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pro rozpozndvdni hlasu a pochopitelné
technologie pro vyhodnocovani informac-
niho obsahu. Nejde zde ovSem o Zddné
béZné pocitacové technologie. Pfikladem
budiz dvojice zafizeni SNAPPER a AST
990, kterd je schopna zachycovat a vy-
hodnocovat datové toky o rychlosti az
2488 Gb/s. To je mnohem vyssi rychlost,
neZ jakou maji pdtefni spoje na interne-
tu nebo nez je telefonni kapacita jakého-
koliv béZného komunikacniho satelitu.
Pamét RAM jednoho zafizeni odpovida
paméti asi péti set ,nadupanych“ PC
(48 GB). K rozpoznani informaci a k je-
jich ptevodu do vhodné digitdlni podoby
se pouZivaji specidlni
Cipy. Je jich celd fada
a dokdzZou predzpra-
covavat obrazové, fa-
xové nebo hlasové
,zachyty*“. Pro vlastn{
vyhodnocovdni téchto
dat jsou pak pouziva-
ny dalsi specidlni Cipy.
Jinak by to ani neslo,
protoZe takové infor-
mace musi byt zpraco-
vdny s minimdlnim
zpozdénim.

rem oznacena jako zajimava, odesle se
ptislusné ndrodnf tajné sluzbé.

Vystupy

Hlavnim problémem vsech odposlecho-
vych systémd je nedat se zahltit infor-
macemi. Podle byvalého feditele NSA
Williama Studemana to bude, jak fekl
v roce 1992, hlavni problém americké
rozvédky. Aby to vysvétlil, popsal typ fil-
trovani, které je zahrnuto v systémech,
jako je Echelon, ndsledovné: Jeden tako-

Tento oficialni snimek budovy NSA ma symholizovat jeji poslani

Pifkladem mtiZe byt - gerpat informace z éteru.

¢ip FDF (Fast Data

Finder), ktery pro NSA vyvinula spole¢-
nost TRW (doddvd ji také satelity). Jed-
na z textovych aplikacf ¢ipu je schopna
napiiklad analyzovat tisice on-line ,Zi-
vych* zdroji textovych dat nebo gigabaj-
ty (jednd se o texty!) téchto dat denné.
Zdrojova data filtruje pfes desitky tisic
sloZitych zdjmovych profild. Pro predsta-
vu: zdkladnimi stavebnimi prvKky profilu
mohou byt slova, jména, telefonni ¢isla,
rizné ndzvy, fec, lokalita, Cas, typ spoje,
ale i hlasovd identifikace jednotlivé oso-
by apod. Slozité profily mohou byt vy-
tvafeny rliznymi logickymi vyrazy s té-
mito prvky. NSA také vyvinula vlastn{
systém pro ttidéni a ziskdvan{ informac{
(tzv. N-gramovd analyza).

Slovniky

Zucastnéné stdty provozuji v ramci sys-
tému Echelon jednotlivé odposlechové
stanice. Za to maji moZnost si vytvofit
vlastni ndrodni ,,slovnik*, ktery je poskyt-
nut vSem ostatnim. Slovnik obsahuje jed-
notlivd zdjmova slova nebo profily, kte-
ré zajimaji danou tajnou ndrodnf sluzbu.
Ndrodni slovniky (a jim odpovidajici fil-
try) jsou pak k dispozici ve vSech vyhod-
nocovacich stanicich. Zachycené infor-
mace prochdzeji vSemi narodnimi filtry,
a pokud je nékterd z nich nékterym filt-
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vy systém miZe generovat milion vstu-
pt za pal hodiny, filtry propusti 6500
vstupt, 1000 jich spliiuje dal$i kritéria
a jen deset z nich poté vyberou analyti-
ci. Ti zkoumaji vSechno mozné, hlavnim
predmétem je ale politickd a obchodné-
-primyslova Spiondz. Po padu komunis-
mu ve vychodn{ Evropé hledaly tajné
sluzby novou definici svych zdjmd. Ni-
koho nepfekvapilo, Ze mezi ndrodni zd-
jmy byly nové zahrnuty také zdjmy eko-
nomické, obchodni a podnikové (!!!).
Jak to miiZe fungovat, ukazuje americky
piistup. Na ministerstvu obchodu byl
vytvofen ,ufad sty¢ného distojnika*, je-
hoz prostiednictvim rozvédka preddva
zachycené materidly pfednim americkym
spolecnostem. V mnoha piipadech jsou
to pravé podniky, které vybavuji NSA
technikou pro systémy, jako je Echelon.
Na opldtku do jejich spravnich rad od-
chdzeji vysoci funkciondii NSA na dobte
placeny odpocinek. Podpora americké
ekonomice byla prezidentem Clintonem
jesté rozsitena v roce 1993, a to ziizenim
nového tfadu ,National Economic Coun-
cil“. Jak miiZe tato pomoc vypadat v pra-
xi, ukazuje nékolik piiklad vybranych
ze zpravy IC 2000.
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Priklady

* Vroce 1994 NSA zachytila telefonni
hovor mezi francouzskou firmou Thom-
son-CSF a brazilskym koncernem SIVAM.
Zakézku v hodnoté 1,3 mld. dolarti, o niz
se jednalo, nakonec realizovala americ-
kd spolecnost US Raytheon Corporation.
Ta pozdéji ozndmila, Ze ministerstvo ob-
chodu velmi silné podpofilo americkou
ekonomiku v tomto projektu.

* Vroce 1995 byly zachycovdny vSech-
ny faxy a telefonni hovory mezi evrop-
skym konsorciem Airbus Industries,
satdskoarabskymi aeroliniemi a vlddou
Saudské Ardbie. NSA z nich zjistila, jaké
Airbus nabiz{ dplatky, a sty¢ny distoj-
nik zafidil, aby spolecnosti Boeing a Mc-
Donnell Douglas nabidly vyssi ¢astku.
Vysledny obchod ¢inil 6 miliard dolard
ve prospéch USA.

* Byznys je byznys, a plati to i o dvou
hlavnich zakladatelich Echelonu, Kana-
dé a USA, jak to ve své knize ,, Spyworld*
ukdzal byvaly kanadsky Spion Mike
Frost. V roce 1981 byla zachycena komu-
nikace amerického velvyslance v Kanadé
realizovana prostfednictvim celuldrniho
telefonu. Vysledkem bylo, Ze Kanada pfte-
brala USA vynosny obiln{ obchod s Cinou
v hodnoté 2,5 miliardy dolarg.

e Mike Frost také uvedl, Ze kanadskd
sluzba CSE byla pozd¢jsi anglickou mi-
nisterskou pfedsedkyni Margaret That-
cherovou pozaddna o $piondz tykajici se
dvou ministrii jejtho kabinetu (anglickd
tajnd sluzba to z pravnich ddvoda udé-
lat nemohla) a o ,,nabourdni* mobilniho
telefonu Margaret Trudeauové, manzel-
Ky Pierra Trudeaua, ktery se pozd¢ji stal
kanadskym premiérem.

Kdyz to jinak nejde...

Sifrovdni je z legislativniho hlediska USA
de facto zbran. Pohled NSA na Sifrovdni
vypadd podle byvalého distojnika CIA
Johna Millise takto: ,,... Sifrovénf je zde
a jeho pouZivdni rychle poroste. To jsou
pro nds Spatné zpravy. Budeme nuceni
investovat ohromné mnozstvi penéz do
nové technologie, abychom byli schopni
se dostat k informacim, které stdle po-
tfebujeme...“

V ¢ldnku W. Madsena (viz http.//cag.com/
CAQ/caq63/cag63madsen.html) byla
neddvno odhalena komercnéSpiondzni
Sifrova aféra stoleti, ktera dosud nema
v historii obdoby. Cldnek pojedndva
o vztazich NSA a Svycarské spolecnosti
Crypto AG, kterd doddva Sifrovaci techno-
logii prominentnim zdkaznikiim na celém
svete. Je zaloZen mj. na vypovédi Hanse
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Buehlera, byvalého zaméstnance spolec-
nosti. Podle ¢lanku spolecnost umoznila
pracovnikiim NSA takové tpravy v §if-
rovacich zafizenich, které dovolovaly ¢ist
utajovanou vojenskou a diplomatickou
korespondenci asi 120 statd, jez si tato
zatizeni nakoupily! Zdsahy spocivaly
v realizaci tzv. skrytého kandlu, coZ je
kryptografickd metoda, jak
v ramci pfenosu regulérné za-
Sifrované informace preddvat
i pouzity Sifrovaci kli¢. Upravy
pfitom byly takového rdzu, Ze
ani ten, kdo zafizen{ kontrolo-
val, nemél mnoho Sancf je od-
halit. Jinymi slovy — tam, kde
to nejde bézZnymi prosttedky, se
prosté nasadi zpravodajskd
technika pfimo...

iénrovi obrazek naseho véku: V pozadi Menwith Hill (stanice F-83) ve
Velké Britanii; v podzemi je celé mésto (blize viz Chip 8/98), nechyhi
tam ani supermarket, kostel a stadion...

Nejsou to famy

V kvétnu t. r. feditel australské

tajné sluzby DSD Martin Brady oficidlné
potvrdil, Ze ,,DSD spolupracuje s ucast-
nickymi tajnymi sluzbami na zdkladé do-
hody UKUSA*. Byl to prvni pfimy ofici-
dlni diikaz existence systému po padesati
letech od podepsdni dohody.

V tijnu 1998 probihala v Evropském par-
lamentu debata o americko-evropskych
vztazich na poli rozvédky. Utednici Ev-
ropského parlamentu vyjddfili obavy, Ze
Echelon je tcastnickymi stdty pouZivan
k ekonomické rozvédce. Aby k tomu EP
mél relevantni informace, byl odborny
orgdn EP (STOA) poZdddn o vypracovan{
ptislusné zprdvy. Ta byla publikovdna
v dubnu 1999 (viz vySe) a je velmi dob-
rym pfehledovym materidlem o situaci
v této oblasti.

Co na to Evropa?

Uvedme dosavadni reakce alespon nekte-
rych evropskych statt. (Urcité bude zaji-
mavé sledovat, kterym smérem se vyda
nase republika.)

* Némecky piistup k ochrané dat byl do-
neddvna trochu rozpacity. Na svém za-
seddni letos v ¢ervnu vSak némeckd
federdlni vldda politiku v oblasti krypto-
grafie a ochrany dat rdzné zmeénila.
Pfijala zdsadni dokument o principech
némecké Sifrové politiky ,Eckpunkte der
deutschen Kryptopolitik“ (www.bmwi.de/
presse/1999/0602 prml1.html), ktery
pfedloZilo ministerstvo vnitra a hospo-
darstvi a ktery zcela méni dosavadni
vlddni postoj k silné kryptografii. Doku-
ment, ktery je i ve svété ojedin€ly a ktery
viele doporucujeme i nasim politikéim,
vysvétluje také vyznam kryptografie
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a Sifrovacich prostfedkd. Vldda (!!!) je
vnima jako ndstroje nezbytné pro ochra-
nu divérnosti, pro dynamicky rozvoj
elektronického obchodu, digitdlnich
podpist a digitdlnich penéz. A co vic,
vyjadfuje nespokojenost se stavem po-
uzivéni Sifrovacich prosttedk. ,Je to Cas-

to v dtisledku chybéjiciho nezbytného
bezpecnostniho védomi, pfestoZe ne-
opravnénd SpiondZ, manipulace nebo
destrukce dat miiZze zpuisobit podstat-
né ekonomické ztrdty,“ iikd se v doku-
mentu.

K Casto pouzivanému americkému argu-
mentu, Ze prostiedky se silnou krypto-
grafii by mohly zneuZit krimindln{ Zivly,
se poznamenavd, Ze v Némecku to nezpd-
sobilo Zadny problém. A kdyby bylo po-
tteba ziskat informace, které by ptipad-
né krimindlni Zivly chrdnily silnou Sifrou,
vlddnf{ stanovisko je ,pouZit alternativni
prostfedky*. Jde zfejmé o technické zpra-
vodajské prosttedky, napiiklad o skrytou
kameru snimajici pifstupové heslo (KIi¢),
apod. Na takové piipady nenf tfeba mit
k dispozici ani svétovy odposlechovy sys-
tém, ani vSeobecny zdkaz tykajici se po-
uZiti silné kryptografie.

* Francie zménila svoji politiku na poli
Sifrovani letos v lednu. Ministersky pred-
seda Lionel Jospin ozndmil, Ze Francie
obracf svoji dlouhotrvajicf tradicni domad-
ci restriktivni politiku smérem k volnému
pouZivani silnych Sifer azZ do délky klice
128 bitdl. Do té doby Francie umoziova-
la na domdcim poli (!) pouzivat volné
pouze $ifry do 40 bitt klice. V ostatnich
ptipadech musela mit tajna sluzba zaru-
Cen piistup k zaSifrovanym informacim.
Tato zména se uZ promitla do konkrét-
nich krokd.

« Svédsko: Podle ¢asopisu Datateknik
(€. 10/99, viz http://www.datateknik.se)
Svédské ministerstvo zahranici studuje
zpravu IC 2000 a Svédska vldda povéri-
la tajnou policii SAPO, aby vySetfila prii-
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myslovou Spiondz, kterd je vedena pro-
ti $védskym ndrodnim a primyslovym
zdjmim. Zahrnuje to systém Echelon
a dohodu UKUSA.

Naproti tomu jsou zde jiné aktivity, kte-
ré jdou ve sméru systému Echelon. Jsou
jimi tzv. Wassenaarskd dohoda a systém
Enfopol. Wassenaarskda dohoda (http://
www.wassenaar.org) byla po-
depsdna 33 evropskymi stdty
(i Ceskou republikou) a ticast-
nické stdty se v ni zavdzaly, Ze
budou regulovat vyvoz silné
kryptografie (délka klie 64
bitli a vice) mimo dzemi ¢len-
skych statli. Systém Enfopol je
tajny systém, o némz se dosud
jednd a ktery md umoznit spo-
luprdci FBI a policejnich orgd-
nd evropskych stdtll v oblasti
elektronického odposlouchd-
vanli. Jejich soucinnost pfedpo-
klada podobny princip, na kte-
rém funguje Interpol.

Zavér
Dalsi komentdf k uvedenym informacim
je nejspis zbytecny. Ctenditim, ktefi maji
o tento problém hlubsi zdjem, doporucuji
ke studiu prameny uvedené v textu
i v infotipech. A pokud chcete trochu na-
hlédnout pod poklicku tajnym sluzbdm,
jdéte se podivat na film ,Nepfitel statu“
(The enemy of the state, 1999), ktery
snad jeSté obcas béZi v kinech. UZ jenom
to, jaké techniky je mozné ukdzat ve fil-

mu, o lecCems vypovidd.
ViastiviL KLima (vkLima@pecros.cz)

Zprava P. S. Poola

pro Free Congress Foundation:
fly.hiwaay.net/~pspoole/

echelon. htm/

Informace o systému Enfopol:

www. heise.de/tp/english/special/nfo/
6383/1.htm/

Zprava STOA ze za¥i 1998:
www.europarl.eu.int/dg4/stoa/en/
publi/166499/execsum.htm
Informace o knize Nickyho Hagera
a nékteré kapitoly v pIném znéni:
www. 1as. org/ino/eprint/sp/index. htm/
Nejnovéjsi zprava STOA

z dubna 1999 (IC 2000):

www. [ptvreports.mcmail.comy/
stoa_cover.htm
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