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pro rozpoznávání hlasu a pochopitelnì
technologie pro vyhodnocování informaè-
ního obsahu. Nejde zde ov�em o �ádné
bì�né poèítaèové technologie. Pøíkladem
budi� dvojice zaøízení SNAPPER a AST
990, která je schopna zachycovat a vy-
hodnocovat datové toky o rychlosti a�
2488 Gb/s. To je mnohem vy��í rychlost,
ne� jakou mají páteøní spoje na interne-
tu nebo ne� je telefonní kapacita jakého-
koliv bì�ného komunikaèního satelitu.
Pamì� RAM jednoho zaøízení odpovídá
pamìti asi pìti set �nadupaných� PC
(48 GB). K rozpoznání informací a k je-
jich pøevodu do vhodné digitální podoby
se pou�ívají speciální
èipy. Je jich celá øada
a doká�ou pøedzpra-
covávat obrazové, fa-
xové nebo hlasové
�záchyty�. Pro vlastní
vyhodnocování tìchto
dat jsou pak pou�ívá-
ny dal�í speciální èipy.
Jinak by to ani ne�lo,
proto�e takové infor-
mace musí být zpraco-
vány s minimálním
zpo�dìním.
Pøíkladem mù�e být
èip FDF (Fast Data
Finder), který pro NSA vyvinula spoleè-
nost TRW (dodává jí také satelity). Jed-
na z textových aplikací èipu je schopna
napøíklad analyzovat tisíce on-line ��i-
vých� zdrojù textových dat nebo gigabaj-
ty (jedná se o texty!) tìchto dat dennì.
Zdrojová data filtruje pøes desítky tisíc
slo�itých zájmových profilù. Pro pøedsta-
vu: základními stavebními prvky profilu
mohou být slova, jména, telefonní èísla,
rùzné názvy, øeè, lokalita, èas, typ spoje,
ale i hlasová identifikace jednotlivé oso-
by apod. Slo�ité profily mohou být vy-
tváøeny rùznými logickými výrazy s tì-
mito prvky. NSA také vyvinula vlastní
systém pro tøídìní a získávání informací
(tzv. N-gramová analýza).

Slovníky
Zúèastnìné státy provozují v rámci sys-
tému Echelon jednotlivé odposlechové
stanice. Za to mají mo�nost si vytvoøit
vlastní národní �slovník�, který je poskyt-
nut v�em ostatním. Slovník obsahuje jed-
notlivá zájmová slova nebo profily, kte-
ré zajímají danou tajnou národní slu�bu.
Národní slovníky (a jim odpovídající fil-
try) jsou pak k dispozici ve v�ech vyhod-
nocovacích stanicích. Zachycené infor-
mace procházejí v�emi národními filtry,
a pokud je nìkterá z nich nìkterým filt-

rem oznaèena jako zajímavá, ode�le se
pøíslu�né národní tajné slu�bì.

Výstupy
Hlavním problémem v�ech odposlecho-
vých systémù je nedat se zahltit infor-
macemi. Podle bývalého øeditele NSA
Williama Studemana to bude, jak øekl
v roce 1992, hlavní problém americké
rozvìdky. Aby to vysvìtlil, popsal typ fil-
trování, které je zahrnuto v systémech,
jako je Echelon, následovnì: Jeden tako-

vý systém mù�e generovat milion vstu-
pù za pùl hodiny, filtry propustí 6500
vstupù, 1000 jich splòuje dal�í kritéria
a jen deset z nich poté vyberou analyti-
ci. Ti zkoumají v�echno mo�né, hlavním
pøedmìtem je ale politická a obchodnì-
-prùmyslová �pioná�. Po pádu komunis-
mu ve východní Evropì hledaly tajné
slu�by novou definici svých zájmù. Ni-
koho nepøekvapilo, �e mezi národní zá-
jmy byly novì zahrnuty také zájmy eko-
nomické, obchodní a podnikové (!!!).
Jak to mù�e fungovat, ukazuje americký
pøístup. Na ministerstvu obchodu byl
vytvoøen �úøad styèného dùstojníka�, je-
ho� prostøednictvím rozvìdka pøedává
zachycené materiály pøedním americkým
spoleènostem. V mnoha pøípadech jsou
to právì podniky, které vybavují NSA
technikou pro systémy, jako je Echelon.
Na oplátku do jejich správních rad od-
cházejí vysocí funkcionáøi NSA na dobøe
placený odpoèinek. Podpora americké
ekonomice byla prezidentem Clintonem
je�tì roz�íøena v roce 1993, a to zøízením
nového úøadu �National Economic Coun-
cil�. Jak mù�e tato pomoc vypadat v pra-
xi, ukazuje nìkolik pøíkladù vybraných
ze zprávy IC 2000.

Pøíklady
� V roce 1994 NSA zachytila telefonní
hovor mezi francouzskou firmou Thom-
son-CSF a brazilským koncernem SIVAM.
Zakázku v hodnotì 1,3 mld. dolarù, o ní�
se jednalo, nakonec realizovala americ-
ká spoleènost US Raytheon Corporation.
Ta pozdìji oznámila, �e ministerstvo ob-
chodu velmi silnì podpoøilo americkou
ekonomiku v tomto projektu.
� V roce 1995 byly zachycovány v�ech-
ny faxy a telefonní hovory mezi evrop-
ským konsorciem Airbus Industries,
saúdskoarabskými aeroliniemi a vládou
Saúdské Arábie. NSA z nich zjistila, jaké
Airbus nabízí úplatky, a styèný dùstoj-
ník zaøídil, aby spoleènosti Boeing a Mc-
Donnell Douglas nabídly vy��í èástku.
Výsledný obchod èinil 6 miliard dolarù
ve prospìch USA.
� Byznys je byznys, a platí to i o dvou
hlavních zakladatelích Echelonu, Kana-
dì a USA, jak to ve své knize �Spyworld�
ukázal bývalý kanadský �pion Mike
Frost. V roce 1981 byla zachycena komu-
nikace amerického velvyslance v Kanadì
realizovaná prostøednictvím celulárního
telefonu. Výsledkem bylo, �e Kanada pøe-
brala USA výnosný obilní obchod s Èínou
v hodnotì 2,5 miliardy dolarù.
� Mike Frost také uvedl, �e kanadská
slu�ba CSE byla pozdìj�í anglickou mi-
nisterskou pøedsedkyní Margaret That-
cherovou po�ádána o �pioná� týkající se
dvou ministrù jejího kabinetu (anglická
tajná slu�ba to z právních dùvodù udì-
lat nemohla) a o �nabourání� mobilního
telefonu Margaret Trudeauové, man�el-
ky Pierra Trudeaua, který se pozdìji stal
kanadským premiérem.

Kdy� to jinak nejde...
�ifrování je z legislativního hlediska USA
de facto zbraò. Pohled NSA na �ifrování
vypadá podle bývalého dùstojníka CIA
Johna Millise takto: �... �ifrování je zde
a jeho pou�ívání rychle poroste. To jsou
pro nás �patné zprávy. Budeme nuceni
investovat ohromné mno�ství penìz do
nové technologie, abychom byli schopni
se dostat k informacím, které stále po-
tøebujeme...�
V èlánku W. Madsena (viz http://caq.com/
CAQ/caq63/caq63madsen.html) byla
nedávno odhalena komerènì�pioná�ní
�ifrová aféra století, která dosud nemá
v historii obdoby. Èlánek pojednává
o vztazích NSA a �výcarské spoleènosti
Crypto AG, která dodává �ifrovací techno-
logii prominentním zákazníkùm na celém
svìtì. Je zalo�en mj. na výpovìdi Hanse

Tento oficiální snímek budovy NSA má symbolizovat její poslání
� èerpat informace z éteru.
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Buehlera, bývalého zamìstnance spoleè-
nosti. Podle èlánku spoleènost umo�nila
pracovníkùm NSA takové úpravy v �if-
rovacích zaøízeních, které dovolovaly èíst
utajovanou vojenskou a diplomatickou
korespondenci asi 120 státù, je� si tato
zaøízení nakoupily! Zásahy spoèívaly
v realizaci tzv. skrytého kanálu, co� je
kryptografická metoda, jak
v rámci pøenosu regulérnì za-
�ifrované informace pøedávat
i pou�itý �ifrovací klíè. Úpravy
pøitom byly takového rázu, �e
ani ten, kdo zaøízení kontrolo-
val, nemìl mnoho �ancí je od-
halit. Jinými slovy � tam, kde
to nejde bì�nými prostøedky, se
prostì nasadí zpravodajská
technika pøímo...

Nejsou to fámy
V kvìtnu t. r. øeditel australské
tajné slu�by DSD Martin Brady oficiálnì
potvrdil, �e �DSD spolupracuje s úèast-
nickými tajnými slu�bami na základì do-
hody UKUSA�. Byl to první pøímý ofici-
ální dùkaz existence systému po padesáti
letech od podepsání dohody.
V øíjnu 1998 probíhala v Evropském par-
lamentu debata o americko-evropských
vztazích na poli rozvìdky. Úøedníci Ev-
ropského parlamentu vyjádøili obavy, �e
Echelon je úèastnickými státy pou�íván
k ekonomické rozvìdce. Aby k tomu EP
mìl relevantní informace, byl odborný
orgán EP (STOA) po�ádán o vypracování
pøíslu�né zprávy. Ta byla publikována
v dubnu 1999 (viz vý�e) a je velmi dob-
rým pøehledovým materiálem o situaci
v této oblasti.

Co na to Evropa?
Uveïme dosavadní reakce alespoò nìkte-
rých evropských státù. (Urèitì bude zají-
mavé sledovat, kterým smìrem se vydá
na�e republika.)
� Nìmecký pøístup k ochranì dat byl do-
nedávna trochu rozpaèitý. Na svém za-
sedání letos v èervnu v�ak nìmecká
federální vláda politiku v oblasti krypto-
grafie a ochrany dat ráznì zmìnila.
Pøijala zásadní dokument o principech
nìmecké �ifrové politiky �Eckpunkte der
deutschen Kryptopolitik� (www.bmwi.de/
presse/1999/0602 prm1.html), který
pøedlo�ilo ministerstvo vnitra a hospo-
dáøství a který zcela mìní dosavadní
vládní postoj k silné kryptografii. Doku-
ment, který je i ve svìtì ojedinìlý a který
vøele doporuèujeme i na�im politikùm,
vysvìtluje také význam kryptografie

a �ifrovacích prostøedkù. Vláda (!!!) je
vnímá jako nástroje nezbytné pro ochra-
nu dùvìrnosti, pro dynamický rozvoj
elektronického obchodu, digitálních
podpisù a digitálních penìz. A co víc,
vyjadøuje nespokojenost se stavem po-
u�ívání �ifrovacích prostøedkù. �Je to èas-

to v dùsledku chybìjícího nezbytného
bezpeènostního vìdomí, pøesto�e ne-
oprávnìná �pioná�, manipulace nebo
destrukce dat mù�e zpùsobit podstat-
né ekonomické ztráty,� øíká se v doku-
mentu.
K èasto pou�ívanému americkému argu-
mentu, �e prostøedky se silnou krypto-
grafií by mohly zneu�ít kriminální �ivly,
se poznamenává, �e v Nìmecku to nezpù-
sobilo �ádný problém. A kdyby bylo po-
tøeba získat informace, které by pøípad-
né kriminální �ivly chránily silnou �ifrou,
vládní stanovisko je �pou�ít alternativní
prostøedky�. Jde zøejmì o technické zpra-
vodajské prostøedky, napøíklad o skrytou
kameru snímající pøístupové heslo (klíè),
apod. Na takové pøípady není tøeba mít
k dispozici ani svìtový odposlechový sys-
tém, ani v�eobecný zákaz týkající se po-
u�ití silné kryptografie.
� Francie zmìnila svoji politiku na poli
�ifrování letos v lednu. Ministerský pøed-
seda Lionel Jospin oznámil, �e Francie
obrací svoji dlouhotrvající tradièní domá-
cí restriktivní politiku smìrem k volnému
pou�ívání silných �ifer a� do délky klíèe
128 bitù. Do té doby Francie umo�òova-
la na domácím poli (!) pou�ívat volnì
pouze �ifry do 40 bitù klíèe. V ostatních
pøípadech musela mít tajná slu�ba zaru-
èen pøístup k za�ifrovaným informacím.
Tato zmìna se u� promítla do konkrét-
ních krokù.
� �védsko: Podle èasopisu Datateknik
(è. 10/99, viz http://www.datateknik.se)
�védské ministerstvo zahranièí studuje
zprávu IC 2000 a �védská vláda povìøi-
la tajnou policii SÄPO, aby vy�etøila prù-

Zpráva P. S. Poola
pro Free Congress Foundation:
fly.hiwaay.net/~pspoole/
echelon.html
Informace o systému Enfopol:
www.heise.de/tp/english/special/nfo/
6383/1.html
Zpráva STOA ze záøí 1998:
www.europarl.eu.int/dg4/stoa/en/
publi/166499/execsum.htm
Informace o knize Nickyho Hagera
a nìkteré kapitoly v plném znìní:
www.fas.org/irp/eprint/sp/index.html
Nejnovìj�í zpráva STOA
z dubna 1999 (IC 2000):
www.iptvreports.mcmail.com/
stoa_cover.htm

infotipy

myslovou �pioná�, která je vedena pro-
ti �védským národním a prùmyslovým
zájmùm. Zahrnuje to systém Echelon
a dohodu UKUSA.
Naproti tomu jsou zde jiné aktivity, kte-
ré jdou ve smìru systému Echelon. Jsou
jimi tzv. Wassenaarská dohoda a systém
Enfopol. Wassenaarská dohoda (http://

www.wassenaar.org) byla po-
depsána 33 evropskými státy
(i Èeskou republikou) a úèast-
nické státy se v ní zavázaly, �e
budou regulovat vývoz silné
kryptografie (délka klíèe 64
bitù a více) mimo území èlen-
ských státù. Systém Enfopol je
tajný systém, o nìm� se dosud
jedná a který má umo�nit spo-
lupráci FBI a policejních orgá-
nù evropských státù v oblasti
elektronického odposlouchá-
vání. Jejich souèinnost pøedpo-
kládá podobný princip, na kte-

rém funguje Interpol.

Závìr
Dal�í komentáø k uvedeným informacím
je nejspí� zbyteèný. Ètenáøùm, kteøí mají
o tento problém hlub�í zájem, doporuèuji
ke studiu prameny uvedené v textu
i v infotipech. A pokud chcete trochu na-
hlédnout pod poklièku tajným slu�bám,
jdìte se podívat na film �Nepøítel státu�
(The enemy of the state, 1999), který
snad je�tì obèas bì�í v kinech. U� jenom
to, jaké techniky je mo�né ukázat ve fil-
mu, o lecèems vypovídá.

VLASTIMIL KLÍMA (VKLIMA@DECROS.CZ)

�ánrový obrázek na�eho vìku: V pozadí Menwith Hill (stanice F-83) ve
Velké Británii; v podzemí je celé mìsto (blí�e viz Chip 8/98), nechybí
tam ani supermarket, kostel a stadion...
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