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Odposlechové systémy

V lofiském srpnovém Cisle jsme vas
v ¢lanku ,, Treti svétovd” informovali
o existenci svétového Spionazniho odpo-
slechového systému Echelon. Jeho ne-
kontrolované vyuzivani pro primyslo-
vou $piondz zpusobilo obrovské ekono-
mické ztrdty také evropskym stdtlm.
Proto se na néj soustredila pozornost
mnohych vlad i Evropského parlamen-
tu. PFind$ime nové dlkazy, technické
detaily a odkazy na zdroje informaci,
které o ném a podobnych systémech
byly dosud shromazdény.

Svétovy odposlechovy systém (SOS) se
vyviji 50 let. Je to hydra obepinajici cely
svét, kterd pronikd do vlddnich organi-
zaci, zasahuje do soukromi obcanti, do
Zivota politikli a ovliviiuje pohddkové ob-
chody svétovych primyslovych gigantt
v miliarddch dolarti. Je tvofena mnoha
clenitymi systémy nepretrzitého odposle-
chu, lusténi Sifrované komunikace a vy-
hodnocovani informaci. Pouzivd zafize-
ni od velikosti Spendliku az po satelitn{
sité. Jsou umisténa na zemi, pod zemi,
ve vzduchu, pod vodou i v kosmu, a to
tak, aby neuniklo nic podstatného. Hyd-
ra nespi, pozoruje povrch planety a hltd
vSechen elektronicky ruch. Vystupem
jsou presné utiidéné informace.

SOS je provozovdn tajnymi sluZbami na
zaklad¢ tajnych dohod. Informace, které
o ném byly ziskdny, poskytli vétsinou
pracovnici téchto sluzeb, rtizné vySettu-
jici orgdny a odborné komise. Mnoho jich
také ziskali investigativni novindfi a do-
brovolné demokratické organizace.
Vzhledem k jejich objemu nenfi prakticky
mozné je jednoduse sdélit. Je to sit riizné
provdzanych podsystémd, které se kon-
tinudlné vyvijeji a méni. Identifikovdn
a dobfe popsdn byl jeden z téchto pod-
systémi (Echelon), o némzZ byla napsd-
na kniha. U ostatnich jsou zndmy jen né-
které tdaje, naptiklad zdkladny, cile nebo

32

VelRy bratr
vsechno slysi

technické prostfedky. Pokud bychom
chtéli schopnosti SOS vyjddfit jednodu-
e, mliZeme fici, Ze mo-
nitorovdno je (nebo mi-

Ze byt) skoro vSechno, co E\ E C E E T
PO

md (nebo miiZe mit) né-
jakou hodnotu.
Pokud by vds zajimaly
zdkladni zdroje informa-
ci, jsou to hlavneé:
Kniha — N. Hager:
nSecret Power: New Ze-
aland’s Role in the Inter-
national Spy Network®,
Nelson, New Zealand:
Craig Potton Publishing,
1996.
Zprdva organizace
Free Congress Founda-
tion pro ¢leny Kongresu
USA ,America’s Secret Global Surveil-
lance Network* od Patricka S. Poola.
Zprava ,,An Appraisal of the Techno-
logies of Political Control* odborného or-
gdnu STOA (Science and Technology
Options Assessment) Evropského parla-
mentu, publikovand v zaf{ 1998.
Nejnovéjsi zprdva ,,Development of
Surveillance Technology and Risk of
Abuse of Economic Information“ odbor-
ného orgdnu STOA, zvand krdtce , Inter-
ception Capabilities 2000“ (IC 2000)
a publikovand v dubnu 1999. Sestavil ji

WER

Kniha Nickyho Hagera
o systému Echelon.

parlamentu (EP), spoCivajici v obavé, Ze
USA maji piistup k informacim tykajicim
se evropského primyslu a vlad.

Pro Ctendre, ktef{ necetli lonisky clanek,
ted uvedeme zdkladni fak-
ta a pro ostatni n¢které no-
vé zajimavé skutecnosti.

Echelon

Echelon je globdlni Spio-
ndzni systém fizeny ame-
rickou tajnou sluzbou NSA.
Vznikl na zdkladé tzv. do-
hody UKUSA v letech 1947
aZ 1948. Dohoda je tajnd
a jeji jméno vzniklo ze spo-
jeni zkratek dvou zdklad-
nich ucastnikd, UK a USA,
ktef{ dohodu uzavteli jiz
difve. Zucastnéné tajné
sluzby jsou uvedeny v pfi-
pojené tabulce.

Technologie

Struktura systému Echelon je jednodu-
chd. Skldda se z monitorovacich stanic
a z vyhodnocovactho systému. Odposlou-
chdvdny jsou mimo jiné satelitn{, mikro-
vinné, ale i celuldrni spoje, komunikace
jdouci podmotskymi kabely, diplomatic-
ké spoje apod. Zachycend informace je
okamzité vyhodnocovana. K rozpozndni
typu a obsahu komunikace existuje ne-

Stat dohody UKUSA Tajna sluzba provozujici systém Echelon

USA NSA — National Security Agency

Velka Britanie GCHQ - General Communications Head Quarters Utastnické

Kanada CSE — Communications Security Establishment staty doho-

Australie DSD - Defense Signals Directorate dy UKUSA,
P GCSB — General Communications Security které pro-

Novy Zéland ..

Bureau vozuji sys-
Pozdéji pridruzené staty: Némecko, Japonsko, Norsko, Jizni Korea, Turecko tém Eche-

Duncan Campbell mj. i s vyuZitim svého
informdtora z nejvetsi evropské zdklad-
ny NSA v Menwith Hill. Zprdva byla se-
stavena na zdkladé zddosti Evropského
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lon.

sCetné prostiedki, které pro tajné sluz-
by vyviji vojenskoprimyslovy komplex.
Patii sem technologie OCX, technologie
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