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Odposlechové systémy

V loòském srpnovém èísle jsme vás
v èlánku �Tøetí svìtová� informovali
o existenci svìtového �pioná�ního odpo-
slechového systému Echelon. Jeho ne-
kontrolované vyu�ívání pro prùmyslo-
vou �pioná� zpùsobilo obrovské ekono-
mické ztráty také evropským státùm.
Proto se na nìj soustøedila pozornost
mnohých vlád i Evropského parlamen-
tu. Pøiná�íme nové dùkazy, technické
detaily a odkazy na zdroje informací,
které o nìm a podobných systémech
byly dosud shromá�dìny.

      Velký bratr
 v�echno sly�í
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Svìtový odposlechový systém (SOS) se
vyvíjí 50 let. Je to hydra obepínající celý
svìt, která proniká do vládních organi-
zací, zasahuje do soukromí obèanù, do
�ivota politikù a ovlivòuje pohádkové ob-
chody svìtových prùmyslových gigantù
v miliardách dolarù. Je tvoøena mnoha
èlenitými systémy nepøetr�itého odposle-
chu, lu�tìní �ifrované komunikace a vy-
hodnocování informací. Pou�ívá zaøíze-
ní od velikosti �pendlíku a� po satelitní
sítì. Jsou umístìna na zemi, pod zemí,
ve vzduchu, pod vodou i v kosmu, a to
tak, aby neuniklo nic podstatného. Hyd-
ra nespí, pozoruje povrch planety a hltá
v�echen elektronický ruch. Výstupem
jsou pøesnì utøídìné informace.
SOS je provozován tajnými slu�bami na
základì tajných dohod. Informace, které
o nìm byly získány, poskytli vìt�inou
pracovníci tìchto slu�eb, rùzné vy�etøu-
jící orgány a odborné komise. Mnoho jich
také získali investigativní novináøi a do-
brovolné demokratické organizace.
Vzhledem k jejich objemu není prakticky
mo�né je jednodu�e sdìlit. Je to sí� rùznì
provázaných podsystémù, které se kon-
tinuálnì vyvíjejí a mìní. Identifikován
a dobøe popsán byl jeden z tìchto pod-
systémù (Echelon), o nìm� byla napsá-
na kniha. U ostatních jsou známy jen nì-
které údaje, napøíklad základny, cíle nebo

technické prostøedky. Pokud bychom
chtìli schopnosti SOS vyjádøit jednodu-
�e, mù�eme øíci, �e mo-
nitorováno je (nebo mù-
�e být) skoro v�echno, co
má (nebo mù�e mít) nì-
jakou hodnotu.
Pokud by vás zajímaly
základní zdroje informa-
cí, jsou to hlavnì:

 Kniha � N. Hager:
�Secret Power: New Ze-
aland�s Role in the Inter-
national Spy Network�,
Nelson, New Zealand:
Craig Potton Publishing,
1996.

 Zpráva organizace
Free Congress Founda-
tion pro èleny Kongresu
USA �America´s Secret Global Surveil-
lance Network� od Patricka S. Poola.

 Zpráva �An Appraisal of the Techno-
logies of Political Control� odborného or-
gánu STOA (Science and Technology
Options Assessment) Evropského parla-
mentu, publikovaná v záøí 1998.

 Nejnovìj�í zpráva �Development of
Surveillance Technology and Risk of
Abuse of Economic Information� odbor-
ného orgánu STOA, zvaná krátce �Inter-
ception Capabilities 2000� (IC 2000)
a publikovaná v dubnu 1999. Sestavil ji

Duncan Campbell mj. i s vyu�itím svého
informátora z nejvìt�í evropské základ-
ny NSA v Menwith Hill. Zpráva byla se-
stavena na základì �ádosti Evropského

parlamentu (EP), spoèívající v obavì, �e
USA mají pøístup k informacím týkajícím
se evropského prùmyslu a vlád.
Pro ètenáøe, kteøí neèetli loòský èlánek,

teï uvedeme základní fak-
ta a pro ostatní nìkteré no-
vé zajímavé skuteènosti.

Echelon
Echelon je globální �pio-
ná�ní systém øízený ame-
rickou tajnou slu�bou NSA.
Vznikl na základì tzv. do-
hody UKUSA v letech 1947
a� 1948. Dohoda je tajná
a její jméno vzniklo ze spo-
jení zkratek dvou základ-
ních úèastníkù, UK a USA,
kteøí dohodu uzavøeli ji�
døíve. Zúèastnìné tajné
slu�by jsou uvedeny v pøi-

pojené tabulce.

Technologie
Struktura systému Echelon je jednodu-
chá. Skládá se z monitorovacích stanic
a z vyhodnocovacího systému. Odposlou-
chávány jsou mimo jiné satelitní, mikro-
vlnné, ale i celulární spoje, komunikace
jdoucí podmoøskými kabely, diplomatic-
ké spoje apod. Zachycená informace je
okam�itì vyhodnocována. K rozpoznání
typu a obsahu komunikace existuje ne-

sèetnì prostøedkù, které pro tajné slu�-
by vyvíjí vojenskoprùmyslový komplex.
Patøí sem technologie OCX, technologie

Kniha Nickyho Hagera
o systému Echelon.

Stát dohody UKUSA Tajná služba provozující systém Echelon

USA NSA – National Security Agency

Velká Británie GCHQ – General Communications Head Quarters

Kanada CSE – Communications Security Establishment

Austrálie DSD – Defense Signals Directorate

Nový Zéland
GCSB – General Communications Security
Bureau

Později přidružené státy: Německo, Japonsko, Norsko, Jižní Korea, Turecko

Úèastnické
státy doho-
dy UKUSA,
které pro-
vozují sys-
tém Eche-
lon.
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