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CAST

Sifrova
zdarmea -

sy

Véci, které jsou levné, nebyvaji p#ilis
kvalitni. Kdyz ale jde o algoritmus, kte-
ry se ma stat Sifrovacim standardem,
je situace Uplné jinda. Musi byt super-
kvalitni a zcela zadarmo. Na jeden ta-
kovy se nyni podivame podrobné.

V poloviné devadesdtych let nebyla si-
tuace na poli Sifrovacich algoritmi rd-
7Zovd. Mnozi lidé pochopili, Ze DES uz
mad sva nejlepsi 1éta ddvno za sebou, ale
neméli misto néj pfili§ na vy-

R -

| )

Tim vznikla konec¢né€ i v oblasti freewa-
ru urcitd konkurence a nabidka. CAST
si brzo ziskal pfiznivce na celém svéte,
stejné tak jako Blowfish, a oba se diky
bezplatnému pouZiti brzy objevily v fadé
komercnich produktt.

Vyhodou CAST se staly dvé podstatné
skutecnosti, které jej upfednostiovaly
pfed algoritmem Blowfish. Jednak jej ve
svych produktech zacal pouzivat Micro-
soft, jednak ziskal certifikdt kvality od

ci standard

ganizacich a institucich (urcenf pro stu-
pen ,designated information“ podle ka-
nadského systému klasifikace). Za
zminku stoji i jeho vclenéni do progra-
mu PGP (Pretty Good Privacy), kde na-
hradil pro komer¢ni dcely licenénimi
poplatky zatiZeny Svycarsky algoritmus
IDEA.

Je CAST
podobny DES?

Ano, v mnoha smérech je. PouZivd
ovSem fadu novych kryptografickych
mySlenek a je nesrovnatelné kvalitnéj-

$i. S DES ma spolecny tzv.

branou. Existovalo totiZ jen
velmi mdlo alternativ. Mnohé
z nich byly pouze za penize —
pti komerénim pouZiti se za né
muselo platit. To byl zejména
ptipad Svycarské Sifry IDEA,
americkych Sifer RC2, RC4, RC5
a dalsich. V této situaci pfisla
kanadskd spolecnost Entrust
Technologies s ndpadem po-
skytnout Sifrovaci algoritmus,

a pouZitelny zdarma pro osob-
nii komercni tcely. Proto spon-
zorovala vyvoj nového algorit-
mu, ktery by byl dostate¢né va-
riabilnf a silny, pouZzitelny bez
pfehnanych ndrokd na sloZi-
tost a také dostatecné svizny.
Vysledek byl nazvdn CAST po-
dle inicidl svych kanadskych
tviirci (C. Adams, S. Tavares)
a na internetu byl v kvétnu ro-
ku 1997 publikovan pod ozna-
cenim RFC 2144 .

Americky,
neho kanadsky?

DATA D

= D, Km, Kr)

D..
vstupni data
Km ...

Kr ...
a,b,cd..

operace xor, +, -,

v rizném poradi

la, Ib, Ic, Id...
jeho baijty

substitucni boxy

f(D, Km, Kr) ...
vystup rundovni
funkce

rundovni (maskovaci) kli¢

rundovni (rotaéni) kli&

definované pro rizné rundy

p‘rﬁ.béiné 32bitové slovo

S1,82,83,84 ...

Feisteliv princip. Algoritmus
Feistelova typu pracuje v cyk-
lech totoZnych operaci, které
se nazyvaji rundy (rounds).
Kazdd runda opakuje stejné
operace se vstupem a vystup
z jedné rundy je zdroven vstu-
pem do rundy ndsledujici, ale
v riznych runddch jsou po-
uzity odlisné tzv. rundovni kli-
Ce (viz téZ pfipojend schéma-
ta). Rundovni klice se odvozuji
v inicializac¢ni fazi algoritmu
z vlastniho Sifrovaciho klice
rizné sloZitym procesem (DES
napiiklad oproti CAST pouZi-
vd velmi jednoduchy postup,
ktery miiZe vytvofit i tzv. sla-
bé Kklice).

Feisteldv princip umoziuje
pro odsifrovani pouZit stejny
postup jako pro zaSifrovdni,
jen se obrdti pofadi vybéru
rundovnich kli¢G (zkuste si
tento genidlni princip rozmys-
let podle obrdzku). Tato vlast-
nost je vyhodnd zejména pro
hardware a Sifrovaci Cipy. Dal-
$i podobnost s DES je opét na
drovni obecného principu, kte-

CAST tak pfinesl alternativu
k algoritmu Blowfish, ktery ze
stejnych dtvodt nabidl jako freeware
Ameri¢an B. Schneier o dva roky diive.

Zakladni schéma michaci funkce.

oficidlntho kanadského dfadu CSE
(Communication Security Establish-
ment), a dd se tak pouZit pro ochranu
citlivych dat v kanadskych vlddnich or-

e RNV 61 199, e

rym jsou tzv. substitucne-per-
mutacni sité. DES i CAST po-
uZzivaji substituce, a to ve formé pevnych
substitu¢nich tabulek zvanych S-boxy.
DES md osm S-box{i, které zobrazuji Sest
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bitli na Ctyfi, u CAST to jsou Ctyfi mo-
hutnéjsi S-boxy S1 aZ S4, které preva-
déji osm bitl na 32. Toto ,rozsifeni* je
jednim z novych prvki, které se objevi-
ly u nékolika Sifer devadesdtych let.
Déle DES pouZiva permutaci bitll (pfe-
hézeni potadi bitd), kterd je skute¢nym
»zabijdkem* pro softwarovou realizaci,
zatimco CAST jako permutaci pouziva
cyklickou rotaci bitti. Tu lze, jak zndmo,
softwarové realizovat velmi jednoduse.
Kromé toho CAST pouZziva aritmetické
operace scitani a od¢itdni v celé Siti
32bitového slova, tj. v modulu 2%2. Uve-
dené operace jsou kryptologicky silnéjsi
a pfi realizaci soucasné rychlejsi. Vy-
sledkem je proto Sifra kvalitnéjsi a rych-
lejsi nez DES. Autofi uvadéji, Ze rych-
lost Sifrovdn{ dat v operacni paméti PC
je na 150MHz Pentiu asi 3 MB/s.

CAST je bezpecny

Diky vyse uvedenym zesilenim oproti
DES si CAST ziskal velkou davéru. Pfi-
spélo k tomu jisté i zvefejnéni vSech

SOUM

Notebook Compagq piimo do odpisi!
39993,- Ke

Armada 1575D, Win98 CZ 39 998,-

+ 3 roky zaruka 2 500,-
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Multimédia

ASUS V3800 32MB SGRAM TNT2

o Puedej na splatky bes wawgsent!
Pii wakupu pocitace s vysvedcenin sleva 5%
Testovani PC pro nek 2000 3daruma!

kryptografickych detailG a ivah o bez-
pecnosti algoritmu ve studii ,,Construc-
ting Symmetric Ciphers Using the CAST
Design Procedure* (viz infotipy).

CAST vyhodné vyuziva skutecnosti, Ze
Feisteltv princip je uz velmi dlouho po-
uZivany a prozkoumany, a ptitom zava-
di dalsi kvalitni kryptografické operace.
Vysledkem jsou velmi dobré vlastnosti
algoritmu, jako je konfuze, difuze, lavi-
novitost, nezavislost bitl atd., coz do-
svédcuje i skutecnost, Ze dosud nebyla
odhalena 7ddn4d jeho slabina.

CAST se samozfejmé vyhybd vSem no-
toricky zndmym ne$variim DES, jako je
vlastnost komplementdrnosti nebo exis-
tence slabych a poloslabych kli¢t. Dal-
$im dalezitym predpokladem bezpec¢nos-
ti je délka klice. Zde ddvd CAST uZivate-
li volnou ruku a umoznuje volit délku
klice od 40 az do 128 bitl (po osmi bi-
tech). Poslednim — a nepochybné zdsad-
nim — potvrzenim jeho kvality se stalo
uz zminéné oficidlni stanovisko kanad-
ského dfadu CSE.

Nejoblibené&jsi organizér
TRG 8MB pamét pro Palm IlIx
TRG 8MB pamét pro Palm IlI

ADI MicroScan 5P+

174, TCO 95

fH 30 - 69 kHz; fV 50 - 120 Hz

Popis algoritmu

Popis 1ze shrnout do Ctyt zdkladnich
krokd. Ozna¢me bity otevieného textu
(vstupu algoritmu) jako m, ... m_,, bity
Sifrovaciho klice K jako K, ... k., (pokud
je KIi¢ kratsi, je do délky 128 bith dopl-
nén nulami) a Sifrovy text (tj. vystup
algoritmu) jako c, ... ¢.,. Algoritmus ma
12 nebo 16 rund, podle toho, zda ptivod-
ni kli¢ md délku do 80 bitli (vCetné) nebo
vice nez 80 bitl. Rundy nemaji zcela
totoZznou michaci funkci f (jak je znd-
zornéno na obrdzku Feistelova princi-
pu), ale funkce f jsou tii. Lisi se v riz-
ném potadi vybéru operaci +, —, xor,
které jsou v obrazku zndzornujicim mi-
chaci funkci oznaceny jako operace a,
b, ¢, d. Proto rozezndvdme typ1 (f1),
typ2 (f2) a typ3 (f3) této funkce. Kon-
krétni naplnéni operaci u funkcf f1 az
f3 je uvedeno ddle v odstavci o michaci
funkci f.

ProtoZe se popis algoritmu méni v zd-
vislosti na délce klice K, zohledniuje se
to také v oznaceni algoritmu. Algorit-
mus se pak oznacuje jako CAST5-x, pii-
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¢emz Cislo za poml¢kou udavad délku kli-
e v bitech (12 moZnosti). Za zdkladni
verze se povazuji CAST5-40, CAST5-80
a CAST5-128. K nim jsou také definovd-

ny kontrolni pfiklady (viz infotipy).

Zasifrovani
1. krok:
Piiprava rundovnich Kli¢G. Z klice K se
vypocte 16 pdrii rundovnich KIich {Km,,
Kr}, i=0... 15, kde Km, jsou 32bitovd
slova (maskovaci klice) a Kr, pétibitova
slova (rotacni kliCe).
2. krok:
Otevfeny text se rozd€li na levé (L) a pra-
vé (R) 32bitové slovo:
L,=m ..m R,=m .. m
3. krok:
Nyni ndsleduje 16 (pfipadné 12) rund
(i = 0...15), vnichZ se vypocitavaji
L. aR,, zL aR, podle vztahti:
LHI 3 Ri
R,,, = L xor f(R, Km,, Kr,)
Pfitom funkce f je vybirand postupné
jako f1, f2, f3 a cyklicky dale.
4. krok:
Na zdvér probéhne vyména pofadi L,
aR,,, tj. Sifrovy text je definovdn jako
C,... ¢, = (R, L,,) — nikoliv, jak by se
dalo ocekdvat, jako (L, R,,).

327 64"

odsifrovani

Jak uZ bylo feceno, odsifro-

aZ S8 se pouZzivaji pouze k piipraveé para
rundovnich KI{¢g.

Michaci_funkce f

V michaci funkci jsou pouZity bézné ope-
race intelskych procesort, jako je sc¢itd-
ni (+) a od¢itdni (-) 32bitovych slov
v modulu 2% (tj. pfipadné preteceni se
zanedbdva), operace xor a cyklicka ro-
tace 32bitového slova o n bitl doleva
(<<< mn). Pro snadnéjsi popis oznac-
me D vstupni 32bitové slovo funkce f
a I 32bitové slovo, které vznikne jako
mezivysledek. Jednotlivé bajty slova
I ozna¢me od nejvyznamnéjsiho Ia aZ po
nejméné vyznamny Id. Zdpis michaci
funkce f je pak jednoduchy:

Typ 1:
I = ((Km, + D) <<< Kr)
f = ((S1[la] xor S2[Ib]) - S3[Ic]) + S4[Id]

Typ 2:
[ = ((Km, xor D) <<< Kr))
f = ((S1[la] - S2[Ib]) + S3[Ic]) xor S4[Id]

Typ 3:
I = ((Km, - D) <<< Kr)
f = ((S1[la] + S2[Ib]) xor S3[Ic]) - S4[1d]

Tyto rovnice pak definuji konkrétni in-
stance operaci a az d v obrdzku micha-
ci funkce.

vani probihd stejnym postu-
pem jako zaSifrovdni. Proto
byl také u¢inén 4. krok v uve-
deném popisu. Jediny rozdil
pti odsifrovani oproti zasif-
rovani spocivd v obrdceni
pofadi vybéru pard rundov-

32
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nich KIi¢G. Jako prvni se tedy
pouZzije ten pdr rundovnich
KIic¢a, ktery byl pfi zasifrova- 32
ni pouZit jako posledni, atd.

Substitucni boxy

CAST pouziva 8 konstantnich
substitu¢nich boxd S1 azZ S8,
které zobrazuji bajt na Ctyi-

]

A R
rundovni klice .

Km, KI‘i 32

Xxor

cyklus pro
i=0...(pocetrund—1)

bajtové slovo. Kazdy S-box
tedy zabird v paméti 1 KB. Pfi
vlastnim Sifrovdni dat ale
postadi vyhradit pamét 4 KB
na S-boxy S1 az S4, nebot S5

2l

2l R

64] SIFROVY TEXT \

Zakladni schéma algoritmu CAST.

e RNV 81 199, e

http.//ds. internic.net/frc/

rfc2144 .txt

(Obsahuje definici a zakladni doku-
ment — RFC 2144: CAST-128 En-
cryption Algorithms, C. Adams,
Entrust Technologies, May 1997.)

htto./www.entrust.com/library. htm
(Obsahuje studii ,, Constructing
Symmetric Ciphers Using the CAST
Design Procedure" o kryptografic-
ko-bezpec€nostnich aspektech algo-
ritmu.)

http.//adonis.ee.queensu.ca:8000/
cast/cast.htm/
(Obsahuje dokument ,,CAST En-
cryption Algorithm Related Publi-
cations” s dal$imi informacemi
k algoritmu.)

htto./fwww.mhv.net/~mgraffam/ce/
cryptography.htm/

(Obsahuje volné Siritelnou imple-
mentaci CAST v jazyce C.)

Priprava
rundovnich klicu

Zbyva popsat, jak se vytvafeji run-
dovni klie z k, ... k .. Postup je
dost podobny vlastnimu procesu $if-
rovani, ale jeho popis by vyZadoval
pomérné hodné mista. Zdjemce pro-
to odkazujeme na popis uvedeny
v RFC 2144 nebo na programovou
realizaci (viz infotipy). Poznamenej-
me, Ze zde, a pravé jen zde, se vy-
uZzivaji S-boxy S5 aZ S8, které jsou
také pevné definované. Vystupem je
nakonec 12 nebo 16 pdrt rundov-
nich KIict {Km,, Kr,}.

Zaver

CAST predstavuje zdarma standard,
ktery je Siroce akceptovdn, je dosta-
tecné rychly a bezpecny a md moz-
nost silné i slabé verze podle délky
KliCe. Co si prat vice? Neni divu, Ze
vyplnil vakuum, které existuje od
dva roky, nez bude vybrdn novy
americky Sifrovaci standard AES.

ViastiviL KLiMA (vkLimA@DECRoS.c2)



