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CAST

Vìci, které jsou levné, nebývají pøíli�
kvalitní. Kdy� ale jde o algoritmus, kte-
rý se má stát �ifrovacím standardem,
je situace úplnì jiná. Musí být super-
kvalitní a zcela zadarmo. Na jeden ta-
kový se nyní podíváme podrobnì.
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Základní schéma míchací funkce.

V polovinì devadesátých let nebyla si-
tuace na poli �ifrovacích algoritmù rù-
�ová. Mnozí lidé pochopili, �e DES u�
má svá nejlep�í léta dávno za sebou, ale
nemìli místo nìj pøíli� na vy-
branou. Existovalo toti� jen
velmi málo alternativ. Mnohé
z nich byly pouze za peníze �
pøi komerèním pou�ití se za nì
muselo platit. To byl zejména
pøípad �výcarské �ifry IDEA,
amerických �ifer RC2, RC4, RC5
a dal�ích. V této situaci pøi�la
kanadská spoleènost Entrust
Technologies s nápadem po-
skytnout �ifrovací algoritmus,
který by byl volnì �iøitelný
a pou�itelný zdarma pro osob-
ní i komerèní úèely. Proto spon-
zorovala vývoj nového algorit-
mu, který by byl dostateènì va-
riabilní a silný, pou�itelný bez
pøehnaných nárokù na slo�i-
tost a také dostateènì svi�ný.
Výsledek byl nazván CAST po-
dle iniciál svých kanadských
tvùrcù (C. Adams, S. Tavares)
a na internetu byl v kvìtnu ro-
ku 1997 publikován pod ozna-
èením RFC 2144 .

Americký,
nebo kanadský?

CAST tak pøinesl alternativu
k algoritmu Blowfish, který ze
stejných dùvodù nabídl jako freeware
Amerièan B. Schneier o dva roky døíve.

Tím vznikla koneènì i v oblasti freewa-
ru urèitá konkurence a nabídka. CAST
si brzo získal pøíznivce na celém svìtì,
stejnì tak jako Blowfish, a oba se díky
bezplatnému pou�ití brzy objevily v øadì
komerèních produktù.
Výhodou CAST se staly dvì podstatné
skuteènosti, které jej upøednostòovaly
pøed algoritmem Blowfish. Jednak jej ve
svých produktech zaèal pou�ívat Micro-
soft, jednak získal certifikát kvality od

oficiálního kanadského úøadu CSE
(Communication Security Establish-
ment), a dá se tak pou�ít pro ochranu
citlivých dat v kanadských vládních or-

ganizacích a institucích (urèení pro stu-
peò �designated information� podle ka-
nadského systému klasifikace). Za
zmínku stojí i jeho vèlenìní do progra-
mu PGP (Pretty Good Privacy), kde na-
hradil pro komerèní úèely licenèními
poplatky zatí�ený �výcarský algoritmus
IDEA.

Je CAST
podobný DES?

Ano, v mnoha smìrech je. Pou�ívá
ov�em øadu nových kryptografických
my�lenek a je nesrovnatelnì kvalitnìj-

�í. S DES má spoleèný tzv.
Feistelùv princip. Algoritmus
Feistelova typu pracuje v cyk-
lech toto�ných operací, které
se nazývají rundy (rounds).
Ka�dá runda opakuje stejné
operace se vstupem a výstup
z jedné rundy je zároveò vstu-
pem do rundy následující, ale
v rùzných rundách jsou po-
u�ity odli�né tzv. rundovní klí-
èe (viz té� pøipojená schéma-
ta). Rundovní klíèe se odvozují
v inicializaèní fázi algoritmu
z vlastního �ifrovacího klíèe
rùznì slo�itým procesem (DES
napøíklad oproti CAST pou�í-
vá velmi jednoduchý postup,
který mù�e vytvoøit i tzv. sla-
bé klíèe).
Feistelùv princip umo�òuje
pro od�ifrování pou�ít stejný
postup jako pro za�ifrování,
jen se obrátí poøadí výbìru
rundovních klíèù (zkuste si
tento geniální princip rozmys-
let podle obrázku). Tato vlast-
nost je výhodná zejména pro
hardware a �ifrovací èipy. Dal-
�í podobnost s DES je opìt na
úrovni obecného principu, kte-
rým jsou tzv. substituènì-per-
mutaèní sítì. DES i CAST po-

u�ívají substituce, a to ve formì pevných
substituèních tabulek zvaných S-boxy.
DES má osm S-boxù, které zobrazují �est
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bitù na ètyøi, u CAST to jsou ètyøi mo-
hutnìj�í S-boxy S1 a� S4, které pøevá-
dìjí osm bitù na 32. Toto �roz�íøení� je
jedním z nových prvkù, které se objevi-
ly u nìkolika �ifer devadesátých let.
Dále DES pou�ívá permutaci bitù (pøe-
házení poøadí bitù), která je skuteèným
�zabijákem� pro softwarovou realizaci,
zatímco CAST jako permutaci pou�ívá
cyklickou rotaci bitù. Tu lze, jak známo,
softwarovì realizovat velmi jednodu�e.
Kromì toho CAST pou�ívá aritmetické
operace sèítání a odèítání v celé �íøi
32bitového slova, tj. v modulu 232. Uve-
dené operace jsou kryptologicky silnìj�í
a pøi realizaci souèasnì rychlej�í. Vý-
sledkem je proto �ifra kvalitnìj�í a rych-
lej�í ne� DES. Autoøi uvádìjí, �e rych-
lost �ifrování dat v operaèní pamìti PC
je na 150MHz Pentiu asi 3 MB/s.

CAST je bezpeèný
Díky vý�e uvedeným zesílením oproti
DES si CAST získal velkou dùvìru. Pøi-
spìlo k tomu jistì i zveøejnìní v�ech

kryptografických detailù a úvah o bez-
peènosti algoritmu ve studii �Construc-
ting Symmetric Ciphers Using the CAST
Design Procedure� (viz infotipy).
CAST výhodnì vyu�ívá skuteènosti, �e
Feistelùv princip je u� velmi dlouho po-
u�ívaný a prozkoumaný, a pøitom zavá-
dí dal�í kvalitní kryptografické operace.
Výsledkem jsou velmi dobré vlastnosti
algoritmu, jako je konfuze, difuze, lavi-
novitost, nezávislost bitù atd., co� do-
svìdèuje i skuteènost, �e dosud nebyla
odhalena �ádná jeho slabina.
CAST se samozøejmì vyhýbá v�em no-
toricky známým ne�varùm DES, jako je
vlastnost komplementárnosti nebo exis-
tence slabých a poloslabých klíèù. Dal-
�ím dùle�itým pøedpokladem bezpeènos-
ti je délka klíèe. Zde dává CAST u�ivate-
li volnou ruku a umo�òuje volit délku
klíèe od 40 a� do 128 bitù (po osmi bi-
tech). Posledním � a nepochybnì zásad-
ním � potvrzením jeho kvality se stalo
u� zmínìné oficiální stanovisko kanad-
ského úøadu CSE.

Popis algoritmu
Popis lze shrnout do ètyø základních
krokù. Oznaème bity otevøeného textu
(vstupu algoritmu) jako m1 ... m64, bity
�ifrovacího klíèe K jako k1 ... k128 (pokud
je klíè krat�í, je do délky 128 bitù dopl-
nìn nulami) a �ifrový text (tj. výstup
algoritmu) jako c1 ... c64. Algoritmus má
12 nebo 16 rund, podle toho, zda pùvod-
ní klíè má délku do 80 bitù (vèetnì) nebo
více ne� 80 bitù. Rundy nemají zcela
toto�nou míchací funkci f (jak je zná-
zornìno na obrázku Feistelova princi-
pu), ale funkce f jsou tøi. Li�í se v rùz-
ném poøadí výbìru operací +, �, xor,
které jsou v obrázku znázoròujícím mí-
chací funkci oznaèeny jako operace a,
b, c, d. Proto rozeznáváme typ1 (f1),
typ2 (f2) a typ3 (f3) této funkce. Kon-
krétní naplnìní operací u funkcí f1 a�
f3 je uvedeno dále v odstavci o míchací
funkci f.
Proto�e se popis algoritmu mìní v zá-
vislosti na délce klíèe K, zohledòuje se
to také v oznaèení algoritmu. Algorit-
mus se pak oznaèuje jako CAST5-x, pøi-
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èem� èíslo za pomlèkou udává délku klí-
èe v bitech (12 mo�ností). Za základní
verze se pova�ují CAST5-40, CAST5-80
a CAST5-128. K nim jsou také definová-
ny kontrolní pøíklady (viz infotipy).

Za�ifrování
1. krok:
Pøíprava rundovních klíèù. Z klíèe K se
vypoète 16 párù rundovních klíèù {Kmi,
Kri}, i = 0 ... 15, kde Kmi jsou 32bitová
slova (maskovací klíèe) a Kri pìtibitová
slova (rotaèní klíèe).
2. krok:
Otevøený text se rozdìlí na levé (L) a pra-
vé (R) 32bitové slovo:
L0 = m1 ... m32,   R0 = m33 ... m64.
3. krok:
Nyní následuje 16 (pøípadnì 12) rund
(i = 0 ... 15), v nich� se vypoèítávají
Li+1 a Ri+1 z Li a Ri podle vztahù:
Li+1 = Ri

Ri+1 = Li xor f(Ri, Kmi, Kri)
Pøitom funkce f je vybíraná postupnì
jako f1, f2, f3 a cyklicky dále.
4. krok:
Na závìr probìhne výmìna poøadí L16

a R16, tj. �ifrový text je definován jako
c1 ... c64 = (R16, L16) � nikoliv, jak by se
dalo oèekávat, jako (L16, R16).

Od�ifrování
Jak u� bylo øeèeno, od�ifro-
vání probíhá stejným postu-
pem jako za�ifrování. Proto
byl také uèinìn 4. krok v uve-
deném popisu. Jediný rozdíl
pøi od�ifrování oproti za�if-
rování spoèívá v obrácení
poøadí výbìru párù rundov-
ních klíèù. Jako první se tedy
pou�ije ten pár rundovních
klíèù, který byl pøi za�ifrová-
ní pou�it jako poslední, atd.

Substituèní boxy
CAST pou�ívá 8 konstantních
substituèních boxù S1 a� S8,
které zobrazují bajt na ètyø-
bajtové slovo. Ka�dý S-box
tedy zabírá v pamìti 1 KB. Pøi
vlastním �ifrování dat ale
postaèí vyhradit pamì� 4 KB
na S-boxy S1 a� S4, nebo� S5

http://ds.internic.net/frc/
rfc2144 .txt
(Obsahuje definici a základní doku-
ment � RFC 2144: CAST-128 En-
cryption Algorithms, C. Adams,
Entrust Technologies, May 1997.)

http://www.entrust.com/library.htm
(Obsahuje studii �Constructing
Symmetric Ciphers Using the CAST
Design Procedure� o kryptografic-
ko-bezpeènostních aspektech algo-
ritmu.)

http://adonis.ee.queensu.ca:8000/
cast/cast.html
(Obsahuje dokument �CAST En-
cryption Algorithm Related Publi-
cations� s dal�ími informacemi
k algoritmu.)

http://www.mhv.net/~mgraffam/ce/
cryptography.html
(Obsahuje volnì �iøitelnou imple-
mentaci CAST v jazyce C.)

infotipy

Základní schéma algoritmu CAST.

a� S8 se pou�ívají pouze k pøípravì párù
rundovních klíèù.

Míchací funkce f
V míchací funkci jsou pou�ity bì�né ope-
race intelských procesorù, jako je sèítá-
ní (+) a odèítání (�) 32bitových slov
v modulu 232 (tj. pøípadné pøeteèení se
zanedbává), operace xor a cyklická ro-
tace 32bitového slova o n bitù doleva
(<<< n ). Pro snadnìj�í popis oznaè-
me D vstupní 32bitové slovo funkce f
a I 32bitové slovo, které vznikne jako
mezivýsledek. Jednotlivé bajty slova
I oznaème od nejvýznamnìj�ího Ia a� po
nejménì významný Id. Zápis míchací
funkce f je pak jednoduchý:

Typ 1:
I = ((Kmi + D) <<< Kri)
f = ((S1[Ia] xor S2[Ib]) - S3[Ic]) + S4[Id]

Typ 2:
I = ((Kmi xor D) <<< Kri)
f = ((S1[Ia] - S2[Ib]) + S3[Ic]) xor S4[Id]

Typ 3:
I = ((Kmi - D) <<< Kri)
f = ((S1[Ia] + S2[Ib]) xor S3[Ic]) - S4[Id]

Tyto rovnice pak definují konkrétní in-
stance operací a a� d v obrázku mícha-
cí funkce. Pøíprava

rundovních klíèù
Zbývá popsat, jak se vytváøejí run-
dovní klíèe z k1 ... k128. Postup je
dost podobný vlastnímu procesu �if-
rování, ale jeho popis by vy�adoval
pomìrnì hodnì místa. Zájemce pro-
to odkazujeme na popis uvedený
v RFC 2144 nebo na programovou
realizaci (viz infotipy). Poznamenej-
me, �e zde, a právì jen zde, se vy-
u�ívají S-boxy S5 a� S8, které jsou
také pevnì definované. Výstupem je
nakonec 12 nebo 16 párù rundov-
ních klíèù {Kmi, Kri}.

Závìr
CAST pøedstavuje zdarma standard,
který je �iroce akceptován, je dosta-
teènì rychlý a bezpeèný a má mo�-
nost silné i slabé verze podle délky
klíèe. Co si pøát více? Není divu, �e
vyplnil vakuum, které existuje od
�pádu� DES, a potrvá je�tì jeden
dva roky, ne� bude vybrán nový
americký �ifrovací standard AES.

VLASTIMIL KLÍMA (VKLIMA@DECROS.CZ)
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