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Ha�ovací funkce a kódy

V tomto èlánku, který tìsnì navazuje na
�Vý�ivnou ha�i� z minulého Chipu, si
v�imneme dal�ích ha�ovacích funkcí
a odpovíme na otázku, které z nich jsou
bezpeèné. Mo�ná budete pøekvapeni, �e
znaènì roz�íøené MD4 a MD5 se u� ne-
doporuèují a jejich místo zaujaly SHA-1
a RIPEMD-160.

Jak se melou data

Ha�ovací funkce jsou základem digitál-
ních podpisù, certifikátù a bezpeè-
nostních protokolù. Povìdomí o nich
nám proto dnes mù�e být èasto u�iteè-
né. Ostatnì v pøedchozím èlánku pøi�la
paní Bonideová vinou nebezpeèné
MD4 v digitálním podpisu o 100 000 do-
larù, nekvalitní ha�ovací funkce
COMP128 v SIM kartách telefonù GSM
umo�òují jejich klonování atd. � opatr-
nost je tedy urèitì na místì.

Tøi nejznámìj�í
Ha�ovacích funkcí existují desítky. Nej-
roz�íøenìj�í, s kterými se urèitì setkáte,
jsou tøi hlavní tøídy: MDx, RIPEMD-x,
SHA-x, kde x oznaèuje pøíslu�nou ver-
zi. Tyto funkce z velmi dlouhé zprávy M
(soubor dat o délce a� 264 bitù) vytvoøí
ha�ovací kód o délce 128, resp. 160 bitù.
Kompresi uvedených ha�ovacích funkcí
zaji��uje tzv. kompresní funkce (f).
U zmínìných funkcí je zpráva M pøed
vlastním ha�ováním doplnìna a zarov-
nána na celistvý poèet 512 bitových blo-
kù Mi, i = 1..n, a dále je definována ini-
cializaèní hodnota IV (konstanta pøíslu�-
né ha�ovací funkce). Proces ha�ování
vyu�ívá kompresní funkci iterativnì
takto:

H0 = IV,
Hi = f(Hi-1, Mi), i = 1..n,
H(M)=Hn.

Funkce f je u ka�dé ha�ovací funkce defi-
nována jinak, ale toto schéma je platné
pro vìt�inu z nich. Napøíklad pro SHA-1 je
kompresní funkce f popsána v pøedchozím
èlánku v tzv. hlavní smyèce.

Jakou délku
ha�ovacího kódu?

Zprávy M mohou mít a� 264 bitù, ha�o-
vací kódy mají jen desítky bitù, mnoho
zpráv tedy musí mít shodné kódy. Na-
pøíklad pro 10bitový ha�ovací kód po-
staèí vygenerovat 1025 zpráv, abychom
mìli jistotu, �e dvì z nich mají stejný
ha�ovací kód. Kolize znamená, �e H(M)
= H(M´) pro rùzné M a M´. V praxi, díky
tzv. narozeninovému paradoxu (blí�e viz
napø. Chip 7/98, str. 136), postaèí niko-

li 2d, ale pouze 2d/2 zpráv, aby ke kolizi
do�lo s pravdìpodobností cca 50 %. Pro
délku kódu d = 256 bitù je to 2128 zpráv
a ty u� nejsme schopni vygenerovat.
Bezpeèné ha�ovací funkce neumo�òují
nalezení kolizí �ádným úèinnìj�ím po-
stupem a délka kódu má zaruèit, aby
hledání kolizí narozeninovým parado-
xem (2d/2 zpráv) bylo výpoèetnì nezvlád-
nutelné. První ha�ovací funkce pou�í-
valy délku kódu 128, nyní je to 160 bitù
a více.

160 bitù odolá dlouho
V roce 1994 byl P. Oorschotem a M. Wie-
nerem navr�en stroj v cenì 10 milionù
USD, který je schopen vygenerovat
264 kódù, a tudí� realizuje narozenino-
vý paradox u 128bitového kódu (pøipo-

meòme existující DES Cracker, provádì-
jící 256 �ifrování bìhem 9 dní). Naproti
tomu 160bitové ha�ovací kódy budou
prakticky odolné minimálnì v následu-
jících cca 20 a� 25 letech. Jednoduchým
výpoètem zjistíme, �e pøíslu�ný kolizní
stroj by byl 216krát dra��í, nebo� by
musel provést 280 operací. Aby se dostal
na cenu 10 milionù USD, musela by se
technologie 216krát zrychlit. To podle
známého Moorova zákona (bude-li pla-
tit i nadále) nastane za 24 let, co� je
velmi pøijatelná doba pro platnost stan-
dardu. Pokud dojde ke zmìnì standar-
du, 256bitové kódy by mohly zùstat

koneènou délkou, proto�e lidé asi nebu-
dou nikdy ochotni zaplatit za 2128 ope-
rací na zji��ování kolizí ha�ovacích
funkcí.

Není kolize jako kolize
Je zøejmé, �e jakmile se najde kolize
u ha�ovací funkce, jak jsme to vidìli
u MD4 v minulém èlánku, je s takovou
ha�ovací funkcí konec. O nìco slab�ím
útokem je nalezení kolize pro pøíslu�-
nou kompresní funkci. Jde o nalezení
rùzných Mi a Mi´ a vhodného Hi-1, pro
nì� je f(Hi-1, Mi) = f(Hi-1, Mi´). I kdy� ne-
jde o pou�itelný výsledek, pova�uje se
to za vá�ný bezpeènostní nedostatek �
to je pøípad MD2 a MD5.

Nejznámìj�í ha�ovací funkce u� nedoporuèuje pou�ívat ani jejich autor.



45duben 1999

poèítaèová bezpeènost
m

agazín
m

agazín
m

agazín
m

agazín
m

agazín

Stop ha�ovacím
funkcím MD

Autorem ha�ovacích funkcí MD je R. Ri-
vest, zakladatel RSA Data Security Inc.
(dnes divize Security Dynamics). Jako
první vznikla MD2 (1989), která je baj-
tovì orientovaná, pomalá a zcela jiná
ne� její 32bitovì orientované následni-
ce MD4 (1990) a MD5 (1991). MD2 byla
zapomenuta, MD4 zapovìzena z bezpeè-
nostního hlediska (kolize) a také funk-
ci MD5 sám její autor R. Rivest nedopo-
ruèuje pou�ívat pro digitální podpisy
a v�ude tam, kde by se mohlo vyu�ít
kolizí. I kdybychom pøehlédli varování
autora MD5 a kolizi její kompresní funk-
ce, zùstává námitka proti 128bitovému
kódu.
Jinými slovy � z tøídy funkcí MD u� ne-
zbylo vùbec nic (i pøíznivci známého pro-
gramu PGP si jistì v�imli, �e místo
MD5 se zaèala pou�ívat SHA-1). Funk-
ce MD �poslal ke dnu� pracovník nìmec-
ké bezpeènostní informaèní slu�by
(GISA) H. Dobbertin � na podzim 1995
MD4 a na jaøe 1996 MD5. Popis MD2,
4 a 5 naleznete jako RFC 1319-21, jejich
pou�ití pro komerèní úèely podléhá li-
cenci.

Evropské ha�ovací
funkce RIPEMD-x

Funkce RIPEMD je první z tøídy RIPE-
MD-x. Byla navr�ena v rámci projektu
RACE Integrity Primitives Evaluation
(RIPE) Komise Evropských spoleèenství,
který mìl pomoci evropské standardizaci
kryptografických funkcí. V rámci projek-
tu (zavr�en v polovinì 90. let) byly hod-
noceny a navr�eny rùzné kryptografické
nástroje. RIPEMD vychází z MD4, ale je
bezpeènostnì posílena. Zajímavé je roz-
dìlení kompresní funkce na dvì a kom-
binace jejich výsledkù v závìru zpraco-
vání ka�dého bloku. Kolize u ní nebyly
nalezeny (jen v její zeslabené variantì),
ale nevýhodou je 128bitový kód.
Proto v roce 1996 H. Dobbertin a dva
Belgièané A. Bosselaers a B. Preenel (u�
mimo projekt RIPE) navrhli RIPEMD-
-160 se 160bitovým ha�ovacím kódem.
Zesiluje pùvodní RIPEMD a výsledkem
je skvìlý návrh ha�ovací funkce (podrob-
nosti viz Infotipy). Navrhli také varian-
tu RIPEMD-128 se 128bitovým kódem
jako náhra�ku RIPEMD tam, kde nelze
pou�ít kód 160bitový.

Pro ty, kdo vy�adují je�tì vy��í bezpeè-
nost, byly vytvoøeny dokonce i RIPEMD-
-256 a RIPEMD-320. Vzniknou vytvoøe-
ním dvou paralelních linií zpracování
dat pomocí kompresních funkcí RIPE-
MD-128 a RIPEMD-160, v nich� jsou
navíc vzájemnì kombinovány jejich
vnitøní stavy. V�e o nich mù�ete zjistit
na jejich domovské stránce http://
www.esat.kuleuven.ac.be/~bosselae/
ripemd160.html.
RIPEMD-160 je nejvá�nìj�ím dne�ním
protikandidátem SHA-1 a byla zaèle-
nìna do mezinárodního standardu ISO/

IEC 10118-3, spoleènì s RIPEMD-128
a SHA-1. RIPEMD-128, 160, 256 a 320
jsou zaregistrovány jako funkce spoleè-
nosti TeleTrusT, ale patøí do freewaru
a mohou se bezplatnì pou�ít i pro ko-
merèní úèely.

Americké SHA-0 a SHA-1
Funkci SHA-1 se 160bitovým kódem
jsme popsali v minulém èísle. Vznikla
jako vylep�ení SHA (pro odli�ení ozna-
èovaná SHA-0) a napravila jistý nedo-
statek, který SHA-0 mìla. NSA ho zjis-
tila v roce 1994, ale opravu nijak neko-
mentovala. O co �lo, poodhalili v srpnu
1998 Francouzi F. Chabaud a A. Joux,
kdy� nalezli útok na kompresní funkci
SHA-0 rychlej�í (se slo�itostí 261) ne� na-
rozeninový paradox (slo�itost 280).
I kdy� je to hodnì teoretický výsledek
a týká se jen kompresní funkce, není
dùvodu, proè nepou�ít bezpeènìj�í SHA-
-1, vùèi tomuto útoku odolnou.

Dal�í ha�ovací funkce
Z mnoha a mnoha dal�ích zmíníme u�
jen dvì. HAVAL pou�ívá velmi dobré
kryptografické nástroje a je dosud pova-
�ována za bezpeènou. Navrhli ji v roce
1992 tøi Australané na konferenci Aus-
crypt´92, má nastavitelnou vnitøní slo-
�itost i délku výstupního kódu (od
128 do 256 bitù po 32 bitech). Pøi nej-
vy��í nastavené slo�itosti je stejnì rych-
lá jako MD5.

TIGER je ha�ovací funkce navr�ená
v roce 1996 pro 64bitové procesory
(z tohoto dùvodu není právì v centru po-
zornosti). Navrhli ji známí kryptologo-
vé Biham a Anderson, má 192bitový
ha�ovací kód a rychlost ha�ování je cca
34 Mb/s. Více viz Infotipy.

Ha�ovací techniky
Mezi nejznámìj�í ha�ovací techniky pa-
tøí tzv. klíèované (kryptografické) ha-
�ovací funkce. Vystupují pod rùznými
názvy, ale mají jedno spoleèné: s daty
�semelou� do výstupního kódu také taj-
ný klíè. Pøíkladem mù�e být IBC-hash,
vytvoøená v rámci RIPE. Ha�ovací kód
detekuje jakoukoliv úmyslnou i neúmy-
slnou zmìnu ve zprávì, èím� zaji��uje
integritu zprávy, souèasnì ale také au-
tentizuje jejího pùvodce, nebo� musel
znát tajný klíè. Proto se tento ha�ovací
kód nazývá autentizaèní kód zprávy
(MAC, Message Authentication Code).
Pøed vznikem ha�ovacích funkcí se
k výpoètu MAC pou�ívaly blokové �ifry.
Psali jsme o nich v èláncích �Nepadìla-

Ha�ovací funkce se uplatní napøíklad v certifikátech.
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telné zabezpeèení dat� (Chip 8/93, str.
166, 9/93, str. 212). Technika MAC byla
standardizována jako norma ISO (viz
ISO/IEC 9797) a mezi tyto funkce patøí
i RIPE-MAC1 a RIPE-MAC3, vytvoøené
v rámci RIPE na základì blokových �i-
fer DES a tripleDES.

Klíèované ha�ovací
funkce MDx-MAC

Ilustrativním pøíkladem tvorby autenti-
zaèního kódu zprávy M s pou�itím ha-
�ovací funkce H a klíèe K je napøíklad
konstrukce G. Tsudika (1992):
MAC(M) = H(K || M) nebo H(M || K)
aj., kde || oznaèuje zøetìzení dat. Se
zprávou se tedy jako prefix nebo suffix
�semele� i tajný klíè.
V roce 1995 B. Preenel a P. C. Oorschot
upozornili na mo�ná úskalí takto jed-
nodu�e definovaných MAC a navrhli ro-
dinu autentizaèních kódù MDx-MAC.
Pou�ívají ha�ovací funkce �typu MDx�
(to jsou v�echny ha�ovací funkce rodin
MD, RIPEMD a SHA) jako základ, ale ze-
slo�i�ují je. Jejich programovou realiza-
ci s kontrolními pøíklady mù�ete nalézt
na www.esat.kuleuven.ac.be, viz Infoti-

infotipy
Definice standardu SHA-1:
http://www.itl.nist.gov/div897/pubs/
fip180-1.htm
Rychlostní charakteristiky ha�ovacích
funkcí a v�e ke tøídì RIPEMD-x:
http://www.esat.kuleuven.ac.be/
~bosselae/
V�e o ha�ovací funkci Tiger:
http: / /www.cs . technion.ac. i l /
~biham/
Pouèný èlánek popisující nalezení
kolizí u MD4:
http://www.cs.ucsd.edu/users/bsy/
dobbertin.ps
V�echny zmínìné dokumenty RFC:
http://info.internet.isi.edu/in-notes/
rfc/files/
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py. Zeslo�itìní spoèívá ve vstupu klíèe
do inicializaèní hodnoty IV i konstant
kompresní funkce a v doplnìní nového
datového bloku (závislého na klíèi) na
konec zprávy.

Klíèované ha�ovací
funkce HMAC

Tato technika byla navr�ena v roce 1997
a tvoøí RFC 2104. Jedná se o postup vy-
tvoøení MAC pomocí libovolné ha�ovací
funkce H a tajného klíèe K. Konkrétnì
vzniklý MAC má pak název ve tvaru
�HMAC-H�. Kontrolní pøíklady pro kódy
HMAC-SHA1 a HMAC-MD5 tvoøí RFC
2202. Kombinace klíèe K s ha�ovací
funkcí H a zprávou M probíhá tak, �e se
nejprve klíè doplní nulovými bity na dél-
ku bloku B bajtù (zde B = 64) a definují
se konstantní B-bajtové bloky ipad a opad.
Výsledný kód je pak vypoèítán jako
H( (K xor opad) || H(K xor ipad) || M) ),
kde H je konkrétní instance ha�ovací
funkce.

Závìr
Ha�ovací funkce prodìlaly stejný vývoj
jako blokové �ifry a jejich nejnovìj�í ver-
ze mají dostateènou odolnost a dùvìru.
Patøí mezi nì hlavnì RIPEMD-160
a SHA-1. Z ha�ovacích technik známe
osvìdèenou tvorbu MAC na bázi kvalit-
ní blokové �ifry a za bezpeèné jsou také
pova�ovány ha�ovací techniky MDx-

Vlastnosti ha�ovacích funkcí.
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-MAC nebo HMAC v kombinaci s kvalitní
ha�ovací funkcí.
V tomto dvoudílném èlánku jsme se po-
kusili vybrat alespoò to nejdùle�itìj�í
z oblasti ha�ování. Máte-li hlub�í zájem,
staèí, abyste spustili svùj oblíbený in-
ternetový prohlí�eè a napsali magické
slùvko �hash�.

VLASTIMIL KLÍMA

(vklima@decros.cz)


