ry

poditadova bezpeénost

HaSovaci funkce a kody

Jak se melou data

V tomto ¢lanku, ktery tésné navazuje na
,,Vyzivnou hasi” z minulého Chipu, si
vSimneme dalSich haSovacich funkcf
a odpovime na otazku, které z nich jsou
bezpecné. Moznd budete prekvapeni, Ze
znacné rozsirené MD4 a MD5 se uZ ne-
doporucuji a jejich misto zaujaly SHA-1
a RIPEMD-160.

HaSovaci funkce jsou zdkladem digital-
nich podpisd, certifikdtt a bezpec-
nostnich protokoli. Povédomi o nich
ndm proto dnes miZe byt ¢asto uZitec-
né. Ostatné v predchozim ¢ldnku pfisla
pani Bonideovd vinou nebezpecné
MD4 v digitdlnim podpisu o 100 000 do-
lar, nekvalitni hasovaci funkce
COMP128 v SIM kartdch telefonti GSM
umoznuji jejich klonovdni{ atd. — opatr-
nost je tedy urcité na misté.

TFi nejznamé;jsi
Hasovacich funkci existuji desitky. Nej-
rozsitenéjsi, s kterymi se urcité setkdte,
jsou tfi hlavni tfidy: MDX, RIPEMD-X,
SHA-X, kde x oznacuje ptislusnou ver-
zi. Tyto funkce z velmi dlouhé zpravy M
(soubor dat o délce az 2°*bith) vytvoii
haSovaci kéd o délce 128, resp. 160 bitf.
Kompresi uvedenych hasovacich funkci
zajistuje tzv. kompresni funkce (f).
U zminénych funkci je zprdva M pted
vlastnim hasovdnim doplnéna a zarov-
ndna na celistvy pocet 512 bitovych blo-
k@ Mi, i = 1..n, a ddle je definovana ini-
cializa¢ni hodnota IV (konstanta pfislus-
né hasovaci funkce). Proces haSovdni
vyuZzivd kompresni funkci iterativné
takto:

H,= 1V,
H, = f(H,, M), i = L.,
H(M)=H..

Funkce f je u kazdé hasovaci funkce defi-
novana jinak, ale toto schéma je platné
pro vétsinu z nich. Napfiklad pro SHA-1 je
kompresni funkce f popsdna v pfedchozim
¢lanku v tzv. hlavni smycce.

Jakou délku
hasovaciho kodu?

Zprdvy M mohou mit aZ 2% bitd, haso-
vaci kédy majf jen desitky biti, mnoho
zprav tedy musi mit shodné kddy. Na-
ptiklad pro 10bitovy haSovaci kéd po-
staci vygenerovat 1025 zprav, abychom
méli jistotu, Ze dvé z nich maji stejny
hasovaci kéd. Kolize znamend, Ze H(M)
= H(M") prortizné Ma M". V praxi, diky
tzv. narozeninovému paradoxu (bliZe viz
napft. Chip 7/98, str. 136), postaci niko-

menme existujici DES Cracker, provadé-
jici 2%¢Sifrovani béhem 9 dni). Naproti
tomu 160bitové hasovaci kédy budou
prakticky odolné minimdlné v ndsledu-
jicich cca 20 aZ 25 letech. Jednoduchym
vypoctem zjistime, Ze pfislusny kolizni
stroj by byl 2'°krdt draz$i, nebot by
musel provést 2% operaci. Aby se dostal
na cenu 10 miliond USD, musela by se
technologie 2'°krdt zrychlit. To podle
znamého Moorova zdkona (bude-li pla-
tit i naddle) nastane za 24 let, coZ je
velmi pfijatelnd doba pro platnost stan-
dardu. Pokud dojde ke zméné standar-
du, 256bitové kédy by mohly zistat

Nejznaméjsi hasovaci funkce uz nedoporuéuje pouzivat ani jejich autor.

li 24, ale pouze 2%2zprdv, aby ke kolizi
doslo s pravdépodobnosti cca 50 %. Pro
délku kédu d = 256 bitil je to 2126 zprdv
a ty uZ nejsme schopni vygenerovat.
Bezpecné hasovaci funkce neumoziuji
nalezeni koliz{ Zddnym udcinnéjSim po-
stupem a délka kédu mad zarucit, aby
hleddn{ kolizi narozeninovym parado-
xem (242 zprav) bylo vypocetné nezvlad-
nutelné. Prvni hasovaci funkce pouZzi-
valy délku kédu 128, nyni je to 160 bitd
a vice.

160 hitii odola dlouho

Vroce 1994 byl P. Oorschotem a M. Wie-
nerem navrzen stroj v cené 10 miliond
USD, ktery je schopen vygenerovat
2%4kédu, a tudiZ realizuje narozenino-
vy paradox u 128bitového kdédu (ptipo-
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konecnou délkou, protoZe lidé asi nebu-
dou nikdy ochotni zaplatit za 2'2® ope-
raci na zjiStovdni kolizi haSovacich
funkei.

Neni kolize jako kolize

Je zfejmé, Ze jakmile se najde kolize
u hasovaci funkce, jak jsme to vidéli
u MD4 v minulém ¢lanku, je s takovou
haSovaci funkci konec. O néco slabsim
utokem je nalezeni kolize pro piislus-
nou kompresni funkci. Jde o nalezeni
riznych M, a M,” a vhodného H,,, pro
néZje f(H _, M) = f(H,_, M,"). I kdyZ ne-
jde o pouzitelny vysledek, povaZuje se
to za vdzny bezpec¢nostni nedostatek —
to je pfipad MD2 a MD5.



Stop hasovacim
funkcim MD

Autorem hasSovacich funkci MD je R. Ri-
vest, zakladatel RSA Data Security Inc.
(dnes divize Security Dynamics). Jako
prvni vznikla MD2 (1989), ktera je baj-
tové orientovand, pomald a zcela jind
neZ jeji 32bitové orientované ndsledni-
ce MD4 (1990) a MD5 (1991). MD2 byla
zapomenuta, MD4 zapovézena z bezpec-
nostniho hlediska (kolize) a také funk-
ci MD5 sdm jeji autor R. Rivest nedopo-
rucuje pouzivat pro digitdlni podpisy
a vSude tam, kde by se mohlo vyuZit
kolizi. I kdybychom ptehlédli varovani
autora MD5 a kolizi jeji kompresni funk-
ce, zustdvd ndmitka proti 128bitovému
kédu.

Jinymi slovy — z tfidy funkci MD uZ ne-
zbylo viibec nic (i pfiznivci zndmého pro-
gramu PGP si jisté v§imli, Ze misto
MD5 se zacala pouzivat SHA-1). Funk-
ce MD ,poslal ke dnu* pracovnik némec-
ké bezpecnostni informacni sluzby
(GISA) H. Dobbertin — na podzim 1995
MD4 a na jafe 1996 MD5. Popis MD2,
4 a 5 naleznete jako RFC 1319-21, jejich
pouziti pro komercni dcely podléhd li-
cenci.

Evropské hasovaci
funkce RIPEMD-x

Funkce RIPEMD je prvni z tiidy RIPE-
MD-x. Byla navrZena v rdmci projektu
RACE Integrity Primitives Evaluation
(RIPE) Komise Evropskych spolecenstvi,
ktery mél pomoci evropské standardizaci
kryptografickych funkci. V rdmci projek-
tu (zavrSen v poloviné 90. let) byly hod-
noceny a navrzeny razné kryptografické
ndstroje. RIPEMD vychdzi z MD4, ale je
bezpecnostné posilena. Zajimavé je roz-
déleni kompresni funkce na dvé a kom-
binace jejich vysledkt v zdvéru zpraco-
vani kaZdého bloku. Kolize u ni nebyly
nalezeny (jen v jeji zeslabené varianté),
ale nevyhodou je 128bitovy kdd.

Proto v roce 1996 H. Dobbertin a dva
Belgicané A. Bosselaers a B. Preenel (uz
mimo projekt RIPE) navrhli RIPEMD-
-160 se 160bitovym hasovacim kédem.
Zesiluje ptvodni RIPEMD a vysledkem
je skvély navrh hasovaci funkce (podrob-
nosti viz Infotipy). Navrhli také varian-
tu RIPEMD-128 se 128bitovym kdédem
jako ndhrazku RIPEMD tam, kde nelze
pouZit kéd 160bitovy.

Pro ty, kdo vyZadujf jeSté vySsi bezpec-
nost, byly vytvofeny dokonce i RIPEMD-
-256 a RIPEMD-320. Vzniknou vytvore-
nim dvou paralelnich lini{ zpracovani
dat pomoci kompresnich funkci RIPE-
MD-128 a RIPEMD-160, v nichz jsou
navic vzdjemné kombinovdny jejich
vnitini stavy. VSe o nich miZete zjistit
na jejich domovské strdnce Attp://
www.esat.kuleuven.ac.be/~bosselae/
ripemd160.html.

RIPEMD-160 je nejvdznéjSim dneSnim
protikandiddtem SHA-1 a byla zacle-
néna do mezindrodniho standardu ISO/

Dalsi hasovaci funkce

Z mnoha a mnoha dalSich zminime uZ
jen dvé. HAVAL pouziva velmi dobré
kryptografické ndstroje a je dosud pova-
Zovdna za bezpe¢nou. Navrhli ji v roce
1992 tfi Australané na konferenci Aus-
crypt”92, md nastavitelnou vnitfnf slo-
zitost i délku vystupniho kédu (od
128 do 256 bitli po 32 bitech). Pfi nej-
vy$Si nastavené sloZitosti je stejné rych-
14 jako MD5.
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Wiména kich

WMD5 = 128bitavim klidem hazh.

Hasovaci funkce se uplatni napfiklad v certifikatech.

IEC 10118-3, spolecné s RIPEMD-128
a SHA-1. RIPEMD-128, 160, 256 a 320
jsou zaregistrovdny jako funkce spolec-
nosti TeleTrusT, ale patii do freewaru
a mohou se bezplatné pouZit i pro ko-
mercnf tcely.

Americké SHA-0 a SHA-1

Funkci SHA-1 se 160bitovym kédem
jsme popsali v minulém cisle. Vznikla
jako vylepSen{ SHA (pro odliSeni ozna-
¢ovand SHA-0) a napravila jisty nedo-
statek, ktery SHA-O méla. NSA ho zjis-
tila v roce 1994, ale opravu nijak neko-
mentovala. O co $lo, poodhalili v srpnu
1998 Francouzi F. Chabaud a A. Joux,
kdyZ nalezli utok na kompresni funkci
SHA-O rychlejsi (se sloZitosti 2°') neZ na-
rozeninovy paradox (sloZitost 2%°).
1 kdyZ je to hodné teoreticky vysledek
a tykd se jen kompresni funkce, nen{
davodu, pro¢ nepouZit bezpe¢néjsi SHA-
-1, vici tomuto tdtoku odolnou.

duben.1999

TIGER je haSovaci funkce navrZend
v roce 1996 pro 64bitové procesory
(z tohoto divodu neni prdvé v centru po-
zornosti). Navrhli ji zndmi{ kryptologo-
vé Biham a Anderson, md 192bitovy
hasovaci kéd a rychlost hasovani je cca
34 Mb/s. Vice viz Infotipy.

Hasovaci techniky

Mezi nejzndméjsi hasovaci techniky pa-
ti{ tzv. klicované (kryptografické) ha-
Sovaci funkce. Vystupuji pod rdznymi
ndzvy, ale maji jedno spolecné: s daty
»semelou* do vystupniho kédu také taj-
ny kli¢. Piikladem mdZe byt /BC-hash,
vytvofend v rdmci RIPE. HaSovaci kdéd
detekuje jakoukoliv timyslnou i netimy-
slnou zménu ve zpravé, ¢imz zajistuje
integritu zpravy, soucasné ale také au-
tentizuje jejtho pavodce, nebot musel
zndt tajny KIic. Proto se tento haSovaci
kéd nazyva autentizacni kod zpravy
(MAC, Message Authentication Code).
Pfed vznikem haSovacich funkci se
k vypoctu MAC pouZzivaly blokové Sifry.
Psali jsme o nich v ¢ldncich ,Nepadéla-



RIPEMD-

hasovaci funkce MD2 MD4 MD5 RIPEMD 128
haSovaci kod 128 bitl 128 bitl 128 bitl 128 bitl 128 bitl
poznamka 2 pgra_lelm 2 pa!rglelnl
linie linie
kolize kompresni kolize celé MD4, kolize kompresni T ale | mels dila
bezpeénost funkce, 1995, mala 1995, mala funkce, 1996, Kodu Kédu
délka kédu délka kédu mala délka kédu

tvdrce a licenéni

R. Rivest, RSA, licenéni poplatek

politika
vznik 1989 1990 1991 1992 - 5 1996
dokument RFC 1319 RFC 1320 RFC 1321 LS LR
infotipy infotipy
orientaéni rychlost
[Mb/s] v C 81 60 36
(Pentium, 90 MHz)
orientaéni rychlost
[Mb/s] v ASM 4 191 136 96 78

(Pentium, 90 MHz)

Vlastnosti hasovacich funkeci.

telné zabezpeceni dat* (Chip 8/93, str.
166, 9/93, str. 212). Technika MAC byla
standardizovdna jako norma ISO (viz
ISO/IEC 9797) a mezi tyto funkce pati{
i RIPE-MACI a RIPE-MAC3, vytvorené
v ramci RIPE na zdkladé blokovych Si-
fer DES a tripleDES.

Klicované hasovaci
funkce MDx-MAC

Ilustrativnim piikladem tvorby autenti-
za¢niho kédu zprdvy M s pouZzitim ha-
Sovaci funkce H a kli¢e K je napfiklad
konstrukce G. Tsudika (1992):

MAC(M) = H(K || M) nebo HM || K)
aj., kde || oznacuje zfetézeni dat. Se
zpravou se tedy jako prefix nebo suffix
,semele“ i tajny KIi¢.

V roce 1995 B. Preenel a P. C. Oorschot
upozornili na moznd uskali takto jed-
noduse definovanych MAC a navrhli ro-
dinu autentiza¢nich kédt MDx-MAC.
Pouzivaji hasovaci funkce ,typu MDx*
(to jsou vsechny hasovaci funkce rodin
MD, RIPEMD a SHA) jako zdklad, ale ze-
sloZituji je. Jejich programovou realiza-
ci s kontrolnimi piiklady miZzete nalézt
na www.esat.kuleuven.ac.be, viz Infoti-

=

py. ZesloZiténi spociva ve vstupu klice
do inicializa¢ni hodnoty 1V i konstant
kompresni funkce a v doplnéni nového
datového bloku (zdvislého na kli¢i) na
konec zprdvy.

Klicované hasovaci
funkce HMAC

Tato technika byla navrZena v roce 1997
a tvoff RFC 2104. Jednd se o postup vy-
tvofeni MAC pomoci libovolné haSovaci
funkce H a tajného klice K. Konkrétné
vznikly MAC md pak ndzev ve tvaru
,HMAC-H*“. Kontroln{ ptiklady pro kédy
HMAC-SHA1 a HMAC-MDS5 tvoii RFC
2202. Kombinace klice K s haSovaci
funkci H a zprdvou M probiha tak, Ze se
nejprve kli¢ doplni nulovymi bity na dél-
ku bloku B bajtli (zde B = 64) a definuji
se konstantni B-bajtové bloky ipad a opad.
Vysledny kdd je pak vypocitdn jako
H( (K xor opad) | | H(K xor ipad) || M) ),
kde H je konkrétni instance hasovaci
funkce.

Zavér
HaSovaci funkce prodélaly stejny vyvoj
jako blokové Sifry a jejich nejnové;jsi ver-
ze maji dostate¢nou odolnost a daveéru.
Patf{ mezi né¢ hlavné RIPEMD-160
a SHA-1. Z haSovacich technik zndme
osvédcenou tvorbu MAC na bdzi kvalit-
ni blokové Sifry a za bezpecné jsou také
povaZovdny hasovaci techniky MDx-
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TeleTrusT, freeware

RIPEMD-
160 SHA-0 SHA-1
160 bit 160 bitl 160 bitd
2 paralelni
linie
kolize kompresni
funkce
bezpecna (ale vysoka bezpecna
slozitost nalezeni
_ 261)

vytvofila NSA, vydal NIST
jako standard USA

1996 1993 1995
link viz NIST FIPS PUB NIST FIPS
infotipy 180 PUB 180-1

19 21 21
45 55 55

-MAC nebo HMAC v kombinaci s kvalitni
haSovaci funkci.
V tomto dvoudilném clanku jsme se po-
z oblasti haSovani. Mdte-li hlubsi zdjem,
staci, abyste spustili sv@ij oblibeny in-
ternetovy prohliZe¢ a napsali magické
sltivko ,hash*.
Viastivie Kiima
(vklima@decros.cz)

Definice standardu SHA-1:
http./www.itl.nist.gov/div89 7/pubs/
fip180-1.htm

Rychlostni charakteristiky haSovacich
funkei a vse ke tFidé RIPEMD-x:
http:/www.esat. kuleuven.ac.be/
~bosselae/

Vse o hasovaci funkci Tiger:
http://www.cs.technion.ac.il/
~biham/

Poucny c¢lanek popisujici nalezeni
kolizi u MD4:
http.//www.cs.ucsd.edu/users/bsy/
dobbertin.ps

V3echny zminéné dokumenty RFC:
htto:info.internet.isi.edu/in-notes/
rfc/files/



