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Pocitacova bezpecnost

ak to dela tajna sluzba

23. cervna 1998 ministerstvo obrany USA prekvapivé ozndmilo, Ze National Security Agency (NSA) odtajnila

Sifrovaci algoritmy Skipjack a KEA. Stalo se tak poprvé v padesdtileté historii této nejmocnéjsi americké

agentury. Se Skipjackem jsme vds sezndmili v minulém cisle a dnes se podivdme na zoubek asymetrické

siffe Key Exchange Algorithm (KEA), kterd se pouzivd pro vyménu tajnych sifrovacich klicti na nechrdnéném

komunikacnim kandlu.
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Ze nyni zname algoritmy KEA a Skipjack,
je urcité velmi zajimavé. Na zaklade je-
jich znalosti v§ak mtiZeme také nepfimo od-
hadnout, jaké bezpecnostni principy a hranice
jsou prijatelné pro americkou tajnou sluzbu,
ktera je stvorila. Mame tak mozZnost trochu se
ji podivat pod poklicku a dozvédét se, co si
o urditych principech konstrukce symetrickych

A pravé k tomu dobre poslouZi asymetric-
ka Sifra (proto také KEA byla zvefejnéna sou-
Casné a v jednom dokumentu se symetrickym
algoritmem Skipjack). Asymetrické systémy
jsou relativné velmi pomalé, proto Sifrovani
vlastnich dat uZ neprovadéji a prenechévaji to
mnohem rychlej$im Sifrdm symetrickym. Pro
uplnost dodejme, ze vyménu klict 1ze prova-

Proménné v algoritmu KEA

Oznaceni | Vyznam proménné
1024bitovy prvociselny modul definujici multiplikativni grupu,
P vV niz se provadeji vsechny vypoCty; p = p, .. Psp0Py
q 160bitovy prvociselny délitel Cisla p-1; q = q,,, 9,559,
g 1024bitové éisJQ; 9= Y1025 Yy022+-9, vlastnosti, .
ze je prvkem fadu g multiplikativni grupy modulo p (matematicky: g7 = 1 mod p)
X 160bitovy tajny kli¢ komunikujici strany, takovy, Zze 0<x<q
Y 1024bitovy vefejny kli¢ komunikujici strany;
Y=V, . YiY, =9 mod p, kde x je tajny kli¢ (komunikujici strany)
pad 80bitova konstanta; pad,, pad,,...pad = 72F1A87E92824198ABOB (hex.)
r komunikujici stranou nahodné vygenerované 160bitové Cislo;
F'= s Fisgeely

a asymetrickych Sifer mysli nejvétsi krypto-
logické centrum na svété — jak zndmo, NSA
sdruzuje nejlepsi svétové matematiky, fyziky
ainZenyry pro konstrukci vlastnich i lusténi
cizich Sifer.

Symbidza klasickych

a asymetrickych Sifer

Nez ptejdeme k popisu KEA, feknéme si, k Ce-
mu je vlastné tento algoritmus dobry. V mo-
dernich systémech ochrany dat je béZzné, Ze je
k dispozici jak symetrickd Sifra, tak asymet-
rickd. KaZzda z nich plni trochu jinou funkci.
Symetrické Sifry vzhledem ke své rychlosti
Sifruji vlastni tok dat. Potfebuji vSak k tomu
Sifrovaci kli¢, ktery se vétSinou ustanovuje na
kazdou relaci (sezeni, smér spojeni) zvlast
a nahodné. Pak ovSem vznika otazka, jak ten-
to kli¢ predat druhé stran€ (programu, zafize-
ni), resp. jak se na ném tato zafizeni nebo pro-
gramy maji spolecné¢ domluvit.

CHI

dét i symetrickymi algoritmy a riznymi kryp-
tografickymi protokoly, ale zde se soustredi-
me na tento dnes nejbéznéjsi a nejpopularné;jsi
zplisob vymény klicd. (Pokud byste si chtéli
jesté osvézit nékteré pojmy z této oblasti,
o asymetrické kryptografii a problému diskrét-
niho logaritmu jsme psali v Chipu 2/95 na str.

126.)
Asymetricka Sifra KEA

KEA je asymetricky algoritmus uréeny pro
ustanoveni (vyménu) 80bitovych Sifrovacich
klica ke Skipjacku. KEA navic sama pouZivé
Skipjack k redukci dohodnuté 1024bitové pro-
ménné (w) na 80bitovy kli¢ (Key). KEA je
vlastné variantou Diffie-Hellmanova algorit-
mu (D-H), ktery modifikuje tak, aby Diffie-
-Hellmantv prvociselny modul p mél navic
vlastnost, Ze p-I ma 160bitového prvociselné-
ho délitele g. Po dohodé tajné 1024bitové hod-
noty w obéma stranami (oznacme je klasicky

A aB) je na konci tohoto protokolu hodnota
w zpracovana pomoci Skipjacku na 80bitovou
hodnotu — findlni tajny kli¢ Key. Pfedpoklada
se, Ze ob& komunikujici strany (zafizeni, pro-
gramy) A a B maji k dispozici spole¢né hod-
noty p, ¢, g, jejichZ vyznam vidite v tabulce.
Postup ustaveni klice Key je uveden niZe; ozna-
Ceni A a B u definovanych ¢isel znamena je-
jich vypocet nebo volbu uvedenou stranou.

Pripometime jesté jedno kouzlo, na némz
je zaloZena bezpecnost KEA a D-H algoritmu.
Vzpomeriite si na Skolni dlohu, rovnici g* = y
pfi znamych hodnotich g ay. Jejim feSenim
jex= l()gg v. To je trividlni problém logarit-
mu. KdyZ ale operaci ,,=" nahradime operaci
,,~= modulo p* afteSeni x (pfi znalosti g ay)
nehleddme jako redlné, ale jako celé ¢islo, do-
stivame netrividlni tzv. problém diskrétniho
logaritmu (PDL). Ten je velmi sloZity a pro
velka prvocisla p soucasnymi prostiedky vy-
pocetné nezvladnutelny! Jinymi slovy, kdyz
diskrétni logaritmus x drZime v tajnosti, nikdo
ho neni schopen z hodnoty y (rovné g* mod p)
vypocitat. Pravé tohoto principu vyuziva KEA
k ustanoveni tajného kli¢e na nechranéném
komunika¢nim kanalu.

Skipjack a KEA

V minulém dilu jsme uvedli vSechny informace
potfebné k tomu, aby bylo mozno Skipjack na-
programovat. To mnozi z vas také udélali —
a samozrejmé pak pfisli na chybu v tabulce funk-
ce F. Za tu se moc omlouvame, spravné ma byt
F(BC) = E6.

U Skipjacku existuje fada moznych zrychleni pfi
programové realizaci kédu jak v asembleru, tak
v jazyce C. UziteCné informace k obéma algorit-
mUm i programy naleznete na téchto adreséch:
ftp://ftp.funet.fi/pub/crypt/cryptography/
symmetric/skipjack/
http://www.defenselink.mil/news/Jun1998/
b06231998_bt316-98.html
http://csre.nist.gov/encryption/skipjack-kea.htm
http://jya.com/skipjack-spec.htm
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Tvorba tajného klice Key z hodnoty w.

Protokol KEA

Nasledujici postup 1ze s drobnou tpravou (viz
déle) pouzit i v rezimu offline, tj. kdyZ proti-
strana neni momentalné na ptijmu (online). To
je bézné naptiklad pti zasilani elektronické
posty.

A a B si vyméni nebo si jinak zjisti (napf.
prectou z lokdlniho disku nebo z divéryhod-
ného serveru) certifikaty protistrany. Certifi-
kat kromé jiného obsahuje hodnotu Y proti-
strany a zajiStuje, Ze tato hodnota protistrané
skute¢né patii. (Nastroje pro vytvareni certifi-
kéth v tomto ¢lanku rozebirat nebudeme. Ani
standard KEA se tim nezabyvé a predpoklada,
Ze to je néjakym zplsobem zajisténo.) Na kon-
ci tohoto kroku bude proto strana A mit k dis-
pozici hodnotu YB (= g mod p) a strana
B bude mit hodnotu YA (= g4 mod p).

Kazda strana si zvoli ndhodné ¢islo r, vy-
pocte z néj R a odesle protistrané. Konkrétné
tedy A zvolirA, vypocte RA = g™ mod p a tuto
hodnotu odesle stran€ B. Strana B zvoli rB,
vypoéte RB = g™ mod p a odesle RB strané A.

A iB nyni zkontroluji, Ze hodnoty R a Y
protistrany maji fdd ¢ a patii do multiplikativ-
ni grupy modulo p. Jinymi slovy: A ovéfi, Ze
1<RB,YB<p,RB?=1modp, YB?=1 mod p.
Podobné strana B ovéii, Ze 1 < RA, YA < p,
RA?=1mod p a YA? =1 mod p.

Nyni obé strany vypocitaji hodnotu # (stra-
na A vypocitd tAB, strana B vypocita tBA).
Matematicky se ovSem jedna o stejnou hod-
notu ¢ =tAB =tBA, kterou diky problému dis-
krétniho logaritmu neni schopna vypocitat
7adna tieti strana (kterd by snad chtéla odpo-
slouchavat tuto komunikaci). Strana A vypo-
Citd tAB = YB™ mod p = g8 mod p, strana B
vypocte tBA = RA*® mod p = g*** mod p.

Dile A i B vypocitaji hodnotu u (strana
A vypocitd uAB, strana B vypocitd uBA).
Matematicky se opét jedna o stejnou hodnotu
u =uAB =uBA, kterou diky PDL neni schop-
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na vypocitat Zadna tieti strana. Strana A tedy
vypocitd uAB = RB** mod p = g4 mod p.
Strana B zase vypocéte uBA = YA mod p =
= g8 mod p.

Nyni zbyva, aby ob¢ strany zkontrolovaly,
Ze w = (t + u) mod p je nenulové.

V dalsim kroku je dohodnuté tajna 1024bi-
tovd hodnota w redukovéna pomoci algoritmu
Skipjack na 80bitovou hodnotu Key. Oznaci-
me-li nejvyznamnéjsi bity piislusnych pro-
ménnych nejvySSimi indexy, tvorbu Key znd-
zoriuje pfipojené schéma.

Ochrana elektronické posty

Pfi odesilani e-mailu nemame bohuzel k dis-
pozici interaktivni vyménu dat. Konkrétné nam
od zamySleného piijemce elektronické posty,
feknéme B, chybi jim vygenerovana hodnota
RB. Protokol KEA na to pamatuje a pomil-
Zeme si jednoduchym zpusobem, ktery (jak
uvidite, promyslite-li si fadné problém diskrét-
niho logaritmu) neovlivni bezpec¢nost prena-
Senych dat: misto hodnoty RB pouZijeme hod-
notu YB, kterou piijemce pochopitelné zna.
,.Ndhodnost* hodnot ¢ a u bude pak zajiSténa
jen stranou vysilajici, a to prostfednictvim jeji
hodnoty RA. Tu ovSem B dostane také, takze
protokol funguje i bez pfitomnosti pifjemce
online.
Zavér
KEA je velmi dobrou modifikaci Diffie-Hell-
manova algoritmu, jehoZ bezpecnost je zalo-
Zena na problému diskrétniho logaritmu. Do-
kumenty definujici algoritmy Skipjack a KEA
obsahuji i testovaci vektory a na internetu na-
leznete pfimo zdrojové kody téchto algoritmu.
Nepochybuji o tom, Ze byste mohli nékteré
z nich vylepsit nebo urychlit. Podstatné je, Ze
poprvé v déjinach kryptologie dostavame sy-
metrickou i asymetrickou Sifru pfimo od NSA,
ktera je v této oblasti povaZovana za nejpovo-
langjsi.
Viastimil Klima
(vklima@decros.cz)
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