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16. zdri 1998 vydal Bily dim tiskovou zprdvu, podle niz dochdzi ke zmé-

né dosavadniho zdkazu vyvozu silné kryptografie z USA. Wvoz Sifrova-

cich technologii vcetné SW podléhd schvdleni ministerstvem obchodu.

Dosud bylo (aZ na vyjimky pro finan¢ni
sektor) prakticky povoleno vyvazet jen
Sifry s klicem do 40 bitd. ProtoZe ty jsou snad-
no rozlustitelné, vznikla fada iniciativ k vy-
vozu silnéjsich Sifer. Muselo byt ovSem zaji$-
téno, aby se vlada mohla v pfipadé potieby
dostat k Sifrovacim klicim. A tak se zrodily
systémy Key Escrow (systém sdileni klica),
Key Recovery (systém obnovy klicl) a letos
Operator Action (klice jsou v komunikacnich
zafizenich, zcela mimo kontrolu uZivatele).
Primysl tato nepopuldrni opatfeni pfijal jen
s velkou nelibosti.

Vyvoz Sifer nové

Nova politika rozsifuje vyvozni sortiment
a zjednodusuje licen¢ni fizeni. To nyni mé za-
viset na kvalité Sifry, na statu, kam se vyvdzi,
a na typu koncového zdkaznika — sektoru.

DuleZitou roli v ném hraje seznam 44 tzv.
divéryhodnych statd (ve vladnim prohlaSeni
je chybné uvedeno 45). V Evropé do néj patfi
Madarsko, Polsko, Chorvatsko, Belgie, Ra-
kousko, Dansko, Finsko, Francie, Island, Ir-
sko, Italie, Lucembursko, Monako, Holandsko,
Norsko, Portugalsko, Recko, Spojené kralov-
stvi, SRN, Spanélsko, Svédsko, Svycarsko
a Turecko. Existuje i tzv. ,,seznam 41 statq“,
které tvoii onéch 44 bez Chorvatska, Hong-
kongu a Singapuru.

De iure a de facto

ProtoZe neexistuji provadéci predpisy, zjisto-
vali jsme, jak bude postupovano nejen de iure,
ale i de facto. Vysledkem jsou tato pravidla:

A. Z4dna z nasledujicich vyjimek se nety-
ka sedmi tzv. ,teroristickych stati.

B. Bude zjednodusen vyvoz 56bitové DES
a ekvivalentnich produkti (HW a SW), aniz
by byl vyZadovan systém Key Recovery.

C. Bude zjednodusen vyvoz Sifer s ne-
omezenou délkou klice bez systému Key Re-
covery pro tyto koncové uzivatele:

1. pobocky americkych firem kdekoliv ve svété
(pozn.: musi byt ze 100 % vlastnény americky-
mi ob¢any) s vyjimkou ,.teroristickych stata*;
2. pojistovaci spolecnosti a finan¢ni instituce
(v¢etné obchodnikil s cennymi papiry) — ale
pouze ve 44 vyjmenovanych statech (vyjimka
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Dokument, ktery zpUsobil tolik rozruchu.

plati i pro pobocky uvedenych spolecnosti
kdekoliv kromé ,teroristickych statd);

3. zdravotnické organizace (kromé vojenskych
a biochemickych ¢i farmaceutickych vyrobct)
a online obchodnici (aplikace klient-server pro
elektronické obchodovani mezi klientem a ob-
chodnikem, pokud se obchodovani netyka
zbrani a Sifer) — ale pouze ve 44 vyjmenova-
nych statech (vyjimka uZ neplati pro pobocky
uvedenych spolecnosti).

D. Bude zjednodusen vyvoz Sifer s neome-
zenou délkou klice se systémem Key Recove-
ry pro ostatni firmy ze seznamu 41 statu.

E. Ve vSech ostatnich piipadech se o udé-
leni licence rozhoduje piipad od pfipadu, tj.
jako dosud.

Pro¢ nejsme divéryhodni?

Podstata nové pozitivni zmény je v bodech
C2 a C3: Do ur¢itych sektorti vybranych zemi
je mozné vyvazet kvalitni Sifry bez pritaht.
Nasim médiim i mnoha firmdm se samoziej-
mé nelibi, Ze nejsme zafazeni do seznamu 44
statd, jako je tfeba Polsko, Madarsko a Chor-
vatsko. Americka strana v§ak k tomu nepoda-
la Zadné vysvétleni. Firmy, které by dotceny
americky software k ndm rady dovézely, se
pravem zlobi, Ze dovoz bude trvat déle a bude
komplikovan del§im vyvoznim fizenim (s ne-
jistym vysledkem), zatimco u naSich sousedi
to bude jednodussi.

Tak to vidi i spolecnost SkyNet, kterd u nas
zacCala prodavat PGP. Dokonce napsala otevie-
ny dopis ministru primyslu a obchodu Gré-
grovi, aby se zasadil o naSe zarazeni na onen
seznam 44 ,,vyvolenych®. Dobra idea. Sice asi
nebudeme jedinym stitem, ktery by si to pral,
ale urcité¢ ma smysl se pidit po diivodech. Jis-
té by bylo dobré védét, pro¢ mize USA vadit,
Ze bychom méli ve finan¢nich a zdravotnic-
kych institucich americky software s kvalit-
nimi $iframi. (Doufejme, Ze se zaleZitost brzy
vysvétli — proslycha se totiz také, Ze nase vy-
fazeni mé na svédomi ,,Sotek”, ¢i 1épe fecCeno
urednik, ktery dostal za kol vyskrtnout z pra-
covni verze seznamu Cyprus a omylem pii tom
zrusil i nésledujici polozku Czech Republik...
Nebyli jsme vlastné tim chybéjicim Ctyfica-
tym patym statem?)

Podstata problému

Pro¢ je vyvoz Sifer v USA postaven na roven
vyvozu zbrani? ProtoZe na odposlechové sta-
nice a systémy, které obepinaji cely svét, by
silné Sifry puisobily jako fizené stfely na ne-
ptatelské radary. Znemoznily by je. Jsou to
opravdové zbrané, a zdkon to tak také rika.
Nezapomenime na to!

Sifry jsou oviem v mnoha podobéch na-
prosto nezbytnou soucdsti modernich infor-
macnich systémi (Sifrovany pfenos dat, au-
tentizace, certifikaty, elektronicky obchod,
bezpecné weby, ...) a americky software mél
dosud pfi zajiStovani bezpecnostnich funkci
v celé oblasti informacnich technologii svaza-
né ruce. Nemohl zcela volné pouZzivat kvalitni
Sifrovaci nastroje, coZ zpusobovalo miliardo-
vé obchodni ztraty. USA tedy musely najit
kompromis mezi dvéma protichiidnymi poza-
davky — nevyvazet ,Sifrovaci zbrané* zname-
na ohromné finan¢ni ztraty, vyvazet je zname-
nériziko, Ze budou pouzity proti zajmim USA.

A co ochrana soukromi?

Misto vSech tvah na toto t¢éma nechme hovo-
fit Barryho Steinhardta, prezidenta americké
neziskové organizace Electronic Frontier
Foundation branici ob¢anské svobody a sou-
kromi. Rekl k tomu: ,,... k piistupu jednotliv-
cit k silnému Sifrovdni a k ochrané nasich sou-
kromych komunikaci to prispivd pramdlo.*
Obstarozni 56bitové Sifry je mozné vyvizet
kamkoliv, ale ty lepsi jen do urcitych priimys-
lovych sektort. Nejsou uréeny pro obc¢any.

Misto shrnuti dejme slovo jiné z vyznam-
nych osobnosti ve sféfe informacnich techno-
logii. A. W. Cross, predstavitel IBM, se k nové
iniciativé vyjadiil promptné a velmi piesné:
wJe to krok spravnym smérem. Myslim, Ze si
uveédomuji, Ze je tady jesté potieba udélat hod-
né prdce.* A to je i pohled autora.

Na zavér bych chtél podékovat ing. Miro-
slava Langovi z Microsoft Consulting Servi-
ces Praha za cenné a upfesiiujici informace
tykajici se vykladu amerického vladniho pro-
hlaseni.

Vlastimil Klima (vklima@decros.cz)
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