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A. Podzimni Sou#z v luséni 2007 uvodni informace
Pavel VondruSkapavel.vondruska@crypto-world.info

Vazenictendi, 15.9.2007zane tradéni podzimni sougz v lus€ni jednoduchych Sifrovych
textd 0 ceny —Sou#Z v luséni 2007 Obdobné sodfe pdadal ndsS e-zin v letech 2000 az
2006. V roce 2000 byly ulohy zateny na klasické Sifrové systémy. V roce 2001 &ut
pokratovala feSenim "modernich® syst&m SoutZze v roce 2003 az 2006 byly z hlediska
piedloZzenych uloh za#beny nareSeni uloh od ificek pres jednoduché Sifry az po klasické
Sifrové systémy (jednoducha z&ma, transpozice, periodické heslo, Fleissnerova&ndto
miiZzka, jedno-dvoumistna z&ma a Sifry prvé a druhé &ové valky ...).

Predloni jsem z&al doprovazet Ukoly doprovodnymi komeiita napo¥dami v NEWS, loni
pak jsem pdal vymysSleny doprovodnytfbéh, ktery dlohy vold spojoval. Jednalo se o
drobné epizody ze Zivota detektiva kapitana CaRdijp¢h vyustil v lov na chameledna rasy
Cryptomelon Pragensis.

Loni se do sowte zaregistrovaloips 120(eSiteli, podminku pro z@zeni do losovani o ceny
(zisk 15-ti bod) splnily dw tretiny prihlaSenych sowkicich (83). VSech 31lipdloZenych
Uloh vyresili 4 soukzici.

Podle e-mail, které jsem &em souiZze a po ni od vas obdrZzeklaji doprovodné texty
soutZ pro astniky atraktivSi a mré zase umaluji publikovat texty, které diky této
~-napowdeé" mohou fteSitelé rozlustit. Cela sat#t se tak misto pouhého ladt miZze stat
témet interaktivni hrou ...

Letos bych proto ch&l na tento zpisob komunikace seSiteli soutze navazat. Mottem
bude tentokrat doprovodny fiktivni p¥ibéh z doby Marie Terezie. Bude to Zivotni pibéh
matematika S&pana Schmidta, ktery opravdu v osmnéactém stoleti Zil, ale ve skutgosti
nebyl kryptologem. P#ibéh bude vyuZivat realnd data zjeho Zivota a redlieehdejsi
doby, ale bude zkombinovan s fikci, kterd popisujgeho Udajné pisobeni vCerné
komnaté — luStitelském pracovisti na tehdejSim cisgském dvadre.

S textem mi tentokrat pomohl mij bratr, spisovatel historickych romana Vlastimil
Vondruska (o jeho knizkach vizhttp://www.royal-glassworks.cz/vondruska/beletrigo)

Chcete-li si pipomenout starSi ulohy a jejideSeni (coz se vamube hodit i @i hledani
spravnéhoieSeni v letoSnim roce), tbete je nalézt na domovské strdnce nasSeho e-zinu
v sekci ¥nované sowim: http://crypto-world.info/souteze.php

Presna pravidla soéte, gehled cen a prvé ulohy najdete W¥§pim cisle nasSeho e-zinu
Crypto-World 9/2007, ktery vyjde kolem 15.9.200%&é¢hny informace budou dostupné i na
nasem webu v sekcémované sowtim http://crypto-world.info/souteze.php

SoutéZ je uréena pouze registrovanymétendirum nasSeho e-zinu, do soéke bude nutné
(tak jako v minulych roénicich) se zaregistrovat. Heslo k registraci budeozeslano
spolané s kédy ke stazeni e-zinu 9/2007.

Doporuéena literatura

Vondruska, P: Toulky zajimavymi zakoutimi kryptoieg Lustitelé z dob Marie Terezie,
Technet 7.10.2004 ,

http://technet.idnes.cz/tec_technika.asp?r=bezs&08A040929 5284148 bezpecnost
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B. Stépan Schmidt (prolog Sou&ze 2007)
Pavel a Vlastimil Vondruskovi

Za oknem padal na b¥nské ulice &Zky vihky snih. Kogil advent a blizily se Vanoce, ale
toho roku léta Pan1782 byly jiné, nez idve. Prvni rok svobody. Cisalosef Il. zruSil
nevolnictvi a také nenawidy jezuitskyiad. Sgpan Schmidt byval profesorem olomoucké
univerzity, kterou spravovali jako jiné Skoly jetgii Je&t na jade prednasSel, ale pak se vzdal
mista profesora matematiky a odjel do Brna. Bylst&ec a netouZil po tem jiném, nez
stravit par nisiai ve spolénosti sveho fitele ze studii Josefa Steplinga. | kdyiSina lidi

jasala, Ze nastava novyky on sam ragli vzpominal na své miladi.

Nerozungl uz lidem, pr@ se pachti za pomijejicimi zbyteostmi. On sam zastil cely Zivot
nécemu, co je ¥eéné. Od starotku byla matematika jedinotistou wdou, na niZz nemohla
zmenit nic cirkevni klatba ani cigsky patent. Bh mu dal schopnost chapat matematiku lépe
nez jeho sotasnici. Mnozi keg’ané utraceli syj talent zlihdarma, ale on ne. Mohl byt na

sebe hrdy.

Sedl v kiesle a vrastou rukou hladil iibety knih, které gnoval zakladm matematiky. Ale
mnohem ¥tSi proslulost mu inesl| atly spisek, ktery kdysi sestavil pro stavaus komisi.
To bylo v dok, kdy se podle ri&zeni ciséovny Marie Terezie ruSily stakeské a moravské
miry, které byly pro rychly rozvoj hospadévi zcela nefehledné a fevadly se na systém
videiiskych mir. Slo @&isté matematicky problém, ktery mu rigpadal slozity, ale jeho spisek
pomohl tisiém lidi. Pokud budou na¢ho lidé vzpominat, az zem pak wité praw diky
tomuto dilku. A pitom uctlal spoustu jinych uZitewych ci. AZ se bude psat ocené
spole&nosti, ktera byla zalozendga dvanacti lety v Olomouci, jen malokdo budeldt, Ze
byl jednim ze zakladatil A nejen to. Pray jejich Ucena spolénost zg&ala vydavat prvni

védeckycasopis weskych zemich.

Jisk, bylo toho hod®, na co mohl byt jakodgnec pysny. Ale stefnjako wtSina jinych lidi
vzpominal nejragji na své mladi. Pocitil trochu nostalgie, nélppaw o téhle dob nesngl
nikomu vypra¥t. A pritom toho tolik zazil! Od mladi byl vynikajicim nmamnhatikem. Ml
Stesti, Ze si jeho schopnosti vSiml baron Ignac vorciKasobni sekretacisaovny Marie

Terezie. To mu bylo jen dvacet let a snil o 8lavmajetku. ProSel zkouskami a teprve pak se
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dozwdél, Ze bude pracovat na&sech neustitelné vzruSujicich, ale s@asre prisre tajnych.
Po kratkém vahaniial. A tak se statlenemCerné komory, tajného ciského tiadu, ktery
mél na starosti Sifrovanitdezitych ciséskych dopig a sodasre luseni Sifer, které pouzivaly
jiné kralovské dvory. Malokdo si uh predstavit, jak dlezité zpravy prochéazely jeho
rukama. Mohl by s hrdosti vypréy kolikrat pomohl valkami zmitané rakouské monarch
JenzZe nesih. KdyZ v roce 1757 odeSefgdnasSet do Olomouce, musel podepsat skiného

miéeni.

Odlozil knihy na stolek a sepjal ruce. Unaveavel oti a vzpominal. Jigt dal slib, Ze bude
micet. JenZe copak hpravo polibit, co prozil? Ne, neSlo mu o to, aby se chiublié nikdo
by nengl mit pravo zatajovat vysledkysdy. A to, co vCerné komee clal, byla snad ta
negistSi matematika, jakou poznal. Kdyby tak émvym zakim ukazat, Kemu se da
matematika pouzit. Nikdy se toho neodvazil. Alé,tkdy uz stal na prahu smrtigadel, ze
nemize odejit z tohoto podivnéhogkdy bolestného aipce tak vzruSujiciho &ta, aniz by

nezapsal své vzpominky.

Zvedl ¢isty list papiru, uchopil husi brk aigd jeho Spiku. Nam@il ji do inkoustu a chuvili
uvazoval gim vlastré zait. Kdy to viasti zasalo? VCerné komeée? Mozné uz idve, lthem
studii. Jeho ruka se vaharozlEhla po papiru, ale postupse z&ala zrychlovat.

Nekolik omSelych a zapraSenych papjsem nadhodou nalezl mezi jeho matematickymi spisy,
které se v olomoucké univeezitochovaly. Nejdve jsem jim nefnoval paticnou pozornost,

ale jednou véer jsem je oteel a ihned se do nich Zetl. Byl jsem jimi uchvacen. &tan
Schmidt v nich popisuje svéigobeni Cerné komee. Kolik divtipu pi ludteni tajné
korespondence prokazal on a kryptologové davnéusiémonarchie!

Napadlo nd, Ze by stalo za to zifit jeho um s umem dnesSnich zajérakryptologii.

Zkuste proto s nimi z@¥it svou silu v letoSni podzimni Safti 2007 i vy!
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C.Z dgjin c¢eskoslovenskeé kryptografie¢ast Il.
Ceskoslovenske Sifrovaci stroje z obdobi 1930-1939245-1955
Mgr. Karel Skliba (karel.skliba@crypto-world.info

Sifrovaci stroj STOLBA

Sifrovaci stroj STOLBA pedstavoval svou konstrukci zcela ojedén reSeni
mechanického Sifratoru s vlastni tvorbou heslandfi Sifrovani textu byl sice analogicky
zpasobu Sifrovani u émeckého Sifrovaciho stroje Enigma, atenmos ,signalu” z klavesnice
pies Sifrova kola az po tiskovy mechanismus bgfen zcela specifickym agobem
pneumatickym fevodem. Sifrator byl navrzen prajmbdobré okolo roku 1930 vybornym
odbornikem na mechanické konstrukce plk. Ing. $ilbVyvoj i vyroba z#zeni byla
utajovana, avSak stroj byl udgjpatento¢ chrarén. Vyrobeno bylo asi 50 az 55 Kuysteré
byly pravapodobré pouzivany na ministerstvech a u ved€eskoslovenské armady. Jeden
Sifrator byl udajg pridélen k osobnimu pouzivani prezidentu Edvardu Berie€dwyuZiti
tohoto stroje Bhem 2. swtové valky neni nic znamo, v letech 1945 — 1955 fyliZzivan
v armaad k vyroke hesla aplikovaného potom v jinych Sifrovych systém (na generalnim
Stabu vyrabla na tomto stroji heslo Marie Voleska). V roce 33istovaly 2 kusy tohoto

Sifrovaciho stroje, jeden futiki a jeden nefurdhi.

Sifrovaci stroj STOLBA il rozméry asi 50 x 30 cm, vySka byla asi 25 cm. Vstup
oteweného nebo Sifrového textu byl z klavesnice , ktbyda tvaena pneumatickymi

mosaznymi pisty a &a nasledujici tvar:

WERTZUIOP
ASDFGHJKL
YXCVBNMDOQ

Klavesnice byla umisha v edni ¢asti stroje, pisty byly dosti mohutné & gadavani
pismene je bylo nutno prstem silou z&hkréout. Vedle klavesnice se nachaz@bdlohovy
piepina rezimi stroje, ktery mohl pracovat v reZimech:

Sifrovani oz¥eni fepinge S
desifrace ozeai gepinge D
psani otekeného textu ozrani gepinge N
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Vystup textu u tohoto Sifratoru byl tiskem na papir pas, ktery byl umish na valci
v horni zadnic¢asti stroje. Tisk byl realizovdn pomoci tys malymi a velkymi pismeny
latinské abecedy a typovy koS se nachazéddpvélcem s papirem a byl ozea
REMINGTON.

Sifrator STOLBA ng#l celkem 9 kotowi. Za klavesnici bylo umi&to 6 hlavnich
Sifrovacich kotowu, které byly pravépodobré vSechny periody¢li velikosti) 26 a byly
vSechny ozngéeny pismeny ABCDEFGHIJKLMNOPQRIUVWXY Z
Na kotowich byla u kazdé pismenem oZeaé polohy na pravé i na levé stfanboku
kotowe dirka. Kazda dirka na prastrarg kotowe byla uvnit kotowe propojena kanalkem
s prav jedinou dirkou na levé strakotowse. Tento zpsob propojeni pravych a levych direk
kazdého kotote a pdadi Sesti hlavnich Sifrovacich kotdu tvorilo dlouhodobé vnini
nastaveni Sifrovaciho stroje STOLBA. Je pigpatiobné, Ze ke kazdému Sifratoru mohla byt
dodavana &aka wtSi sada kotatn, z niz se pak do Sifratoru vybiralo 6 fénkch kol.
Rovrez je pravdpodobné, Ze kola #&a jeSt néjaké dalSi zn&eni, pomoci kterého bylo
mozné kototie rozliSovat. O tomto zwani vSak nejsou Zzadné informace. Vzadu za Sesti
Sifrovacimi koly byla je&t 3 kola pomocna, ktera ovhwevala krokovani Sesti hlavnich kol
Sifrovacich. Pevod mezitemi zadnimi a Sesti hlavnimi koly byl pakovy, nébog. Stolba
preferoval pakovéievody ged ozubenymi koly, jejichz pouZzivani gakého divodu nensl

rad.

Sifrovani u stroje STOLBA bylo sami@mé off-line a probihalo nasledujicim
zpasobem: Nejprve se vSech 6 hlavnich Sifrovacichniesitavilo do peéateeni polohy podle
Sestipismenového hesla, které udavalo kratkodobgSivmastaveni Sifratoru. Pak po
zm&knuti pistu klavesnice ozéeného pislusSnym pismenem ot@aného textu se stlany
vzduch dostal odpovidajici trufsiou k dirce na pravé straruréité polohy prvniho kola,
nasledg proSel uéitymi kanalkovymi propojenimi vSech Sesti hlavnisifrovacich kol a
skortil u typového koSe, kde uvedl do pohybu typovoukpaodpovidajici HsluSnému
pismenu Sifrového textu. Po zaSifrovani kazdéhaqgdivého pismene se a@enim kliky na
pravé straé stroje posunula 3 zadni pomocna kola, kter#sabpila gislusné krokovani Sesti

hlavnich Sifrovacich kol. DeSifrace se pro#fadanalogicky.

Myslenka takovéto pneumatické konstrukce diskovikbmutatorového Sifrovaciho
stroje byla sice velice pozoruhodna a mezi konseok Sifratofi pravdpodobré jedina,

mela vSak ifadu uskali. Stroj musel byt konstruovan velice r@g aby v mistech
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pohyblivych spaj vzduch neunikal a doSel pod dostaten tlakem az ke svemu cili, tedy
k piisluSné typové pace. Stroj by se veliéékb udrzoval v chodu za polnich podminek,
neba byl nar@ny nacistotu, zejména naistotu vzduchovych kanalk Sifrator bylo nutno
navic na mnoha mistech pravidelmazat. Z&zeni vSak nebylo zavislé na dodavani
elektrické energie, coZz mohlo v krizovych nebo $ajeh situacich fedstavovat nespornou
vyhodu. V Uvahu nejpadalo samazjme ani Zadné parazitni elektromagnetické wgzani,
které bylo znanym bezpeénostnim rizikem mnoha jinych Sifrator

Krom¢ Sifrovacich straj STOLBA a MAGDA nebyl zadny jinyéeskoslovensky
Sifrator v obdobi 1930 az 1955 upnyslow vyrakEn ve WtSi sérii. VSechny ostatni
ceskoslovenské Sifratory z tohoto obdobi byly zkarstany nejvySe v prototypech jednoho
kusu nebo vyjiméné nejvySe dvou kus V letech 1945 az 1955 se jednalo dizeni, ktera

piedstavime ve zbytku tohottdnku.

Sifrovaci stroj STOLBA-2

Toto zd&izeni existovalo pravgodobré pouze ve vykresu a snad v jednom prototypu
(Ing. Stolba ndl prototypy svych navrin Sifrovacich strdj uzangeny ve zvlastnim cihlovém
pristavku na pracovisti v 5. at budovy generalniho Stabu v Dejvicich). Jednal@seo
zcela mechanicky off-line Sifrator, ktery&mkonstrukci analogickou Sifratoru STOLBA,
avSak penos ,signalu“ nebyl pneumaticky, ale byl mechayidkazdé kolo pravépodobr o
velikosti 26 poloh milo kolicky na pravé i levé strgma zasunuti kotku u ukité polohy na
praveé straé kola zpisobilo vysunuti koliku v néjaké propojené poloze na levé stra&mola,
coz zmsobilo zasunuti katku na pravé stransousedniho kola. Timto @gobem ,signal”

doputoval pomoci mechanickyckepodi az k typovému kosi.

Sifrovaci stroj KAREL

Sifrovaci stroj KAREL byl pl& mechanicky komutatorovy off-line Sifrator, ktery
piedstavoval dale zdokonalenou verzi Sifratoru STOLBANazev KAREL stanovil
Séfkonstruktér Ing. Olich Hrudka podle jména konstruktéra Karla Bartdétary na vyvoiji
tohoto stroje pracoval. Sifrovaci stroj KAREL byiatoven pouze v jediném prototypu, ktery
se do sotasné doby pravgpodobré nezachoval. V roce 1985 jiz nebyl Uplny a byl jiz

nefunkéni.
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Sifrator KAREL n¥l 6 hlavnich Sifrovacich kol o velikosti 26 poloktera byla
vSechna ozn@na ABCDEFGHIJKLMNOPQRSTUVWWZ. Vzadu byla 4
pomocna kola rowz velikosti 26 se stejnym oz&enim. Zadni pomocna kola ouligvala
krokovani Sesti hlavnich kol. Kgky na hlavnich Sifrovacich kolech, tj. komutatoreokly
Udajre 3 polohy a zasunutim kéku na jedné strandoslo k vysunuti kotku na straé druhé
v mist propojeném lamelou (Uzkym péskem). Konstrukce Kétouw byla dosti sloZita,
neba na obou stranach byly dvoje otvory pro kkii, které byly usptadany do dvou
soustednych kruznic, V&SI kruznici tvdily mensi otvory (3mm) a vriti kruznici tvdily
vétSi otvory (4mm). Do otvdr se pak osazovaly dvojice kélii, vZzdy jeden slabSi a jeden
silngjsi, které byly navzajem propojeny pliSkovou pruZriamelou. Detailni f&sny princip

pohybu koléka v komutatorech neni znam.

Vstup textu do Sifrdtoru KAREL byl pra¥dodobré klavesnici klasického formatu
QWERTZ. Vystup textu byl tiskem na pas papiru kaetiskl najednou (ale odbbne)
oteweny text i Sifrovy text do dvou sloup&irokych 4 gtimistné skupiny. Valec s papirem
se pohyboval a narazel prapdobr na 2 otdiva typova koléka. Stejg jako STOLBA
mél i KAREL po strart kliku, kterou bylo nutno otit po zaSifrovani kazdého pismene a
ktera uvadla do chodu 4 zadni pomocna kola, jejichZz pohyb pailsoboval krokovani Sesti

komutatotl.

Dalsi skupinou Sifrovacich stfojvyvijenych na generalnim Statiieskoslovenské
armady v letech 1945 — 1955 byly stroje na konsitirk principu Borise Hagelina, z nichz
do vyroby byl doveden pouze Sifrator MAGDA. Jednal® o stroje BOBA, ERA, ELA,
VERA a HEDA.

Sifrovaci stroj BOBA

Sifrovaci stroj BOBA byl pld mechanicky off-line Sifrator, ktery &h piedstavovat
zdokonaleni stroje MAGDA. BOBA #ta o jedno heslové kolo vic nez MAGDA¢ha tedy 6
kol. Na jejim vyvoji pracoval konstruktér Zd#n Pankrac a existovala pouze v jediném
prototypu. V roce 1985 jiz nebyla k dispozici.
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Sifrovaci stroj ERA

Sifrovaci stroj ERA byl dal$im zdokonalenim SifréitdlAGDA a BOBA. Jednalo se
o elektromechanicky off-line Sifrator, ktery byl npen v jediném prototypu a ktery byl
v roce 1985 ve funinim stavu. Jeho vyvoj probihal v letech 1950 — 185bzav¥recné fazi
se na Bam podilel i Ing. Lubomir Odvarko, kteryiipel z Aritmy a pozdi d¢lal Séfa

konstrukni skupiny po jejim fevedeni na Zvlastni spravu FMV.

Sifrator ERA nél piiblizné dvojnasobné roziny nez MAGDA. Mgl 8 heslovych kol
s kolicky. VSechna kola #a velikost 30 a jednotlivé polohy byly ozfemy

ABCDEFGHIJKLMNOPQRSTUVWXY 422314
a vzhledem k nepravidelnému nahonu krokovala tata kepravidel&s Buben ndl 26 list a

na kazde ligt bylo umiséno 6 jezdd. Moleta byla pevna oztana reciprokymi abecedami

ABCDE FG HIJ KLMNOPQRSTUVWXZ
AZYXWVUTSRQPONMLKIJIHG FEDB

(pokud byl Sifrovan text v azbuce, potom byla maleta‘ena reciproce gazenymi 26
znaky azbuky, pcemz ntkky znak byl proti mtkkému znaku). PohybipSifrovani nebo
deSifraci a i krokovani kol byl poh&n elektromotorem s oztenim 220V / 100W. Vstup

textu byl z klavesnice tvaru

QWERTZUIOP
ASD FGHJKL
XYCVBNMXX

kde x x byly d¢ neozngené klavesy. Pokud byla na kldvesnici pouZita aapték néla
rovréz 26 znak a 2 klavesy uastaly neozné&eny. Vystup textu byl tiskem na papirovou

pasku. V pipact pouziti azbukoveého tiskoveho koka byl vystupni text v azbuce.

Sifratory ELA, V ERA a HEDA byly ziejmé dal$imi variacemi na oblibenou
konstrukci Sifratoii MAGDA, BOBA a ERA a pravé&podobr nebyly ani ve stavu prototypu,
nybrz jen ve vykresech. V roce 1985 zZadné strédengto nazvy nebyly k dispozici. Zde bych
chtel podkkovat Ing. Zdéku Kiesinovi za cenné rady a poznamkyyzniku tohoto bohuzel

jiz jen informan¢ neuplného textu.
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D. Matematizace komplexni bezp&nosti v CR, ¢ast 2.
RNDr. Jaroslav Hruby, CSc. (hruby.jar@centrum.gz

4. Bezpe€nostni procesy

Bezpe&nostni procesy jsou Kkibvé pro KB a vychazejme ztoho, Ze ve
spole&nosti (ministerstvu, organizaci,fign.) je velka pozornosténovana procesnimiizeni
KB a celé spolénosti, jehoZ zavislost na IS/ICT je v sasnosti neoddiskutovatelna.

Spole&nost by ngla mit provedeno zmapovani vybranych pracesg. dle COBIT a
ostatnich vninich bezpénostnich norem a sfmic, a nasledhpak je nezbytné zmapovat a
zhodnotit (diky zavislosti procéasna IS/ICT) v spolénost i samotné bezpmostni procesy
IS/ICT dle ISO/IEC 17799, BS 7799-2 (v sasgnosti série norem ISO/IEC 27000), a to
v ndvaznosti na provedené mapovéani dle COBITu la BS 15000.

Jedné se konkrétro rozpracovani v Delivery a Support v COBIdasti DS5 a zavedeni
jejiho monitoringu pomoci rozpracovanych dotainika bezpénostni procesy a jejich
uplatreni v spolénost dle ISO/IEC 17799 (ptipadt aktualizované sérii norem ISO/IEC
27000).

Ve spolénosti je KBtizena pomoci IS, a proto je nezbytné zavést veespudti systém
fizeni inform&ni bezpénosti ISMS (Information Security Management Systefi@kladnim
smyslem zavedeni ISMS ve spiesti, ktery vS8ak musi navazovat na systéfakého
bezpeénostniho dohledu (BD) v IS je snizit a dlouhodatvladat rizika, vyplyvajici pro
organizaci z provozu IS.

Predpokladame, Ze spdéleost ma uloZzenu a spravovanu amau ¢ast svych aktiv ve
formé informaci v ramci IS, a proto je nutné zavést leempstni procesy prokazatéln
garantujici sniZeni rizik pod hranidijptelné miry.

M¢li bychom vychéazet z toho, Ze zavedeni ISMS v sppmlst musi byt realizovano v
propojeni se systémem celkového BD v IS, dale séésemiizeni ostatnich procésve
spolenosti, a vytvéet tak nedilnou saidst KB ve spolénost.

Bezp&nostni procesy, které jsou pro systé&meni KB klcové, musi byt provazany
s ostatnimitidicimi procesy v spodmost, a to se stava i zakladem koncepiistypu pro
bezp&nostni analyzu, a pak naslednou realizaci projekilS v spolénosti.

Pro odivodreni tohoto Ize uvést nasledujici:

V posledni dob je mozné ve ¢ zaznamenatietelny gechod /a to obzvlast
v telekomunikanich sluzbach, které kKibvé vyuZivaji pro své vlastniizeni atizeni sluzeb
pro telekomunikéni spol€nosti, informa&ni systémy a technologie (IS/IT)¢etns jejich
vzajemné komunikace (ICT), posun od systémové iategk procesni integraci, a to na bazi
systémov integrovaného IS/ICT.

Lze hovdit o unifikaci procesni a systémoveé integrace:
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.
procesni a

Obrazek 4 — Procesni a systémova integrace

Spickové spolénosti ve s¥té se snazi o maximalni unifikaci proaedJP) na bazi platné
legislativy s vyuzitim platnych norem pro ICT a [sakich poznatk v oblasti
bezpeénostnich ¥d (nagf. kryptologie apod.), a to 2ilodu konkurenceschopnosti. Struktura
vedouci k UP v organizaci,ime byt schématicky znazaima nasledow

Hierarchie vedouci k UP ve spdleosti

Obrazek 5 — Struktura vedouci k procesni unifikaci

V souwasnosti je bezgaost nedilnou saidsti i samotnéhdizeni a vajSich aktivit
spolenost, a protdizeni komplexni bezgaosti je kltové i pro spolénost. Uspsnéieseni
ukoli spole&nost musi vychazet z unifikovanych proteggro které je garantovana komplexni
bezpeénosti a jeji aktualni znalosti v spatest. To vSe musi stat na zakdaaatné legislativy
CR, vnittnich gedpisi spolenost, a také ISO norem pépad: knihovny infrastruktury
informasnich technologii ITILRizeni komplexni bezpaosti je jadrem procesni integrace i
UP a provazuje procesni a systémovou integridzeni proces v spol€nost (viz obr. 6).

Stanoveni miry bezprosti a bezp@ostnich rizik je nedilnou séasti informa&ni, a
tedy i KB ve spolénost.

Opctovre zdiraziujeme, Ze samotné stanoveni KB je i kazdé modeoié&siosti zavislé

na IS/ICT, a tedy neni mozné ji stanovit, bez zsialbezpénostnich procds a jejich
provazanosti se vSemi ostatnimi manazerskymi pyocepolé&nost.
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Unifikace proces (UP)

i ICT proces G
sluzeb
projekt G

*Rizenf proces @
sluzeb
projekt
Integrace fizeqi proces & ova integrace ICT
sluzeb
Rrojekt U

Obrazek 6 — unifikace proaea rizeni komplexni bezgreosti (KB)

Stanoveni miry bezprosti a bezp@ostnich rizik je nedilnou séasti informéni, a
tedy i KB ve spolénost.

Opetovre zdiraziujeme, Ze samotné stanoveni KB je i kazdé modewoiésiosti zavislé
na IS/ICT, a tedy neni mozné ji stanovit, bez zsialbezpénostnich procds a jejich
provazanosti se vSemi ostatnimi manazerskymi pyocepol€nost.

Pro aktualni znalost iditelnost proces a realizaci ISMS v spotaeost, zgisobem, ktery
umoziuje fidit procesy (a veSkeré aktivity s nimi souvisgjicirealnémcase, je zapéebi
stanovit mgfitelnost, kvantifikaci a realizovat matematizaci nkgexni bezpénosti
metodikami Bznymi vEU i USA, a také v provazanosti s bezmstnimi procesy
specifickymi pro spoknosti vCR.

Déle je nutna jeji provazanost s ostatniidicimi procesy ve spalaost, tak abyinnost
této organizace mohla byt efektiéviizena nastroji IS/ICT.

Proto je tedy zarowe nezbytné stanovit &fitelnost, kvantifikaci a realizovat
matematizaci vSechidicich proces do jednoho provazaného celku s KB ve sfrudesti.

Kvantifikace je propojena s matematizaci, kterowe adprvni fazi nap rozumime
aplikaci statistickych metod na soubory beamestnich dat a jejich vyhodnoceni, v{po
metrik, zjiS€ni korelaci apod. (bezpeostni data se ziskaji viiméhu bezpenostni analyzy
spole&nosti) a v dalSich fazich ideme pokréovat v dalSich metodach, jak je nastio ve
3.kapitole.

Tato vize je nezbytné pro realizaci e-managemengadadministrativy ve spotaosti,
které by se mla v danéméasovém horizontu blizit kazda organizaceCR, jenZz chce
obstat.Toto by @lo byt cilemtizeni bezpénosti a pechodu k vytvéeni e-bezp@osti v celé
CR (v sowasnosti je to vize, i kdy¥ada projeki tykajici se realizace elektronickych pas
apod. se ji blizi).

Samotna realizace e-administrativy a e-managemeatkl vyZaduje od spaleosti, aby
zvolila specifickou optimalni cestu pro dosazertioto cile, a to z hlediska vyvazenosti
vynaloZzenych naklad na ziskani zvySené kontrolygiangjsiho fizeni a bezpmosti ve
spole&nosti.

Toho Ize dosahnout systéntomtegrovanymi nastroji préizeni vSech procésa nastroji
pro BD.
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Specifickad optimalni cesta k tomuto cili musi gra&it analyzou KB ve spotmosti a
dopracovanim uplnérpdpisové zakladny pro celou infrastrukturu tétoeprmsti.

Dale je vZdy nutné navazat s ni souvisejitirenim bezpe&nostnich procdsa jejich
provazanosti na procesy ostatnimi, a to dle pléatmgrem a pravnichiedpidi v této oblasti
vCRi EU.

Je to nejenom proto, Ze timto zmapovanim spalst ziska fehled o stavu bezpeého
fungovani vSech ostatnich progesle Fedevsim proto, Ze konsolidaci KB v pryvad
zabranime ztratam, kterétgmbuje realizace hrozeb na vSechna aktiva gposti.

Je Zejmé, Ze KB ve spolmosti spolénost se sama stavd jednim z jejich
nejvyznamgyjsich aktiv, a Ze informmi bezpénost je nedilnou s@asti KB spolénosti, a
tedy je roviZz sowtasti vSech jejich aktiv.

Lze tedy tvrdit, Ze dokonalou ochraniizeni inform&ni bezpénosti (ve finalnim stavu)
Ize dosahnout ve spdieosti pouze jejim nerozlitelnym vnaenim do KB a provazanim
vSechridicich proces ve spolénost s bezpaostnimi procesy &izenim ISMS.

Proto hoveéime o cili unifikace procés(UP) ve spolénost,tizeni informanich rizik a
fizeni bezpénostnich procésISMS, nutnych Kizeni KB.

Rizeni bezpénostnich procésa zabezpgeni monitoringu bezgaostnich procgsmusi
byt v souladu s legislativouCR (ktera je v #kterych ¢astech odlisna od legislativy
v Némecku — nap zakon o el.podpisu) a ¥ipad bezpeénostnich inciderit, umoziuje
vrcholovému vedeni spaleosti prokazat, Ze ve spotest je prokazatelna bezpmst a
jakym zpisobem je tato bezpeost zajifovana.

Navic bezpénostni opateni maji gimé disledky protizeni rizik I1S/ICT, ktera jsou
provazana fes operdni rizika srealizaci vnibich pFedpidi spol€nost a pipadreé i
bezpeénostni dokumentace organizace, tykajici KB dle makb 412/2005 Sb. a vyhlaSek
NBU k tomuto zakonu.

Hlavnim cilem bezpmostni analyzy je vZzdy navrhnokgSeni, jak tedy optimatresit a
vyiesSit problém bezgeosti provozovani IS/ICT,detné vytvoreni a zavedeni ITCP, v rdmci
KB afizeni proces ve spolénosti.

Bezpe&nostni analyza ma byt koncipovana tak, aby bylauwleglu se stavajicimi, ale i
budoucimi patbami spolénosti, a aby vzdy byly jeji vysledky snadno integr®iné
s vystupy ostatnich projekt zantfenych na zavawi procesnihofizeni organizace
spole&nosti a KB v ni.

Vysledné feSeni navrhurizeni bezpénostnich procds ve spolénosti, postavené na
bezpé€nostni analyze, ma& byt proto maximéldlexibilni a otewené, pi sowasné
minimalizaci naklad na realizaci takovéhéeSeni, jeho budouci Gdrzbu a rozvoj, a to p
sowasném vyuziti vSech existujicich investic spotisti do IS/ICT.

Dovolme si pro lepSi fiedstavu nezbytnosti bezjmmstni analyzy a matematizace KB
nastinit dale nezbytnosteSeni ITCP (Information Technology Contingency Riag)
ve spolénosti.

ReSeni ITCP musi vychazet zanalyzy rozpracovanitésys fizeni informani
bezpeénosti (ISMS) a musi dale navazovat na realizadiésys BD ve spoknost, ktery by
mél podporovat tento cil nasledujicimi fumostmi:

* zaji¥uje sk informaci o bezpmostre vyznamnych udalostech,
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« provadi ptibéZné vyhodnoceniéthto informaci a signalizuje vyskyt udalosti, které
indikuji mozné pekrateni gijatelné miry rizika,

* analyzuje a popisuje stavéasténe fidi jednotlivé relevantni bez@eostni procesy
nad celym IS/ICT ve spalaosti.

To vSe ve smyslu normy ISO/IEC 17799, BS 7799-220&etné ostatni legislativy
vztahujici se k této oblasti), a také prah@Zzné zaji&ni jejiho plréni a audit. Navazuje na
rozpracovani procégdle COBIT aridi se tzv. ,best practices” dle ITIL BS 15 000.

Takto bude garantovano dosaZeni prokazatelné éroempénosti IS/ICT a jeji sledovani a
fizeni ve spoknosti, a to dynamicky vase, a nikoliv pouze staticky.

NavrhovanétreSeni ITCP pak bude jednim z nezbytnych &refol€nosti proteSeni
problematiky KB. Fitom zvoleny zjisob i forma jsou otéené dalSimu vyvoji pro napini
celkové bezp#nostni vize spolaost s pijatelnym rizikem.

Po provedeni bezpeostni analyzy bude navrh ITCP vychazet z KBiiaeni
bezpeénostnich procdsve spolénosti.

Zakladnim smyslentizeni bezpé&nostnich procdsa zavedeni ISMS v spdaleost, ktery
musi navazovat na systém BD v IS, je tedy snifitoahodols zvladat rizika, vyplyvajici z
provozovani a organizaci IS/ICT ve spiiesti.

ITCP musi vychazet nezbyinychézet ze spravné futtosti ISMS, na kterou navazuje.

Rizeni procesi
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Rizeni informagniho systému

Obrazek 7 — schématicke zobrazeni procestidemi
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Bezpe&nostni procesy, které jsou pro systéimeni KB klcové, musi byt provazany
s ostatnimi manazerskymi procesy spotesti. V sodasné dob probiha vseobeeénprechod
na procesniizeni ve spoknostech, které je zaffeno na provaghi ¢innosti spolénosti
podle pedem definovanych postiup Zaroveér je velmi diskutovana otazka vztahu
jednotlivych¢ésti 1IS/ITC a metod, které slouZi k jejiiiheni i kiizeni celé spotaosti Cetne
procesnihdizeni.

Pro gedstavu uvadime v nasledujicim schématickém zobirgzdr 7) model (ktery
bude upesrén dle konkrétnich poZadafrkspole&nost) gehledu &chto jednotlivych oblasti a
jejich zakladni vazby.

Z tohoto schématu jeigmeé, Ze procesniizeni ve spoknosti je zakladem, do jehoz
ramce jsou zasazené aé&haz vychazeji ostatni uvedené oblasti - a dett KB, jejich
proces i fizeni a funknosti organizace.

Je patrné, Zetpdusledné aplikaci procesnilitzeni dochazi postuprk unifikaci proces
a v disledku toho ke snizovani naktacha provadné cinnosti, zvysSeni KB, fungovani
spole&nost a zrychlentinnosti spolé&nosti tj. poskytovanych sluzeb, reakci na udalegtnd.
Pro zavedeni ITCP a jeho progeg spol€nost je roviZz zapotebi stanovit réitelnost,
kvantifikaci v provazanosti s bezpr@stnimi procesy, a to specifickymtgobem pro tuto
organizaci. Dale je nutné zajistit jeji provazanssistatnimi procesy v spoéteost tak, aby
spol&nost mohla byt efektivhiizena nastroji IS/ICT, a to jako celek.

Proto je zarowe nezbytné stanovit #iitelnost, kvantifikaci a realizovat matematizaci
vSechridicich proces spol&nosti jako provazaného celku s KB.

Kvantifikace je propojena s matematizaci, kteraif, jyloreceno nejprve rozumime aplikaci
statistickych metod na soubory bezpestnich dat a jejich vyhodnoceni, v¢pb metrik,
zjisteni korelaci apod. To ipdpoklada existenci digitalizované beapestni databaze
ve spolénosti.

Rizeniinformanich rizik v UP

*Rizeniproces G
*ERP,BPR,CRM

*Rizeni KB *RizeniICT

Obréazek 8 Rizeni informanich rizik v ramci unifikace procggv obr.spolénost=komplexni
bezpeénost, UP=unifikace proces

Vzdy budeme vychazet z toho, Zze samotna realiz&4SI a navrh ITCP je jednim
z nezbytnych krok k dokonalé ochraninformaci ve spoliosti. KB spojuje rové&Z vSechny
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druhy bezpénosti s informani bezpénosti ve spolnost a informéni bezpénost ve
spole&nosti se s ostatnimi vzajegprolina viadk oblasti.

KB ve spolénosti musi byt realizovana bezpestnimi procesy, sjednocenymi a
provazanymi se vSemi ostatnimi procesy ve gspalsti, bezpénostni politikou a
bezpeénostni strategii spataost, ktera musi byt integrov&tizena a ogfitelna auditem.

Proto je nutné pro ITCP vzdy znat, jak procesy kiexmp bezpénosti analyzovat,
kvantifikovat aftidit, a to skladbou Sgkovych dikich SW a HW nastréj piimo na miru
souwasného stavtizeni proce$ ve spolénosti.

5. Zawér

V tomto ¢lanku jsme se snazili poukazat naipbti komplexnosti pohledu na beéZpest
a potel® jeji kvantitativniho hodnoceni a matematizaci.

Kvantitativni hodnoceni bezpeosti, matematizace procesu a manazérske beagti
systémyfidici bezpeénost v realnéntase se jevi v s@asnosti jako jediny Zfsob, jak
efektivre chranit s minimalnimi néklady toto kivé aktivum organizacéi spole&nosti.

Tato tématika je vysoce aktudlni v dobxistence redlnych hrozebOR. Problematika
unifikovaného hodnoceni je v stasnosti také aktualni proto, ZeGR dochazi k Sirsimu
pouzivani zakona o elektronickém podpisu a vyhlagkyomuto zakonu (v platném
zreéni).Dochazi k realizaci zavédi infrastruktury s viejnymi Kli¢i (PKI) a nejtizngjSimi
aplikacemi nad touto infrastrukturou a vizi budav&vsechno.

Jsme peswdéeni, Ze VCR je co zlepSovat v mnoha be#pestnich aspektech z pohledu
IS/ICT. Vzhledem k tomu, Zefipzavadni PKI, pogipact aplikaci nad PKI, se jedna vzdy o
vnoreni IS/ICT podsystému do jiz existujiciho IS/ICTs&mu, jsou otazky spojené s
bezpénym vnaenim tohoto podsystému zakladni.

Zde se hlava projevi vyhoda kvantitativniho hodnoceni beapmsti a jeji objektivni
realné ndfitelnosti, tak jak je popsana v této praci.

Pro divéryhodny e-stat a bezgeé zrychleni viech prodes CR (hag. vytvorenim e-
soudnictvi, e-noi&, e-archivnictvi apod.) a realizace KB v c€lR je jeji matematizace
nezbytna.
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