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A. O speciÆlní blokovØ �if�e DN a ha�ovací funkci HDN  
Dr. TomÆ� Rosa, kryptolog, eBanka a.s (trosa@ebanka.cz) 
 
Na podzim minulØho roku vzbudil pozornost nÆvrh novØ rodiny ha�ovacích funkcí typu 
SNMAC, u nich� Dr. Klíma prokÆzal mimo�ÆdnØ bezpe�nostní vlastnosti, kterØ sou�asným 
ha�ovacím funkcím chybí. Tyto funkce byly zalo�eny na tzv. speciÆlních blokových �ifrÆch, 
kterØ v�ak v tØ dob� je�t � byly utajeny v rÆmci projektu NBÚ. Vzhledem k význ amu t�chto 
nÆvrh� a mo�nosti jejich oponentury v mezinÆrodním konkuren�ním prost�edí, je NBÚ 
uvolnil ke zve�ejn�ní. Dnes jsou tedy k dispozici v�echny informace. N a tØto plo�e nelze 
popsat to, co je na stovkÆch stran projekt�, kterØ jsem m�l mo�nost oponovat. JednÆ se o 
výsledky dvouletØho období kolegy Klímy, kdy se uzav�el na svØ chat� a tyto novØ koncepty 
vynalezl (bo�ním výsledkem byl nÆvrh nejrychlej�í metody hledÆní kolizí MD5). DomnívÆme 
se, �e hlavní p �ínosy jsou:  
 
 
Zodpov�zení otÆzky, pro� mají sou�asnØ ha�ovací funkce problØmy. Tento problØm Klíma 
definoval jako první na sv�t� a z d�vodu zaneprÆzdn�ní prezentoval pon�kud skromn� pouze 
na MKB (link viz ní�e) v �e�tin � v prosinci minulØho roku [4].  
 
 
NÆvrh stavby novØ generace ha�ovacích funkcí. Kolega Klíma navrhl n�co neobvyklØho � 
blokovou �ifru, její� klí � m��e protivník znÆt. PodobnÆ my�lenka v roce 1975 v jinØ 
souvislosti znamenala revoluci v kryptografii a zalo�ila nový obor � kryptografii s ve �ejným 
klí�em. SpeciÆlní blokovØ �ifry mají mnohem tvrd�í po�adavky � œto�ník m��e �ifrovací klí � 
sÆm volit a libovoln� s ním manipulovat. Po tomto œvodu je z�ejmØ, �e se jednÆ o siln�j�í 
�Ælek kÆvy a je snad jasn�j�í, pro � se NBÚ rozhodl tento koncept povolit publikovat.  
 
 
NÆvrh t�ídy speciÆlních blokových �ifer. V dob� zve�ejn�ní první prÆce � novØ stavby 
ha�ovacích funkcí [5] � si mnozí kryptologovØ nemoh li p�edstavit �Ædný praktický p �íklad 
speciÆlní blokovØ �ifry, nebo� v tØ dob� byl je�t � neve�ejný, a publikovanÆ koncepce mohla 
p�sobit jako neu�ite �nÆ teorie. Dnes je popis speciÆlních blokových �ifer ji� k dispozici, 
dokonce v [1] je popis sklÆda�ky, ze kterØ lze speciÆlní blokovØ �ifry stav�t. PozoruhodnØ je, 
�e tato sklÆda�ka umo� �uje si namíchat svoji �ifru. Do vzorce, který repre zentuje bezpe�nost 
takovØ �ifry, pak sta�í jen dosadit konkrØtní hodnoty zvolených prvk�. KonkrØtní navrhovanØ 
hodnoty u funkcí DN a HDN (10 rund) jsou navr�eny s  velkou bezpe�nostní rezervou (byly 
navrhovÆny pro NBÚ), o kterØ se m��e sou �asným ha�ovacím funkcím jenom zdÆt.  
 
 
Mo�nost pou�ít speciÆlní blokovou �ifru k �ifrovÆní. Trochu podivnØ, kdy� klí� m��e 
œto�ník znÆt. Tento koncept opravdu p�edbíhÆ dobu. Je to ale velmi jednoduchØ � pokud 
speciÆlní blokovÆ �ifra odolÆvÆ r�zným œtok�m i ze strany klí�e a p�idÆme-li zp�tn� 
p�edpoklad, �e tento klí � œto�ník neznÆ, dostaneme klasickou blokovou �ifru s p �ídavnými 
bezpe�nostními opat�eními. I u klasických blokových �ifer se toti� za �ínÆme setkÆvat s œtoky, 
kterØ odhalují n�kterØ bity klí�e nebo je nedokÆ�í odhalit, ale umí je m�nit (to v�e umí dnes 
zcela reÆln� postranní kanÆly). �ili u klasickØ blokovØ �ifry se dnes do jistØ míry naru�uje jak 
p�edpoklad neznalosti klí�e œto�níkem, tak p�edpoklad, �e není schopen s ním manipulovat. 
To jsou v�ci, kterØ d�íve byly nemyslitelnØ. SpeciÆlní blokovÆ �ifra je velmi t��kým kalibrem 
proti t�mto typ�m œtok�. Z jejího p�vodního poslÆní � být stavebním blokem ha�ovací fun kce 
� se m ��e vrÆtit k poslÆní staronovØmu, a to �ifrovat data.  
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Bude docela zajímavØ sledovat, jak budou tyto my�lenky p�ijaty. V�decký sv �t mÆ dost �asu a 
umí být i krutý, tak�e je mo�nØ, �e tato my�lenka z apadne a bude oprÆ�ena t�eba po deseti 
letech. V ka�dØm p�ípad� od kryptograf� vy�aduje p �ehodnocení jejich p�ístupu k ha�ovacím 
funkcím a opro�t �ní se od starých schØmat a vzor�.  
 
 
NÆsledující �lÆnek kolegy Klímy se bude v�novat u� jen speciÆlní blokovØ �if�e DN a jejímu 
konkrØtnímu pou�ití v ha�ovací funkci HDN [1]. K di spozici jsou i zdrojovØ kódy a testovací 
p�íklady [2] a [3]. Pokud se budete chtít vrÆtit k teoretickØmu od�vodn�ní stavby novØ 
generace ha�ovacích funkcí na bÆzi speciÆlní blokovØ �ifry, je to popsÆno v [4] a [5]. 
 
 
Literatura: 
 
[1] Vlastimil Klíma: Rodina speciÆlních blokových �ifer DN a ha�ovacích funkcí novØ 
generace HDN typu SNMAC, IACR ePrint archive Report 2007/050, February, 2007  
 
[2] Testy funkcí DN a HDN v jazyce C, podle p�ísp�vku naprogramoval Milan ZÆmostny. 
Freeware.  
 
[3] Zdrojový kód speciÆlní blokovØ �ifry DN a ha�ovací funkce HDN, vyjmutý z p �ísp�vku, 
neoptimalizovaný, v �etn� test� rychlosti.  
 
[4] Vlastimil Klíma: Ha�ovací funkce novØ generace SNMAC, MikulÆ�skÆ kryptobesídka 
MKB 2006, Praha, Hotel Olympik, 7. � 8. prosinec 20 06, prezentace a text p�ísp�vku.  
 
[5] Vlastimil Klima: Nový koncept ha�ovacích funkcí  SNMAC s vyu�itím speciÆlní blokovØ 
�ifry a konstrukcí NMAC/HMAC, IACR ePrint archive R eport 2006/376, October, 2006  
 
Tyto a dal�í související prÆce (v �e�tin �) a zdrojovØ kódy �ifer a ha�ovacích funkcí jsou na  
domÆcí strÆnce projektu http://cryptography.hyperlink.cz/SNMAC/SNMAC_CZ.html. 
 



Crypto-World 3/2007 

4  

B. Rodina speciÆlních blokových �ifer DN a ha�ovacích funkcí 
novØ generace HDN typu SNMAC 

RNDr. Vlastimil Klíma, nezÆvislý konzultant,  
v.klima@volny.cz, http://cryptography.hyperlink.cz 

 
Abstrakt. SpeciÆlní blokovÆ �ifra je novØ kryptografickØ primitivum, kterØ bylo navr�eno 
jako stavební prvek ha�ovacích funkcí novØ generace SNMAC [Kl06]. Na rozdíl od klasickØ 
blokovØ �ifry p�edpoklÆdÆ, �e œto�ník znÆ �ifrovací klí� a m��e s ním libovoln � manipulovat. 
Ha�ovací funkce SNMAC mají ve �ejn� znÆmÆ nÆvrhovÆ kritØria, limitn� se blí�í nÆhodnØmu 
orÆkulu, jsou výpo�etn� odolnØ proti nalezení vzoru a kolize a umo��ují nÆvrh pomocí 
r�zných instancí speciÆlních blokových �ifer.  

V tomto p�ísp�vku prezentujeme rodinu speciÆlních blokových �ifer Double Net 
DN(n, k)-ρ s n bitovým blokem, k bitovým klí �em a po�tem rund ρ, principy tvorby jejích 
stavebních prvk� a nÆvrhovÆ kritØria. Na bÆzi DN definujeme rodinu ha�ovacích funkcí 
HDN(n, k)-ρ s n bitovým ha�ovacím kódem, kterÆ ha�uje po blocí ch o dØlce k - n bit�.  

Jako p�íklad uvÆdíme definice DN(512, 8192)-10 a HDN(512, 8192)-10. Jsou to 
prakticky pou�itelnØ funkce, jejich� rychlost je 2-3 krÆt ni��í ne� rychlost SHA-512 a 
Whirlpool. 

SpeciÆlní blokovou �ifru m��eme pou�ít klasicky k �ifrovÆní. MÆ výhodu, �e bud e 
p�ipravena na nejr�zn�j�í œtoky ze strany klí�e, kterØ se u klasických blokových �ifer teprve 
rozvíjejí. Jsou to œtoky postranními kanÆly, œtoky p�íbuznými klí �i, pravoœhelníkovØ œtoky a 
jinØ (viz nap�íklad [Bi93], [Bi03], [Ki04], [Ho05], [Ki05], [Bi05], [Bi06]). Tyto œtoky budou 
vznikat stÆle �ast�ji s roz�i �ovÆním kryptografických metod a prost�edk�. V�echny mají 
spole�nØ to, �e p�vodní p�edpoklad o neznalosti klí�e protivníkem nebo o nemo�nosti s ním 
manipulovat oslabují nejrozmanit�j�ími zp �soby. Obranu proti nim doklÆdÆ i vývoj funkcí, 
kterØ zpracovÆvají klí�, od funkcí typu COPY u DES a TripleDES ke slab� nelineÆrním 
funkcím u AES. Pou�ití speciÆlních blokových �ifer pro �ifrovÆní dat není dnes je�t� vid�t 
jako nezbytnØ, ale v budoucnu pravd�podobn� bude. U ha�ovacích funkcí je to nezbytnØ u� 
dnes.  
DomnívÆme se, �e p�í�inou sou�asných problØm� ha�ovacích funkcí je to, �e jako kompresní 
funkci pou�ívají klasickou blokovou �ifru, kterÆ byla p�vodn� navrhovÆna ke zcela jiným 
œ�el�m. Hlavní rozpory ukazuje nÆsledující obrÆzek a tabulka [Kl06a]. 
 

 
 
 
 

E
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klasickÆ blokovÆ �ifra E kompresní funkce f 
obsahuje prvek neznÆmý œto�níkovi œto�ník znÆ v�echny vstupy kompresní 

funkce, m��e s nimi manipulovat 
je ur�ena k zakrytí struktury a obsahu 
otev�enØho textu v �ifrovØm textu na 
zÆklad� tajnØho prvku, neznÆmØho 
œto�níkovi (tedy ve výstupu zakrývÆ 
strukturu a obsah �Æsti vstupu na 
zÆklad� neznalosti jinØ �Æsti vstupu)  

je ur�ena k zakrytí struktury a obsahu celØho 
vstupu ve výstupu, je  zalo�ena na ve �ejnØ 
funkci 

p�i fixovanØm klí�i je permutací  je to nÆhodnØ zobrazení 
je invertibilní po�adavek neinvertibility (jednocestnosti)  je 

zcela zÆsadní 
je snadnØ vytvÆ�et kolize po�adavek bezkoliznosti je zcela zÆsadní 

 
Proto vznikla speciÆlní blokovÆ �ifra. 

 
 

1. Úvod 
 
U ha�ovacích funkcí vyu�ívajících blokovØ �ifry v k ompresní funkci mÆ œto�ník mo�nost 
manipulace s otev�eným textem i klí �em. KlasickØ blokovØ �ifry v�ak nejsou cílen� 
konstruovÆny tak, aby t�mto œtok�m primÆrn� odolÆvaly � jistÆ odolnost zde je, av�ak lze ji 
v podstat� ozna�it za vedlej�í efekt. NovÆ generace ha�ovacích funkcí SNMAC [Kl06] proto 
vyu�ívÆ v kompresní funkci speciÆlní blokovou �ifru. Jakmile bude koncept speciÆlní blokovØ 
�ifry prozkoumÆn a p�ijat v ha�ovacích funkcích, není d �vodu, pro� ho v p�edstihu nepou�ít 
takØ jako primitivum pro p�vodní œ�el �ifrovÆní dat. Navrhujeme v budoucnu p�ejít od 
klasických blokových �ifer k více bezpe �ným a univerzÆlním speciÆlním blokovým �ifrÆm. 

KlasickÆ blokovÆ �ifra je kryptografickým primitivem, kterØ mÆ chrÆnit obsah a 
strukturu otev�enØho textu v �ifrovØm textu, a to s vyu�itím utajenØho �ifrovacího klí�e. 

Ve stavb� klasickØ blokovØ �ifry se neznalosti klí�e œto�níkem vyu�ívÆ zÆsadním 
zp�sobem k dosa�ení vysokØ rychlosti �ifrovÆní. Klí� se prakticky nijak neupravuje. Tzv. fÆze 
p�ípravy klí�e (expanze klí�e) je u v�t�iny klasických blokových �ifer velmi jednoduchÆ. 
Nap�íklad u DES je vyu�ita pouze funkce "kopíruj". U AE S je pou�ita slab � nelineÆrní 
transformace. U v�t�iny blokových �ifer jsou pou�ity slab � nelineÆrní nebo jednoduchØ 
funkce.  

U sou�asných ha�ovacích funkcí se v kompresní funkci pou� ívÆ klasickÆ blokovÆ 
�ifra, její my�lenky a konstrukce. P �i œtocích na ha�ovací funkce t�íd MD a SHA bylo krom� 
jinØho vyu�ito zÆsadn� faktu, �e pro zpracovÆní klí�e jsou pou�ity slab � nelineÆrní funkce. Ty 
umo�nily na mnoha místech p �esn� modifikovat vnit�ní stav ha�ovací funkce podle p �edem 
zadanØho plÆnu (diferen�ní cesty). Siln� nelineÆrní funkce by toto neumo�nily.  

U klasických blokových �ifer se nejprve p �edpoklÆdalo, �e œto�ník neznÆ otev�ený 
text, pozd�ji se p�ipustilo, �e m ��e znÆt jeho �Æsti, pozd�ji, �e m ��e n �kterØ �Æsti otev�enØho 
textu volit. Nyní se p�edpoklÆdÆ jakÆkoliv manipulovatelnost s otev�eným textem i �ifrovým 
textem. Proti t�mto mo�nostem œto�níka se konstruovaly siln� nelineÆrní funkce, 
zpracovÆvající otev�ený text. 

Av�ak takØ se p�edpoklÆdalo a stÆle p�edpoklÆdÆ, �e œto�ník neznÆ �ifrovací klí� a 
nemÆ �Ædnou mo�nost s ním manipulovat. Rozvojem technologií a vznikem r�zných forem 
�ifrovacích za �ízení (�ipovØ karty, servery SSL, kryptografickØ moduly, knihovny,...) vznikly 
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œto�ník�m novØ mo�nosti, kterØ oslabují oba dva p�vodní p�edpoklady � neznalost klí �e i 
nemo�nost s ním manipulovat.  

Tyto mo�nosti ukÆzaly zejmØna postranní kanÆly nejr�zn�j�ích typ � (chybovØ, 
nap��ov�-proudovØ, elektromagnetickØ,...), kdy je mo�nÆ jak manipulace s klí�em, tak jeho 
�Æste�nÆ znalost.  

Klí� je dnes zpracovÆvÆn lineÆrn� nebo slab� nelineÆrn� a není proti podobným 
œtok�m chrÆn�n. Vývoj v dal�ích desítkÆch let nepochybn� ukÆ�e podobný posun i v œtocích 
ze strany klí�e. MÆme-li konstruovat kvalitní blokovØ �ifry do budoucna, bude vhodnØ zesílit 
funkce, kterØ jsou pou�ity ke zpracovÆní klí�e a volit je stejn� kvalitní funkce a stejn� odolnØ 
proti diferenciÆlní a lineÆrní kryptoanalýze a dal�ím œtok�m, jako funkce pro zpracovÆní 
otev�enØho textu. Ne� se œtoky ze strany klí�e pln� projeví, m��e trvat desítky let. Je proto 
otÆzkou, kdy k t�mto obranným opat �ením p�istoupit. 

Mo�nosti manipulace s klí �em vyplynuly pln� na povrch, kdy� se klasickÆ blokovÆ 
�ifra pou�ila v ha�ovacích funkcích. Proto�e u komp resní funkce neexistuje �Ædný utajený 
prvek, œto�ník mÆ mo�nost manipulovat se v�emi vstupy pou�itØ blokovØ �ifry, tedy i s jejím 
klí�em. U ha�ovacích funkcí musíme k t �mto opat�ením p�istoupit neprodlen�, nebo� tyto 
mo�nosti mÆ œto�ník u� dnes. 

 
Z tohoto d�vodu byla navr�ena speciÆlní blokovÆ �ifra pro ha�ovací funkce a koncepce 

ha�ovacích funkcí novØ generace SNMAC. V tomto p�ísp�vku popisujeme první t�ídu 
speciÆlních blokových �ifer DN a na nich zalo�ených  ha�ovacích funkcí HDN.  
PlnÆ verze p�ísp�vku je uvedena v [Kl07].�
 
 

2. Popis rodiny funkcí Double Net 
V tØto kapitole uvedeme popis rodiny blokových �ife r Double Net DN(n, k)-ρ, principy 
tvorby jejích stavebních prvk� a nÆvrhovÆ kritØria. 

 

2.1 ZÆkladní schØma DN(n, k)-ρρρρ 
DN(n, k)-ρ, je blokovÆ �ifra, kterÆ mÆ blok o dØlce n bit�, �ifrovací klí � K o dØlce k bit� a ρ 
velkých rund, kde ρ** je bezpe�nostní parametr.  

DN se sklÆdÆ ze dvou funkcí, expanze klí�e Φ a sou�inovØ �ifry Π. ZÆkladní 
my�lenkou dvojitØ sít� DN je to, �e klí �e a, b, ..., pro díl�í �ifry sou �inovØ �ifry Π = Bz • ... • 
Bb • Ba jsou samy vytvÆ�eny kvalitní blokovou �ifrou Φ. Se zvy�ovÆním po�tu rund se klí�e 
(a, b, ...) a (...y, z) stÆvají výpo�etn� neodli�itelnými od nezÆvislých (nÆhodných veli�in) 
nebo� odpovídají vztahu otev�enØho a �ifrovØho textu blokovØ �ifry Φ. Potom i blokovØ �ifry 
(Ba, Bb , ...) a (...By, Bz ) se stÆvají výpo�etn� neodli�itelnými od nezÆvislých (nÆhodných) 
blokových �ifer. Efektivity je p �itom dosa�eno tím, �e funkce Φ je kvalitní blokovou �ifrou 
pouze ve sloupcových �ezech pole RK. PromíchÆní sloupc� pole RK mezi sebou a s 
otev�eným textem zajistí funkce Π. Tento proces je tím efektivn�j�í, �ím více je sloupc� v 
poli rundovních klí��.  

                                                 
 
 
 
** Prom�nnÆ ρ je v programovØm kódu (a v obrÆzcích) ozna�ovÆna jako rho. 
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K Φ 

B a 

... Π 

B z 

B b 
RK [ 1 ] r  x  c 

RK [ 0 ] r  x  c 

RK [ nr - 1 ] r  x  c 

RK [ i ] r  x  c 

RK [ 2 ] r  x  c 

OT  ( c bajt� ) 

�T  ( c bajt� ) 

a 
T 1 
T 1 
T 1 
T 1 
T 1 
T 1 
T 1 
T 1 
T 1 
T 1 
T 1 
T 1 
T 1 
T 1 
T 1 
T 1 
T 1 
T 1 
T 1 
T 1 
T 1 
T 1 

b 

z 

ρ x r malých  
rundovních klí�� 

ρ velkých  
rundovních klí�� 

ρ x r transformací T1  

 
Obr. 1: Rodina funkcí DN 
 
DØlka bloku a dØlka klí�e jsou zarovnÆny na bajty, dØlka klí�e je nÆsobkem dØlky bloku a 
dØlka bloku je nÆsobkem 32 bit�. SchØma je popsÆno na œrovni bajt�. Po�et bajt� otev�enØho 
textu ozna�ujeme c = n/8. Je to takØ po�et sloupc� v poli klí��. Po�et bajt� klí�e K je k/8. 
Bajty klí�e jsou vepsÆny do pole o rozm�ru r �Ædk� a c sloupc� zleva doprava a shora dol�, 
kde r = k/n (r x c = k/n x n/8 = k/8). Funkce Φ expanduje �ifrovací klí � na pole rundovních 
klí��. Pracuje v trojrozm�rnØm poli ρ x r x c bajt� RK[i][j][t], i = 0, ..., ρ - 1, j = 0, ..., r - 1, t 
= 0, ..., c - 1, kterØ nazývÆme polem rundovních klí��. První index (i) ur�uje velký rundovní 
klí� RK[i] jako dvourozm�rnØ pole o rozm�ru r x c. Velký rundovní klí � RK[i] se sklÆdÆ z r 
malých rundovních klí �� RK[i][j], j = 0, ..., r - 1. Malý rundovní klí � RK[i][j] je jeden �Ædek 
velkØho rundovního klí�e a mÆ c bajt� RK[i][j][t], t = 0, ..., c - 1. Vstupem funkce Φ je klí� K, 
který je vepsÆn do prvního velkØho rundovního klí�e RK[0] (zleva doprava a shora dol�). 
Funkce Φ vytvÆ�í z prvního velkØho rundovního klí�e RK[0] postupn� dal�ích ρ - 1 velkých 
rundovních klí�� RK[i], i = 1, ..., ρ - 1. 

Funkce Π míchÆ otev�ený text s polem rundovních klí ��, viz obr. 1. PrimÆrn� je Π 
sou�inem ρ x r elementÆrních transformací T1, Π = Πi = ρ - 1, ..., 0 Πj = r - 1, ..., 0 T1i,j, kde ka�dÆ 
transformace T1i,j pou�ívÆ jeden malý rundovní klí� RK[i][j], i = 0, ..., ρ - 1, j = 0, ..., r - 1. 
Pokud sdru�íme n �kolik t�chto transformací T1 (nap�íklad r/2, r nebo 2r) do jednØ blokovØ 
�ifry B, m��eme funkci Π chÆpat jako sou�in blokových �ifer B, z nich� ka�dÆ vyu�ívÆ 
n�kolik malých rundovních klí ��, tj. Π = Bz • ... • Bb • Ba, kde z ||  ... || b || a = RK = RK[ρ - 
1][r - 1] || RK[ρ - 1][r - 2] || ... || RK[0][1] || RK[0][0].  

Transformace T1 se sklÆdÆ ze substituce a permutace na œrovni bajt�, z lineÆrní 
transformace na œrovni bit� (lineÆrní transformace nesmí být p�eveditelnÆ na œrove� bajt�) a 
p�i�tení malØho rundovního klí�e a rundovní konstanty.  
 Z hlediska prokazovÆní vlastností chÆpeme funkci Π jako sou�in blokových �ifer B, z 
hlediska realizace v HW i SW jako ρ x r malých rund T1. 
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2.2 Funkce ΦΦΦΦ 
 
Vstupem funkce Φ je �ifrovací klí � K a výstupem je pole rundovních klí �� RK. Funkce Φ se 
sklÆdÆ ze sloupcovØ transformace a zÆv�re�nØ klí�ovØ permutace. SloupcovÆ transformace 
napl�uje pole RK a zÆv�re�nÆ klí�ovÆ permutace provÆdí permutaci bajt� v tomto poli. 
SloupcovÆ transformace je systØm c nezÆvislých sloupcových transformací F t, t = 0, ..., c - 1, 
kterØ pracují ve sloupcích pole RK. Ka�dÆ sloupcovÆ transformace je sou�inovou blokovou 
�ifrou F t = fρ-1,t • ... • f2,t • f1,t s dØlkou bloku r bajt�, p�i�em� její jednotlivØ rundy nazývÆme 
díl�í sloupcovØ transformace (fi,t). Sloupec t pole RK se tak postupn� napl�uje výsledky 
díl�ích rund blokovØ �ifry Ft. Ka�dÆ z (ρ - 1) x c díl�ích sloupcových transformací f i,t , i = 
1,..., ρ - 1, t = 0, ..., c - 1 je elementÆrní transformací (T2), kterÆ se sklÆdÆ ze substituce na 
œrovni bajt� (r substitu�ních box� SubsF), lineÆrní transformace na œrovni bit� (pomocí 
matice typu MDS o rozm�ru r x r) a p�i�tení r-bajtovØ rundovní konstanty (RConstF). Ka�dÆ 
sloupcovÆ transformace Ft je tak ve skute�nosti blokovou �ifrou s konstantním klí �em 
(rundovní klí�e jsou konstanty), viz obr. 2. 
 
ZÆpis �ifrovacího klí�e do pole RK: 
Klí� K se zapí�e do pole bajt � RK[0] o rozm�ru r x c zleva doprava a shora dol�: 
RK[0][j][t] = K[j*c + t], j = 0, ..., r - 1, t = 0, ..., c - 1. 
 
Vytvo�ení pole RK: 
Bajt RK[i][j][t] ozna�ujeme krÆtce jako RKi,j,t. 
Rundovní klí�e RK[0], ..., RK[ρ - 1] se vytvÆ�í odd�len� po sloupcích (t = 0, ..., c - 1) pomocí 
funkcí Ft = fρ-1,t • ... • f2,t • f1,t postupn� takto: RK[0] → RK[1] → ... → RK[ρ - 1]. Ka�dÆ 
funkce fi,t pou�ívÆ r (obecn� r�zných) substitu �ních box� SubsFi,j,t, j = 0, ..., r - 1, matici 
MDSi,t typu r x r a r bajtovou rundovní konstantu RConstFi,t = (RConstFi,0,t, RConstFi,1,t,  ..., 
RConstFi,r-1,t). Pro i = 1, ..., ρ - 1 a t = 0, ..., c - 1 mÆme (RKi,0,t, RKi,1,t,..., RKi,r - 1,t) = fi,t(RKi - 

1,0,t, RKi - 1,1,t, ..., RKi - 1,r - 1,t) = (MDSi,t • (SubsFi,0,t(RKi - 1,0,t), SubsFi,1,t(RKi - 1,1,t), ..., SubsFi,r-

1,t(RKi - 1,r - 1,t) )
T )T ⊕ (RConstFi,0,t, RConstFi,1,t,  ..., RConstFi,r-1,t), kde operÆtor T znamenÆ 

transpozici �Ædku na sloupec a naopak. Matice MDSi,t je maticí typu MDS (maximum 
distance separable) a nÆsobení je provÆd�no v t�lese GF(28). 
 
ZÆv�re�nÆ klí�ovÆ permutace KeyPerm: 
ZÆv�re�nÆ klí�ovÆ permutace je permutací na mno�in� INDX = {0, 1, ..., ρ - 1} x {0, 1, ..., r - 
1} x {0, 1, ..., c - 1}, KeyPerm: INDX →  INDX: (i, j, t) →  KeyPerm(i, j, t). Permutuje bajty 
v poli RK, tj. RKi,j,t = RKKeyPerm (i,j,t), i = 0, ..., ρ - 1, j = 0, ..., r - 1, t = 0, ..., c - 1. Aplikuje se 
po vytvo�ení celØho pole RK sloupcovou transformací. Tato permutace není z bezpe�nostního 
hlediska povinnÆ, jejím cílem je zefektivnit difœzi sloupc� rundovních klí�� uvnit� funkce Π. 
Permutace m��e být velmi jednoduchÆ, nap�íklad cyklický posun bajt � v rÆmci malØho 
rundovního klí�e. Podrobnosti o konstrukci jsou uvedeny dÆle. 
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Obr.2: SloupcovÆ transformace  
 
 

2.3 Funkce ΠΠΠΠ 
 

Funkce Π je blokovou �ifrou. Otev �ený text tvo �í c bajt�: indata(0), ..., indata(c - 1). �ifrový 
text tvo�í c bajt�: outdata[0], ..., outdata(c - 1). �ifrovacím klí �em je pole RK, obsahující ρ x r 
malých rundovních klí �� RK[i][j], i = 0, 1, ..., ρ - 1, j = 0, 1, ..., r - 1. PrimÆrn� je Π sou�inem 
ρ x r elementÆrních transformací T1, Π = Πi = ρ - 1, ..., 0 Πj = r - 1, ..., 0 T1i,j, kde T1i,j, pou�ívÆ malý 
rundovní klí� RK[i][j], i = 0, ..., ρ - 1, j = 0, ..., r - 1. Výstup z jednØ transformace T1 je 
vstupem do dal�í transformace T1. Vstup do funkce Π je vstupem do první transformace T1, 
výstup z poslední transformace T1 je výstupem z fun kce Π. 

2.3.1 Transformace T1i,j 
Ka�dÆ transformace T1i,j, i = 0, ..., ρ - 1, j = 0, ..., r - 1, se sklÆdÆ ze substituce a permutace na 
œrovni bajt�, z lineÆrní transformace na œrovni bit� a (binÆrního) p�i�tení malØho rundovního 
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klí�e a rundovní konstanty. V�echny tyto prom �nnØ mohou být pro r�znØ transformace T1i,j 
r�znØ. Pro ka�dou dvojici (i, j), i = 0, ..., ρ - 1, j = 0, ..., r - 1, mÆme: 

• c substitu�ních box� SubsBi,j,t, t = 0, ..., c - 1, p�evÆd�jících bajt na bajt 
• permutaci na mno�in � {0, 1, ..., c - 1}, kterou nazývÆme permutací typu "Small-

Middle-Large" a ozna�ujeme SMLPermi,j: {0, 1, ..., c - 1}→{0, 1, ..., c - 1}: t → 
SMLPermi,j(t), 

• lineÆrní transformaci, kterÆ je tvo�ena n/32 = c/4 maticemi MDSi,j,v typu MDS 
(maximum distance separable code) o rozm�ru 4x4 bajty, v = 0, ..., c/4 - 1, 

• rundovní konstantu RConstBi,j o c bajtech (RConstBi,j,0, ..., RConstBi,j,c-1), 
• malý rundovní klí � RK[i][j] o c bajtech (RKi,j,0, ..., RK i,j,c-1).  

 
PoznÆmka k lineÆrní transformaci v T1. LineÆrní transformace m��e být obecn �j�í, v 
konstrukci DN se vyu�ívÆ mo�nost realizace lineÆrní œrovn� (malými) maticemi typu 4 x 4. 
NÆsobení maticí je provÆd�no v t�lese GF(28). Z pou�ití t �chto matic vyplývÆ po�adavek, aby 
otev�ený text byl nÆsobkem 32 bit�. Pokud jako stavební prvek pou�ijeme jinØ lineÆrní 
matice, nemusí být otev �ený text nÆsobkem 32 bit�. 

Tím je popis DN ukon�en. 
 

2.4 VolitelnØ parametry t�ídy blokových �ifer DN 
SchØma DN je obecným schØmatem, zalo�eným na pou�it í dvou SP sítí Φ a Π. Jedna SP sí� 
expanduje �ifrovací klí � na pole rundovních klí�� a druhÆ sí� promíchÆvÆ rundovní klí�e s 
otev�eným textem. Oproti klasickým blokovým �ifrÆm je kl í� zpracovÆn stejn� kvalitn� jako 
otev�ený text.  

Parametry DN jsou její stavební prvky, jejich typ, rozm�r a obsah. 
DN(n, k)-ρ mÆ volitelnØ tyto parametry: 
ZÆkladní rozm�ry: 

• n, dØlka bloku otev�enØho textu v bitech (c = n/8), 
• k, dØlka �ifrovacího klí�e K v bitech (r = k/n), 
• ρρρρ, po�et velkých rund, 

Funkce Φ: 
• S-boxy SubsFi,j,t p�evÆd�jící bajt na bajt, i = 1, ..., ρ - 1, j = 0, ..., r - 1, t = 0, ..., c - 1,  
• matice MDSi,t o rozm�ru r x r, i = 1, ..., ρ - 1, t = 0, ..., c - 1, 
• konstanty RConstFi,t o r bajtech, i = 1, ..., ρ - 1, t = 0, ..., c - 1, 
• zÆv�re�nÆ klí�ovÆ permutace KeyPerm na mno�in � {0, ..., ρ - 1} x {0, ..., r - 1} x {0, 

..., c - 1}, 
Funkce Π: 

• permutace SMLPermi,j na mno�in � {0, ..., c - 1}, 
• S-boxy SubsBi,j,t p�evÆd�jící bajt na bajt, i = 0, ..., ρ - 1, j = 0, ..., r - 1, t = 0, ..., c - 1, 
• matice MDSi,j,v o rozm�ru w x w, i = 0, ..., ρ - 1, j = 0, ..., r - 1, v = 0, ..., c/w - 1, kde 

w je n�jaký d �litel �ísla c (ka�dÆ z matic m��e mít jiný rozm �r, zejmØna se bude 
vyu�ívat w = 4, podrobn �ji viz nÆsledující kapitola),  

• konstanty RConstBi,j o c bajtech, i = 0, ..., ρ - 1, j = 0, ..., r - 1. 
 
PoznÆmka. UvedenØ parametry a stavební prvky mohou být voleny s velkou volností. 
Pravidla, kterÆ musí tyto stavební prvky spl�ovat, lze p�edb��n � a stru�n� shrnout takto:  

• funkce Π je kvalitní blokovÆ �ifra, 
• v�echny sloupcovØ transformace funkce Φ jsou kvalitní blokovØ �ifry (s konstantním 

klí�em), pokud mo�no odli�nØ 
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• funkce Φ a Π pou�ívají odli�nØ S-boxy, 
• v�echny S-boxy mají dobrØ lineÆrní a diferenciÆlní charakteristiky a jsou generovÆny 

nealgebraicky, nejlØpe (pseudo)nÆhodn�, 
• matice ve funkci Φ a Π jsou v�echny typu MDS (maximum distance separable) . 

Podrobn� jsou pravidla definovÆna v nÆsledující kapitole. 
 
 

3. Konstrukce sít� ΠΠΠΠ 

3.1 ΠΠΠΠ jako sou�in blokových �ifer B 
Funkci Π konstruujeme jako sou�in blokových �ifer B, z nich� ka�dÆ vyu�ívÆ n�kolik rund T1 
(n�kolik malých rundovních klí ��), tj.  Π = Bz • By •... • Bb • Ba. Cílem je, aby Π byla 
kvalitní blokovÆ �ifra, odolnÆ proti lineÆrní a diferenciÆlní kryptoanalýze. BlokovØ �ifry Bz, 
..., Ba je mo�nØ konstruovat stejnØ, eventueln� je mo�no konstruovat stejnØ By =  ... = Ba (= B) 
a Bz m��e obsahovat "zbytkový po �et malých rund". Blokovou �ifru B s dØlkou bloku c bajt� 
konstruujeme primÆrn� tak, aby byla co nejvíce odolnÆ proti lineÆrní a diferenciÆlní 
kryptoanalýze. K tomu vyu�ijeme d �kaz� odolnosti SP sítí proti lineÆrní a diferenciÆlní 
kryptoanalýze z Dodatku A. Funkci B konstruujeme ja ko n�kolikanÆsobn� vno�enou SP sí�. 
Vno�enými sít �mi se zabývaly prÆce ([Ho00], [Ka01], [Chu03], [Sa03]), ale zde posta�í 
pou�ít výsledky z [Ho00]. Z V �t 1 a 2 obdr�íme odhady pravd �podobností maximÆlního 
diferenciÆlu (DPB) a lineÆrního obalu (LPB) blokovØ �ifry B. BlokovÆ �ifra B je jednou rundou 
sou�inovØ �ifry Π, tak�e odhad DP B a LPB  vypovídÆ o kvalit� funkce Π = Bz • By •... • Bb • 
Ba. K odhadu DPΠ  a LPΠ  nelze p�ímo pou�ít sou �in DPB x DPB x ... x DPB x DPB ani LPB x 
LPB x ... x LPB x LPB, i kdy� d �íve se to tak d�lalo, ale posta�uje, pokud DPB a LPB  budou 
malØ. Poznamenejme, �e podle [NyKn92] lze k odhadu DPΠ pro Π = B • B • B • B pou�ít 
DPB x DPB. Hodnota DPΠ je pravd�podobn� ni��í ne� uvedený (nejlep�í sou �asný) odhad 
DPB x DPB, ale zatím chybí d�kazovØ metody. Lze v�ak o�ekÆvat, �e tyto odhady se zp�esní a 
zlep�í. 
 

3.2 S-boxy v síti ΠΠΠΠ 
Poznamenejme, �e v�echny S-boxy v síti Π mohou být r �znØ. Ozna�me pB (qB) maximum z 
hodnot maximÆlní diferenciÆlní pravd�podobnosti p (resp. maximÆlní lineÆrní 
pravd�podobnosti q) p�es v�echny S-boxy, pou�itØ ve funkci B. �ím men�í jsou hodnoty p B a 
qB, tím v�t�í odolnost proti lineÆrní a diferenciÆlní kryptoanalýze funkce B mÆ. 

 

3.3 P�íklad sít� ΠΠΠΠ pro n = 512 
�í �ka bloku n = 512 bit�, tj. c = 64 bajt�. Ke konstrukci Π pou�ijeme rozklad c = 64 = c 1 x c2 
x c3 = 4 x 4 x 4. Blokovou �ifru B konstruujeme jako 3- œrov�ovou vno�enou SPN sí�.  
XS-box konstruujeme jako SDS z S-box� o �í �ce c1 = 4, 
XXS-box konstruujeme jako SDS sí� z XS-box� o �í �ce c2 = 4,  
XXXS-box konstruujeme jako SDS sí� z XXS-box� o �í �ce c3 = 4. 
XXXS-box je zÆrove� blokovou �ifrou B. SklÆdÆ se z 8 zÆkladních transformací T1. 
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Obr.3: BlokovÆ �ifra B jako XXXS-box 
 
PoznÆmka. V�echny S-boxy, v�echny XS-boxy a v�echny XXS-boxy mohou být r �znØ. 
 
P�edpoklÆdejme, �e u v�ech box� XS, XXS a XXXS mÆme zaji�t�nu maximalitu difœzní 
œrovn�. Potom podle V�ty 1 (viz Dodatek A), aplikovanØ na SDS sít� XS, XXS a XXXS, 
platí: 
 
DPXS ≤  (pB)4,  
DPXXS ≤  (DPXS)4 ≤  (pB)4x4, 
DPXXXS ≤  (DPXXS)4 ≤  (pB)4x4x4, 
tedy 
DPB = DPXXXS ≤  (pB)64 a analogicky podle V�ty 2 (viz Dodatek A) dostÆvÆme LPB = LPXXXS 
≤  (qB)64, c.b.d.  
 
Tím je pro vhodnÆ malÆ pB a qB zaji�t �na odolnost blokovØ �ifry B proti DC a LC. 

 

3.4 B jako N-œrov�ovÆ vno�enÆ SPN 
Konstrukce obecnØ sít� Π vychÆzí z dØlky bloku otev�enØho textu v bajtech c. V�t�inou bude 
c mocnina 2, zejmØna budou d�le�itØ hodnoty c = 8, 16, 32 a 64. Kdy� konstruujeme B jako 
N-œrov�ovou vno�enou SPN, vychÆzíme z rozkladu c = c1 x c2 x c3 x ... x cN, kde c1 je �í �ka 
první sít� XS, c2 �í �ka druhØ sít� XXS (X2S), ..., cN je �í �ka poslední sít� XX...XS (XNS).  
 
X1S-box konstruujeme jako SDS z S-box� o �í �ce c1,  
X2S-box konstruujeme jako SDS sí� z XS-box� o �í �ce c2,  
... atd. 
XNS-box konstruujeme jako SDS sí� z XN-1S-box� o �í �ce cN. 
 
Pokud po�et malých rund Π není d�litelný po �tem rund blokovØ �ifry B, zbytek rund 
ozna�ujeme jako �Æst blokovØ �ifry B (Bz), tj. Π = Bz • B •... • B • B. 
V konstrukci p�edpoklÆdÆme, �e u v�ech box� XS, ..., XNS mÆme zaji�t�nu maximalitu jejich 
difœzní œrovn�. 
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3.5 Odolnost sít� ΠΠΠΠ proti DC a LC 
Podle œvodu k tØto kapitole nemÆme (z nedostatku d�kazových metod) jinou mo�nost, ne� 
odolnost sít� Π proti DC a LC m��it �ísly DPB a LPB.  

ChÆpeme-li B jako velký box B: {0, 1}n  → {0, 1}n, n = 8c, pak mÆme definovÆnu 
jeho maximÆlní diferenciÆlní a maximÆlní lineÆrní pravd�podobnost (viz Dodatek A) jako  
DPB  = max DPB(∆x → ∆y), kde maximum se bere p�es v�echna ∆x ≠0, ∆x ∈ {0, 1}n, ∆y ∈ 
{0, 1}n, 
LPB  = max LPB(Γx → Γy), kde maximum se bere p�es v�echna Γx, Γy ≠0, Γx ∈ {0, 1}n, Γy  
∈ {0, 1}n. 
 
V�ta 3. Odolnost blokovØ �ifry B proti DC a LC.  
Konstruujeme-li B jako n�kolikanÆsobn� vno�enou SP sí� (podle Dodatku A), pak platí  
DPB ≤  (pB)c,  
LPB ≤  (qB)c. 
D�kaz. VyplývÆ z induktivního pou�ití V�ty 1 na konstrukci box� X1S, ..., XNS. MÆme DPB 

= DPXNS ≤  (DPXN-1S)
cN ≤  (DPXN-2S)

cN-1 x cN≤  ... ≤ (DPS)
c1 x ... x cN-1 x cN =  (DPS)

c
 = 

(pB)c. Podobn� podle V�ty 2 dostÆvÆme LPB ≤  (qB)c.  
 
D�sledek. Sou�asný nejlep�í odhad odolnosti  Π proti DC. Podle odstavce vý�e je sou �asný 
nejlep�í odhad DP Π roven DPB x DPB ≤  (pB)c x (pB)c = (pB)2c, pokud Π mÆ alespo� �ty�i 
bloky B, i kdy� ve skute �nosti je odhad zcela ur�it� mnohem men�í. Lze o �ekÆvat, �e tyto 
odhady se zp�esní a zlep�í. 
 
D�sledek. Sou�asný nejlep�í odhad odolnosti ΠΠΠΠ proti LC. U odhad odolnosti Π proti LC 
m��eme vychÆzet pouze z toho, �e mÆme odhad LPB ≤  (qB)c jako jednØ "rundy" sou�inovØ 
�ifry Π = Bz • B •... • B • B. 
 
PoznÆmka. Variantní konstrukce pro stejnÆ c. Konstrukce tØto sít� m��e mít n �kolik 
variant i pro stejnØ hodnoty c. ZÆvisí to na rozkladu �ísla c i na mo�nosti realizovat difœzní 
œrovn� v r�zných boxech r �zn�.  
 
PoznÆmka. Po�et rund B. Po�et rund blokovØ �ifry B vyplývÆ z toho, �e ka�dÆ vy��í sí � SDS 
zahrnuje dv� rundy, tvo�enØ ni��í sítí SDS. Proto po �et rund (po�et substitu�ních œrovní) je 
roven dvojnÆsobku po�tu �initel� v rozkladu �ísla c, tj. 2N.  
 
ZÆv�r. S-boxy SubsBi,j,t p�evÆd�jící bajt na bajt (i = 0, ..., ρ - 1, j = 0, ..., r - 1, t = 0, ..., c - 1) 
m��eme volit libovoln �, r�znØ nebo stejnØ. IdeÆlní volba jsou nÆhodnØ nebo pseudonÆhodnØ 
S-boxy, kterØ mají dostate�nou odolnost proti lineÆrní a diferenciÆlní kryptoanalýze. Na 
velikosti �ísel pB (qB) zÆvisí odolnost sít�  Π proti DC a LC a volba po�tu blokových �ifer v 
sou�inu Π = Bz • B •... • B • B. S-boxy pou�itØ v síti Π by se m�ly odli�ovat od S- box� sít� 
Φ. S-boxy by nem�ly mít algebraickou strukturu (nap�íklad S-boxy AES mají algebraickou 
strukturu), i kdy� není �Ædný p �ímý d �kaz pro tuto vlastnost.  
 
 

3.6 Maximalita difœzní œrovn� sít� ΠΠΠΠ 
Maximalitu difœzní œrovn� v XiS-boxech m��eme zaji� �ovat velkými maticemi MDS o 
rozm�ru C x C, kde C = c1 x ... x ci-1 x ci. Nap�íklad pro sí� Π z p�íkladu mÆme c = 64 = c1 x 
c2 x c3 = 4 x 4 x 4 a matice X3MDS by byla o rozm�ru 64 x 64 bajt�. Realizace takových 
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matic je nÆro�nÆ na �as i pam��. Místo toho je maximalitu mo�nØ zajistit jinými zp �soby. 
T�ída funkcí DN nep�edepisuje zp�sob zaji�t �ní maximality. Jeden ze zp�sob� nyní popí�eme.  
 

Místo jednØ MDS matice typu C x C, kde C = c1 x ... x ci-1 x ci pou�ijeme c 1 x ... x ci-1 
matic MDS typu ci x ci. V p�ípad�, �e c je mocninu dvojky, rozklad �ísla c d�lÆme tak, aby 
tØm�� v�echny �initelØ byly rovny 4, a� na eventueln� první �initel, který m ��e být 2, 4 nebo 
8. Pou�itØ matice tak mohou být typu 2 x 2, 4 x 4 a  8 x 8.  
XiS-box obsahuje dv� vrstvy, z nich� ka�dÆ obsahuje ci X

i-1S-box�. Matice Xi-1MDS spojuje 
první vrstvu ci box� typu Xi-1S s druhou vrstvou ci box� typu Xi-1S. Ka�dý X i-1S-box mÆ �í�ku 
c1 x ... x ci-1 bajt�.  

Matici Xi-1MDS bychom tedy mohli konstruovat jako matici typu (c1 x ... x ci-1 x ci) x 
(c1 x ... x ci-1 x ci). Místo toho ji konstruujeme jako systØm c1 x ... x ci-1 matic MDS typu ci x 
ci. Ka�dÆ z malých matic typu ci x ci vybírÆ (libovoln�) prÆv� jeden bajt z ka�dØho z ci 
vstupních  Xi-1S-box�. Na vstupu tØto matice je tak ci bajt�. Ty jsou maticí transformovÆny na 
výstupních c i bajt�, kterØ jsou po jednom vedeny (na libovolnØ místo) do ka�dØho z ci 
výstupních  X i-1S-box�. SystØm t�chto matic vytvÆ�í maximÆlní difœzní œrove�. (P�edesílÆme, 
�e výb �r pozic vstupních bajt� uvnit� vstupních Xi-1S-box� do matic definuje p�íslu�nØ 
permutace SMLPerm, viz dÆle.) 
 
V�ta 4. Maximalita difœzní œrovn�. Matice Xi-1MDS, konstruovanÆ vý�e jako systØm c1 x ... 
x ci-1 matic MDS typu ci x ci je maximÆlní difœzní œrovní v XiS-boxu. 
D�kaz. P�edpoklÆdejme zm�nu v k Xi-1S-boxech na vstupu, 1 ≤ k ≤ ci. Poznamenejme, �e 
zm�na v Xi-1S-boxu znamenÆ, �e dojde ke zm�n� jednoho nebo n�kolika jeho vstupních bajt�. 
Uva�ujme první zm �n�ný bajt v prvním zm �n�nØm Xi-1S-boxu na vstupu. Tento bajt je 
vstupem n�kterØ z c1 x ... x ci-1 matic MDS typu ci x ci, danØ difœzní œrovn�. Ozna�íme ji M. 
Ozna�me s celkový po �et zm�n�ných bajt � na vstupu matice M. MÆme 1 ≤ s ≤ k ≤ ci. Proto�e 
M je maticí typu MDS o rozm�ru ci x ci, na jejím výstupu dojde ke zm �n� nejmØn� v ci + 1 - s 
bajtech. MÆme ci + 1 - s ≥ ci + 1 - k. Proto�e v�echny bajty na výstupu matice M  jdou do 
r�zných X i-1S-box� na výstupu difœzní œrovn�, dojde ke zm�n� alespo� ci + 1 - k Xi-1S-box� 
na výstupu. Tím je maximalita difœzní œrovn� Xi-1MDS dokÆzÆna. 
 
ZÆv�r. Matice MDSi,j,v mohou mít r�znØ rozm�ry (w x w, kde w je n�jaký d �litel �ísla c) a 
r�zný obsah. V síti Π m��e být pou�ito na r �zných místech mnoho r �zných (nebo stejných) 
typ� r�zných (nebo stejných) matic, a to i v jednØ difœzní œrovni. Musí být pouze dodr�ena 
maximalita v�ech difœzních œrovní.  
DÆle, v�echny pou�itØ matice MDS by m�ly zajistit difœzi na œrovni bit� (a nikoli bajt� jako 
celku), co� nap �íklad nespl�uje matice MDS, obsahující pouze prvky (hex.) 0x00 a (hex.) 
0x01. Prvk� (hex.) 0x00 a (hex.) 0x01 by matice MDS m�ly obsahovat zcela minimÆlní 
mno�ství. V binÆrním vyjÆd�ení 8r x 8r by matice MDS nem�la být ani p �íli� �ídkou ani p�íli� 
pravidelnou. M�la by být co nejvíce nÆhodnou binÆrní maticí o rozm�ru 8r x 8r. IdeÆlní je, 
pokud v�echny matice MDSi,j,v jsou r�znØ a vytvo�eny nÆhodn�. To je opat�ení proti 
algebraickým œtok�m. Není v�ak striktn � zakÆzÆno pou�ít v�echny matice stejnØ. 

 

3.7 Permutace typu Small-Middle-Large 
V tomto odstavci popí�eme tvorbu permutací typu SML Perm (Small-Middle-Large 
Permutation) a vysv�tlíme pojem adjungovanØ bajty. 
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3.7.1 SMLPerm a T1 
Pokud maximalitu difœzní œrovn� Xi-1MDS (Small - mezi S-boxy, Middle - mezi XS boxy, 
Large - mezi Xi-1S-boxy) zaji� �ujeme nejv�t�í mo�nou maticí typu (c 1 x ... x ci-1 x ci) x (c1 x ... 
x ci-1 x ci), odpovídající permutace SMLPerm odpovídÆ po�adí výb �ru vstupních bajt� do tØto 
matice. V danØ difœzní œrovni m��eme definovat jednu permutaci, v jinØ difœzní œrovni 
m��eme definovat jinou permutaci. Permutaci m ��eme takØ zahrnout p�ímo do matice. MÆme 
tak mo�nost definovat jednu matici a r �znØ permutace nebo r�znØ matice (s permutovanými 
sloupci originÆlní matice) a identickØ permutace.  

Pokud maximalitu difœzní œrovn� Xi-1MDS zaji� �ujeme pomocí c1 x ... x ci-1 (stejných) 
matic MDS typu ci x ci, m��eme na jejich vstupy vØst vstupy z ci X

i-1S-box� takØ v r�zn� 
permutovaných po �adích.  

Maximalitu danØ difœzní œrovn� m��eme zajistit i maticemi jiných rozm �r�.  
 
Výb �ry bajt� do v�ech matic danØ difœzní œrovn� v celØ �í�i sít� Π definují permutaci c1 x ... x 
cN-1 x cN bajt� na c1 x ... x cN-1 x cN bajt�, kterou ozna�ujeme SMLPerm v tØto difœzní œrovni. 
Je to zÆrove� permutace v odpovídající transformaci T1. (P�edesílÆme, �e výb�r pozic u 
výstupních box � je ve skute�nosti inverzí výb �ru vstupních pozic permutací SMLPerm v 
nÆsledující transformaci T1). 
 

...

MDS

Xi-1S

...

Xi-1S Xi-1S

Xi-1S Xi-1S Xi-1S

Xi-1MDS

Xi-1S Xi-1S Xi-1S

Xi-1S Xi-1S Xi-1S

Xi-1S Xi-1S

Xi-1SXi-1S

MDSMDSMDS

SMLPerm

 
Obr.4: Permutace SMLPerm 

3.7.2 SMLPerm a r�znorodost 
Pokud difœzní œrove� Xi-1MDS konstruujeme jako systØm c1 x ... x ci-1 matic MDS typu ci x 
ci, m��eme odpovídajícími permutacemi SMLPerm i,j zlep�ovat difœzi a zvy�ovat r�znorodost 
(nesymetri�nost) uvnit� blokovØ �ifry B. Ka�dÆ z malých matic MDS typu ci x ci m��e 
libovoln� vybírat prÆv� jeden bajt z ka�dØho z ci vstupních  Xi-1S-box� a výstup vØst po 
jednom bajtu na libovolnØ místo do ka�dØho výstupního Xi-1S-boxu. To zajistí, �e ka�dý 
Xi-1S-box na vstupu ovlivní v�echny X i-1S-boxy na výstupu. O œrove� ní�e, u men�ích X i-2S-
box� tomu tak být nemusí.  

Ka�dý z velkých X i-1S-box� na vstupu se sklÆdÆ z ci-1 malých X i-2S-box�. Vezm�me 
nap�íklad první malý X i-2S-box prvního velkØho Xi-1S-boxu na vstupu a podívejme se na to, 
kolik ovliv�uje malých X i-2S-box� na výstupu. Tento box mÆ c1 x ... x ci-2 bajt�, kterØ pomocí 
ci matic MDS ovliv�ují c1 x ... x ci-2  x ci bajt� na výstupu. Z maximality vyplývÆ, �e do 
ka�dØho z ci výstupních X i-1S-box� vede prÆv� c1 x ... x ci-2 výstupních bajt �. Tyto bajty 
mohou být rozmíst �ny v ka�dØm Xi-1S-boxu nÆhodn� a zasahovat v�echny jeho malØ Xi-2S-
boxy nebo vØst v nejhor�ím p�ípad� pouze do jedinØho malØho Xi-2S-boxu (mÆ prÆv� c1 x ... x 
ci-2 bajt�). MalØ Xi-2S-boxy, kterØ jsou ovlivn�ny na výstupu, nazývÆme adjungovanØ 
výstupní boxy (k danØmu malØmu boxu na vstupu). Ostatní vstupní bajty matic MDS, kterØ 
zpracovÆvají daný malý box na vstupu, �erpají svØ vstupy takØ z n�kolika dal�ích malých 
box� na vstupu. Tyto boxy nazývÆme adjungovanØ vstupní boxy k danØmu boxu na vstupu. 
Podobn� jako na výstupu m ��e být i na vstupu k danØmu malØmu boxu adjungovÆn v 
nejhor�ím p �ípad� pouze jeden malý X i-2S-box z ka�dØho velkØho Xi-1S-boxu. Tuto situaci 
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docílíme systematickou volbou, a sice, �e do j-tØ matice MDS vedeme j-tØ bajty z ka�dØho 
velkØho boxu (j = 0, ..., c1 x ... x ci-2 x ci-1 - 1) a výstup vedeme na j-tØ pozice ka�dØho velkØho 
výstupního boxu. VzÆjemn� jsou tak adjungovanØ pouze v�dy k-tØ malØ boxy v rÆmci velkých 
box� na vstupu i na výstupu (k = [j/(c 1 x ... x ci-2)], k = 0, ..., ci-1 - 1). 

Systematický výb �r permutací SMLPerm nemusí být proto pro difœzi nejlep�í volbou. 
UkÆ�eme, �e vhodnou volbou permutací lze dosÆhnout rychlej�í difœze a vyhnout se 
zÆm�rným strukturÆlním pravidelnostem. Na nÆsledujících dvou obrÆzcích jsou dv� r�znØ 
volby permutací. ObrÆzky ukazují, s jakými vstupními a výstupními malými boxy je 
adjungovÆn první malý box v prvním velkØm vstupním boxu. 
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Obr.5: SystematickÆ volba permutací 
 
Na obrÆzku 5 jsou zvoleny permutace SMLPermi,j systematicky. První bajty prvních malých 
box� jdou na vstup matice MDS a výstupy z ní jdou op �t na první bajty prvních malých box � 
v rÆmci velkých box�. Podobn� druhØ, t�etí a �tvrtØ bajty. Mno�ina prvních malých box � 
(v�ech velkých box �) na vstupu tak prost�ednictvím difœzní œrovn� ovliv�uje pouze mno�inu 
prvních malých box � (v�ech velkých box �) na výstupu. P �i tØto volb� je mno�ina vstupních 
adjungovaných box � minimÆlní (4 boxy) a mno�ina výstupních adjungovaných box � je takØ 
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minimÆlní (4 boxy). Pokud volíme permutace pe�liv�ji, m��eme docílit toho, �e 
adjungovaných vstupních box � bude 13 (maximum) a po�et adjungovaných výstupních box � 
bude 16 (maximum), viz p�íklad na obrÆzku 6.  
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Obr.6: NÆhodnÆ volba permutací, adjungovanØ boxy 
 
ZÆv�r. Permutace typu Small-Middle-Large SMLPermi,j na mno�in � {0, ..., c - 1} m��eme 
volit libovoln�, pouze musí zaji� �ovat maximalitu odpovídající difœzní œrovn�. 
Pravd�podobn� je lep�í je volit nÆhodn� nebo co nejvíce nepravideln� a zajistit dostate�ný 
po�et adjungovaných box �. 
 

3.8 Konstanty RConstBi,j 
Konstanty RConstBi,j o c bajtech, i = 0, ..., ρ - 1, j = 0, ..., r - 1 mají za cíl odli�it jednotl ivØ 
transformace T1. Lze je zahrnout do definice S-box�, nebo� zp�sobují pouze jejich posun o 
konstantu (viz d�kaz pro konstanty RConstFi,t ve funkci Φ ní�e). V p �ípad�, �e v celØ funkci 
Π je pou�it pouze jeden S-box (to m ��e být vhodnØ u n �kterých HW realizací), rundovní 
konstanty definují a� 256 variant jeho posunu o kon stantu. V tom p�ípad� je ideÆlní nÆhodnÆ 
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volba konstant RConstBi,j o c bajtech, i = 0, ..., ρ - 1, j = 0, ..., r - 1. Pokud jsou v�echny S-
boxy voleny nÆhodn�, je mo�nØ tyto konstanty volit nulovØ. 
 
 

4. Konstrukce sít� ΦΦΦΦ 
4.1 S-boxy SubsFi,j,t 

U rodiny funkcí DN musí být zaru �eno, �e S-boxy pou�itØ ve funkci Φ a S-boxy pou�itØ ve 
funkci Π jsou navzÆjem r�znØ. IdeÆlní je, pokud se li�í nÆhodn�. To je opat�ení proti 
algebraickým œtok�m. Cílem je, aby rovnice, kterØ charakterizují funkce Φ a Π, pou�ívaly 
r�znØ S - boxy.  

�Ædný z pou�itých S-box � (ve funkci Φ i ve funkci Π) by nem�l mít algebraickØ 
vlastnosti (nap�íklad jako algebraický S-box AES). To je opat �ení proti algebraickým œtok�m, 
zjednodu�ujícím zÆpis vztah� ve funkcích Φ a Π. 

Není zakÆzÆno pou�ít pouze jeden S-box ve funkci Φ, ale ideÆlní volbou jsou nÆhodn� 
generovanØ S-boxy, kterØ mají vyhovující odolnost proti diferenciÆlní a lineÆrní 
kryptoanalýze.  

Ozna�me pΦ (qΦ) maximum z hodnot DPS (LPS) p�es v�echny S-boxy SubsF i,j,t (i = 1, 
..., ρ - 1, t = 0, ..., c - 1, j = 0, ..., r - 1), pou�it Ø ve funkci Φ. Po�et velkých rund DN je zÆvislý 
na velikosti hodnot pΦ a qΦ. �ím jsou men�í, tím mØn� velkých rund ρ m��e DN mít (viz 
dÆle).  

IdeÆlní volba jsou nÆhodnØ nebo pseudonÆhodnØ S-boxy, kterØ mají dostate�nou odolnost 
proti lineÆrní a diferenciÆlní kryptoanalýze. Na velikosti �ísel pΦ (qΦ) zÆvisí odolnost sít� Φ 
proti DC a LC a volba po�tu velkých rund, viz dÆle. 

 

4.2 ΦΦΦΦ jako systØm blokových �ifer Ft 
Ve funkci Φ jsou volitelnØ S-boxy SubsFi,j,t (i = 1, ..., ρ - 1, j = 0, ..., r - 1, t = 0, ..., c - 1), 
matice MDSi,t (i = 1, ..., ρ - 1, t = 0, ..., c - 1) a konstanty RConstFi,t (i = 1, ..., ρ - 1, t = 0, ..., 
c - 1). Cílem volby t�chto prvk� je, aby se v�echny sloupcovØ transformace Ft (t = 0, ..., c - 1) 
co nejvíce li�ily (nejlØpe nÆhodn�), byly co nejvíce nÆhodn� voleny a byly co nejvíce odolnØ 
proti diferenciÆlní a lineÆrní kryptoanalýze. NÆhodnÆ volba t�chto prvk� zp�sobí velkou 
pam��ovou nÆro�nost DN. Proto minimÆlním po�adavkem je, aby v�echny transformace Ft (t 
= 0, ..., c - 1) byly r�znØ a odolnØ proti diferenciÆlní a lineÆrní kryptoanalýze. 

 

4.3 Odolnost transformací Ft proti DC a LC  
Ka�dÆ sloupcovÆ transformace Ft , t = 0, ..., c - 1, je sou�inovou blokovou �ifrou F t = fρ-1,t • ... 
• f2,t • f1,t s dØlkou bloku r bajt�. M��eme ji takØ vyjÆd�it jako sou�in ρ/2 SDS sítí, kterØ jsou 
spojeny difœzní œrovní.  
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Obr. 7: SloupcovÆ transformace jako sou�inovÆ �ifra, její� runda je SDS sí� 
 
ChÆpeme-li jednu SDS sí� jako jednu rundu blokovØ �ifry Ft, m��eme maximÆlní 
diferenciÆlní pravd�podobnost DPSDS a maximÆlní lineÆrní pravd�podobnost LPSDS ka�dØ tØto 
rundy odhadnout podle V�ty 1 a V�ty 2 (viz Dodatek A).  
 
V�ta 5. Odolnost blokovØ �ifry Ft , t = 0, ..., c - 1, proti DC a LC.  
Spojením dvou nÆsledujících rund blokovØ �ifry Ft = fρ-1,t • ... • f2,t • f1,t vznikÆ SDS sí�, pro 
ní� platí  
DPSDS ≤  (pΦ)r,  
LPSDS ≤  (qΦ)r. 
D�kaz. VyplývÆ p�ímo z V�ty 1 a V�ty 2 (Dodatek A).  
 
Z nedostatku d�kazových metod nemÆme jinou mo�nost, ne� odolnost F t proti DC a LC m��it 
�ísly DPSDS a LPSDS.  
 
D�sledek 1. Sou�asný nejlep�í odhad odolnosti Ft proti DC. Poznamenejme, �e podle 
[NyKn92] lze k odhadu DPFt pro Ft = SDS • ... •  SDS • SDS pou�ít DP Ft ≤ (DPSDS)2 ≤ (pΦ)2r 
pokud jsou pou�ity alespo � 4 sít� SDS, tj. 8 substitu�ních œrovní (8 velkých rund ). 
Hodnota DPFt je pravd�podobn� ni��í ne� uvedený (nejlep�í sou �asný) odhad DP SDS x DPSDS 
≤ (pΦ)2r, ale zatím chybí d�kazovØ metody. 
 
D�sledek 2. Sou�asný nejlep�í odhad odolnosti Ft proti LC. U odhadu odolnosti Ft proti 
LC m��eme vychÆzet pouze z toho, �e mÆme odhad LPSDS ≤  (qΦ)r jako jednØ "rundy" 
sou�inovØ �ifry Ft = SDS • ... •  SDS • SDS. 
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4.3.1 PoznÆmka k odolnosti transformací Ft proti DC a LC  
Je po�adovÆno, aby v�echny transformace Ft (t = 0, ..., c - 1) byly co mo�nÆ nejvíce odolnØ 
proti diferenciÆlní a lineÆrní kryptoanalýze. KlasickÆ lineÆrní a diferenciÆlní kryptoanalýza 
není v p�ípad� funkcí Ft p�ímo vyu�itelnÆ, proto�e Ft je blokovÆ �ifra s konstantními 
rundovními klí�i. Opat�eními proti lineÆrní a diferenciÆlní kryptoanalýze ve skute�nosti 
zaji� �ujeme to, aby mezi vstupy a výstupy funkce F t (a eventueln� i mezi mezivýstupy v 
jednotlivých rundÆch) neexistovaly vyu�itelnØ lineÆrní nebo diferen�ní vztahy. Na tyto 
vlastnosti mÆ nejv�t�í vliv volba S-box � a velikost hodnot pΦ a qΦ. 

 

4.4 Matice MDSi,t a maximalita difœzní œrovn� Ft 
U rodiny funkcí DN musí být zaru �eno, �e matice MDSi,t (i = 1, ..., ρ - 1, t = 0, ..., c - 1)  v 
transformacích Ft (t = 0, ..., c - 1), tj. ve funkci Φ, jsou typu MDS (maximum distance 
separable). M�ly by dÆle zajistit difœzi na œrovni bit� a nikoli bajt� jako celku, co� nap �íklad 
nespl�uje matice MDS, obsahující pouze prvky (hex.) 0x00 a (hex.) 0x01. T�chto prvk� by 
matice MDS m�ly obsahovat zcela minimÆlní mno�ství. V binÆrním vyjÆd�ení 8r x 8r by 
matice MDS nem�la být ani p �íli� �ídkou ani p�íli� pravidelnou. M �la by být co nejvíce 
nÆhodnou binÆrní maticí o rozm�ru 8r x 8r. IdeÆlní je, pokud v�echny matice MDSi,t jsou 
r�znØ a vytvo�eny nÆhodn�. To je opat�ení proti algebraickým œtok�m. Není v�ak striktn � 
zakÆzÆno pou�ít v�echny matice stejnØ. 

 

4.5 Konstanty RConstFi,t 
Konstanty RConstFi,t (i = 1, ..., ρ - 1, t = 0, ..., c - 1) mají v definici DN pouze metodický 
význam. Lze je zahrnout do definice S-box �, nebo� zp�sobují pouze jejich posun o konstantu 
(viz poznÆmka ní�e). V p�ípad�, �e v celØ funkci Φ je pou�it pouze jeden S-box (to m ��e být 
vhodnØ u n�kterých HW realizací), rundovní konstanty definují a� 256 variant jeho posunu o 
konstantu. V tom p�ípad� je ideÆlní nÆhodnÆ volba konstant RConstFi,t (i = 1, ..., ρ - 1, t = 0, 
..., c - 1). Pokud jsou v�echny S-boxy voleny nÆhodn�, je mo�nØ tyto konstanty volit nulovØ. 
 
PoznÆmka. P�evod rundovních konstant do S-box�. Rundovní konstantu lze triviÆln� 
p�evØst na posun S- box� o konstantu. Ozna�me posunutý S-box jako SubsF i,j,t

*(x) =  
SubsFi,j,t(x) ⊕  ai,j,t. Posun vypo�teme jako (ai,0,t, ai,1,t,  ..., ai,r-1,t)

T = MDSi,t
-1 •  (RConstFi,0,t, 

RConstFi,1,t,  ..., RConstFi,r-1,t) )
T. MÆme  

MDSi,t • (SubsFi,0,t
*(RKi - 1,0,t), SubsFi,1,t

*(RKi - 1,1,t), ..., SubsFi,r-1,t
*(RKi - 1,r - 1,t) )

T ⊕ (0, 0,  ..., 
0) T = MDSi,t • (SubsFi,0,t(RKi - 1,0,t) ⊕ ai,0,t, SubsFi,1,t(RKi - 1,1,t) ⊕ ai,1,t, ..., SubsFi,r-1,t(RKi - 1,r - 

1,t) ⊕  ai,r-1,t)
T = MDSi,t • (SubsFi,0,t(RKi - 1,0,t), SubsFi,1,t(RKi - 1,1,t), ..., SubsFi,r-1,t(RKi - 1,r - 1,t) )

T 
⊕  MDSi,t • (ai,0,t, ai,1,t,  ..., ai,r-1,t)

T = MDSi,t • (SubsFi,0,t(RKi - 1,0,t), SubsFi,1,t(RKi - 1,1,t), ..., 
SubsFi,r-1,t(RKi - 1,r - 1,t) )

T ⊕ (RConstFi,0,t, RConstFi,1,t,  ..., RConstFi,r-1,t)
 T = (RKi,0,t, RKi,1,t,..., 

RKi,r - 1,t)
T , q.e.d. 

 

4.6 ZÆv�re�nÆ klí�ovÆ permutace KeyPerm 
Ve funkci Φ je volitelnÆ zÆv�re�nÆ klí�ovÆ permutace KeyPerm. Tato permutace není z 
bezpe�nostního hlediska povinnÆ, jejím cílem je zefektivnit difœzi rundovních klí�� uvnit� 
funkce Π. Proto�e zm �ny v poli RK se �í �í zvlÆ�� ve sloupcích, cílem KeyPerm je zm�ny v 
jednom sloupci pole rundovních klí�� promítnout do co nejv�t�ího po �tu r�zných box � 
funkce Π. KeyPerm m��e být velmi jednoduchou permutací, nap �íklad pouze cyklicky 
posune n�kterØ �Ædky v poli RK nap�íklad takto: RK: RK[i][j][k] = RK[i][j][(k + shift_row_j) 
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mod c], viz obr. 8. KonkrØtní definice KeyPerm zÆvisí na konkrØtní struktu�e funkce Π, jak 
ukazuje obr. 9. Na obr. 9 nap�íklad vidíme, �e KeyPerm nemÆ smysl u t�ch rundovních klí��, 
kterØ se na�ítají po aplikaci (nejv�t�í) matice XXXMDS. Tam promíchÆvÆní mezi nejv�t�ími 
boxy zaji� �uje sama matice.  
 

r x c

RK[i] RK[i]

 
Obr. 8: P�íklad KeyPerm 
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Obr.9: P�íklad difœze s vyu�itím zÆv�re�nØ klí�ovØ permutace 
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5. Double Net jako zesílený �ifrovací algoritmus 
DN byla konstruovÆna pro pou�ití s konstantním otev�eným textem  jako nÆhodnØ orÆkulum v 
ha�ovací funkci ([Kl06]). V tomto p �ípad� se nazývÆ speciÆlní blokovÆ �ifra. 
 
Pokud budeme DN uva�ovat s prom �nným otev �eným textem,  m��e být pou�ita jako 
algoritmus pro �ifrovÆní. V tom p�ípad� mÆ oproti klasickým blokovým �ifrÆm výhodu 
silnØho zpracovÆní klí�e, co� ji �iní více odolnou proti budoucím œtok�m ze strany klí�e. 
  
DN jako algoritmus pro �ifrovÆní nebude mít obvykle tak dlouhý klí � jako v p�ípad� ha�ovÆní, 
tj. pole r x c m��e být relativn � malØ a rozm�r c (�í �ka otev�enØho textu v bajtech) m��e být 
takØ relativn� malý. Klasickým p �íkladem m��e být 128 bitovÆ blokovÆ �ifra s 256 bitovým 
klí�em, tj. c = 16 a r = 2. Principy sloupcovØ transformace lze zachovat i tehdy, kdy� 
sdru�íme n �kolik sousedních sloupc� dohromady (na obrÆzku 10 jsou to dva sloupce) a 
chÆpeme je jako jeden "siln�j�í" sloupec, na n �j� aplikujeme sloupcovou transformaci F o 
dØlce 2r bajt�, viz obr. 10.  

f1,j

RK[1]

RK[0]

fi,j

RK[i]

RK[i-1]

.......

Subst

MDS

f1,j

Subst

MDS

f2,j

Subst

MDS

fi,j

2r bajt�

RConstF1,j

RConstF2,j

RConstFi,j

 
Obr. 10: Princip sloupcovØ transformace, aplikovaný na n�kolik sloupc� 
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6. Po�et rund DN, varianty a rychlost ha�ovÆní 
6.1 Po�et rund: 6 (10) 

Kvalita substitu�ních box� a rozm�ry pole rundovních klí�� pou�itých ve funkci Φ ur�í vztah 
mezi po�tem rund a odhady odolnosti Φ proti DC a LC. PodobnØ odhady pro funkci ∏ 
zajistíme mnohem snadn�ji. Pro stanovení odolnosti po�tu rund ve funkci Φ je takØ d�le�itØ, 
zda se DN pou�ije pro ha�ovÆní nebo pro �ifrovÆní. U �ifrovÆní mají odhady v�t�í d �le�itost, 
u ha�ovÆní nejsou metody LC a DC p�ímo vyu�itelnØ klasickým zp �sobem, nebo� klí� je 
znÆmou konstantou. Po�et rund zÆvisí takØ na velikosti bezpe�nostní rezervy. U funkce 
DN(512, 8182) jsme nap�íklad stanovili po�et rund 10 se stÆvajícími S-boxy. Pokud budou 
voleny S-boxy kvalitn�j�í, m ��e být po �et rund sní�en na 6. 

6.2 Varianty DN 
Podstatou sít� DN je, �e klí �e a, b, ..., z díl�ích �ifer sou �inovØ �ifry Π = Bz • ... • Bb • Ba jsou 
samy vytvÆ�eny kvalitní blokovou �ifrou Φ. Se zvy�ovÆním po�tu rund se klí�e (a, b, ...) a 
(...y, z) stÆvají nezÆvislými (nÆhodnými veli�inami) nebo� odpovídají vztahu otev�enØho a 
�ifrovØho textu blokovØ �ifry Φ. Potom i blokovØ �ifry (Ba, Bb , ...) a (...By, Bz ) se stÆvají 
nezÆvislými (nÆhodnými) blokovými �iframi. PromíchÆní sloupc� pole RK mezi sebou a s 
otev�eným textem zajistí funkce Π. Odolnost funkce Π = Bz • ... • Bb • Ba proti DC a LC 
bude obvykle zaji�t �na u� p �i sou�inu n�kolika velkých rund B. Proto m ��eme v sou �inu Π = 
Bz • ... • Bb • Ba vynechat st�ední �Æst a pou�ít jen n�kolik po�Æte�ních a n�kolik koncových 
blokových �ifer B, nap �íklad t�i a t�i (Π = Bz • By • Bx • Bc • Bb • Ba). 

6.3 Rychlost ha�ovÆní 
Zde srovnÆme rychlost ha�ovacích funkcí HDN(512, 8192) s SHA-256 a SHA-512 a 
Whirlpool. Tyto algoritmy jsou obsa�eny ve ve �ejn� dostupnØ knihovn� Crypto++. Autorem 
je Wei Dei a zdrojovØ kódy i testy rychlosti lze nalØzt na 
http://www.eskimo.com/~weidai/benchmarks.html. V�ec hny algoritmy v knihovn� Crypto++ 
byly napsÆny v C++, kompilovÆny pomocí Microsoft Visual C++.NET 2003 (optimalizace 
celØho programu na rychlost) a spu�t�ny na Pentium 4 (2.1 GHz) pod Windows XP SP 1. V 
nÆsledující tabulce uvÆdíme jejich vzÆjemnØ rychlosti a v dal�í �Æsti tabulky pak rychlosti na�í 
vlastní implementace SHA-256, SHA-512 a HDN(512, 8192). UvedenØ testy vlastní 
implementace probíhaly na notebooku Acer (Pentium, 1.6 GHz) v OS Windows XP SP2, 
kompilace pod MS Visual C++ 6.0. 
 

 knihovna Crypto++ Pentium 4 (2.1 GHz)  

Algoritmus  TestovÆno megabajt� rychlost v MByte/s   

MD5  1002  216  

SHA-1  256  68   

SHA-256  256  44   

SHA-512  64  11   

Whirlpool  64  12   

    

 Vlastní implementace Pentium, 1.6 GHz  
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Algoritmus  TestovÆno megabajt� rychlost v MByte/s  

Varianta 
algoritmu HDN 
"t�i + t�i" 
Π = Bz • By • Bx 
• Bc • Bb • Ba 

SHA-256  64 32  

SHA-512  64 17  

HDN(512, 8192)-1 64 136  

HDN(512, 8192)-2 64 35  

HDN(512, 8192)-3 64 20 20.48 

HDN(512, 8192)-4 64 14 15.70 

HDN(512, 8192)-5 64 11 12.78 

HDN(512, 8192)-6 64 9.09 10.75 

HDN(512, 8192)-7 64 7.67 9.28 

HDN(512, 8192)-8 64 6.65 8.15 

HDN(512, 8192)-9 64 5.84 7.30 

HDN(512, 8192)-10 64 5.22 6.57 
Tab.: PorovnÆní rychlostí ha�ovacích algoritm� 
 
Údaje v tabulce je t �eba brÆt orienta�n�, nebo� rychlost ha�ovÆní velmi zÆle�í na zvolenØ 
metod� a r�zných optimalizacích. Orienta �n� lze �íci, �e rychlost ha�ovÆní HDN(512, 8192)-
10 je t�ikrÆt pomalej�í ne� SHA-512 (a Whirlpool) a rychlost ha�ovÆní HDN(512, 8192)-6 je 
dvakrÆt pomalej�í ne� SHA-512.  

Proto�e 10 velkých rund jsme u HDN(512, 8192) zvoli li jen pro zaji�t �ní odolnosti 
funkce Φ proti DC a LC a u funkce Π byla odolnost zaji�t �na i s rezervou ji� p �i 6 velkých 
rundÆch, m��eme v tomto p �ípad� pou�ít takØ variantu "t�i a t�i", tj. Π = Bz • By • Bx • Bc • 
Bb • Ba.  

Výsledky m ��ení ukazují, �e HDN(512, 8192) není jen teoretickÆ konstrukce, ale zcela 
prakticky vyu�itelnÆ ha�ovací funkce, kterÆ je jen 2-3krÆt pomalej�í ne� SHA-512 a 
Whirlpool. 

 

7. ZÆv�r 
V tomto p�ísp�vku popisujeme rodinu speciÆlních blokových �ifer DN a rodinu 

ha�ovacích funkcí HDN podle koncepce SNMAC [Kl06]. Ukazuje se, �e to není jen 
teoretický koncept, ale pou�itelnØ funkce, jejich� rychlost je jen 2-3krÆt ni��í ne� rychlost 
SHA-512 a Whirlpool. 

U ha�ovací funkce mÆ œto�ník mo�nost manipulovat v�emi vstupy, zatímco klasi ckÆ 
blokovÆ �ifra byla konstruovÆna za p�edpokladu, �e obsahuje n �jaký prvek, který œto �ník 
neznÆ a neovlÆdÆ (�ifrovací klí�). SpeciÆlní blokovou �ifru jsme museli konstruovat za 
p�edpokladu, �e œto�ník její �ifrovací klí � znÆ a �e mÆ mo�nost s ním libovoln� manipulovat.  

ZÆkladní my�lenka speciÆlní blokovØ �ifry DN je jednoduchÆ � oproti klasickØ blokovØ 
�if �e v�nuje zpracovÆní klí�e stejnou pozornost jako klasickÆ blokovÆ �ifra v�novala 
zpracovÆní otev�enØho textu. Jedna SP sí� tedy zaji� �uje míchÆní klí�e a druhÆ míchÆní 
otev�enØho textu s klí�em. 
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ZÆrove� uvÆdíme my�lenku, �e i klasickØ blokovØ �ifry jako primitiva, ur�enÆ k �ifrovÆní 
dat, by se m�ly v budoucnu konstruovat podobn� jako speciÆlní blokovØ �ifry. O klí�i se 
p�edpoklÆdalo, �e je neznÆmý œto�níkovi a �e s ním œto�ník nem��e manipulovat. Moderní 
technologie a rostoucí mo�nosti œto�ník� v�ak ukazují, �e tyto p �edpoklady nebudou stÆle 
více odpovídat skute�nosti. Jsou to œtoky, kterØ ji� �Æste�n� znÆme � œtoky postranními 
kanÆly, œtoky p�íbuznými klí �i, pravoœhelníkovØ œtoky apod. (viz nap�íklad [Bi93], [Bi03], 
[Ki04], [Ho05], [Ki05], [Bi05], [Bi06]) a dal�í œtoky, kterØ budou jist� teprve objeveny v 
dal�ích desetiletích. V�echny mají spole �nØ to, �e p�vodní p�edpoklad o neznalosti klí�e 
protivníkem nebo o nemo�nosti s ním manipulovat n �jakým zp �sobem oslabují. Tyto œtoky 
budou vznikat stÆle �ast�ji s roz�i �ovÆním kryptografických metod a prost�edk�, co� doklÆdÆ 
vývoj v n �kolika posledních desetiletích. NovÆ generace blokových �ifer by proto m �la být 
odolnÆ i proti œtok�m ze strany klí�e. Je otÆzkou dal�ího výzkumu, zda speciÆlní blokovØ 
�ifry jsou tím sprÆvným východiskem. V ka�dØm p �ípad� by funkce zpracovÆvající klí� m�ly 
být v moderních blokových �ifrÆch posíleny. 

 
Dodatky 
V p�í�tím e-zinu Crypto-World 4/2007 budou uvedeny nÆsledující dodatky k tØto prÆci: 
 
Dodatek A: Teorie SP sítí a jejich odolnost proti DC a LC 
Dodatek B: Definice volitelných prvk � speciÆlní blokovØ �ifry DN(512,8192) 
Dodatek C: Popis volitelných prvk � HDN(512, 8192) 
Dodatek D: ZdrojovØ kódy DN(512, 8192) a HDN(512, 8192) 
Dodatek E: Testovací hodnoty DN(512, 8192) a HDN(512, 8192) 
 

Pod�kovÆní 
Autor d�kuje TomÆ�i Rosovi za mnoho u�ite�ných p �ipomínek k p�edchozím verzím 
p�ísp�vku. 
 

8. Literatura 
[Bi93] E. Biham, New Types of Cryptanalytic Attacks Using Related Keys, Proceedings 
of EUROCRYPT 1993, pp. 398-409, LNCS 765, 1993. 
[Bi03] E. Biham, Orr Dunkelman, and Nathan Keller, Rectangle Attacks on 49-Round 
SHACAL-1, FSE 2003, LNCS 2887, p. 22 ff.  
[Bi94] E. Biham, On Matsui�s Linear Cryptanalysis , Advanced in cryptology- 
EUROCRYPT�94, pp. 341-355, Springer-Verlag, 1994. 
[BiSh91a] E. Biham and A. Shamir, Differential Cryptanalysis of DES-like Cryptosystem, 
Journal of Cryptoloy, Vol.4, pp. 3-72, 1991. 
[BiSh91b] E. Biham and A. Shamir, Differential Cryptanalysis of Snefru, Khafre, REDOC-II, 
LOKI and Lucifer, Advanced in cryptology-CRYPTO�91, pp. 156-171, Springer-Verlag, 
1991. 
[Bi05] Eli Biham, Orr Dunkelman, Nathan Keller: Related-Key Boomerang and Rectangle 
Attacks, EUROCRYPT 2005, LNCS 3494, pp. 507�525, 2005. 
[Bi06] Eli Biham, Orr Dunkelman, Nathan Keller: Related-Key Impossible Differential 
Attacks on 8-Round AES-192, CT-RSA 2006, LNCS 3860, pp. 21�33, 2006. 
[Da95] J. Daemen, Cipher and hash function design strategies based on linear and differential 
cryptanalysis, Doctoral Dissertation, March 1995, K.U. Leuven. 



Crypto-World 3/2007 

26  

[Ho00] Seokhie Hong, Sangjin Lee, Jongin Lim, Jaechul Sung, Donghyeon Cheon, and Inho 
Cho: Provable Security against Differential and Linear Cryptanalysis for the SPN Structure, 
FSE 2000, LNCS, Vol. 1978, pp. 273 - 283 
[Ho05] Seokhie Hong, Jongsung Kim, Sangjin Lee, Bart Preneel: Related-Key Rectangle 
Attacks on Reduced Versions of SHACAL-1 and AES-192, FSE 2005, LNCS 3557, pp. 368�
383, 2005. 
[Chu03] K. Chun, S. Kim, S. Lee, S.H. Sung, and S. Yoon: Differential and linear 
cryptanalysis for 2-round SPNs, Information Processing Letters, Vol. 87 (2003), pp. 277 - 
282. 
[Ka01] Ju-Sung Kang, Seokhie Hong, Sangjin Lee, Okyeon Yi, Choonsik Park, and Jongin 
Lim: Practical and provable security against differential and linear cryptanalysis for 
substitution-permutation networks. ETRI Journal, 23(4):158�167, 2001. 
[Ki04] J. Kim, G. Kim, S. Hong, S. Lee and D. Hong, The Related-Key Rectangle Attack-
Application to SHACAL-1, Proceedings of International Conference on Information Security 
and Privacy 2004, LNCS 3108, pp. 123-136, Springer, 2004. 
[Ki05] Kim J. , Biryukov A., Preneel B, Lee S.: On the Security of Encryption Modes of 
MD4, MD5 and HAVAL, Cryptology ePrint Archive: Report 2005/327, September - October 
2005, ICICS 2005, http://eprint.iacr.org/2005/327.pdf 
[Kl06] V. Klima, A New Concept of Hash Functions SNMAC Using a Special Block Cipher 
and NMAC/HMAC Constructions, IACR ePrint archive Report 2006/376, October, 2006, 
http://eprint.iacr.org/2006/376.pdf 
[Kl06a] V. Klíma: Ha�ovací funkce novØ generace SNMAC, MikulÆ�skÆ kryptobesídka MKB 
2006, Praha, Hotel Olympik, 7. � 8. prosinec 2006, prezentace a text p�ísp�vku viz domÆcí 
strÆnka projektu http://cryptography.hyperlink.cz/SNMAC/SNMAC_CZ.html. 
[Kl07] V. Klíma: Rodina speciÆlních blokových �ifer DN a ha�ovacích funkcí novØ generace 
HDN typu SNMAC, IACR ePrint archive Report 2007/050 , February, 2007, Testy funkcí 
DN a HDN v jazyce C, zdrojový kód speciÆlní blokovØ �ifry DN a ha�ovací funkce HDN viz 
domÆcí strÆnka projektu http://cryptography.hyperlink.cz/SNMAC/SNMAC_CZ.html. 
[LaMa91] X. Lai, J. L. Massey and S. Murphy Markov Ciphers and Differential 
Cryptanalysis, Advances in Cryptology-EUROCRYPT�91, pp 17-38, Springer-Verlag, 1992. 
[Ma93] M. Matsui, Linear cryptanalysis method for DES cipher, Advanced in cryptology- 
EUROCRYPT� 93, pp. 386-397, Springer-Verlag, 1993. 
[Ma94] M. Matsui, The first Experimental cryptanalysis of DES, Advanced in cryptology- 
CRYPTO�94, pp. 1-11, Springer-Verlag, 1994. 
[NyKn92] K. Nyberg and L. R. Knudsen, Provable security against a differential attack, 
Advanced in cryptology-CRYPTO�92, pp. 566-574, Springer-Verlag, 1992. 
[Ny94] K. Nyberg, Linear Approximation of block ciphers, Advanced in cryptology- 
EUROCRYPT�94, pp. 439-444, Springer-Verlag, 1994. 
[PlDi05] James S. Plank, Ying Ding: "Note: Correction to the 1997 tutorial on Reed-Solomon 
coding", Software: Practice and Experience, Volume 35, Issue 2, pp. 189-194, 2005, 
http://www.cs.utk.edu/~plank/plank/papers/SPE-9-97.html 
[RiDa97] V. Rijmen, J.Daemen et al, The cipher SHARK, Proceedings of the fourth 
international workshop of Fast Software Encryption, pp. 137-151, Springer-Verlag, 
1997. 
[Ro06] R. M. Roth, Introduction to Coding Theory, Cambridge University Press, 2006, p. 
148. 
[Sa03] F. Sano, K. Ohkuma, H. Shimizu, and S. Kawamura: On the security of nested SPN 
cipher against the differential and linear cryptanalysis, IEICE Trans. Fundamentals, Vol. E86-
A, No.1, January 2003, pp. 37 - 46. 



Crypto-World 3/2007 

27  

C. Najvä ��ia tma je pod lampou � STEGANOGRAFIA  
�as� II. 
Roman Cinkais, Vo�onSp�o � IT, MFF UK 
http://atrey.karlin.mff.cuni.cz/~cinky 
e-mail: roman.cinkais@gmail.com 
 
 
������
�������� 	��
��
�
� � ����������������
� � �������������������������
���
� � � ��!��"#���
�	$�%%&'�
�
���������� (��)�*���
�+*�,
�
��������-����������
� � .��)�/���
�0�*���������*�
� � 1��2������+���
� � &��3*�*�*�-�*��
 
�
4. Preh�ad metód digitÆlnych nosi�ov 
 
Existuje ve�a spôsobov ako mô�e by � sprÆva utajenÆ v digitÆlnom mØdiu. DigitÆlni forenzní 
analytici sœ oboznÆmení skoro so v�etkými spôsobmi (Curran a Bailey 2003). 
 
InformÆcie mô�u by� skrytØ na hard disku na tajnej partícii. Tajnœ partíciu nebude vidie� za 
normÆlnych okolností, aj ke	 konfigurÆcia disku a ostatnØ nÆstroje majœ œplný prístup k tajnej 
partícii (Johnson et al. 2001). TÆto teória je implementovanÆ v steganografickom systØme 
sœborov ext2fs pre Linux. Skrytý systØm sœboru je obzvlÆ�� zaujímavý, preto�e chrÆni 
u�ivate �a od naviazanosti na istých informÆciÆch na jeho hard disku (to znamenÆ, �e ma 
preddefinovanØ istØ prÆva, a k jeho sœborom sa nikto nedostane, ak na to nemÆ prÆvo). TÆto 
forma mo�nej popierate �nosti umo� �uje u�ivate �ovi tvrdi�, �e je vlastníkom niektorých 
informÆcií, alebo tvrdi�, �e nejakÆ udalos� vôbec nenastala. Pod týmto systØmom mô�u 
u�ivatelia ukrýva � sœbory na disk, zaisti� diskrØtnost obsahu sœboru, a neporu�i� neutajenØ 
sœbory odstranením steganografickØho driveru (Anderson 1998; Artz 2001; McDonald a 
Kuhn 2000). 
 

al�í digitÆlny nosi� mô�e by � sie�ový protokol TCP/IP, ktorý v sœ �asnosti podporuje ka�dý 
systØm. Napríklad utajený Transmission Control Protocol vytvÆra tajnØ komunikÆ�nØ kanÆly 
pou�itím identifika �nØho po�a v Internet Protocol paketoch alebo sekvencie �íselnØho po�a 
v segmentoch Transmission Control Protocol (Johnson 2001; Rowland 1996). 
 
Existuje nieko�ko charakteristík zvuku, ktorØ mô�u by � zmenenØ tak, aby boli pre �loveka 
nevnímate�nØ (z h�adiska sluchu), a tieto nepatrnØ zmeny, ako je napríklad malý posun vo 
fÆzovaní, re�ovej kadencii, a frekvencii, mô�u prenÆ�a � ukrytØ informÆcie (Curran and Bailey 
2003). 
 
Audio a obrÆzkovØ (image) sœbory av�ak stÆle zostÆvajœ najlep�ím a najviac pou�ívaním 
nosi�om mØdia na internete, preto�e potenciÆlne sœbory u� existujœ, ve�mi jednoducho sa 
transportujœ pomocou internetu, je mo�nos� vytvori� �ubovo�nØ mno�stvo nových nosi �ov 
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sœborov, a �lovek mÆ jednoduchý prístup k steganografickØmu softwaru, ktorý operuje 
s týmito nosi �mi. Z tohto dôvodu sa budem v tomto dokumente zamer iam na audio a image 
sœbory. 
 
Najviac pou�ívanÆ steganografickÆ metóda v audio a image sœboroch zahr�uje niektorØ typy 
substitœcie najmenej významných bitov. Termín menej  významný bit (least significant bit, 
LSB) pochÆdza z �íselnØho významu bitov v bajte. Bit vysokØho rÆdu alebo najviac 
významný bit je ten jeden s najvä ��ou aritmetickou hodnotou (napríklad 2 7=128), zatia� �o bit 
nízkeho rÆdu alebo najmenej významný bit je ten jeden s najni��ou aritmetickou hodnotou 
(napríklad 20=1). 
 
Ako jednoduchý príklad substitœcie najmenej významn Øho bitu si predstavte �ukrytie� 
písmena �G� do nasledujœcich 8 bitov nosi �a sœboru (najmenej významný bit je 
pod�iarknutý): 
 

10010101  00001101  11001001  10010110 

00001111  11001011  10011111  00010000 

 
�G� je reprezentovanØ v ASCII (American Standard Code for Information Interchange) kóde 
ako binÆrny re�azec 01000111. Týchto 8 bitov mô�eme vlo�i � do najmenej významnØho bitu 
z ka�dØho z 8 bajtov nosi�a nasledovne: 
 

10010100 00001101 11001000 10010110 

00001110 11001011 10011111 00010001 

 
V tejto ukÆ�ke bola v skuto�nosti len polovica najmenej významných bitov zmenen Æ. To dÆva 
zmysel prÆve vtedy, ak jedna mno�ina nœl a jedni�iek je nahradenÆ inou mno�inou nœl a 
jedni�iek. 
 
Substitœcia najmenej významnØho bitu sa mô�e pou�ív a� na prepisanie pravØho RGB 
kódovania alebo na prepísanie palety ukazate �ov v GIF a BMP sœboroch, koeficientov 
v JPEG, stup�a modulÆcie pulzov v audio sœboroch. Prepisaním najmenej významØho bitu sa 
�íselnÆ hodnota len nepatrne zmení, �o si �lovek s najmen�ou pravd �podobnos�ou v�imne. 
 
TÆto substitœcia je jednoduchÆ, be�nÆ technika pre steganografiu. Av�ak jej vyu�itie nie je 
nevyhnute�ne a dÆ sa pou�it jednoduch�í algoritmus ako napríklad metóda na zvuk. Iba 
naivný steganografický software by len prepisoval k a�dý najmenej významný bit ukrytých 
dÆt. Skoro v�etky programy pou�ívajœ na výber bitu v nosi�i, ktorý bude modifikovaný, istœ 
nÆhodnos�. To je jeden z faktorov, ktorý robí detekciu stega nografie �a�kou. 
 

al�í spôsob ako ukry � informÆciu do palety obrÆzka je zmeni� poradie farieb v palete alebo 
pou�i � rad�ej kódovanie najmenej významnØho bitu na palet e farieb ako na data obrÆzku. 
Tieto metódy su potenciÆlne slabØ. Ve�a nÆstrojov pre grafickØ softwary usporadœvajœ farby 
v palete pod�a ich frekvencie, jasu, a ostatných parametrov, a n Æhodne usporadœvajœ paletu na 
výstupe pod �a �tatistickej analýzy (Fridrich and Du 2000). 
 
Nov�ie, viac komplikovanØ steganografickØ metódy sa stÆle vyvíjajœ. Roz�írenØ 
steganografickØ metody sœ analogickØ roz�írenØmu rÆdiovØmu prenosu (vyvinutØ v druhej 
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svetovej vojne a sœ�asne pou�ívanØ v systØmoch s datovou komunikÆciou) kde je �energia� 
signÆlu roz�írenÆ cez �iroko-frekven�nØ spektrum rad�ej ako na jedinœ frekvenciu, v snahe 
z�a�i � detekciu a œmyselnØ ru�enie signÆlu. Roz�írenÆ steganografia mÆ takœ istœ funkciu � 
vyhnœ� sa detekcii. Tieto metódy sa opierajœ o fakt, �e m alØ naru�enie obrazu a zvukovØho 
sœboru je najmenej zistite�nØ v �astiach s vy��ou energiou na nosi �i (napríklad vysokÆ 
intenzita vo zvukovom sœbore alebo jasnØ farby v image sœbore) (Wayner 2002). 

 

 

 
ObrÆzok 7. Príklad vlo�enia mapy letiska (prvý obrÆzok) do nosi�a typu GIF (obrÆzok 
druhý) a do nosi �a typu JPEG (tretí obrÆzok). 
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5. Príklad Steganografie 
 
Uvedieme si jednoduchý príklad na priblí�enie stega nografickej techniky. KonkrØtne sa 
budeme zaobera� vkladaním informÆcie do sœboru typu BMP. 
 
Ka�dý text pozostÆva z postupnosti jednotlivých zna kov, ktorØ sœ jednoducho reprezentovanØ 
pomocou jednØho bajtu (ASCII kód). 
 
Príklad: 
 
�as� textu:   H                i                                a               l                l      
ASCII kód:   72      105            32             97           108           108 
binÆrny kód: 01001000 01101010 00100000 01100001 01101100 01101100 
 
Zjednodu�enÆ �truktœra BMP obrÆzka vyzerÆ takto: 
 
 

HLAVI�KA    DATOV` �AS	 
 
Pri vkladaní informÆcie si e�te objasníme funkciu bitovØho operÆtora AND (&). Jeho význam 
je nasledovný: 
 

 
 
Z obrÆzka je jasnØ, �e ak obidva bity majœ hodnotu 1, výsledok po aplikovaní operÆtora AND 
bude 1. V ka�dom inom prípade to bude 0. 
 
Teda mÆme dva bitovØ toky. Jeden tok reprezentuje dÆta v obrÆzku a druhý reprezentuje na�u 
ukrývanœ informÆciu. Nemusí to by� len text, mô�e to by � �oko�vek, �o sa dÆ reprezentova� 
binÆrnym kódom (napríklad iný obraz). 
 
Na vkladanie informÆcie pou�ijeme metódu LSB. O tejto metóde sme si nie �o povedali u� 
v œvode. JednÆ sa o ve�mi jednoduchý algoritmus, ktorý nahradzuje najmenej  významnØ bity 
v dÆtovom toku obrazu bitmi utajovanej sprÆvy. Vo v�eobecnom prípade to nemusí by � len 
najmenej významný bit, ale mô�u to by � napríklad aj poslednØ dva najmenej významnØ bity 
at	. 
 
Na ka�dý bajt z dÆtovej �asti obrazu aplikujeme tzv. masku 254 (1111 1110). Ak mÆme �H�, 
teda �0100 1001� a aplikujeme na to na�u masku 1111  1110, jednoducho �zma�eme� jedni �ku 
na konci binÆrneho kódu písmena �H�. To znamenÆ, �e sa aplikuje bitový operÆtor AND. 
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6. Algoritmus 
 
Napí�eme si celý algoritmus, ako prebieha vkladanie  informÆcie do obrazu vo formÆte BMP: 
 

1. �Hi� ���> binÆrny kód 01001001 01101001 
2. �as� dÆtovej �asti BMP sœbora 

11000100 10011001 10011100 
 aplikujeme masku 254 (1111 1110) 
    11000100 10011000 10011100 
 substituujeme najmenej významne bity na�ou sprÆvou 
     01001001 01101001 

3. Po aplikovaní substitœcie dostanem výsledok 
11000100 10011001 10011100 

 
Samozrejme, �e do obrazu nemô�eme vklada � nekone�nØ mno�stvo bitov. Ka�dý obraz mÆ 
svoje obmedzenie na d��ku vkladanej informÆcie, danØ po�tom farebných kanÆlov a h�bkou 
farieb. Napríklad, ak mÆme obraz v truecolor, kde je ka�dý pixel reprezentovaný troma 
kanÆlmi R, G, B, a mÆ rozlí�enie 640 x 480, budeme ma� k dispozícii 640x480x3 najmenej 
významných bitov na substitœciu. 
 
ObdobnØ techniky sa vyu�ívajœ pri vkladaní informÆcií aj do ostatných mØdií (nosi�ov). 
JedinÆ podmienka je to, kde si mô�eme dovoli� meni� bity (bajty). 
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D. �ifrovÆní v MS Office 
RNDr. Petr Tesa�, PVT, a.s. (petr.tesar@pvt.cz) 
 

V produktech MS Office byla historicky implementovÆna ochrana obsahu dokument� 
pomocí �ifrovÆní. V MS Office 95 byl u�ivatelský pa ssword (=klí�) periodicky na�ítÆn 
pomocí logickØ funkce XOR na vstupní otev�ený text (dÆle tØ� OT) resp. �ifrový text (dÆle tØ� 
�T) aby se získal �T resp. OT . Tato �ifra je snadn o prolomitelnÆ i jen s tu�kou a papírem.  

 
V dal�ích verzích MS Office byla pou�ita proudovÆ �ifra RC4. V ranných verzích, 

vzhledem k exportní politice USA v oblasti �ifer, b yla pou�ita redukovanÆ verze klí�e na 40 
bit�. Nap�. na laptopu ASUS A6J (CPU=Intel Core2 Duo T5500, RAM=512 MB DDRII) je 
40 bitový klí � metodou totÆlních zkou�ek rozlomitelný do 12 hodin. 
 

Kdy� byla kone �n� uvoln�na 128 bitovÆ verze proudovØ �ifry RC4, zdÆlo se, �e takto 
za�ifrovanØ informace budou spolehliv� chrÆn�ny. Bohu�el jak je uvedeno v prÆci: 

Hongjun Wu: The Misuse of RC4 in Microsoft Word nad Excel  
IACR Cryptology ePrint Archive, 2005/007 

je nebezpe�í kompromitace informací v t�chto produktech velmi reÆlnØ. ProblØm je v tom, �e 
pokud provedeme zm�nu v dokumentu, je tento �ifrovÆn, p�i stejnØm u�ivatelskØm klí�i, 
stejným pracovním klí �em, proto�e je pou�it stÆle stejný inicializa �ní vektor (IV). Lehce se 
potom m��e stÆt, �e bude pou�it stejný œsek heslovØ posloupnosti na za�ifrovÆní dvou a více 
r�zných OT. A to je ji� klasickÆ kompromitace, kterÆ je pom�rn� dob�e lu�titelnÆ.  
 
Typický p �íklad:  

Alice napí�e ve Wordu zprÆvu, kterou za�ifruje RC4, Microsoft Strong Cryptographic 
Provider a zadÆ dlouhý silný u�ivatelský klí �. ZprÆvu za�le Internetem Bobovi, který zprÆvu 
opraví (nap�. n�co doplní nebo vypustí), ulo�í se �ifrovÆním pod stejným u�ivatelským klí �em 
a v za�ifrovanØ podob� ji po�le Internetem zp �t. Naru�itel Eva odchytí tyto dv � zprÆvy 
za�ifrovanØ kvalitní 128 bitovou �ifrou. Naru�itel Eva, vzhledem k fatÆlní chyb� firmy 
Microsoft, s vysokou pravd�podobností a pom�rn� snadno vylu�tí �Æsti text� od místa kde 
Bob provedl zm�nu. 

 
Autor tØto zprÆvy ov��il, �e tato chyba je bohu�el i v MS Office 2003 o�e t�ených v�emi 

dostupnými servisními balí �ky (nap�. ve Wordu 2003 je otev�ený/za�ifrovaný text ulo�en od 
bytu �íslo 2561, tak�e se ka�dý m ��e lehce p �esv�d�it). Autor p�vodní zprÆvy hovo�í o 
Wordech verze 2002, který je sou �Æstí kancelÆ�skØho balíku MS Office XP, a star�ích 
produktech. Vzhledem k tomu, �e autor tØto zprÆvy nemÆ zatím p�ístup k nejnov�j�ímu balíku 
MS Office 2007, není schopen referovat, zda tato flagrantní bezpe�nostní chyba byla 
opravena v tomto kancelÆ�skØm balíku firmy Microsoft. Pouze v��í, �e se tato chyba v 
nejnov�j�ích MS Office 2007 ji� nevyskytuje. 
 
 




