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A. O speci/&£In blokovd ie DN a haovac funkci HDN
Dr. TomA Rosa, kryptolog, eBanka a.s (tr osa@ebankacz)

Na podzim minul@ho roku vzbudil pozornost nAvrh ndd rodiny haovac ch funkc typu
SNMAC, u nich Dr. KI ma prokAzal mimoAdnd bezpaostn vlastnosti, kter@ souasn m
ha ovac m funkc m chyb . Tyto funkce byly zalo eny na tzv. speciAln ch blokov ch ifrAech,
kter@ v ak v t@ dob jet byly utaeny v r/Emci projektu NB . Vzhledem k v zn amu t chto
nAvrh a monosti jgich oponentury v mezinfrodn m konkuen nm prost ed, je NB
uvolnil ke zve gn n. Dnes jsou tedy k dispozici v echny informace. N a t@dto plo e nelze
popsat to, co je na stovkAch stran projekt, kter@d jsem ml mo nost oponovat. Jedn/E se o
v sledky dvoulet@ho obdob kolegy KI my, kdy se uzav € na sv@ chat atyto novd koncepty
vynaezl (bo nm v sledkem byl nAEvrh ngirychlgg metody hledAEnkoliz MD5). Domn vAEme
se, ehlavn p nosy jsou:

Zodpov zen otAzky, promaj sou asn@d haovac funkce probl@myTento probldm Kl ma
definoval jako prvn nasv t azd vodu zaneprAEzdnn prezentoval pon kud skromn pouze
naMKB (link vizn €) v etin v prosinci minul@ho roku [4].

NAEvrh stavby nov@d generace ha ovac ch funkc Kolega KI ma navrhl n co neobvykl@ho
blokovou ifru, j kI m e protivnk znAt. Podobn& my lenka v roce 1975 v ind
souvidosti znamenala revoluci v kryptografii a zaloilanov obor kryptografii sve gnm
kl em. Speci/n blokovd ifry mgj mnohem tvrd po alavky ogo nk m e ifrovac Kl
s/Em volit a libovoln s n m manipulovat. Po tomto cevodu je zem@, e se jedn/ o siln
Aek k/AEvy a je snad jasp , pro se NB rozhodl tento koncept povolit publikovat.

NAvrh tdy speciZ&ln ch blokov ch ifer. V dob zvegn n prvn prAce nov@ stavby
haovac ch funkc [5] s mnoz kryptologov@d nemohli p edstavit Adn praktick p klad
speciAHn blokovd ifry, nebov td dob byl jet neve gn, a publikovan/ koncepce mohla
p sobit jako neuite n/Z teorie. Dnes je popis speciAln ch blokov ch ifeji kdispozici,
dokonce v [1] je popis skl Adaky, ze kter@ |ze speciAln blokov@ ifry stat. Pozoruhodnd je,
e tato skl/Adakaumo uje s nam chat svoji ifru. Do vzorce, kter repre zentuje bezpe nost
takovd ifry, pak sta jen dosadit konkr@tn hodnoty zvolen ch prvk . Konkr@tn navrhovand
hodnoty u funkc DN a HDN (10 rund) jsou navr eny s velkou bezpe nostn rezervou (byly
navrhovAEny pro NB), o kterd se m e sou asnm haovacm funkcm jenom zdAEt.

Monost pou t speciEln blokovou ifru k ifrovAEn. Trochu podivnd, kdy kI m e
adonk znA. Tento koncept opravdu pedb hZA dobu. Je to ale velmi jednoduch@d pokud
speci/En blokovAE ifra odolAEvAZITm odok m i ze strany kl e a pidAEmeli zptn

p edpoklad, e tento kI ogo n k neznA: dostaneme klasickou blokovou ifru s p davn mi
bezpe nostn mi opat en mi. | u klasick ch blokov ch ifer setoti za  n&Eme setk/Evat s odoky,
kter@ odhaluj nkterd bity kl e nebo je nedokAE odhalit, ale um je mnit (to veum dnes
zcelareEn postrann kan/ely). ili u klasick@ blokov@ ifry se dnes do jistd m ryaru uje jak
p edpoklad neznalosti kI e ogo n kem, tak p edpoklad, e nen schopen s n m manipulovat.
Tojsou v ci, kter@ d ve byly nemysdliteln@d. SpeciAln blokovA ifrajeshmi t km kalibrem
protit mtotyp modok . Z jg hop vodn ho posAn bt stavebn m blokem haovac fun kce

sem evr/Ait k pos£n staronov@mu, ato ifrovat data
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Bude docela zgg mavd sledovat, jak budou tyto my lenky p ijaty. V deck sv t mA dost asu a
um bti krut, tak e je mond, e tato mylenkaz apadne a bude opr/E ena teba po deseti
letech. V kad@m p pad od kryptograf vy aduje p ehodnocen jgich p stupu k haovac m
funkcmaoprot n seod star ch schd@mat avzor .

NASedyj ¢ 1Anek kolegy KI my se bude vnovat u jen speciAIn blokovd ife DN ajg mu
konkr@tn mu pou it v haovac funkci HDN [1]. K di spozici jsou i zdrojov@ k dy a testovac

p klady [2] a [3]. Pokud se budete chtt vrAtit k teretickdmu odvodn n stavby novd
generace ha ovac ch funkc nabZezi speci/n blokdd ifry, jeto popsAEnov [4] a[5].

Literatura:

[1] Vlastimil Kl ma: Rodina speci&nch blokov ch ifer DN a haovacch funkc novd
generace HDN typu SNMAC, IACR ePrint archive Report 2007/050, February, 2007

[2] Testy funkc DN a HDN v jazyce C, podle p sp vku naprogramova Milan ZAmostny.
Freeware.

[3] Zdrojov k d speciAn blokovd ifry DN ahaovac funkce HDN, vyjmut zp sp vku,
neoptimalizovan, v etn test rychlosti.

[4] Vlastimil KI ma: Haovac funkce nov@d generace SNMAC, Mikul & skA kryptobes dka
MKB 2006, Praha, Hotel Olympik, 7. 8. prosinec 20 06, prezentace atext p sp vku.

[5] Vlastimil Klima: Nov koncept ha ovac ch funkc SNMAC s vyu it m speciZ&n blokovd
ifry akonstrukc NMAC/HMAC, IACR ePrint archive R eport 2006/376, October, 2006

Tyto ada souvisg ¢ prAce (v etin ) a zdrojovd k dy ifer a haovac ch funkc jsou na
domAec strAEnce projektioktp://cryptography.hyperlink.czZ SNMAC/SNMAC_CZ.html.
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B. Rodina speciZ&In ch blokov ch ifer DN a haovacch funkc
novd generace HDN typu SNMAC
RNDr. Vlastimil KI ma, nez&vid konzultant,
v.klima@volny.cz, http://cryptography.hyperlink.cz

Abstrakt. Speci/n blokovAE ifra je nov@d kryptografick@ pithaum, kterd bylo navr eno
jako stavebn prvek haovac ch funkc nov@ generace SNMAC [KI06]. Narozd | od klasick@
blokov@ ifry p edpokl A£dA, e odo k zn& ifrovac kI am esnmlibovoln manipulovat.
Haovac funkce SNMAC ma ve gn znAEmA nAvrhovA kritdria, linsérbl  nAhodn@mu
or/Akulu, jsou v poetn odoln@ proti nalezen vzoru a kolize a umo uj nAvrh pomoc
r znchinstanc speci/An ch blokov ch ifer.

V tomto p sp vku prezentujeme rodinu speciZln ch blokov ch ifer Double Net
DN(n, k)-p s n bitov m blokem, k bitovm kI em a po tem rund p, principy tvorby jg ch
stavebn ch prvk a nAEvrhovAE kritdria Na bAzi DN definujeme rodinaiovac ch funkc
HDN(n, k)-p sn bitov m ha ovac m k dem, kter £ hauje po bloc ch o d@lcek - nhbit.

Jako p klad uvAd me definice DN(512, 8192)-10 a HDN(512,8192)-10. Jsou to
prakticky pouiteln@d funkce, jgich rychlost je 2-3 kr&t ni ne rychlost SHA-512 a
Whirlpool.

SpeciZAIn blokovou ifru m eme pou t klasicky k ifrovEn. MA v hodu, e bude
p ipravenanangr zn j odoky ze strany kl e, kterd se u klasick ch blokov ch ifer teprve
rozv jg . Jsou to ogoky postrann mi kan/ly, agokp buznmi kl i, pravooeheln kov@d odoky a
jind (viz nap klad [Bi93], [Bi03], [Ki04], [Ho05], [Ki05], [Bi05], [Bi06]). Tyto otoky budou
vznikat stAle ast ji s rozi ovAENnm kryptografick ch metod a prostedk . V echny mg
spole nd to, e p vodn p edpoklad o neznalosti kI e protivn kem nebo 0 nemo nosti snm
manipulovat oslabuj nejrozmanit | mi zp soby. Obranu proti nim doklAd4 i v voj funkc,
kterd zpracov/Evag kl, od funkc typu COPY u DES a TripleDES ke dab neline/Ernm
funkcm u AES. Pouit speci/n ch blokov ch ifer pro ifrovAEn dat nen dnesjet vidt
jako nezbytnd, ale v budoucnu pravd podobn bude. U haovac ch funkc je to nezbytn@ u
dnes.

DomnvAEmese, ep inou sou asn ch probl@dm haovac ch funkc jeto, ejako kompresn
funkci pou va klasickou blokovou ifru, kterZ byla p vodn navrhovAna ke zcela jinm
ceel m. Hlavn rozpory ukazuje nAEsleduj ¢ obrAzek atalbka [K106a].

Kl mi

OT T ] hi-l hi
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klasick/Z blokovA ifraE kompresn funkcef

obsahuje prvek nezn/£Em ogon kovi ctonk znAE vechny vstupy kompresn
funkce, m e snimi manipulovat

je ur ena k zakryt struktury a obsahu|jeur enak zakryt struktury a obsahu cel@hg
otev en@ho textu v ifrovdm textu ndvstupu ve v stupu, je zaloena na ve gnd
zFEklad tajndho prvku, neznEm@H funkci

odo n kovi (tedy ve vstupu zakr vAE
strukturu a obsah AEsti vstupu N4
z/Eklad neznalosti jin@ AEsti vstupu)

p i fixovan@m kl i je permutac je to nAEhodn@ zobrazen

jeinvertibiln po adavek neinvertibility (jednocestnosti) je
zcela zAEsadn

je snadn@ wytvAet kolize po adavek bezkoliznosti je zcela zAsadn

Proto vznikla speciAIn blokovZA ifra

1. vod

U haovac ch funkc vyu va cch blokov@ ifry v k ompresn funkci mA odan k mo nost
manipulace s otev enm textem i kI em. Klasickd blokov@ ifry vak nesou clen
konstruov/Zny tak, aby tmto odok m primArn odol AEvaly jistA odolnost zde je, av ak 1ze ji
v podstat ozna it za vedlg efekt. NovZAE generace haovac ch funkc SNMAC [KI06] proto
vyu VA v kompresn funkci speciAln blokovou ifruJakmile bude koncept speciAHn blokovd
ifry prozkoumZn a pijat v haovac ch funkc ch, nen d vodu, pro ho v p edstihu nepou t
tak@ jako primitivum pro pvodn ceed ifrovEn dat. Navrhujeme v budoucnu pet od
klasick ch blokov ch ifer k v cebezpe nmauniverzA&n m speciAn m blokov m ifrAEm.

KlasickZE blokovA ifra je kryptografick m primitiven, kterd m/Z chr/nit obsah a
strukturu otev en@ho textu v ifrov@m textu, ato svyu it m utgexdho ifrovac ho kl e.

Ve stavb klasick@ blokov@ ifry se neznalosti kl e cgonkem vyu vA zAsadnm
zp sobem k dosaen vysokd rychlosti ifrovAn . KI se prakticky nijak neupravuje. Tzv. fAze
p pravy kIl e (expanze kI €) je u v tiny klasick ch blokov ch ifer velmi jednoduch/ZE.
Nap klad u DES je vyuita pouze funkce "kopruj". U AES je pouita slab nelineErn
transformace. U v tiny blokov ch ifer jsou pouity slab  neline/rn nebo jednoduch@d
funkce.

U sou asnch haovacch funkc se v kompresn funkci pou VA klasick& blokovAE
ifra, jg my lenky a konstrukce. P i ogoc ch na haovac funkcet d MD a SHA bylo krom
jindho vyu ito zAsadn faktu, e pro zpracovAn kl ejsou pou ity slab nelineErn funkce. Ty
umo nily na mnoha m stech p esn modifikovat vnit n stav haovac funkce podle p edem
zadan@ho pl £nu (diferem cesty). Siln  nelineErn funkce by toto neumo nily.

U klasick ch blokov ch ifer se ngprve p edpoklA&dalo, e cgon k nezn/ oteven
text, pozd ji se p ipustilo, em e znAt jeho Asti, pozdji, em en kter@ Asti oteven@ho
textu volit. Nyn se p edpokl £dA jak/Akoliv manipulovatelnost s otem m textem i ifrovm
textem. Proti t mto monostem odo nka se konstruovaly siln neline/rn  funkce,
zpracov/AEvg C oteven text.

Av ak tak@ se p edpokl Adao a st/ e gdpokl AJA, e oda k nezn/& ifrovac kl a
nemA Adnou mo nost s n m manipulovat. Rozvojem tebnologi a vznikem r zn ch forem
ifrovac ch za zen ( ipov@ karty, servery SSL, kryptografick@ moduly, kihovny,...) vznikly
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otonk m novd mo nosti, kter@ oslabuj oba dva pvodn p edpoklady neznalost kI ei
nemo nost s n m manipulovat.

Tyto monosti uk/AEzay zgm@na postrann kan/&ly nezn j ch typ (chybovd,
nap ov -proudovd, elektromagnetickd,...), kdy je mo nZ jaknanipulace s kI em, tak jeho

AEsten/E znalost.

Kl je dnes zpracovAEvAn linefrmebo slab neline/rn a nen proti podobn m
odok m chrZnn. V voj v da ch des tkZch let nepochybn ukZE e podobn posun i v odoc ch
ze strany kI e. MAme-li konstruovat kvalitn blokovd ifry do bdoucna, bude vhodn@ zes it
funkce, kterd jsou pou ity ke zpracovAn kl eavolit je stggn kvalitn funkce a stejn  odoln@
proti diferenciZEn a line/rn kryptoanal ze a dam cgok m, jako funkce pro zpracovAn
otev en@ho textu. Ne se cgoky ze strany kl e pin projev, m e trvat destky let. Je proto
otAEzkou, kdy k tmto obrann m opat en m p istoupit.

Mo nosti manipulace s kI em vyplynuly pin na povrch, kdy se klasickZA blokovA
ifra pou ila v haovac ch funkc ch. Proto e u komp resn funkce neexistuje Adn utgjen
prvek, odo n k mA mo nost manipulovat se v emi vstupy pou itdblokov@ ifry, tedy i sjg m
kI em. U haovac ch funkc musme k t mto opat enm p istoupit neprodien , nebo tyto
mo nosti mA odon k u dnes.

Z tohoto d vodu byla navr ena speciZ&In blokovA ifra pro hawac funkce a koncepce
haovac ch funkc nov@d generace SNMAC. V tomto p sp vku popisujeme prvn t du
speci A n ch blokov ch ifer DN ananich zalo en ch haovac ch funkc HDN.

PInfE verze psp vku je uvedenav [KI07].

2. Popisrodiny funkc Double Net

V tdto kapitole uvedeme popis rodiny blokov ch ifer Double Net DN(n, k)-p, principy
tvorby jg ch stavebn ch prvk anAvrhovZA kritdria.

2.1 Z/kladn sch@ma DN(n, k-
DN(n, k)-p, je blokovA ifra, kter/E mA blok o ddlce n biifrovac kI K o ddlcek bit ap
velk chrund, kde p~ je bezpe nostn parametr.

DN se sklA&dAE ze dvou funkc, expanze kle @ a sou inovd ifry M. ZAkladn
my lenkou dvojitd st DN jeto, ekl eab, .., prodl ifrysou inov@ ifrylM =B, ...*
By * Bajsou samy vytvAeny kvalitn blokovou ifrou ®. Se zvy ovAEn m potu rund se kl e
(& b, ...) a(.y, 2 st/Evg vpoen neodiitednmi od nezAvis ch (nAhodn ch vei in)
nebo odpov dg vztahu otev en@ho a ifrovdho textu blokovd ifry®. Potom i blokov@d ifry
(Ba By, ...) a(...By, B, ) se st/Eva) v poetn neodli itelnmi od nezZ&vid ch (nAhodn ch)
blokov ch ifer. Efektivity je p itom dosaeno tm, e funkce @ je kvalitn blokovou ifrou
pouze ve sloupcov ch ezech pole RK. PromchZAn sloupc pole RK mezi sebou a s
otev en m textem zgjist funkce TI1. Tento proces je t m efektivn j , m v ce je sloupc Vv
poli rundovn ch ki

" Prom nn4p je v programov@m k du (av obr/Ezc ch) oznaov/Ena jako rho.
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Obr. 1: Rodinafunkc DN
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D@lka bloku a ddlka ki e jsou zarovnAEny na bajty, ddlka kle je nAsobkem ddlky bloku a
ddlka bloku je nAEsobkem 32 bit Sch@ma je pops/Ano na carovni bajtPo et bajt otev en@ho
textu ozna ujeme ¢ = n/8. Je to tak@ poet sloupc v poli kI . Po et bajt kl eK jek/8.
Bajty kl e jsou vepsAny do pole o rozmru r Asdk ac sloupc zleva doprava a shora dol
kder = k/n (r x ¢ = k/n x n/8 = k/8). Funkce ® expanduje ifrovac kI na pole rundovn ch
kI . Pracujev trojrozm rn@m polip x r x ¢ bajt RKTi][j][t],i =0, ..., p-1,j=0, .., r-1,t
=0, .., c- 1, kterdd naz vAmMe polem rundovn ch kI . Prvn index (i) ur uje velk rundovn

kI RKTi] jako dvourozm rn@ pole o rozmru r x c. Velk rundovn kIl RK][i] seskIAdAE zr
mal ch rundovn ch ki RK[i][jl,j =0, ..., r- 1. Ma rundovn kI RK[i][j] jejeden A=dek
velk@ho rundovn ho kI eamA c bajt RK[i][j][t], t =0, ..., ¢ - 1. Vstupem funkce ® jekl K,
kter je veps/En do prvn ho velk@ho rundovn ho kl e RK[O] (zleva doprava a shora dol ).
Funkce ® vytv/A z prvn ho velk@ho rundovn ho kl e RK[O] postupn dal ch p - 1 velk ch
rundovhchkl  RK[i],i=1,..,p-1

Funkce M m chZ oteven text s polem rundovnch kl |, viz obr. 1. PrimArn je I
sou inem p x r element/Ern ch transformac T4 =Ti=p-1, ., 0 Mj=r-1, ., 0 T1;j, kde kadA
transformace T1;; pou VA jeden ma rundovn kI RK[i][j],i=0,..,p-1,j=0,..r-1
Pokud sdru me n kolik t chto transformac T1 (nap klad r/2, r nebo 2r) do jedn@ blokovd
ifry B, m eme funkci I chApat jako souin blokov ch ifer B, z nich kad& vyu vA
n kolik mal chrundovnch kl  ,tj.M =B;¢ ...* By* By, kdez|| ...||b||a=RK =RK[p -
1[r- 1] RK[p - 1][r - 2] || ... [|RK[QI[1] [| RK[O][O].

Transformace T1 se skIAdAE ze substituce a permutacea ogovni bajt, z linern
transformace na ogovni bit (line/rn transformace nesm bt p evediteln& na caovebajt ) a
pi ten ma@ho rundovn ho kl earundovn konstanty.

Z hlediska prokazovAn vlastnost chAEpeme funkdil jako sou in blokov ch ifer B, z
hlediskarealizacev HW i SW jako p x r mal ch rund T1.
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2.2 Funkce ®

Vstupem funkce @ je ifrovac kI K av stupem je pole rundovn ch ki RK. Funkce & se
skl AEdAE zoupcovd transformacea zAEvre nd kl ov@d per mutace SloupcovA transformace
napl uje pole RK a zAvre n/E kl ovAE permutace provAEd permutaci bajtv tomto poli.
Sloupcov A transformace je systdm c nezAvid ch slpaov ch transformac F, t=0, ..., c- 1,
kterd pracuj ve sloupc ch pole RK. Ka dA sloupcovAEansformace je sou inovou blokovou
ifrou Fe=fp1re ..o for e f1r sdDlkou bloku r bajt, pi em jg jednotlivd rundy naz vAEmMe
dl doupcov@ transformace (f;). Sloupec t pole RK se tak postupn napl uje v sledky
d!l ch rund blokov@ ifry k. KadA& z p - 1) x cdl ch sloupcov ch transformac fi;, 1 =
1,..,p-1,t=0, .. c-1jedement/rn transformac (T2), kter/&E se skl EdA ze substituce na
axovni bat (r substitu nch box SubsF), line/Arn transformace na ogovni bit (pomoc
matice typu MDSorozm rur xr) api ten r-batovd rundovn konstanty (RConstF). KadA
sloupcov/A transformace F je tak ve skute nosti blokovou ifrou s konstantnm kl em
(rundovn kl ejsou konstanty), viz obr. 2.

Z/epis ifrovac ho kI e do pole RK:
Kl Ksezap edopolebat RK[O] orozm rur x c zlevadopravaashoradol :
RK[OI[jI[t] =K][j*c+1],j=0,..r-1,t=0,..,c- 1

Vytvo en pole RK:

Bajt RK[i][j][t] ozna ujeme kr/Etce jako RK;;.

Rundovn kI eRK][Q], ..., RK[p - 1] sevytvAE odd len posloupcch (t=0, ..., c- 1) pomoc
funkc Fi =fp1re ... o for e f1p postupn takto: RK[0] - RK[1] - ... - RK][p - 1]. KadA
funkce fi; pou VA r (obecn r znch) substitu nch box SubsFij;, j =0, ..., r - 1, matici
MDS;; typu r x r ar bajtovou rundovn konstantu RConstF;; = (RConstF; o;, RConstF; 1¢, ...,
RConstFi.11). Proi =1, ...,p-1at=0, ..., c- 1 mAme (RKot, RKi1t,..., RKir-1¢) = fi(RK;j.
1046 RKi- 114 -y RKj_1r- 1) = (MDS » (Subsk; o¢(RK; - 1,01), Subsk; 11(RK; - 1,14), ..., Subsk; .
1(RKi - 17 -1 )")" O (RConstF oy, RCONstF; 14, ..., RConstF,.1,), kde oper/Etor’ znamen/E
transpozici Adku na sloupec a naopak. Matice MD§ je matic typu MDS (maximum
distance separable) an/Esoben jeprovAdo vt lese GF(2%).

ZAEvre nfE Kkl ovAE permutace KeyPerm:

ZAEvre nfE Kkl ovAE permutace je permutac namno in INDX ={0, 1, ...,p-1} x{0,1, ..., r -
1} x{0,1, ..., c-1}, KeyPerm: INDX — INDX: (i, },t) - KeyPerm(i, j, t). Permutuje bajty
v poli RK, tj. RKj;: = RKkeyperm Gijiiyy 1 =0, ..., p-1,]=0, ..., r-1,t=0, ..., c- 1. Aplikuje se
po vytvo en cel@ho pole RK sloupcovou transformac . Tato pemutace nen z bezpe nostn ho
hlediska povinn4, jgf m c lem je zefektivnit difoszsloupc rundovnch kIl uvnit funkce IM.
Permutace m e bt velmi jednoduchZ, nap klad cyklick posun bajt v rAEmci ma@dho
rundovn ho kI - e. Podrobnosti o konstrukci jsou uvedeny d4e.
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Obr.2: SloupcovZ transformace

2.3 Funkcel

Funkce I je blokovou ifrou. Otev en text tvo c bajt : indata(0), ..., indata(c - 1). ifrov
text tvo cbat : outdatg[0], ..., outdata(c - 1). ifrovac mkl em jepole RK, obsahujc pxr
mal ch rundovn ch kI RKI[i][j],1=0,1,..,p-1,j=0,1, ..., r- 1. PrimArn je Il sou inem
p X r element/Ern ch transformac T11 =MMj=p-1,.,0Mj=r-1, .., 0 T1;, kde T1;;, pou VA mal
rundovn kI RKTi][j],i=0, ..., p-1,]=0, .., r-1 Vstup z jedn@ transformace T1 je
vstupem do dal transformace T1. Vstup do funkce I je vstupem do prvn transformace T1,
Vv stup z posledn transformace T1 jev stupem z fun kcell.

2.3.1 Transformace T1;;

KadA transformace T1,,i =0, ..., p-1,j =0, ..., r - 1, se skl Ad/E ze substitucef@ermutace na
azovni bajt , z line/rn transformace na oxovni bita (binfrn ho) p ten mal@ho rundovn ho
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kI earundovn konstanty. V echny tyto prom nn@ mohou bt pro r zn@ transformace T1;
r znd. Pro kadou dvgjici (i, j),1 =0, ...,p-1,j =0, .., r- 1, mAeme
e csubstitu nchbox SubsB;;;, t=0,..,c-1, pevAd cchbatnabajt
* permutaci na mnoin {0, 1, ..., ¢ - 1}, kterou naz vAEmMe permutac typu "Small-
Middle-Large" a ozna ujeme SMLPerm;;: {O, 1, ..., c- 1} -{0, 1, ..., c-1}: t -
SMLPerm; J (t),
* line/Arn transformaci, kter&E je tvena n/32 = c/4 maticemi MDS;, typu MDS
(maximum distance separable code) o rozm ru 4x4 bajty,v =0, ..., c/4- 1,
» rundovn konstantu RConstB;; o ¢ bajtech (RConstB; o, ..., RConstB; j c.1),
« ma rundovn kI  RKTi][j] oc bajtech (RK;jpo, ..., RK jc1).

Pozn/Emka k lineErn transformaci v TLineArn transformace me bt obecn j , v
konstrukci DN se vyu vA mo nost realizace linernogovn (ma mi) maticemi typu 4 x 4.
N/Esoben matic je provAEdo vt lese GF(2®%). Z pouiit t chto matic vypl v/E po adavek, aby
otev en text byl nAsobkem 32 bit . Pokud jako stavebn prvek pouijeme jin@ line&rmn
matice, nemus btotev en text nAsobkem 32 bit .

T mjepopis DN ukon en.

2.4Voliteln@ parametry t dy blokov ch ifer DN
Sch@ma DN je obecn m sch@matem, zaloen m napou it dvou SPst ® afll. Jedna SP s
expanduje ifrovac kI na pole rundovnch kI a druhZ&E s prom ch/AEvA rundovn kle s
otev en m textem. Oproti klasick m blokov m ifrAEm jekl  zpracovZn stgin kvalitn jako
otev en text.

Parametry DN jsou jg stavebn prvky, jgich typ, rozm r a obsah.

DN(n, k)-p mAE voliteln@ tyto parametry:
ZAkladn rozmry:

* n, ddlkabloku oteven@ho textu v bitech (c = n/8),

* k, ddlka ifrovac ho kl eK v bitech (r = k/n),

* P, po etvek chrund,

Funkce ®:

* S-boxy SubsFi;; p evAdj ¢ bajt nabat,i=1,..,p-1,j=0,..,r-1,t=0,..c-1,

e maticeMDS;orozm rurxr,i=1,..,p-1,t=0,..,c-1,

* konstanty RConstF;; or bajtech,i =1, ...,p-1,t=0,..,c-1,

o z/Avre nZE Kkl ovAE permutacKeyPerm namnoin {0, ..., p - 1} x {0, ..., r - 1} x {0,
.y C- 1},

Funkce:

» permutace SMLPerm;; namnoin {0, ..., c-1},

* S-boxy SubsB;;; p ev/AEd ¢ bat nabajt,i =0, ..., p-1,j=0,..,r-1,t=0,..,c-1,

* maticeMDS;y orozm ruwxw,i=0,..,p-1j=0,..,r-1,v=0,..,cw-1, kde
wjen jak d litel dlac (kad& z matic m e mt jin rozm r, zgm@na se bude
vyu vat w =4, podrobn ji viz nAsleduj ¢ kapitola),

» konstanty RConstB;; o c bajtech,i =0, ...,p-1,j =0, .., r- 1

Pozn/Emka.Uvedend parametry a stavebn prvky mohou bt voleny s velkou volnost .
Pravidla, kter/E mus tyto stavebn prvky splovat, Izep edb n astru n shrnout takto:
» funkcell jekvalitn blokovA ifra,
» v echny sloupcovd transformace funkce ® jsou kvalitn blokov@ ifry (s konstantn m
kl em), pokud mo no odli n&d

10
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e funkce® all pou va odli nd S-boxy,
» vechny S-boxy ma dobr@d line/rn a diferenci AHicharakteristiky a jsou generovAny
neal gebraicky, nejl@pe (pseudo)nAhodn
» maticevefunkci ® all jsou v echny typu MDS (maximum distance separable) .
Podrobn jsou pravidla definovAEnav nAsleduj ¢ kapitole.

3. Konstrukcest T

3.1 jako sou in blokov ch ifer B

Funkci I konstruujeme jako sou in blokov ch ifer B, z nich kad&vyu vAEn kolik rund T1
(n kolik mal ch rundovnch kI ), tj. T1 =B, * By e...* By * Ba Clem je aby I byla
kvalitn blokovZ ifra, odoln/E proti line/rn a erénciAln kryptoana ze. Blokov@ ifry B,
..., BaJe mo n@ konstruovat stejnd, eventueln je mo no konstruovat sten@ By = ... = B, (= B)
aB,; m eobsahovat "zbytkov po et ma ch rund”. Blokovou ifru B s d@lkou bloku c bajt
konstruujeme primArn tak, aby byla co ngv ce odoln/& proti line/rn aiferenciZ&ln
kryptoanal ze. K tomu vyuijeme d kaz odolnosti SP st proti line&rn a diferenciAn
kryptoanal ze z Dodatku A. Funkci B konstruujeme jako n kolikanAsobn vno enou SP s .
Vnoenmi st mi se zabvay prAce ([Ho00], [Ka0l], [Chu03], [Sa®]), ae zde posta
pou t vsledky z [HOO0]. Z V t 1 a 2 obdr me odhady pravd podobnost maximAn ho
diferenciZAu (DP) aline/Ern ho obalu (LP) blokov@ ifry B. Blokov/E ifraB jejednou rundou
sou inov@ ifry M, tak e odhad DP® a LP® vypov d4& o kvalit funkce I = B, + By s...* By *
B.. K odhadu DP" aLP" nelzep mopou tsou in DP? x DF? x ... x DP® x DP® ani LP® x
LP® x .. x LPP x LP?, i kdy d vesetotak d lalo, ale posta uje, pokud DP? a LP® budou
mal@. Poznamenegjme, e podle [NyKn92] Ize k odhadu DP" prol =B« B+ B« B pou t
DP? x DP®. Hodnota DP" je pravd podobn ni ne uveden (nejlep sou asn) odhad
DP® x DF?, alezat m chyb d kazov@ metody. Lzev ak o ek/Evat, e tyto odhady se zpesn a

Zlep .

3.2 S-boxy v sti I
Poznamengime, e v echny S-boxy v sti 1 mohou bt r zn@. Ozname pg (gs) Maximum z
hodnot maximAn diferenciEin  pravgpodobnosti p (resp. maximAn  line&rn
pravd podobnosti g) p esv echny S-boxy, pou itd ve funkci B. m men jsou hodnoty pg a
Os, tmv t odolnost proti line&rn adiferenciZ&n kryptoal ze funkce B mA.

3.3P kladst INpron=>512
ka bloku n =512 bit , tj. c =64 bajt . Ke konstrukci 'l pou ijemerozkladc=64=Cc1 X C;
X c3 =4 x 4 x 4. Blokovou ifru B konstruujeme jako 3- aarov ovou vno enou SPN' s .
XS-box konstruujeme jako SDSz S-box o0 cec; =4,
XXS-box konstruujeme jako SDSs zXS-box o cec,=4,
XXXS-box konstruujemejako SDSs z XXSbox o cec3=4.
XXXS-box je zArove blokovou ifrou B. SklAdAE se z 8 zAkladn ch transfmac T1.

11
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Obr.3: BlokovZ ifraB jako XXX S-box

PoznAEmka. V echny S-boxy, v echny XS-boxy av echny XXS-boxy mohoubtr znd.

P edpokl Edgime, e u v ech box XS, XXS a XXXS mAme zgji tnu maximalitu difcezn
agovn. Potom podle V ty 1 (viz Dodatek A), aplikovan@ na SDS st XS, XXS a XXXS,
plat :

DP*°< (pg)*,

DPXXSS (DF>XS)4S (pB)4X4|

DR < (DP9 < (pe) ™™,

tedy

DP? =6I£1)F>XXXS < (pg)® aanaogicky podie V ty 2 (viz Dodatek A) dost/Ev/AEme L1BR= LP*S
< (gs)™, c.b.d.

T mje pro vhodnA mal A gs zaji t naodolnost blokov@ ifry B proti DC aLC.

3.4 B jako N-ogov ovAE vnoen/ SPN
Konstrukce obecn@ st I vychAz z ddiky bloku oteendho textu v bajtech c. V t inou bude
€ mocnina 2, zegm@na budou d le itd hodnoty ¢ = 8, 16, 32 a 64. Kdy konstruujeme B jako
N-agov ovou vno enou SPN, vychAz me z rozkladu c = ¢Xx c; X C3 X ... X C\, kde ¢y je  ka
prvn st XS, c; kadruh@st XXS(X29),...,cnvje kaposedn st XX..XS(XNS).

X'S-box konstruujeme jako SDSz Shox 0 cecy,
X?S-box konstruujeme jako SDSs zXS-box o cec,,

... atd.

XNS-box konstruujeme jako SDSs zXN'Sbox 0 cecy.

Pokud po et mal ch rund T nen d liteln po tem rund blokov@ ifry B, zbytek rund
ozna ujemejako /Z&st blokov@ ifryB (B, tj.11 =B,* Be...*» B+ B.

V konstrukci p edpokl dAme, e u v ech box XS, ..., XS m&me zgji tnu maximalitu jejich
difozn caovn.

12
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3.50dolnost st I proti DCalLC
Podle cavodu k t@to kapitole nemAme (z nedostatku #azov ch metod) jinou mo nost, ne
odolnost st M protiDCaLCm it syDP®alLPP.

Ch/Epeme-li B jako velk box B: {0, 1}" - {0, 1}", n = 8c, pak m&Eme definov/AEnu

jeho maximAn diferenci/2ln amaximAn line/Emav podobnost (viz Dodatek A) jako
DP? = max DPP(Ax — Ay), kde maximum se bere p esv echna Ax #0, Ax 0 {0, 1}", Ay O
{0, 13",
LP® = max LPP(I'x - Iy), kde maximum se bere p esv echna I'x, 'y 20, F’x 0 {0, 1}", [y
o{o, 13"

V ta 3. Odolnost blokov@ ifry B proti DCaLC.
Konstruujeme-li B jako n kolikanAEsobn vno enou SPs  (podle Dodatku A), pak plat

DP® < (ps)’,

LP® < (ag)°

D kaz. Vypl VA z induktivn ho pouit V ty 1 nakonstrukci box XS, ..., XNS. MA&me DB
- DPXNS < (DP)(N-lS)CN < (DPXN'ZS)CN-]_ X CNS < (DPS)Cl X ... X CN1 X Cy - (DPS)C =
(pe)°. Podobn podieV ty 2 dost/EvAEme P (gp)°.

D dledek. Sou asn nejlep odhad odolnosti 1 proti DC. Podle odstavcev ejesou asn
nejlep odhad DP" roven DP? x DP? < (pg)® X (pe)° = (pe)”, pokud M m/E adespo ty i
bloky B, i kdy ve skute nosti je odhad zcela ur it mnohem men . Lze o ekAvat, e tyto
odhady sezp esn azlep .

D dedek. Sou asn neglep odhad odolnosti M proti LC. U odhad odolnosti M proti LC
m eme vych/&zet pouze z toho, e mAme odhad LP < (gs)° jako jedn@ "rundy" souinovd
ifry M=B,*Be..* B B.

Pozn/AEmka. Variantn konstrukce pro stgn/ dlonstrukce tdto st m e mt n kolik
variant i pro stejn@ hodnoty c. ZAvis to narozkdu slac i na mo nosti realizovat difoezn
agovn vr znchboxechr zn .

Pozn/Amka. Poet rund B. Po et rund blokov@ ifry B vypl vAE ztoho, ekadEvy s SDS
zahrnuje dv rundy, tvoen@ ni st SDS. Proto po et rund (po et substitu nch cgovn) je
roven dvojnZsobku potu initel v rozkladu dslac, tj. 2N.

Z/Evr. S-boxy SubsB;;: p evAd ¢ batnabat(i=0,..,p-1,j=0,..,r-1,t=0,..,c-1)
m eme volit libovoln , r zn@ nebo stejnd. Ide/An volba jsou nAEhodnd nebeysinAhodnd
S-boxy, kterd ma dostatenou odolnost proti line&rn a diferenci/2n kryptoal ze. Na
velikosti  sel pg (gs) zAEvis odolnost st I proti DC a LC avolba po tu blokov ch ifer v
sou inul =B, Be...* Be* B. S-boxy pouitdv sti M by sem ly odli ovat od S- box st
®. S-boxy by nem ly mt algebraickou strukturu (nap klad S-boxy AES ma agebraickou
strukturu), i kdy nen Adn p m d kaz pro tuto vlastnost.

3.6 Maximalita difozn cgovn st I
Maximalitu difoen ogovn v X'S-boxech m eme zgi ovat velk mi maticemi MDS o
rozmruCx C,kdeC=c; X ...xC.1 X . Nap kladpros T zp kladu mEmec=64=¢x
Co X C3 = 4 X 4 x 4 amatice X>MDS by byla o rozm ru 64 x 64 bajt . Realizace takov ch
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matic je nAEronfE naas i pam . M sto toho je maximalitu mo n@ zgjitit jinmi zp soby.
T dafunkc DN nep edepisujezp sob zgiit n maximality. Jeden zezp sob nyn pop eme.

M sto jedn@ MDS maticetypu Cx C, kdeC =g X ... X Gi.1 X G pou ijeme C X ... X Ci1
matic MDS typu ¢ x ¢. V p pad , ec jemocninu dvojky, rozklad dacd [Ame tak, aby
tdm v echny initeld byly rovny 4, a naeventueln prvn initel, kter m ebt 2, 4 nebo
8. Pou itd matice tak mohou b ttypu2x 2,4x4a 8x 8.

X'S-box obsahuje dv vrstvy, z nich kad4 obsahuje G X"'S-box . Matice X"*MDS spojuje
prvn vrstvu c; box typu XS s druhou vrstvou ¢ box typu X'*S. Kad X S-box m&E ku
C1 X ... X Ci.g bajt .

Matici X'*MDS bychom tedy mohli konstruovat jako matici typu (C1 X ... X Gi-1 X Gj) X
(C1 X ... X Gi.1 X Gj). M sto toho ji konstruujeme jako systdm G X ... X Ci.; matic MDS typu ¢ X
G Kad/E z ma ch matic typu ¢ x ¢ vybrA (libovoln) prﬁEv jeden bat z kad@ho z ¢
vstupn ch X™S-box . Navstupu t@to matice je tak ¢bajt . Ty jsou matic transformov/ZEny na
vstupnch c; bat , kterd jsou po jednom vedeny (na libovoln@ m sto)do kad@dho z g
v stupn ch X "leox . Syst@m t chto matic vytvAE maximAn difcezn ogove (P edes | AEme,
e vb r pozic vstupnch bajt uvnit vstupnch X''Sbox do matic definuje p slung
permutace SMLPerm, viz dAle.)

V ta 4. Maximalita difozn cgovn. Matice X"*MDS, konstruovan/E v ejako systdmeg X ...
X Gi.1 matic MDStypu ¢ X ¢ je maximAn difozn ogovn v '%-boxu.

D kaz. P edpoklAdejme zmnu v k X'S-boxech na vstupu, 1 < k < ¢. Poznamengime, e
zm nav X'S-boxu znamen/E, e dojde ke zmn jednoho nebo n kolikajeho vstupn ch bajt .
Uvaujme prvn zm n n bat v prvnm zm n n@m X'S-boxu na vstupu. Tento bajt je
vstupem n kterd z g X ... X ¢i.1 matic MDS typu ¢ X ¢, dan@ difozn ocgrovn Ozna me ji M.
Ozna mescelkov po et zm n nchbat navstupu matice M. MAme K s<k <. Protoe
M jematic typu MDSorozm ruc X ¢, najg mv stupu dojdekezm n ngm@nvc +1-s
bajtech. MAEmec+ 1-s=c¢ + 1 - k. Proto e v echny bajty na v stupu matice M jdou do
r znch X "'Sbox nav stupu difcezn ogovn dojdekezm n alespo c +1-K X'1S-box
nav stupu. T m je maximalitadifozn ogovn X"*MDS dok/&z/Ana

ZA/Evr. Matice MDS;jy mohou mt r zn@d rozmry (w X w, kdew jen jak d litel dac) a
r zn obsah. V sti M m ebtpouitonar znch mstech mnoho r znch (nebo stegn ch)
typ r znch (nebo stegjn ch) matic, ato i v jedn@ difozn ogovni. Mus bt pouze dodr ena
maximalita v ech difazn ch carovn .

DAe, v echny pou itd matice MDS by mly zgjistit difoi na ogovni bit (a nikoli bajt jako
celku), co nap klad nespl uje matice MDS, obsahuj ¢ pouze prvky (hex.) 0x00 a (hex.)
0x01. Prvk (hex.) Ox00 a (hex.) OxO1 by matice MDS m ly obsahovat zcela minimAn
mno stv . V binfrn m vyjA@n 8r x 8r by matice MDSnem labtanip |i  dkouani p li
pravidelnou. M la by bt co negv ce nfEhodnou binArn matic o roznru 8r x 8r. Ide&n je,
pokud v echny matice MDS;, jsou r znd a vytvoeny nZhodn. To je opat en proti
algebraick m ook m. Nen v ak striktn  zak/AzAno pou t v echny matice stejn@.

3.7 Permutace typu Small-Middle-Large
V tomto odstavci pop eme tvorbu permutac typu SML Perm (Small-Middle-Large
Permutation) avysv tl me pojem adjungovan@ bajty.
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3.71SMLPermaTl
Pokud maximalitu difozn ogovn X'"IMDS (Small - mezi S-boxy, Middle - mezi XS boxy,
Large - mezi X''S-boxy) zgji ujemenejv t mo nou matic typu (C 1 X ... X Ci.1 X G) X (C1 X ...
X Ci-1 X C;), odpov dgj ¢ permutace SMLPerm odpov dA poad v b ru vstupn ch bajt do tdto
matice. V dan@ difczn ogovni meme definovat jednu permutaci, v jin@ difozn ogowi
m eme definovat jinou permutaci. Permutaci m  eme tak@ zahrnout p mo do matice. M Ame
tak mo nost definovat jednu matici ar zn@ permutace nebo r zn@ matice (s permutovan mi
doupci originfEn matice) aidentick@ permutace.

Pokud maximalitu difoezn ogovn X"™*MDS zgji  ujeme pomoc C1 X ... X Gi1 (Stgin ch)
matic MDS typu ¢ X G, m eme na jejich vstupy vdst vstupy z ¢ X''S-box tak@ v r zn
permutovan ch po ad ch.

Maximalitu dand difoezn oaovnm eme zgjistit i maticemi jinchrozm r .

V b rybat dovechmaticdand difozn ogovnv celd i st I definuj permutaci ¢; X ... X
Cn-1 X Cy bajt nacy x ... X cn.g X Cy bajt |, kterou ozna ujeme SMLPerm v tdto difazn ogovni.
Je to zArove permutace v odpov dg ¢ transformaci T1. (P edes|/£me, e vb r pozic u
v stupnch box je ve skute nosti inverz vb ru vstupnch pozic permutac SMLPerm v
nAsleduyj ¢ transformaci T1).

SMLPerm

Obr.4: Permutace SMLPerm

3.7.2SMLPermar znorodost
Pokud difozn ogrove X™*MDS konstruujeme jako systdm G X ... X G.1 matic MDS typu ¢ x
Ci, m eme odpov dgj ¢ mi permutacemi SMLPerm ;; zlep ovat difcezi a zvy ovat r znorodost
(nesymetri nost) uvnit blokov@ ifry B. KadA z ma ch matic MDS typu ¢ X ¢ m e
libovoln vybrat prAv jeden bajt z kaddho z G vstupn ch X'"'Sbox a v stup v@st po
jednom bajtu na libovoln@ m sto do kad@ho v stupn ho X'"'S-boxu. To zgist, e kad
X'1S-box na vstupu ovlivn v echny X "*S-boxy nav stupu. O ogove n e, umen ch X "S-
box tomutak btnemus. ,

Kad zvelk ch X "'Sbox navstupu se skIZEd/E z.¢mal ch X "*S-box . Vezm me
nap klad prvn ma X ""'_Srbox prvn ho velk@ho X*S-boxu na vstupu a pod vejme se na to,
kolik ovliv uje mal ch X S-box nav stupu. Tento box mA G X ... X G bajt , kter@ pomoc
¢ matic MDS ovliv Uj €1 X ... X G2 X ¢ bajt nav stupu. Z maximality vypl vA, e do
kad@ho z g v stupnch X I'lsbox_ vede prAEv ¢ X ... X Ci vstupnch bajt . Tyto bajty
mohou bt rozmst ny v kad@m X*S-boxu n/hodn a zasahovat v echny jeho mal@d XS
boxy nebo v@dst v ngthor m p pad pouze do jedin@ho ma @ho X2S-boxu (MAE prAC, X ... X
G2 bajt ). Ma@ X?Sboxy, kterd jsou ovlivnny na v stupu, nazvAme adjungovand
v stupn boxy (k dan@mu mal@mu boxu na vstupu). Oskin vstupn bajty matic MDS, kterd
zpracovAEva, dan ma box na vstupu, erpg sv@ vstupy tak@ z rkolika dal ch mal ch
box na vstupu. Tyto boxy naz vAEmMe adjungovand vstupnboxy k dan@mu boxu na vstupu.
Podobn jako na vstupu m e bt i na vstupu k dan@dmu ma@mu boxu adjungovAnv
nghor m p pad pouze jeden mal X '“S-box z kad@ho velk@ho X'S-boxu. Tuto situaci

15



Crypto-World 3/2007

doc | me systematickou volbou, a sice, e do j-t@ matice MDS vedeme j-t@ bajty z ka ddho
velkdho boxu (j =0, ..., G X ... X Ci-2 X Ci.1 - 1) aV stup vedeme na j-t@ pozice ka dho velkdlo
v stupn ho boxu. VzAjemn jsou tak adjungovand pouze v dy k-t@ mal@d boxy vAEmMci velk ch
box navstupuinav stupu (k =[j/(C1X ...XC2)], k=0, ..., C.1-1).

Systematick vb r permutac SMLPerm nemus bt proto pro difoezi nejlep volbou.
UkA eme, e vhodnou volbou permutac lze dosAhnoutrychlg difosze a vyhnout se
zEmrn m struktur/Anm pravidelnostem. Na nAsleduj ¢ chdvou obr/Zzc ch jsou dv r zn@
volby permutac. ObrAzky ukazuj, s jakmi vstupnm a vstupnmi mal mi boxy je
adjungov/Zn prvn ma box v prvn m velk@m vstupn mboxu.

XXS XXS XXS XXS

XS | XS | XS | XS XS | XS | XS | XS XS | XS | XS | XS XS | XS | XS | XS

S S / N\ - ]
\ = ~ /\ -\ . /
/ \s\ ._.\\ \ ]
/ ~Se= TN !
. ~ - . -~ \
\ / " - — . - Sso
- . I N |
/ . . -_S
- N S\
- >0

MDS | MDS | MDS | MDS | MDS | MDS | MDS | MDS | MDS | MDS | MDS | MDS | MDS | MDS | MDS | MDS

S| XS | XS | XS XS | XS | XS | XS
XXS XXS

Obr.5: Systematick/Z volba permutac

Na obr/Ezku 5 jsou zvoleny permutace SMLPermmy systematicky. Prvn bajty prvn ch mal ch
box jdou navstup matice MDS av stupy zn jdou op tnaprvn bajty prvn ch mal ch box

v rAEmci velk ch box . Podobn druhd, tet a tvrtd bajty. Mnoina prvn ch ma ch box
(v ech velk ch box ) navstupu tak prost ednictv m difoezn cgrovn ovliv uje pouze mno inu
prvn ch mal ch box (v ech velk ch box ) nav stupu. P i t&dto volb je mno ina vstupn ch
adjungovan ch box minimAn (4 boxy) a mno ina v stupn ch adjungovan ch box je tak@

XS | XS | XS | XS XS | XS | XS | XS
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minimAn (4 boxy). Pokud vol me permutace peliv ji, m eme doclit toho, e
adjungovan ch vstupn ch box bude 13 (maximum) a po et adjungovan ch v stupn ch box
bude 16 (maximum), viz p klad na obrAEzku 6.

XXS XXS XXS
XXS

MDS | MDS | MDS MDSTMDS MDS | MDS | MDS | MDS | MDS | MDS | MDS | MDS | MDS | MDS | MDS
QOO Do

/

A

XS XS | XS | XS XS XS | XS | XS XS XS | XS | XS XSIXSIXSIXS

XXS XXS XXS XXS

Obr.6: NAhodnZE volba permutac , adjungovan@ boxy

ZAEvr. Permutace typu Small-Middle-Large SMLPerm;; namnoin {0, ..,c-1} m eme
volit libovoln , pouze mus zagi ovat maximalitu odpovdg c difozn ogovn.
Pravd podobn je lep je volit nAEhodn nebo co negjv ce nepravideln a zgjistit dostate n
po et adjungovan ch box .

3.8 Konstanty RConstB;;
Konstanty RConstB;; o ¢ bajtech, i =0, ..., p-1,] =0, ..,r-1ma zac! odli it jednotl iv&d
transformace T1. Lze je zahrnout do definice S-box , nebo zp sobuj pouze jegjich posun o
konstantu (viz d kaz pro konstanty RConstF;; ve funkci ® n €). V p pad , ev cel@ funkci
M je pouit pouze jeden S-box (to m e bt vhodn@ u n kter ch HW redlizac ), rundovn

konstanty definuj a 256 variant jeho posunu o kon stantu. V tom p pad jeide&n nAhodn/E
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volba konstant RConstB;; o c bajtech, i =0, ..., p-1,] =0, ..., r - 1. Pokud jsou v echny S-
boxy voleny nAhodn, je mo n@ tyto konstanty volit nulovd.

4. Konstrukcest o

4.1 Sboxy SUbSF” t
U rodiny funkc DN mus bt zaru eno, e S-boxy pou it@ ve funkci ® a S-boxy pou itd ve
funkci T jsou navzAem rzn@d. ldeAn je, pokud se li nAhodn To je opat en proti
algebraick m cgok m. Clem je, aby rovnice, kter@ charakterizuj funkce @ aTll, pou valy
r zn@ S - boxy.

Adn z pouitch Sbox  (ve funkci @ i ve funkci M) by nem | mt algebraick@
vlastnosti (nap klad jako algebraick S-box AES). Tojeopat en proti algebraick m cgok m,
zjednodu uj ¢ m zApisvztah vefunkc ch @ all.

Nen zakAEz/Ano pou t pouze jeden S-box ve funka, ale ideHn volbou jsou nAhodn
generovan@ S-boxy, kter@ mag vyhovujc odolnost moti diferencifElIn  a linern
kryptoanal ze.

Ozna me pPo (0e) Maximum z hodnot DP® (LP®) p es v echny S-boxy SubsFi;; (i = 1,
wap-L,t=0,..,c-1,j=0,..,r-1), pouitd vefunkci®. Po et velk ch rund DN je zAEvid
na velikosti hodnot pe a ge. m jsou men , tm m@n velkchrund p m e DN mt (viz
dAe).

IdeEln volba jsou nAEhodn@ nebo pseudonhodn@ Syhdterd ma) dostate nou odol nost
proti lineErn a diferenciZ&In kryptoana ze. Na Vékosti  sdl po (Qo) zAvis odolnost st ®
proti DC aLC avolbapo tuvelk ch rund, viz d&e.

4.2 ® jako systdm blokov ch ifer F;

Ve funkci @ jsou volitelnd S-boxySubsF;j; (i =1, ..,p-1,j=0,..,r-1,t=0, .. c-1),
matice MDS;; (i =1, ..,p-1,t=0, .., c-1) akonstanty RConstFi; (i =1, ..,p-1,t=0, ...,
c-1). Clemvolbyt chto prvk je, aby sev echny sloupcovd transformace k (t =0, ..., c- 1)
co ngjv ce li ily (ngjl@dpe nAhodn), byly co nejv ce nAhodn voleny a byly co nejv ce odoln@
proti diferenciAn a lineA&rn kryptoanal ze. NAhngE volba tchto prvk zp sob velkou
pam ovou nAronost DN. Proto minimAn m po adavkem je, aby v echny transformace F; (t
=0, ..,c-1) bylyr zn@ aodolnd proti diferenci&n alinern kryptebze.

4.3 Odolnost transformac F; proti DCaLC
Ka dAE sloupcov A transformace t =0, ..., ¢ - 1, je sou inovou blokovou ifrou Fy=fp.qce ...
o fyr e f1r sd@lkou bloku r bajt. M emeji tak@ vyjAdt jako sou in p/2 SDS st , kter@ jsou
spojeny difcezn acarovn .
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[s[s]s[s[s[s]s[s[s[s]s]s[s[s]s]s]

MDSne >
SDS

Y

Do rowr |

[s[s]s[s[s[s]s|s[s[s]|s]s[s[s[s]s]

[\

I

MD Srxr > < MDSrxr >

Do [ o | D[ o |

[s[s]s[s[s[s]s[s[s[s]|s]s[s[s]s]s]

MDSrxr >
sDs

Do romr |

s\s\s\s\s\s\s\s s\s\s\s\s\s\s\s\

:

/\

I

MDSxr > < MDSxr >

e Ll e

Obr. 7: Sloupcov A transformace jako souinov/4 ifra, jg rundaje SDSs

\

Ch/&peme-li jednu SDS s jako jednu rundu blokov@ ifry R, m eme maximAn
diferenciZAn pravdpodobnost DP™°° a maxim/En line&rn pravgodobnost LP*°S ka d@ t@to
rundy odhadnout podieV ty 1 aV ty 2 (viz Dodatek A).

V tab5. Odolnost blokov@ ifryF ,t=0, ..., c-1, proti DCaLC.

Spojen m dvou nAEsleduj ¢ ch rund blokov@ ifry F=fo.qce ... ¢ for o f1p vznikAE SDS's, pro
n plat
DP™°< (po)',

LP< (go)".

D kaz.VyplvEp mozV tylaV ty 2 (Dodatek A).

Z nedostatku d kazov ch metod nemAme jinou mo nost, ne odolnost F proti DCaLC m it
sy DPPSa LP™®=,

D dedek 1. Sou asn nglep odhad odolnosti F; proti DC. Poznamengme, e podle
[NyKn92] Ize k odhadu DP™ pro F; = SDS* ...« SDSe* SDSpou t DP™ < (DP?®5)? < (po)?
pokud jsou pouity alespo 4 st SDS, tj. 8 substitu nch caovn (8 velk ch rund).
Hodnota DP™ je pravd podobn ni ne uveden (nejlep sou asn) odhad DP *P° x DP*"®
< (po)?, dezat mchyb d kazov@ metody.

D dedek 2. Sou asn nelep odhad odolnosti F proti LC. U odhadu odolnosti F; proti
LC m eme vych/zet pouze z toho, e mAme odhad LP® < (o) jako jedn@ "rundy"
sou inov@ ifry R =SDSe ...« SDSe SDS.
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4.3.1 PoznAEmka k odolnosti transformac Fproti DCalLC
Je po adovZAEno, aby v echny transformace kK (t = O, ..., ¢ - 1) byly co mo n4 nejv ce odolnd
proti diferenciAn a line&rn kryptoana ze. Klask/Z line&Ern a diferenci/n kryptoanal za
nen v p pad funkc F p mo vyuiteln/&, protoe F je blokovAE ifra s konstantn mi
rundovhmi Kkl i. Opat enmi proti lineErn a diferenciEn kryptoana zeve skute nosti
zaji ujeme to, aby mezi vstupy a v stupy funkce F; (a eventueln i mezi meziv stupy v
jednotliv ch rundAch) neexistovaly vyuitelnd line& nebo diferen n vztahy. Na tyto
vlastnosti mA negjvt vliv volba S-box avelikost hodnot pe a ge.

4.4 Matice MDS;; amaximalita difozn ogovn F;

U rodiny funkc DN mus bt zaru eno, e matice MDS; (i=1, ..,p-1,t=0,..,c-1) v
transformacch F (t = O, ..., ¢ - 1), tj. ve funkci @, jsou typu MDS (maximum distance
separable). M |y by dAE e zgjistit difoezi na ogovni bita nikoli bajt jako celku, co nap klad
nespl uje matice MDS, obsahuj ¢ pouze prvky (hex.) 0x00 a (hex.) 0x01. T chto prvk by
matice MDS m |y obsahovat zcela minimAln mnostv. V binfern m yjAden 8r x 8r by
matice MDS nem la bt ani p li dkou ani p li pravidenou. M la by bt co ngyv ce
nAhodnou bin/rn matic o rozmu 8r x 8r. Ide&n je, pokud v echny maticeMDS;; jsou
r zn@ a vytvoeny n/hodn. To je opat en proti algebraick m odok m. Nen v ak striktn
zak/Ez/Ano pou t v echny matice stejnd.

4.5 Konstanty RConstF;;
Konstanty RConstF; (i =1, ..., p-1,t=0, .., c-1) mg v definici DN pouze metodick
v znam. Lze je zahrnout do definice S-box , nebo zp sobuj pouze jejich posun o konstantu
(viz poznEmkan €). V p pad , ev ced funkci @ je pou it pouze jeden S-box (tom ebt
vhodn@ u nkter ch HW realizac ), rundovn konstanty definuj a 256 variant jeho posunu o
konstantu. V tom p pad jeidefAn nAhodnA volba konstant RCongthi =1, ..., p-1,t =0,
..., C-1). Pokud jsou v echny S-boxy voleny nAhoah , je mo n@ tyto konstanty volit nulov@.

PoznAEmka. Pevod rundovn ch konstant do S-box . Rundovn konstantu lze triviAn
p evdst na posun S box o konstantu. Ozna me posunut S-box jako SubsFi,,-,t*(x) =
SubsFij«(x) O a;s Posun vypo teme jako (&1, &1t - &r1r) = MDS; e (RConstFioy,
RConstF; 1y, ..., RConstFi.1;) )'. MA&me

MDS;; * (SubsFi o, (RKi - 10,), SubsF 1¢ (RKi - 1.1), ..., SubsFi ¢ (RKi-1r-19 )" 0 (0,0, ...,
0) " = MDS;; » (SubsFi 04(RK; - 101) O &0 SubsF 14(RKi - 110) O @14, ..., SubsFi.1(RK; -1, -
10 0 &1 = MDS;;  (SubsFiof(RK; - 1,01), SUbsFi 1¢(RK; - 1.1, .., SubsFi.14(RKi - 1,-10) )"
0 MDSy* (8op @1t - &) = MDS; o (SubsFioi(RK; - 1,01), SubsFi1¢(RKi - 1.1¢), ---
SubsFi r-14(RK; - 1, - 10) )" O (RConstF; o1, RConstFi 14, ..., RCONstFir.10) ' = (RKiot RKj1g,-..,
RKir-11) ,g.ed.

4.6 Z/Evre nf Kkl ovAE permutace KeyPerm
Ve funkci @ je voliteln&E zAve n Kkl ovAE permutace KeyPerm. Tato permutace nen z
bezpe nostn ho hlediska povinn&, jg m clem je zefektivit difoezi rundovnch kIl uvnit
funkce . Protoe zm ny v poli RK se  zvl&£ ve doupc ch, clem KeyPerm je zm ny v
jednom dloupci pole rundovn ch Kl promtnout do co ngv t ho po tu r znch box
funkce M. KeyPerm m e bt velmi jednoduchou permutac, nap klad pouze cyklicky
posune n kter@ Aedky v poli RK napklad takto: RK: RKJi][jl[k] = RK[i][j][(k + shift_row_j)
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mod c], viz obr. 8. Konkr@tn definice KeyPerm zA¢i na konkrdtn struktue funkce 1, jak
ukazuje obr. 9. Naobr. 9 nap klad vid me, e KeyPerm nem4A smysl ut ch rundovnchkl
kterd se na tg) po aplikaci (ngjv t ) matice XXXMDS. Tam prom chZA&vAn mezi ngt mi
boxy zaji uje samamatice.

RK(i] RK(i
. > v >
: t 5"“..-:3 >
b < rxc = <
: » - ® >
f > ‘F”“ >
Obr. 8: P klad KeyPerm

[EENRRRERE [TT] OO OO [TTTTOTT1d

EERNENEN [

xor RKI[0][0]

xor RK[O][1]

U 7
[T OO0 1000 OO0 T

? ?
@ xor RK[0][2]

10 000000000000 000 T o
oS DD A s

xor RKI[O0][3]

O TNOO AT T

xor RKI[0][4]

xor RKI[O][5]

xor RKI[0][6]

RK[0]

xor RKI[0][7]

xor RK[1][0]

xor RK[1][1]

RKIL] | N

xor RK[1][2]

xor RKI[1][3]

xor RK[1][4]

xor RK[1][5]

xor RK[1][6]

xor RK[1][7]

Obr.9: P klad difozze svyu it m zAvre nd kl ov@d permutace
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5. Double Net jako zeslen ifrovac algoritmus

DN byla konstruovAna pro pou it _s konstantn m oteven m textem jako nAhodn@ orAkulum v
haovac funkci ([KI06]). V tomtop pad senaz vA speciAn blokovAE ifra.

Pokud budeme DN uvaovat s prom nnm otev enm textem, m e bt pouita jako
algoritmus pro ifrovAEn. V tom ppad mA oproti klasickm blokovm ifrAm v hodu
siln@ho zpracovAn kle, co ji in v ceodolnou proti budouc m odok m ze strany ki e.

DN jako agoritmus pro ifrovZEn nebude mt obvykletak dlouh kI jakov p pad haovAn,
tj. polerxcm ebtrelaivn ma@darozmr c( kaotev en@ho textu v batech) m ebt
tak@ relativn mal . Klasick mp kladem m e bt 128 bitovA blokovA ifra s 256 bitov m
kI em, tf. c = 16 ar = 2. Principy sloupcov@d transfomace |ze zachovat i tehdy, kdy
sdru me n kolik sousedn ch sloupc dohromady (na obrAzku 10 jsou to dva sloupce) a
ch/Apeme je jako jeden "silnj " sloupec, na n | aplikujeme sloupcovou transformaci F o
d@lce 2r bajt , viz obr. 10.

A
RK[O] 21 bajt
NTTTT D
\
Subst
& RConstFy

RK[1 ~
[1] m>

iy %‘
/ RConstF,;

\~

RKIJi-1
[I-1] //\/W> [TT]
( Subst
MDS
fi ~ — RConstF;;
RKIJi
[1] m>
\_/

Obr. 10: Princip sloupcovd transformace, aplikovan nan kolik sloupc
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6. Po et rund DN, varianty arychlost ha ovAEn

6.1 Po et rund: 6 (10)

Kvalita substitu nch box arozm ry polerundovnchkl  pouitchvefunkci @® ur vztah

mezi po tem rund a odhady odolnosti ® proti DC a LC. Podobn@ odhady pro funkci []

zajist me mnohem snadn ji. Pro stanoven odolnosti po tu rund ve funkci ® je tak@ d leitd,
zda se DN pou ije pro haovAn nebo pro ifrovAEn .U ifrovEn mag odhady vt d leitost,

u haovZAEn ngsou metody LC a DC p mo vyu iteln@ klasick m zp sobem, nebo kI je
zn/Emou konstantou. Poet rund zAvis tak@ na velikosti bezpaostn rezervy. U funkce
DN(512, 8182) jsme nap klad stanovili po et rund 10 se stAva ¢ mi S-boxy. Pokud budou
voleny S-boxy kvalitn j ,m ebtpo etrundsn enna6.

6.2 Varianty DN

Podstatoust DN je, ekl eab,..,zdl| ch ifersou inovd ifryl1 =B, ...* By* Bajsou
samy vytvAeny kvalitn blokovou ifrou ®. Se zvy ovAEnm potu rund sekl e(a b, ..) a
(...y, 2) stAEva nezAvisl mi (nAEhodn mi velinami) nebo odpov dg vztahu otev endho a
ifrov@@ho textu blokov@ ifry®. Potom i blokovd ifry (B, By, ...) a(...By, B, ) se st&Eva)
nez/&visl mi (nAhodn mi) blokov mi iframi. Prom chA sloupc pole RK mezi sebou a s
otev en m textem zgjist funkce M. Odolnost funkce M = B, ¢ ... * B, * By proti DC alLC
bude obvykle zgjit nau p isou inun kolikavelk chrund B. Protom emev sou inull =
B,e ...* By Bavynechat st edn Ast apou tjen nkolik po Aten ch an kolik koncov ch

blokov ch ifer B,nap kladtiati (M =B, By* Bxy* Bc* By* Ba).

6.3 Rychlost ha ov/AEn
Zde srovnAEme rychlost haovac ch funkc HDN(512, 8B2) s SHA-256 a SHA-512 a
Whirlpool. Tyto algoritmy jsou obsaeny ve ve gn dostupn@d knihovn Crypto++. Autorem
je We Dea a zdrojovd kdy i testy rychlosti lze nd@dzt na
http://www.eskimo.com/~weidai/benchmarks.html. VV echny algoritmy v knihovn Crypto++
byly naps/ny v C++, kompilovAny pomoc Microsoft gilal C++.NET 2003 (optimalizace
cel@ho programu na rychlost) a sput ny na Pentium 4 (2.1 GHz) pod Windows XP SP 1. V
nAsleduj ¢ tabulce uvAEd mejgich vzAemnd rychi@sy dal  AEsti tabulky pak rychlosti na
vlastn implementace SHA-256, SHA-512 a HDN(512, 8192). Uvedend testy vlastn
implementace prob haly na notebooku Acer (Pentium, 1.6 GHz) v OS Windows XP SP2,
kompilace pod MS Visua C++ 6.0.

| knihovna Crypto++  Pentium 4 (2.1 GHz) |
/Algoritmus Testov/Eno megabajt rychlost v MBytels |
IMD5 11002 216 |
ISHA-1 256 68 |
'SHA-256 256 44 |
'SHA-512 64 11 |
'Whirlpool 64 12 |
| | | |
| Vlastn implementace Pentium, 1.6 GHz |
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Varianta
agoritmu HDN
Algoritmus TestovAno megabajt |rychlost v MByte/s |"ti+ti"
M =B, B+ By
e B.* By B,
'SHA-256 64 132 |
'SHA-512 64 17 |
IHDN(512, 8192)-1 |64 1136 |
'HDN(512, 8192)-2 |64 35 |
IHDN(512, 8192)-3 |64 120 20.48
IHDN(512, 8192)-4 |64 14 15.70
IHDN(512, 8192)-5 |64 11 12.78
IHDN(512, 8192)-6 (64 9.09 10.75
IHDN(512, 8192)-7 |64 7.67 9.28
IHDN(512, 8192)-8 |64 6.65 8.15
IHDN(512, 8192)-9 |64 5.84 7.30
'HDN(512, 8192)-10 |64 5.22 6.57

Tab.: PorovnZn rychlost haovac ch agoritm

daje v tabulce je t eba brAt orientan , nebo rychlost haovAEn velmi zAe na zvolend
metod ar znch optimalizac ch. Orienta n Ize ci, erychlost haovAn HDN(512, 8192)-
10 jet ikrAt pomalgg ne SHA-512 (a Whirlpool) arychlog haovAEn HDN(512, 8192)-6 je
dvakr/At pomaeg ne SHA-512.

Proto e 10 velk ch rund jsme u HDN(512, 8192) zvoli li jen pro zgit n odolnosti
funkce @ proti DC a LC a u funkce I'l byla odolnost zgjit nai srezervou ji p i 6 velk ch
rund4Ach, m emev tomto p pad pou t tak@ variantu "tiati", tj. M =B, By By B¢
Bb d Ba.

V dedky m en ukazuj, e HDN(512, 8192) nen jen teoretick/ZE konstrukce, ale zcela
prakticky vyuiteln/E haovac funkce, kter/E je jen2-3krAEt pomae ne SHA-512 a
Whirlpool.

1. ZAEwr

V tomto p sp vku popisujeme rodinu speciAlnch blokovch ifer DN a rodinu
haovac ch funkc HDN podle koncepce SNMAC [KI06]. Ukazuje se, e to nen jen
teoretick koncept, ale pou iteln@d funkce, jgich rychlost je jen 2-3krA&t ni  ne rychlost
SHA-512 aWhirlpool.

U haovac funkce mA ogon k mo nost manipulovat v emi vstupy, zat mco klasi ck/A
blokovZ ifra byla konstruovAna za pdpokladu, e obsahuje n jak prvek, kter cdo nk
nezn/k a neovlAdA (ifrovac K. Speci/Hn blokovou ifru jsme museli konstruovat za
p edpokladu, eado nkjg ifrovac kI znAEa e mA mo nost s n m libovoln manipulovat.

ZAkladn my lenka speci/An blokovd ifry DN je jesbduch/A oproti klasick@ blokovd
if e v nuje zpracovAEn Kkl e stgnou pozornost jako klasickE blokovAE ifra wovala
zpracov/An oteven@dho textu. Jedna SP s tedy zgi uje mch&An kl e a druh/E m chZ&n
otev endho textu skl em.
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ZArove uvAd me my lenku, ei klasick@ blokov@ ifry jakgorimitiva, ur enfE k ifrovAn
dat, by se m ly v budoucnu konstruovat podobn jako speciZ&n blokov@ ifry. O kli se
p edpokl AEdalo, eje neznfEm cdakovi a e snm cdo nk nem e manipulovat. Modern
technologie a rostouc mo nosti co nk v ak ukazuj, e tyto p edpoklady nebudou stAe
v ce odpov dat skute nosti. Jsou to odoky, kter@ ji AEsten znfEme odoky postrann mi
kan/y, ogoky pbuzn mi kl i, pravoceheln kov@d odoky apod. (viz napklad [Bi93], [Bi03],
[Ki04], [Ho05], [KiO5], [BiO5], [BiO6]) a dal ceoky, kterd budou jist teprve objeveny v
dal ch desetilet ch. V echny ma spole n@ to, e p vodn p edpoklad o neznalosti kl e
protivn kem nebo 0 hemo nosti s n m manipulovat n jak m zp sobem oslabuj . Tyto ogoky
budou vznikat st/AHe ast ji srozi ovAn m kryptografick ch metod a prostedk , co doklAdA
v voj] v n kolika posledn ch desetilet ch. NovZA generace bloke ch ifer by proto m labt
odoInZ i proti odokm ze strany kl e. Je otAzkou da ho v zkumu, zda speciZ&n bloko@
ifry jsou t m sprAEvn m v chodiskem. V kad@m p pad by funkce zpracovAEva ¢ kIl m ly
b t v modern ch blokov ch ifr4ech pos leny.

Dodatky
V p tme-zinu Crypto-World 4/2007 budou uvedeny nAskduj ¢ dodatky k t@to prAEci:

Dodatek A: Teorie SP st ajgich odolnost proti DCalLC

Dodatek B: Definice voliteln ch prvk  speciAn blokov@ ifry DN(512,8192)
Dodatek C: Popisvoliteln ch prvk HDN(512, 8192)

Dodatek D: Zdrojov@d k dy DN(512, 8192) aHDN(512, 8192)

Dodatek E: Testovac hodnoty DN(512, 8192) aHDN(512, 8192)

Pod kovZ&En

Autor d kuje TomAi Rosovi za mnoho uitench p ipomnek k p edchozm verzm
p sp vku.
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4. Preh ad met d digitZAlInych nos ov

Existuje ve a sp sobov ako m eby  sprAEva utgenE v digitAAinom m@ddiu. DigitAni foren
analytici sceobozn/Emen skoro so v etk mi sp sobmi (Curran a Bailey 2003).

InformAcie m u by skryt@d na hard disku na tajne part cii. Tajnoe parciu nebude vidie za
normAnych okolnost , g ke konfigur/Zecia disku a ostatn@ nAEstroje majoe ol gup K tajnej
part cii (Johnson et al. 2001). TAo teria je implementovan/ v steganografickom syst@me
sodborov ext2fs prelLinux. Skryt systdm sodoru je bzvlE zauyj mav, pretoe chrAni
uivate a od naviazanosti na ist ch informAciZAch na jeho hal disku (to znamen/&, e ma
preddefinovand ist@ prAEva, a k jeho sodborom sa nkihedostane, ak na to nemZ prAvo). TAto
forma mo ng popierate nosti umo uje uivate ovi tvrdi , e je vlastn kom niektor ch
informAeci , alebo tvrdi, e ngak/A udalos v bec nenastala Pod t mto systdmom m u
uivatelia ukrva sodory na disk, zaisti diskr@dtnost obsahu sodboru, a neporu i neutajend
sodbory odstranen m steganografick@ho driveru (Andeson 1998; Artz 2001; McDonad a
Kuhn 2000).

a digitAny nos m eby sie ov protokol TCP/IP, ktor v sce asnosti podporuje kad
systdm. Napr klad utgjen Transmission Control Protocol vytvAra tajn@ komunik A& kan/y
pou it m identifika n@ho poa v Internet Protocol paketoch alebo sekvencie seln@ho poa
v segmentoch Transmission Control Protocol (Johnson 2001; Rowland 1996).

Existuje nieko ko charakterist k zvuku, ktord m u by zmenend tak, aby boli pre loveka
nevn mate n@ (z hadiska sluchu), a tieto nepatrn@ zmeny, ako je naprklad mal posun vo
fAEzovan , reove kadencii, afrekvencii, m u prenfEa ukryt@d informAcie (Curran and Bailey
2003).

Audio a obrAzkov@ (image) sodory av ak stAle zosyf® najlep m a najviac pou vanm

nosi om m@dia na internete, preto e potenci&lne sodbory uexistujog ve mi jednoducho sa
transportujce pomocou internetu, je monos vytvori  ubovo n@ mno stvo nov ch nosi ov
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sodborov, a lovek mA jednoduch pr stup k steganografick@mu safwaru, ktor operuje
stmito nos mi. Z tohto d vodu sa budem v tomto dokumente zamer iam na audio a image
sodbory.

Naviac pou van/ steganografick/E met da v audio amage sogboroch zahr uje niektor@ typy
substitoecie ngjmengj v znamn ch bitov. Termn mengj v znamn bit (least significant bit,
LSB) pochAdza z selndho v znamu bitov v bate. Bit vysok@ho rAdu lebo naviac
v znamn bitjetenjedensnajv  ou aritmetickou hodnotou (napr klad 2 '=128), zatia o bit
n zkeho rAdu alebo ngimeng v znamn bit je ten jeden snani ou aritmetickou hodnotou
(napr klad 2°=1).

Ako jednoduch prklad substitcecie najmeng) v znamn @ho bitu s predstavte ukrytie
psmena G do nadedujoxich 8 bitov nos a sodboru (ngmeng vznamn bit je
pod iarknut ):

10010101 00001101 11001001 10010110
00001111 11001011 10011111 00010000

G je reprezentovand v ASCII (American Standard Cade for Information Interchange) k de
ako bin/rny reazec 01000111. T chto 8 bitov m emevioi  do nggmeng v znamn@ho bitu
z kad@ho z 8 bajtov nosi a nasledovne:

10010100 00001101 11001000 10010110
00001110 11001011 10011111 00010001

V tgjto ukZ ke bola v skuto nosti len polovica ngimeng v znamn ch bitov zmenen A To dA&va
zmysel prAve vtedy, ak jedna mnoina nad a jedniiek je nahradenZ inou mnoinou nod a
jedni iek.

Substitoscia nggmeng v znamn@ho bitu sa m e pou v a na prepisanie pravdho RGB

k dovania aebo na prep sanie palety ukazate ov v GIF a BMP sodboroch, koeficientov

v JPEG, stup a modul Zcie pulzov v audio sodboroch. Prepisan m naneng) v znam@ho bitu sa
seln/E hodnota len nepatrne zmen, o si  lovek s nggmen ou pravd podobnos ou v imne.

TAE0 substitcecia je jednoduch/Z, be nA technika teganografiu. Av &k jg vyuitie nie je
nevyhnute ne a d4A sa pouit jednoduch agoritmus ako napr klad met da na zvuk. lba
naivn steganografick software by len prepisoval k ad ngmeng v znamn bit ukryt ch
dAEt. Skoro v etky programy pou vacena Vv ber bitu v nos i, ktor bude modifikovan , istce
nAhodnos. To je jeden z faktorov, ktor rob detekciu stega nografie akou.

al spsob ako ukry informAeciu do palety obr/Azka je zmeniporadie farieb v palete alebo
poui radeg kdovanie nggmeng v znamn@ho bitu na palet e farieb ako na data obr/Zzku.
Tieto met dy su potenci Al ne slab@. Vea nAEstrojov pre grafick@ softwary usporadoevajce farb
v palete pod aich frekvencie, jasu, a ostatn ch parametrov, an AEhodne usporadoevajcepal etu na
Vv stupe pod a tatisticke anal zy (Fridrich and Du 2000).

Novie, viac komplikovan@d steganografick®@ metdy sa stAHe vyvjagce Roz rend
steganografick@ metody soe analogick@ roz rendmu dilev@mu prenosu (vyvinut@ v druhe
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svetovg vojne a soeasne pou vand v systdmoch sdatovou komunikAcioukde je energia
sign/Au roz ren/E cez iroko-frekvem@ spektrum rad g ako na jedince frekvenciu, v snale
z ai detekciu a camyselnd ru enie sign/Au. Roz ren/ ganografia mAE takce istce funkciu
vyhnce sa detekcii. Tieto met dy sa opiergjoe o fakt, e ma@ naru enie obrazu a zvukov@ho
sodboru je ngmeng zistitend v astiach svy ou energiou na nos i (napr klad vysok/ZA
intenzita vo zvukovom soebore alebo jasnd farby v irege soebore) (Wayner 2002).

MapPoint
N

&

00 Mo Ly 200 Wiwiots, 16 e GOE b

Obr Azok 7. Pr klad vlo enia mapy letiska (prv obr Aok) do nos a typu GIF (obr A£zok
druh)adonos atypu JPEG (tret obrAzok).
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5. Pr klad Steganogr afie

Uvedieme s jednoduch prklad na pribl enie stega nograficke techniky. Konkr@tne sa
budeme zaobera vkladan m informA&cie do soeboru typu BMP.

Kad text pozostAva z postupnosti jednotliv ch zna kov, ktor@ scejednoducho reprezentovan@d
pomocou jedn@ho bajtu (ASCII k d).

Pr klad:
as textu: H [ a I I
ASCII k d: 72 105 32 97 108 108

binArny k d: 01001000 01101010 00100000 01100001 01101100 01101100

Zjednodu en/E truktoera BMP obrAzka vyzer A takto:

HLAVI KA DATOV" AS

Pri vkladan inform/AEcie si e te objasn me funkciu btov@ho operA£torAND (& ). Jeho v znam
je nasledovn :

X= A AND B
A B |AANDB| W & T
0 0 0 01001000 & 01101001
0 1 0 01001000
| s o 01101001
y ' " 01001000

Z obr/Ezkaje jasnd, e ak obidva bity majoehodnot(, v sledok po aplikovan operAtora AND
bude 1. V kadom inom pr pade to bude 0.

Teda mAme dva bitovd toky. Jeden tok reprezentujeta v obrAzku adruh reprezentuje nau
ukr vance informZciu. Nemus to by len text, m etoby  oko vek, o sa dA reprezentova
binArnym k dom (napr klad in obraz).

Na vkladanie informAcie pou ijeme met du LSB. O tejto met de sme si nie 0 povedai u
v cevode. Jedn/E sa o veni jednoduch algoritmus, ktor nahradzuje ngimengj v znamn@ bity
v dAtovom toku obrazu bitmi utajovang sprAEvy. Vo eobecnom pr pade to nemus by len
ngmeng v znamn bit, dem uto by  naprklad g posledn@ dva ngimengj v znamnd bity
a .

Nakad bat zdAtove asti obrazu aplikujeme tzv. masku 254 (1111 1110). Ak mAme H,

teda 0100 1001 aaplikujeme nato nau masku 1111 1110, jednoducho zmaeme jedni ku
na konci binArneho k du p smena H . To znamen/, esaaplikuje bitov operAtor AND.
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6. Algoritmus
Nap emesi cel agoritmus, ako prebiehavkladanie informAecie do obrazu vo formAte BMP:

1. Hi >binErnykd 01001001 01101001
2. as dAtove asti BMP sodora
11000100 10011001 10011100
aplikujeme masku 254 (1111 1110)
11000100 10011000 10011100
substituujeme najmenej v znamne bity na ou sprAEvou
01001 01101001
3. Poaplikovan substitoecie dostanem v sledok
11000100 10011001 1001110

Samozreime, e do obrazu nem eme vklada nekone n@ mno stvo bitov. Kad obraz mA
svoje obmedzenie na d ku vkladang informAcie, dan@ paom farebn ch kanAlov ahbkou
farieb. Napr klad, ak mAme obraz v truecolor, kde ¢ kad pixel reprezentovan troma
kanAImi R, G, B, am/& rozl enie 640 x 480, budemena k dispoz cii 640x480x3 ngjmenegj
v znamn ch bitov na substitosciu.

Obdobn@ techniky sa vyu vajce pri vkladan informAtc g do ostatnch m@di (nosi ov).
JedinZ podmienkajeto, kdesi m emedovoli meni bity (bajty).
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D. ifrovEn v MSOffice
RNDr. Petr Tesa , PVT, a.s. (petr.tesar@pvt.cz)

V produktech MS Office byla historicky implementovAa ochrana obsahu dokument
pomoc ifrovAEn. V MS Office 95 byl uivatelsk password (=kl ) periodicky na tAn
pomoc logick@ funkce XOR navstupn oteven text (dAEetd OT) resp. ifrov text (dAHetd
T) aby sezska T resp. OT . Tato ifrajesnadn o prolomiteln&i jen stu kou a pap rem.

V da ch verzch MS Office byla pouita proudovZA ifra RC4. V rannch verz ch,
vzhledem k exportn politice USA v oblasti ifer, byla pou ita redukovan/ verze kl e na 40
bit . Nap . na laptopu ASUS A6J (CPU=Intel Core2 Duo T5500, RAM=512 MB DDRII) je
40 bitov kI metodou totAHn ch zkou ek rozlomiteln do 12 hodin.

Kdy bylakone n uvoln na 128 bitovA verze proudovd ifry RC4, zdA o see takto

zaifrovand informace budou spolehliv chrZnny. Bohu €l jak je uvedeno v prAEci:

Hongjun Wu: The Misuse of RC4 in Microsoft Word nad Excel

IACR Cryptology ePrint Archive, 2005/007
je nebezpe kompromitace informac vt chto produktech velmi reEIn@. Probl@m je v tom, e
pokud provedeme zm nu v dokumentu, je tento ifrovAn, pi stggn@m uivatelskdm ki i,
stejn m pracovn m kI em, proto e je pou it stAle stgin inicidiza n vektor (1V). Lehce se
potom m e st/At, ebude pou it stejn oesek heslov@d posloupnosti na zaifrovAEn dvou av ce
r znchOT. Atojeji klasick/AE kompromitace, kterAe pom rn dob elu titeln/.

Typick p klad:

Alice nap e ve Wordu zpr/Avu, kterou zaifruje RC4, Microsoft Strong Cryptographic
Provider a zadZ& dlouh siln uivatelsk kIl . ZprAvu zale Internetem Bobovi, kter zprAvu
oprav (nap . n codopln nebo vypust ), ulo se ifrovAENnm pod stggnmuivatelsk mkl  em
a v zaifrovan@d podob ji pole Internetem zp t. Naruitel Eva odchyt tyto dv zprAEvy
zaifrovan@d kvalitn 128 bitovou ifrou. Naruitel Eva, vzhledem k fat/Hn chyb firmy
Microsoft, s vysokou pravd podobnost a pom rn snadno vylut AEsti text od m sta kde
Bob provedl zm nu.

Autor t@to zprAEvy ovil, etato chybajebohue i v MS Office 2003 0e t ench v emi
dostupn mi servisn mi bal  ky (nap . ve Wordu 2003 je otev en /zaifrovan text ulo en od
bytu do 2561, take se kad m e lehce p esv d it). Autor p vodn zprAvy hovo o
Wordech verze 2002, kter je sou Ast kancelAk@ho bal ku MS Office XP, a star ch
produktech. Vzhledem k tomu, e autor t&to zprAvy amA zat m pstup k nginov j mu bal ku
MS Office 2007, nen schopen referovat, zda tato flagrantn bezpe nostn chyba byla
opravena v tomto kancel Ak@m ba ku firmy Microsoft. Pouze v , e se tato chyba v
nginov j ch MS Office 2007 ji nevyskytuje.






