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A. Soutéz v lusEni 2006 - pribéh
Mgr. Pavel Vondruskapével.vondruska@crypto-world.info

SougZ v luseni jednoduchych Sifrovych uloh, kterou tré&ai na podzim p#ada nas e-zin,
z&tala resre pred nesicem (15. 9. 2006). V déluzavrky tohotocisla jiz i feSitelé vyesili
vSechny ulohy. Blahagjeme !

SoutZ bude ukodena pdatkem listopadu, kdy vyjde knihgryptologie, Sifrovani a tajna
pisma v nakladatelstvi Albatroshtp://crypto-world.info/okoy, neba v Sesté kapitole této
knihy jsou uvedeny otégné texty prvychiiceti tloh a to ¥etns strikného navodu n&eseni.
Presné datum ukaeni sowtZze bude den, kdy kniha bude dana do prodeje. Tebude
oznamen v Crypto-NEWS na naSi webové strance. Tato také bude uzgena moznost
vkladatieSeni Uloh a ze vSech séiitich, kté& dosahnou stanoveny limit 15-ti bioédudou
vylosovani i feSitele, kterym budou tpdany ceny od sponZorsoutze (vice viz
http://soutez2006.crypto-world.info/index.php?cogteny). Tento limit doposud splnilo 65
soutzicich.

Do soutze se do jejiho ukaeni Ize stale registrovat (kod mate uveden v etngakody pro
stazeni e-zinu Crypto-World 9/2006 a 10/2006).

Vy, ktefi jeSt hledate otekené texty slozgSich dloh, nezaponiée vyuzit ndposd, které
byly postupg zverejiovany bu’ v podolk chameleof v oknu ulohy 31 nebo v Crypto-
News. Abyste je nemuseli sloZilohledavat, méate tyto napsmly uvedeny v filoze k tomuto
e-zinu a to vetrg popisu zavrecne ulohy 31.

Otevené texty vSech uloh a popis pouzitych systdmde uveden visle 12/2006, které se
bude soutZi zabyvat.

Preji péknou zabavu a hodrdobrych napail
Pro zajemce uvadime statistiky jednotlivyckiniki soutze od roku 2003.
Muzete porovnat jednotlivé polozky nebo jen zavzp@hita své umishi...

2006 (stav k 14.10, 00:10)

Celkem soutzicich: 106
vSechny ulohy vieSilotesiteli: 3
Poset soutzicich zaéazenych do slosovani: 65
Paset soutzicich, ktei vyieSili alespd 1 tlohu: 96
Celkem publikovanych uloh: 31
Maximalni pa@et bodi za publikované ulohy: 80
Patet bodi potrebnych k zéazeni do losovani o ceny: 15

Paadi na prvnich 5-ti mistech:

1 room132 80 23.09 (14:16)
2 peta007 80 24.09 (20:10)
3 MD5Mir 80 29.09 (10:14)

4 stanislaw 74 26.09 (01:32)
5 tvrz 67 23.09 (19:43)


http://crypto-world.info/oko/
http://soutez2006.crypto-world.info/index.php?crypto=ceny

2005

Celkem soutZicich:

vSechny ulohy vieSiloteSitefi:

Patet soudzicich zéazenych do slosovani:
Paset soutzicich, ktei vyieSili alespd 1 tlohu:

Celkem publikovanych Gloh:
Maximalni p@&et bodi za publikované dlohy:

Paset bodi pottebnych k zgazeni do losovani o ceny:

Paradi na prvnich 5-ti mistech:

1 misof 75 02.11 (09:01)
2 pierre 7502.11 (17:12)
3 alchymista 75 02.11 (17:46)
4 room132 75 03.11 (08:42)
5 Stanislaw 75 03.11 (20:28)

2004

Celkem soutZicich:

vSechny ulohy vieSiloteSitefi:

Patet soutzicich zéazenych do slosovani:
Patet soudzicich, ktéi vyresili alespd 1 ulohu:

Celkem publikovanych Gloh:
Maximalni p@&et bodi za publikované dlohy:

Paset bodi pottebnych k zgazeni do losovani o ceny:

Paradi na prvnich 5-ti mistech:

1 misof 50 14.11 (16:57)
2 brubaker 50 14.11 (18:53) !
3 elpepe 50 14.11 (18:54) !
4 Dave 50 14.11 (19:03)

5 Stanislaw 50 17.11 (23:53)

2003

Celkem soutzicich:

vSechny ulohy vieSiloteSitefi:

Patet soutzicich zéazenych do slosovani:
Patet soudzicich, ktéi vyreSili alespd 1 ulohu:

Celkem publikovanych Gloh:
Maximalni p@&et bodi za publikované dlohy:

Paset bodi pottebnych k zgazeni do losovani o ceny:

Paradi na prvnich 5-ti mistech:
1 CyberMage 9
2 peta007 9
3 xnovakv 9
4 rkb 9
5 tnt 9

153

51
137

26
75
15

100

45
84

19
50
15

107

11
32

53

19
50

Crypto-World 10/2006



Crypto-World 10/2006

B. Elektronické cestovni doklady,éast 1
Ing. Lud ék RasSek, Logica CMG, (udek.rasek@logicacmg.com

V reakci na rostouci poZzadavky na identifikaci osebtujicich po sit¢ a zejména zid/odu,

Ze tato opdeni poZzaduji Spojené staty americké pro zachov@miibového styku, rozhodly
organy Evropské unie o vydavani pasbiometrickymi Gdaji drzitele pasu [EU Bio]. Toto
rozhodnuti se netyka Velké Britanie a Irska, neéniazné pro Dansko. Naopak se vztahuje i
na Island, Norsko a Svycarsko, coZ je dano dohod&hto zemi o uplabvani a rozvoji
schengenského acquis.

Samotné specifikace cestovnich dokladak nelezi na bedrech EU, tou se zabyva orgamizac
pro civilni letectvi (ICAO) — mezinarodni organieaqridruzena k OSN. Hlavnim cilem
ICAO je sice napomahat v oblasti regulace mezinditad civilniho letectvi, ale pomoci
svych standaridmj. definuje i technologické vlastnosti cestovndkladi.

1. Elektronické cestovni doklady
1.1 Ceska legislativa

Do ¢eské legislativy zakon o cestovnich dokladech waizmozdjSich zakoif [329/1999
Sb.] zavadi pojem "cestovni doklad s biometrickpnvky". Tyto zakonné Upravy byly
zavedeny z @vodu harmonizacgeského prava s prdvem EU (viz [EU Bio] a [EU Bichp.

V Ceské republice plati, Ze od 1.9.2006 budou vydawéng druhy doklaitjiz s cipem jako
nostem biometrickych udéj V Ceské republice se vydavaji nasledujici druhy cesobv
dokladi:

- cestovni doklad atanaceské republiky - vydavany obcemi s rdesiou fisobnosti
o prookkany 5 az 15 letéku jsou vydavany doklady s platnosti 5 let
o pro okkany starSi 15 let jsou vydavany doklady s platnt@tiet
. uprchlické pasy - jsou vydavany cizineckou a pol#rsrpolicii osobam, které ¢R
ziskali statut uprchlika
« cizinecké pasy - jsou vydavany cizineckou a polrdrpolicii osobam, které maji v
CR povoleni k trvalému pobytu a doloZi, Ze si nemopdidit pas dle svého
ob¢anstvi nezavisle na svélv
- diplomatické pasy - jsou vydavany Ministerstvemraaitnich \&ci (dale MZV)
predstavitelm ¢eského statu (preziderten vlady, poslanec, senétor, soudce
Ustavniho soudu,ipdseda Nejvy3siho soudiefdseda Nejvy3siho spravniho soudu,
prezident Nejvyssiho kontrolnihgadu, diplomat, manZel/manzelkéwk uvedenych
a dalsi dle rozhodnuti MZV)
« sluZebni pasy - jsou vydavany MZV osobam vyjmenguwan zakow, které cestuji do
zahranki ve wcechCeské republiky a to na dobu pobytu v zahtani

Pro Uplnost jeieba dodat, Ze i nadale budou vydavany cestovnadghkiez biometrickych
Udaji v piipack rychlého vydani pasu (tzv. blesk) a pgdi anladsi 5 let.

Vydavani cestovnich dokladetidi zejména nasledujicimi zakony a vyhlaske3ab/1999
Sb.a326/1999 Sba329/1999 Sbha642/2004 Sb
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1.2 1ICAO

Mezinarodni organizace pro civilni letectvi je argaci i OSN, ktera koordinuje Zisob,
jakym je provozovana civilni letecka doprava n&t&vJedna zéasti této organizace je
vycleréna pro definovani jednotnych viopro doklady prokazujici totoZnost osob. V celé
fak specifikaci vydavanych touto skupinou v ramci ICAQly postupg definovany
vlastnosti cestovnich pasa identifik&nich karet (rozréry, obsah, format stroj@évcitelné
zény apod.). V satasné dob se skupina zabyva také specifikaci poZaflawk cestovni pasy
nesouci biometrické Udaje. Pokud je to mozné, nefeato skupinou vytu@ny zcela nové
technologické specifikace, ale jsou vyuzivany gistijici zdroje a specifikace, které proSly
nékterym z mezinarodnich normaligdch Gadi (negasgji I1SO). Jen tam, kde existujici
normy nesté, jsou navrzena now&seni (struktury dat s vyuzitim ASN.1 apod.).

Jako nosi biometrickych uddj v cestovnim pasu byl zvolen bezkontaktigi odpovidajici
specifikacim ISO 7816 a ISO 14443¢Které dokumenty jsou publikovany na strankach
ICAO. V rekterych gipadech je odkazovano na dokument Doc9303, codda gedpisi a
specifikaci popisujicich veSkeré vlastnosti ID @akil (v¢. cestovnich pa3. Sada Doc9303 je
dostupna jako placena dokumentace.

DOC 9303

Part 1 Part 2 Part 3

| |
[ [ [ \
Section Ill - Specifications Common to all MRTDs

Section JF sSection TV Section ¥ section TV Section ¥
Passport Format A Format B TD1 Card TD2 Card /
(ID-3 size) Visa Visa (ID-1 size) Label
{Size to fitin (ID-2 size) (ID-2 size)
ID-3 Passport)

Obr. 1 Struktura dokumenta ICAO Doc9303 od cestovnich dokladech

2. Vyuzité technologie
2.1. Pasova knizka

Pasova knizka pro e-pasy je t®pa stejtt jako pasova knizka dosud pouzivanychip@sdy
padi se strojo¥ ¢itelnou zénou - MRZ) ve forméatu ID3 (ISO 7810) dikesti 125 x 88 mm
(B7).

Ve swté je pouzivano &kolik riznych konstrukci pa@ss biometrickym udaji. Konstrukci
pasu rozumime umisti bezkontaktnih@ipu v pasové kniZzce. Bezkontaktip vyZaduje
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specialni konstrukci dkteré ze stran pasu, ktera musi zakryt a ochraména, s jejimz
vyuzitim pas komunikuje. PouZivany jsou zejméndeaaigici konstrukce:

« ¢ip v deskach pasu

« Cip ve specialni papirové strance uypiasu

- ¢ip v polykarbonatové strance, na které je kdvmytiS€na datova stranka (osobni
Udaje, fotografie, MRZ)

Zpusob vliozentipu do pasové knizky je jednim aldzitych ochrannych prnikpasu, protoze
by m&l znemoznit nap vymenu Cipu mezi pasy nebo alespaisnadnit detekci takovéhoto
pokusu.

V ¢eskych pasech je vyuzito technologie polykarborétstvanky obsahujicip s laserovou
personalizaci osobnich udajo vnitni swtlocitlivé vrstvy s celodadou dalSich dodateych
ochrannych prvk vytvorenych s vyuzitim technologii ceninového tisku astdl modernich
technologii.

2.2. Datova stranka a MRZ

V pasu je umigha tzv. datova strana, na které jsou v§tigtveSkeré zakladni Udaje o drziteli
pasu, ¥etre jeho fotografie a volitekvzoru rukou psaného podpisu.

CRSTOVNEBAS / PASSPORT / mssePORT  CESKA REPUBLIKA/CZECH REPUBLIC/REPUBLIQUE TCHEQUE

TAP T/ TITE LT e CI500 BASU BASFRORT acr.r!.nss&ma}r-‘.-m
F CZE 00000017

n rﬁmm
NOVAKOVA

0 OGS RAMELTRENL

EMILIE
08 FTREN] R TV ATIEAL T RATHOMAL

CESKA REPUBLIKA / CZECH REFUBLIC

O DT MARDZENLDATE OF MIETH/DATE DE HAISRNCT 11 Rl CHECUTERSONAL NO/N0 FIAIONNEL

12.05.1968 B855121515
0 MISTD MABCTENLFLACL OF BUETHLIEU B ASRRANCE 115 POHLWTSELTERE
SAKVICE F
O B Wi LTWIE OF BEUL/DATE DE 4UVIAHCE {3 PLATWOST DOUTATE OF EXFHO0DATT BROELTRON.
. . | 13.06.2006 13.06.2016
: ir_i'mww.l.f.u.lmmm.\u'rmn 1, Pl EihTELE & f
My HORATURS B TTUEAIRE “" Mﬁ.‘[

P<CZENOVAKOVA<<EMILIE<<C<C<CCLLLLLLLLCLCLLLLLLL
O0000017<8CIE6805126F16061336855121515<<<<94

Obr. 2 Priklad kompletni datové stranky

Udaje na datové strance jsou definovany v Doc93R8 gesr¢ specifikovano ptadi a
vyznam jednotlivych prvik na strance. Ve spodiasti strany je vyti$ha strojo¢ citelna
zbéna vhodna pro snimani pomoci OCR.
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Jednotlivé polozky uvedené v MRZ jsou povinné, mghou délku a definovany format. V
nasledujici tabulce jsou uvedeny

Tabulka 1. Priklad vypoétu MRZ

Cislo . »
‘ polozky ‘ Vyznam Hodnota z prikladu
01 'typ dokumentu P<
|02 \vydavatelsky stat |CZE (Ceska republika)
03 iméno drzitele EMILIE NOVAKOVA
J (Emilie Novakova)
¢islo pasu - 9 ervyzngrﬁpolchéfllc; pokud Jezélslo 0000000017<
04 pasu delSi, nez dslic, je zbytekiisla pasu ulozen v (00000017)
datové polozcé. 12, kratSiislo je doplgno <
kontrolni¢islice k¢islu dokladu; pokud jéislo dokladu
05 delSi nez Zislic, bude zde vygbvy znak < a kontrolni |8
¢islice bude v datové poloz¢el?2
06 ‘okkanstvi ICZE (Ceska republika)
07 'datum narozeni 680512 (12.5.1968)
08 'kontrolnigislice data narozeni 6
09 'pohlavi F (Zena)
110 \datum platnosti 1160613 (13.06.2016)
11 'kontrolnicislice data platnosti 3

volitelné pole - pokud jeislo pasu delSi nez@slic, jsou
zde uvedeny nejmérvyznamné&islicecisla pasu a

12 kontrolni¢islicecisla pasu odilena vyphovym znakem 6855121515<<<<
<

13 'kontrolnicislice pole 12 9

14 | celkova kontrolnéislice (viz nize) |4

Strojow citelna zéna je umisha relativé k levému dolnimu rohu datové strany dokladu.
Zbna je vytisina fontem OCR-B o velikosti Sizel (cca 14 tpd/ice informaci o fontu Ize
nalézt ve specifikaci§O 1073-2:1976].

MRZ na pasu se sklada ze dvdulki po 44 znacich. Neobsahuje mezery, jsou nahrazeny t
vypliovym znakem (filler character) '<'. Pokud jeiebia, jsou polozky dopény znakem '<'
do pozadované délky. MRZ obsahuje pouze ASCII zrealg definovan zjsob transkripce
znaki v ASCII negfitomnych (nap A -> AE). Dle nésledujiciho schématu popiSeme
kédovani:

Ptiiinnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnn
#HHHHH#####CbbbYYMMDDCsyymmddCppppppppppppppCX
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« P -pro pasy je vyhrazeno pismeno P

- t - typ pasu fifazeny vydavatelem o délce jednoho znaku +.n&p- sluzebni, D -
diplomaticky apod.; prodiny pas nebo pokud neni vyuzito nahrazuje se '<'

. iii - kod zen¥ vydavajici pas - pr€R je to CZE (kddy vychazejici z tabulky ISO
3166 3-pismennych kddzemi roz&ené nap o giznak uprchlika bezifslusnosti:
XXA a dalSi z Doc9303)

«  nNNnNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNN - jménteléry pdadi - @Fijmeni
<< jméno<dalSi<jména - vSe velkymi pismeny, dépé zprava '<' do délky 39
znali; pokud jméno obsahuje daly typu Jr, Il apod., koduji se daripneni a
odcEluji se '<'

o AR <islo pasu, pokudislo pasu obsahuje jiné znaky n#glice a pismena,
jsou nahrazeny '<'

« C - kontrolnigislice, nebo '<' pokud j&slo pasu delSi nez@slic, zbytekcisla je pak
v poli ppppppPPPPPPPPP

« bbb - statni fislusnost - pr&R - CZE

«  YYMMDD - datum narozeni

« s - pohlavi

« yymmdd - datum ukareni platnosti pasu

« C - kontrolni¢islice data ukoteni platnosti pasu

*  PPPPPPPPPPPPPP - pomocné pole slozené zbytkla pasu, kontrolndislice tohoto
¢isla a ukoteného '<' zbytek do délky 14 zriale mozno vyplnit¢imkoli; je zde
nag. rodnécislo

« C - kontrolni¢islo z ppppppPPPPPPPP

« X - sloZzen& kontrolntislice vypa@tend ze znak 1-10, 14-20, 22-43 druh#&dky
MRZ

Nastroj pro generovani MRZ pro pas Ize téZ najiiviaZ Cald.

2.2.1. Postup vypétu kontrolni ¢islice

Kazdy znak se nahradiselnou hodnotou é&islice maji svou hodnotu, pismena sevedou
dle nasledujici tabulky (kterd mimochodem obsakiyget povolenych znakMRZ)

Tabulka 2. Tabulka pro vypocet kontrolni ¢islice

<ABICDEF[GHI JKLMNOPI[QRI[SITIUV WX Z

0[10111[12/13[14/15[16/17(18/19|2021[22/23|24/25|26/27|28/29/30/31/32/33(34/35

MRZ se tedy pevede naaducislic a poté vyp&teme vazeny sa@et tétorady. Vahy, které se
pouZivaji, se cyklicky berou z tétady (7,3,1,7,3,1,7,3,1 atd.).

Vypocéteny sodet vydlime 10 a zbytek po tomtockkni je kontrolni¢islice. V nasledujici
tabulce je uveden kratkyiglad
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Vstup [1 |6 |09 [0]5]- [
Hodnotal 6 [0 (9 |0 |5 - |
| o o O |
Vvaha |7 |3 |1[7 [3|1]- [
| 7 +/18 +(0 +/63 +0 +/5 =(93 % 10 =3

Tabulka 3. Priklad vypoétu kontrolniho ¢isla (viz vySe uvedeny fiklad MRZ)

2.2. RFID

Pracovni skupina pro cestovni doklady nové gene@®BWNG) rozhodla, Ze no&m

biometrickych (daj bude ¢ip a jeho rozhrani bude bezdratové radiové. Vybragk

existujici specifikace bezkontaktniho rozhrani I&Q/ 14443 (vychazejici z fpmyslového
standardu MIFARE). Samotnyp pak musi vyhovovat specifikacim p¥pové karty ziady

ISO/IEC 7816 s vyuzitim komunikaiho protokolu T=CL (contactless). DalSi variarkiere

piichazely v avahu, skupina vyhodnotila jako nevhodnag. 2D ¢arovy kéd pro malou
kapacitu, holografickou pa#ti pro nezralost technologie apod.). Popis vyuZitkibataktnich
¢ipu v e-pasech jsou popsanylCAO Bio Annex |.

Vybrana technologie je v s@asné dob znama také pod nazvem RFID. RFID zahrnuje celou
fadu nejizrejSich za&izeni, ktera dokazi komunikovat bezdra@toma bazi technologie
popsané v ISO/IEC 1444%ipy zptistupiované timto protokolem zahrnuji celou $kalu od
jednoduchych pagtovych ¢ipt az po plnohodnotn&ipy mikroprocesorové vybavené
koprocesory pro kryptografii (symetrickou i asynmekou).

Praw diky vyuziti technologie RFID vznika cetdda nedorozuwmi tykajicich se tz\wipovée
totality a velkého bratra, kdy je mozZzno vyuzZivaizkentaktnicipy ke sledovani pohybu
ozn&eného pednetu a v gipac pasu konkrétniholovéka. Mezi RFID¢ipem pouzitym jako
znakovate zboZi v supermarketu a medipem pouzitym v e-pasu je rozdil zhruba
odpovidajici rozdilu mezi flashdiskem a PDA.

2.2.1. Hardware

Je aZz s podivem, co vSechno dokaZzi vyrobatstmat na jeden mikroprocesor, ktery je nutno
nejen ovladat, ale hlagmapajet modulovanym elektromagnetickym polem. tajesrekolik
vyrobai, ktefi dokazi vyrobiteipy s pozadovanymi viastnostmiipy do e-pasu vyra
napiklad nasledujici vyrobci: Philips (SmartMX P5CT(72nfineon (SLE66CLX641P),
Toshiba (TLCS900), Sharp, Atmel (AT90SC12872RCFBamsung (S3CC9GCX),
STMicroelectronics.

Pro vyuziti v e-pasu specifikuje ICAO nasledujiozadavky:
« kompatibilita s ISO 14443 s modulaci typu A nebo B

« kompatibilita s ISO 7816 - 4 a vySSi pro praci tyde karé
- dostaténa pandt’ pro ulozeni poZzadovanych dat (@elii otisk)
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- podpora kryptografie n&éipu pro zabezp®ni dat (RSA, EC)
« volitelné implementace BAC (BAC viz déale)

2.2.2. Operd&ni systém

Oper&ni systémy vyuzivané pro implementaci pozadaWAO v e-pasech pokryvaji
Sirokou Skalu od jedna@élovych OS specializovanych na e-pasy po JavaGQanieiy. OS pro
e-pasy dodavaji napnasledujici dodavatelé: SC2 (Apollo OS), IBM(JGO®kalto (Axseal),
T-Systems (TCOS), G&D (Starcos 3.1PE), Oberthur@ie e-pass), GemPlus (GemBorder)
a dalsi.

2.2.3. Nahodné UID

Identifikovatelnostéipu umiséného v e-pasu vyplyva ze specifikaci ISO 14443, |ale
definovano tzv. UID (Wiversal Identifier) které se pouziva v ramci tzv. antikolizniho
mechanismu pro vy ¢ipu pro @ipad, kdy je v elektromagnetickém pdéteciho zézeni
vice ¢ipt schopnych komunikovat. Kdy&eci z&izeni zahajuje komunikaci &py ve svém
okoli, vysle pikaz REQ. V pipact, Ze Cip zaznamena tento pozadavek, v definovanych
¢asovych okamzicich dle hodnoty jednotlivychubgvého UID vysilaci ml¢i a zarové
nasloucha vysilani ostatnich. Takto je moZzno measfouchajicimi“Cipy zvolit jeden s
nejvysSim UID (z hlediska mechanizmu volby). Pokacheni ten spravnytecka mu jako
dalSi odesle ikaz HALT, ktery zfisobi, ZeCip jiz v ramci "volby" neodpovida a je mozné
zvolit ¢ip s dalSim UID podle velikosti.

Jak je vidt, je vyuziti UID z hlediska funkcionalit§ipu nutné a toto UID musi byt konstantni
po dobu pobytwipu v el. mag. poli. Tohoto poZzadavku vyuzivaji dedtelé cipu pro
elektronické pasy a implementuji tzv. nahodné WBy ¢ip v pasu drzi UID pravjen po
dobu, kdy je pitomen v elektromagnetickém poli jednohdizani a pi kazdém vstupu do
pole (=zapnuti napajeni) generuje nové pseudo-mahodD.

2.3. Souborova struktura

V pripact bezkontaktnicktipt se nejasgji pouzivaji jednoduché registry pomoci kterych se
fidi pristup do budowi obsah elektronické pé&henky. Tj. v gipact bezkontaktnichtipu
dosud nejsme zvykli, Ze bychom vyuzivaléjakou souborovou strukturu. Naopak u
kontaktnich¢ipa jsme na souborovou strukturu zvykli. Standard IEO/7816 nam zavadi
souborovou strukturu vzdalempiipominajici souborovy systém pouzivany na disdisud
jsme takovou strukturu spojovali jen s kontaktnlkanitami.

V cestovnich pasech se vyuzivaji bezkontakiiply, ale s souborovou strukturou podle
standard z rodiny ISO/IEC 7816. Tj. jednd se o poklé cipy, které bezkontaktn
komunikuji dle ISO 14443, ale jinak maji vlastnpsie kterymi jsme se dosud setkavali u
kontaktnicheipu.

Na obr. 3 je znazowem priklad zakladni souborové struktury aplikace aiau. Na obrazku
nejsou soubory (jsou zpravidieSeny v zavislosti na op€rdm systémuipu):

» s tajnymi KIEi pro Basic Access Control (zpravidla oZogané kKnc a Kuac),
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e s privatnim kitem KPpa pro aktivni autentizaci,
» se soukromym DHislem pro autentizacipu

Issuer Application User Application
AlD="A0 002002 471007 (OF}
{DF) riot supporied in LOS 1.7
EF.COM
B Common DaEta
[Shart File 1D 11EY
EF.DG1 EF.DGD
WRZ Cata Diata Group s
(Sheet File IDT1) (Shor Fife ID 08
EF.DG2 EF.DG10
Diats @oup 2 Cata Group 10
(Sheet File 10027 {Short File 1B DA
EF.50D EF.DvG1E
Diata Group 16
(Short Fee 10100 {Short File 1D 10

Obr. 3 Souborova struktura aplikace e-pasu (levdsppom).
Z pohledu dat uloZenych v uvedenych souborechws&dz@ojem logické datove struktury —

LDS. Data jsou obsazena v nasledujicich datovyapistach Data Groups - DG. Jednotliveé
datové skupiny (DG) jsou definovany na obr. 4.
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ISSUING STATE or ORGANIZATION
RECORDED DATA
Dooumant Type
Issuing Stabe or organization
Bame {of Holder)
Document Humber
Check Digh - Doc Number
MNationality
Date of Birth
Check Cigit - DCB
Seax
Date of Explry or Valid Untl Date
Check Digit - DOEMNUD
Opticnal Data
Check Digit - Optional Daka Field
Cormposite Check Digit
Enended ; SOHCEIRERl  Encoded Face
pdenaification ; L[I-=8l Encoded Fingar(s)
Feature{s} T 3 e Encoded Eyeis)
Dispioyes Displayed Porrait
ensification Resaread for Fulise e
Fraurel Displayed Signature or Usual Mark
Data Feature(s)
Structure Featureis)
Substance Fealure(s)
Addiional Personal Deftallis) o
- Addifonal Document Detall(s)
Cptional Details) -—
Active Authentication Publie Key Info
Personisitohotty — |———

Additional Personal Detall(s)

Dtmd(s)
Record ad

FEZ

Additional Document Detail(s)

Optional Detail{s)

Encodad
Serunty
Featurafs)

FUTUREVE BELES,,

ECEIVING STATE and APFROVED
RECEIVING ORGANIZATION RECORDED

omaled Border Clearance Detail{s)

DATA
DGA7 Automated Border Clearance
ik Elmcionic Visais)
oG8 Travel ﬁam{!-l

Travel Record Deta 5)

Obr. 4 Datové skupiny

Skupiny DG1 (kopie MRZ) a DG2 (obraz algje) jsou povinné. Od 28. 6. 2009 budou v
pasech vydavanyctlenskymi staty EU (s vyjimkou GB, IRL) povinné rasmnotisky prsh
(DG3). Dale je zajimava skupina DG14, o které sénizme v kapitole Extended Access
Kontrol (EAC). Datové skupiny jsou mapovany na etetarni soubory (EF) v ramci
struktury karty (viz obr. 3). Uvnitsouboti jsou pak data uloZzena s vyuzitim kédovani TLV
(tag-length-value), které je definovano v ISO 78[1&--6 a vychazi z ASN.1 DER kodovani.
Hodnoty jednotlivych ta) (jak nasleduji za sebou a v jaké jsou stri&tudefinuje tzv.
Sablona. Nafiklad data, kterd nesou biometrickou fotografiiigiz pasu jsou v EF.DG2
uloZena takto:

75’ '82319C’
‘7F61’ '823197
‘02''01" ‘01’
‘7TF60’ '82318F’
‘Al’ ‘26’

‘80’ ‘02’ '0100’
‘81’01’ '02’

‘83’07’ '20020315133000°
‘84’ ’08’ '2002040120070331
‘86’ '02’' '0001
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‘87" '02' '000A’
‘88’ '02' ‘0004’
‘BF2E’ '823162’ ... 12642 bajtbiometrickych dat ve formatu CBEFF

Pro vSechny skupiny jsou v dokumentGAO Bio LDS] definovany Sablony. Dlegthto
Sablon jsou pak data formatovana a jedinym stopwiolnosti je moznost vynechat volitelné
polozky.

2.4. Biometrie

V elektronickych cestovnich pasech je v &sné dob vyuzivano biometrického obrazu
obliceje a pravépodobré od 28. 6. 2009 budou pasgkenskych zemi EU vybaveny navic st
otisky prsti. Specifikace ICAO se vifpad biometrie odkazuje na mezinarodni normy z
rodiny ISO/IEC JTC 1/SC 37.

2.4.1. Obraz oblteje

ICAO pro biometricky obraz olileje gebira specifikacilCAO Bio Annex 0. V této norng
jsou definovany poZadavky na obraz obje, ktery je vhodnym vstupem pro algoritmy
rozpoznavani ohbieje. Norma specifikujedkolik druhi obrazi obliceje od zakladniho obrazu
obliceje pasic face image typepres frontélni obraz oliigje frontal face image typeplny
frontalni obraz obdieje (ull frontal image typeaz po tzv. token imagdoken face image
type urceny pro uloZeni d@ipu. Norma postuphzpiesiuje pozadavky na jednotlivé typy
obrazi. Kazdy nasledujici vychazi Zq@choziho.Vysledné obrazy jsou ukladany do obalky
CBEFF, kter& pro obraz obéje stanovuje dodateé typy metadat.

PoZzadavky na frontalni obraZrdntal imagé jsou nasledujici (fikladem je obrazek s
vyznaenymi MPG4 body):

« pozadavky na scénu:
o pozice - zadny z gitenych Uhl nesmi byt od #&dni polohy odchylen vice jak
0 5 stupa v absolutni hodneét
na fotografii nesmi byt dalSi obéj
fotografovany musi stéelem ke kamie bez natéeni hlavy
osWtleni by nElo byt rovnongrné - Zadné samové swtlo
na obleji by nengly byt Zadné stiny
oc¢ni dalky by nengly byt zastigné
je treba zamezit vyt¥@ni tzv. hot-spot -i@swtlenych mist
bryle nesmi mit silné obroky a obrodky nesmi zakryvat ®, na brylich by
nently vznikat odlesky, jiné neZiré bryle jsou povoleny jen ze zdravotnich
duvoda
o paska pes oko smi byt pouzita pouze ze zdravotniéhodi a musi byt
popsana v metadatech
- fotografické pozadavky:
o spravna saturace (anigp ani podexponovano)
o fotografie by ndla byt ostra od nosu po usi a od brady po temeaayhl
o barevné vyvazeni obrazu byélm byt neutralni (dlezité je nastavit ddke
bilou), ¢ervené ¢i nejsou akceptovatelné

O O O 0O 0o oo
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o nentlo by dochazet ke zkresleni vlivem objektivu poz@telnému lidskym
okem (zkresleni objektivu typu rybi oko)
- pozadavky na digitalizaci obrazu:
o poner velikosti pixeli musi byt 1:1
o souadnice v obrazku musi mit gtek v levém hornim rohu a rostoué&em
doprava a ddl do kladnych hodnot
« barevny profil:
o hustota Sedé - v oblasti ot#je musi byt dynamicky rozsah minimé&lh28
stupia Sedé beziepaleni
o barevny prostor - RGS, YUV, grayscale, pomoci baébo profilu zézeni
musi byt generovan normalizovany obrazekinafRGB
- obrazek nesmi byt prokladany, ani nesmi vzniknoptakladaného obrazku pomoci
filtrovani

Pozadavky na plny frontalni obraz (full frontal)hmauji poZzadavky na frontalni obraz a
dophiuji

- fotografické pozadavky
o oblicej musi byt na fotografii horizonta&rvycentrovany (linka AA musi byt
vertikalni osou fotografie)
o pozice @i (délka BB) musi byt vzdalena od spodniho okraevadalenost
mezi 50% do 70% z vySky obrazu
o Sitka hlavy (délka CC) musi byt takovan(v Siti celého obrazu), aby platilo
A:CC=75
o vyska hlavy (BB) by neia presahnout 80% vysky obrazku
- pozadavky na digitalizaci - obrazek ma mit minindditku min. 180 pixel a
vzdalenost & musi byt minimala 60 pixeh

A jako posledni uvedeme pozadavky na tzv. tokemger(@abraz pro umi&hi docipu)

« pon¥r stran obrazu je 3:4

« pozice @i od horniho okraje je 0.6 xika obrazku

« vzdalenost & je 0,25 x Ska obrazku

- pozice pravého oka od levého okraje snimku je @62fka obrazku)-1
« minimalni Stka obrazku je 240 pix&l(60 pixeli mezi @&ima)

DalSi pozadavky na obraz aldje jsou: uniformni pozadi 18% Sedé.

Doporuwenym formatem pro ukladani fotografii dgpu je JPEG2000 a povolen je r@n
JPEG.

2.5. PKI

Pro owtrovani pravosti elektronickych dat v pasech bylarbeno v dokumentulCAO Bio
PKI] relativre jednoduch&a infrastruktura ¥egnych KkIga. Tato infrastruktura je
jednourowova. Kazdy stat je povinen p#it néjaky subjekt provozovanim narodni CA
(CountrySigning CRA ktera certifikuje kiée vyrobce dokladl tzv. document signer (DS).
Vyuziti PKI a role jednotlivych komponent je nadlgidi (tuiné jsou ozn&eny organizace,
jinak jde o genasena data):
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Ds
Certifikat
CSCA ] CSCA
Link Cert—"] CRL

DS s

= ydava a ;
Certifilkét elektronicky publikuje fa?fr?:%:[
Certifikuje CS5CA |, CSCA CRL
albs
MNational
DS CSCA Koyl S
fada .
T Elektronicky
W publikuje viastni
Padepisuje Vydava 2
o Wdavaa s off line  Vydava
hilateralné off-line publikuje hilateralné off-lirte
publikuje
h 4
CSCA
e-pas Certifikét

\b Cizi stat

2.5.1. Country Signing Certification Authority (CSCA)

Country Signing Certification Authority (CSCA) jegizena statem, nebo statem pi@reou
organizaci. Jde o off-line certifikai autoritu. Vydava kienovy self-signed certifikat ke
svému privatnimu ké#. Privatni kIt se zpravidla obnovuje kazdych 5 leti Bbnoveni
privatniho kite se vydava novy kenovy certifikat a tzv. link certifikat (specialoértifikat
vyuzivany @i obnow klice CA, ktery slouZi k provazani starého a novéhiekiiovy kIt je
certifikovan s vyuzitim starého &iwcasné obno¥umo#iuje distribuovat novy certifikat CA
s vyuzitim divéry ve stary - odpada nutnost protokolarnitiedani a novy certifikat Ize i
elektronickou cestou). Doba platnosti certifikatB@A se vypote jako Doba pouzivani ki
+ Délka platnosti certifikatu DS (typicky 5 let £( let + 3 ngsice)).

CSCA pravideld vydava CRL s periodou maxim&l80 dri.

2.5.2. Document signer (DS)

Document signer je subjekt, ktery elektronicky pudeje elektronicka data v pasu - obvykle
vyrobce doklad. Pro podepisovani pouziva privatnickticertifikovany CSCA. Privatni i
DS se zpravidla pouziva po dobu cca 8siti a kazdy klé DS je ocertifikovan CSCA.
Platnost certifikatu DS musi pokryvat celou dobdy ksou platné dokumenty podepsané s
vyuzitim tohoto certifikatu. ® platnosti dokumentu 10 let je délka platnostiifi&atu DS 10

let a 3 n&sice.

2.5.3. Distribuce certifikata a ICAO Public key directory (PKD)

Duvéryhodné pedani narodniho kenového certifikatu je zakladem pro besmepracujici
systém pro inspekci e-pasSpoléhajici se stat musi bytepwdcen o mivodu tohoto
korenového certifikatu. Proto se flemové certifikaty jednotlivych narodnich certifékach
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autorit se primaréa distribuuji bilateral® offline diplomatickou poStou na datovych niosh.
Kotenové certifikaty se takto distribuuji mezi statyaké do centralniho systému nazvaného
ICAO PKD. RovréZ bilateralg se distribuuji CRL.

ICAO PKD je adres@vy server, ktery slouzi k publikaci certifikaDS a CRL vydavanych
narodnimi autoritami jednotlivych statkteré vydavaji e-pasy. Tento server je primarnim
zdrojem certifikat DS a sekundarnim zdrojem CRL. CSCA certifikatypemoci ICAO PKD
nedistribuuiji, ale jsou vyuzivany v ramci ICAO PKkDdvérovani certifikatu DS a CRL, které
jsou do ICAO PKD importovany.

2.5.4. Narodni Public key directory (PKD)

Pro komunikaci s cizimi staty a pro distribuci dédta cizich stai do systém uvnitt statu
se doportuje vyuZzivat jednoho centralniho systému - NaroofKD.

2.5.5. Ow¥iovani platnosti podpisu v pasu

ICAO stanovuje, Ze i v fipact selhani owieni elektronického podpisu nebo certifikatu,
kterym je oeien Kklic pouzity k vytvdgeni podpisu, rfize byt nadale pas povazovan za platny,
ale podléh& podrolsimu zkoumani § prichodu pes inspekni systémy. Dojde-li tedy v
prabéhu obdobi platnosti pasu (a tedy i certifikdpouzitych pro zabezpeni) ke
kompromitaci gkterého z pouZzitych privatnich kti a tak k jeho uvedeni na CRL, pafza
byt nadale pouzivan, ale drzitel pasu je vystavigdadingjSim prohlidkam f prekratovani
hranic.

2.5.6. Kryptografické algoritmy a jejich sila

Pro vytv&eni a o¥rovani elektronického podpisu v systému egp@s mozno vyuZivat
asymetrické algoritmy RSA, DSA a Eliptickéikky DSA (ECDSA). Vzhledem k relativn
dlouhé platnosti certifikét a podpig je nutno volit silgjSi algoritmy, nez pro dxné
kratkodobé pouziti. Kl CSCA by ngl byt délky nejmén 3072 biti pro RSA a DSA a 256
bita pro EC; pro DS pak 2048 hitpro RSA a DSA a 224 pro ECDSA; pro Aktivni
autentizaci pak 1024 pro RSA a DSA a 16@ pito ECDSA . Jako hash funkci je dop&eno
pouzivat funkce zeidy SHA-2 (SHA-256, 512 apod.). Pro vyteai elektronického podpisu
s vyuzitim RSA je dopokieno pouZzivat podpisové schéma RSA-PSS.

2.6. Zabezpéeni elektronickeé¢asti

Cely pas je vybaven bezpestnimi prvky, které maji zamezit vyrobeni faldsmépasu.
Rovrez elektronicka cast pasu je chréna ped falSovanim. Krom ochrany ped
kopirovanim bylo nutno ztevodu vyuZziti bezkontaktniho rozhrani (a mozneéstni na dalku
bez ¥domi drzitele) zavést ochraniepl neopravénym ¢tenim dat Zipu.

2.6.1. Basic access control
Mechanismus Basic access control je navrzen s démanit neoprawmémucteni pasu bez

védomi drzitele. Je zaloZzen na vlastnasgiovych karet tzv. secure messagingu. V ramci
secure messagingu se pouziva jeded b autentizaci zprav pomoci MAC a druhy pro
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Sifrovani zprav algoritmem 3DES. K& se odvozuji jednoduchym mechanismem zidaj
MRZ datové stranky <Cislo pasu (9 znalh, datum narozeni drzitele (6 zraldata

YYMMDD), datum ukorgeni platnosti pasu (6 znaklata YYMMDD). Kli¢ce se odvozuji dle
nasledujiciho obrazku:

C
C

(ENC)

Kseed (MAC)

»

HASH

h =

Bytes 1..16 of 20 bytes (160) bits, L
interpreted as big-endian byte output TR
from the hash function =

Ka Kb not used

Pro vygenerovani kit je tedy nutno fecist MRZ. Diky této vlastnosti je mozno datgipu
Cist pouze pokud drzitel pasu umoznilefist MRZ, coZ chréni pasigd neopravénym
¢tenim bez ¥domi drzitele. Diky Sifrovani jsou data r@znchragna ged odposlechem.

Nevyhodou mechanismu BAC je jeho slabost. Zdrojero penerovani kie nejsou
dostaténé ndhodné data a v mnoh&gadech jsou velmi omezena (zejmétiasgkvergnim

¢islovani pas). Sila ochranného mechanismu je dosteepro on-line ochranuiistupu k
pasu, takZze utmik nedokaze ifecist data z pasu, ktery ma saplovék prochézejici kolem
¢teciho zéizeni. Ri odposlechnuti oprav¥néhocteni pasu (mozné az na vzdalenost f)edr
zaznamenani komunikace je mozné zachycena dathodeSis &zn¢ dostupnym HW v
kratkémcase (hodiny).

Implementace mechanismu BAC neni ve specifikacdBAQ povinna. EU pr@lenskeé staty
uréuje BAC jako povinny.

2.6.2. Elektronicky podpis data Wipu

Data ulozena ¥ipu jsou elektronicky podepsana vydavatelem pasis Duzitim privatniho
klice certifikovaného narodni certifiai autoritou (CSCA).

Pti generovani resp. verifikaci podpisu jsou prayr@dnasledujici kroky
1. Ze vSech datovych skupin DGn jsou vyfany hodnotu otisku a jsou shroméiy do
ASN.1 struktury LDSSecurityObject
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2. DER kddovani LDSSecurityObject je datovym obsaherMISC zpravy typu
SignedData - je vypiten otisk a je uloZzen mezi podepisované atributySOMCMS
zpraw

3. Do CMS zpravy je vloZen certifikat DS a je provazdobsahem Signerinfo struktury
pomoci IssuerAndSerial hodnoty

4. S pouzitim odpovidajiciho algoritmu pro otisk akélenicky podpis se vytvb
samotna hodnota elektronického podpisu z DER kaugyddepsanych atribitCMS
zpravy

Takto vytvaeny elektronicky podpis zabmaje tomu, aby siif falSovani pasu mohl pakhtel
naplnit elektronickowast dle svého.

2.6.3. Aktivni autentizace

VySe popsany elektronicky podpis datipu e-pasu nebrani tato data kopirovat. Dopemi
ICAO proto specifikuje jestvolitelny mechanizmus tzv. aktivni autentizace jAktery s
vyuzitim vlastnosticipu bezpéné uchovat privatni ki zajisti, Zecip nebyl zkopirovan. V
Cipu e-pasu je uloZen privatni &lilgenerovany fimo v ¢ipu nebo v ramci bezpgaého
prostedi personalizace). Yeny kli¢ prisluSejici k tomuto privatnimu je zapsan do DG1& a
zahrnut do dat vybavenych elektronickym podpisene (piedchozi kapitola). Timto
elektronickym podpisem je zaj&t spravny fivod tohoto ki¢e. Pokud by se pathtel pokusil
pas zkopirovat, nuthmusi zkopirovat i DG15 beze #ny a tedy i hodnotu wejného kiée.
Odpovidajici hodnota privatniho & je vSak bezg®e¢ uloZena vcipu bez moznosti ji
piecist. Ri kontrole takto falSovaného pasu pak mechanizmAssg@lze (nebude v souladu
verejnacast klte v DG15 a privatnfast véipu).

Aktivni autentizace probiha takto:

1. Ctetka provedeiteni dat z pasudetrs DG15 a o¥i jejich integritu a pvod pomoci
elektronického podpisu

2. Ctetka vygeneruje nahodna data a posle jéipo

3. Cip v pasu tato data podepise s vyuzitim privatkiige pro AA a odesle podepsana
data daitecky

4. Ctecka owti elektronicky podpis dat pomoci & ziskaného z DG15 - pokud se
podpis pod# owfit, je pas v ptadku, jinak se rize jednat o falzifikat

Aktivni autentizace je nachylna k utoku na soukrenviyuzitim tzv. challenge sematic (viz
bod 2 postupu AA). Pokud je vyzva misto nahodnéfsda generovana tak, aby nesla
hodnotu, existuje moznost sledovani pohybu drzipelsu, protoze v odpédi na vyzvu se
pas identifikuje. Z tohoto idvodu AA neni implementovana v pasech USA a Spolkové
republiky Nemecko a dalSich zemi. Véecku byl v nedavné délzaznamenan uggny
piipad kopirovani elektronick&meckého e-pasu, coz vzhledem k blizkému zavedeobyy
e-pas ve WtSin¢ zemi Evropy, vyvolalo silny mediélni ohlas.

Poznamka: pehled odkazovanych referenci je uvedeasti 2, ktera vyjde v Crypto-Worldu
11/2006
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C.Bezp&nost elektronickych pagi
Zdenék Riha, Masarykova Univerzita a JRC EC Ispra, griha@fi.muni.cz)

O now zavaa@nych elektronickych pasechiizeme slychat jak uji®vani &adi, Ze jsou zcela
bezp€né, tak i vyroky tzv. hackéro rack proveditelnych nebo i provedenych uiok
Problémy nejasgji souvisi s detekovatelnosti pasu (fikjad odpéaleni bomby) nebo
Citelnosti dat z pasu (a stim souvisejicim klondwamasi). Pojdme se v tomtodlanku
podivat na problematiku bezpsti elektronickych pds podrobiji. Hned na Uvod ale
uvedu, Zerada Utok na pasy je znama jiz delSi dobu a staty se rogheléktronické pasy
zavest, nebwrizika s nimi spojena povaZzuji za akceptovatelr@plati napiklad pro atoky
klonovanim dat, které jsou popsany jiz v dokumeantaganizace, které je standardizaci
elektronickych pas powiena. Pesto byla moZnost klonovani dat prezentovdaedou
periodik téngt jako revol&ni novinka.

Technologie

Standardizaci p@sna celosvtové Urovni ma na starost Mezinarodni organizacegovilni
letectvi (ICAQO), coz jecast OSN. Tato organizace vydava (v &mnée dob jiz v Sestém
vydani) standardcéislo 9303, ktery popisuje, jak ma pas vypadat. Neda byly
standardizovany i elektronické pasy (samotné vydéwektronickych pas je vSak na
celoswtové Urovni zatim zcela dobrovolnéRada vlastnosti elektronickych page
volitelnych, rekdy je mozna volba z&kolika variant. Evropska Unie, kteraiirauje clenskym
zemim vydavat elektronické pasy nejpgedbd 28. srpna 2006, dale tgsnila rkteré
parametrydchto elektronickych pa@isvydavanych svymélenskymi zenmi.

Elektronicky pas se od pasu tréadiho liSi integrovanym bezkontaktnitipem a logem
elektronického pasu na obaldip s anténou byva n&jstji vioZzen bul’ do vrgjsich desek
pasu nebo do stranky s datovymi udaji, ktera zttwlkibvodu byva zesilena. teskych pas
je ¢ip vloZzen do stranky s datovymi udaji, ktera budespnuta z posledniho listu nataek
pasu a bude tw¥ena polykarbonatovou vrstvou, do které bude zghita do niz bude také
laserem gravitovandernobila fotografie drzitele pas@ip v pase je bezkontaktriipova
karta sphujici 1ISO 14443 (povolené jsou oba typy — A i Batd technologie je schopna
pienaSet data na vzdalenost 0-10 cm a unez vyuziti relative komplexnich
kryptografickychcipovych karet s pa#ovou kapacitou desitek kB. Tim se liSi od jinych
RFID technologii, které sice komunikuji na delSidatenosti, neumadainiji vSak o0 moc
klasickym protokolentipovych karet podle ISO 7816-4 (tj. SELECT AID, SECT FILE a
READ BINARY).

Data v elektronickém pase jsou soubory (v termigiol&ipovych karet elementarni soubory)
v jednom adrega (v terminologii cipovych karet dedikovaném souboru). Datovych soiubor
je maximali 16, jsou nazyvany DG1 az DG16 (DG jako Data Grewatova skupina). DG1
obsahuje data ze strojp¥éitelné zony (tj. jmeéno, iljmeni, ¢islo dokumentu, vydavajici stat,
pohlavi, datum narozeni, datum vyprSeni platnostoléelna data, kterd ¥eském pipads
obsahuji rodné€islo), DG2 obsahuje fotografii drzitele pasu (venfatu JPG nebo JPG2000
plus réjaka metadata). DG3 je d@na pro otisky pfs DG4 miZze obsahovatdami duhovku.
DalSi datové skupiny obsahuji dodaté udaje o drziteli, vydavajici instituci nebo pase
Krom¢ datovych skupin obsahuje pas ¢e&tva soubory s metadaty. Soubor EF.COM
obsahuje seznamrippmnych datovych skupin (plus Udaje o pouZitychziah) a EF:SOD
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digitalni podpis dat. Soubory EF.COM, EF.SOD, DGD@?2 jsou povinné pro vSechny
elektronické pasy. V Evr@pbude nejpozgi od 28. cervna 2009 povinh uklddana jest
datova skupina DGS3. VSechny ostatni datové skugmy volitelné.

PFistup k dat dm

V zakladni verzi nejsou data v elektronickych pasedlediska dvérnosti nijak chrasna.
aktivni a s tim komunikujeme. Data z pasu ziskayse wvedenymiifkazy (SELECT FILE,
READ BINARY) bez autentizace. Komunikace neni nijgifrovana, takze mozny je i
odposlech probihajici komunikace.

Takové pasy vSak vyvolavajadu debat. Jednim z moznych vylepSeni jeistipasu (jeho
zabaleni do kovového obalu, itagdo hlinikového febalu). Stigni pasu vyuzivaji n&fklad

americké pasy. Takto je mozné zabranit &devné komunikaci gipem (nap. v kapse).
Stiréni ale nezabrani odposlechu, jakmile je pastete\a komunikace legitirknprobiha.
Stiréni navic z&Zuje legitimni komunikaci aipmirném oteveni pasu jiz nenidnné.

Jinou moZnosti obranyiti neautorizovanémuiteni je autentizacetesky' a nasledna
Sifrovana komunikace. To poskytuje obranu také& wdposlechu fenaSenych dat. \fgsit je
vSak poteba skuténost, Ze pas musi b§itelny pohraniniky vSech zemi s¥a. Autentizani
Gdaje jim tedy musi bytdak piistupné.ReSeni se naslo takové, Ze autegtizaidaje jsou
ziskany hasovanim &itych udaji ve strojo¥ citelné zorg. Takto nmiZze @istupovat k datm

v pase kdokoliv, kdo otég pas na strance s datovymi Udajtedpoklada se tedy, Ze
kdokoliv, kdo méa pas v ruce atife v rém &ist data, maistup i k Gdajm nadipu. Resi se
tak pistup k daim v zaweném pase v kapse neznamélavéka, ale pistup k daim neni
omezen pouze na pohraniky, alecist data mohou ndiklad i hoteliéi apod. Tento zfisob
ochrany dat v pasech se nazyva zakladiréni gistupu (basic access control — BAC) a
celos¢tové je volitelnym ochrannym prvkem. Pasienskych zemi EU vSak musi BAC
implementovat povinh Tedy i¢eské pasy jsou chrémy pomoci BAC.

Zakladnitizeni gristupu brani jak neautorizovanéwteni, tak odposlechu, nevyhodou vSak je
mala entropie dat, ze kterych se odvozuji autetriizéidaje (viz dale). Zakladniizeni
piistupu také nefize zabranit detekovatelnosipu.

Pokud nenkip stiren, je mozné jej detekovat. NizSi komunika vrstvy podle ISO 14443
nam umo#uji ziskat minimala identifikator cipu. Identifikator ¢ipu je bul’ nahodg
vygenerovan i kazdém resetu (u vSecipu typu B a u gkterychcipu typy A) nebo fixni po
celou dobu Zivota&ipu (u rekterych¢ipa typu A). V piipack fixnich identifikatof je mozné
sledovatéip (nag. jeho pohyb) i v ipadech, kdy nejsme schopntipu ziskat dalSi data.
Identifikator mize prozradit i tjaké dalSi Udaje dipu, prikladem niize byt samotna délka
identifikatoru, ta totiz neni jednotna (standardodtiuje rékolik variant (4, 7 nebo 10 baj,
ty jsou vSak u vyrohicrazr¢é oblibené).

! Nejedna se o klasickou autentizaieiiky, protoZe autentizai data nejsou tajna. Jedna se spise jen o
informaci, Zetecka zna wkité informace vyti&tné v pase. To by &o prokazat moznost fyzickéhdiptupu
k pasu.
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Integrita dat a autenticita €ipu

Integrita dat je zajigha digitalnim podpisem dat. Digitalni podpis je s v souboru
EF.SOD a jedna se o klasickou CMS strukturu typgn&iData. Hierarchie PKI je
jednourowiova. Kazdy stat ma svoji CA (tzv. CSCA — Countrgréing CA), kterd vydava
certifikaty slozkam, které vydavaji pasieknime krajim, to zaleZi na rozhodnuti kazdé
zent) — jedna se o tzv. podepis@eadokument (Document Signers). Samotna data v pase
jsou podepsanarmito podepisové dokument.

Pro owieni podpisu musime mit certifikat CVCArfiglusné zemy ten musime ziskat
davéryhodnou cestou od dané z&m certifikat konkrétniho podepisaieadokument, ten se
bud’ nachazi imo v pase (¥asti certifikati struktury SignedData) a to je dopéeny postup
nebo jej musime ziskatimo od dané ze&podobr jako certifikat CSCA.

Podepsana data ttiospecialni strukturu obsahujici hase vSeétomnych DG soubdr
v pase. Timto zjsobem je mozné eiit integritu kazdého souboru samostaft). owtime
digitalni podpis souboru EF.SOD a na zaklade uvedenych haskontrolujeme integritu
jednotlivych soubat).

Podpisové mechanismy pouZitelné v elektronickyctsepa jsou RSA (ve variantach
RSASSA-PSS a RSASSA-PKCS1 _v15, viz RFC 3447), DBAKIPS 186-2, diky kratkym
klicam nyni nepouziteln&eka se na standardizaci algoritmu pro del&iekla ECDSA (viz
X.62). Pouzitelné haSovaci funkce jsou SHA-1, SHA,2SHA-256, SHA-384 a SHA-512.

Digitalni podpis dat v pase je jednim ztklNych bezpé&nostnich prvik elektronickych pasg
které ji vyhovuje z hlediska implementace (vSechoyponenty vSak musi pouZzivat jen
jediné schéma). iPoveérovani podpisu je pochopitélmutné podporovat vSechny varianty.
Oweiovani podpisu je relatignbezproblémovadc, komplikacemi mize byt velké mnozstvi
algoritmi, které je teba implementovat, ziskavani spravnychekovych certifikai (CSCA)
vSech zemi (ICAO planuje adrée@e sluzby pro tentocél), CRL (zemd musi vydavat
minimalré jednou za 90 di) a datové skupiny, u nichz jsou mozné legitimnéayn(typicky
DG16 obsahujici adresyfipuznych pro fipad informovani o neheddrzitele) — takové
datové skupiny se nepodepisuji.

Je Zejmé, Ze digitalni podpis ndibe zabranit vytviEeni identickych kopii dat (etns
souboru EF.SOD s digitalnim podpisem). Z toli@atlu neni mozné spoléhat pouze na data
z ¢ipu, ale je teba i kontrole cestovniho dokladwrovat pozornost i klasickym ochrannym
mechanisim (bezpénostni tisk, vodoznak apod.) a souladu vytigth dat s daty
uvedenymi \ipu. Zabranit kopirovani (klonovani) dat vSakizeme i za pomoci
kryptografie a odolnostitgi naruseni. V takovémifpad je v pase uloZzen asymetricky par
klica. Zatimco véejny Kli¢ je volrg citelny (uloZzen v DG15 a jako u kazdé jiné datové
skupiny je jeho ha$ digitalnpodepsan), soukromy Eklineni z¢ipu ziskatelny a je pouze
moZzné o¥fit (pomoci algoritmu vyzva-odp@d’), zda jej m&ip k dispozici. Tento postup se
nazyva aktivni autentizace a je volitelnym prvkelekgonickych pas. Ani EU nestanovi
povinnost implementace AKeské pasy viak AA implementu;ji (fégad nsmecké ne).
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Dostupnost dat

Znicit ¢ip je moZzné nejen neumysilifteprve praxe spolehkivukaze, zd&ip opravdu vydrzi
10 let platnosti pasu), ale také UmysIrCip je mozné spolehly zniit napiklad
v mikrovinné troul, ta je vSak znmé¢ vykonna a mze pas viditeld poSkodit. Na Internetu
existuji navody, jak vyrobit Z&eni, které ma dosta&tey vykon ke znieni ¢ipu, ale zbytek
pasu nepoti [4]. Elektronicky pas s nefugkim cipem by nemil byt divodem pimo
k neplatnosti pasu, ale spiSe jen signaleniktadinjSi kontrole. Konkrétni postup v takovém
piipact je vSak ¥ci statu, ktery provadi kontrolu.i®odem k zardrnému znéeni ¢ipu mize
byt obava ze vzdalenéitelnosti dat nebo snaha podvodnika s ukradenymenpas
znemozini vyuziti dat Zipu (nagiklad k biometrické verifikaci). Znemozniteni dat Zipu
je mozné také ruSenim pi@ného signalétecky.

Zakladni Fizeni pFistupu (basic access control - BAC)

Zakladnitizeni gistupu je mechanismus branéténi dat Zipu bez znalosti autentizaich
klica. Tyto autentizéni klice jsou odvozeny z dat vyitych ve strojov citelné zOR.
Konkrétre se jedna a@islo dokumentu, datum narozeni drzitele a datunrdemq platnosti
pasu. VSechny tyto Udaje se nachazeji na druitsetku éteci zony. Nebyly vybrany zcela
nahodr, jsou to prav ty Udaje, které obsahuji kontrokiglici (rozpoznani OCR znékoyva
chybové, z tohotoivodu je preference poli s kontroliglici pochopitelna). Tytoit Udaje se
v ASCII forme zietezi (Wetné prisluSnych kontrolnickislic) a hasSuji algoritmem SHA-1.
Z tohoto haSe se dalSim haSovanim odvodi (112&€BDES) kite pro Sifrovani a autentizaci
MAC. Nasledr se fikazem GET CHALLENGE ziska vyzva @tpu a gikazem MUTUAL
AUTHENTICATE se ¢tecka a ¢ip vzajemr autentizuji. Dojde k ustaveni sdilenéhocéli
sezeni a nasledna komunikace je zab&ame Secure Messagingem.

Toto je klasickd vzajemnda autentizace, ktera jeapovana za bez{eou, pokud jsou kte
tajné. V gipad padi nejde o tajnost klasickou, protoZe ckli jsou odvoditelné z dat
napsanych v pase, nicnéénzde je vhodné zabranit nahodnému uhodnutieklU pas je
vSak toto mira problematickeé, protoZze data, ze kterych jsodeklbdvozeny, nemajitriis
velkou entropii. Akoliv teoretické maximum je 58 liita v gipac alfanumerickéhaisla
dokumentu az 74 hit realné hodnoty jsou o dost nizsi. ®@mje se na jednotlivé polozky
podivat podrobji:

» datum narozeni drzitele: jeden rok miva 365 az @@6 teoretické maximum je 100
roka tj. asi 36524 din (15,16 bitu entropie). Red&lnvSak ntizeme ¥k drzitele
odhadnout siednosti na 10 let (3652 tin11,83 biti entropie) asto i gesrEji.

e datum vyprSeni platnosti pasu: maximalni délkanglsti pasu byva 10 let (tedy
podobré jako vySe uvedenychiiplizné¢ 3652 drii, 11,83 biti entropie). U dti byva
platnost kratSi dqasto 5 let). V nejblizSi budoucnostitdeme vyuzit faktu, Ze
elektronické pasy jsou vydavany jen kratkou dobwnProk je entropie pod 8 it
(pokud spravé odhadneme, zda je platnost pasu 5 nebo 10 letfiVjeitaké mozné
skut&nosti, Ze pasy jsou vydavany jen v pracovni dnyaturd vyprseni platnosti
piimo souvisi s datem vydani pasu (datum vyprSerthgsé byva utovano jako
datum vydani plus X let platnosti). Pracovnichudhyvd vroce jen asi 2/3
kalenddnich dri.

o (islo dokumentu: n&islo dokumentu je veéteci zérg vyhrazeno 9 znak Pokud je
¢islo dokumentu kratSi, doplni se znaky <, pokudg&si, paticné se zkrati. Pokud
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&islo dokumentu uvaZujeme pougiselné (a znak <) ziskavame®toznosti (31,13
bitu entropie), pokud jeislo alfanumerické, je moznosti az°3{fedy 46,88 bit
entropie). Bchto hodnot bychom vSak dosahli, jen pokudc¢isla pag byla zcela
nadhodna. A tak je tomu malokdy. Pokud vSak nevim@stovani pag dané zerm
vabec nic (a nebo ani netuSime, o jakou zemi se )egsme v podobné situaci. Pokud
vSak zname uité Udaje aislovacim planu pd@sdané zer (nebo vSechna platridsla
dokument), moznosti a tim entropie ubyviada zemgisluje své pasy sekvems.
Zname-li datum vydani (nebo datum vyprseni plathastoznychc¢isel pag neni az
tak moc. Nafiklad Ceska republika vydava asi milion gaso¢né, zname-li rok
vydani pasu a rozsatisel pad v tomto roce, zmenSuje se entropie tidliEne 20
bita. Zname-Ili nigsic vydani a rozsah v tomtocsici, je entropie asi 17 Iait Podobs
muzeme jit az k jednotlivym dm. Takto detaildy asi kEzny ¢lovék nebude znét
¢islovani pas, nicmért nejen insid#, ale napiklad i hotelié mohou znat @islovani
padi dost (je mozné, Zerive nebo pozgi se podobné informace objevi rédgad na
Internetu). V praxi je odhadiisla pad komplikovan tim, Ze musime nejprve
odhadnout stat vydavajici pagjgadreé jeS€ typ pasu, nekbrizné typy pas mohou
byt ¢islovany separatn

» Kazdéa z polozek je jeSinasledovana kontrolwislici. Algoritmus vypétu kontrolni
Cislice je vSak viejr¢ znadm, takze kontrolrislice nepinasi Zadnou novou informaci.

Abychom odhadli celkovou entropii datudeme entropii jednotlivych prékseist. To je
ovSem korektni jen v situaci, kdy jsou Udaje zoedavislé. U data platnosti by se dalo
diskutovat o tom, Ze slovék pozada o doklad v 15 letech a pak jej praviélelnnovuje. To
je sice pravda u @anskych pikazi, u pas tomu tak ale asi moc nebude, takZe tento vliv
pravdpodobré mizeme zanedbat. Podabbych nevidl souvislost mezi datem narozeni a
¢islem dokumentu. Megiislem dokumentu a datem vyprSeni platnosti vSakskt typicky
bude. Jen vifpad zcela ndhodnyckiisel dokumerit ne a pak iZzeme entropii &tat. U
jinych ¢islovacich plath uz rejaka zavislost bude a pak zalezi kolik znalostomto planu
mame. V pipad® zna&nych znalosti mZe entropiecisla dokumernit znané klesnout.
Teoreticky v pipadt sekvertnich &isel dokumerit, zemi o velikostiCR, rovnongrného
vydavani pas po cely rok a detailni znalostisel pagé vydavanych ten ktery den klesa
entropie asi na 12 kit Celkova entropie tak z teoretickych 58/74ilktesa na pblizn¢ 32
bita.

Vypoctem entropie jsme se zabyvali, abychom se nyni imairiovat moznym Gatokm.
Komunikace s elektronickym pasencia vylErem aplikace ePasu (SELECT AID), potom
nasleduje autentizace a ustaveni SifrovacihdeklAutentizace zdna ziskanim 8bajtovée
vyzvy zéipu (GET CHALLENGE) a pokrauje odeslanim Sifrované (a MAC kodem
zajisSené) vyzvyctecky (obsahujici také vyzveipu). Pokud je MAC kéd v p@adku (a vyzva
Cipu je shodnd), odpovidéap podobri. P autentizaci se pouziva staticky Sifrovaci a MAC
kli¢, ktery je sdileny meziteckou acipem (tento je odvozeny z dat ve straj@utelné zor).
Na zaklad vyzev je vypdaitan klic sezeni (Sifrovaci a MAC). VSechnyddijsou 112 bitové
3DES klie (detaily viz ISO 7816 nebo [2], tam j&lpad komunikace uveden od strany 47).
Protoze 112 bit je pxilis hodré na atok hrubou silou, ieme s vyhodou vyuZit skéteosti,

Ze statické autentizai klice jsou deterministicky odvozeny z informace v pddera ma
mnohem mensi entropii. Utok hrubou silou tedyzeame provést s mensim mnozstvingkli
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Typy utoki hrubou silou jsou v principu dva. Bto odposlechneme G&mnou komunikaci a
tu se pak snazime deSifrovat, nebo se snaZzim&Smisputentizovat #¢i ¢ipu a pak s nim
komunikovat.

Vyhodou odposlechu je moZnost data si ulozit alin#-je potom analyzovat. Pokud
odposlechneme celou komunikaci, aiZzeme Utokem ziskat vSechnarepdSend data.
Nevyhodou je nesnadnost ziskani dat odposlechestuggi komunikace (tj. komunikace
musi probihat a my ji musime odposlechnout).

Nejprve ziskame vyzvtipu, ta je penaSena neSifrovanPak analyzujemeifkaz MUTUAL
AUTHENTICATE zasilany ¢teckou ¢ipu. Hrubou silou zkouSime vSechny smysluplné
kombinace uddj ze strojo¥ citelné zony, tyto haSujeme (dvakrét, viz detailopis protokolu
nag. v [2]) abychom ziskali Sifrovaci KliMAC kli¢ nutré nepotebujeme) a timto zkouSime
deSifrovat datovowast gikazu a owiujeme, zda se deSifrovana vyzvgu (9.-16. bajt)
shoduje s nesifrova&nposlanou vyzvou (na toto nam &taleSifrovat bajty 9-16 a xorovat
s bajty 1-8 Sifry (jednd se o CBC mdd)). Pokud seva neshoduje, pokiajeme

v prohledavani stavového prostoru, pokud se vyzvadge, niizeme jest pro kontrolu
vypotitat MAC kli¢ a owiit MAC piikazu, dale deSifrujeme odp&¥ cipu, abychom ziskali
vSechny vyzvy a mohli tak vygdat Kklic sezeni, pomoci kterého tzeme deSifrovat
naslednou komunikaci. Pro kazdy testovany ktiusime provést dvakrat SHA-1 haSovani a
jednou 3DES desSifrovani. Alternativni Utokibe paitat MAC klice a kontrolovat, zda ma
APDU prikaz odpovidajici MAC kod. Pro kazdy testovany dak musime provést dvakrat
SHA-1 haSovanigtyiikrat DES Sifrovani a jedno 3DES SifrovaniTakovy Utok neni
rychlejsi, ale mze byt vyhodny v situaci, kdy mame k dispozici ppazlposlechnuta data ze
¢tecky (odposlouchavattecku je podstaté jednodussi, neZz odposlouchavat odfplbkarty).

V takovém pipad® miZzeme ziskat statické kb pouze na zaklgddchycenych dat zgecky,

pro precteni dat se vSak musime vratit k pasu a dag&igi (klice jiz k dispozici mame).

Jeden vypeet klice z autentizénich dat, deSifrovani dat a porovnani vyzvy trvab&izném
poiitagi asi 1 mikrosekundu. Prochazeni prostoru autefriizh dat o velikosti  tak zabere
néco pres hodinu. Marc Witteman ve svérfigmvku [5] ukazal moznost provedeni takoveho
atoku wacéi holandskym pasm. Ve svém utoku vyuzil dodateych informaci o zavislosti
¢isla dokumentu na datu expirace a znalosti korittddtfice.

Jak jiz bylo zmigno, odposlech existujici komunikace neni snadnymy&eny dosah

zaizeni sphujicich ISO 14443 je 0-10 cm. To sice neznamenapdgoslech na delsi
vzdalenost neni moznyjipdposlechu vSak G¢aik brzy narazi na problém pém Sumu a

signélu. Zatimco signé&ltecky je silny a zachytitelny na delSi vzdalenosti,quposlechu dat
z ¢ipu (prenaSenych pomoci zabvé modulace) se bojuje o kazdy centimetr.

On-line utok vici Cipu prochazi stavovy prostor st&jpedno o¥teni autentizénich dat vsak
trva déle, protoZze jednak musime komunikovéipevou kartou, jednak je p@ba vzdy
vypccitat také MAC kI€ a kéd. Jedno a@¥eni trva u Bzné kometni ¢tecky fadow dwe
desitky milisekund, utok tak je asi 10 000 x ponsaleez off-line Gtok.

2 D&kuji Marcu Wittemanovi za diskusi v této oblasti.
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Autorav  pokus o program pro off-ine i on-line Utoky dgete najit na
http://www.fi.muni.cz/~zriha/bac Program neni speci@mptimalizovany, test jednoho &
trva skutén¢ asi jednu mikrosekundu, rezie programu pro ger@rogspravnych kombinaci
dat a vypotu kontrolni ¢islice je vSak vyznaminvySsi. U off-line Utok program n#esi
odposlech dat acekava odchycena data v souborech.

Aktivni autentizace

Cilem aktivni autentizace je &\, zda jecip v pase autenticky. Pomoci protokolu vyzva
odpowd se o¥iuje, zda pas ma k dispozici spravny soukromy. khisymetricky par kku
pro aktivni autentizaci je specificky pro kazdy pBsotokol vyzva-odpayd’ je zaloZzeny na
ISO 9796-2.Ctetka generuje 8 bajtovou vyzvu a tu pos#igu s gikazem INTERNAL
AUTHENTICATE. Cip generuje dali nahodnagést a ob ¢asti haduje. Svoji nahodn@ast

a has (spolu s hlatkou a patitkou) podepiSe svym soukromymddi Vysledek posilétecce.

Ta digitalni podpis o%i. Za pedpokladu odolnosti d&¢i naruseni ¢ipu, spravnosti
implementace, odolnostiwi Utoki postrannimi kanaly apod. je vysledkem bepgeowieni
autenticitycipu.

V praxi je aktivni autentizace komplikovana fakteme, ne vSechny implementaceipu se
drzi faktu, Ze odpad’ ma byt vytvdena podle 1ISO 9796-2 schématu liAd se pak stat, ze
odpowd neni spravéinterpretovana a autentizace selze.

Zajimavy je i utok wuc¢i soukromi, kdy vyzva, ktera se posila k pasu kepsdni, neni zcela
nahodna, ale ma &itou sémantiku, ndjklad kodujecas a misto. Pak e reéjaka zend
uchovavat vyzvy a odp@édi jako dikaz o tom, Ze se darjovék nachézel v danétase na
urcitém miseé. V praxi vSak takovy ikaz musicelit faktu, Ze pas podepiSe kdekoliv a
kdykoliv jakoukoliv vyzvu a vypovidaci hodnota odgdi je tedy mald. | tak je ale existence
tohoto utoku dvodem pré Némecko ve svych pasech aktivni autentizaci neimphtovalo.

Brzy si zejmé¢ uvédomime, Ze spolu s pasem jsme vlastastali i vykonnowipovou kartu.
Vyuziti pro digitalni podepisovani dokuménje vSak viditeld nebezpéné, nebé pas
podepisuje vSe bez dodaté autentizace napPINem (nehledl na fakt, Ze pouzity protokol
vyzva-odpo¥d neni vhodnym podpisovym schématem). VyuZiti préemtizaci uZivatele
nag. pri prihlaSovani k péitaci vSak uz nize byt podstathzajimawjsi.

Zaveér

Ukazali jsme si, Ze elektronické pasy jsou vybavbeypénym nostem dat, obsahujicim
Gdaje o drziteli a vydavajici instituci. V z&kladverzi jsou data chr&na ,jen digitalnim
podpisem, volitelé je vSak mozné chranitigtup k daim, pgiipadré zajistit autenticitiipu.

Bez &inného stigni cipu je mozné i s dodateymi ochrannymi mechanismy detekovat
existenci ¢ipu. To miZe veést Kadk Utoka, redlrt vSak budete podstatnsnadiji
vysledovatelni diky vaSemu mobilnimu telefonu.

Ackoliv entropie dat vyuzitych pro odvozeniddije zn&n¢ nizSi nez délka vysledného déi

jsou v praxi realizovatelné Utoky omezeny nesnatilraskani odposlechnutych dat u offline
utoka a pomalosti komunikace u on-line utolredpokladame-li, Zetppohranéni kontrole
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je typicky drzitel pasu vzdalen asi 50 cm od pohiaimo Gednika a ostatni osoby asi dalsi 1
metr a vezmeme-li v Uvahu velikost saanych odposlouchavacichizani, nemusi byt
odposlech dat nejsnazSim utokem pro ziskani daenjech Wipu. Fi on-line atocich nemusi
byt nar@éné dostat se do dostane vzdalenosti od pasu (s vyuZitim velké antényytékv
kufru to mize byt az 40 i 50 cm [3]), problémem vSak je pomghlost komunikace, coz
omezuje poet pokus o autentizaci, které fieme v rozumnériase provést.

Je dobré si také g@domit, Ze BAC neomezujefigtup k daim tém subjekim, ktei z ngj
mohou pecist Udaje ze stroja@citelné zony. Nechate-li tedy pas na recepci hateloo jiné
instituce, BAC vaSe data neochréani. Na druhou strsm v elektronick&asti pasu zatim
nenachazi moc jinych informaci, nez které jsou tak jak tak vyti&né. O mozZnostech
zneuziti digital@ podepsanych dat a kvalitnich fotografii ke kradeidentit se vSak jiz
spekuluje...

Aktivni autentizace je protokol étujici autenticitucipu. Mozné atoky uci nému mohou
smefovat proti odolnosti pasuii naruSeni nebo vyuZivat postrannich kanal

Na zavr je mozné konstatovat, Ze elektroniaié@st elektronického pasu sice ma sva slaba
mista, ale zcela perfekini neni Zadna technoldggwic je teba si ugdomit, Ze bezpaost
pasu nezaleZi jen na elektronickésti, ale také naédstech ostatnich (tiskové a jiné
bezpeénostni techniky). Elektronicky podpis dat zcelatéjizvySuje bezp@ost tchto
cestovnich doklad Otazkou je, zda tato dodaté bezpénost stoji za nutné naklady na
zavedeni této technologie do praxe. Na takovoukatés vSak odpovidat néslusi.

A co otisky prst 4?

Zminil jsem, Ze nejpozgi od 28.¢ervna 2009 se budou v EU do paskladat i otisky prsi
(DG3). Tyto vSak budou chrény zcela jinych mechanismem. O tomto tzv. ,réeS8ém
fizeni @istupu” si povime pSt.

Poznamka
Nazory, zde uvedené, jsou soukromé nazory auter@r@hou byt povazovany za oficialni
stanovisko Evropské komise.
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D.Rijnové akce — pozvanka (PR)

1) MFF UK — zve vSechny zajemce na 3fpdnasky prof. Serge Vaudenay

(Security and Cryptography Laboratory)
http://www.karlin.mff.cuni.cz/~tuma/nciphers.html

Francouzsky kryptologSerge Vaudenay (http://en.wikipedia.org/wiki/Serge Vaudenay

vedouci Security and Cryptography Laboratory of tBeviss Federal Institute of
Technologies) navstivi Katedru algebry MFF UK v Zrave dnech 16.-20.10.2006.
Béhem svého pobytuipdnese it prednasky, vzdy v budeévSokolovska 83, Praha 8 (u
stanice metra Kzikova).

* Pondli 16.10. v 17,20, poslucharna K1
SSL security (how SSL works and the 2003 attack)

« Utery 17.10 v 17,20, posluchéarna K1
TCHo, a new public-key cryptosystem based on tbhelpm of finding a multiple of
low weight and degree of a given polynomial

» Streda 18.10. v 17,20, poslucharna K3 (pozor - jirglymharna)
Privacy in RFID

2) BIST GigaCon 2006

Tym Software-Konferencje sréi& zve k &asti na konferenci BIST GigaCon 2006
Bezpe&nost a spolehlivost inforndaich systéri, ktera se kond VCR pod zastitou
Ministerstva informatiky.

Konference se zabyva nejrigdimi reSenimi a technologiemi, kterd z&jif spolehlivost
informacnich systéen.

Konference BIST GigaCon 2006 pgdime 23.-24iijna v Praze v Hotelu Pyramida.

Registrace je zdarma.
Vice informaci a phlaSovaci formul&nahttp://www.bist.gigacon.org/

3) IT Underground

Ani nejlepsi antivirové programy neochrani vadniir p'ed pa@itacovymi hackery! Chcete se
dozwdét, jak zajistit bezpgné fungovani vaSich informiaich systém? Opravdu je vas
Linux cisty? Vite uz vSechno o bezpwsti Ajaxu? SlySeli jste o Bluebag?

Prijedte do VarSavy a vyuZijteifeezitost mluvit s pednimi odborniky jako jsou Fyodor
Yarochkin, Saumil Shah anebo Claudio Merloni!

IT Underground se kona 26.-Z1jna 2006 ve VarSav
Podrobnosti najdete rstp://www.itunderground.org
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E. O ¢em jsme psali ijnu 1999 — 2005

Crypto-World 10/1999

A. Back Orifice 2000 2-3
B. Sifrovani disku pod Linuxem 3-5
C. Microsoft Point-to-Point Tunneling Protocol (FP 5-6
D. Letem Sifrovym sstem 7-8
E. E-mail spojeni 8
Priloha : INRIA leads nearly 200 international sciststin 9-10

cracking code following challenge by Canadian comyp@erticom"

Crypto-World 10/2000

A. Sougz ! Cast Il. - Jednoducha zé&ma 2-4

B. Kral DES je mrtev -tazije kral AES ! (P.Vondruska) 5-9
C. Kde si mohu koupit sy elektronicky podpis? (P.Vondruska) 10-12
D. Kryptografie a normy Il. (PKCS #3) (J.Pinkava) 13-15

E. Prohlaseni UOOU pro tisk 16-19
F. Statistika nav8vnosti www stranky GCUCMP 20-22
G. Letem Sifrovym sétem 23-24
H. Zawrecné informace 24

Priloha : ZoEP.htm

Dnesni uziténou @ilohou je pIné zéni zakona:.227/2000 Sb.- "Zakon o elektronickém
podpisu a o zién¢ nékterych dalSich zakdn(Zakon o elektronickém podpisu)”, ktery nabyl
tcinnosti 1.10.2000.

Crypto-World 10/2001

A. Soutz 2001, licast (Absolute bezpeny systém) (P.Vondruska) 2-5
B. E-komunikace zana ! (?) (P.Vondruska) 7-11
C. Digitalni certifikaty,Cast 2. (J.Pinkava) 12-14
D.  Sifrator do vrecka (L.Cechlar) 15-16
E. Interview s hackerem 17-19
F. Mikolasska kryptobesidka 20-21
G. Letem Sifrovym sétem 22-23
H. Zawrecné informace 24

Ptiloha : VyhlaSka 366/2001 Sb. (366_2001.pdf)
(provéadici vyhlaska UOOU k Zakonu o elektronickém podpist27/2000 ve tvaru
piedaném k vyhldSeni ve Shirce zakpon

Crypto-World 10/2002

A. Uvodni komenté(P.Vondruska) 2-5
B. Elektronicky podpis (J.Hobza) 6-24
C. MikuldSské kryptobesidka 25

D. Letem Sifrovym s#tem 26

E. Zawrecneé informace 27
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Crypto-World 10/2003

A. Soutz v luseni 2003 (P.Vondruska) 2
B. Cesta kryptologie do nového tisicileti Ill. (@dymetrické
kryptografie k elektronickému podpisu) (P.Vondruska 3-7
C. K opraveeni zangstnavatele kontrolovat praci zastnance
pomoci modernich technologii (J.Matejka) 8-19
D. Jednoduchéa a automaticka aktualizace (D.Dolezal) 20-21
E. Recenze knihyRizeni rizik* autofi V. Smejkala a K. Raise (A. Katolicky) 22-24
F. Letem Sifrovym sstem 25-26
G. Zawrecneé informace 27

Crypto-World 10/2004

A. Soutz v luseni pokrauje druhym kolem ! (P.Vondruska) 2-4

B. Rozjimani nad PKI (P.Vondruska) 5-8

C. Platnost elektronického podpisu a hledigasu (J.Pinkava) 9-13

D. Anotace - Hashovaci funkce v roce 2004 (J.Piakav 14

E. Komenté k negesnostem ¥lanku J.Pinkava : Hashovaci funkce v roce 2004
(Crypto-World 9/2004) (V.Klima) 15-17

F Oc¢em jsme psali ¥ijnu (1999-2003) 18

G. Zawrecné informace 19

Priloha : J.Pinkava - Hashovaci funkce v roce 20@&sh_2004.pdf

Crypto-World 10/2005

A. SoutZ v luseni 2005 — pehled ukal 1. a Il. kola (P.Vondruska) 2-11

B. Bude kryptoanalyza €esku trestanagzenim? - #ejmé uz ne! (V.Klima)12-22

C. Hardening GNU/LinuxuCasté problémy a chyby administrétotast 2.
(J.Kadlec) 23-28

D. Oc¢em byl CHES 2005 a FDTC 20057 (J.Krhovjak) 29-32

E. Oc¢em jsme psali ¥ijnu 1999-2004 33

F. Zawrecneé informace 34

Piiloha : DalSi informace &anku V.Klimy - prilohy.zip (53 kB)

(Obsahuje: Zadost a podpisy odboinikavrh Samal, Navrh Smejkal, Navrh VK_IURE,
piekladcasti umluvy, piivodni dopis vk _iure, link psp, stenozaznam jed®8®, tisk zprava
CTK)
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F. Zavéreé¢né informace

1. Sesit

Crypto-World je oficialni informéni sesit "Kryptologické sekce Jedna@gskych matematik
a fyziki" (GCUCMP). Obsahujélanky podepsané autoryiipadné chyby a népsnosti jsou
dilem P.Vondrusky a autibjednotlivych podepsanyaitanki, GCUCMP za & nema
odbornou ani jinou zodp@dnost.

Adresa URL, na niz fiZete najit tento seSit (zpravidla 3 tydny po jebweslani) afedchozi
seSity GCUCMP, dertnaktualizované novinky z kryptologie a infortmé bezpeénosti,
normy, standardy, strankgkterych¢leni a dalSi souvisejici materialy:
http://crypto-world.info

2. Registrace / zruSeni registrace

Zajemci o0 e-zin se mohou zaregistrovat pomoci denmea adreseavel.vondruska@crypto-
world.info (predmet: Crypto-World) nebo pouzit k odeslani Zzadostegistraci elektronicky
formul& nahttp://crypto-world.info P¥i registraci vyZadujeme pouze jménoigmeni, titul,
pracovist (neni podminkou) a e-mail adresdemou k zasilani kddke stazeni seSitu.

Ke zruSeni registrace stazaslat kratkou zpravu na e-mpilvel.vondruska@crypto-world.info
(predn®t: rusim odkr Crypto-Worldu!) nebo ofi pouZzit formul& nahttp://crypto-world.info

Ve zpra¢ prosim uvd’te jméno a fijmeni a e-mail adresu, na kterou byly kody zagilan

3. Redakce
E-zin Crypto-World
Redakni prace: Pavel Vondruska
Stali gispévatelé: Pavel Vondruska
Jaroslav Pinkava
Jazykova Uprava: Jakub Vrana
Prehled autat: http://crypto-world.info/obsah/autori.pdf
NEWS Vlastimil Klima
(vybér prispsvka, Jaroslav Pinkava
komentde a Tomas Rosa
vkladani na web) Pavel Vondruska
Webmaster Pavel Vondruska, jr.

4. Spojeni (abeced#)

redakce e-zinu ezin@crypto-world.info, http://crypto-world.info

Vlastimil Klima v.klima@volny.cz, http://cryptography.hyperlink.cz/

Jaroslav Pinkava Jaroslav.Pinkava@zoner.cz http://crypto-world.info/pinkava/

Tomas Rosa t_rosa@volny.cz http://crypto.hyperlink.cz/

Pavel VondruSka pavel.vondruska@crypto-world.infohttp://crypto-world.info/vondruska/index.php
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