V Brně dne 11. října 2005

Vážená paní předsedkyně,

ustanovení § 205 trestního zákoníku, které také bylo opakovaně předmětem projednávání v ústavně právním výboru PSP ČR bylo formulováno jednak na základě Úmluvy o počítačové kriminalitě (Council of Europe – ETS No. 185), a jednak na základě rámcového rozhodnutí Rady 2005/222/SVV ze dne 24. února 2005 o útocích proti informačním systémům, a po konzultacích s prof. Vladimírem Smejkalem, CSc., který však nyní má být údajně také na straně oponentů – viz internetový článek připojený – jak mi sám telefonicky sdělil k mém dotazu, tak nepopírá spolupráci při formulaci tohoto ustanovení, ale určité obavy sdílí?!).

Hned na počátku zdůrazňuji, a to jsem uváděl i v průběhu projednávání tohoto ustanovení o trestném činu opatření a přechovávání přístupového zařízení a hesla k počítačovému systému a jiných takových dat v ústavně právním výboru, že citovaná Úmluva o počítačové kriminalitě obsahuje skutečně v čl. 6 odst. 1, 2 užší znění s odkazem na dovětek použitý  v písm. a) odst. 1 § 205, ale citované rámcové rozhodnutí o útocích proti informačním systémům požaduje v čl. 2 odstavec 1, který upravuje protiprávní přístup k informačním systémům, aby každý členský stát přijal nezbytná opatření k zajištění toho, aby neoprávněný úmyslný přístup k celému informačnímu systému nebo k některé jeho části byl trestným činem, a to alespoň pokud se nejedná o případ menšího významu. Přitom podle odstavce 2 tohoto článku může každý členský stát rozhodnout, že jednání uvedené v odstavci 1 je trestné, pouze pokud bylo spácháno překonáním bezpečnostního opatření (podtrhl Pavel Šámal; celé znění rámcového opatření přikládám). Z těchto důvodů byla u přístupových bezpečnostních opatření – počítačové heslo, přístupový kód, postup nebo podobná data, pomocí nichž lze získat přístup k počítačovému systému, použita na počátku odstavce 1 formulace „neoprávněně“ (přičemž jde o úmyslný trestný čin ve smyslu § 13 odst. 2 návrhu trestního zákoníku).

Pokud bude přijat pozměňovací návrh, podle kterého na konec návětí odstavce 1 budou doplněna slova „v úmyslu spáchat trestný čin neoprávněného přístupu k počítačovému systému a poškození a zneužití záznamu v počítačovém systému a na nosiči informací podle § 204 nebo trestného činu porušování tajemství dopravovaných zpráv podle § 157 odst. 1 písm. b), c)“ dojde k zúžení této skutkové podstaty v tom směru, že např. uvádění do oběhu počítačového hesla, přístupového kódu atd. bez uvedeného úmyslu nebude trestné. Znamená to tedy, že bude možno taková počítačová hesla, přístupové kódy atd. obecně zveřejňovat (uvádět do oběhu), pokud při jejich zveřejnění zde nebude zároveň dán úmysl spáchat trestný čin neoprávněného přístupu k počítačovému systému a poškození a zneužití záznamu v počítačovém systému a na nosiči informací podle § 204 nebo trestného činu porušování tajemství dopravovaných zpráv podle § 157 odst. 1 písm. b), c). Jistě tato navrhovaná úprava odstraní obavy uvedených počítačových odborníků, které však podle mého názoru nejsou na místě, neboť jsou kryty slovem „neoprávněně“ – kdy právě jde o rozlišení vědeckých pracovníků od hackerů – zatímco první postupují oprávněně s cílem odhalit slabiny systému a navrhnout protiopatření, tak druzí neoprávněně s cílem do systému proniknout. 

Osobně si myslím, že navrhované zúžení skutkové podstaty podle § 205 návrhu trestního zákoníku není dobré jak legislativně, tak i věcně, neboť jde o překonávání bezpečnostních opatření, jejichž způsoby by neměly být obecně např. uváděny do oběhu, ale ani opatřovány nebo přechovávány, ale na druhé straně si i takovou úpravu dovedu představit, a to s ohledem na znění článku 6 citované Úmluvy o počítačové kriminalitě a zásadu subsidiarity trestní represe.

Pokud by byla vůle přistoupit k změně ustanovení § 205 návrhu trestního zákoníku doporučuji přesnější  text:
Odstavec 1 § 205 zní takto: 

„(1) Kdo v úmyslu spáchat trestný čin porušování tajemství dopravovaných zpráv podle § 157 odst. 1 písm. b), c) nebo trestný čin neoprávněného přístupu k počítačovému systému a poškození a zneužití záznamu v počítačovém systému a na nosiči informací podle § 204 odst. 1, 2 vyrobí, uvede do oběhu, doveze, vyveze, proveze, nabízí, zprostředkuje, prodá nebo jinak zpřístupní, sobě nebo jinému opatří nebo přechovává 

a) zařízení nebo jeho součást, postup, nástroj nebo jakýkoli jiný prostředek, včetně počítačového programu, vytvořené nebo přizpůsobené k neoprávněnému přístupu do veřejné komunikační sítě, k počítačovému systému nebo k jeho části, nebo

b) počítačové heslo, přístupový kód, postup nebo podobná data, pomocí nichž lze získat přístup k počítačovému systému nebo jeho části, 

bude potrestán odnětím svobody až na jeden rok, propadnutím věci nebo zákazem činnosti.“

Plné znění celého ustanovení § 205 ve znění pozměňovacího návrhu je následující:

§ 205

Opatření a přechovávání přístupového zařízení a hesla k počítačovému systému a jiných takových dat
(1) Kdo v úmyslu spáchat trestný čin porušování tajemství dopravovaných zpráv podle § 157 odst. 1 písm. b), c) nebo trestný čin neoprávněného přístupu k počítačovému systému a poškození a zneužití záznamu v počítačovém systému a na nosiči informací podle § 204 odst. 1, 2 vyrobí, uvede do oběhu, doveze, vyveze, proveze, nabízí, zprostředkuje, prodá nebo jinak zpřístupní, sobě nebo jinému opatří nebo přechovává 

a) zařízení nebo jeho součást, postup, nástroj nebo jakýkoli jiný prostředek, včetně počítačového programu, vytvořené nebo přizpůsobené k neoprávněnému přístupu do veřejné komunikační sítě, k počítačovému systému nebo k jeho části, nebo

b) počítačové heslo, přístupový kód, postup nebo podobná data, pomocí nichž lze získat přístup k počítačového systému nebo k jeho části, 

bude potrestán odnětím svobody až na jeden rok, propadnutím věci nebo zákazem činnosti.

(2) Odnětím svobody až na tři léta, propadnutím věci nebo zákazem činnosti bude pachatel potrestán,

a) spáchá-li čin uvedený v odstavci 1 jako člen organizované skupiny, nebo

b) získá-li takovým činem pro sebe nebo pro jiného značný prospěch.

(3) Odnětím svobody na šest měsíců až pět let nebo propadnutím majetku bude pachatel potrestán, získá-li činem uvedeným v odstavci 1 pro sebe nebo pro jiného prospěch velkého rozsahu.

S tímto zněním bych přes shora uvedené vysvětlení a výhrady souhlasil.

Odůvodnění:

Návrh se logicky uspořádává – slova „v úmyslu …“ jsou na začátku, pak následuje objektivní stránka (popis jednání), jak je to obvyklé i při formulacích ostatních skutkových podstat v návrhu trestního zákoníku (např. v § 157 odst. 2, § 159 nebo v § 227 návrhu atd.). Dále se odstraňuje dvojí citace trestných činů – jednak ve speciálním úmyslu v návětě a jednak v odstavci 1 písm. a) na konci a nahrazuje se součástí popisu jednání uvedeného v § 157 (komunikační síť a počítačový systém) a § 204 (počítačový systém nebo jeho část; nosič informací zde nepřichází v úvahu). 

Doufám, že moje vyjádření je dostatečně srozumitelné.

Těším se na další spolupráci.

S pozdravem      








Doc. JUDr. Pavel Šámal, Ph.D.

