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A. Soutz v lusEni 2005 - grehled ukoli I. a Il. kola!
Pavel VondrusSka (pavel.vondruska@-crypto-world.info

Presré o pilnoci z 19.10 na 20.10 odstartovala ttadi soutZz v lus&ni jednoduchych
Sifrovych dloh zvéejnénim deseti Ukdl prvniho kola. Fjemnym gekvapenim byl letoSni
zdjem a pipravenost sowficich. V sodasné dob je prihlaSeno pes 130reSiteli a vSechny
tlohy prvého kola vieSila vice jakctvrtina tastniki.

Limit patnacti bod, ktery je potebny pro zEazeni do slosovani o ceny
(http://soutez2005.crypto-world.info/index.php?cogpdeny splnilo jiz 41 treSiteli (Udaj
platny v okamziku psani tohotorippivku). Nejdive ze vSech weSil ukoly prvého kola
lustitel pod pseudonymem Stanislaw, ktery to dokd&reed prvni noc .... (cca 4-5 hodin
lusteni). Ukoly druhého kola se ukéazaly byt pesitele slozijsim aiSkem. Nejodolsi se
ukazaly Ukoly sedm, osm a d#v Tedy ulohy na Sifrové systémy, které tegchozich
rocnicich z#azeny nebyly. VSechny ukoly druhého kola jako prvwiesil souézici pod
pseudonymem vn (11.10 - ve 20:42).

Vzhledem k vy3Si obtiZznostiékterych Ukoli jsem se rozhodl, Ze buduipEzné zvaejnovat
napowdy a indicie, které vam pomohou na&ggeni &chto uloh, nebo se pomoci nich alespo
ujistite, Ze postupujete spréavn Rady soutzicim najdete v NEWShttp://crypto-
world.info/news/index.php Informaci o zvéejréni napo¥dy najdete také na strance saet
v sekciaktuality.

Prvé kolo byly Sifry/neSifry (pracoentak nazyvam Sifrové systémy, které nebyly v praxi
nikdy pouzity), ve druhém kole jsou ulohy na kl&gigifrové systémy, jejichZ rozlgsti vam
pomize zvladnout i vylugni dloh tetiho kola, které budeémovano Sifram prvé a druhé
swtove valky.

Doplaujici informacepro zvidave chcete-li ¥dét, v jakém poadi jste Vy nebo vaSi soufpe
eSili jednotlivé tlohy, nebo které ulohy konkrétuinesiteli jeS¢ chybi, niZzete to jednoduSe
Zjistit takto:
- na strance sogie http://soutez2005.crypto-world.infazvolte v hornim menu sekci
zebricek
- vyhledejte uZivatele, o kterém chcete ziskatrimizci
- podrzte mys na jeho jménu
- cca za jednu vieu se v informa&nim okré objevi pdadi uloh, ve kterém je zvoleny
uzivatelresil
- snadno si z této informace odvodite, které Uketg reSitel nerozlustil

Priabézna statistika soutze (14. 10. 2005, 20:00)

Celkem soutézicich: 134
Pocet soutézicich, ktefi vyresili alespon 1 Glohu: 114
Pocet soutézicich, ktefi splnili podminku k zafazeni do slosovani o ceny: 41
Nejvyssi poCet dosazenych bodd: 44
Celkem jiz publikovanych uloh: 19
Maximalni pocet bodd, které Ize prozatim dosahnout: 44

Aktualni statistika je k dispozici na strance sdet
http://soutez2005.crypto-world.info/index.php?cogstatistika



http://soutez2005.crypto-world.info/index.php?crypto=ceny
http://cryptoworld.info/news/index.php
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Prehled ukoki - I. kolo
Sifry/Nesifry
Na konci dila pozndmeéim jsme rdli zacit. (Blaise Pascal)

ULOHA I/1 - TRANSPOZICEC. 1
BODY: 1

INEZAV ICIZETUOS EMANICAZ OKAJ YDzZV EVRPJEN IMLEV U OHCUDONDEJ
UOHOLU IZUOLS K UMOT ETSYBA IS ILESUOKZO KAJ ES ENV ARPS AVADAZ
EVOCILK OVOLS ICIJUZAKOD EZ ETSJ UHOLU ILISERYV ETJ EVADAZ OTYT
YKDELSYV YDZV IMYKLEV YNEMSIP A ZEB REZEM ETSUKZ IS OT AN
OTMOT ELSEH INELOVYV

ULOHA I/2 - TRANSPOZICEC. 2
BODY: 1

DUALH JOENT ASOIlI YTMAO TCYAE ZPEUE AUAOU AVRSN ZDJEI BOHRA
ITOEB ZEETM OCRKA AAELT SOAUE EEADO RVOEO UTNDZ MARE CAMVI
RIESL HVDAP OTDST ZMWHY IARNM LEINK IRZME TPESP NET RG BTEAI
EEYZK DKJDZ ZDREV ZNKIE PMESS CZPNR ATPEA OUHR

ULOHA I/3 - TRANSPOZICEC. 3
BODY: 2

TEART 10ZUU LJOEH TAEUN ZTVOA SMYMS OTZEN MATBE UXDE SDEEN
LEAJT PPROV TEIRZ OEZTD REOLC IHNUA PDRVI EPPOO MLI ON VAILN
OYNAS PKAYK SSYES NTAEL MIPCO HDALM EIPSL TOATZ UAAPL IESJE
EPZRD VENPI RCEAC SETJA ENNAR SOUZD DAIML IVSET PAI DS RTUEH
KALCI ACSPT RSOYL SNTUE TMIST EONTA OZSYL VOAVP ORTOO LTNIU
ZTCIH TAERX ATKUT

ULOHA I/4 - STEGANOGRAFIEC. 1
BODY: 1

KYQTT QATQE IQTJZ GQOEQ UZJQL HOXOQ O0ZQH EXVDQ AYE NYDEQ
EGQFQ NILNQ AWDYC QTXKO QZZTQ VVAAQ KLSQL BNQAE NQ@VIQAKQC

WQEWB NQTYQ EPQXZ QTDLQ VHYQO XPRQT VSNLQ ELCQV QBRBQKSQ
EWBTU QNSQE MQPYF KPQOT QDCQO HQBWQ EVHQJ EORJQRMDQOBCP
QBIAQ AICQL DJQEG QNGTJ QPMEZ JQIFU KJQSH HQMGB AQERQ NEJQY
SJUFQ KIXPR QTPRQ EEIQJ QRLWC AQARN BQNCQ EYEYM QSUT QOHQQ
UOROQ VXQID QSYAC BQIHD DQSBQ OZREQ TNMTQ EMQVV PERQEBLM
HQNEN QYCJQ MUDNM QTWQW NQESE QXVZZ FQTKM QEVANBBMEDRSY
QENDQ SAKTE QIWMR LQTEQ ESQLA QEECQ NMDYT QAMUE @RRIPRAQ

SLTFQ IARQK AQLCF QAFBF AQMCQ ALZQC MFZNQ SADQY ZG&J ETQTK

QEOQK QMCVW QJYRQ ESRGQ PTEQK QROQE NNQDM OQSHITKNQATQV
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LTQES ULQNN ZGQTO QANMQ KFRQA JDXBQ BIQYB ZVRQB JYYW RVQLH
SKLQL FQECQ HKUQC UBDYQ ERYQL BQUPQ SYUIB QTEAT QINS HQTKQ
FOQEN QLBRQ NDQYS TQNAH DQERX QQBRY QOAWQ SHQNBTJARDMQ
NRQEB DHIQB WDHQY BEANQ LQ?XW

ULOHA I/5 - STEGANOGRAFIEC. 2
BODY: 2

Potkan arest pan potrat spojit puska hryzavy veiedtinek kdekoli lama pepsin udrzba udiv
aspirin svoloc Dominik lzice kunkat Ital buldok wd@® panenka postava taktovka dloubat
koudel moucha talar zbozny bahnice utulek mzdovpagian ucebni listovi akacie vylodit
stepni vyjmout posluha klokani louh lehky balit gue radnice exaktni usni hlasovy rypavy
mnik laskani vymrely hledat bandita pratele hanbalg pokojska kroutit uplata opic povalec
sin skadlit topit mroz kostra celni slepit radaekrbriza limitni vymotat otisk myslet osteni
kreol ohar malirka hvezda banker chatrat Petr Eamofsem ustat stitek sopka mnozina
dozadu lzi krcni dziny kovani hykat mrazivy vyzadedovec dneska krmitko kosikar nulovy
klopny kovarna kdezto srdnaty emulace kokain cpafeaole odvaha otyly utratit uderit
dostih udel kanon zdimat kujny brevno pocasi zgraklyseny Popelec kotelna hrom Oswald
zbourat ubrat nalehat dodavka

ULOHA 1/6 - JEDNODUCHA ZAMENA C. 1
BODY: 1

St O Y N Y Sy C U B S Y S ) B E N VB VB BT I Eey BT EN VB AR R
WL B U R N N /T E B sy E I S VS VB E B O N R E S B R
RN Ee R Y E S B RS /SR S O B B VS T I IR B B B Y B B

(Pozor —
vzhledem k probléfim pri zalomeni stranky, jsem v tomtdaghledu zarnil poradi vypisu
zadani ulokt. I/7 ac.1/8)

ULOHA 1/8 - JEDNODUCHA ZAMENA C. 3 + STEGANOGRAFIE
BODY: 2

703 : 764 x 9659 x 9302 - 269 - 1548 + 0971 x 494x:0 + 886 + 22 : 5906 + 539 : 6358 -
27 -185x133-4227 +81:6122x46:79+ 91050 : 064 x 6 + 133 : 2687 : 541 x 605 x 3
X27+185x8575+2+866+9+2-8313-0803410 + 25:229 + 0102 : 359 - 8226 - 49
X 369-971:328-375x4483 x49x10x02:6+476+3:353-907 +694:65-9%x6:
15+ 84 + 606 + 9 x 911 x 7038 x 81 x 256 : 74%68F-83 -1 + 4 - 1016 x 103 + 5097 -
668 : 481 - 126 :2:49:0324 + 02 - 1779 - 669+ 06 + 480 : 4342 + 60 + 9050 x 2 x
7782 x 21 +942-0x6915+9:4-2646 x6 - 48B04-199:55:25+1+8:19+83 +
3+68-703:87=
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Napowda: zvéejréna v NEWS 30.9.2005
(http://crypto-world.info/news/index.php?prispevekt?)

Tentokrate je ndp@da velmi jednoducha - rada, kterou naleznete viet®m textu ulohy
¢islo Sest plati i pro ulohtislo sedm!

Jest nic ?

ULOHA 1/7 - JEDNODUCHA ZAMENA C. 2 + STEGANOGRAFIE
BODY: 2
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Napowda: zvéejnéna v NEWS 28.9.2005
(http://crypto-world.info/news/index.php?prispeveko3)

Ode dneska si fitete stdhnout hudebni part Glatiglo sedm v lepSi kvadit
(http://soutez2005.crypto-world.info/images/noty)jpg

A ted’ ta napowda, nepedbihejte, vyluste si nejprve ulohdislo Sest ...



http://crypto-world.info/news/index.php?prispevek=2017
http://crypto-world.info/news/index.php?prispevek=2003
http://soutez2005.crypto-world.info/images/noty.jpg
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ULOHA 1/9 - JEDNODUCHA ZAMENA C. 4
BODY: 3

AEAT ANTAMD L €TER O H(TDECL €L DFIORX
MIXLIT®Y ATTAf  KCAD HAC XA CTNADT
DLkt HITLLIT DRI DALY DALAY HUTXIER
FLEILE CLDTIAT LAT dAroRQuUT HQXOreq Sxrr

Napowda: zvéejnéna v NEWS 27.9.2005
(http://crypto-world.info/news/index.php?prispeve k85

| was born on August the 29th, 1971. This meansitvas born four months after Igor
Stravinsky died, but one month before Jimi Hendred. This also means | share a birthday
with Michael Jackson (joy) and with Richard Gereulle joy), and my birthday falls on the
Feast Day of the Beheading of St John the Baptadti(me back, | can hardly contain
myself.)

jlbogh qaSDI' DIS 1971, jar 8, jaj 29. vaj jlbogaSpu’'DI' Igor Stravinsky Hegh loS jar, ‘a
gaSpa' Jimi Hendrix Hegh nungbogh wa' jar'e'. @& cpp wighaj je jIH, Michael Jackson je
(Quchqu'lu), Richard Gere je (Quchqgu'lu’bej)geq qoSwlij'e’, yo'a'neS quv nach teglu’ ‘e’
lopmeH jaj je (Hlqop; jISeH'eghchoHIaHbe' jay'.)

ULOHA 1/10 - JEDNODUCHA ZAMENA C. 5
BODY: 2

TRERY W0 YXRAXE §% V0L OOLT 2P E WATRY,
B OO §YIPEEL IIETRY XAV FYYREYE
FEXZEL XYL PEL 00 IVRESR NI LRX o RS HXTY
ISOIRAEIEIANIERITDAOGRATINEREROE I ELN R
PO GECTRY L LAY EX g8Y0 WY XNVXY MRV
XTI IEYRYE NXELY

Napowda: zvéejnéna v NEWS 29.9.2005
(http://crypto-world.info/news/index.php?prispevekp)

Mezi mé zaliby pat samozejm¢ kryptografie, ale raditu i o miznych zahadach atimo
miluji detektivky (chytré). Naposledy jsem siepetl vybornou sbirku detektivnich povidek
od Arthura Conana Doyleho - The Return of Sherldokmes. Mimochodem nevite nahodou,
zda kniha vysla i ¢estirg?



http://crypto-world.info/news/index.php?prispevek=1995
http://crypto-world.info/news/index.php?prispevek=2010

Prehled ukohi - Il. kolo
Klasicke Sifrové systemy

Crypto-World 10/2005

Je-li spravna odpaid, kdopak se stard o to, je-li otazka Spatna? (Nwortoster)

ULOHA 11/1 - JEDNODUCHA ZAMENA C. 6

BODY: 2

UELEN LESTJ RYDRU RDPUE DL
IPJEJ ECZUL ZYDHU PJRIP WE
RYKEG UPFZD EFPJR OHYVY DR
IDEGP JVFIT EDGTP CRPUL EJ
XZHJR TRTPP XRIHT PJRWR JV
RWRCE XZWZW ULPYD LRTGH AR
PAZCE GWULZ YDHUC ZYPXR CR
PUEDL ZCRXP ULRFI PJEJE WE
XPARI PYPHF EYDUP YDHUC EY
AEGVG PKZAZ CVULP YDLRT RG
FZDEF PJRIP ULPNL EOHJV DJ
PULZW UHYPX RCVGY UEFIE CZ
PFZCH CRPUL EJCRC RIPUL ZY
ZDEFP JROHY VYDRO HEUPY GP
HWZDZ WEWCE OHJUP FZDEF PJ
HECEC PYZFZ ZCSPL OEFZU PT
ESHTJ RYDRF DVLZC RXPDL RY
HUPLH YPJEC ZDEAR OYDJZ TP
VFIWU LEJUP TKRUE LENLE SH
EDYRT OPTYD ARTCE UZYOX EF
IPJEJ EUPFZ DEFPJ RIRYK PU
VGPTU PYDHU CRXPU PTPXC ET
ZCZFI WKWRW ZYGED ULZYD HU
PJRIP YVYDR OHCRX PARIP FE
PDLRY DECPT CRDZO YJPXP TV
CLPGU LPUET CHDZO JRFZC RX
FZCCP YDZPT CRDZO YJPXP TV
RDEUL PUETC HDZOJ RFZCR XP
ZCCPY DZXHT RUEFI EDRKU PD
EFIEK ZFZCH JRTRC VJPTY DE
AEGPF KRCPL NECZW PJECR YG
PWZYG EKZDE GPJVO FZCRO UL
PULPA ZCRIP WCEFC VULPY UR
GEWHJ RTDRU LJRYK PJPDP IP
(1020)

ULOHA 11/2 - JEDNODUCHA ZAMENA C. 7

BODY: 3

LWTMD MTUZO PYAOF ODTXW YA
VALZO MUKOI ECWQV DMYHT AL
VHOFO PMTDT UFOAO MDOMU MI
MACWT AMACW POHKY WDTPY UP
TDMTU QOEYP YWQIP CKZOR GO
LTMAC YCMZC PMTQF YDMCA CP
WIAOD PCROR CUKWC PTMDT MV
CHTYE YGYUG CMOGC MTUQO KY
CHOWT UKCHO WTUKY ADCQW OD
VQWYG YVRCK CFVHO KYUZC TW
EWCAO AYQCG RTQVQ FIAZC FP

RCZ EULRF
LZW RCZEI
OHE AZCVF
CRC RJVLP
JRW RULPJ
ULP TECRX
XPA ZCROH
LZW RCZCR
DLP ACRXP
JFR DCRUP
PLR CVCRX
DLR YDCRI
DHU HGUPF
WRC ZEWCR
ROY VYDRO
KRU ELENL
DCR IPFZC
ULE JPJEC
YDP UETRY
CRX PULRF
LZY DHUPJ
EDE UPOPF
GUP FZDEF
YDZ XHTRU
EWC EARTR
PWE GEWRO
EWC EDLZK
WEG EWROF
LRY DECYU
JFZ ARTCE
HUZ CVCRX
PYR XRCRX
FIA EGPTH
DPD RQDHX

CUT KYMIG
WOR PVWYQ
WTU OMMWT
TGV WOPCU
PTZ IQYFC
YAO WYRGO
CUT EYRCF
BOP TCMYG
TTD AYVDY
ORG TROZC
TYW BCPIE



YHCZI EYFOR WOPTR OAECW QV
YGCKC GVHOH TPOHZ OEDTE WT
CUKIU OPIMO SMVDE TYPCQ YF
WDECU OLDEC UOJKO OZDDE CU
OTADE CUOTT DECUO WTPBD MO
UODDE CUOUD ECUOC DECUO EZ
ECUOH EDECU OFIDE CUOND DE
UOCOD ECUOP JDECU OUVDE CU
XSDEC UOLWD ECUOM OPMYQ WC
AOHMO RTDQC PIYMO AWOPI MO
ACGKY FTMFV QCRHO RCFCP TP
PTKYG ODMCD ZYAOP DQOWO EV
(690)

ULOHA 11/3 - JEDNODUCHA ZAMENA C. 8

BODY: 3

AWAFS QOMHC OJZCR MAJHC RD
CRMGR CGAMJ MDCDI RWHIB PI
SCGFJ HCYMQ ICDJH MXCDI FM
MZWJR MPDIC PFIMS MJPBZ FK
CJHQD MAFBP ICGJD CZCHB PI
DIRBJ RMPCR BRCGA BOMKC AJ
ICYWK COMIA MGPML XAFHW YB
cJpPiIB PMUFM AFLMA FBABJ BO
LXYSI BAFPB AHCRZ FMPBO FM
MKFLH WLXSC GCRWL XZBPC HJ
ZCYFR CPWKF ZFCAC RZQOF RC
HZBRC YRWJIJM AMGKF MIMFL FR
WRBPM ZJPRB AMOCJ PBPHC KD
IBLCQ YFMAR YSICG BIJHC KD
SCKSB IOCRB AFKKF MJPDI FA
BYAMD CZFPF LHMYK MAWDC LB
ICYDB 0zZzBDC ZFPFL HCJDC ZC
IQHPQ IBJPB IMGMQ ICDWK CA

KMLHM GIFJM IBHQJ
JBICY DBOZF PBHFJ
JBCHP CSICR BIMRC
RWHIB PRXFJ PCIFF
FIPFL HMDIM OJPBR

HCQXC 1J
PCBHC CJ
ZQLFB RI
DIMJB OF
WOCDI BV

BABJP QDAFL HMJPB PWXBS JS

ABILX FMYBL BZFDI

MLXBO YB

BPFLH WKIMD QSZFH BAJHW KJ
IKBKR JPQDQ JBOCR CGAWD IM
FIHCJ RMPCR MGDCZ FPFHW MQ
PFZBJ RCGMX MUMKC AAMDC JP

BJBJP BZFIC YXCOQ

GQLCQ XC

CQBNF ABALA CQRMZ KCLCQ OC
DIRMG JRMPC RMGRC GAWSC ZF
XCBGA MOCJP BPCHD CPIBR FA
ZBLX| FDHCR BMDFO MKFBM KB

YFMAY BLBZF DIBLC

RBPPB KH

KKBZF KCACD CZFSB KQYFB LC

HBZFB GRCZM SAMDI

BRCRC GA

RBZFM QICDJ HMRZB OWYIC YJ

CYFLF MHPZB LFZFJ

PBZMR FB

RWLXD MABYF LCRFM OZCHF AN

(1200)

Crypto-World 10/2005

HOD ETYPE
MOZ QIPOR
WOX ZOQMY
OTT TDECU
ZZV PBDEC
VBL YCWFD
CUO KZDEC
OTQ DECUO
MOD TDUKY
SML VFODO
CRA VKZCA
LZT QIXXX

IRM GJRMP
CYJ FIFZC
JPC IQABL
CLM AJHMY
CGO CXCOB
PIC RBZBX
DCG MAMGO
MAF MACRW
ZBH CBGLX
FRW YFBOB
GAB JBOCP
FZA MXCCS
CPI BRFAD
IFM KWJZM
FMJ ZBYBR
JRC GAWJB
LMA JHBJP
BIL XFBAM
HCB IQJHC
KBA JHBIF
QJH QDCDI
ZBJ CLFBZ
MAM KMLHC
QlJ HMGKC
PHO MKCHI
PBP AWKNC
JQA QZPBY
ICD BJPIB
BRM AFMQJ
JDC OBIJH
JZM OHBKF
CHI MKFAM
BIC YJFBX
ALF DBLFB
OMD IMOPW
JHC ICYFJ
QNF ABALC
FBX ZWLXD
LDB DFMIC
ZBL FXXXX



ULOHA I1/4 - JEDNODUCHA TRANSPOZICE (UPLNA TABULKA)

BODY: 3

LOALP UZVCY ZMSCE NPAME LA
EDMOV LAKXK DZVRA VCHLC TU
YUSKA UAALH CKSMN ZAXAP DE
IANAA KINYN OSVNT EAEDT EP
JVKOE DIIKO AAKHP AORTJ SI
MPDPN KERME OSVRA NTYVL DA
TYCIY EBPOA OYRIA NULNK EN
AAOAH ZODZE ESMRV MNITJ ON
NNREK ZMZET LCVSB IPTZS EC
UZAJI VICEJ VUZCT RESEU AT
SPDAO ANCDT EXOAH RNELV EO
SNPNI ANZRR IKULA ZTUVO XE
TCELZ GIIAO EEKOE KENEL YV
KCORU GAEOK UOVKL TBTED KT
JTRHM OJRXA UPERU HRSAT RO
DSMEE TLIRI SKEEP EEXNU BN
EAUPJ LTRLM HVAVE NABYA VD
KOHAE ETAPT AREAP OSTOE EN
LSIDT XAKKO TRIUU TYENI DL
MROZI AOICE SBATX IKEJI NE
RNNNU IDUAT NIEEO KJTEO RE
KYNLS PDPUA ITTEO AVVOD UA
KUXSY AEOLE ELPAE VTUDM CO
ZLIOI EEEOE TX(702)
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CKA IOKLZ
SRO IERGI
ERA OERYI
OlZz EXGDY
VRZ KTYYD
AAK PAEEO
LRA LZJLU
EXR ULVCD
ESI ADSMZ
RRE SVOEC
RNY OHZNH
HYI UULJP
DEY AAVYK
TSP GAIJMA
TAK LIPUO
LOE ILKIR
DZA HZTRN
CSA EALUO
ZRP UNBRU
ODM HOIMO
JXU KAEIP
SDV IREAZ
EKA ZTILD

ULOHA I/5 - TRANSPOZICE (FLEISSNEROVA MIZKA)

BODY: 2

IOTHS NYAKT SKETD AROLK YP
STBMC AHBYL IOUST VLTAK AL
XPCL (64)

CAO UAHKY
UAS ZAXKI

ULOHA I11/6 - PERIODICKE HESLO(SYSTEM VIGENERB

BODY: 3

QPEEG RPORM KAFIN IVIWE OE
YNCCM ONZVU TADEP ZJBGH DU
RDSOF VXNHT LNQDT LDZYE OM
GIPZP LGVBS KSOAM PEAYR TM
OWIEU ENERI MRLPK PQKTT NY
PNGZT LCITT BTXRQ ENENV BK
DKPNG ZTLPS OENRX HRDOE XI
FEOES RCTTV RTPRC ZVIFM EA
PQKOO MREPM KAOQL NUBXI QZ
FPKVR AUQLD LQAND ZCHQD TL
QXJOR MKAFM YANMM OWMDI EL
MYUMN EVBKI ECWSK LHBUI GE
MBXRH APHTU TCKXF TTXXL DW
ARQBH JHHTN QCGAG IUIXC WE
ORTHQ KAAUE VTGZN KWICE RW
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UAM AXPOE
QEK YXIER
VKH QGREP
BIL TDRNU
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QVXJE CWAUI FOCVP JOMNS SI
ZFGVS IYEFC JIKKR ZLPTD G|
HQYAX ZAOYE YAXIK IDREA Bl
KOCWL HNGNS WYANC RBHXO EE
GLHVD PORVQ OYSVZ TKCWE UZ
EIQLD RBXPM WAXVH VYIOC DR
XTFJK KBRXH PATUT DBLTT NM
KOCLZ DPMIR RXTJC SRMNS W]
WHXML EEUFQ STHRE ORTTN QI
ORWPT MDRDT GQGOY EGATQ TN
YEWAW BHKQE VUTAD YYCME BM
EBBXG EFMGC RRPJF ZBVHR PJ
PKXKY IENCX TKECK BADTL MI
CABQM PUIOP QSEAG EYOWA HYV
HRKIX CGAMM SULID OUIDE PQ
SEYSA ETIVE DNDTG AHUFE DN
GVBND HPSKN KAFMA OUTXD QM
SEJWD O O E XX (1000)
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DNC XKOWM
PEY SVMBN
ARQ SGANI

TGU YQEDL
PDG VRPUS
LHW URWLT
KVV EVBAT
XHM RDXLM
AOF XHRLP
WEK AJZGO
DKW ICYOM
NMI EGSVO
DTG KTSRH
HXD KQCHF
OLR DEEPI

GXK ISVLV

FLQ PRDUY

ULOHA 11/7 — ABSOLUTNE BEZPE_NY SYSTEMC. 1

BODY: 4

52998 31345 92108 48323 22633 91170 47386 48236 057
96452 77781 97358 51093 89097 10082 33995 02628 714
92742 37855 72309 12553 98600 67207 00778 03116 759
90431 29483 45041 07566 44169 04382 94477 90755 068
70762 06898 95711 79392 94777 30795 32851 67392 011
15912 99700 29357 01170 98233 48526 36953 21326 873
96168 14503 89762 60651 80640 87833 88826 18331 901
35677 01103 85013 45897 86267 07467 75817 11990 774
81973 55780 59058 19182 40392 81584 15981 73349 883
76647 14194 90784 00978 43081 82571 29505 71889 616
90343 67909 94247 50649 88404 47544 01557 76890 847
72045 86187 14947 44691 48514 58574 20966 80080 240
85738 71200 25707 06746 79035 89641 20079 02373 791
05697 92995 93933 07685 81007 13549 21785 06093 459

64 81593 01912 19141
15 61570 80157 01388
46 22778 63885 46198
56 88748 87817 68940
46 00513 22428 17633
60 77697 87947 28770
34 30901 57804 43981
99 62195 86806 14180
87 39364 60832 41045
28 57775 71972 03667
92 98930 72888 40104
48 24709 25807 32872
89 20276 24312 79951
81 39488 53 (832)

ULOHA 11/8 — ABSOLUTNE BEZPE'NY SYSTEMC. 2

BODY: 4

41978 31659 98107 89732 08703 01593 30366 79944 928
14552 16591 04189 42099 91918 12674 42907 10103 773
82662 97846 85359 01278 92500 68326 98896 73731 717
75391 89260 56189 08460 41267 95196 94268 21567 827
81821 64205 85689 01917 85698 89716 23931 27985 013
93171 89306 21439 61151 84255 18323 28852 82112 815
96239 33819 01892 49649 11519 07936 82947 77523 963
34649 31018 79952 75287 87156 97857 89027 82885 715
09183 04275 46027 49173 54302 91675 00822 32939 854
88558 45696 92774 11185 48053 62698 01813 82193 465
86591 68783 04248 70148 85372 47743 94667 37278 908
99925 64782 31738 14973 31514 68969 23018 49692 273
88848 62600 17746 78232 60904 79042 39057 32459 870
13578 82499 99845 34187 08316 81943 24934 05299 458
60958 84299 35519 55112 57978 18195 26 (872)
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32 72293 77013 78720
54 22201 77997 41603
46 90194 56876 17198
07 78024 99688 49932
17 49610 35278 18343
17 69386 88828 67576
15 60005 48063 91993
18 12399 95946 94783
87 89250 66663 58963
88 97882 82702 72951
63 89421 65069 58390
58 13014 39877 73072
89 28780 34392 69971
92 69987 40062 47270
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Spole&na napovda k uloze 11/7 a 11/8 zvejnéna v NEWS 9.10.2005
(http://crypto-world.info/news/index.php?prispeveks?)
K vytvo reni Sifrového textu &.7a &.8 byl pouzit tento postup:

= prevod otev feného textu do mezinarodni abecedy

= dekadické vyjad reni ASCll znak u

= soucet z heslem (bez p ¥enosu)...
Priklad:
Otev reny text : PR AHA
Prevod na ASCII: 808265 7265
Heslo: 17 336390 15
Soucet: 9715286270

Vice o systému a o tom, kdy a za jakych okoln@gtize rozlustit vizlanek Absoluts
bezpeény systém v Crypto-Worldu 10/2001, str. 246tt|f://crypto-
world.info/casop3/crypto10_01.pdf

ULOHA 11/9 — ZLOMKOVY SYSTEM EARLE CHASE
BODY: 3

LHMBW DQKIA JTR=J MIOGA FCCOO GABJA T!KIB PTRGG AJE FM LABRI MBKIF GAJEF
MLAA (64)

Napovéda: zve fejn &nav NEWS 13.10.2005
(' http://crypto-world.info/news/index.php?prispevek=2 092)

Pred jejim reSenim si jest & jednou pozorn & p rectéte vylust  &né otev rené
texty Uloh druhého kola ....

Preji piijemnou zabavuiplustni €chto Ukoli. Doporwu;ji si pred tim, nez se do jejialeSeni
pustite, si pozokh piecist popisy jednotlivych pouzitych systémTyto popisy jsme
v minulosti publikovali na strankach naseho e-zinu.
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B. Bude kryptoanalyza vCesku trestana ¥zenim? - Zejmé uz ne!
Vlastimil Klima, nezavisly kryptolodhttp://cryptography.hyperlink.cz

Prolog
Pokud s tim &co pani poslanci negthji, tak az sko&im prednasku o kryptoanalyze na MFF
UK, pijdu se pihlasit na Policii, Ze jsem spachal trestfig. A ti, kdo provadi penetéai
testy nebo administraticsiti, ktei testuji slaba heslagjlou asi také.
To jsem napsal minule na adresu § 205 navrhovamébmiho zékoniku (dale jérz) a mel
jsem, jak snadno Sedlak nahlédne #atiu, pravdu:

§ 204: ... Kdo ..neopravnéné ziska pristup k potitaéovému systémt ... bude potrestan
odreétim svobody aZz na jeden rok...

§ 205: ... Kdmeopravréné ... zpristupni... patitaéové heslg pomoci nichz Ize ziskat
pristup k p@itatového systému..., bugmtrestarodrétim svobodyaz najeden rok...

Pozn.: Sedlak = @lan, nemajici pravni v&thni, neseznameny s teorii pravidy, mize byt
zemedélcem, ale i doktorem jinych neZ pravnickdvi obojim, prost ¢lovék pouZzivajici
pouze svj tzv. selsky rozum :-).

Cely text stavajiciho navrhu TZ:
Z ohledem na to, Ze se dale budeme bavit jen cawcis{1), neuvadime zde zbyvaijici
odstavce (2) a (3), které se narh

8 205
Opateni a pechovavani fistupového ziazeni a hesla k gitacovému systému a jinych
takovych dat

(1) Kdo neopréaveéné vyrobi, uvede do othu, doveze, vyveze, proveze, nabizi, zgeoituje,
proda nebo jinak zfstupni, sob nebo jinému opétnebo pechovava

a) zd&izeni nebo jeho s@dést, postup, nastroj nebo jakykoli jiny piestek, wetns
pocitacového programu, vytweny nebo fizpusobeny k spachani trestnéhéinu
neopraviného pistupu k pdéitatovému systému a poskozeni a zneuziti zdznamu
pacitacovém systému a na nosiinformaci podle 8 204 nebo trestnébimu porusovani
tajemstvi dopravovanych zprav podle § 157 odststnpb), c),

b) patitatové heslo, fistupovy kod, postup nebo podobna data, pomociznich ziskat
pristup k p@itatového systému nebo jekiésti,

bude potrestan odtim svobody az na jeden rok, propadnutitoi webo zakazerminnosti.

2) ...(3)...

PoZadal jsem proto rektora VSFS, pana profesorgkataeo zformulovani poziiiovaciho
navrhu. Kolega Pavel Vondruska se stejnym poZzadavhkentaktoval odbornika na
mezinarodni pravo pana Loebla z CEAG. Nakonec spadé#ilo oba pany dat dohromady,
aby netistili Usili, acekal na pozmovaci navrh.

Pan Smejkal mi také potvrdil, Ze (po konzultacradji nejmenovat...) by stavajici gni TZ
umoznilo obvinit kryptoanalytiky a penetraéni testery z trestnécinnosti. Tento nazor
potvrdili i jini osloveni pravnici. Podle nich bye sbeztrestnost musela kompliko¥an
dokazovat jinak, a prakticky i teoreticky by to bybly nesmysl. TakZze zna TR byla dle
nas nutna.
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Poznamenavam, Ze trestni zakonik v t&duol zaveden pouze princip tzv. formalniho pojeti
trestnéhocinu, ¢ili to, co sphovalo vyjmenované znaky viiglusném paragrafu trestniho
zékona, bylo trestné, bez ohledu na "sgehskou nebezgaost”, ktera byla jako pojem
vylou¢ena (Sedlak).

Abych docilil znény navrhovaného zmi TR v Parlamentu, musela byt moje Z&dost
podpdena dostata¢ padnym vzorkem nespokojenychc¢ahi. TakZe jsem sepsal podle
Sedlaka "petici" (i kdyz se to tak nesmi nazyvajeato oficialré obyejna "Zadost")
védeckych pracovnikza znénu 8§ 205 TZ. Tu jsem vytvd a podpisy pod ni sbiral v déb
¢ekani na formulaci poz&iovaciho navrhu, abych neztracel drahocetas; Slo opravdu o
dny. Text petice jsem épmusel konzultovat s pravnikem (pomohl pan Sek&t&SKEHO
TELECOMU, ckuji touto cestou za promptni spolupraci), neldel poslaném, takze z
pravniho hlediska tam neghp byt formalni chyby. Pavel Vondruska zajistil estani
~petice”. Postup# pak dochazely podpisy na podporuémyv TR. Diky vS8em podepsanym
odbornikim! Bez vaSich podpisby to dale neslo!

15. 9. jsem kontaktoval lidi, ktemi nabidli pomoc na zakladninuléhoclanku v Crypto-
Worldu (bez nich a bez Crypto-Worldu by to takélop&ozadal jsem je o kontaktovani a
informovani ,jejich” poslang s tim, Ze seifpravuje petice i pozghovaci navrh.

Béhem toho v3eho se mi jeSpoddilo zajistit preklad pasaze Umluvy rady Evropy. Do
druhého dne to prompitrmprovedl pan Onigtj Suchy z LOGIOSu feklad bych zvladl sam,
ale Slo ocas a hlava pravni slovkareni, ¢ili pfesnost nad flesnost). Reklad jsem poslal
panu profesorovi Smejkalovi a v noci obdrzel nagjied poznéinovaci navrh gznaime ho
jako tzv. Smejkaliv navrh).

Smejkalav navrh
§ 205
Opati‘eni a prechovavani Fistupového z@izeni a hesla k pditatovému systému a jinych
takovych dat

(1) Kdo vyrobi, uvede do &hu, doveze, vyveze, proveze, nabizi, zpeoituje, proda nebo
jinak zpristupni, sob nebo jinému opétnebo pechovava

a) zd&izeni nebo jeho sddést, postup, nastroj nebo jakykoli jiny piestek, vetns
pacitatového programu, nebo

b) paitatové heslo, fistupovy kdd, postup nebo podobna data, pomociznich ziskat
pristup k p@itatoveho systému nebo jekiésti,

vytvoiené nebo fizpisobené v umyslu spachat trestdjn neopraveéného pistupu k
pocitacovému systému a poskozeni a zneuZziti zaznamwiapovém systému a na nosi
informaci podle § 204 nebo trestnélilou poruSovani tajemstvi dopravovanych zprav p&dle
157 odst. 1 pism. b), c),

bude potrestan odtim svobody az na jeden rok, propadnutifoi mebo zakazeminnosti.

2)... (3)....
Upozonuji, Ze jsem zde udial prvni chybu, Ze jsem si ho pozémepgecetl a geposlal v této

podoke dale. Slo totiz o to stihnout v patek rozeslatariaty poslaném, protoze v poni
poslanci nezasedali a v Utery nebo vedi se to lo projednavat.
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Pozmenovaci navrh byl zpracovan &qal jednanim PSP 20. Yigraven!

Petice podepséana!

Dopis poslangm rozeslan e-mailem!

Byla slibena podpora poslance Karla \&ata. DalSi poslanci byli "rozpracovani”!

Upozonuji, Ze mi to misty fipominalo a stale fpomina partyzanskotinnost, v rkolika
piipadech jsem nedél o jakého poslance nebo poslankyni se jedn#,jsem jen kontakt na
prostednika. Teprve pozf se jednotlivi poslanci zali pidit po tom, jestli to bude
piedkladat je&t n¢kdo jiny, takZze jména oslovenych postépezla na povrch.

Osobré jsem poslal e-mail takéigdsedkyni Ustawh pravniho vyboru (dale UPV) pani
Parkanové, nelfoUPV msl TZ v kompetenci. Pozii jsem na Rootu napsal, Ze¢npani
Parkanova velmi zklamala, nebaeodpovidala ani &- jednajicimu za desitky¢deckych
kapacit, ani jednomu akademickému pracovnikovierjkibdpovida za vyuku (stale jesa
partyzansk&innost, nevim, komu jsem slibil, Ze nebudu mluvjéloo kontaktech a komu ne,
hriaza). To je nepochopitelné a neomluvitelné.

Prvni zchlazeni

-00o0-
Z emailu 19. 9. (poni) - kriticky den (text dle originalu tj. bez 8&1 acarek):
Na oplatku mam i pro Vas nejake informace primo& KPnasi veci: Novela TZ by podle
programu jednani schuze PS prisel na radu jiz §it20.9.2005. Da se vsak predpokladat, ze
tento bod bude z programu schuze stazen, protowhépravni vybor (UPV, pozn. VK) na
zadost ministerstva prerusilo projednavani pozmaoi@h navrhu, protoze se vlada bude
snazit tyto navrhy do novely zapracovat. A bez dsgai vyboru pak navrh bude
pravdepodobne stazen. Zrejme bude tedy moznosinapslanec (Karel Vyatal, KSCM,
pozn. VK) uz na tom i pracuje, ze nas navrh budedlpzen k projednani jeste do
Ustavnepravniho vyboru a s jeho dobrozdanim je aleiwv jeste jednodussi.

-00o0-

Projednavani TZ bylo stazeno z programu PSEpoRiinkami se i zabyvat UPV.
Kupodivu idealni situace, nebgozntinovaci navrh mohl byt v klidu ¥zen na féru
pravnich odbornik Tam pak chd pfijit poslanec Vynstal a naSe fjpominky gednéstJeho
navrh vSak nebyl projednavan, coz pan poslanec oztihza flagrantni poruseni zakona
pi¥imo Ustavré pravnim vyborem...

Druhé zchlazeni
To priSlo od koleg z eBanky (panové Dr. Rosa a Ing. Komanicky, dikgcn ktéi mi
napsali, Ze ten poziovaci navrh, co jsem rozeslal, je SgatMyslim, Ze v té dobmi k
tomu napsal fipominku i docent ima z MFF UK (také ohroZzeny na svolgarednasenim
kryptoanalytické patdy). Jak jednoduché! Kdyz siigétete pozminovaci navrh od pana
Smejkala, tak tam stoji

Kdo ...a'echovava... Zz&eni ... nebo postup...,vytkemé nebo fizptisobené v imyslu spachat
trestnyéin ... bude potrestan...

Takze stéi mit na p@itaci virus.... Byl vyroben k pachani trestn&nnosti a ja ho
piechovavdm. Hned jsem kontaktoval pana rektorappeojsem uz &d¢l, Ze Sedlak nemusi

14



Crypto-World 10/2005

vSechno ¥dét, a Ze to, co se mu zda jako blbosfizen byt prava v paadku. Pan Smejkal
opravdu potvrdil, Ze jsou to inZenyrské nesmysly.

Pripadalo mi to ale tak jasné, Ze jsemd&adal na fFitele Sedlaka a nastalo kaltslo dw -
hledani jiného pozgiovaciho navrhu. (Pozor, tady si nedovozuijte, zey&lim, Ze pravnici
jsou blbci - skutené ani meziradky to tak nemyslim, oni maji svoji pravdu, uvedib jesé
dale. Skutené tim blbcem jsem byl ja, Zze jsem rozeslgcam sc¢im bych za normalnich
okolnosti, tj. po pecteni v klidku a s fajfkou v puse, nesouhlasil.)

Na swté bylo rekolik verzi, kazdou podporovakkdo jiny. Upozotuji, Ze se nejednalo jen o
"pravniky", ale o vrcholové pravniky (legislativrada vlady, nejvysSi soud, Ustav statu a
prava, tehdy jestnejSirSi statni zastupitelstvi, CEAG, autora navrestniho zakoniku doc.
Samala, ministerstvo spravedinosti). To, co jedawi, druhy ozn&l za blbost (té’ uz ne

meziradky).

Nebudu vas za&fovat podrobnostmi, ale v poslednim mozném okamisem nakonec
sednul s kamaradem Sedlakem a JUDr. SvatoSovolRE BJsepsal posledni navrh, ktery je
tady (@znatme ho pracovré jako navrh VK-IURE ):

Navrh VK-IURE
§ 205
Opateni a pechovavani fistupového ziazeni a hesla k gitacovému systému a jinych
takovych dat

(1) Kdo neopréavén¢ vyrobi, uvede do athu, doveze, vyveze, proveze, nabizi, zgeoituje,
proda nebo jinak Zfstupni, sob nebo jinému opét nebo pechovavav umyslu spachat
trestny ¢in neopravnéného peistupu k pocitaéovemu systému
a poskozeni a zneuZziti zdznamu v pgacovem systému a na no&i informaci
podle & 204 nebo trestnéhoéinu poruSovani tajemstvi dopravovanych zprav
podle 8§ 157 odst. 1 pism. b), c)

a) zd&izeni nebo jeho sd@dést, postup, nastroj nebo jakykoli jiny piestek, wetns
pocitacového programu, vytweré nebo pizpusobe® k spachani trestnéhaiinu
neopraviného pistupu k péitacovému systému a poskozeni a zneuziti zdznamu v
pocitacovém systému a na nosiinformaci podle 8 204 nebo trestnébimu porusovani
tajemstvi dopravovanych zprav podle § 157 odsfstnpb), c),

b) paitatové heslo, fistupovy kod, postup nebo podobna data, pomociznich ziskat
pristup k p@itacovému systému nebo jehtasti,

bude potrestan odtim svobody az na jeden rok, propadnutitoi mebo zakazerminnosti.

2)...(3)

Sli jsme nakonec cestou nejmensiho odporu, kdy jeteodusedm cinnostem pediadili
podminku umyslu spachat trestig.

Organizace IURE do kauzy vstoupila na zakl&adntaktu Ongeje Mikleho (to je ten Sikula,
co zrealizoval ukazku vyuziti kolize MD5, viattp://eprint.iacr.org/2004/3%6 ktery zase
informoval o tomhle mém snazeni IURE (http://wwweiorg/, omluvte, Ze to nemaji ihned
na webu, wehigim to cla zdarma per partes) - neziskovou organizacianské sdruzeni, co
zdarma pomaha lecjakym mastnikim.... a ta mi v patek 7. 10. poslala navrh p&swaciho
navrhu plus kontakty na poslance a nabidku zatkkavé zpravy médiim.
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IURE také dale opravila édodnéni a dopis poslaritn a text emailu a gt jsme to v nedli
9. 10. v kug. V pondli to dostali vSichni zainteresovani poslanci thkacky na papie a do
své schranky emailem (dila IURE a Ondra).

V poncili 10. 11. nasledovaly telefonické kontakty s poslaa jejich kanceki&mi, protoze

vSichni poslanci byli ve svych regionechélMsme stéle jestzajiS€nu podporu jen jednoho
poslance. V Utery gta z&it schize PSP, na niZz se uz TZIhskute&né projednavat a to ve
druhémcteni. Takze zase posledni Sance...

Béhem pondli jsem kontaktovatadu poslani, jejich asisterit a poradé a jednoho poradce
poslance, co &#da poradce druhému poslanci, kter§lad poradce fedsedovi poslaneckého
klubu. Nagimo jsem jednal s poslancem Bohnischem, Koudelkow @ozdjSi fazi
PospiSilem. Jinak vSichniipo nebo pes asistenty slibili, Ze se tomu bud@mevat a ozvou
se. Ozvali se Bohniscit6SD), Pospisil (ODS) a Vyital (KSCM), pies asistenta Novotny
(ODS) a pes IURE poslankyh Koneina (KSCM) - vSichni s tim, Ze navrh podfioresp.
piedloZi.

Jednani ve simovné 11. 10.
V Gtery za&alo jednani PSP. Diky zpr&CTK a médiim, které jsme s IURE obeslali, se
ozvala televize NOVA a zpracovalahem Utery pispsvek do hlavni zpravodajskeé relace.

Cely pispévek si mizete pehrat zhttp://www.nova.cz/tvarchiv/video/?video=3484i&bo
stahnoutttp://crypto-world.info/casop7/tr_205_nova.aéX,6 MB).

V prispivku oslovili i ministerstvo spravedinosti. Jeho miuptiznal, Ze "ministerstvo si je
védomo mozného Spatného vykladu ... aiinaveno akceptovat zmu TZ". To bylo ged
projednavanim ve s$movre, takze ministr spravedinosti uz bykigraven ke zrminé.
Vyjimam jen pasaze émované nam, cely zapis

viz http://www.psp.cz/eknih/2002ps/stenprot/048schu@8B81.htma vyhatky v @ilohach
tohoto¢lanku (gramaticky neupravovano, stenograficky zépna

Odpoledne
Zrejme po ,televiznim* dotazu na ministerstvo spravedtnes odehrala scénka, kdy pan doc.
Samal, térce navrhu TZ, hodinive na pana profesora rektora VSFS Smejkala, caxchh
za blbost v poziovacim navrhu. NetuSi, Ze to neni navrh jeho magmte pana rektora,
ale navrh nij a IURE.
Skoda, Ze jsem u toho nebyl :-)), protoze jsemdmssliznul pozdji od jeho magnificence a
budu muset koupit lahaeterveného na usi@nou.

Bodem naSeho jednani je b&idlo 15 a tim je Vladni navrh zakona - trestni zako..
Tento navrh zakona jsme projednavali ve drutiéemi na 45. sdizi, kdy jsme po obecné

rozprax navrh vratili Gstaviéd pravnimu vyboru k novému projednéani. Ustapnavni vybor
navrh zakona znovu projednal a jeho usneseni jfrdeeli jako samovni tisk 744/2.
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Mistopiedseda vlady a ministr spravedinostiCR Pavel Némec ... tento néavrh byl
opétovre projednavan v Usta¥rpravnim vyboru a doznakkterych zngn a doplini....

Za prvé ustavh pravni vybor reagoval na dité pochybnosti, které panovaly na plénu
Poslanecké simovny ohledd navrhovaného formalniho pojeti trestnétivou. Praw proto,
aby byly rozptyleny pochybnosti, které byly vznagenv prvém éteni v Poslanecké
snemovrg, tak Ustava pravni vybor se souhlasenegkladatelaloplnil toto formalni pojeti

o tzv. materialni korektiv v podol vykladového pravidla, které stanovi, jakymigpbem
maji_byt vykladany znaky trestnéliinu. Tedy podle tohoto pravidla bude moci byt jako
trestny¢in povazovan jerin spolé&ensky Skodlivy. Toto vykladové pravidlo ma zajistiby
nedochazelo na zaklaformalniho pojeti k trestnimu stihani v bagatdimiépadech.

18.10 hodin

OBECNA ROZPRAVA
Poslanec Karel Vynétal: ..... se budud&novat jen jedné odborné oblasti, ktera je obsa¥ena
trestnim zakoniku a kterou tady ve svém Gvodnimesb@an ministr spravedinosti do zime
miry zleltoval. Ta se tyka 8§ 205. Je to &welmi blizka problematika ochrany inforgrach
systénii. Koneckoné sam jsem slaboproudy elektroinZenyr, kdysi jsgmogramoval.
Damy a panové, jestli vaméeo fikd obor kryptoanalyza nebo obor pen&tiatestovani
informanich systém, dovolte, abychiekl nekolik slov o €chto oborech. Moderni
kryptoanalyza je &da o hledani slabin a prolamovani matematickychochebformani
bezpeénosti. Na druhé strarnje jeji vysledky mozné chapat a vyuzivat jako mhma zneuziti
rozpoznanych slabin ke skdateé nezakonnéinnosti. A mezi &mito dwma poly je vel mi
citlivd hranice. Trestni zdkonik byshrbyt podle mého nazoru upraven tak, aby nebylyee
Zadné pochyby o tom, Ze je umeénn svoboda slova a svobodna wra ideji v této vde.

Penetrani testovani je praktick&innost ob jednana vlastnikem inforéného systému k
odhaleni bezpmostnich slabin systému, kdy jsou dodavatelem mkowatakovécinnosti,
které se z technického hlediska neodliSuji od nezadjchcinnosti proti tomuto systému. |
zde samozjmg v této oblasti je velmi citliva hranice mezi opndaosti a neoprawmosti.
Urcitou formou penetraniho testovani je i odborrdnnost administratdr pocitacovych siti,
ktefi pouZzivaji nastroje k odhalovani slabych heselaigii, a to s cilem je vylatit z pouZziti,
nikoli je zneuzit. Déle je téinnost vyvoj&u, kteri tyto prostedky tvai. Podobnyckinnosti
je vice a nelze je tady vSechny vyjmenovat. | zgérdstni zakonik & byt upraven tak, aby
nebyly Zadné pochyby o tom, Ze tgianosti jsou oprawné a zakonne.

Aby tato problematika bylaipsreé stanovena, byla 23. listopadu v roce 2001 v Buskape
pijata Umluva Rady Evropy o pdacové kriminalig ¢. 185, kterou jeCeska republika
vazana a v ni sedlanku 6 nazvaném Zneuzitiizzeni v jeho odstavci 2 piSe.. "Terddnek
nesmi byt vykladan takovym égobem, ktery by zahrnul pod trestni odfnvost takovou
vyrobu, prodej, zprogtdkovani, uziti, dovoz, distribuci nebo jin&igtupovani nebo drzeni
zminované v odstavci 1 tohotdanku, ktera nema zacél spachani fgéind uvedenych v
¢lancich 2 az 5 této umluvy, jako rfagpro opraviné testovani a ochranu gitaoveho
systému. " Damy a panové, tolik mezinarodni umlwerou jeCeskéa republika vazana, jak
jsemiekl.

A nyni, co se stalo. Vlada naniegllozZila v tisku 744 navrh trestniho zakoniku &hg § 205
odst. 1 z#ni, ve kterém je uvedeno, Ze: Kdo neopgdénvyrobi, uvede do aihu, doveze,
vyveze atd. ¥etné prechovava za b) gétacové heslo, fistupovy kod, postup nebo podobna
data, pomoci nichz Ize ziskatigtup k p@itacovému systému nebo jeliésti, bude potrestan
odretim svobody aZz na jeden rok, propadnutifnimnebo zakazerinnosti. Konec citatuAni
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shivko o tom, Ze se tak musi stat s umyslem spéchatestny ¢in. A v tom je onen
problém, kterym se dostal vladni navrh zakona do rpporu s citovanou umluvou Rady
Evropy, ale myslim si, Ze pro mnohé odborniky i sedravym selskym rozumem (vidite,

uz je tady Sedlak,/pprvnim c¢teni jsem si ho nevsiml, ale jak je dtidv Parlamentu &kde
sedi, pozn. VKPokud by totiz takové zréni zdkona bylo gijato, trestnou by se stala
vyuka kryptoanalyzy na vysokych Skolach nebafinnost administratoria pocitacovych
siti, ktefi se staraji o jejich bezpé&nost Oni totiz wdci, kryptoanalytici a bezgaostni
pracovnici se metodami prace a technickymi peatkty ntim nelisSi od hackér LiSi se pouze

a jenom v cili svého snazeni - hatkehtéji spachat trestngin a Wdci se snazi trestnému
¢inu zabranit.

Mezi odborniky na inform#@i technologie je &né, Ze se informace o zranitelnosti v
paocitacovych systémech zyenuji, o problémech se ot&re diskutuje aizné demonsteai

a testovaci nastroje jsou veéldostupné. Pro tytoizné nastroje samgmeé existuje dvoji
vyuziti - mohou byt zneuzity ale zrovna tak jeize odbornik pouzivat k testovani
bezpeénosti systému, demonstraci zranitelnosti systénaustkdiu apod. &né¢ nebezpéené
nastroje vytvéeji jak hacké, tak i odbornici na bezprost, kté¢i tak pra¥ tento nastroj
analyzuji, navrhuji protiop#ni, diskutuji nad moznostieSeni a nastroj Ize i zkagnit, aby
se mohli bezp&ostni odbornici podle¢nzaridit a chranit seiené si.

Rozdil mezi hackerem againasejicim kryptoanalyzu na Univeézitarlove je pouze a jenom
v tom cili. Oba dva mohoui@chovavat, vytviet a jinak pracovat se stejnymi piiestky.
Kryptoanalytik vyviji a pouziva tyto prdasidky k odhalovani slabin systému s cilem
navrhnout protiop@éni a zodalovat je, hacker s cilem spachat trestimy A protoze rozdil
mezi nimi je jen a pouze, v jakém Umyslu t&ki, proto Uumluva vyslovh poZzaduje, aby
podminkou trestnosti byl protipravni cil.

Stejre tak je tomu u administratbipccitacové sit. Kdyz podle gjaké nové kryptoanalytické
metody vytvdi nebo pouzije program, ktery odhaluje slabi&lpSovaci hesla, metodou prace
se nijak neliSi od hackera. Jeho umyslem je zjigtia uzivatelé nepouzivaji slaba hesla a
zabranit tomu, aby se systém nemohl st@dpttem Gtoku hackér Umyslem hackera
naopak je slaba hesla vyuzit a do systému prontknou

Oba dva ot pouziji stejné progtdky a metody, ale liSi se jedia pouze praviumyslem. Z
toho, co jsem fednesl, je snad i laikovi jasné, zecmn8 205 se musi zit, a to tak, aby
tyto ¢innosti byly trestné pouze tehdy, pokud jsou podiivs Umyslem spachat trest¥ig
neopraviného pistupu k poitacovému systému a k pouziti a zneuziti zazharmeém atd.
Pod protestem proti stavajicimuéni 8 205, ktery mnozi z nas obdrzeli, jsou desjtkgn
vyznamnych wdeckych a bezgeostnich pracovnik Mohu jmenovat doktora Klimu,
docenta Matyase, profesofeapka z univerzity z Pardubic, doktora Mit, védeckého
pracovnika Ustavu statu a prava Akadensie a dalsi a dal$i, které bych tady mohl jmenovat
dale.

Damy a panove, byl jsem sigdom tchto skuténosti, a proto jsem ipdlozil Ustavis
pravnimu vyboru 19. & letoSniho roku, i kdyZz jeho reprezentantié mmomentalg
neposlouchajipied jeho jednanimieSici poznéiiovaci navrh \Wetné odivodnéni, a to
pisemrg obdrZeli p&i pani poslankyré Rusové vSichni¢lenové tohoto vyboru. Stala se
neuwiitelna véc. Ustavré pravni vybor se rozhodl mym pozméiovacim navrhem se
nezabyvat, & je to v rozporu s 8§ 38 odst. 2 zdkona o jednacimadu Poslanecké
snémovny, ve kterém se stanovi, Ze poslanci,iikigejsoucleny vyboru, maji na sdizi
vyboru poradni hlas, mohou se k projednavase wyjadiit a podavat k ni navrhy, nemohou
v3ak hlasovat. Ano, nehlasoval jsem. Navrh jsemapddistavié pravni vybor se protipra¥n
rozhodl, Ze se tim navrhem zabyvat nebude.
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Je to opravdu nediitelné, Ze ustavh pravni vybor pokladany za vysokou autoritu
zakonnosti, elitu pravnika legislativé tak nepochopitelnym Zgobem sam porusi zakon.
Dokonce na jednani padla otazka, jak jsem byl mforan, zda sigktery ze¢lena UPV mij
poznmenovaci navrh osvoji. Ja bych rad tady plénu oznameilnepdtbuji, aby si mé navrhy
nékdo osvojoval, protoze se citim plnopravnym postam@a Zadného potnikaci zakonného
zastupce neptebuji. Mrg je ugimng lito naSeho UPV a opravuji siiwnazor na jeho pravni
vylu¢nost a dokonalosMozna ale, Ze jednani Ustavé pravniho vyboru bylo ovlivnéno
nazorem pritomnéeho naméstka ministra spravedinosti pana Romana Polaska, kry
Udajné prohlasil, Ze s takovym pozrsinovacim navrhem nebude nikdy souhlasitOno to s
tim zleRtovanim asi, pane minist, nebude tak jednoduch&ekl bych, Zekdyz uz odborné
problematice pan nangstek nerozumi, tak snad by rdl alespai rozumét tomu, Ze
stavajici zréni je v rozporu s mezinarodni Umluvoy kterou jeCeskéa republika vazana a
ktera asi pro jistotu neni zr@ima v divodové zpraw, byt jich je tam uvedena velka spousta.

....sfih....

Mistopiedseda vlady a ministr spravedinostCR Pavel Nmec ..... V Gvodnim slovu jsem
tady hovdil a pan zpravodaj PospiSil o tom informoval také,lstava pravni vybor pjal
tzv. materialni korektiv formalniho pojeti trestného ¢€inu, ktery mé tvrzeni jestzesiluje.
Pokud bude trestni kodexijat ve zréni usneseni Ustavrmpravniho vyboru, takodle tohoto
vykladového pravidla Ize za trestnyéin povaZzovat jen ¢in spolefensky Skodlivy. To
vSechno, cdika pan poslanec Vyétal, by byla pravda zafedpokladu, Ze tvrdi, Ze badatelé a
védci cklaji ¢innost spoléensky Skodlivou. Jsenrgswdéen, Ze nedlaji cinnost spoléensky
Skodlivou, a tudiz ani nemohou byt stihani podteto trestniho kodexu.

Nicmére opakuji, Ze v zajmu toho, aby i badatelédor meli klidné spani, aby pan poslanec
Vymeétal byl spokojen, tasme pripravili pozm éiovaci navrh (no jo, ale pan doc. Samal
musel hodinu #cet..., pozn. VK ktery myslim si, Ze pan poslanec tal ma k dispozici.
..... stih....(poznamka: materialni korektiv formalniho pojetistreééhocinu byl ovSem fijat
pouze na jednani UPV, a tak enm pan poslanec nemohddét, ani okfané pane minise, ani
nas Sedlak pane minist.., pozn. VK

Poslanec J¥i PospiSil .... materialni korektiv, ktery prav é oddéli jednani, které ma
formalni podobu skutkové podstaty trestnéhodinu, ale chybi tam Skodliva stranka.
Chybi tam ta spolé€enska nebezpé&ost nebo Skodlivost.... Nikdy nebudeme schopni, a to
je pra¥ kouzlo prava, najit dokonalé, pregnantni, kazthkstivymezeni vSech mozZnych
alternativ, které mohou v lidském Zi¢ohastat. VZdycky je tu ditd generalizace, tita
obecnost, coz jeibec z&kladni definice prava, a proto jsme vratdienialni korektiv.

Poslanec Ji Pospisil Damy a panové, jen na zfivobecné rozpravy chéici, Ze byla na
Ustavreé pravnim vyboru uzaena jakasi gentlemanska dohoda, Ize-li to takiio Zepoté, co
budou prrefteny pozneEnovaci navrhy, se Ustavé pravni vybor sejde, sejde se se zastupci
navrhovatele, a jednotlivé navrzené poz#iovaci navrhy prostuduje a necha si od
navrhovateli a od jejich odborného zdzemi sdit, na kolik tyto navrhy jsou v souladu ¢i

Vv rozporu se systematikou celého kodexu....stih....To tedy pouze na vy&lenou, jaky
tedy bude fipadny postup po skéani druhéhd@teni.

-0-0-0-
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Tak tohle byla tzv. obecnéa rozprava, kdy segjasttou konkrétni pozgmovaci navrhy.
Mezitim bsZela na NOW ona reportéZ v 19:30.

V 19:38 jsem od pana poslance Béhnische dostahnatery zejme odpoledne v reakci na
deéni kolem zpracoval autor TZ Doc. JUDr. Pavel SarRalD. 6znatme ho pracovré jako
tzv. Sdmaliv navrh) se Zzadosti o nas nazor. Podivejme segpa n

Samaliv navrh
§ 205
Opatieni a pgrechovavani Fistupového z&izeni a hesla k pditatovému systému a jinych
takovych dat

(1) Kdo v umyslu spachat trestijyn porusovani tajemstvi dopravovanych zprav podle
8 157 odst. 1 pism. b), ¢) nebo trestiry neopraviiného gistupu k pditacovému systému a
poskozeni a zneuziti zaznamu Kpaiovém systému a na nosinformaci podle § 204 odst.
1, 2 vyrobi, uvede do &hu, doveze, vyveze, proveze, nabizi, zgeatuje, proda nebo jinak
zpiistupni, sob nebo jinému opét nebo pechovava

a) zdizeni nebo jeho s@ast, postup, nastroj nebo jakykoli jiny phiestek, ¢etrg
pocitatového programu, vytwené nebo fizpasobené k neopragnému gistupu do viejné
komunikani sig, k patitatovému systému nebo k jeliasti, nebo

b) paitatové heslo, fistupovy kod, postup nebo podobna data, pomocizniph
ziskat pistup k pgitacového systému nebo k jehisti,
bude potrestan odtim svobody az na jeden rok, propadnutitoi webo zakazerminnosti.

2)..(3)

Koncilo utery, dalSi den #la nasledovat podrobna rozprava, kde uz s &t piimo
poznenovaci navrh (bylo to nakonec odlozeno dtartek). Jenze jaky navrh? Nagvodni
nebo Samah? A kdo ho pednese?

Tak vznikl tento email
-000-
Od: v.klima@volny.cz
Predmet: Re: Odp: 16.bod programu , Novy TZ - problemaicstanoveni 8§ 205
Komu: "Robin Bohnisch" <bohnischr@psp.cz>
Datum: Utery, 11iijna 2005 - 21:14:02
Kopie: svatosova@iure.org

Pane poslance,

velice Vam dekuji za angazovani se v teto veci.tTeem si prostudoval a prodiskutoval i
pani JUDr. Svatosovou z IURE. Oba dva souhlasimashem § 205, ktery doc. Samal uvedl|
jako posledni v textu , pouze je potreba opravikjap v pismenu b) pocitacoveho-mu
systému.

Vznika idealni situace, kdy bude predkladatel sasiblse svym pozmenenym navrhem.
Muzete tlumocit i nase souhlasne stanovisko. Roxdizi nasim navrhem a navrhem doc.
Samala nam nevadi.

Pokud se chcete domluvit na tomto pozmenovacimmasireji, stacilo by se domluvit s
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poslanci Vymetalem + Konecna(KSCM) a Novotnym(ODKEri budou podporovat nas
navrh.

Jeste jednou dekuji a preji hodne zdaru zitra.
Vlastimil Klima
-000-

Ctvrtek, podrobna rozprava, tieti studena sprcha
Ve ¢tvrtek 13. 10. pokr@ovala podrobna rozprava v 9:00. Pustil jsem sivig 2 nestail jsem
Zirat.

PSP:

Poslanec Karel Vynétal: Dékuji za slovo, damy a panové, vazena viadceldhtch v Gvodu
ocenit silu sdlovacich prostedki, protoZe k inkriminovanééei - § 205 - se v Utery ver ve
zpravach zapoijila televize Nova a zda se, Ze to yznamnym impulzem i k tomu, aby
Ministerstvo spravedinosti se zamyslelo nad prokl@mo kterém jsem zde havlor obecné
rozpraw.

A nyni k vlastnimu pozghovacimu navrhu. Bude se tykat pouze 8§ 205 odstavceehtl
bych fici v UGvodu, Ze k deba&t ktera jedt byla vedena &era v obecné rozpray ze se
domnivam, Ze k tomu, abykdo spachal trestn§in, je u této ¥ci nepodstatnéda vlastni
ty prostiedky opravnéné ¢i neopravnéné. Tam je podstatnten imysl spachani trestného
¢inu. Takze jsem jeswdcen o tom, Ze taneopravnénost v Uvodu tohoto odstavce je
nadbyténa a zbyteéna.

....sfih....

Damy a panové, navrhuji Zmit zréni § 205 odstavce 1 takto: 1) Kdo vyrobi, uvede do
ob¢hu, doveze, vyveze, proveze, nabizi, zgenttuje, proda nebo jinak ptupni, sob nebo
jinému opaitti nebo pechovava a) z&eni nebo jeho sdast, postup, nastroj nebo jakykoliv
jiny prostedek, ¥etrg patitatového programu, nebo b) @itacové heslo, fistupovy kod,
postup nebo podobna data, pomoci nichz Ize zigkstup k p@itacovému systému nebo jeho
casti, a td pokrauje text, ktery pat k obEma ¢astem, vytveéené nebo fizpiasobené v
umyslu spachat trestnyin neopraviného gistupu k pditacovému systému a posSkozeni a
zneuziti zdznamu v Bdacovém systému a na nosinformaci podle § 204 nebo trestného
¢inu porusovani tajemstvi dopravovanych zprav p&lE57 odstavec 1 pism. b), c), bude
potrestan odktim svobody aZ na jeden rok, propadnutiniwebo zakazerinnosti.

Dékuji vam za pozornost.

....Sth....
Pokud se podivate pozor# neni to navrh VK-IURE! Je to tzv. Smejkaliv navrh. Pan
rektor by te’ mohl byt spokojen.
Jenze ma polilo horko a studena vina uz peti. A tak se zapnutym videem z on-line jednéni
srémovny jsem Zhavil mobily. Nejiy pana poslance Vy#tala. Pak dalSich a dalSich. Pak
SMS-ky. Pak poradci. No a mezitim vystoupil pani@esc BohnischSSD).

PSP
....Sth....
Poslanec Robin BohnischDobry den, ddmy a panoveé, rad bych se jghlgsil k mému
pozmenovacimu navrhu, ktery byl rozdartera dopoledne na vaSe lavice. Citimigot
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dodat,Ze se tyka jiz rékolikrat zmi iovaného 8 205 navrhovaného trestniho zékoniku, a
zarovei bych rad dodal, Ze jde o text, ktery navrhl pan doent Samal, hlavni autor
tohoto kodexu, a tento text je kompromisem mezi s@asnym zrénim a mezi textem
navrhovanym odborniky z oboru kryptoanalyzy, ktery tu do znaéné miry prezentoval
pan kolega Vymétal. JeS€ dodavam, Ze s timto textem, ktery byl &era dodan, souhlasi-li

i tito odbornici z oboru kryptoanalyzy a potitaéovych systéni. Dekuiji.

....Sth....
Nasleduje nmj telefonat s poslancem Vyitalem.
Nezkoumam, jak se ztratil navrh VK-IURE., ale &&ddu k véci. Pan poslanec si nechal
vyswétlit rozdil mezi tzv. Smejkalovym navrhem a VK-IURE Samalovym navrhem. Ve
snadno a rychle pochopil a gentlemansky zareagoval!

Pan poslanec vola, Ze vSeridd, Ze se domluvil se svym klubem a poslanci Psilm a
Bbhnischem a veiatim ¢teni stahne €y navrh, resp. podgdo navrh pana poslance
Bohnische.

V zapeti nato dostavam email:

Od:"Robin Bohnisch" <bohnischr@psp.cz>

Predntt:Re: Odp: 16.bod programu , Novy TZ - problemagicistanoveni § 205
Komu:v.klima @volny.cz

DatumCtvrtek, 13 fijna 2005 - 13:50:53

Dobry den,
s kolegou Vymetalem jsem uz mluvil a vyjasnili jsreepozice. Nastesti jsem ho vcera
neposlechl a predlozil ten Samaluv text. Ted jeldajestli zmenu celeho paragrafu 205
Snemovna podpori, anebo zustane v nezmenene podEbbadam, ze tento pozmenovaci
navrh projde. Bylo mi cti spolupracovat, budeme |spoe ocekavat 3. cteni.
Zdravi
Robin Bohnisch

-00o0-

Treti ¢teni ndsceka za nékolik dni, coZz bude zaviset na rychlosti projednavani igmy
zakoni v PSP.

DalSi informace je v iflohach, zejména dopatuji piecist dopis poslarien. Jiz getahuji
puvodni povolenou délkélanku, ale nezminil jsem tady spoustécivdilezitych, jako je
pomoc mnoha dalSich zatim nejmenovanych didia@. to, Ze pan doc. dma kwili tomu
telefonoval a faxoval z Australie a jg&poustu dalSich zajimavosti. AZ bude zakdjatp
zmeni se tam péaradek, alereknu vam, Ze nas staly hadéasu a Usili. Bkuji VSEM, koho
jsem zde jmenoval i nejmenoval, ale podilel sem&n# § 205 zakona.

Ctvrtek, 13. 10. 23:30
Vlastimil Klima
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C. Hardening GNU/Linux, ¢ast 2.
Casté problemy a chyby administratoi
Josef Kadlec, student FJEVUT Praha, josef.kadlec@gmail.com

Spatné nastavena PATH

Nekteri uzivatelé, v horSimfjpack i superuzivatelé, si zjednodusuji praci tim, zerglavaji
adres&"." do pronénné systéemoveho prastli $PATH. Vyhody to ma takove, Ze jim potom
stati psat pouzenujprogrammisto./mujprogramci sh mujprogram

Podivejme se, co se stane, kdgkdo vytvai ,zakerny program* s nazvemehné uzivaného
piikazu jako nafiklad Is, who nebo ps Pokud je adre$a"." v proménné $PATH pied
adreséem, ve kterém se nachazi program, jehoZz nazvu aheerauzit a uzivatel napise
piikaz, jehoZz ndzvu zneuzivame - Hfad Is, znamena to, Ze se spusti nas sakerogram,
ktery v gipact spuséni uzivatelem nebo superuzivatelenize vést k imé kompromitaci
systému s nejvySSimi pravy a zalezi jen nacnit@w fantazii, jak bude vypadat kéd
zakeného programu - @Ze posilat obsah soubofetc/passwaa ugitou e-mailovou adresu
nebo nize napiklad vytvait setuid shell v adresia/tmp a umoznit sob a ostatnim
uzivatehim pouzivani shellu s pravy superuzivatele. Zake&od mize obsahovat pasaz, kde
se vykona fivodni zangr uzivatele a ten nemusiilvec nic poznat.

Je mozno zneuZit i situaci, kdy se "." nachazi aack pronénné $PATH a to napiklad
vyuzitim nazvu programu, ktery neni v systému rtalngan a uzivatel se ho pokousi spustit
nebo vyuzitim toho, Ze se uzivateikdy preklepne a napiSe nidklad misto pikazu nice
piikazncie

Obrana je jasnd, nepouzivat adiésav promenné$PATH.SuperuZivatel by # také zajistit
odstrarni vSech vyskyt pridani tohoto adregé do cesty fedevSim v souboredbtc/profilg
/etc/bashra v domovskych adreah v souborechbashrca .bash_profile Bezradny bude v
hledani a odstrevani tohoto zavedeni prénmé3$PATHvV binérnich aplikacich.

Problém setuid a setgid prograni

Setuid (programy, které maji v masce prav nast&serefektivni bit s) jsou programy, které
po spusini uzivatelem Bzi s pravy vlastnika (vifpadct setgid s pravy skupiny, ktera se k
souboru vztahuje). Takovéto programy mohou byt S¥ldebezpené, pokud je jejich
vlastnik superuzivateloot (tzv. root-setuidneboroot-setgidprogramy) a navic mohou byt
spoustny kymkoliv. Jedna se n#glad o programyusr/bin/at /usr/bin/passwd/bin/ping
/bin/mount /bin/fumount /usr/bin/chfn atd. Root-setuid programyil{ ty ,nejnebezpe&ngjsi*)
muzeme najit fikazemfind nagiklad takto:

find / -perm -4000 -uid O

Jak vidime, mezi tyto programy patsoubory, které pouzivAme velmiasto. V &chto
programech se v minulosti objevila spousta chybrédasto, i kdyz v akterych gipadech
negimo, vedly k ziskani nejvysSich pravomoctikRdem niZze byt chyba v programu
/usr/bin/man ktera vedla k ziskani prav skupiman Tyto soubory bychom & omezit tak,
aby je mohla spouditjen omezend&ast uzivatel. Toto miZzeme realizovat ddma zpisoby.
Prvni je ten, Ze vytu@me skupinu, ktera bude mit jedinéigbup k danému setuid programu.
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Druhim zpisobem je pouZiti programsudo (http://www.courtesan.com/sujjocoz je
komplexrgjSi feSeni nez prvni Zigob. Konfiguracesudamize byt zprosedkovana pomoci
souboru/etc/sudoersktery mize vypadat naijiklad takto:

Host_Alias LOCAL = localhost
Cmnd_Alias MOUNT = /bin/mount /dev/hdal /mnt/hdal
pepa LOCAL=NOPASSWD:MOUNT

}

Tato konfigurace umozni uzivatglepa ktery je ihlaSen z localhostuifpojeni diskového
oddilu/mnt/hdalptikazem:

/bin/mount /dev/hdal /mnt/hdal

a sudo nebude vyZadovat heslo. Pokud dany setuid (semgoyram nepdebujeme, rdli
bychom ho odstranit. Pokuditeme sejmout setuid bit, &doychom tak mili ucinit v ramci
odstragni bezpénostnich rizik. Ale bohuZel ve ¢ét8ine pripadi znamena tato akce
nespravnou funknost nebo Uplnou nefutikost daného programu.

Omezeni uzivatei pomoci kvot a limiti

Nekteri uzivatelé se domnivaji, Ze jsou v systému sammize dojit napiklad k tomu, ze
uzivatel vyuzZije cely procesorov§as stroje a tim znemozni praci ostatnim uZivatel
Samozejm¢ k tomu miZe dojit i neching, jako se stalo ndjklad mreé, kdyZz jsem na
systému, kde kvoty a limity nebyly nastaveny, zdapely diskovy prostor v oddilthomev

dusledku nespravnéhoé¢hu meého programu. Tak nebo tak je ipbh tmto situacim
piedchazet a uvalit na uZivatele limity a kvoty.

Pokud chceme zamezit pgatomu, aby #kdo zabral velkoucast diskového prostoru,
vyuzijeme kvot. Abychom mohli kvéty pouzivat, mugim souboruetc/fstabpridat parametr

usrquotaci grpquota k oddilu, na kterém chceme kvoty pouzivat. Daledaaém oddile
vytvoiime souboryguota.usera quota.groupnejlépe s pravyp00 To, jestli je vSe spraen

nastaveno, si ikeme o¥iit prikazem:

guotacheck -avug

Samotné zapnuti kvot se provadikpzemquotationbez parametic Pridani kvoty nagiklad
pro uzivatelgpepamuze vypadat takto:

edquota -u pepa

Tento ikaz spusti textovy editor, ktery matetemy systémovou pro&nnou $EDITOR (v
mém @ipact je to divérné znamy editorvim), ve kterém vidite informace se sasnymi
kvotami, které mzete editovat. Nastavit idete gekrccitelny (soft) limit, @i kterém bude
uzivatel jen upozorm a nepekraiitelny (hard) limit, ktery pekracen byt nenize. Hodnota
nula znamena, Ze uzivatel nema nastavenou kvokudPmychom chdli nastavit stejné kvoty
jako ma uzivatepepanagiklad pro uzivateléarel, provedli bychom to takto:

edquota -p pepa karel

24


http://www.courtesan.com/sudo

Crypto-World 10/2005

Dale si gedstavime fikaz ulimit, ktery ndm umaiuje omezit krom velikosti datového
segmentu ndjklad mnozZstvi procesorovéhdasu, pdet otewenych soubdr, velikost
soubofi core, pdet spustnych proces, atd. Omezeni lze provést zaznamem do souboru
letc/profile a tim omezit vSechny uZivateleidaSujici se do systéemu. DalSi moznosti
editovani limiti je editace souboruetc/security/limits.confkde jsou informace &a&zené ve
formatu:

domain type item value

Domain je uzivatelské jméno nebo nazev skupiny, ktery paka "@" nebo znaku "*"
znamena vSechny uZivatele uvedené skugiggemize nabyvat hodnatoftnebohard, které
jsou totozné s vyznamem u kvdétem ozna&uje zdroj, ktery chcete omezit - riéidad cpu
nprog maxloging atd.Valueje pak hodnotaifslusného omezeni.

Jak jsem jiz zminil, omezeni pro uzZivatele bglanbyt co mozné nejstrikijsi. Abychom
zbyte&gné¢ neomezovali @véryhodné uzivatele, je mozné vytovice skupin s dznymi
omezenimi. Jako systémovi spravci tiragejdeme mnoha problém.

Omezeni prav superuzivatele

S pravy superuzivatele bychonglirspousét opravdu jen procesy, které to vyZzaduji. Co byste
meli piimo zakazat, je nappouzivani programtelnetnebo FTP klienta ztovodu zamezeni
odchyceni nezaSifrovaného hesla superuzivateletoTaikaz Ize realizovat nédklad pres
TCP wrappers, ale to uz byclil@ zasahoval do &dvé vrstvy. Nkdy je lepSi vzdalené
piihlaSovani superuzivatele Uplmakazat. Takové SSH spojeni se pak realizigs [Ezného
uzivatele pipojenim na dany systém, kde se privilegované agepaovadi nap pressu

Nasli bychom i dalSi fjiklady restrikce prav superuzivateleékieré nam nabizi projekt
Bastille, o kterém se zminim v nasledujicim po&vani tohoto serialu. Existuji takézné
kernelové Upravy, kterymi Ize linuxovy systéifemenit tak, Ze prava uzivateleot nebudou
ta nejmocejSi. Jedna z takovych Uprav se nazySacurity-Enhanced LinuXzkracer
SELinux) a domovska stranka projektu se nachakiRia http://www.nsa.gov/selinux/

Jistou restrikci prav superuzivatele lze také psbvygomoci soubordetc/securetty.Tento
soubor umoiuje definovat, ze kterych TTY a VC (virtualni komtesp za&izeni se raze
superuzivatel phlasit. Pokud nechcete, aby danétizeni bylo funkni, zakomentujte
piislusny fadek v tomto souboru. Progranibin/login bude akceptovat pouze
nezakomentovan@dky a k gmu grislusna z&zeni.

Vypnuti a odstranéni nepotrebnych sluzeb a softwaru

Kazda sluzba igdstavuje jakési pomysiné deedo systému, které tthe vetelec vyuzit k
praniku. Je velmi pravgpodobné, Ze po instalaci vasi distribuce najdetgbsl které
potrebovat nebudete. dZe se jednat na@jxlad o web server, FTP servérdrobné sluzby
jako ECHO a chargen. Vidime, Ze se jedi@dpvSim o $bvé sluzby. Pokud danou sluzbu
nepotebujete, nili byste ji vypnout. Pokud vite, Ze sluzbu nikdytigbovat nebudete, ikete

ji vymazat a tim znemoznit spasf negitelem, ktery by siteba chil takto zajistit gistup do
systému. Seznam naslouchajicich préeeséZzeme vypsatifkazemnetstatnejlépe takto:

netstat -atuvp
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DalSi moznosti je pouzititikazu ps ktery miZze vypsat vSechnyehici procesy, a nasledné
dukladné prozkoumani kazdé z nich, zdali jerebha¢i nikoli.

To, jestli dana sluzba bude spim, ¢i nikoli, mizete ovladat pomoci spo&sich skripfi
(spouskci skripty unixového typu System V se nachazeji dvesdi /etc/rc.d) a dalSi
predevsim nativéSi sluzby se ovladaji pomodétc/inetd.conf(nebo/etc/xinetd.d/}. VysSi
bezpeénosti docilime spud&him minima sluzeb.

Mezi sluzby, které znamenaji vysokou miru rizikedaji se nijak &inn¢ zabezpé&t a na
systému, ktery je ozidan jako bezpiy, by se rozhodhobjevit nendly, pati nag. finger,
telnet, R* sluzby, rsh, rcp, rexec, echo, chargalk, ntalk, ytalk, rwhod, rwalld, TFTP, X
window, emulatory, apod.yto programy jiZ nejsou v séasné dob nutné a nebo nasly své
bezpengjsi alternativy.

Udrzovani aktualnich verzi softwaru

Samozejme i v Linuxu se nachazeji chyby. Kazdou chvili jssachazeny chyby v softwaru
nebo samotnych jadrech opé&nech systém. MuZe se jednat aizné zavazné chyby. &které
chyby mohou vést rovnou k ziskani nejvysSich opmainjiné napiklad k ziskani prav
skupinyman Dale bychom mohli roziit chyby na lokél® a vzdales zneuzitelné. Lokékh
zneuzitelné chyby jsou chyby, kterych lze zneubitze v pipac, pokud mame na daném
systému uZzivatelské konto. Vzdatermeuzitelné chyby pakiie zneuzit prakticky kdokoliv
vzdaler.

Minimem, které by kazdy linuxovy administratoréimsplnit, je pravidelna instalace
bezpeénostnich zaplat (anghatche$. V pripac vétSich distribuci jsou tyto zaplaty¥t&inou
pravidelf umig’ovany na jejich strankach. Pokud mat&aky software, ktery mo
neposkytuje vaSe distribuce, je faita sledovat domovské stranky daného softwaru. s$pou
informaci o aktualnich problémech lIze také naléet specializovanych konferencich a
postovnich konferencich (mailing listech). JednoungznangjSich konferenci, kde je
probirana problematika bezp®sti, je konference Bugtraq - archiv konferenéistppny z
webu na URLhttp://www.securityfocus.com/archive/1

Po aplikovani zaplaty neni¢iginou poteba restartovat systém, krdmaplikace gkterych
jadernych zaplat.

Volba bezp&nych hesel

Pokud budete vy a vaSi uzivatelé pouzivat slabt&sysva hesla, velmi usnadnite &ndkovi
pristup do vaSeho systému, protoze je to jedngk kterou crackié zkouseji nejtive. Pokud
se bude jednat o slabé heslo ke kontu superuzeyaéesituace alarmujici. Heslo byla znat
opravdu jen osoba (e to byt i vice osob), kterA mé opréwhho pouzivat, a samigme

by nentlo byt lehce uhodnutelné. Crackeribe vaSe heslo podrobit slovnikovému atoku
nebo Utoku hrubou silou, kde&tginou zalezi na délce a slozitosti (palpbuzitych znak)
hesla, jak bude odoln&im delSi a sloz§si, tim déle bude trvat crackerovi prolomeni t@hot
hesla. Existuji i dalSi specializované utoky.

Jednim ze zjsohi, jak kontrolovat to, zdali si uzivatel zvolil bexmé heslo, je ten, Ze se
vzijeme do role crackera a pokusime se hesla w@hivarolomit. K tomu niZzeme pouzit
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napiklad programJohn the Rippe(http://www.openwall.com/johi)/ Samozejme¢ zaleZi na
vypocetnim vykonu poitace, ktery by uténik pouzil, ale ufity obrazek o stavu hesel
uzivatehi na naSem systému siigeme udlat. Jen bych ckét upozornit, Ze k tomuto kroku
byste si mili vyzadat pisemny souhlas vaSich fiadnych, abyste se sami nedostali do
problémi. Existuji i moduly do programpasswd které se snazi automaticky heslo uzivatele
prolomit.

DalSi moznosti je pouzit knihovranacklib z PAM (o PAM budu podrokii mluvit pozdji).
Tato knihovna analyzuje hesla a snazi se je proldokud chceme tuto moznost aktivovat,
je poteba do souborietc/pam.d/passwdapsat:

passwd password requisite /usr/lib/security/panciditaso retry=3
passwd password required /usr/lib/security/pam_psalbse authtok

Pozn. pro uZivatele Slackware Linuxu: je §g8btreba nainstalovatifslusny slovnik a zapsat
do souboruetc/login.defs

CRACKLIB_DICTPATH /var/cache/ceacklib/cracklib_dic

Abychom zabranili nezadoucimisledkim plynoucich z pouzivani slabych hesel, jer¢lod

inkriminované jedince donutit k pouzivani beamgch hesel (nebo strikinslaba hesla
nepovolovat) a také samotnému zachazeni s timterhe<oz by milo byt zmirgno v

piipadné bezpmostni politice dané sit

Priznaky pFipojovani

Samotnému itkazumountnebo v souborietc/fstabmizeme definovatifiznaky (anglflags)
pro zvyseni bezgeaosti. Prvnim fiznakem jenodey kteryiekne jadru, aby nerozpoznavalo
Zadné soubory #&zeni. Toto je uzittné gedevsSim u jednotek CEl DVD-ROM nebo NFS.
DalSim flagem jenoexec ktery zakaze narfslusném oddilu provédi spustitelnych soubby

vV

set-GID. Riznakenro se fipoji dany oddil pouze préteni.

Jak uz jsem zmibval, adresé/boot by mel mit pristupova prava jen pré&eni. Pokud mame
tento adregana zvIlastnim oddilu, cozZ je relativtasté, nizeme elegantnvyuzit giznakro
a docilit tak stejného efektu.

Problém adres&e /lost+found

Distribuce Red Hat, Fedora Core, Mandrake, SlackwardalSi vytvieji v sowasnych
verzich adredd/lost+found s pistupovymi pravy755 Do tohoto adresé se ukladaji
piipadné ztracené soubory nalezené prograrfsakpo nahlém padu systéemu. Souborovy
systém Ext2 totiz nema Zurndl, ktery této udaldstidZze pedchéazet. Problém je, Ze tomuto
adresé je povolen pistup pro viechny uzivatelReSenim je restrikce prav na mdd0 nebo
pouZzivani Zurnalovacich souborovych systémayiiklad Ext3.

Bezp&né odstraiovani souboi

Problém je v tom, Ze kdyZ v Linuxu (na souborovéyat&mu Ext2 nebo Ext3) vymaZete
soubor, Linux pouze oznadatove bloky, které soubor zabiral, jako volrié,skutény obsah
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na disku stéle je, dokud ho rfrepiSe gjaky jiny. To si nizeme o¥iit piikazemgrep, ktery
prohledava neforméatované diskovéizani a hleda v blocich vami nadefinovany text.

Jednim ze zjsohi, jak odstranit obsah souligrkteré jsme jiz smazali, je zaghi volné
kapacity disku. To Ize provést rididad prikazem:

cat /dev/urandom >> velky_soubor

Tento gikaz z&ne plnit soubowvelky soubomahodnymi znaky ze #aeni/dev/urandoma
tim dojde postuph k zaplreéni celého oddilu. Jerdba si davat pozor na limity, kterymi
muzeme mit uwfenou maximalni velikost souboru. Velikost soubaakét utuje souborovy
systém Ext2 a to na hodnotu 2 GB, takZdipgt oddilu, ktery je ¥tSi nez 2 GB, je pétba
vytvorit soubofi s nahodnymi znaky vice, nez dojde k Uuplnému zaplkapacity oddilu.
Toto je ovSem zejménxtiné, pokud tento soubor vyititne s pravy superuzivatele. Jen
bych ché&l upozornit, Ze zapbnim celé diskové kapacity thete ohrozit skteré Ezici
procesy, a proto by totodlo byt vykonavané, pokud zrovna neni nikdth[asen v systému.

Tento postup se vSak hodi spiSe v situacich, kdg dliivatel nebo administrator preventivn
piepsat bloky dat, které jsou ozeay jako volné a tim zamezit &pému extrahovani dat.
Pro gipady, kdy chcete bezfy@ odstranit gjaké soubory, je vyhodné pouzitkteré z
progrant pro tento del ugené.

Jednou asi z nejzna@jBich je program Wipehftp://wipe.sourceforge.netTento program
piepisuje mazané soubory bezvyznamnymi daty a to ayaed. Pokud bychom mazané
soubory pepsali pouze jednou (n&aginarni nulou), byla by tu moznost je extrahgyatoci

metody MFM (Magnetic Force Microscopy). TakZze sdnge opravdu o velmi spolehlivé
likvidovani dat, protoZedkolik poslednich vrstev bude tkibjen bezcenna pat.

Je zde moznost sahnout po alternativach jako BCWipe
(http://www.]etico.com/index.htm#/linux/

Vidite, Ze aspekit které je nutno hlidat, je opravdu dost. Mozna vékteré grijdou banalni
a jasné, ale skuieé je kazda ze zmémych ci pro kazdého z vas sanitegnosti? Nkteré
problémy zanikaji s postupnym vyvojem samotnéhora@pého systému — n@psnadgjsi
nebo automatické aktualizace softwaru a instalovaeipé&nostnich patan a nebo
nezmirgny problém zastimych hesel, ktera jsou snad impligtrzapnuta ve vSech
souwasnych verzich distribuci. Aleckteré problémy asi jen tak nezaniknou a jerqloa je
neustale oSabvat a mit je naadomi.

28


http://wipe.sourceforge.net
http://www.jetico.com/index.htm#/linux/

Crypto-World 10/2005

D. O¢éem byl CHES 2005 a FDTC 20057

Jan Krhovjak, Fakulta informatiky, MU, Brno
(xkrhovj@fi.muni.c2

Tento clanek stréné shrnuje rkolik hlavnich témat (a do nich spadajicichigpevkii)
z workshop Cryptographic Hardware and Embedded Systems (CHE®)5 a Fault
Diagnosis and Tolerance in Cryptography (FDTC) 20Rteré prolshly na pelomu srpna
a z&i ve skotském Edinburgu. Témata CHES pokryvajilpnaditiku (bezp@ého) hardware
urceného pro kryptografickécgly, jeho efektivitu, problémy spjaté s nedostatkdroji, ale
také utoky (nejen postrannimi kanaly) na tento igreichardware,ci problémy souvisejici
s aritmetikou pouzivanou pro kryptografické operaagmata FDTC pak pokryvajiedevsim
utoky zalozené na chybové analyze a metody ochpaoty nim. Podrobné informace
a kompletni fispevky (v pivodnim péadi :-) 1ze nalézt ve sbornicich [CHESO05, FDTCO5].

Specialni hardware

Tento blok byl ¥novan specializovanym hardwarovymiizanim, ktera souviseji jak
s kryptologii, tak také s kryptoanalyzou. Prvriispévek pojednaval o realizovatelném
hardwarovém prosévacimizzeni SHARK, které by #io byt schopno uskuteit prosévaci
cast GNFS (General Number Field Sieve) pro 1024Bitoslo do jednoho roku. GNFS je
(asymptoticky) nejlepsi znamy algoritmus pro fakdaci velkychcisel s velkymi faktory,
ktery je sloZzen z prosévaci a matic@ésti (kde pray prosévaciast je ta obtiz)si). Cena
takovéhoto z#zeni je odhadnuta na memez 200 miliod dolafi. Dale bylo popsano
hardwarové zazeni, které urychluje maticovy krok GNFS pomeesenitidkych systér
linearnich rovnic. Jeho cena byl byt vyrazg nizSi nez cena prosévacichéizani. Na
zawr byl predstaven navrh testovatelného (a bezstavovehoyaene skuténé nahodnych
bitt/sekvenci. Jako bezstavovy je navrZzen jak digiabny zdroj Sumu, tak také digitalni
jednotka, ktera vygenerované bity zpracovava. Bepstosti je dosazeno pravidelnym
resetovanim obouéthto hlavnich¢asti generatoru (kazdé vSak wzmych intervalech).
Zvazeny jsou také nejerejSi hypotetické moznosti Gtdk jejich efektivni detekce a obrana
proti nim.

Efektivni hardware

Tématem tét@asti byly efektivni hardwarové implementace a handwé akceleratory. Byly
piedstaveny dva navrhy implementaci AES (jeden&eamna rychlost a druhy na usporu
plochy ¢ipu a panitovou nenarénost) utené pro FPGA (Field Programmable Gate Array).
Oba tyto navrhy ukazaly, kam az sahaji hranice msitivyuZziti sodasné technologie FPGA
pro implementaci AES. Dale byl popsan postup, jablementovat co nejkompakjgi S-
Box pro AES. Redukce velikosti S-boxu je oprotiegichazejici nejlepSi kompaktni
implementaci celych 2%. To umoiuje jednak snazSi implementaci AES daizeni
omezenych plochotipu (nag. cipové karty), ale uspora mistaige byt u malycRipu také
vyuzita pro vytvdeni vice kopii S-boxu a tim i ke zvySeni sttparalelismu i provadcni
SubBytePro jednoduché zvySeni paralelismu je sicéghat pouze 16 kopii S-boxu pro jedno
kolo, ale kdybychom chli (pro nezgtnovazebni mody jako ECB a CTM) dosahnout Uplného
pipeliningu, bylo by zap#ébi minimalg 160 kopii S-bok (pro AES s délkou kie 128 biti

a tedy s 10 koly). Dalsi dvarippivky se zabyvaly urychlenimeéhterych specifickych
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algebraickych operaci (Tate pairing) nad konkrétrpoli. Jejich hardwarovéa implementace
je vSak naréna a lze zatim uskuteit jen na z&zenich jako FPGA.

Nedostatek zdroj

Tento blok byl ¥novan problematice omezenych zdrgpag. energiedi pamst). Uvodni
prispivek pojednaval o vytdeni energeticky nenamych softwarovych implementaci
algoritmi pro praci s modularni aritmetikou. Na zakKladodrobnych analyz vybranych
instrukci RISCovych procesbknag. load, store add, mul) byl vytvoren model pro srovnani
spoteby energie softwarovych implementagihto algoritnii. Dale byla popsana vykonna,
avSak par¥ové nenargna metoda vypsia skalarniho nasobku na Koblitzovychivkach.
Uspora pariti je oproti doposud znamym metodam ¥ipact hardwarové implementace
85% a v fipadt softwarové implementace 70. Na za¥r pak byla pedstavena kombinace
hardwarové a softwarové implementace algatitprto praci s hypereliptickymi ikvkami
(hardware obstaraval vypet inverze a nasolikv binarnich polich).

Hardwarové utoky a jejich prevence

V této ¢asti byl prezentovan uggny DPA (Differential Power Analysis) utok na mag&oou
hardwarovou implementaci AES. Utok je zaloZzen nargetickém modelu odvozeném ze
simulaci, které byly vytvi@ny na zaklagl velmi podrobnych specifikadfipu (na urovni
jednotlivych hradel). Oproti dZnym DPA Gtokm nevyuziva tento utok vystupnich hodnot
uloZzenych v registrech, ale pgawystupnich hodnot logickych hradel. Nesit Gta@nik

v praxi WtSinou nema fistup k podrobnym specifikacigipu, na jejichz zaklat by byl
schopen vytviit pro Gtok nezbytnou simulaci. Déle bytgaistaven zcela novy typ logiky
odolné proti DPA uatokm — MDPL (Masking Dual-Rail Pre-charge Logic). Tdtmika
zaji¥'uje konstantni spt#bu energie tak, Ze pouziva pi@mpasené signaly zdvojené vl

Z nichz jeden (v zavislosti nagnasené logické hodrte v kazdém hodinovém cyklu nabit
a vzagti vybit. Vyhodou je, Ze MDLP Ize implementovat pooh kEZr¢ pouzivané CMOS
technologie, nicméncenou, kterou zaplatime za ochranu proti DPAyjgSena plochaipu,
zvySena spdeba energie a pouze poldwi rychlost. Na podobném principu pracuje i logika
WDDL (Wave Dynamic Differential Logic), na jejimZaklact byla vytvdena a prakticky
testovana hardwarova implementace AES. Oproti ¢kdésimplementaci AES pomoci CMOS
technologie, u niz se pomoci DPA & ntieni podélo snadno ziskat 128bitovy Kli
nebyl stejny utok na WDDL implementaci AES &Spy ani s 500000 nefenimi (tj. v praxi
by byl de facto neproveditelny). Byly navrzeny takéhniky vhodné pro technologii ASIC.
V dalSim gispivku o maskovani na arovni hradel byedveden nav vytvoreny teoreticky
model spatkeby energie, ktery hrababstrahuje komplikovany fyzikalni proces rozpty@av
energie v aktivnim CMOS obvodu. Poté byl prezemigwdpis rkolika pokusi o neinvazivni

a semi-invazivni atoky, jejichz cilem bylo zisk&ét z vymazanych (neborigpsanych)
energeticky nezavislych patovych modul (jako nap. UV EPROM, EEPROM: flash).
Mnohé z Utok (predevSim na nejn@jsi pangtove cipy) vSak byly neusggné. V dalSim
piispevku byly popsany modely praijné vyhodnocovéani spetby energie v CMOS obvodu.
Jejich pomoci Ize simulovat o&llovou analyzu na mnoha existujicicltizanich.
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Utoky postrannimi kanaly

V tomto bloku byly pedstaveny nové typy utGkpostrannimi kanaly. Prvnim z nich je DPA
atok na vypdet skalarniho nasobku bodu eliptickéivky. Tento Gtok je aplikovatelny
bohuZel pra¥ na eliptické kivky, jejichZz parametry jsou upraveny tak, aby umtyZsnadnou
implementaci do hardware s omezenymi zdroji. Ng#ékonava bzné anti-SPA a anti-DPA
techniky obrany. DalSi DPA utok obchazi ochranniéodaé maskovani napoveé kart tak,

Ze vyuziva testovaci kartu s ovlsmym RNG jako vzor k provedeni Utoku na kartu
s perfektnim RNG. feti DPA utok je zakten na blokové Sifry (byl asfen na hardwarove
implementaci AES) a k zvySeni efektivity vyuZivéesialre navrzeny pravgpodobnostni
model. DalSim typem utoku byla &§mé EM analyza Rijndaelu a ECC implementovanych na
PDA s podporou bezdratovéhéeposu. Poté byly prezentovany beapmestni limity pro EM
vyzarovani (navrhy pro fipadny budouci standard), jejichz dodrZzeni onzamezit anikm
citlivych informaci timto postrannim kandlem. A ledn¢, byla také navrZzena simudls
metoda (zaloZzena na mnoZstvi $pbbvané energie a detailni znalasgu) pro zji¥ovani
miry EM vyzaovani v CMOS obvodech. Jeji prakticka vyuZitelrjestSak pedevsim ve fazi
navrhucipu. Posledni dvaifspivky pak pojednavaly o DPA utocich vySSiiddi, kterym
nelze zabranit ariasto pouzivanou ochranou maskovanim.

Trusted computing

Jediny pispsvek v tétocasti se zawtil na problematiku bezgaé spravy dat (coz pokryva
Zivotni cykly software, ale i hardware). Byly idéikovany hlavni nedostatky ve specifikaci
TCG, které zpsobuji v sodasné dob nejwtsi prekazky pro nasazeni TC ve velkénsiftku,

a byla gedstavena (a navrzena ke standardizaci)ited@ni &chto nedostatk

Aritmetika pro kryptografii a kryptoanalyzu

Prvi piispivek tohoto bloku pojednaval o nové rychlé metadodularniho nasobeni. Ta
umoziuje rozdlit cely proces nasobeni na &@wnezavislé ¢asti, které pak mohou byt
provadny paraleld (¢cimz lze v multiprocesorovém praéstli teoreticky zdvojnasobit rychlost
vypoctu). Dale bylo prezentovanakolik dalSich urychleni pro modularni nasobeni rgtig
nevyuzivala paralelismu) a navrzena byla také nowdifikace algoritmu pro urychleni
modularni inverze. Zgma ¥ vypoctu inverze spéiva v nahrazeni &Zné pouzivaného
rozSieného Euklidova algoritmu standardnim (neri@asim) Euklidovym algoritmem. Tim
je dosazeno dvojnasobného zrychleni. Nevyhodouagtimalizace je, Ze je &éena vyhrad#é
pro implementace ECC dd&ipovych karet navrzenych pro hardwarovou akceleRSA
(kterych je ale na druhou stranu v &asné dob na trhu dostat®é mnoZzstvi). Prezentovana
byla i nova varianta ,Giant-Step Baby-Step“ algont ktera ve specialnichtipadech
umoziuje efektivigjSi vypatet diskrétniho logaritmu. Na z&v byl pak gFedstaven
mechanizmus umakijici analyzovat finos randomizéich technik pouzitych k prevenci
Gtoki postrannimi kanaly.
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Chybova analyza

Zawéretna ¢ast tohotoclanku se zabyva Utoky zaloZzenymi na chybové anadyneetodami
ochrany proti nim. Jako prvni byl prezentovan nawyhziti robustnich nelinearniom,k)-
detekénich kddi, které jsou oproti linearnim kéch se stejnymm ak schopny detekovat chyby
mnohem rovnorrngji (a zcela nezavisle na rozlozeni chyb). Tim jerazy® snizena
pravdpodobnost, Ze Uutmik bude schopen émkym zpisobem vyvolat v systému
nedetekovanou chybu. Dale byla popsana praktickfizeee Utoku na dZn¢ dostupnou
¢ipovou kartu Silvercard (zaloZzenou tipu PIC16F877 firmy Microchip), kde byl pomoci
vykyvu v prisunu energie redukovan ¢ kol naivni implementace AES. NavrZzen byl také
novy typ utoku na skalarni nasobeni v ECC, kterade oproti pedchazejicim utakn (ty
vytvarely body leZici na kryptograficky slabéikce a byly snadno detekovatelné) vyiivo
bod neopousfici pavodni Kivku. Zajimavy pistup zaloZeny na redundantni aritmetice
v konegnych polich byl pouZzit § tvorb¢ asymetrického kryptosystému odolného proti
chybam. Dale byly prezentovany metody mozného za®lemi jak na CRT zaloZzené
implementace RSA, tak i klasické implementace RNAvrzena byla dokonce verze RSA
vyuzivajici dete&nich kédi a pozornosti neunikly ani kryptosystémy zaloZzeaéparovani,
které doposud z pohledu chybové analyzy nikdo westal. Nekolik zbyvajicich pispevka se
také zabyvalo metodikou hodnoceni dtokhybovou analyzou a jejich protiopatimi
(nap. vzadjemné porovnani existujicich metod, vyard vhodného modelu Gtoika apod.).
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