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A. Vyzva k rozlusténi textu zaSifrovaného Enigmou
Pavel Vondruska,CESKY TELECOM, a.s.,
(pavel.vondruska@crypto-world.info

Béhem minulého vikendu (7.5.-8.5.) si mohli radioagiabtestovat, jak fed 60-ti
lety vypadala prace jejich kolég profesional v armadnich sluzbach. V éteru se ozval signal
radiové stanice GB2HQ, kterd v morseovce odvystatazasSifrovany Enigmou. Pro zajemce
je nahravka tohoto vysilani uvedena jakdgha k tomuto e-zinu nebo si jitkete stahnout
z adresyhttp://crypto-world.info/casop7/nedele_30m.wav

Nyni predavam slovo jednomu z naSich stalyt¢bndi. E-zin odebira prakticky od
samého z&tku a uspdSne se zwastnil nami p#gadanych podzimnich lustitelskych séiit
Prikladam jeho e-mail (migh,cenzurovany*), ve kterém mne upozornil na totsilni a ve
kterem zada o pomoc pi vylusSténi zachyceného textu

---------- Original Message
From: "OK1DF" <okldf@gsl.net>
Date: Tue, 10 May 2005 14:25:44 +0100

Véazeny pane magis,
dovoluji si nahlasit, Ze jsem ro#§pocet zemi, kde jsottendi Crypto-Worldu, o zemi uiité
jeS&€ "neobsazenou" a to je AlZirsko, kde ..... (mimochogdeina tu maji také kvalitni).

Obracim se na Vas s prosbou:

Minuly vikend vysilala anglicka radioamatérskd stanGB2HQ zpravu zaSifrovanou
Enigmou. Rikladam nahravku, ale bohuzel je v telegrafni ati&cale i tak - pro zajimavost.

Blize viz: http://www.princ7.demon.co.uk/enigma.htm

Bohuzel, nebo asi schvélrtext je dlouhy pouhych 20 znak

A to je samoejme vyzva k lustni. Prohledal jsem Internet, ale bohuzel vzhledemnidtmm
podminka&m fipojeni (dial up - stale se rozpadava), je to &ido NaSel jsem jeden program,
ten vSak bohuzel lusti Enigmu jen do roku 1938yipér jen ze i roton.

Proto se dovoluji na Vas obratit, zda nevite@akych programech na I@&ti Enigmy ???

Radiogram, ktery je na strankach uveden jafklad (v FAQ), mi stale vychazi jakéada
Q, tedy 20x Q.

Dékuji a se srdénym pozdravem

Zdravim a dkuiji!
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Mrivrw s

Tedy:

QRX
QTC QTC = SPECIAL ENIGMA STN =
NW QTC =

CQ CQ CQ DE GB2HQ GB2HQ GB2HQ
= ENIGMA MESSAGE = i

1200 20 NUP AYT = i
ZCSIU ECZCD YOEFX NGRDP =RPT =
ZCSIU ECZCD YOEFX NGRDP +

Vyznam jednotlivych Q-kédl a zkratek:
CQ = vSeobecna vyzva

DE = zde, tady

STN = stanice

QRX = zavolam Vas poz{l (nebo mozno doplnikasovym Udajem = QRX 10.00, zavolam
Vas v 10.00)

QTC = mam pro Vas telegram (QTC 3iFtlg)

NW = nyni

RPT = opakuiji

+ = konec zpravy

GB2HQ = volaci znak anglické radioamatérské orgameaHQ = HeadQuarter)

Dékuji za pomoc!!!

Vérim, Ze mezictendi je fada €ch, které také zajim4, co vlaststanice GB2HQ
v zaSifrované podabodvysilala Pokud se vam podé#é text rozSifrovat — prosim o jeho
zaslani kolegovi do Alziru 6kldf@gsl.ne). Pomoci mu miZete i nalezenim vhodného
programu na lusténi (nikoliv pouhy simuléator)

Pokud jde o vyborny simulator Enigmy — pak dogoju ADVANCED ENIGMA
SIMULATOR SOFTWARE PROGRAM: (2500KB) od Dirka Rijmantse
http://wltp.com/enigma/#Enigma

Sowasré prozradim, Ze ti, ktefi se této vyz¢ budou vénovat, ziskaji i uréity
naskok v chystané podzimni sow¥i 2005.



http://w1tp.com/enigma/#Enigma

Crypto-World 5/2005

B. Prehledova zprava o vyznamnych publikacich a projekih
na téma poskytovani anonymity, klasifikace a wéritelnost
informa éniho soukromi (privacy), éast 1.

Mgr. Marek Kumpost , Fakulta informatiky, MU, Brno
( xkumpost@fi.muni.c?

Tato zprava ma za cil prezentovat dosavaditkpum v dané oblasti a seznam vyznamnych
publikaci a projekt na dané téma, které jsem ¢gtd bchem prvniho semestru Ph.D. studia na
Fakulg Informatiky.

Zprava je strukturovana tak, Ze ke kazdé odkazteratire je @ipojen kratky text shrnujici
problematiku popisovanou v danéftdnku. V seznamu referenci uvadim veSkerou liteuatu
tedy @ipadr i tu, kterd nebude v textu odkazana.

Vzhledem k rozsahutpodni zpravy je nezbytné jeji publikovani &kolika samostatnych
¢astech. V této Uvodniasti se zartime na publikace souvisejici s terminologii poudtua
ve s\te anonymizénich systém, ¢lanky wnované mixovacim systémn, mixovacim sitim
a Onion Routingu.

Terminologie

Definice nejpouziva¥)Sich pojnit z oblasti informaniho soukromi uvadi [PKO1]. Ve svém
¢lanku definuje pojmyanonymita nespojitelnostnesledovatelnost pseudonymita rozebira
razné pohledy aifstupy g definovani &chto pojmi (pohled Spolénych kritérii vs. pohled
mixovacich systéi. V dalSich ¢astech textu pak uvadi zakladni vztahy a vzajemné
souvislosti mezidmito pojmy. Zbyvajicicast dokumentu detairpojednava o pseudonyréit

a vztahu pseudonymity k nespojitelnosti. Na z&kléaohoto rozboru pak autor definuje
n¢které dalSi pojmy a terminy.

Terminologii z oblasti Onion Routingu sénuje ¢lanek [Cla03]. V pispevku autor navrhuje
novy formalni zapis struktury zvané Onion. Navrhvéiwo zapisu vzeSel z debaty na
konferenci PET2003. V Gvodtlanku autor uvadi, jak by ¢a notace pojmu vypadat a jakée
vlastnosti by nila sphovat, co se formalniho zapisuwtéy Now navrhovany zpis ma tvar:
|Ro, TH#KG Ry, *, A#K, acteme jej: paket Sifrovany vejnym klicem K; obsahujici nahodnou
hodnotu R, adresa A dalSiho routeru a paket pro tento roatSifrovany jeho vejnym
klicem a obsahujici nahodnou hodnoty & vyslednou zpravu T. Hzdicka se pouZziva
k ozna&eni vrgjSich slupek. Paket, ktery neobsahuje¢zuicku, je vysledek posledni
deSifrovaci operace. Jednou z vyhod uvedeného wgpiskuténost, Zze nenii¢ba hlidat
uzavorkovani. Autor ¥lanku dale jegt mirn¢ upravuje navrhovanou notaci. V Zév jsou
uvedeny zapisky s diskuze, kterd pavrhovani nové notace prdba.

Dobry ¢lanek se zakladnimi informacemi z oblasti anonynieh systém (definice pojni,
zakladni rozdleni, izné systémy pro zajiti anonymity, ndfitelnost apod.) poskytuje
publikace [Wri04]. Jedna se o teze disantgrace.
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Clanky vénované mixim

[Cha81] je dokument s prvotnim navrhem MIX sysiérdedna se o publikaci Davida L.
Chauma zroku 1981 a ve sveéntispivku popisuje systém zaloZeny na kryptografii
s vaejnym klicem pouzitelny pro posilani anonymnich zprav, takovych zprav, u kterych
neni zgtné mozné zjistit jejich pvodce nebo fliemce. Systém dale umiade i utajeni
vlastniho obsahutpnasSenych zprav, takze tbdk nejen, Ze nezjisti, kdo s kym aktualn
komunikuje, ale ani nema moznost ziskitdlna data. V fispevku jsou dale uvedenykteré
dalSi aplikace uvedeného navrhu, jako jsoufikégl elektronické volby nebo pouziti
pseudonym. Systém MIX je zde prezentovan jako obranny meisihams ped tzv. atokem
analyzou provozu, kdy se wiwk snazi ziskat identifikmi Udaje pouhym sledovanim
provozu v siti.

[BFKO1] se zabyva problematikou WEB-niixPrezentuje architekturu MIX-based systému
pro anonymni (a real-time)}igtup na Internet. Navrhovany systém b§ mabranit Gtokm
analyzou provozu a utékn zaplavou (flooding attacks). Ochraniag druhym typem Utak
spaiva v autentizaci zalozené na autertidah listcich (ticket-based authentication). Systém
podporuje generovani faleSného provozu v situa&idi jsou uzivatelé neaktivni. V systému
existuje mechanizmus informujici uzivatele o aktiid@hire poskytované anonymity. Adresa
webovych stranek tohoto projektu jettp://www.inf.tu-dresden.de/hf2/anorV ¢lanku jsou
také rozebranyizné dalsi typy utakna navrhovany systém.

[DP04a] se ¥nuje analyze mik a faleSného provozu, coz jsou zakladni stavelbmiekg pro
systémy poskytujici anonymitu. Ciletténku je spojit veSkeré otazky tykajici se analgzy
navrhu mixovacich siti. Wlanku jsou diskutovanyiené typy mixovacich systémdale pak
topologie mixovacich siti a politiky faleSného poau. Autdi prezentuji klady a zapory
navrhu mixa a politik faleSného provozu. V z&w ¢lanku jsou uvedeny problémy pro dalsi
vyzkum v oblasti, ktera je 8lanku gedstavena.

[DPO04b] vélanku studuji miru anonymity, kterou poskytuje abeenixovaci systém, ktery
do sit posila faleSné zpravy. 8dnku je uvedeno, jak Bdat anonymitu poskytnutou jak
piijemci, tak odesilateli zpravy. Je prezentovan ymstyhodnoceni anonymity nejprve
v piipact, Ze se faleSny provoz v siti negeneruje a potérjenymita vyhodnocena za
predpokladu, Ze v siti existuje i tento faleSny pmvo/ysledky jsou porovnany a
komentovany. Déle jsou diskutovany dva moziiétppy, jak do sévkladat faleSny provoz a
tyto dw metody jsou porovnany (faleSna zprava jed bponechana v pafh mixu a
zpracovana jako kazda jindighozi zprava a nebo je ihned po vygenerovani ddasiale do
sit). V zawru ¢lanku je demonstrovana prakticka analyza systémbkiery je veden utok.

Porovnanim dvou konkrétnicltigtupi k mixovaci strategii je dnovana publikace [DSDO04].
Autori zde provadji porovnani systému Mixminion a systému Reliablele druhy
jmenovany je zastupcem tzv. stop-and-go mixovagirtelogie. V Gvodilanku jsou oba dva
typy striené popséany a jsou diskutovany rozdily z hlediska timkality. Dale je pedstavena
metodika pouzita pro porovnani aitavanych systéiha je uveden model Ginika. Nasleduje
striny popis simulatoru, ktery byl pouzit pro testovabilSi ¢ast je ¥novana diskuzi
k vysledkim simulaci (jsou zde uveden§zné grafy pro ilustraci rozdi). Zawrecnacast je
vénovana rozboru dalSich fakfoovliviujicich anonymitu poskytovanou systémem (@téu
je popsano pommné velké mnozstvi tznych aspeki). V ptiloze dokumentu je uvedena
metodika pouZita pro vyhodnoceni vyslédiimulace.
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[KEB98] je ¢lanek w¥novany novému typu mixovaciho systému, tzv. comtirsunebo stop-
and-go mixi (docestiny by se tento nazev mokiefzit jako ptibéhové mixy). Givodem pro
zavedeni tohoto ifstupu @i mixovani je fakt, Ze v otéenych systémech neni zajisa
verifikace identitycehoz by aténik mohl zneuzit a ziskat citliva data od poctivydivateh
systému. Déle je prezentovan termin pegadiobnostni anonymity (probabilistic anonymity).
V avodu c¢lanku autei diskutuji systémy, které byly vté débdostupné, a Zdaziuji
skut&nost, Ze vdchto systémech je prové&tha verifikace identity, coz ovSem v pristi
Internetu nemusi byt vzdy mozné. Nasleduje rozhbmstupnych technik pro poskytovani
anonymity a jsou diskutovany jejich nevyhody a rmdtky. Nasleduje definice pojmu
pravéépodobnostni bezgaost (probabilistic security). V dal&asti se jiz auti vénuji popisu
nového navrhu mixovaciho systému, diskutuji jehepleEost, odolnost (nebo prevenci) proti
n-1 atoku a ¥nuji se také wovani velikosti anonymitni mnoziny.

Clanek [MDO04] se ¥nuje konkrétnimu mixovacimu systému - systému Mikon [MIX].
Jednd se o systém navrzeny Georgem Danezisem [Par0dnonymni posilani emailovych
zprav. Vélanku jsou diskutovanytvody pro nasazeni silného anonynéizido systému do
komekni sféry, jmenovit pak finagniho sektoru. Dale kratce pojednavaiwgdnim néavrhu
Davida Chauma [Cha81] a zbytéldnku je pak jiz ¥novan systému Mixminion. Jsou zde
diskutovany jeho vyhody a poskytovana funkcionaMa za¥r jsou pak diskutovanyditeré
vybrané oblasti pro budouci vyvoj v oblasthto systém.

Clanek [DS03b] se zabyva systémem pro vkgad mixovaci strategie mixovaciho systému.
Autori uvadsji, Ze na mixovani Ize pohliZzet jako na funkci zahimy vstupnich zprav do
mnoziny vystupnich zprav. Dale je uvedeno, jak diffaexistujici mixovaci strategie
s ohledem na navrzeny systém, a Hutaké uvadji navrh rékolika dalSich pistupi pro
mixovani. Poznamenavaiji, Ze tyto navrhy nelze tjae smyslu pool mik. Navrh nového
mixu, tzv. binomial mix, je pool mix &sovou podminkou, ktery si ,hazi“ minci a uvazuje
pravdépodobnostni funkci zavisejici na mnozstvi zprav ixunv ¢ase odeslani zprav.
V uvodu¢lanku jsou porovnanytizné mixovaci strategie a jsou diskutovany jejichogy a
nevyhody. Nasledhje uveden pojenobecného mixujakozto funkce. Ve zbyvajigiasti je
pak uveden a diskutovan nowmavrhovany mixovaci systém, je diskutovana oddlposti
vybranym utokm a rekteré negativni aspekty tohotarigtupu. V zavru autdi shrnuji
problematiku a diskutuji séry dalSiho vyzkumu.

Clanky vénované mixovacim sitim

Clanek [BPS01] se zabyva detailnim porovnanifzngch gristupr pii volbé cesty
v mixovacich sitich. Porovnava fixni mixovaci cestkaskadovych sitich a libovolné
mixovaci cesty v mixovacich sitich bez omezeniz&rtiji vyhody a nevyhody jmenovanych
piistupr a diskutuji mozné utoky na tyto dva typy mixovacisiti. Dale je v fspivku
rozebran vliv utok na miru poskytované anonymity a vyznamnost iitskohledem na
vybrané existujici systémy (Mixmaster, Crowds, Hoe).

Mixovacim sitim se takéénuje [Dan03]. Ve svém ifspivku prezentuje navrh nového
pristupu pro budovani mixovaci &itktery je zaloZzen na tzv. sparse expander grafech.
V ¢lanku popisuje navrh tohotdiptupu a jeho vyhody. V dal&asti ispsvku je diskutovan
systém pro porovnaniiznych mechanizinpro budovani mixovacich sitich (plpropojena

sit, kaskadova §j st’ zaloZzend na expander grafech). Naslepn prezentovana analyza
anonymity v kaskadovych sitich, ochrana proti Utpkinikem. V dalSi sekci je porovnani
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vS8ech prezentovanych topologii. V 2av je, pro ilustrovani navrhovanéhéigiupu, uveden
piiklad sit vyuzivajici této topologie a je provedena jeji lgpa Také je prezentovana
odolnost W¢i utokam prainikem a analyzou provozu.

Zajimavy gistup v oblasti kaskddovych mixovacich siti prezent[DS02]. Ve svém
prispivku popisuje protokol pro kaskadové ésis vyuzitim reputace. Cilem je zvysit
spolehlivost sit. Mixy periodicky generuji spot@é nahodné seminko (seed), které je,
spoleng s jejich reputaci, pouzito pro konfiguraci¢sityzly v siti posilaji testovaci zpravy a
monitoruji tak své kaskady. Existuji mechanizmy @iugjici preswdcit poctivé uzivatele
sit¢, Ze dana kaskada se nechova spravaejme je vici ni veden atok. V dsledku toho, ze
kazdy uzel miZe oznamit poSkozeni své kaskady, neni nutna exsstecentralniho
duvéryhodného sédka. Také je prezentovana odolnostivatokaim prinikem a analyzou
provozu. V¢lanku je dale uveden popis reptrigho systému pro ohodnocovaniiual viastni
konfigurace kaskady. V zéw jsou uvedeny dkteré mozné utoky na tento protokol. Jinym
¢lankem na téma reputai systémy a mixovaci sife [DFHMO1], vyuZitim reputace v P2P
sitich se zabyva nadDMSO03].

Clanky vénované Onion Routingu

Problematice tzv. cibulového gnovani (Onion Routing) seénuje [RSG99] v fispivku

s nazvemAnonymous Connections and Onion Routidbgdna se o technologii pro zajiit
anonymity v prostdich, kde je nutny real-timggnos dat a nejsouipustné latence, které
jsou typické pro mixovaci systémy. Onion Routingslpduje obousrrné anonymni
propojeni pro zné aplikace. V{wvodnim navrhu byly podporovany ty aplikace, proréte
byla napsana specialni proxy fungujici jako mostimeolenou aplikaci a Onion Routing siti.
Prikladem takovych aplikaci jeégba Zné brouzdéni na Internet, ftpepos dat, ssh spojeni,
VPN sig¢ apod. V pispivku je detail®d popisovana technologie Onion Routingu, definice
Utocnika a rozbor moznych Gtdk popis vlastni implementace a seznam typickychzitiyu
Analyze bezpénosti Onion Routing systému sémwji autdi ¢lanku [STRLO1].

[DMS04] predstavuje novy systém v oblasti Onion RoutinguzZ tdOR (The Onion Router).
Jednd se o vylepSenou implementa@ivquiniho navrhu, ktery je popisovan v [RSG99].
Pouziti systému a jeho zakladni vlastnosti jsoinétgko v fivodnim navrhu, fibyla vSak
fada novych vlastnosti a vylepSeni na zaklaolvych pozadawkna funkcionalitu tohoto typu
systému. \Elanku jsou detail& probrany vSechny neévpridané funkce a jsou diskutovany
jejich vyhody a dvody pro implementaci v systému TOR. Déle je uvedamrh systému
(struktura pakei, ustanoveni komunikaich cest apod.). V zérecné ¢asti jsou rozebrany
n¢které typické utoky na tento typ systému a je zazentovana obrana, kterou pretinto
utokim poskytuje no¥ navrzeny systéem.

V pristim ¢isle Crypto-Worldu se zatfime na mixovaci sit peer-to-peer systémy,ébeni
anonymity, rRkteré teoretické aspekty anonymiméch systém a Utoky na systémy pro
poskytovani anonymity.
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C. Kryptografie a normy

Formaty elektronickych podpisi - ¢ast 4.

(dokument ETSI TS 101 7733 - Electronic Signature ¢grmats)
Jaroslav Pinkava, PVT a.s(jaroslav.pinkava@pvt.$z

1. Uvod

V prvnich dvou ¢astech tohotoclanku (Crypto-World 11/2004 a Crypto-World
1/2005) byly popséany jednotlivé forméty elektrordbk podpisu dle dokumentu ETSI [1] TS
101 733. Jednalo se postdpmformaty - zakladni (BES, EPES)¢asovym razitkem (ES-T),
tzv. rozStené formaty (ES-X) atd. Poslednim forméatem byl maini format elektronického
podpisu ES-A. Minulé pokemvani bylo ¥novano definicim souvisejicich atriliugkapitola
5. a 6 dokumentu ETSI TS 101 733). Zbyvagiast dokumentu tuod prilohy. Prvni z nich -
piiloha A - popisuje ASN.1 syntaxi podpisovych fortha®iloha B dava fehled atribui,
které musi byt obsazeny viznych formatech roz&nych elektronickych podpisa také
piiklady validace podpisv téchto roz&ienych formatech.

2. Validaéni data a rozSiené formaty

Z predeslého vyplyva, Ze elektronicky podpis ve formB&+X Long vznika tehdy,
jestlize jsou k formatu ES-Gipany hodnoty certifikdt a revokéni informace. Tento format
je uziteény v tch situacich, kdy adujici strana nemaipny pristup k nasledujicim
informacim:

- certifikat podepsané strany;,

- v8echny certifikaty CA, které leZi na Uplné déeécni cest;

- celou informaci o souvisejicim revakam statutu, na kterou je odkazovano v ES-C.

V nékterych situacich iffitom mohou k podpism byt vytvdeny a pidavany dalSicasové
znaky jako pridané atributy. Naip casova znéka pres vSechny validai data obsazena v
ES-C (to je forméat ES-X Type 1) anebieg jednotlivé odkazy pouzivané pro Uplnou validaci
(format ES-X Type 2).

Pokud jsou vyuzivany kombinacdgegeSlych formdit hovaime o formatech ES X-Long
Type 1 a ES X-Long Type 2.

2.1. Format ES X-Long

Sklada se z néasledujiciho:
- BESCI EPES;
- atributcomplete-certificate-references;
- atributcomplete-revocation-references.
PoZadovany jsou také nasledujici atributy (pokudh&S ozné&enocasovym markerem):
- atributsignature-time-stamp
a pokud nejsou uplné hodnoty certifikéa revoké&nich informaci jiz zahrnuty v BESI
EPES:
- atributcertificate-values;
- atributrevocation-values.
V piipac, Ze jsou pouzivany atributove certifikaty, pak molyt gitomny:
- atributattribute-certificate-references;
- atributattribute-revocation-references.
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2.2. Forméat ES-X Type 1

Sklada se z nasledujiho:
- BESG EPES;
- atributcomplete-certificate-references;
- atributcomplete-revocation-references.
- atribut ES-C-Timestamp
PoZadovany jsou také nasledujici atributy (pokudh&S ozné&enocasovym markerem):
- atributsignature-time-stamp.
V piipac, Ze jsou pouzivany atributove certifikaty, pak molyt gitomny:
- atributattribute-certificate-references;
- atributattribute-revocation-references.
Mohou byt gitomny také dalSi nepodepsané atributy, ale nejgpadovany.

2.3. Format ES-X Type 2

Sklada se z néasledujiciho:
- BESCI EPES;
- atributcomplete-certificate-references;
- atributcomplete-revocation-references;
- atributtime-stamped-certs-crls-references.
PoZadovany jsou také nasledujici atributy (pokudh&S ozné&enocasovym markerem):
- atributsignature-time-stamp.
V pripac, Ze jsou pouzivany atributové certifikaty, pak molbyt gitomny:
- atributattribute-certificate-references;
- atributattribute-revocation-references.
Mohou byt gitomny také dalSi nepodepsané atributy, ale nejgpadovany.

2.4. Format ES-X Long Type 1 a ES-X Long Type 2

Sklada se z néasledujiciho:
- BESCI EPES;
- atributcomplete-certificate-references;
- atributcomplete-revocation-references;
- atributtime-stamped-certs-crls-references.
PoZadovany jsou také nasledujici atributy (pokudh&d ozné&enocasovym markerem):
- atributsignature-time-stamp
a pokud nejsou uplné hodnoty certifikéa revokénich informaci jiz zahrnuty v BESI
EPES:
- atributcertificate-values;
- atributrevocation-values.
V pripac, Ze jsou pouzivany atributové certifikaty, pak molbyt gitomny:
- atributattribute-certificate-references;
- atributattribute-revocation-references.
Je také pozadovan jeden z nasledujicich afribut
- atributES-C-Timestamp;
- atributtime-stamped-certscris-references.
Mohou byt gitomny také dalSi nepodepsané atributy, ale nejgpadovany.
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2.4. Rozs&teni vztahujici se kéasovym zn&kam

Kazdé z#&azeni atributu Time-stamp tthe obsahovat (jako nepodepsané atributy v
SignedData) nasledujici atributy (vztaZzené k TSU):
- atributcomplete-certificate-references;
- atributcomplete-revocation-references;
- atributcertificate-values;
- atributrevocation-values.
Mohou byt gitomny také dalSi nepodepsané atributy, ale nejgpadovany.

2.5. Forméat ES-A

Diive nez se stanou slabymi pouzité algoritmy (r&lpe ¢i jina kryptograficka data),
méla by byt podepsanad data, ES-C a dalSi informaegy.(rES-X) opatena ¢asovym
razitkem. A to pokud mozno takovym, které pouzikdégi kryptograficky algoritmusd¢(
delSi kIt) nez mvodni casova znéka. To se mze dit opakovah a tedy ES-A mze
obsahovat vicéasovych znéek (&lenénych v sob).

ES-A se sklada z néasledujiciho:
- BESC¢I EPES;
- atributcomplete-certificate-references;
- atributcomplete-revocation-references;
- atributtime-stamped-certs-crls-references.
PoZadovany jsou také nasledujici atributy (pokudh&d ozné&enocasovym markerem):
- atributsignature-time-stamp.
V pripack, Ze jsou pouzivany atributové certifikaty, pak molbyt gitomny:
- atributattribute-certificate-references;
- atributattribute-revocation-references.
Pokud nejsou upIné hodnoty certifik& revok&nich informaci jiz zahrnuty v BES EPES:
- atributcertificate-values;
- atributrevocation-values.
Je také pozadovan jeden z nasledujicich afribut
- atributES-C-Timestamp;
- atributtime-stamped-certscris-references.
Je vyZadovan:
- atribut archive-time-stamp
(maze byt gitomen vicekrat a to i odiznych TSU).
Mohou byt gitomny také dalSi nepodepsané atributy, ale nejsdadovany. Ve vztahu k
archivni¢asoveé znée zde mohou byt obsazeny atributy:
- atribut TSUcomplete-certificate-references;
- atribut TSUcomplete-revocation-references;
- atribut TSUcertificate-values;
- atribut TSUrevocation-values.

V piiloze B je dale uvedertiilad posloupnosti probihajici validace.
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3. Popis rekterych pouzitych koncepci (griloha C)

Podpisova politika:

Podpisovou politikou chapou atitomnozinu pravidel pro vytu@ni a o¥iovani
elektronickeho podpisu, v ramci kterych Iz€ityrzda je el. podpis platny. Pokud tuto politiku
vztahneme k fislusnym legislativnim (smluvnim) podminkam, lgei, zda dan& politika
prislusné, z nich vyplyvajici pozadavky spje. Podpisova politika fike byt nap. vydana
stranou, kterd se spoléha na el. podpisy a je agledepisujici se stranou pro dakglinebo
muze byt vydana obchodni organizaci pro pouzigéeristvem této obchodni organizace. Jak
podepisujici se strana, tak ig@wujici strana pouzivaji tutéz podpisovou politiku.

Podpisova politika musi byt dostupnéitelné a srozumitelné (pro uzivatele) podab
za &elem elektronického zpracovani musi byt také defina v pditacoveé zpracovatelném
tvaru.

Podpisova politika zahrnuje:
- pravidla, ktera se pouzivaji pro technickou vadickonkrétniho podpisu;
- pravidla, ktera vyplyvaji zigeti Certifikacni Politiky aplikované na el. podpis (rfap
pravidla pro ochranu soukromého podpisoveheekii
- pravidla, kterd se vztahuji k présti, které pouziva podepisujici se strana ithap
dohodnut&tecka karet) ve spojeni&povou kartou.

Podepisovand informace:

Informace, ktera je podepisovananda byt definovana napjako zprava v obalce
MIME a odsud je pak odvozovan forméat obsahu (thl, eyl obsah sprawzobrazen).

Komponenty elektronického podpisu:

Pokud d¢ nezavislé strany c§jt vyhodnotit elektronicky podpis, jeutezite, aby
vzdy dosgly k témuz vysledku. Tuto podminku Ize splnit paditiim zevrubné podpisové
politiky takové, ktera zajidije konzistenci validace elektronického podpisue 4sou m;.
popséany nasledujici komponenty:

K1. Odkaz na podpisovou politiku

K2. Indikace typu séleni

K3. Identifikace certifikatu podepisujici stranou
K4. Atributy roli (narokovanych, certifikovanych)
K5. Lokace podepisujici strany

K6. Cas podpisu

K7. Format obsahu

K8. Kiizové reference obsahu

Obdobr¢ je nutné se zabyvatifveérovani) nasledujicimi komponentami.

Komponenty validénich dat:

L1. Informace o revokanim statutu
L2. Informace obsazena v CRL
L3. Informace z OCSP

L4. Certifikatni cesta
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L5. Casové znéky zajigujici dlouhodobou platnost podpis

L6. Casové znéky zaji¥ ujici dlouhodobou platnost podpigied moznou kompromitaci
klice CA

L7. Casové zné&ky pro archivaci podpisu

L8. Odkazy na dalSi data

L9. Kompromitace kiie TSA

Poznamka: V materialu jsou jednotlivé komponentgrpbreji rozebirany (z hlediska jejich
nezbytnych vlastnosti).

Vicenasobné podpisy:

Nékteré elektronické podpisy jsou platné pouze tehplgkud souvisi s dalSimi
podpisy. Rikladem je smlouva dvou stran. iBdi podpif piitom maze ¢i nemusi byt
dulezité.

Existuji gritom dw zakladni kategorie:
- nezavislé podpisy;
- wlerené podpisy.

4. Ostatni prilohy

Jiz jen strdné. Friloha D popisuje poZadované vilastnosti opeieh protokoh pro
komunikaci s poskytovatelegasovych razitek. #foha E se zabyva ochranou soukromého
(podpisoveho) kéie. Informativni piloha F dava fiklad strukturovaného obsahu zpravy (dle
MIME - RFC 2045, resp. SIMIME).

Priloha G. poukazuje na vztah mezi podpisy, kter@ ppgivdeny na zaklagl daného
dokumentu ETSI a poZadavky Evropského parlamenbyrapské komise (Sénnice EU,
normy EESSI).

Pfiloha H odkazuje na existujici APl (Application Bramming Interface) pro
manipulaci se strukturami, které jsou popisovanydaném dokumentu. Jedno z nich
definovalo IETF a druhé OMG (Object Management @jou
Priloha | popisuje odkazy na pouzivané kryptografialgoritmy. Jednak hashovaci algoritmy
- SHA-1, MD5, ale také SirSitidy popsané v normach ISO/IEC 10118 a dalSich
dokumentech. Jednak jsou zde odkazy na podpisgegitahy - DSA (FIPS PUB.186), RSA
(RFC 2437, RFC 3370) a také je zde odkaz na doktym&kEE P1363 resp. normy ISO,
které obsahuiji SirsSi Skaly algoriim

Pfiloha J se zabyva problematikouidglovani jmen subjektem prdstnictvim
registr&ni autority - tak, aby byla zaji§ta jejich jednoznamost. Koneén¢ priloha K obsahuje
prehled bibliografie.

5. Literatura
[1] ETSI TS 101 733, V.1.5.1, Electronic Signatusesd Infrastructures (ESI); Electronic

Signature Formats
[2] RFC 3126, Electronic Signature Formats for loeign electronic signatures

13



Crypto-World 5/2005

D. Jak psat specifikaci bezpé&nosti produktu nebo systému
Pavel Vondruska, CESKY TELECOM, a.s.,
(pavel.vondruska@-crypto-world.info )

1. Specifikace bezp#osti - tvod

Specifikace bezpposti produktu nebo systému (dale pro systém a produddeame
zkratku SP) by rla poskytnout vSem jeho uzivaieh zéklad pro jejich uZivatelska
rozhodnuti a je podkladem pro subjektivni (uzivatebbjektivni hodnoceni (hodnotitel).

Doporiiuje se, aby # psani specifikace bezfmosti bylo pouzito cizi odborné
asistence, tj. aby ji nepsal dodavaitehyvojar. Vyvojat mize spolupracovat na vytieni
specifikace pro naslednou implementaci, ale #idmy ji jeji vytvarenitidit ¢i kompletovat.

Specifikace bezpmosti je rozsahly, podrobny dokument (nebo sad#&olika
dokument), ktery definuje zejména:
a) bezpenostni cile produktu nebo systému (SP),
b) protiopateni, zabudovana do SP, zglem eliminace hrozeb.
c) poskytuje bezpmostni pozadavky a zaruky, kladené na SP, popsangysoké rovni
abstrakce.

Specifikace bezgmosti musi jednozrgaé definovat schopnosti SP a jeho mozné
zpasoby pouziti. Specifikace bezpwsti se zpravidla zabyva proceduralni, ftmk a
technickou problematikou. Na zaktadozadavi mize také zahrnovat jina hlediska, jako je
nagiklad podpora dodavatele nebo vyveja

2. Obsah specifikace bezgaosti

Aby specifikace bezg@osti splnila svoji ulohu (zejména vipadt pouziti jako
podkladu pro hodnoceni SP) musi:
a) podrobs uvést bezp@mostni pozadavky na SP,
b) definovat protiopdéni, ktera maji zabranit identifikovanym hrozbam.

Pro naplgni tchto podminek se pozaduje, aby:
a) bezpeénostni pozadavky byly pokryty bezfpmstni politikou (v pipad systému) nebo
popisem produktu (pro produkt),
b) byly vytvareny a popsany funkce, které odpovidaji bémpstni pozadawvkm (tyto funkce
se nazyvajfunkce prosazujici bez{reos),
C) v pipack, Ze pro splani bezpénostnich pozadavkjsou potebné specialni technické
pristupy (napiklad algoritmus pro Sifrovani hesel), tytdigiupy byly uvedeny v seznamu
pozadovanych bezpeostnich mechanisim
d) byla definovana minimalni sila mechanismto zpravidla ve stupnicékladnj st-ednia
vysoka
e) pokud je podkladem pro hodnoceni, musi byt §igegana cilova urowe hodnoceni a
standard, ktery ma byt pouzit (ITSEC, CC, ...).

V zavislosti na cilové Urovni hodnoceni musi byhKoe prosazujici bezpeost
specifikovany pozadovanym agobem tj. neformaly poloformal nebo formals.
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3. Analyza rizik

U kazdého SP musime volit kompromis mezit@obu chranit aktiva a cenou této
ochrany (sem pé#tpaizovaci naklady, naklady na audit, podporu, lidgkiéoje, provozni a
technické naklady). Tyto kompromisy jsou volenytdedem na vysledky procesu analyzy
rizik. Vysledek nam slouzi ke specifikaci funkcopazujicich bezgaost daného SP.

Proces konstrukce SP je vSak owvlimnnejen zvolnymi funkcemi prosazujicimi
bezpeénost, ale i jinymi omezenimi SP (riédad zakony, nézenimi, technologii, nasim
know-how, tradici, oblibenosti, vifiem dodavatele atd.).

Analyza rizik zji§uje hrozby, které ohroZuji aktiva, ktera ma chrgapisovany SP.
Pro kazdou hrozbu musi byt zfiga pravdpodobnost ohrozeni aktiv touto hrozbou.
Analyza rizik musi byt provedena se provadi jakingez prvniclinnosti i vyvoji SP.

Proces analyzy rizik ovliwje vytv&eni specifikace bezpeosti, neb6 spojuje aktiva,
hrozby a protiopdeni do formy, ktera je pouzitelna ve specifikad f@nosti.

Analyza rizik se sklada z posloupno&tinosti, které jsou provédy se specifikacemi
a pozadavky.

Tyto ¢innosti jsou nasledujici:

a) analyza problému (ktera se zabyva gieaitn a poZadavky),

b) identifikace volitelnych moznosti (ktera se zadpktivy, hrozbami a omezenimi),

c) ohodnocenim jednotlivycteSeni (které berou v Gvahiiygtivost feSeni, vhodnost a cenu
protiopateni),

d) vypracovani zpravy.

Razné varianty tohoto procesu jsou popsany ve stdndzr metodologiich (ndiklad
CRAMM, MARION, MELISA, Acertus, viz nap http://www.riskworld.com/SOFTWARE/
Tyto metodologie jsou zejména uZiné i vytvéreni knihoven progedka, hrozeb aifd
protiopateni.

Pokud neni pouzita Zadnad metodologie, je vhodn&ipalespé nekteré vhodné
generické specifikace. Vhodnymiiklady mohou v takovémifpact byt modely bezpaosti
oteenych systéiin ISO nebo naip preddefinovanértdy funkénosti kritérii ITSEC apod..

4. Systémova bezpmostni politika nebo Popis produktu

4.1 Obecné pozadavky

Specifikace bezgmosti obsahuje na svémcatku soupis informaci o hrozbéach, cilech
a prostedi v tmz SP bude nasazen nebo jiz pracujeiigaut systému tvid tyto informace
systémovou bezgreostni politiku V pripadt produktu tvdi popis produktu
Systémova bezgaostni politika (dale jen SBP) nebo popis produdefinuje, kdo nize
manipulovat s progtdky, sluzbami. funkcemi adaenimi SP.
Vytvotreni SBP nebo popisu produktu pro zabudovani doifgf@ee bezpénosti mize byt
obtizné a to zejména proto, Ze SBP nebo popis gtoduusi definovat chr&na aktiva a
pravidla pro praci £mito aktivy a to bez ohledu na implementaci SP!

4.2 Hredpokladané provozni proskedi

Provozni charakteristiky SP jsou ziskany pomocilyayarizik, studia SP a studia
prostedi, ve kterém bude SP provozovan.. Tyto provolzafakteristiky wtuji vztah mezi SP
a jeho provoznim pragdim a proto musi byt popsény ve specifikaci b&zpsti.
Tatocast specifikace bezpeosti musi definovat:
a) el a hranice SP,
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b) jaké informace bude SP zpracovavat a jak je kpdacovavat,

c) osoby, které budou pouzivat SP(tj. uzivatelerafory, spravce, rozkeni do jednotlivych
roli atd.),

d) z&izeni, potebnéa pro podporéinnosti SP,

e) umistni a topologii SP, &etrg fyzickych bezpénostnich opaeni,

f) provozni rezimy a provozni procedury,

g) provozujici organizaci a jeji procedury.

4.3 Bezpénostni cile
Prvnim krokem v procesu vytiéni SBP nebo popisu produktu byglenbyt definice
bezp&nostnich cii. Ty zpravidla popisuji nasledogn

a) Seznam aktiv organizace, vyZadujicich ochraajistmou prostednictvim SP nebo jinych
systéni nebo fyzickymi opdenimi.

b) Informaci jaka konkrétni aktiva (resp. jejictasti“) jsou pomoci SP zpracovavana, popis
souvisejicich procésa povinnosti a role jednotlivych privilegovanychobyejnych
uzivatefi.

c) Prostedky SP, a soupis definovanych externich specifikbgto prostedky mohou byt

fyzické prostedky (napiklad z&izeni nebo fistroje) nebo abstraktni prostiky (napiklad

konfigurace, procesy, algoritmy, programy).

Castou chybou i psani specifikace bezgmosti je, 7e se odkazuje na miru
bezpénosti poskytovanou bezgmostnimi cili (napiklad stupé& utajeni dat v fipact
duvérnosti) , které byly ziskanyébhem analyzy rizik. Pokud ma specifikace bermsti
slouzit hodnoceni bezpeosti je poteba se soustditna miru zarukyktera niize byt ziskana
z implementace funkci prosazujicich bezypmest.

Pri vyuziti bezpénostnich cil jsou proto mozné dvaistupy:
a) data a progedky jsou analyzovany postupwzhledem ke vSem bezprestnim ciim,
b) prostedky a data se vztahem k témuz bé&mpstnimu cili jsou posuzovany spéne.

Bezpe&nostni cile, vyjatljici dostupnost jsou popsany pomoci pofnstav, opravéni, doba
provedeni sluzby, doba odezvy a priorita.

Bezpe&nostni cile, vyjatljici integritu, jsou vyjadeny rekterym z nasledujicich #Zgoha:
a) splréni standard a specifikaci,

b) splreni patateEniho stavu nebo podminky,

c) pravidla pro pouziti kontrolovatelnych progegaji¥’ujici konzistenci a koherenci.

Bezpenostni cile, vyjatljici davérnost, by mely vyswétlit pouziti vSech prosedki a ne
pouze vyjmenovat zranitelna mista, ktera yanbyt odstrasna (jako je nafiklad prozrazeni
nepovolané sah nahrada obsahu nebo manipulace s cilem poSKadinika dat).

Autor by se mil snaZit vypracovat tutéast specifikace bezpeosti co mozna nejupdsi,
protoze bezpmostni cile tvéi zaklad pro hodnocenit{aZz subjektivni nebo jako podklad pro
hodnotitele).

4.4 Hrozby

DalSim krokem fi vypracovavani SBP nebo popisu produktu jecenr
piedpokladanych hrozeb, t.j. akci, které by mohlyoahrsplreni bezpénostnich cil.
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Stejre jako bezpeénostni cile, i hrozby musi byt uvazovany jghbm specifikace SP. Hrozby
se vztahuji k externimu popisu SP. Ohodnoceni bhrgge@Sak mnohem obtiZ$i nez uéeni
bezpé&nostnich cii, protoZe nikdy nelze vzit v Gvahu vSechny mozZnésapy Utoku (nap
proto, Ze gkteré typy utok nejsou v dob popisu SP znami...)

Béhem ohodnoceni hrozeb mohou byt uiite metody analyzy rizik. Tyto metody
mohou poskytnout genericky seznam utoktery mize byt snadno aplikovan na konkrétni
SP. Tento seznamirhe byt voditkem pro ohodnoceni hrozeb, ktef@enbyt provadno na
zéakladt moznych udalosti nebo na zakidzbzp&nostnich cii.

Autor specifikace bezgaosti je zodpowdny za pesnost a Uplnost bezfmstnich
cila a hrozeb. Hodnotitel nema za ukol kontrolovat aptréchto informaci (!, ma za to, Ze
takto ma byt SP navrzen a je to Uplné a spravnérdguto SP), hodnotitel pouze kontroluje
jejich presnost a konzistenci!

4.5 Systémova bezpmostni politika (SBP)

V piipadt hodnoceni systému je znamo skuate provozni prosedi a Ize ufit hrozby
pro systém. V Uvahu mohou byt vzata i existujidtippateni (které mohou byt kombinaci
elektronickych, fyzickych, proceduralnich a perdoféh opateni). Tyto informace jsou
poskytovany prosédnictvim systémoveé bezprestni politiky.

Kazda organizace mé typickyekolik bezp&nostnich politik. Zpravidla na kazdé
arovni fizeni organizace existuje bezpestni politika, souvisejici s touto Urovni. Niad
IT systém organizace ma obvykle beapestni politiku, ktera specifikuje pravidla pro pré
informacemi, zpracovavanymi systémem a komponenggstému.

Na kazdé niZSi Urovniizeni organizace se musi zjgowat bezpeénostni politika.
Napriklad mechanismy ochrany citlivych informaci by rigynbyt v bezpénostni politice
organizace, ale #&y by byt postup#d rozpracovavany v bez{eostnich politikach nizsi
arovre a v jejich funkcich prosazujicich bezpest .

Systémova bezpaostni politika definuje zakony, pravidla a praktikteré uéuji, jak
jsou systémem spravovany ch¥aé a citlivé informace a jiné préstky. Na rozdil od
technické bezgmostni politiky zahrnuje i fyzické, personalni @peduralni opaeni.
Technickd bezpmostni politika definuje pravidla, kter&idi zpracovani chra&nych a
citlivych informaci a vyuZiti pros¢dki v samotném systému (zejména IT).

Bezpe&nostni politika pedstavuje spojeni mezi bezpestnimi pozadavky,
stanovenymi ve fazich "hrozeb" a ‘ila mezi funkcemi prosazujicimi bezpest,
definovanymi pozéi ve specifikaci bezpsosti. Z hlediska organizace musi byt informace
obsazenéa v bezpeostni politice dostayjici k vytvaeni specifikace pro implementaci. Aby
tato informace mohla t¢d specifikaci poZzadawk na SP, je nutno ji dale zjemnit. Toto
zjemreni je cilem posledniho krokuipvytvaieni bezpénostni politiky.

Bezpe&nostni cile a fedpokladané hrozby napovidaji, jakymi pravidly seldufidit
uzivatelé SP.

Tato pravidla stanovi:
a) ktera moznost je pro konkrétni aktivipovinna, povolena nebo zakazana
b) ktera rolemize, musi nebo nesiiovést konkrétni operaci.

Tato pravidla reprezentuji odezvu organizace npdiepstni poZzadavky a vychazeji z:
a) obecnych bezprostnich pravidel,

b) organizé&ni doktriny,

c) predpisové zakladny organizace

d) specials pro tyto gipady navrzenych pldin
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Splreny musi byt také nasledujici obecné bémpstni principy:

a) oddctleni roli/uzivatel, které ma za cil omezit moznost utoku vznikléhecphazenim
privilegii od uZivatele k uZivateli a které takéusesi s odstraovanim uZivatel ze systému a
ma za ukol zamezit kompletu (fznych variantach dohody osob v jednotlivych roli),

b) snadnost pouZiti, kterh ma za uki#qchazet omyim, které by mohly vést ke zranitelnym
mistim,

c) implicitni ochrana, ktera ma za cil poskytnouximelni Groveér ochrany bez aktivniho
zasahu,

d) odstragni vyjimek, které ma za ukokinit model bezpénosti snadno pochopitelnym,

e) pravidlo nejmensiho oprasmi, které minimalizuje rizika tim, Ze pozaduje, gififazena
Urovei opravreni (uzivatele, role, procesu) byla pégwsta&ujici pro provadni jehocinnosti.
Vypracovana bezgaostni politika musi byt vrib¢é konzistentni a musi zachycovat vSechny
bezpé&nostni cile a vSechny hrozby.

Je vhodné, aby pravidla bezpestni politiky byla roz8lena do dvou podmnozin:

a) na netechnickd opani, ktera se skladaji z fyzickych, personalnicipraceduralnich
opateni, kterym podléha provozni priedi SP (systémovéa bezpestni politika),

b) na technickd opgni, kter4 tvéi bezpeénostni pozadavky pro specifikaci funkci
prosazujicich bezgaost (technicka bezpeostni politika).

4.6 Popis produktu

Skute&né provozni progedi produktu neni znamé, protoZze produkZenbyt pouzit v
raiznych systémech a wiznych provoznich prodich. Specifikace bez§®osti proto nize
pouze definovat i@dpokladany zjsob pouziti, Mmze vyslovit gedpoklady o provoznim
prostedi a o hrozbach, kterym produkt odolava.

V piipadt produktu je specifikace bezpesti tvdena informacemi o SP,
poskytnutymi prodejcem produktu (resp. jeho vyweia) za delem poskytnout
potencialnimu zé&kaznikovi dostatek informaci k tpraby se mohl rozhodnout, zda bude
produkt sphovat jeho bezpmostni cile. Tyto informace jsou poskytnuty ve férpopisu
produktu.

Produkt niize byt vytvden tak, aby mohl byt provozovan sznych konfiguracich.
Pro tyto produkty mize byt Zadouci provést jejich hodnoceni ve vSechfigoracich a
hodnotitel se musi se sponzorem dohodnout na hedgob konfiguracich. Tyto konfigurace
musi byt dokumentovany ve specifikaci beapesti (fFikladem je FIPS a non-FIPS maéd u
krypografickych produki hodnocenych podle FIPS 140-2).

Prodejce produktu by ghbyt schopen prohlasit, Ze produkt je schopenrnihracité
aktivum nebo #&kolik aktiv, které existuji v fedpokladaném provoznim préedi. Prodejce
by meél byt navic schopen identifikovatékteré hrozby (vyskytujici se vigdpoklddaném
provoznim prosedi), jimZ je produkt schopetelit. Prodejce by & mit v pfipact potreby
moznost konzultovat otazky vhodnosti konkrétnihosazani produktu s vyrobcem
(vyvojarem).

5. Funkce prosazuijici bezpénost

Funkce prosazujici bezgreost (dale jen FPB) jsou, na nejvysSi Urovni akstra
vyjadenim funknosti ktera je poZadovanaro splreni bezpenostnich cit. FPB musi
poskytnout nefnny a nepekonatelny aparat, ktery zcela mge pozadavky, formulované
vV systémové bezprostni politice.
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Prvnim krokem fi specifikaci FPB je formulace FPB pro kazdé pravigezpe&nostni
politiky, ¢imZ vznikne pima korespondence mezi pravidly a jednotlivymi FR&8ikoz tyto
FPB @imo implementuji bezgaostni politiku, jsou nazyvargrovozni FPBMimo tyto FPB
mohou byt formulovany dalsi FPB, které za&jyi$ funkce, které pomahaji provoznim FPB.
Tyto FPB se nazyvapodpirné FPB

Provozni FPB mohou byt roZény do nasledujicicttyi skupin:

a) Preventivni funkce, které maji za ukol zabrgmmtencialnimu Utoku minimalizaci aktiv
(napiklad mezi d¥¢ma relacemi uzivatele jsou smazana citliva data).

b) Detekni funkce, které detekuji a sleduji utok.

c) Omezovaci funkce, kterédi piistup k citlivym prostedkim. Tyto funkce mohou provét
rozckleni do skupin, prosazovat maskifigpupovych prav nebo branit ¥igtupu k déasnym
datim. Mezi omezovaci funkce gatasto i kryptografické mechanismy.

d) Zotavovaci funkce, které providbezp&né zotaveni SP po poruse nebo utoku.
Jakmile jsou provozni FPB formulovany, autor spkaife bezpé&énosti uki, zda jsou
potrebné wjaké podprné FPB. Tyto FPB zaji§ji, Ze provozni FPB pracuji vzdy spréva
Ze je nelze obejit. Podmé FPB zajifuji ochranu pouzéasti citlivych prostedki, nagiklad
samotnych FPB. Weni podjrnych FPB je iteréni proces, ktery kafi v okamziku, kdy jsou
chrarény vSechny FPB @etrg samotnych podpnych FPB).

Tento iter&ni proces je vhodny proivce specifikace bezpposti.

Nektera kritéria hodnoceni bezpsti (nap. ITSEC) nedlaji rozdil mezi provoznimi
a podmrnymi FPB. Namisto toho dopatuji, aby FPB byly klasifikovany podle
nasledujicich generickych zahlavi:

a) identifikace a autentizace,
b) tizeni gistupu,

c) Wtovatelnost,

d) audit,

e) opakované uziti,

f) ptresnost,

g) spolehlivost sluzeb,

h) vymeéna dat.

Tato klasifikace FPB byla navrZzena a je vhodna gepnproto, aby umoZznila
porovnani mezittznymi SP. Pokud se planuje hodnoceni hodnotitglemutné tut@ast psat
dle poZzadavk konkrétniho standardu hodnoceni a déle respektdophujici pokyny a
pozadavky hodnotitele.

FPB musi byt popsany na takové Urovni detailnddBra umoZzni prokazat jejich
korespondenci s bezg®ostni politikou.

6. Pozadované bezp@mostni mechanismy

Specifikace bezgmosti miZze p@edepsat nebo stanovit pouZziti konkrétnich
bezp€nostnich mechanisim (fj. zaizeni, algoritni nebo procedur), pouZitych fip
implementaci skterych FPB. Mezi tyto mechanismy zpravidlarpat
a) algoritmy, jako nafklad Sifrovaci algoritmy, kryptografické rozptylaei funkce, kody pro
opravu chyb a algoritmy pro generovani hesel,

b) mechanismy identifikace a autentizace, jakorikégal biometricka zdzeni (rozpoznavani
hlasu, otisky prsi), PKI apod.
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Analyza, prova#ha kEhem specifikace bezpeostnich pozadavk miaze tyto
mechanismy prohlasit za povinné.

Autor specifikace bezgaosti by se vSak #h vyvarovat nadbytné specifikaceéth
bezpénostnich mechanisim u kterych je definovan zarovdoezpénostni cil i prosedky,
pouzité k jeho dosazeni.

Az doposud specifikace bezpwsti specifikovala FPB abstraktnimizpbem, bez
odkazu na implementai mechanismy. V praxi je kazda FPB realizovanaidnebo vice
mechanismy, z nichz kazdytie patit do nekolika FPB.

P specifikaci bezpgnostnich mechanisinmusi autor uvazit, zda jsou mechanismy
relevantni pro bezgaost a zda tedy maji byt uvedeny ve specifikacpbamsti.

Principiélre by specifikace bezgaostnich mechanisinméla byt omezena pouze na
pokryti bezpénostnich pozadawk Z téchto pozadavk mize plynout pouziti konkrétni
techniky, algoritmu, komponenty nebo vyvojové mgtoMuze z nich dokonce plynout i
nezbytnost pouziti konkrétniho produktu nebo vykaja

7. PoZadovana kategorie minimalni sily mechanisiin

Mechanismem rozumime logicky obvod nebo algoritnkiesry implementuje witou
funkci prosazujici bezgaost nebo funkci relevantni pro beépest.

Nekteré mechanismy majiipozené slabiny, které mohou byt aindkem gekonany za
pouZiti jistych progedki, specialniho vybaveni nebo vyuzitim vhoduiegitosti. Rikladem
muze byt systém autentizace, kteryiza byt gekonan pomoci postupného zkouseni vSech
moznych hesel nebo totalizacecklipro symetricky Sifrovy algoritmus.

V zavislosti na sile utoku, které jsou tyto meckamy schopny odolat, by &y byt
mechanismy kategorizovany jakékladni, stedni nebo vysoké

Ve specifikaci bezpmosti musi byt uvedena kategorigejslabsiho kritického
mechanismu SP.

8. Urovei hodnoceni (volba)

Specifikace bezpmosti, ktera je psana praaly hodnocen,i musi také specifikovat
standard podle, kterého ma byt SP hodnocen a cilavover hodnoceni SP, ktery ma byt
dosazen (napCC/ISO 15408 EAL1,2, 3...., ITSEC E1, E2, E3 ...)).

Pri pripraw SP a volba urovhhodnoceni, nesmime zapomenout, Ze se vzdy jedna o
kompromis mezi tim, co je Zadouci (tj. co i mira zaruky) a tim, co je mozné (néklady,
¢as, peet osob do @véryhodnych roli,...).

Pokud se rozhodne, Ze bude SP hodnocen hodnoti(glenzivateli SP nesta pro
subjektivni ohodnoceni bezpwsti dodat specifikaci bezf®osti, tj. nestd mu tato
subjektivni mira zaruky na zakkadytvoreni detailni specifikace bezp®sti) je nutné vzit
do uvahy nejen naklady na hodnoceni, ale i ostatimh spojené naklady, jako jsou naklady
na vyrobu a na distribuci petnych podkladl, komunikaci s vyvojgéem a pipadré vytvoreni
dalSich nezavislych posuilk

Mén¢ obvyklé zkratky:

SP — systém nebo produkt

SBP — systémova bezpwstni politika
FPB — funkce prosazujici bezp@st
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zodpovdnost.

Adresa URL, na niz fitete najit tento seSit (zpravidla 3 tydny po jebreslani) a f@dchozi
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