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A. Mikulasska kryptobesidka 2004
Vaclav MatyadS ml., FI MU (matyas(at)fi.muni.cg Dan Cvréek, FIT VUT
oblastem bezgmosti inform&nich

(dc@workshop.tns.¢z
O |

wt GW
technologii, se konal ve dnech 6.-7.
prosince 2004 v Praze. Prvni den workshopu bylnameni formalni verifikace protokol
Karthik Bhargavan (Microsoft Research) jej zah&jtym gispivkem na téma Verifying
Security of Web Service Configurations, ve kteréen wnoval verifikaci protokal pro
webové aplikace, které jsou budované na bazi XMEkedRaska byla nasledovana

minipanelem moderovanym TomaSem Rosou, s diskudi atazkou, zda je dokazatelna
bezpeénost budoucnosti, nebo pouhym mytem, ve ktery agisre ¥fit.

LonskaMikulasska kryptobesidka
tradicni predvana@ni workshop
vénovany kryptografii a souvisejicim

Druhy den workshopu Zal ivodem do generovani nahodnyikel, ktery pednesl
Peter Hellekalek (Universita Salzburg). Veli&@st byla ¥novana testovani ndhodnosti a byly
ukazany piklady, kdy se zdanli dobry generator ukazal az v debzvoleném testu jako
velice Spatny. DalSitfspivky se ¥novaly problénim a moZznymieSenim kontroly datip
zachovani anonymity, mobilni kryptografii a moznéapisobu implementace Sifrovacich
algoritmi. Vlastimil Klima predstavil utok na jednu z novych Sifer a Honza Kihkwse
vénoval rekterym z Utok na bezpénostni moduly, které pouzivaji banky pro veSkerérape
s naSimi platebnimi kartami.

Po pednaskach nasledovala druha panelova diskuse, owaagr Paviem
Vondruskou, o kryptografii a archivaci dokumé&niNa za¥r diskuse byla fedana tekuta
cena Uspsnému lustiteli zpravy zé&né pasky a cely workshop zakdrvasSek Matyas v roli
MikulaSe losovanim zodpézenych dotaznika gredavanim cen z tomboly.

Velké diky pati vSem, kt& zodpowdéli otazky organizatar — vaSe posehy a
hodnoceni umozniipravit v dalSich letech workshop takovy, ktery buddpovidat Iépe
vasSim pedstavam (tedy ipsr¥ji predstavam &ch, kdo zodposdéli anketni otazky®©).
Nasledujicitadky @inasi rékolik zajimavych statistik — a mimo to né@eme nezminit, Zze
jako ti nejlepsSi pispivky byly hodnoceny fispevky VI. Klimy, P. Hellekalka a dvojice J.

vvvvvv

prispivky podle hodnocenidastniki.

Hodnoceni Mikulasské kryptobesidky 2004

Otazka MoZnosti Pocet Errgg;f:o

Splnil workshop VaSe o ¢€ekavani? 1 =rozhodné ano, 5 = rozhodné ne 1.66

Odkud jste se dozv édél(a) o workshopu? CryptoWorld 17 39.53%
DSM 4 9.30%
Kolegové 30 69.77%
Internet 5 11.63%
Jinde 5 11.63%



PovaZujete cenu workshopu za
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pfijatelnou? 1 =rozhodné ano, 5 = rozhodné ne 1.68
Pramér hodnoceni p fednasek 1 = nejlepsSi hodnota, 5 = nejhorsi 2.00
Hodnoceni organizace workshopu 1 = nejlepsi hodnota

organizacni zabezpeceni 5 = nejhorsi hodnota 1.44
stravovani a obcerstveni 1.86
misto workshopu 1.85
panelova diskuse 1.63
Planujete se z( €astnit p Fistiho

workshopu? 1 =rozhodné ano, 5 = rozhodné ne 1.79

Celkem odevzdanych dotaznikl

Sponzo fi workshopu:

RSA

SECURITY

Organizovano:

Medialni partne fFi:

Ib’l

43

ICZ

ll-
upr

Crypto-World

Gily

Pokud bychom wi cely workshop shrnout jednou myslenkou, kter&rideala
nejsilngji, tak to asi bude nutnost neustéle zlepSovat maasti a sledovat nejnggi vyvoj,
protoZe absolutni bezg@ost je nesplnitelnym ideélem.

Za sponzorskou podporu workshopu musimechmdt firmam RSA, ICZ a GiTy,
spole’nosti TNS za organizai zazemi, dale patasopisu Data Security Management a e-

zinu Crypto-World za mediélni partnerstviiigievky, prezentace a dalsi informace je mozné
najit na naSem webhitp://www.tns.cz/kryptobesidka
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B. Utoky na Sifru Hiji-bij-bij (HBB)
Vlastimil Klima, v.klima@volny.cz http://cryptography.hyperlink.cz
LEC s.r.o., Narodni 9, 110 00, Praha 1

Abstrakt

Hiji-bij-bij byla navrZzena na konferenci INDOCRYPZA003. Je to proudova Sifra se
128bitovym nebo 256bitovym kiém a d¥¢ma mody Sifrovani. V zakladnim modu (B)
generuje 128bitové bloky hesla KKS;, KS,, ..., které jsou xorovany na otewny text. V
samosynchronizaim modu (SS) je to asynchronni proudova Sifrasgkpgacuje s celistvymi
128bitovymi bloky hesla KS (K KS,, KS,, ...), oteveného textu M (M My, My, ...) a
Sifrového textu C (g Cy, Cy, ... ).

V piispivku odhalujeme zavazné slabiny v obou modech.

V modu SS pro 128bitovy Kliukazujeme utok se znalosti libovolného 1 bloku
otevteného textu Mpro i= 4. Se sloZitosti % je mozZné desifrovat celou zpravu M a odvodit
cely klic.

V modu SS pro 256bitovy Kliukazujeme utok se znalosti libovolného 1 bloku
oteweného textu Mpro i= 4 a dalSich cca 66 libovolnych ibibtevfeného textu, které mohou
byt rozprosteny v reékolika riznych blocich Mpro j= 4, j # i. Na zaklad této znalosti
mizeme se slozitostf2desifrovat celou zpravu M krasprvnichétyk bloki. Zname-li navic
dalSich libovolnych 62 hitoteweného textu z prvnicétyi bloki Mg || My || Mz || M, pak se
slozitosti 2" mizeme desifrovat celou zpravu M a odvodit cely.klf

V modu B s 256bitovym kiem ukazujeme, Ze se znalosti libovolnych 34 zasebo
jdoucich bloki oteweného textu Ize desifrovat celou zpravu M se shskit? .

1 Uvod
Sifra Hiji-bij-bij [1] byla navrZzena ve velmi nedaé dok jako jedna z mala
proudovych Sifer spoteé¢ s modem umaijicim samosynchronizaci. V takovém modi p
vypadku ¢asti Sifrového textu dojde na deSifrovaci straio ukité dok& k synchronizaci a
desifruje se off spravny souvisly text. Sifra by da wtSi uplaténi, pokud by tato
synchronizace probihala na bitové Grovni, tj. bylazren vypadek 1 nebodkolika bita, ale
HBB poZaduje synchronizaci na urovni celych nepenysh 128bitovych blak Z tohoto
hlediska je jeji finos jako asynchronni proudové Sifry sporny, webusto ni lze vyuzit
128bitovou blokovou Sifru v modu CFB. V [1] se uyade zakladnim principem HBB je
kombinace linearni a nelinearéasti, gficemz ginos HBB je sp&bvan v navrhu obodasti.
Utoky, které popisujeme, v3ak ukazuji, Ze slabiH&B je
e zpasob kombinace obaotasti,
* nevhodny navrh nelinearaésti, ktera vytvé velké tidy slal# ekvivalentnich ki,
* nevhodné zpracovani lineéreasti, kterd poskytuje malé mnoZstvickNé entropie
pro kombinaci s nelineargasti.

Prisptvek ma nasledujici strukturu. V druhé kapitole uw@e nezbytny popis HBB. V
kapitole 3 se zabyvame utoky na HBB v modu SS,piteke 4 atoky na HBB v modu B. V
kapitole 5 uvadimedkteré poznamky a v kapitole 6 je zav
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2 Popis Sifry
V tomto odstavci uvedeme nezbytny popis HBB. HBBiZiga linearni registr LC (512 ki
a nelineérni registr NLC (128 bjt Oba jsou v inicializénim procesu napémy pomoci
Sifrovaciho klée (KEY, 128 biti nebo 256 bit) a poté se pravidetraktualizuje jejich stav v
jednotlivych krocich. V modu SS zvisi tato aktzadie na Sifrovém textu. Obsah regidtC
a NLC je pak smsovan a vytva bloky hesla. V nasledujicim pracujemeéegzci raiznych
délek, jedna se ale vzdy o celistvé nasobky 32 které nazyvame slova. Pokud prmou
indexujeme hranatymi zavorkami, jedna se o jejiovdajici (32bitové) slovo. Najklad u
512bitovéhoretézce LC je LC[15] jeho posledni slovo. Prietézeni ditich rettzch A a B
pouzivame zapis A || B nebo (A, B) podle kontekiale pouzivame oziani SideW(LC) a
MiddleW(LC) pro krajni a $edni slova 512bitovéhietzce LC. Konkréta pro LC = LC[0]
[| LC[1] || ... || LC[15] definujeme

e SideW(LC) = LC[O] || LC[7] || LC[8] || LC[15],

e MiddleW(LC) = LC[3] || LC[4] || LC[11] || LC[12].

Negaciietzce X bit po bitu oznaljeme nonX a p&et jeho biti zna&ime |X|. X <<<n
znamena cyklicky bitovy posuiettzce X o n bit doleva. Jednotlivé bityettzca ¢islujeme
od jedné vySe zleva doprava a aarjame pomoci sloZzenych zavorek. K&fad posloupnost
prvnich i bitd fetzce LC oznéujeme LC{1, 2, 3}, zatimco LC{512} je posledni lrgt&zce
LC. Nyni zavedeme dil funkce a procedury Exp(), Fold(), NextState(), oke(),
FastTranspose(), Round(), NLSub(), NLF() a celkoftnmkci Sifrovani.

2.1 EXP() a FOLD()
Tyto funkce expanduji nebo komprimuji SifrovacklEY v zavislosti na jeho délce.
Pro |KEY| = 256, KEY = KEYI[O] || KEY[1] || ... ||KY[7], definujeme
* Fold(KEY, 128) = (KEY[0], KEY[1], KEY[2], KEY[3]) O (KEY[4], KEY[5],
KEY[6], KEY[7]),
« Fold(KEY, 64) = (KEY[0], KEY[1]) O (KEY[2], KEY[3]) O (KEY[4], KEY[5]) O
(KEY[6], KEY[7]),
* EXp(KEY) = KEY || nonKEY.

Pro |KEY| =128, KEY = KEY[0] || KEY[1] || KEY[2] KEY[3], definujeme
* Fold(KEY, 128) = KEY,
« Fold(KEY, 64) = (KEY[0], KEY[1]) O (KEY[2], KEY[3]),
* EXp(KEY) = KEY || nonKEY || nonKEY || KEY.

2.2 Evolve(s, C)
Vstupem Evolve(s, C) je 256bitoviettzec s = (8 S, ..., Ss¢), zatimco C je 256bitovy
konstantnitettzec C = (g, ¢, ..., Gs¢). Evolve(s, C) je 256bitovy stav celularniho auédm
CA, nésledujici po stavu s. CA je definovéidiagonalni konstantni matici A 256 x 256 tak,
Ze Evolve(s, C) = A*s. Hlavni diagonéla matice Atyerena bity 256bitovéheetézce C, tj.
A11=0C, Az = G, ..., Possoss= Gse @ OlE vedlejSi diagonaly obsahuji jedky. Operace
probihaji v binarni aritmetice. Ozee-li S novy stav automatu, mame
S = Evolve(s, C) = A*s, tj.

Si=as s,

S= sUcos0s,

S = sUGs0s,
atd. ...
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Sos5 = 854 L Cossp55 [ Sps6

Sps6= $s5 L CoseSse

2.3 NextState()

NextState(LC) pracuje se vstupnim 512bitovigttzcem LC = LC[O0] || LC[1] || ... || LC[15],
ktery je chapan jako dva 256bitokeiczce LC[O] || LC[1] || ... || LC[7] a LC[8] || LC[9] --- ||

LC[15]. NextState dale pouziva &256bitové konstanty fa Ry, jejichz konkrétni hodnota je
definovana v [1]. S prvni polovinou LC je provedelaearni transformace Evolve s
konstantou R s druhou polovinou linearni transformace Evolv&kamstantou R Obs
poloviny jsou poté spojeny a vysledkem je 512 hjtimtézec

NextState(LC) = Evolve(LC[0] || LC[1] || ... || £, Ro) || Evolve(LC[8] || LC[9] || ..
|| LC[15], R).

NextState je linearni zobrazeni. Pouziva se k wbtioearniho registru jednoduse
takto: LC = NextState(LC). Utoky nevyuzivaji zadnelastnost konstant Ra R, ale
mnohokrat se vyuziva fakt, Ze kazdy bit {i} novéstavu LC zavisi pouze n&geth bitech {i-

1, i, i+1} predchoziho stavu LC. Je tdisledek pouZiti celularniho automatu CA v linearni
¢asti schématu.

2.4 FastTranspose()

FastTranspose(NLC) je pevrdefinovana permutaci 128 vstupnichabNMLC. Konkrétni
hodnota permutace je definovana v [1]. Utoky neWwait zadnou specialni vlastnost této
permutace.

2.5 NLSub() a F()

NLSub(NLC) pracuje se 128bitovym vstupem NLC jakb6sbajty. Kazdy bajt substituuje za
bajt pomoci pevného substiniho boxu S, ktery je definovan v [1]. Vysledkemlj@ bajfi,
chapanych ofi jako 128bitovyietézec. NaSe Utoky nevyuZivaji Zadnou specialni vtesttn
substiténiho boxu.

Zobrazeni F(NLC) pracuje se 128bitovym vstupem Nhgstupem je 128bitovy
rettzec Y = F(NLC), ktery vznikne nasledujicim postupem
NLC = NLCSub(NLC),
temp = NLC[O]O NLC[1] O NLC[2] O NLCJ[3],
fori=0to 3 do NLC[i] = (tempal NLCJi]) <<< (8*i + 4),
NLC = FastTranspose(NLC),
Y = NLSub(NLC).

=

abrownN

Snadno se lzeipswdit, 2e F je bijekci na mnozin{0,1}*?® Kromg toho vyuZijeme
vlastnost, Ze F je siémelinearni zobrazeni, které neméa Zadnou &riite linearni aproximaci.
Tato vlastnost je dokazana v [1]dd 5).

2.6 Round()
Vstupem Round(LC, NLC) je 512bitovy linearni regitC a 128bitovy nelinearni registr
NLC, vystupem je 128bitové heslo KS a novy obsabuokegistd LC i NLC. Vystup (KS,
LC, NLC) = Round(LC, NLC)definujeme néasled@n

1. LC = NextState(LC),

2. NLC = F(NLC),

3. KS =NLCO SideW(LC),
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4. NLC = NLCO MiddleW(LC).

2.7 ZaSifrovani s HBB v modu B a SS
V obou modech nejprve préne inicializ&ni proces, definujici g@teni nastaveni registr
takto:

1. LC = Exp(KEY), F = Fold(KEY, 64), NLC =F || nbn

2. fori=0to 15 do (mod4 LC, NLC) = Round(LC, NLC),

3. LC]_ = T3 ” Tz ” T]_ ” To, NLC]_ = NLC, C3 = T3, C_z = T2, C_]_ = T]_.

Zasifrovani zpravy M = M|| My || ... || M1 klicem KEY na Sifrovy text C=¢l| G || ... || G1
probiha

a) v modu B podle vztdih
fori=0ton-1do

(KS {,LC ;,NLC ;) =Round(LC ;,NLC 1),
C i = M i O KSi,
}1
b) v modu SS podle vztah
fori=0ton-1do

{
(KS ;,LC ;,NLC ;) =Round(LC ;;,NLC ;;), poznamenejme, Ze l.Ca NLG
jsou v nasledujicich krocichgpsany jinou hodnotou
C i = M i O KSi,
LC i =Exp(KEY) O(C;,Ci1,Ci2,Ci3),
NLC ; = FO'd(KEY, 128) oc, O0Cc,.; OC, OC,s,
}

3 Utoky na HBB v modu SS
UkazZzeme utoky pro abdélky klice. Budeme je definovat jako tvrzeni a konkrétnitypos
Gtoka bude vidt z dikaz.

3.1 256bitovy ki

Tvrzeni 1. Uvazujme HBB v modu SS s 256bitovyrEekii. Fredpokladejme znalost jednoho
bloku oteveného textu Mpro rejaké i >4 a dalSich 66 hit otev'eného textu, které mohou byt
rozprosteny v @kolika riznych blocich Mpro j > 4, j #i. Potom se sloZitostéadow 2%
mizeme desSifrovat cely oi@ny text M krom prvnichctyr bloki. Pokud zname navic dalSich
62 bit: z prvnichctyr bloki oteveného textu, fizeme deSifrovat cely ot@ny text a ufit
cely kIt se sloZitostfadow 2°".

Diikaz. Dukaz provedeme v nasledujicich odstavcich. Nejprigme ¢ast klce a cast
oteweného textu.

3.1.1 Rekonstrukcetasti kli¢e a¢asti oteweného textu

Ze znalosti bloku oteeného a Sifrového textu ;M G urtime odpovidajici blok hesla KS

M; O G. Protoze i= 4, na tvorB KS; se podili pouze znamé bloky Sifrového textu.
Poznamenejme, Ze na tvénbrvnichétyr bloka hesla K az KS se podili i vnitni promeénné
schématu g, T;, T» a Ts, které se nagdavaji na komunikaim kanélu.

Podle definice zaSifrovani bloku;ro i= 4 mame:
1. LG =Exp(KEY)O (Ci1, G2, G3, Gua),
2. NLG.; = Fold(KEY, 128)0 (Ci.1 O G, O Ciz O Cig),
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NLG = F(NLG.),

LG = NextState(L¢,),

KS = NLG; O SideW(LG),
G =M; 0KS.

o g bkw

Pro 256bitovy ki KEY mame
* Fold(KEY, 128) = (KEY[0]O KEY[4]) || (KEY[1] O KEY[5]) || (KEY[2] U KEY[6])
Il (KEY[3] O KEY[7)),
* EXp(KEY) = KEY || nonKEY.

Z definice funkce NextState() mame L€ NextState(L¢;) = NextState(Exp(KEY)D (Cia,
Ci-2, Ci.3, C|4)) = NextState((KEY || nonKEY[ﬁ (Ci-l, Ci-2, Ci-3, C|4)) = EVO|V€(KEYD (Ci.]_,
Ci2), Ro) || Evolve(nonKEYD (Cis, G.4), Ry).

Ze vztahu LC= Evolve(KEY O (Ci.1, C.2), Ro) || Evolve(nonKEYO (Ci3, C4), Ry) @
definice funkce Evolve plyne, Ze pokud se tyka gl@gti na ki¢i, pak LG{1, ..., 32} zavisi
pouze na bitech KEY{1, ..., 32, 33} a @25, ..., 256} zavisi pouze na bitech KEY{224,
225, ..., 256}.

Téchto 66 bit klice, tj. KEY[0], KEY[7], KEY{33} a KEY{224} urcime hrubou
silou. Zvolme tedy &akou jejich hodnotu. Ziedchoziho vztahu vygadame LG{1, ..., 32} a
LCi{225, ..., 256}, tj. LG[0] a LG[7]. Na stejnych bitech Kie je vSak zavisla ¢ast druhé
poloviny fetzce LG, proto vypditame také slova L{B] a LG[15]. Takze zname
SideW(LG) = LG[0] || LG[7] || LG[8] || LG[15].

Pomoci SideW(L§, znamého bloku hesla K& vztahu KS= NLC; [0 SideW(LG)
urtime blok NLG. ProtoZe F je bijekce, vyptiame NLG; = FY(NLC;). Z vyrazu NLG; =
Fold(KEY, 128)0 (C.; O Ci, O Gz O Ciy) pak obdrzime Fold(KEY, 128). Poznamenejme,
Ze Fold(KEY, 128) obsahuje ztreou informaci o kki.

Nyni ukazeme, jak vypdtat KS pro libovolné j= 4, j# i, a tim deSifrovat celou
zpravu M krond prvnichétyt bloka.

Diky lineari¢ zobrazeni NextState mame LIC LC; = NextState(Exp(KEYJ (Ci1,

Ci2, G, C.4)) O NextState(Exp(KEYQ (Ci1, G2, G.3, G.4)) = NextState( (Exp(KEY)
(Exp(KEY) O (Ci.1, G2, Gz, G4) O (Gia, Gio, Gi3, Gs)) = NextState((G, G2, Gis, Ciag) O
(Ci1, G, Ga, Ga)). Bloky LG a LG se tak liSi o znamou hodnotu. Protoze zname
SideW(LG), odvodime odtud i SideW(LE Ze znalosti Fold(KEY, 128) dale obdrzime

o NLCj.l = FO|d(KEY, 128)D (le [l Cj.z [l Cj.3 [l Cj.4),

* NLC; = F(NLG.1),

« akonené KS; = NLC; O SideW(LG).

Timto zpisobem jsme schopni odSifrovat vSechny bloky Kdle jsou nam znameé hodnoty
bitd oteweného textu. Pokud se vyfitané a zndmé hodnoty bibteweného textu nerovnaji,
kli¢c KEY{l, ..., 33, 225, ..., 256} byl nespravny a m§ime jeho dalSi hodnotu. Kdeni
jediné hodnoty kiie postai priblizné 66 biti informace o oteteném textu. Slozitost Utoku je
tak maximali 2°° *66 operaci Sifrovani HBB, &dni hodnota jefjblizng 2°” operaci, nekid
faleSny KIE je vylowen dive nez po 66 pokusech.
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V diikazu budeme pokéavat po kratké vsuvce o skabkvivalentnich kifich.

3.1.2 Slalk& ekvivalentni kli¢e

Poznamenejme, Ze ze znalosti 66ibkitice KEY[0], KEY[7], KEY{33} a KEY{224} a
jednoho bloku otaeného textu jsme ziskali dalSich 128ibiticové informace Fold(KEY,
128). Protoze Fold(KEY, 128) = (KEY[Q] KEY[4]) || (KEY[1] O KEYI[5]) || (KEY[2] O
KEY[6]) || (KEY[3] O KEY[7]), zndme &chto 128 + 66 = 194 hodnot:

« 66 biti KEY{1}, KEY{2}, ... , KEY{32}, KEY{33} a KEY{96}, KEY{97}, ..,
KEY{128},
. 66 bifi KEY{129}, KEY{130}, .. , KEY{160}, KEY{161} a KEY {224},

KEY{225}, ..., KEY{256},
. 62 sowti KEY{34} O KEY{162}, KEY{35} O KEY{163}, .., KEY{95} O
KEY{223}.

Vidéli jsme take, Ze k deSifrovani celé zpravy M keoprvnichctyi bloki nam posté tato
informace, picemzZ neni nutné tovat diti bity klice v 62 sottech KEY{34} O KEY{162},
KEY{35} O KEY{163}, ..., KEY{95} O KEY{223}. Existuje tedy vzdy minimakn2®* klicg,
které Sifruji zpravu M (krom prvnich ¢ty bloka) stejre. Tyto klice proto nazyvame slab
ekvivalentni.

3.1.3 Rekonstrukce zbytku klée a zpravy
Nyni hrubou silou zrekonstruujeme i zbyvajici bhkiice KEY{34, ..., 95}. VyuZijeme
predpokladanou znalost dalSich 62ilmtevfeného textu z prvnicktyi blokia zpravy M.

Zvolme hodnotu KEY{34, ..., 95}. Ze soui KEY{34} O KEY{162}, KEY{35} O
KEY{163}, ..., KEY{95} O KEY{223} dopoc¢itame KEY{162, ..., 223}¢imZ mame ufeny
vSechny bity kike. Nyni odSifrujeme prvnétyti bloky zpravy M a vysledek porovname se
znamymi 62 bity oteteného textu. Pokud nedojde ke skhodkouSime dalsi Wi az
nalezneme spravny. Tat@st Gtoku navySuje sloZitost pouze aditiva to o zhruba %
Sifrovani HBB, takZe celkova sloZitost rekonstruktiee Zistavaradow 2°7 operaci Sifrovani
HBB, ged.

3.2 128b kiE
Utok na 128bitovy kii je podobny jako na 256bitovy. OdliSnost vyplyvgiree definice
funkce Fold(KEY, 128) a Exp(KEY) pro tuto délkudei

Tvrzeni 2. Uvazujme HBB v modu SS se 128bitovyriekii Fredpokladejme znalost jednoho
bloku oteveného textu Mpro i = 4. Potom je mozné deSifrovat cely oeny text se sloZitosti
Fadow 2°°,
Diukaz.V tomto gipad mame

* Fold(KEY, 128) = KEY,

* EXp(KEY) = KEY || nonKEY || nonKEY || KEY.

Z linearity funkci Evolve() a NextState() vyplyva

LCi = NextState(L§) = NextState(EXp(KEY)O (G, Go, Gas, Cu)) =
NextState((KEY || nonKEY || nonKEY || KEY) (Ci.1, G2, C.3, G.4)) = NextState( (KEY ||
KEY || KEY || KEY) O (Ci1 || nonG: || nonGs || G.4)) = NextState(KEY || KEY || KEY ||
KEY) O NextState(¢; || nonG; || nonGs || G4). Podobi LC; = NextState(KEY || KEY ||
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KEY || KEY) O NextState(¢; || nonG. || nonGs || G.4). Odtud je vidt, ze libovolné bloky
LCi a LG se liSi o znamou hodnotu nezavislou naikli

Dale mame LC= NextState(KEY || KEY || KEY || KEY)I NextState(¢, || nonG: ||
nonGs || G4) = ( Evolve(KEY[Q] || ... || KEY[3] || KEY[O] ||... || KEY[3], Ry) ||
Evolve(KEY[O] || ... || KEYI[3] || KEY[O] || ... KEY[3], R1)) O NextState(¢; || nonG: ||
nonG.; || G4). Proto LG [0] a LG [8] jsou (vzhledem ke ki) pouze zavislé na bitech
KEY{1, ..., 33} a LG [7] a LG [15] na bitech KEY{96, ..., 128}.

Nyni ugime bity klce KEY{1, ..., 33} a KEY{96, ..., 128} hrubou silouZvolme
proto jejich hodnotu. Potom ¢ime LG [0], LC; [7], LC; [8], LC; [15], tj. SideW(LG ). Déle
FO'd(KEY, 128) = NLCi:]_ [l Ci.]_ H Ci-2 H Ci.3 [l Ci.4 = Fl(NLCi) H Ci.]_ H Ci.2 [l Ci.3 [l Ci.4 =
Fl(KSi 0 SideW(LG )) O Ci; O G O Gz O Ci4. Protoze Fold(KEY, 128) = KEY, prav
jsme utili cely kli¢ KEY.

Nyni porovhame vyptiené hodnoty bit klice KEY s hodnotami KEY{1, ..., 33} a
KEY{96, ..., 128}, zvolenymi na pgtku Utoku. Pokud nenastane shoda, testujeme dalSi
hodnotu klée. Pokud nalezneme vice nez jedert,klze faleSné kéie vylowit pomoci
nékolika dalSich bit oteweného textu. Nakonec obdrzime pouze jediny spr&lidy Proto
sloZitost Gtoku jeadow 2°° operaci Sifrovani HBB.

Na zaklad ziskané hodnoty KEY fizeme v tomto Pipact deSifrovat celou zpravu M
véetrg prvnichétyt bloka, ged.

4 Utok na HBB v modu B
Nasledujici postup plati pro dllélky klice, ale uvazujeme pouze 256bitovycklkde tento
atok vyznama snizZuje silu Sifry.

Tvrzeni 3. UvaZzujme HBB v modu B s 256bitovynveédi. Dale pedpokladejme znalost
libovolnych 34 naslednych blbkotev'eného textu. Potom je mozné deSifrovat cely zbytek
otevieného textu se slozitogéidow 24,
Diikaz.V inicializatnim procesu se z kit KEY o délce 256 hitvytvoii pocateEni nastaveni
registi NLC; a LC;, viz odstavec 2.7. Z tohoto nastaveni séirda generovat heslo a
sowasre se pfibézr¢ aktualizuje kontext z (NLG, LCi1) na (NLG, LC)) proi=0, 2, ..., n-1
takto:

1. LG = NextState(L¢,),

2. NLG = F(NLC.1) O MiddleW(LC),

3. KS =F(NLG.) O SideW(LG),

4. G=M;0KS.

Nejprve pro jednoduchost uvazujme, Ze zname 34dagth blok oteweného textu M az
Mssz od paatku zpravy, tj. zndme bloky hesla K& KSs. UkaZeme, Ze se sloZitosti ccd%2
uréime NLC; a LC3, cozZ postéuje k deSifrovani celé zpravy M.

Nyni budeme wovat 140 bili LCo{1, ..., 32, 33, 34, 35}, Le{222, 223, 224, 225, ...,
256}, LCo{257, ..., 288, 289, 290, 291} a ,{&78, 479, 480, 481, ..., 512} hrubou silou.
Zvolme tedy jejich hodnotu.

Potom pomoci NextState@dek pa‘adku dostavame
LCy{1, ..., 32, 33, 34},L.G[223, 224, 225, ..., 256},L (257, ..., 288, 289, 290},Lg479, 480, 481, ..., 512},

10
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LCAL, ..., 32, 33}, Lg224, 225, ..., 256}, Lg{257, ..., 288, 289}, L4480, 481, ..., 512},
LCAAL, ..., 32}, LE225, ..., 256}, LG{257, ..., 288}, L@81, ..., 512},

tj. obdrzime hodnoty SideW(LdL; SideW(LG), SideW(LG) a SideW(LG).
Nyni podle vztahu NLG = FYKS; O SideW(LG)) pro i = 0, 1, 2 a 3 vyptame
NLC.1, NLCp, NLC; a NLG,. Dale vypdéteme
«  MiddleW(LCy) = NLC, O F(NLC.1) = NLC, O KSp O SideW(LG) = FYKS; O
SideW(LGQ)) O KSp O SideW(LG)
¢ MiddleW(LCy) = NLC; O F(NLCo) = NLC; O KS; O SideW(LG) = FYKS, O
SideW(LG)) O KS; O SideW(LG)
«  MiddleW(LC,) = NLC, O F(NLCy) = NLC, O KS, O SideW(LG) = F{(KS; O
SideW(LG)) O KS, O SideW(LG)

Mezi vypcaitanymi hodnotami MiddleW(Lg) a MiddleW(LG) vSak musi platit 124
linearnich vztath, neba@ 124 biti MiddleW(LC;) se vypgita pomoci MiddleW(LG).
Podob® mezi hodnotami MiddleW(Lg a MiddleW(LG) plati dalSich 124 linearnich
vztahi. Tyto vztahy jsou vzajemdnlinearré nezavislé, za iedpokladu, Ze funkce Fje
kvalitni nelinearni funkce. Skutes, jestlize F* nepropaguje linearni vztahy mezi vstupy
(KS; O SideW(LG), KS, O SideW(LG) a KS O SideW(LG)) a vystupy, pak podle vyse
uvedenych rovnic jsou MiddleW(Ld; MiddleW(LC;) a MiddleW(LG) linearre nezavislé.
Mezi vypaiitanymi hodnotami musi tedy platit 248 vaiaRPokud neplati, hodnoty L1, ...,
32, 33, 34, 35}, LH222, 223, 224, 225, ..., 256}, LL257, ..., 288, 289, 290, 291} a
LCo{478, 479, 480, 481, ..., 512} byly zvoleny natptku chybg. ZkouSime dalSi, aZigtane
pouze jedna spravna hodnotaHhto 140 bit. Proto sloZitost tohoto postupu je zhrud&’2
Sifrovani HBB.

Nyni vyuZijeme znalosti dalSich 30 slov K& KS3; a budeme postuprrozSiovat
znalost bili LCy v krocich pro i = 4 az 33 podle nasledujiciho ppst
Na paéatku i-tého kroku (i = 4 az 33) zname
e LCo1, ..., 32 + (i-1)}, LG{225 - (i-1), ..., 256}, LG{257, ..., 288 + (i-1)} a Lg{481 - (i-1),
..., 512}, tedy zname také SideW(H)C
LCA1, ..., 32 + (i-2)}, LG{225 - (i-2), ..., 256}, LG{257, ..., 288 + (i-2)} a L481 - (i-2),
..., 512}, tedy zname také SideW(DC

o LCiu{1, ..., 32}, LG4{225, ..., 256}, LG1{257, ..., 288} a LG,{481, ..., 512}, tedy zname
také SideW(LG,),

. MiddleW(LCy), MiddleW(LCy), ..., MiddleW(LG.),

* NLC, NLC,, ..., NLC.,.

Nyni zkousime vSechny moZzné hodnétyt biti LCo{32 + i}, LCo{225 - i}, LC{288 + i} a
LCo{481 - i}. Z nich a z ostatnich znamych biproménnych LG az LG, postupg pomoci
NextState() vyp&teme

LCy{32 + (i-1)}, LC1{225 - (i-1)}, LC1{288 + (i-1)} a LC,{481 - (i-1)},

LCA{32 + (i-2)}, LC2{225 - (i-2)}, LC{288 + (i-2)} a LC,{481 - (i-2)},

LC4{32 + (i-3)}, LC4{225 - (i-3)}, LC4{288 + (i-3)} a LCx{481 - (i-3)},

LCi1{32 + 1}, LCi1{225 - 1}, LC;.1{288 + 1} a LG.1{481 - 1}.

Z hodnoty SideW(L¢) a no¢ urcenych bifi LCi; vypatitdme celé SideW(LE Dale
vypocitame NLG; = Fl(KSi 0 SideW(LG)) a odtud MiddleW(LE;) = NLC.; O F(NLGCi.,).

11
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Mezi vypaitanou hodnotou MiddleW(LG) a nam znamou hodnotou MiddleW(LC
2) vS8ak musi platit 124 linearnich vztameba 124 biti MiddleW(LCi.1) se pd@ita z biti
MiddleW(LCi.;). Pokud uvedené vztahy neplati, zkouSime jiné apdriiCo{32 + i},
LCof225 - i}, LCof288 + i} a LCx{481 - i} dokud nedojde ke shéd Po maximaly 2*
pokusech nalezneme jejich pravou hodnotu. Slozitg&ni 4 uvedenych kitje maximalg
2* Sifrovani HBB.

Na konci i-tého kroku tedy zname

o LCHA1, ..., 32 + i}, LG{225 - i, ..., 256}, LG{257, ..., 288 + i} a LG{481 - i, ..., 512},
obsahuje SideW(Lg},

o LC{1, ..., 32 + (i-1)}, LG{225 - (i-1), ..., 256}, LG{257, ..., 288 + (i-1)} a LG{481 - (i-1),
..., 512}, obsahuje SideW(LE&

« LC{1, ..., 32}, LG{225, ..., 256}, LG{257, ..., 288} a L@481, ..., 512}, obsahuje
SideW(LG),

¢ MiddleW(LCy), MiddleW(LCy), ..., MiddleW(LG,),

* NLC,4, NLC,, ..., NLG;.

Predpoklad pro nasledujici krok je tedy spira mizeme induktiv pokratovat dale.
Slozitost vdech 30 krdikje maximali 30*2* sifrovani HBB.

Po ukorteni 33. kroku zname

o LCof1, ..., 32, 33, 34, ..., 64, 65}, Lf192, 193, ..., 224, 225, ..., 256}, {257, ...,
288, 289, ..., 320, 321} a {248, 449, ..., 480, 481, ..., 512},

«  MiddleW(LCz,), MiddleW(LCzy), ..., MiddleW(LG).

Z iettzce LG tedy nezname uz jen slova §[€], LCo[5], LCo[10], LCo[13].

Nyni ukdZzeme jak it LCo[2] na zaklad znalosti slov LG,[3], LC34[3], ..., LC[3] z
MiddleW(LCs,), MiddleW(LCzy), ..., MiddleW(LG).

Postup ma 32 krak

» Ze znalosti LGx{97}, LC3:{97, 98}, LC3{97, 98}, ..., LG{97, 98}, LCo{97, 98}
uréime postup#é LC31{96}, LC3¢{96}, ..., LCo{96}. Napiiklad LC3:{96} ur¢ime ze
vztahu LGy{96} O Ro{97}*LC 32{97} O LCz{98} = LC3{97}, kde je jedinou
neznamou.

» Ze znalosti LG1{96}, LC3{96, 97}, LC4{96, 97}, ..., LG{96, 97} urcime postupé
LC30{95}, LC »{95}, .., LCo{95}.

e Ze znalosti LGy{95}, LC 24{95, 96}, LC,g{95, 96}, ..., LG{95, 96} urcime postupé
LCoo{94}, LC 25{94}, ..., LCo{94}.

* Ze znalosti LG{66}, LC ({66, 67} urcime LG{65}.
Tim jsme uéili bity LC {65, 66, ..., 96}, tedy celé slovo Lf2].
Podobg jako LG[2] bychom ze znalosti MiddleW(L$), MiddleW(LCsy), ...,

MiddleW(LCy) urcili i zbyvajici slova LG[5], LCo[10], LCy[13] ze slov 4, 11 a 1Retzci
MiddleW(LC3y), MiddleW(LCsy), ..., MiddleW(Cy). Tim jsme wkili cely fetézec LG,.

12
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Nyni z LG vypocteme LGy, pricemz NLC; uz zname. Pomoci hodnot LG NLC;
desifrujeme cely zbytek zpravy.

Na paatku utoku jsme uvazovali, Ze zname bloky & M. V pripac, Ze zndme
bloky M; az M.33 pro libovolné i > 0O, ufili bychom stejnym postupem jako vySe hodnoty
NLCi; a LG.;. Z nich pak zptnym vypaitem ukime NLG., a LG, a dale az NLG a LC;.

Je tedy lhostejné, v jakém niiste znamé bloky otéené zpravy nachazi.

Slozitost Gtoku je tak'2° + 30*2* Sifrovani HBB, tj. cca 2° Sifrovani HBB.

Uvedeny utok pro 256bitovy klivyznamm redukuje silu Sifry, coZz ukazuje na chybu
Vv jejim navrhu.

5 DalSi poznamky k bezpé&nosti a vlastnostem HBB

V modu SS m4 tvorba pramnych T Bhem prvnich 16 rund velmi omezeny vyznam, mebo
tyto prormeénné se vyuziji jen pro Sifrovani prvniétyi bloki oteweného textu. Utinik maze
proto tuto fazi ignorovat a zaitit se na ludini dalSich blok, které nejsou na pramnych T
zavislé.

Koncepce HBB jako proudové asynchronni Sifry j@rep, protoZze by mohla byt
misto ni pouzita blokova Sifra se 128bitovym blokemmodu CFB. Garanceignosu
celistvych 128bitovych blaknebyva Bzna.

Délka heslové posloupnosti je v popisu HBB [1] @evea na ¢ bloki, mela by viak
byt menSi. Z narozeninového paradoxu vyplyva, Ze $&o posloupnosti siiplizné 50%
pravdpodobnosti nachazi dva 512bitové "superbloky" gétm textu (G1, G2, Cis, Giag) @
(Cj+1, G2, Gus, Gsa) majici shodnou 128bitovou hodnotyd] Cii, O Ciuz O Ciya = Gi1 O
Ci+2 0 Gus O Gia. Nasleduijici blok hesla se #chto gipadech (v modu SS) liSi pouze o
konstantu SideW[NextState(q G2, Cis, Gi4)] O SideW[NextState((, G2, Gz, Gia)l.
Odtud vyzaéuje 128 bitova informace o odpovidajicich blocideviieného textu, coz neni
Zadouci vlastnost.

6 Zaver

V prispivku jsme ukazali &olik zavaznych slabin Sifry HBB, které vyplyvajinevhodného
navrhu a kombinace jeji linearni a nelineatasti. V modu SS d¥eme 128bitovy ké
rekonstruovat se slozitostf®2a 256bitovy kié se sloZitosti 2. V modu B s 256bitovym
klicem Ize se slozitosti*® desifrovat celou zpravu pouze na zakladalosti 34 naslednych
blokia oteweného textu. Odtud vyplyva, Zze HBB ma vazné slabhingndla by byt pouzivana.

Literatura

[1] Sarkar, P.: Hiji-bij-bij: A New Stream Cipherith a Self-synchronizing Mode of
Operation, inProc. Of Progress in Cryptology - INDOCRYPT 20@#& International
Conference on Cryptology in India, New Delphi, mdiDecember 2003, Springer-
Verlag, Lecture Notes in Computer Science, Vol.29p. 36 - 51, 2003.
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C. A Concise Introduction to Random Number Generatos
Peter Hellekalek (pLab, University of Salzburg)

1 Introduction
Since John von Neumann we know that anyone whorgeserandom numbers (or random
bits) on a deterministic machine ,is in a statsiaf (see Knuth[7]).

It is difficult to define or measure the extenttlof sin by mathematical means.

History shows that the generation and the appbicadbf random numbers is more
difficult than one might expect. We refer to thergton randomness and the Netscape
browser, (seenttp://www.cs.berkeley.edu/~daw/rridr details), and to a tragic historical
example, called the Rosenberg story and the VENORNAs, see Kahn[6] and
http://www.nsa.gov/venona

1.1 What is our goal?

We want a device (hardware or algorithm) whose wtugp computationally indistinguishable
from truly random sources. We would like to genetats (or numbers) that appear like being
sampled from a uniform distribution on {0; 1} (d;[1]), independently of each other.

What we get in practice from algorithms like AE$T800, ... and hardware
generators are finite bit strings that pass masig tef randomness.

So, what isandomnes?
1.2 What is this talk about?

In this talk, we will discuss criteria for randomamber generators. We will present some of
the main theoretical concepts and we will also hene®ser look at statistical testing.

2 Quotes
When generating random numbers or bits on a compute will be restricted to finite bit
strings. What is a finite random sequence? In tbelg/of Kolmogoroff,

»A finite sequence is random if there is no shedence that describes
it fully, in some unambigous mathematical notation.

In the very same spirit, Calude[1] defines
»A string is random if it cannot be algorithmicalljompressed.”
Hence, in the context of Kolmogorov complexity,
Randomness = Incompressibility.
For practitioners it will be interesting (and amggi to know what theoreticians think of their
theoretical findings:

.In the previous section, we recommended new defits of
pseudorandomness in terms of strong unpredictgbilidnd
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Kolmogoroff complexity. In practice, we may notceech stronger
definition.

.. it is practically su-cient to consider the seqeesnwhich withstand
the following five basic tests: frequency testiadeest, polar test, runs
test, autocorrelation test.”

Randomness of finite sequences is in the eye df¢helder. As Kendall says,

.Finite sequences can only be random with respectthte tests of
randomness used.”

Therefore, we will have to study tests for randossn little bit closer.

3 Types of Random Number Generators

We may distinguish random number generators (RN $heir construction principle:
* hardware-based RNGs,
» software-based (algorithmic) RNGs,

and by the intended application:
* RNGs for stochastic simulation (keyword: Monte Garlethod),
* RNGs for cryptographic applications.

Software-based RNGs, i.e., algorithms to produndam numbers, may be divided into:
* linear algorithms, and
* nonlinear algorithms.

Deterministic algorithms to produce random numiagesoften callegpgseuderandom number
generators. We will not use this notion here.
Every RNG has its advantages and itsidencies. No RNG is perfect. RNGs are tools and
the appropriate range of applications for a givéiGhas to be chosen with care.
Hardware RNGs rely upon physical phenomena liketedaic noise or radioactive decay.
Their properties are the following:

* slow,

* not portable,

* unpredictable output,

» theoretical analysis is impossible.

A typical example of a hardware RNGs is SG100, winsdased on electronic noise.
Software RNGs employ deterministic algorithms tetsh a short seed
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Figure 1: SG100 (Protego SA, Sweden)

into a long sequence. They have the following privps
* (usually) very fast,
e portable,
* generate reproducible output,
» theoretical analysis is possible.

These algorithms may be divided into two classasal and nonlinear RNGs. Linear RNGs
are based on a linear arithmetical operation, éidemear congruence, a linear shift register,
etc. These RNGs are well-known in simulation, nsecure for cryptography.

Nonlinear RNGs employ nonlinear arithmetical opieres like modular inversion in a
finite field, etc. Some of these generators aréegedficient, but most are much slower than
their linear counterparts. Nonlinearity does natassarily mean cryptographic security (see
Menezes et al.[11] for references). Well-known epgka® of nonlinear RNGs are inversive-
congruential generators (ICGs; see Hellekalek[dfsurvey), AES, the advanced encryption
standard (see Daemen and Rijmen[3] for the algoriind Hellekalek and Wegenkittl[5] for
statistical results), and the stream ciphers ofenodpplied cryptography.

4 Criteria
What is a good RNG?

The answer to this question will depend on thdiegion. Three aspects will have to
be studied in the assessment of an RNG:
* Is there some kind of theoretical analysis of tige@thm available?
* What statistical test results are available?
* What are the practical aspects of our RNG?

4.1 Theoretical Analysis
Theoretical analysis of a software-based RNG rdfeithe mathematical study of properties
like the period length, the inner structure, andeations within output streams.

If we cannot say anything about the period lerajtthe output streams, an important
information will be missing . For most applicatioraich RNGs should be avoided. If we
have no idea about the existence or absence oflesiigpometric) structures or simple bit
patterns in the output stream then, again, we shbale second thoughts about using this
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RNG. If such intrinsic structures have not beemwligi at all, then not only the security of our
RNG is at risk, but also stochastic simulations mayrong (see Compagner[2]):

.Monte Carlo results are misleading when correlat®hidden in the
random numbers and in the simulated system ingerfer
constructively.”

There is an important difference between cryptogi@RNGs and simulation RNGs. The
algorithms for simulation RNGs are much simplemthizeir counterparts in cryptography. As
a consequence, it is much easier to derive theatetsults for a simulation RNG than for a
cryptographic RNG. In cryptography linear algorithrare avoided for reasons of security.
One uses highly nonlinear algorithms. Hence, intnecases, there is no chance to carry out
the type of number-theoretic correlation analyset is so common among simulation RNGs
(for the latter, see Niederreiter[13]).

4.2 Statistical Testing
Statistical testing of RNGs means that the RNGeated as a black box. No use is made of
the knowledge of the algorithm.

Given observations;x..; X, of the random variables;X... ; X, , we want to estimate
some parameter or figure of mefibr the distribution of the 6.

We employ a functior®, the so-called test statistic, which assigns éostlimple x ..., X, the
value @ (Xi; ...; X,). The function® should be chosen such th@{x;; ...; x,) is as close as
possible to the targe®. Statistical test designs differ by the choicehs target distribution
and, if the same distribution or parameflas considered, by the choice of the test statiStic
Some test statistics are numerically more effcidrdn others, and some have better
theoretical properties or better convergence r@tédse sample siza tends to infinity).

In order to illustrate such a situation, we witingpare entropy estimators like the
approximate entropy of Pincus and Singer[14, 15duhr's[10] Universal Test, and the well-
known overlapping serial test (see Wegenkittl[19f fthe relationship between these
statistics).

For random number generation, there are two wedlakn batteries of statistical tests,
DIEHARD of Marsaglia (seénttp://www.cs.hku.hk/~dieharfbr a recent version), and the
NIST test suite [12]. The extensive new test behestUOL of L'Ecuyer and Simard[9] will
provide much more extensive possibilities for statal testing (see
http://www.iro.umontreal.ca/~simard}/

5 Examples and Links

In the final part of my talk, | will point out amteresting concept called ,HAVEGE" by
Seznec and Sendrier[16] to gather entropy that aappeuch more effective (and secure)
than, for examplejev/random

As starting points to the topics of RNGs for siatidn, | would like to recommend the
excellent survey of L'Ecuyer[8]. David Wagner ha#lected numerous links to randomness
for crypto, seéttp://www.cs.berkeley.edu/~daw/rnd/
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Phenomena

Sefup
P RNG: LCG(2%1, 65539, 0, 1), i.e. RANDU
p Dimension: d = 2.3
b Sample size: N =216

» Plot nonoverlapping pairs (ron, w2n41) and
triples (an. Tant1, Tante), 0 << N,

Linear Congruential Generator (LCG)

Parameters
b m ...modulus
b a ...mulfiplier
b additive constant

b yo . ..initial value

Defining congruence

Yntt =@ typ +b (modm), n =0

L LCGGn, a, b, yy)
Qutput stream

Un

= —e[0,1], n=0,1,...
m

Inversive Congruential Generator (ICG)

Parameters
b om . .modulus (usually a big prime)
» o ...multiplier
» b ...addifive constant
by ... inifial value

Defining congruence

Ypy1 =0 -Tp b (modwm), n>=0

@=clfore#0, z=0ifc=0)
L ACGGh, a b, yo)

Quiput stream

i . .
=2 0,1,
m

=01, ...
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Phenomena: Increasing the Dimension

We increase the dimension from d = 2o d = 3:

Question
How to prevent such unpleasant surprises?

Answer
Theoretical correlation analysis and/or statistical testing.

LCGs: Two Examples

LCG(23! — 1,630360016,0.1) LCG2%2, 69069, 0.1

ICG: Point Structure
ICGE™ — 1, 1288490188, 1, 1)

tas0_113

middle section

lower left cormer
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D. Utoky na a pres API: PIN Recovery Attack

Jan Krhovjak, FI MU , xkrhovj@fi.muni.cz

Daniel Cvréek, Computer Laboratory University of Cambridge,
daniel.cvrcek@cl.cam.ac.uk

Abstrakt

Bezp&na zdizeni byla navrzena ipdevSim pro zaji8hi davérnosti citlivych
kryptografickych dat. Data samotna neopouislpSné z#zeni, a kryptografické operacdj p
kterych jsou data vyZzadovana, jsou timtéizenim provaehy. Aby libovolna aplikace mohla
bezp€né zdizeni pouZivat, je definovano apliémd programovaci rozhrani (API). Tento
prispivek pojednava o utocich na #ep tato APl a za#iiuje se na utoky vedouci k ziskani
PING — PIN Recovery AttackdHlavnim cilem je vytviit piehled typickych utok V prvni
casti se ¥nujeme utokm, které vyuzivaji nedostaieé kontroly parameirfunkci. Druh&sast
obsahuje utoky na bankovni API zneuzivajici Spaim&vrhu format PIN-bloki, do nichz
jsou PINy ged zaSifrovanim formatovany.

1 Uvod

Pro realizaci bezgaé komunikace v elektronickych aplikacich je za&nétspravnosti
kryptografickych funkci (integrita kryptografickychfunkci a divérnost gisluSnych
kryptografickych klét) bezpodmingnou nutnosti. U&né pouzivanych vypgetnich
systénii toho lze dosahnout jen velmi obt¢Zm divodem jsou dva okruhy problém
PredevSim je to hardware, ktery je typicky zcela dkyi nezabezp®n a umoiuje
kompromitaci systému, pokud Kmu uUtanik ziska fyzicky pistup. Déle je to obrovsky
rozsah programového vybaveni, coz implikuje velkiobstvi chyb, které mohou (bez ohledu
na jejich mvod) ovlivnit funkénost libovolnécasti tohoto programového vybaveni. Snaha
odstranit tyto problémy je hlavnimadodem pro navrh a pouZzivani hardwarovych
bezpé€nostnich z&#zeni (HSM — Hardware Security Module). Ta maji gomat jako
duvéryhodna vypoetni baze (TCB — Trusted Computing Base), kterékyiage vesSkeré
potrebné kryptografické operace.

Aplika¢ni oblasti, jeZz odstartovala vyvoj HSM, bylo bankimtvi. Hlavni skupinou
aplikaci pak elektronické transakce v bankovnitictsi(nag. VISA, MasterCard, American
Express) zahrnujici komunikaci jednotlivych bank kamunikaci s jejich pefZnimi
bankomaty (ATM). Tyto rozsahlé ATM sft do kterych je v dnedni ddtsdruzovano stale
vice bank, umaiuji zakaznikm provadt financni transakce téai z kteréhokoliv mista na
swté. Jednotlivé banky si vSak niadtuji a HSM byly zvoleny jako mechanizmus, ktery
umozni efektivl provadit bankovni transakce. Mezi problémy, které bykba vyesit, pati
zabezpeéeni divérného penosu datci bezp€na sprava kryptografickych ki a jinych
citlivych dat (nap. PING) tak, aby se fedeSlo podvoiim ze strany klierit i zaméstnané
bank.

HSM poskytuji prosedi pro bezpmé provadni citlivych operaci. Astup k €mto
operacim je mozny pouzergs ffedem definované softwarové rozhrani — tzv. aphika
programovaci rozhrani (API).

1V tomto prispsvku bude pojenATM st znait vzdy s’ peréznich bankomdt a vyznam zkratky ATM je tedy
nutno interpretovat nikoliv jako Asynchronous TriemsMode, ale jako Automatic Teller Machine.
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Predpokladalo se, Ze takovato abstrakce citlivychraxpea pistup aplikaci pouze k
2hlavickam funkci* poskytne dostateé zaruky bezpmosti. Bohuzel ekonomie postupn
pievazila bezp&ost. Snaha o co nejflexib#j$i navrh HSM, a zin& (i sodasna) podpora
konkurertnich standanil a norem, zaiinila takovy nafist ve sloZitosti programového
vybaveni HSM, Ze bezpeost citlivych dat uvnitHSM jiZ nelze dale zatiit.

Dukazem je stale nastajici p@et Utoki na APl fiznych HSM, jejichz pehledem a
analyzou se budeme v tomttigpévku zabyvat.

2 Nedostaté€na kontrola parametra funkci

U bankovnich HSM je jednou z nejcitigich oblasti prace s PINy bankovnich karet — &m |
také vymezena pra¥godobré nejvice pouzivan&ast bankovniho API. G¥ovani PINi bylo
hlavni motivaci pro zav&di HSM v bankovnictvi, protoZze umidvaly klientim bank
pouzivat své bankovni karty kdekoliv po¢gv Je pozoruhodné, jak Spatjsou chragny
citlivé parametry pravfunkci zaji§ujicich operace s PINy.

Utoky vedouci k ziskani PIN— PIN Recovery Attacks/ofi jednu z nejtSich tid

Gtoki na sodasné HSM. Tyto utoky demonstruji techniky, s jefichomoci Ize ze
zasSifrovaného PIN-bloku bez znalostiddiziskat hodnotu PINu. K jejich provedenicsta
v nékterych gipadech pouzeifstup k APl daného ¥&eni, které je sauhsti bankovniho
systému (gadreé nainstalovanymi kéi) a jeden zaSifrovany PIN-blok. Krairtoho, Ze jsou
atoky extrémn rychlé a snadno implementovatelné, I1ze§&wou aplikovat i na vice drih
b&Zné pouzivanych AP ¢imZ postihnou mnohem vice HSM. V tomtiigpsvku vychazime
piedevsim z [2, 3, 4].

Na uvod bychom jen radi zminili #pob prace s PINy. PINy jsou formatovany do tzv.
PIN-bloki — CPB (clear PIN block), coz jsou 8bajtové strukiulyto se po zasifrovani
nazyvaji EPB (encrypted PIN block). Tuto termindldgyideme déle pouzivat.

3 Utoky na decimaliza&ni tabulku

Typicka verifikani funkce pro o¥fovani PINu na zakladvalidatnich dat (obvykle je téislo
actu) vygeneruje PIN a porovna jej s PINem ziskanyBPS’. Bezp&nostnim problémem
téchto funkci jsou metody generovani RINTy vychazeji ze starych metod pouzivanych
bankomatem IBM 3624 (vyréhym od poloviny sedmdeséatych let). Jednim z pandimet
téchto funkci je decimalizami tabulka umoiujici prevod cisel ze Sestnactkové (format
vystupu Sifrovaci funkce) na desitkovou soustavankomaty pouzivaji numerickou
klavesnici). S toutoivodni tabulkou Izedhat zajimavé ¥ci. Nejdiive se ale podivejme, jak
se PIN generuje.

3.1 Techniky generovani a verifikace PIN

Existuje mnoho metod pouZivanych pro generovanérdikaci PINa. Typickymi piklady
jsou metody IBM 3624 a IBM 3624 Offset. IBM 3624ngeovani PIN je zaloZeno na
validatnich datech (obvykle je t&islo (&tu — PAN), ktera jsou zaSifrovana PIN generujicim
klicem a pozadovany pet islic je greveden do desitkové soustavy (decimalizovan) aenvol
jako PIN.

2 Napriklad IBM CCA API, HP(dive Compag)-Atalla API a Thales-Zaxus-Racal API.
3 Vstupem funkce nefife byt fimo PIN, protoZe bankovni programétor by mohl seadyzkouset véechny
PINy (10° moZnosti) a wit hodnotu PINu v EPB.
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Verifikace pak probiha analogicky, avSak PIN gejier klic se nazyva PIN
verifikujici kli¢ a vypaitany PIN je nakonec porovnan s PINem ziskanym B.BWetoda
IBM 3624 Offset navic pouzitim offseumoziuje zménu PINu zdkaznikem. Generovani zde
probih& stejé jako v gedchozim fipadt, ale vysledek se nazyva IPIN (intermediate PIN) a
offset je ziskan odg¢enim IPINu od zvoleného PINu. VSechny operattsi a oditani se
provadji na jednotlivych¢islicich (modulo 10) a k decimalizaci se pouziv&iahkalizatni
tabulka. Nazorny fiklad vypatu zadkaznikem zvoleného PINti werifikaci metodou IBM
3624 Offset je uveden nize.

Cislo &tu je reprezentovano pomoci ASGIslic v dekadické soustava poté
interpretovano jako hexadecimalni vstup blokoveySIfES (resp. 3DES). Po zaSifrovani PIN
generujicim kidem je vysledek aft preveden do hexadecimalni soustavy a zkracen na prvni
Ctyii cifry. Ty v8ak mohou obsahovat hodno&y—F', které nejsou obsazeny na numerické
klavesnici bankomatu, a proto jsou pomoci deciraatiz tabulky pgevedeny nagislice
dekadické soustavy. K vysledku jeidgten offset,¢imz se ziska hodnota pro porovnani s

PINem, ktery byl zadan bankomatu (viz obr. 1).
gislo 0 &tu (PAN): 4556 2385 7753 2239

Zasifrovany PAN: 3F7C 2201 00CA 8 AB3
Zkraceny zaSifrovany PAN: 3F7C
IPIN: 3972 decimaliza &ni tabulka
Verejn & p ristupny offset: 4344 vstup 0123456 789ABCDEF
Zvoleny PIN: 7216 vystup 0123456789012789

Obr.1: Postup vyptu PINu metodou IBM3624 Offset.

Tyto metody byly pouZity v nejstarSich typech bamkdi, a jsou stale rozZ&ny a

implementovany i v novych HSM (podporuje je Hliflad i CCA API v IBM 4758). Jedinou
zmeénou je, Ze validéni data byla pvodné uloZzena spolné s offsetem na kaft (na

magnetickém prouzku) a jediné, co musel bankomainit) byl PIN generujici kit Dnes jiz

verifikace PINi1 neprobiha v bankomatu, ale ve vydavajici banéget&PB jiz neni na kat
potreba a PIN generujici Klje uloZzen bezpmé v bance.

V dalSim textu bude decimaliga tabulka zadavana jen jako posloupnost vystupnich
hodnot (viz obr. 1) s tim, ZefigluSné vstupni hodnoty budou implictld'—F'. Bez Gjmy na
obecnosti budeme také (pokud nestanovime jinakpped pouze sé&tyirmistnymi PINy.

3.2 Utoky vyuzivajici znamych zasifrovanych PIN
NeZ se pustime do popisu uligken kratce uvedeme zakladni mozné parametry &imko
verifikaci PINa (dale jen VerifyPIN) a shrneme, jak pracuje:

1. kli¢ pro Sifrovani PINu; 5. zaSifrovany PIN — EPB (encrypted
2. kli¢ pro verifikaci PINu — pro PIN block);

vypccet IPIN; 6. verifikatni metoda;
3. format PIN bloku; 7. data — pole obsahujici decimatina
4. validani data — pro ziskani PINu tabulku, validéni data a offset.

z EPB, obvykleislo &tu (PAN);

Verifikace pak probiha tak, ze EPB (5) se deSifkljgem (1) a podle formatu (3) se &n
extrahuje PIN (v fipadt n¢kterych formail jeS€ pomoci validanich dat (4)). Satasre se
vezmou validani data (7), ktera se zaSifruji é¢im (2) a pomoci decimalizai tabulky a
offsetu (7) se vytvd PIN (tento postup se v zavislosti na pouzitéfikaéni metod (6) mize
v praxi mirre liSit). Oba PINy se pak porovnaji.
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Nejjednodussim atokem je vyuziti decimadizatabulky ke zji&tni ¢islic, které se
vyskytuji v PINu. Nastavime-li ndiklad decimalizani tabulku na samé nuly, bude PIN
vygenerovany metodou IBM 3624 rovétyiem nulam (vSechnyislice jsou decimalizovany
na0").

Timto trikem nizeme pomoci funkce generujici zaSifrované PINy {pdmoduchost
dale jen GenEncPIN, ktera v bankovnim API vZzdy teésa ma podobné vstupni parametry
jako VerifyPIN), ziskat EPB obsahujici P00 . Jestlize nyni b verifikaci pouzijeme jako
parametry tento EPB a ,nulovou” decimatiné tabulku, probhne verifikace usgre (ij. z
EPB deSifrovany PINDOOO je roven vygenerovanému PINu).

Nech’ Dorig je korektni decimalizani tabulka aD; jsou nové binarni decimalizai
tabulky, které maji jedtku praw na €ch pozicich, kddeig méla hodnotui. Je-li napiklad
Dorig = 0123 4567 8901 2345 |, pakDs = 0000 O 100 0000 000 1 aDg = 0000
0000 O 100 0000 . Nyni sta&i, aby ut@énik proi od 0 do 9 zavolal VerifyPIN s EPB
nulového PINu a decimalizai tabulkouD;. Neni-li v hledaném PINgislice i obsazena,
zména v decimalizéni tabulce se neprojevi a verifikace ptbbe UspsSre. V opa&ném
piipack je i jedna z hledanychislic PINu. K ugeni vSechiislic vyskytujicich se v PINu je
potreba provést verifikaci maximalrdesetkrat.

Celkow se tak poet moznych PIN omezi z 10 000 na (&ipadt ¢tyimistného PINu
slozeneho zit raznych ¢islic) nejvySe,C,[JC,JC,LIC, =360 =36, kde prvni kombinéni
Cislo je p@et rmiznych moZznosti dvou vyskytstejnécislice, a zbyla it vyjadiuji mozné
rozlozZenicislic (dw mista zestyt pozic pro prvniislici a jedno misto ze dvou/jedné pozice
pro druhou afeti ¢islici). Proctyii rizne¢islice je to1)C,JC,0C,LC, =14 B2 =24 a pro
dvé 2[JC,LIC, +1JC,JC, =241 +161=14.

s

ovSem feba ziskat EPB prozpznamych PIN: 0000, 0001, 0010, 0100 al1000. Protoze
bankovni systémy &Sinou neumoduji vkladani nezaSifrovanych PiNa metodu z
piredchoziho atoku nelze k vygenerovani vSeétn lppdnot PINI pouzit, je nutno ziskat je
jinou cestou. Asi nejjednodussi je zadat tyto Phdykomatu a zachytit je zaSifrované poté,
co dorazi do banky Kromg zachyceni komunikace s bankou je také mozné ESitzz log
soubofi, které jsou v bankomatu a archivovany bankou.lidesse samotné hledani PINu
implementuje, nap pomoci vhodé zkonstruovaného binarniho stromu, ktergiujakou
decimaliz&ni tabulku pouzit v dalSim kroku, je mozné naléN Rejhiie na 24 pokus ale
pramérné jiz na 15 pokus [2].

3.3 Utok bez znamého zasifrovaného PINu

Nutnou podminkouigdchoziho utoku byla znalost EPB pro vybrané PM8sledujici utoky
jiz toto nevyzaduji. Redpokladejme, Ze se nam ptiltazachytit zakaznikv EPB obsahujici
spravny PIN a Ze hodnota tohoto PINu dasikdy nebyla zrdinéna (ij. offset je stal@€000 ).
Necht Dorig je pivodni decimalizeéni tabulka &D; jsou upravené decimaligai tabulky. Plati,
zeD; maji hodnotu-1 praw na €ch pozicich, kd®,ig méla hodnotu. Je-li napiklad Doig =
0123 4567 8901 2345 , pakDs = 0123 4 467 8901 234 4 aDg= 0123 4567

* To je zarové nejjiskjsi metoda, jak znamy zasifrovany PIN ziskat, pretpouZiti funkce generujici PINy
byva do zn&né miry omezeno (a jeji vyuziti v prvnim Gtoku bgfaiSe ilustrativni).
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8801 2345 . Nyni st&i, aby uténik pro kazdouwislici i zavolal VerifyPIN se zachycenym
EPB, spravnym offsetem (§)000) a decimalizani tabulkouD;. Timto zgisobem, podohin
jako u prvniho utoku, zjisttislice obsazené v zakaznikoRINu. Jejich ptadi pak dokaze
ur¢it vhodnou manipulaci s offsety.

Uvazme bZny pipad, kdy ma zdkaznik PIN vSechnyislice odlisné. Jakofiklad
zvolme PIN s hodnoto@492 a pokusme se &it pozici ¢islice 2. Hodnota PINu v EPB je
vzdy 1492, ale hodnotu generovaného PINu Ize pouZzitim ddcatai tabulkyD, zmenit na
1491 a verifikace pak nepréhne UspsSrg. Postupnym volanim VerifyPIN s offsefy)00,
0100, 0010, 0001 pak zjistime pozici, na které doSlo keé&d— s offsetenD001 se totiz
hodnota PINu zvySi 2bnal492 a verifikace prothne uspsre. Tim je jednoznéné urceno,
kter&cislice PINu byla upravena. Ve skétesti se dokonce posledni verifikace ani nemusela
provadt, protoZze nebyla-li hledanéislice na pedchozich fech pozicich, musela byt na
Ctvrté.

Timto zpisobem niZze at@nik urit pozice vSechgislic, k ¢cemuz v pipact
ctyfimistného PINu sloZeného ¢yt riznych cislic potebuje nejvySe 6 volani verifikai
funkce (Fi pro nalezeni pozice prviislice, d¥ pro nalezeni pozice druliéslice a jedno pro
nalezeni poziceéti ¢islice). Poznamenejme, Ze tento utok je mirnou fikadii pavodniho
atoku z [2].

4 Utoky na ANSI X9.8

Existence PIN-blok dava moznost definovat formatovaniidledkem toho je, Ze existuje
nekolik formati PIN-bloki, které jsou Siroce pouzivany. Pro vyrobce HSM leo znamena
nutnost implementovatékolik funkci pro verifikaci PINi pro jednotlivé formaty a také
piekladové funkce mezi formaty. To je zakladem uidikteré zneuzivaji Spatného navrhu a
implementacegchto funkci.

Predpokladem atak je nizka entropie v PIN-blocich, jejim&gledkem je nemoZnost
rozpoznat, ktery forméat byl pro vytieni daného PIN-bloku pouzit. Winik se tak rze
zbavit nap. validainich dat (PAN) v PIN bloku pomocfgkladovych funkci (které formaty
je neobsahuiji), vliozit validai data podle vlastniho v§tu (prevodem zpatky), nebo se dostat
k ¢adstem PIN-bloku, které byigpouZiti jednoho formétu byly pro (tnika nedosazitelné.

4.1 Formaty PIN-bloka
Protoze po zaSifrovani ime samotnytyimistny PIN nabyvat pouze W0 hodnot, hrozi
nebezpéi slovnikovych atak (Code Book Attacks). Ty zneuZivaji maléhocipo vSech
zaSifrovanych a desifrovanych RINk snadnému vytieni jednoznéného seznamu jejich
dvojic — tzv.kédové knihyDeSifrovani je pak jen hledanim v tabulce. Z tdbweodu je vZdy
pied zasifrovanim PIN formatovan do 8bajtové strukfteoreticky 3* moZnosti) zvané PIN-
blok, kde jsou k &mu obvykle pidany nahodné doplijici hodnoty, které maji slovnikovym
Utokim zamezft. Jako piklad uvelme formaty:

* |IBM 3624,

* [SO-0 (stejny jako ANSI X9.8, VISA-1 a ECI-1);

* 1ISO-1 (stejny jako ECI-4);

* 1S0O-2;

* VISA-2, VISA-3, VISA-4.

® Forméatovani se samiejme provadi i pro PINy tviené vice neZtyimi ¢islicemi.
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Nekteré formaty vSak pr&v z divoda promennych délek PIN nepouzivaji dopkni
nahodnymi hodnotami a snazi sée8it zvySeni entropie v PIN-bloku jinymiigoby.

Zameime se nyni na formaty VISA-3 a ANSI X9.8, kteréysmezbytné k aplikaci
nékolika dalSich utok. Oba jsou uteny pro PINy délky 4-12islic, giicemz delSi PIN rize
byt z pravé strany zkrdcen. U formatu VISA-Zipa PIN vlevo a ko¥i oddclovacem, za
nimz nasleduji dogljici ¢islice. Ty maji v ramci jednoho PIN-bloku vzdy si&jhodnoty a
ztizf Gtosnikovi pripadné budovani kédové knihy. Popis VISA-3 gitgimistny PIN je
uveden nize (viz obr. 2); pouzité symboly repreagdtbitové hexadecimalgislice.

p nabyva hodnot '0'-'9" a kazdy vyskyt udava jednu ¢islici PINu.
Fje cislice hodnoty 'F' a slouzi jako odd élova ¢.
X je dopl nujici  cislice, kterd mé v ramci jednoho PIN-bloku vzdy ste jnou hodnotu.

VISA-3 Clear PIN Block (CPB) = ppppFXXXXXXXXXXX.
Obr. 2: Formatovani CPB do formatu VISA-3.

U ANSI X9.8 je nejprve PIN formatovan do bloku AFPAN do bloku P2 a vysledny CPB
vznikne néasledh jejich XORovanim (operacel ). PouZitim PANu se ipdejdé budovani
kédové knihy a jeho svazéni s PINem poskytne dastati ochranu i proti postupnému
zkouSeni faleSnych PAN Obecny popis formatu ANSI X9.8 je uveden nize @hr. 3).

Zje cislice hodnoty '0'.
lje ¢islice nabyvajici hodnot '4'-'C' a udava délku PINu .
f je hodnota, ktera je v zavislosti na délce PINu bud pneboF 8.
a nabyva hodnot '0'-'9' a kazdy vyskyt udava jednu ¢&islici PANu.
P1 = ZlppppffffffffFF.
P2 = 7777aaaaaaaaaaaa.
ANSI X9.8 Clear PIN Block (CPB) = P1 0 pP2.
Obr. 3: Forméatovani CPB do formatu ANSI X9.8.

4.2 Utok proti funkcim vyZzadujicim PAN
Tento utok, objeveny Jolyonem Clulowem [3, 4], &glikovat na vSechnyipkladové a
verifikacni funkce, které k extrahovani PINu z CPB vyuzivieAAN. Ten je vyZzadovan
piedevSim &mi funkcemi, které podporuji formatovani PINu podblSI X9.8. Vyznamné
vstupni parametry volanych funkci jsou:

» Tajny klic, kterym byl PIN-blok zaSifrovan (K);

» ZaSifrovany PIN-blok (EPB);

« Cislo Gtu (PAN).

Zakladni myslenka atoku pak spea ve sledovani zém zpisobenych postupnymi
modifikacemi PANu. Redpokladejme, Ze se wtdkovi poddilo zachytit ANSI X9.8 EPB
obsahujici¢tyimistny PIN. B spravném volani ¢které z &chto funkci je po desSifrovani
klicem K tento PIN extrahovan z P1=CPB2=04ppppFFFFFFFFFF jako pppp. Béhem
tohoto procesu je navic proveden testiojici, zdali vSechny jehgislice nabyvaji hodno©'

® Patet polozek kddové knihy se z18vysi pouze na 0

"V tomto gipads zvySeni entropie ptnzavisi naiislu Gtu, pokud ho jsme schopni ziskat, tak se entropie
nezvysi.

8 Minimalni délka PINu jetyi, pii delSim PINu jsou fislusné pozicé pouZity pro PIN, ostatni maji hodnotu
F.
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—'9'. Pokud tomu tak neni, kénvolani dané funkce s chybou. Podivejme se nymisec
stane, zavola-li utmik tutéz funkci s modifikovanou hodnotou pruislice PANu. ProtoZze
nyni P2' = P210000x00000000000 , je tel’ PIN z P1' = CPBo P2' = CPBo P20
0000x00000000000= 04ppppFFFFFFFFFF 0 0000x00000000000 extrahovan jako
pppp 0 00x0 . V zavislosti na zvolené hodriox pak, pokudp 0 x<10, funkce probhne v
poradku, jinak skodi s chybou. Tohoto testu Ize vyuzit k vyteai posloupnosti ugpnych a
nedsgsnych volani funkce, kterd umoztésténs identifikovatp jako &islici z mnoziny {p,

p o 1}. ProtoZe vSak prvndtyii cislice bloku P2 jsou vzdy nuly, neni mozné timtdsgbem
blize identifikovat hodnoty prvnich dvodislic PINu. Utok snizi mnoZstvi moznych
kombinaci PINu z 1bna 400.

4.3 Utok proti funkcim piekladajicim PINy

Tento utok, publikovany ap v [3, 4], je sice roz&nim Gtoku pedchéazejiciho, ale Ize jej jiz
aplikovat pouze naipkladové funkce. Ty navic umiaZji kromé PANu modifikovat i format
vstupnihaogi vystupniho PIN-bloku¢imz davaji uténikovi mnohem wtSi prostor ke zneuZiti.
Pozorujme naiklad, co se stanefippreformatovani zachyceného ANSI X9.8 EPB, je-li
vstupni formatovani specifikovano jako VISA-3 a twmi jako ANSI X9.8. Pro
jednoduchost nec¢hje PAN pouzity v EPB roven nulanighoz Ize peforméatovanim vzdy
dosahnout. Stefntak necfi je i vystupni PAN roven nulam.

Po desifrovani je tedy CPB 84ppppFFFFFFFFFF 0 0000000000000000=
04ppppFFFFFFFFFF, ale PIN je extrahovan podle pravidel VISA-3 jabdpppp . Poté je
formatovan do nového ANSI X9.8 PIN-bloku jako CRB84ppppFFFFFFFF O
0000000000000000=0604ppppFFFFFFFF  a znova zasSifrovan. Timto se u¥nEPB
rozstil puvodni ¢tyfmistny PIN tvarupppp na Sestimistny PIN tvarQ4pppp . Aplikaci
piedchoziho Utoku z O nyni jiz @ioik mize casténé identifikovat vSechnyislice pivodniho
PINu a prostor moznych PiNak sniZit z 16na 16.

K jejich jednoznanému uéeni je vSak nezbytné zaraves vySe uvedenym
pieformatovanim modifikovat i PAN pouzity v zachyceméEPB. To pi vstupnim
formatovani VISA-3 neni mozné (a verifikd funkce tento vstup ignoruje). PoZzadované
modifikace PANu je tedy nutno provéstedem pomoci igformatovani EPB s vstupnim i
vystupnim formatem ANSI X9.8.

Pouzijeme-li k peformatovani z VISA-3 do ANSI X9.8 n#glad EPB s taktoigdem
zmenénou prvnicislici PANu, pak podle pravidel VISA-3 je PIN z CR&trahovan jako
O4pppp 0 00000x . V pripact, Zze x=p 0 F (tj. x 0 p=F), je vSak extrahovan pouze jako
O4ppp, coz lze detekovatipvedenim zg do pivodniho formatu a porovnanim obou
zaSifrovanych PIN-blok Tato metoda jiz umaiije jednoznéné identifikovat vSechny
Cislice PINu jakop=x o F, pricemZ k odhaleni prvnich dvatislic je ogt nutno nejprve PIN
rozsfit.

4.4 Kolizni utok (Collision Attack)

Tento utok byl objeven Mikem Bondem. V dopsani tohoto fispivku vSak jedt nebyl
v plném rozsahu vejn¢ publikovan (gjaké informace o ¢m vSak Ize nalézt v [1]), a
vychazime zde tedyedevsim z osobni e-mailové korespondence.

° Nech x,n1Z an je sudé. Pak plati, 2&n - xp1<n.
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Predpokladejme, Ze pouzité API je jiz navrzeno tdly adolavalo vSemipdchozim
utokam vedoucim k ziskani PIN(tj. nagiklad decimalizani tabulkou jiz nelze manipulovat
apod.). Tento utok ifesto umoiuje pomoci funkce GenEncPIN (rfapnetodou IBM 3624
Offset) casté&né identifikovani poslednich dvotislic ¢étyfmistného PINu uloZzeného ve
formétu ANSI X9.8. V fivodni verzi ttoku sice Bond uved|, Ze tytasaislice PINu Ize ufit
jednoznéng, ale po podrob#)Si analyze jsme dosjp k nazoru, Ze cely utok umaije pouze
jejich ¢ast&nou identifikaci (podob# jako jeden z fedchozich Clulowovych ANSI X9.8
atoki).

UvaZme nejprve pro jednoduchost PIN skladajict gedné cifry®. NiZe (viz obr. 4)
jsou pro d¢ odliSné cisla &tu uvedeny d¥ mnozZiny vSech deseti EPB, které byly
vygenerovany najklad ot pomoci offset.

PAN PIN xor EPB PAN PIN xor EPB

0 0 0 21A0 7 0 7 2F2C

0 1 1 73D2 7 1 6 345A

0 2 2 536A 7 2 5 0321

0 3 3 FA2A 7 3 4 FF3A

0 4 4 FF3A 7 4 3 FA2A

0 5 5 0321 7 5 2 536A

0O 6 6 345A 7 6 1 73D2

0 7 7 2F2C 7 7 0 21A0

0O 8 8 4D0D 7 8 F ACA2
0 9 9 21CC 7 9 E 9A91

Obr. 4: Riklad kolizniho utoku.

Jediné, co pro danéislo (&tu atainik vidi, je EPB. Sledovanim obou mnozin vSakzm
navic pozorovat, ze v levé mnoZichybi EPB s hodnotoAC42 a 9A91. Jednoduchym
vypoétem pak snadno zjisti, Ze jim odpovida hodnota FANebo9.

Zakladni mysSlenka utoku tedy sfieéd ve vyuziti malého pou hodnot vzniklych
XORovaningislic 0' — 9'. Hledanim kolizi mezi vystupy funkce GenEncPIN jme pomoci
offsetu acisla &tu caste&ne odhalitcislice PINu v EPB. Rpomaime, Zze GenEncPIN nejprve
vypatita z valid&nich dat IPIN a ficte k remu offset (modulo 10). Tim je vytven PIN,
ktery je spoléné s PANem formatovan do ANSI X9.8 CPB a zaSifrovBihem tohoto
procesu se posledni&eifry PINu XORuji s prvnimi déma ciframi PANu. Nyni se pokusme
GenENncPIN vice formalizovat.&&ina parametr funkce GenEncPIN bude mithem utoku
stejnou hodnotu a neovlivni tedy generovany PINkyDOmMu na ni mZzeme nahliZzet jako na
Ctyii pseudonahodné funkcBy Fp, F¢, Fq), Z nichZz kazda bude mit jako parametry prvrid dv
cifry PANu (ozn&me jee af). To je dano tim, Ze posledni deifry ¢tyimistného PINu
(uloZzeného ve formatu ANSI X9.8) se XORuji pouzenaimi dwmi ciframi PANu, jejichz
jakakoliv zneéna vS8ak ovlivni i cely vygenerovany IPIN. Vysledka&chto funkci je tedy
vzdy jedna dekadickéislice IPINu, ktery ma tvaF(e, f)|| Fu(e, ) || Fc(e, f)|| Fa(e, f) kde
symbol || oznéuje Zetezeni. K IPINu je daleiféiten offset &, b, c, d) tvoreny ¢islicemi 0' —
'9' a posledni dv¢islice pra¢ vytvoreného PINu jsou XORovany s prvnimicadvi cislicemi
PANu.

Ua= (Fa(e, f)+a) mod 10

19 predpokladejme, prodely pifkladu, Ze se tato cifra XORuj&slem &tu, coZ ve skutosti neni vzdy
pravda.
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Up= (Fp(e, f)+b) mod 10
U=((F¢(e, f)+c) mod 10 e
Ug=((F (e, f)+d) mod 10 f

EPB se pak vypsta jako Encrypt(Pad(}) Uy, Ue, Ug)). Celkow tedy obdrzime funkci
Generate(a, b, c, d, e, f), kterd ze vstupsigh cislic offsetu a prvnich dvodislic PANu
vraci EPB. Jeji pomoci je pak dtok schopen k danému PANusté&né identifikovat dw
¢islice IPINu odpovidajici hodnotamy(E, f) a K(e, f). K ziskani Ke, f) si nejprve zvoli
hodnotu DELTA a modifikaci offsetu hleda kolize taby platilo Generate(a, b, c, d, e, f) =
Generate(a', b', c', d'0DELTA, f). Je-li kolize nalezena (tj. oba EPB semaji), tak plati
(Ua, Up, Ug, Ug) = (Ug, Up, Ug, Ug) a zejména kEU.. Z této rovnosti dale dostavame, ze
DELTA = ((Fc(e, f)+c) mod 10)u ((F(eo DELTA, f)+c") mod 10). Dané hodnoty DELTA
v3ak Ize dosdhnout pouze pomoci XORovani omezepétta dekadickycheislic, jejichz
seznam je uveden nize (viz obr. 5).

DELTA=1: {0,1} {2,3} {4,5} {6,7} {8,9}

DELTA=2: {0,2} {1,3} {4,6} {5,7}

DELTA=3: {0,3} {1,2} {4,7} {5,6}

DELTA=4: {0,4} {1,5} {2,6} {3,7}

DELTA=5: {0,5} {1,4} {2,7} {3,6}

DELTA=6: {0,6} {1,7} {2,4} {3,5}

DELTA=7: {0,7} {1,6} {2,5} {3,4}

DELTA=8: {0,8} {1,9}

DELTA=9: {0,9} {1,8}

DELTA=A: {2,8} {3,9}

DELTA=B: {2,9} {3,8}

DELTA=C: {4,8} {5,9}

DELTA=D: {4,9} {5,8}

DELTA=E: {6,8} {7,9}

DELTA=F: {6,9} {7,8}

Obr. 5: Kombinacgislic pro dané DELTA.

Reknsme napiklad, Ze byla detekovana kolize pro DELTR=To znamena, Z& (e, f)+c)
mod 10 méa hodnot6, 7, 8 nebo9. Dalsi kolize pro DELTAZ tuto mnozinu fipustnych
hodnot omezi n& a7 a protoZe hodnota je znama, Ize jiz snadnoditri hodnotuF¢(e, f)
Timto zpisobem dokaze taik pro dolbe volené DELTACcCAst&ne identifikovat Fc(e, f)
pomoci pimerné dvou kolizi. Ugeni hodnotyFq4(e, f) pak provede analogicky.

5 Zavér
Prispivek vznikl na zaklagl (a podrobgjSi informace Ize ziskat v) [8] — diplomové prace J
Krhovjédka, vedené V. MatyaSem a oponované D¢kam.

Hlavnim cilem celéhoifspsvku byla prezentace utékkteré vedou k ziskani PiN
(tzv. PIN Recovery Attacks Ukazali jsme, Ze tyto Gtoky ma naédemi nedostatma
kontrola parameir funkci, ktera spolané se Spatnym navrhem fornia®PIN-bloki poskytuje
utocnikovi velmi velky prostor ke zneuziti.

Pfi navrhu nové generace API by jiz bylo vhodné (gps# symetrickym algoritmem
AES) pouzit alespp128bitové PIN-bloky, které by obsahovaly dostaéemnoZstvi entropie.

28



Crypto-World 2/2005

Ani to vSak stéle neveSi problémy HSM zsobené existenci a podporou mnoha staridard
norem, coZ v disledkucini jednotliva API ilis slozita.

RadikalrgjSi zmenou by pak bylo vyuziti technik/metod asymetrické/pkografie
zaloZzenych na pouziti dat s menSi entropii (tj.fikdgd heseléi PING) [7]. Pomoci &chto
metod Ize v netivéryhodném prosgedi provést autentizaci zcela besme a navic neni ani
potreba mit ustanovenyi@dem Z&dné téryhodné komunikéni kanaly — teoreticky.
Z praktického hlediska skryva ovSem i tentésfup velké mnozstvi probl&mAsymetricka
kryptografie neni podporovana starSimi HSM, ktes@ujstale ve velké i@ pouzivany. Je
tieba pouzivat nové formaty pro uloZzenickla genos dat, coZimasi nové problémy — viz
¢ast tykajici se PKCS#11 [8]. Banky by se muselyadiiout na jedné Kenové certifikani
autorigé, nebo vytvéit mechanizmy pro uznavani vzajemnych podpisoZz ogt zvySuje
slozZitost celéhdeSeni. Vtomto kontextu je zajimavé porovnani syiclet a asymetrické
kryptografie v [5], pipadre v [6].
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E. Call for Papers — Announcement

MoraviaCrypt 05
The 5th Central European Conference on Cryptology
Brno, June 15 - 17, 2005

The Faculty of Informatics, Masaryk University Brf@zech Republic
with
The Institute of Computer Science of the Acader®giehces of the Czech Republic, Prague
and
The Faculty of Information Technology, Brno Univigref Technology, Czech Republic

are pleased to announce that the series of theaC&niropean Conferences on Cryptology
will continue with its 5th conference in Brno, CheRepublic. The conference will be held
from June 15 to 17, 2005.

The aim of the conference is to cover all aspettsryptology, including teaching relevant
subjects. All parties interested to discuss redentlopments in cryptography, cryptanalysis,
and computational number theory are encouragedotdribute to the program of the
conference.

Please submit the extended abstracts (within tinet Bit of 1000-2000 words, as a PDF or
PostScript file suitable for anonymous review pss}eby e-mail to both porubsky@cs.cas.cz
and matyas@fi.muni.cz, along with a separate ASEXt file containing the paper title,
names of all authors and contact details of at lees of the authors.

The deadline for submissions is March 31st, andication of acceptance/rejection will be
sent no later than April 22nd.

Visit http://www.moraviacrypt.fit.vutbr.cfor more details.

Conference Program Committee

Otokar Grosek (Bratislava) Attila Pethoe (Debrgcen

Petr Hanéek (Brno) Stefan Porubsky (Prague) - chair
Mieczyslaw Kula (Katowice) Tomas Rosa (Prague)

Spyros Magliveras (Boca Raton)  Ladislav Satko (Blata)

VaSek Matyas (Brno) Tran van Trung (Essen)

Jan Min& (London, Ontario) Jerzy Urbanowicz (Warszawa)
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