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A. Clénkv pro verejnost (popularné-naucéné)

P.Vondruska: http://crypto-world.info/vondruska/index.php
V.Klima : http://cryptography.hyperlink.cz/

T.Rosa: http://crypto.hyperlink.cz/

J.Pinkava: http://crypto-world.info/pinkava/index.php

Prolomeni MDS a souvislosti

Vlastimil Klima, Tomas Rosa: Kryptologie pro praxi (17) — prolomeni hasovaci funkce
MDS5, Sdélovaci technika, 12/2004, str. 14 - 15,

http://cryptography.hyperlink.cz/2004/st_ 2004 12 14 15.pdf (link bude aktivni po vyjiti
¢isla 02/2005).

Kompromitované podepisovaci klice EIGamal v GnuPG

Vlastimil Klima, Toma$ Rosa: Kryptologie pro praxi (16) — lidova tvorivost se nevyplaci,
Sd¢lovaci technika, 11/2004, str. 14 - 15,

http://cryptography.hyperlink.cz/2004/st 2004 11 14 15.pdf (link bude aktivni po vyjiti
¢isla 01/2005).

Abstrakt: Hlavni architekt projektu GnuPG (t¢z GPG) se 27.listopadu 2003 ocitl ve zvlast
nepiijemné situaci. Musel vydat zpravu, jejiz text byl jasny, struény a mrazivy: Byla nalezena
zavazna slabina v implementaci ElGamal... Toto je readlnd, celosvétova slabina, kterd
umoznuje ziskat béhem nékolik sekund vas privatni klic... Vsechny podepisovaci klice
schématu ElGamal pouzivané v systemu GPG verze 1.0.2 (leden 2000) az 1.2.3 (srpen 2003)
musi byt povazovany za kompromitované... Lze si domyslet, Ze ¢lovéku, ktery podstatnou ¢ast
svého Casu vénuje pravé tomuto volné dostupnému nastupci PGP, se néco takového urcité
nepsalo s lehkou rukou. Clanek vysvétluje proé k tomu doslo.

Ziklady autentizace, upozornéni na slabinu sluzby SMS

Vlastimil Klima, Toma$ Rosa: Kryptologie pro praxi (15) — zaklady autentizace, Sd¢lovaci
technika, 9/2004, str. 14 - 15, http://cryptography.hyperlink.cz/2004/st 2004 09 14 15.pdf .
Abstrakt: Tématem tohoto dilu je vyuZiti kryptografickych metod k bezpe¢nému prokazovani
identity subjekti v informacnich systémech. Zabyvame se pojmy identifikace, autentizace,
autorizace, Kryptologie striktn¢ rozliSuje dva zakladni druhy autentizace, a to autentizaci
subjektu a autentizaci ptivodu zpravy. Dale se zabyvame zakladnimi schémata autentizace,
schématem vyzva-odpovéd’ a vyuzitim asymetrickych a symetrickych Sifer a haSovacich
funkeci k autentizaci. Nakonec se ukazuje dira v zabezpecneni autentizace odesilanych SMS
zprav, ktera mize mit nékdy vazné disledky.

Jak pouzivat WinZip, abychom dostali kvalitni Sifru

Vlastimil Klima, Toma$ Rosa: Kryptologie pro praxi (14) — lze WinZipem kvalitné
Sifrovat?, Sdé€lovaci technika, 8/2004, str. 10 - 11,

http://cryptography.hyperlink.cz/2004/st 2004 _08 10_11.pdf.

Abstrakt: WinZip krom¢ komprimace umoziuje doplikové i Sifrovat soubory a archivy. I
kdyZ pouziva kvalitni Sifru, ha§ a HMAC, ptesto z bezpe€nostné-systémového hlediska nejsou
poskladany zcela bezpecné. Poukazujeme na chyby a uvadime postup, jak pouzivat stavajici
WinZip tak jak je, bez zdsahu do programu, ale s n¢kolika tipy, které umi piekonat jeho
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nedostatky. Pokud se uzivatel nasich n¢kolika jednoduchych rad bude drzet, ziskava kvalitni
Sifrovaci nastroj. V opacném piipadé¢ se mlze naopak dost divit, jak je to mozné, Ze mu
unikaji informace, kdyz "je to zasifrovano pomoci AES".

Délka kli¢e symetrickych a asymetrickych Sifer

Vlastimil Klima, Tomas Rosa: Kryptologie pro praxi (13) — Volba kli¢e, Sd¢lovaci technika,
7/2004, str. 14 - 15, http://cryptography.hyperlink.cz/2004/st_ 2004 07 14 15.pdf.

Abstrakt: Jaky algoritmus mame pouzit v aplikaci, kterou navrhujeme? Posta¢i AES se 128
bitovym kli¢em nebo o ¢tvrtinu pomalejsi AES s 256 bitovym klicem? Jakou haSovaci funkci
pouzit k derivaci klict? SHA-256 nebo SHA-384 a zkrétit jeji vystup? O bezpecnosti a
vhodnych délkéch klich riznych algoritmt se ¢asto vedou, tu vice tu méné, zasvécené debaty
nejen mezi programatory, bezpeénostnimi architekty, ale i teoretickymi kryptology. Casto je
také problém shodnout se na tom, jak vlastn€ chceme bezpec¢nost méfit. UkdZeme si zde
prakticky pohled na to, jaké algoritmy nabizi jakou bezpecnost a jaké kombinace algoritmii
ma a nemé smysl pouzivat.

ElGamal

Vlastimil Klima, Tomas§ Rosa: Kryptologie pro praxi (12) — Schémata ElGamal, Sdé¢lovaci
technika, 6/2004, str. 12, http://cryptography.hyperlink.cz/2004/st 2004 06 12 12.pdf.
Abstrakt: ElGamal ptfedstavuje rodinu schémat, jejiz zakladni vétve tvoii asymetrické Sifry a
podpisova schémata. Ptedesilame, ze narozdil od podobné univerzalniho systému RSA, kde
jak Sifrovaci, tak 1 podpisové schéma vychazeji ze stejnych zakladnich transformaci, v ptipadé
ElGamal tak dokonalou provazanost nenajdeme. V podstat¢ mulzeme fici, ze Sifrovaci a
podpisové vétve zde spojuje toliko spolecny problém pro jisténi bezpecnosti (diskrétni
logaritmus) a jméno autora.

Diffieho-Hellmaniiv protokol dohody na kli¢i

Vlastimil Klima, Toma§ Rosa: Kryptologie pro praxi (11) — Protokel D-H, Sd¢lovaci
technika, 5/2004, str. 16, http://cryptography.hyperlink.cz/2004/st_ 2004 _05 16 _16.pdf .
Abstrakt: Asymetrické Sifry se v souCasné dobé& pouzivaji prakticky vyhradné v ramci
takzvanych hybridnich Sifrovacich schémat. Zde je otevieny text nejprve zasifrovan nékterou
ze symetrickych metod, kde je ochranén takzvanym docasnym symetrickym klicem, ktery je
generovan nahodné pro kazdou novou zpravu. Tento docasny symetricky kli¢ je poté sam
zaSifrovan pomoci zvolené asymetrické Sifry a v tomto tvaru je pfilozen k Sifrovému textu
zpravy. Davodem pro takové uspotadani je mimo jiné podstatné vyssi rychlost symetrickych
metod v porovnani s asymetrickymi. Pfipomenime také, ze asymetrickd kryptografie tento
trend reflektuje tim, ze vytvaii specialni druhy schémat pravé pro ucely bezpecného ustaveni
docasného sdilen¢ho symetrického klice mezi komunikujicimi stranami. K nejpouzivanéjSim
schématiim takového typu patii 1 Diffieho-Hellmantv protokol dohody na kli¢i (zkracené D-
H), kterému se ¢lanek vénuje.

Schémata DSA a ECDSA

Vlastimil Klima, Toméas§ Rosa: Kryptologie pro praxi (10) — DSA, ECDSA, Sd¢lovaci
technika, 4/2004, str. 21, http://cryptography.hyperlink.cz/2004/st_ 2004 04 21 21.pdf.
Abstrakt: NejznaméjSimi schématy pro digitalni podpisy jsou v soucasné dobé RSA, DSA a
ECDSA. Podpisové schéma DSA (Digital Signature Algorithm) definované standardem FIPS
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PUB 186-2 a jeho varianta Elliptic Curve DSA (ECDSA), vznikla pfenesenim DSA nad
algebru bodl rovinné eliptické kiivky, hraji pravem dileZitou tlohu v soucasné asymetrické
kryptografii. Na uzemi USA jsou totiz DSA a ECDSA schvéleny standardem FIPS PUB 186-
2 pro pouziti ve vladnich institucich, coz je urcita vysada, kterou doneddvna nemé¢lo ani RSA.
Teprve novelizace zminéného standardu vroce 2000 vtomto smyslu RSA a DSA
zrovnopravnila.

Schéma RSA

Vlastimil Klima, Tomas Rosa: Kryptologie pro praxi (9) — metoda RSA, Sdélovaci technika,
3/2004, str. 17, http://cryptography.hyperlink.cz/2004/st 2004 03 17 17.pdf.

Abstrakt: KdyZz roku 1978 vySel ¢lanek pani Rivesta, Shamira a Adlemana o nové
asymetrické metod¢ vhodné pro Sifrovani a podepisovani zprav, patrné nikoho z autori
nenapadlo, ze jejich systém bude o néjakych 26 let pozdé€ji nejrozsifenéjSim standardem

WY1 WV

matematicky problém, ktery dodnes nebyl prakticky pfemoZzen a navic vhodné pouzili
parametr (délku modulu), jehoz zvySovanim lze snadno a efektivné zvySovat bezpecnost
RSA. To v8e ovSem neznamend, Ze RSA jako kryptografickd metoda by byla bez jakychkoliv
vad na krase. Naopak, prakticky kazdy rok se na RSA néco vétsiho ¢i mensiho ,,zaplatuje®.
Zékladni definice RSA se totiz zabyva pouze zavedenim Sifrovacich/odsifrovacich, respektive
ovétovacich/podepisovacich transformaci, zatimco nejvice problémi vznikalo ve formatovani
(kddovani) zprav pro RSA. Dalsi ,,zaplatovani® konkrétnich aplikaci RSA pfinesl objev
postrannich kanala, které ukdzaly, Ze RSA je extrémné bezpecnostné citlivd na kazdy detail
konkrétni implementace. RSA se vSak zatim dokdzala ze vSech problémii vzdy néjak
,»oklepat® a zije dal.

HaSovaci kod HMAC

Vlastimil Klima, Toma§ Rosa: Kryptologie pro praxi (8) — funkce HMAC, Sdé¢lovaci
technika, 2/2004, str. 17, http://cryptography.hyperlink.cz/2004/st 2004 02 17 17.pdf .
Abstrakt: HaSovaci funkce se pouzivaji velmi hojné v celé symetrické i asymetrické
kryptografii. V modernich standardech a protokolech (naptiklad SSL/TLS) se to jimi a
klicovanymi hasovymi kody (Keyed-Hash Message Authentication Code, HMAC) jen hemzi.
Klicované hasové autentizacni kédy zprav (HMAC) se vytvari malou modifikaci haSovacich
funkei - spolecné se zpravou M se hasuje 1 néjaky tajny kli¢ K. Vysledkem je zabezpecovaci
kod HMAC(M, K), ktery pripadnému uto¢nikovi znemoziiuje pozmeénit zpravu a soucasné i
jejt HMAC, nebot nezna tajny klic.

Vlastimil Klima, Milan Zamostny: Sifrovéani dat v kapesnich po&ita¢ich, Chip Special
"Pocitac v kapse", kvéten 2004, str. 50 - 53,
http://cryptography.hyperlink.cz/2004/PVK 2004 _05_50_53.pdf (5 MByte).

Vlastimil Klima: Praktické utoky na digitalni podpisy pouzZivajici haSovaci funkci MDS5,
¢lanek na www.root.cz, 9. 12. 2004 http://www.root.cz/clanek/2535

Abstrakt: Jakékoliv dva rizné soubory ptedate pomoci urc¢itého postupu dvéma uzivateliim, a
pritom si oba dva na zéklad¢ vzajemné kontroly digitalnich otiskii MDS5 budou myslet, ze
maji tentyz soubor...
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Vlastimil Klima: HaSovaci funkce MDS5 a dal$i prolomeny!, ¢lanek na www.root.cz, 25. 08.
2004, http://www.root.cz/clanek/2368

Abstrakt: V srpnu se nékolik kryptologli postaralo o opravdové prekvapeni, kdyz piedlozili
kolidujici zpravy hned pro ctyfi haSovaci funkce. Znamend to, ze tyto funkce by uz déle
nemély byt pouzivany pro digitalni podpisy.

Vondrugka, P. : Sifra z doby d'Artagnana (1. dil)

- Timto ¢lankem zacina nepravidelny serial, ktery vas zavede do rtiznych obdobi a
bude vas seznamovat se zajimavymi piib&hy z d&jin kryptologie. V prvni ¢asti se
seznamite s vyznamnou postavou francouzské kryptologie Antoine Rossignolem a
s Sifrovanim z doby, kterou divérné znate z knihy A.Dumase — Tti
musketyti.(publikovano: 20.9.2004)
http //technet idnes.cz/bezpecnost.asp?r=bezpecnost&c=A040915 5283431 bezpecnost

Vondruska, P. : Sifra z doby d'Artagnana (2. dil)

Druhd c¢éast je vénovana nomenklatoru. Seznamite se s touto oblibenou
Sifrovaci technikou a dozvite se o vyrazném bezpecnostnim zlepSeni, které
Antoine Rossignol zavedl. Dozvite se, jak vznikla Francouzska akademie véd a
M jak jeji vznik souvisi s naSim tématem. S Rossignolem se rozlouc¢ime basni,
4 N ktera oslavuje jeho skutky a moznosti kryptoanalyzy.(publikovano: 29.9.2004)
http //technet.idnes. cz/bezpecnost.asp?r=bezpecnost&c=A040915_ 5283441 bezpecnost

Vondruska, P. : Lustitelé z dob Marie Terezie

V ¢lanku se seznamite s praci lustitelll Geheime-Kabinets-Kanzlei na
videnském cisaiském dvote za vlady Marie Terezie. Toto lustitelské
pracovisté patfilo mezi nejlepsi obdobna pracovisté v Evropé. Zajima vas jak
zde vypadal typicky pracovni den? Chcete se dozvédet, kdo byl Ignaze de
Koch? Pokud ano, pak je tento ¢lanek urcen prave pro vas.

(publikovano: 7.10.2004)

http: //technet idnes.cz/bezpecnost.asp?r=bezpecnost&c=A040929 5284148 bezpecnost

Vondruska, P. : DeSifrované telegramy dokazuji, Ze se demokraté snazili podplatit
republikany pFi prezidentskych volbach

Kdyz byly pifi prezidentskych volbach secCteny vSechny hlasy pfi
vSeobecném hlasovani, tj. ptfi volbé elektort, kandidat na prezidenta za
demokratickou stranu vedl o 250 000 hlast pied svym republikanskym
soupefem. Pfevaha ve volebnim kolegiu tvotfeného voliteli zavisela na tom,
ktera ze dvou protichiidnych ufednich zprav o pribéhu vSeobecného
hlasovani na Florid€, Lousiang, Jizni Karolin¢ a Oregonu bude uznana jako
platna a spravna. (publikovano: 2.11.2004)
http://technet.idnes.cz/sw_internet.asp?r=sw_internet&c=A041101 5285844 sw_internet
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Vondruska, P. : Jak se lusti kodové knihy

o cops V patém pokracovani seridlu vénovaném historii Sifrovani se dozvite, jak se
T e daji lustit Sifry vytvofené pomoci tzv. kddovych knih. Pfectete si o chybach,
® kterych se Sifranti dopoustéli, a které ulehdili lustiteliim jejich praci. V zavéru

se seznamite s vyuzivanim koédovych knih americkym expedi¢nim sborem za
prvni svétové valky. (publikovano: 15.11.2004)

http://technet.idnes.cz/bezpecnost.asp?r=bezpecnost&c=A040929 5284158 bezpecnost

Vondruska, P. : Zimmermanniv telegram poslal USA do valky
vty Sesta &ast serialu nas zavadi do obdobi prvni svétové valky. Autor shrnuje
~.=| udalosti, které na zakladé¢ vylusténi jednoho jediného telegramu ministra
zahrani¢i Arthura Zimmermanna vedly ke vstupu USA do valky. Od té chvile se
s kone¢nou platnosti zménila rovnovéha sil na evropském val¢isti ve prospéch
| Dohody.... (publikovano: 29.12.2004)
http://technet.idnes.cz/bezpecnost.asp?r=bezpecnost&c=A041226 135705 _bezpecnost _brz

Vondruska P Praha — Londyn — LeZaky

' E°" Jak probihalo za druhé svétové véalky spojeni odbojaitd s centralou v
¥ Londyné a byla tato komunikace bezpetna? Odpovéd miizeme najit v
depesi, ktera byla odeslana z Londyna do Prahy pifesné rok pred
BLR nest’astnou udélosti v Lezakach.

gun— (publikovano: 24.06.2004)

http: //technet idnes.cz/sw_internet.asp?r=sw_internet&c=A040622 5263957 sw_internet

Vondruska, P. : Zahadna paska z Prahy (1. dil - Nalez uschované pasky)

Koho by neladkaly zdhady? Zde mate nyni moznost se s feSenim
jedné takové seznamit. Ve tfech dilech muzete sledovat krok za
krokem postup odhalovani textu, ktery je ulozen na pasce. Paska
byla nalezena pfi opravé Détského domu v Praze. Zicastnite se i
hledéani zatizeni na kterém byly takovéto pasky vytvareny...
(publikovano: 21.07.2004)

http://technet.idnes.cz/hardware.asp?r=hardware&c=A040720 5265162 hardware

Vondruska P. : Zahadna paska z Prahy (2. dil - Rozlu$téni textu)

e Odhalte s nami tajemstvi zahadné papirové pasky nalezené v
i . podheldu byvalého Détského domu v Praze. V predchozi &asti
. jsme dospéli k poznani, Ze dérovand paska obsahuje Sifrovany text.
V dnes$nim dile se jej pokusime rozlustit.
sl =" (publikovano: 22.07.2004)
http //technet.idnes.cz/hardware.asp?r=hardware&c=A040721 5265232 hardware
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Vondruska, P. : Zahadna paska z Prahy (3. dil - Zarizeni)

: K ¢emu zahadna paska, nalezena ve vyklenku Détského domu, slouzila a
na jakém zafizeni byla vytvofena? Konc¢i napinavé lusténi, kterého jste
se mohli zprostfedkované zacastnit.

(publikovano: 23.07.2004)
http://technet.idnes.cz/hardware.asp?r=hardware&c=A040722 5265284
_hardware

Vondruska, P. : Cerven - mésic prvocisel
Svét prvocisel (a s jistou nadsdzkou cely nas svét) se od kvétna do

cervna 2004 vyrazné¢ zménil. Bylo oznameno nalezeni nového

500 nejvétsiho zndmého prvocisla, pak nasledovalo ptekvapujici
ozndmeni o vyfeSeni otazky poctu prvociselnych dvojcat, byla
vyfeSena Riemannova hypotéza.

== w= (publikovano: 30.06.2004)
http://technet.ldnes.cz/sw_internet.asp?r=sw_internet&c=A040622_5263958_sw_internet
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Vondruska, P. : Hackeri, Crackefi, Rhybari a Lamy? (1. dil)

Clanek se zabyva pojmenovanim skupin, které souvisi s po¢itaovou kulturou
soucasné generace a s kriminalnimi ¢iny, které se v kybersvété rozsitily. Prvni
¢ast se zabyva vykladem pojmu hacker a otdzkou hackerské etiky a kultury.
(publikovano: 19.08.2004)

http://technet.idnes.cz/bezpecnost.asp?r=bezpecnost&c=A040812 5271893 bezpecnost

Vondruska, P. : Hackeri, Crackeri, Rhybari a Lamy? (2. dil)

Druha cast pokracuje popisem skupin, které v kybersvété provozuji
nejriznéjsi druhy krimindlni Cinnosti: cracker, warez, phracker, rhybar.
Clanek je ukonéen vykladem oblibeného osloveni sou¢asné e-generace —
lama. (publikovano: 20.08.2004)
http://technet.idnes.cz/bezpecnost.asp?r=bezpecnost&c=A040812 5271894 bezpecnost

Pavel Vondruska, ml. : Hashovaci funkce v PHP, server PCSvet, rubrika: Programovani -
PHP, 26.1.2004. Cilem clanku je seznamit ctenare se zaklady hashovacich funkci a ukazat,
jak je lze vyuzit pomoci knihovny mhash v jednoduchych aplikacich.
http://www.pcsvet.cz/art/article.php?1d=4590

Pinkava, J.: recenze knihy "Wenbo Mao: Modern Cryptography, Theory & Practice" ,DSM
5/2004, http://crypto-world.info/pinkava/clanky/mao.pdf

Pinkava, J.: recenze knihy "Neil Ferguson, Bruce Schneier: Practical Cryptography*, DSM
(v tisku), http://crypto-world.info/pinkava/clanky/sneier.pdf
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http://technet.idnes.cz/bezpecnost.asp?r=bezpecnost&c=A040812_5271894_bezpecnost
http://www.pcsvet.cz/art/article.php?id=4590
http://crypto-world.info/pinkava/clanky/mao.pdf
http://crypto-world.info/pinkava/clanky/sneier.pdf

P.Vondruska,D.Bosakova, A.Kucerova, J.Peca : Elektronicky podpis - piehled pravni
upravy, komentar k provadéci vyhlasce k zakonu o el. podpisu a vyklad zakladnich
pojmi, ANAG 2001, http://www.crypto-world.info/kniha/

Poznamka: V ¢ervnu 2004 bylo po dohod¢ s nakladatelstvim ANAG povoleno volné Sifeni
knihy.

Dalsi ¢lanky (dostupné zatim pouze v pisemné podobé)

Vondruska,P.: Rozjimani nad PKI, Data Security Management, DSM 5/2004, Praha
Management Summary : Autor ¢lanku se zamysli nad soufasnym vnimanim PKI ve
spole¢nosti, nad nékterymi vybranymi problémy, které¢ jeho nasazeni doprovazeji. PiSe, ze
vSeobecné ocekavany boom se nekonal a snazi se poukazat na nékteré mozné pticiny tohoto
stavu. V zavéru poukazuje na nékterd aktudlni fakta popisujici nasazeni PKI ve svéte.
Vyjadiuje presvédceni, ze se najde komercni vyuziti, které dokdze zajistit PKI navratnost
investic.

Vondruska,P.: Entrust neni jen vzdaleny pristup nebo zabezpecena poSta, Zpravodaj
10/2004, Praha

Rosa,T.: Nepopiratelnost digitalnich podpisii, Data Security Management, DSM 5/2004,
Clanek se zabyva problematikou digitdlniho podpisu jakozto zakladniho stavebniho prvku
sluZzeb nepopiratelnosti podle norem ISO/IEC 13888 a ISO/IEC 10181-4. Cilem je ptedstavit
vybrané kryptologické aspekty, které izce souvisi s konstrukci sluzeb nepopiratelnosti vyssi
urovné (nepopiratelnost odeslani ¢i doruceni zpravy atp.), a vyzdvihnout aktudlni problémy.


http://www.crypto-world.info/kniha/

B. Prednaskova ¢innost

P.Vondruska: http://crypto-world.info/vondruska/index.php
V.Klima : http://cryptography.hyperlink.cz/
T.Rosa: http://crypto.hyperlink.cz/

Piednasky na MFF UK

(Uvod do Kklasickych a modernich metod §ifrovini ALG082)
http://adela.karlin.mff.cuni.cz/~tuma/nciphers.html

Vlastimil Klima: Zaklady moderni kryptologie - Symetricka kryptografie I. (nové
myslenky kryptografie, bezpecnostni cile, kryptoanalyza, typy kryptografickych systémd,
kryptologie), MFF UK, prosloveno v radmci piednaSek oboru "Matematické metody
informacni bezpecénosti", 5.3.2004
http://adela.karlin.mff.cuni.cz/~tuma/nciphers/Symetricka kryptografie I.pdf

Vlastimil Klima: Zaklady moderni kryptologie - Symetricka kryptografie II. (symetricka
kryptografie, proudové a blokové Sifry, DES, EAS), MFF UK, prosloveno v ramci prfednasek
oboru "Matematické metody informacni bezpecnosti", 12.3.2004
http://adela.karlin.mff.cuni.cz/~tuma/nciphers/Symetricka kryptografie Il.pdf

Vlastimil Klima: Zaklady moderni kryptologie - Symetricka kryptografie IIl. (operacni
mody blokovych Sifer a haSovaci funkce), MFF UK, prosloveno v ramci pfedndsek oboru
"Matematické metody informacni bezpecnosti”, 19.3.2004
http://adela.karlin.mff.cuni.cz/~tuma/nciphers/Symetricka kryptografie IIl.pdf

Tomas Rosa: Asymetricka kryptografie I, MFF UK, prosloveno v ramci pifednasek oboru
"Matematické metody informacni bezpecnosti”, 2.4.2004
http://adela.karlin.mff.cuni.cz/~tuma/nciphers/mff-1s04-asym1.ppt

Tomas Rosa: Asymetricka kryptografie II, MFF UK, prosloveno v ramci pfednasek oboru
"Matematické metody informacni bezpecnosti”, 9.4.2004
http://adela.karlin.mff.cuni.cz/~tuma/nciphers/mff-1s04-asym2.ppt

Tomas Rosa:  Kvantova kryptografie, MFF UK, prosloveno v ramci pfedndsek oboru
"Matematické metody informacni bezpecnosti”, 21.5.2004
http://adela.karlin.mff.cuni.cz/~tuma/nciphers/qc_uvod_v2.ppt

Pavel Vondruska.: Elektronicky podpis, MFF UK, prosloveno v ramci piednasek oboru
"Matematické metody informacni bezpecnosti”, 16.4.2004
http://adela.karlin.mff.cuni.cz/~tuma/nciphers/elektronicky podpis.pdf

Pavel Vondruska: Standardy a nmormy, MFF UK, prosloveno v ramci pfednasek oboru
"Matematické metody informacni bezpecnosti”, 23.4.2004
http://adela.karlin.mff.cuni.cz/~tuma/nciphers/standardy normy-1.pdf



http://crypto-world.info/vondruska/index.php
http://cryptography.hyperlink.cz/
http://crypto.hyperlink.cz/
http://adela.karlin.mff.cuni.cz/~tuma/nciphers.html
http://adela.karlin.mff.cuni.cz/~tuma/nciphers/Symetricka_kryptografie_I.pdf
http://adela.karlin.mff.cuni.cz/~tuma/nciphers/Symetricka_kryptografie_II.pdf
http://adela.karlin.mff.cuni.cz/~tuma/nciphers/Symetricka_kryptografie_III.pdf
http://adela.karlin.mff.cuni.cz/~tuma/nciphers/mff-ls04-asym1.ppt
http://adela.karlin.mff.cuni.cz/~tuma/nciphers/mff-ls04-asym2.ppt
http://adela.karlin.mff.cuni.cz/~tuma/nciphers/qc_uvod_v2.ppt
http://adela.karlin.mff.cuni.cz/~tuma/nciphers/elektronicky_podpis.pdf
http://adela.karlin.mff.cuni.cz/~tuma/nciphers/standardy_normy-1.pdf

Seminar - Bezpe¢nost Informac¢nich Systémi v praxi
MFF UK Praha (Malostranské namésti)
http://bis.modry.cz/

Klima, V.: Hashovaci funkce MD5 a €insky utok, MFF UK, prosloveno v ramci seminate
»Bezpecnost informacnich systému v praxi®, 22.11.2004

Béhem velmi prednéasky byly predstaveny zakladni mySlenky dneSnich béZzné pouzivanych
hashovacich funkci, jejich slabd mista, ale i nedavno prezentovany "¢insky ttok" a dusledky z
n¢j plynouci http://bis.modry.cz/index.php?page name=historie&article id=5

prezentace v powerpointu
(http://cryptography.hyperlink.cz/2004/Hasovaci_funkce a cinsky utok MFFUK 2004.ppt ) (a v pdf
http://cryptography.hyperlink.cz/2004/Hasovaci_funkce a_cinsky utok MFFUK 2004.pdf), text bez
Kelsey-Schneierova dopliiku, viz (http://cryptography.hyperlink.cz/2004/cinsky utok a hashe.pdf).

Vondruska,P.: PKI ... aneb jak to funguje a jak by to fungovat mélo..., MFF UK,
prosloveno v ramci seminafre ,,Bezpecnost informacnich systémi v praxi®, 13.12.2004
http://crypto-world.info/vondruska/prezentace/mff 13 12 04.ppt
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http://cryptography.hyperlink.cz/2004/Hasovaci_funkce_a_cinsky_utok_MFFUK_2004.ppt
http://cryptography.hyperlink.cz/2004/Hasovaci_funkce_a_cinsky_utok_MFFUK_2004.pdf
http://cryptography.hyperlink.cz/2004/cinsky_utok_a_hashe.pdf
http://crypto-world.info/vondruska/prezentace/mff_13_12_04.ppt

C. Vybrané prezentace (konference, seminare)

P.Vondruska: http://crypto-world.info/vondruska/index.php
V.Klima : http://cryptography.hyperlink.cz/

T.Rosa: http://crypto.hyperlink.cz/

J.Pinkava: http://crypto-world.info/pinkava/index.php

Vlastimil Klima: Utoky na $ifru HBB, Mikulasska kryptobesidka
(http://www.tns.cz/kryptobesidka/), 6. - 7. prosinec 2004, Hotel STEP, Praha.

Vlastimil Klima: Nediivéfujte kryptologiim, IT & Security Conference
(http://www.dcd.cz/09_sec.htm), DCD Publishing, Hotel Diplomat, Praha, 10. - 11. 11. 2004
Nové kryptologicko-bezpecnostni paradigma: prolomeni n¢které kryptografické techniky by
mélo byt chapano jako zakonity dasledek vyvoje v této oblasti

Rosa, T.: (Ne)popiratelnost digitalnich podpisi, Universita Palackého, 7. fijna, Olomouc,
2004, http://crypto.hyperlink.cz/files/rosa_upol04.pdf

Rosa, T.: Nepopiratelnost digitalnich podpisi, ve sborniku 2. pedagogicko-védecké
konference Pravni regulace spolecnosti informacnich siti, Zapadomoravska vysoka Skola,
Ttebic, 27. zati 2004

Ptispévek se vénuje problematice digitalniho podpisu jakozto zakladnimu stavebnimu prvku
sluzeb nepopiratelnosti podle norem ISO/IEC 13888 a ISO/IEC 10181-4. Zatimco otazkam
konstrukce robustnich diikazli o nepopiratelnosti vybranych udalosti je v uvedenych normach
vénovana relativné velkd pozornost, tak otdzce nepopiratelnosti samotného dil¢iho aktu
provedeni operace podpisu v pouzitém podpisovém schématu uz tak silnd pozornost vénovana
neni. Jest€¢ mens$i pozornost pak byva vénovana tomu, jestli charakteristiky, které se pod
pojmem nepopiratelnost studuji v oblasti kryptologie, jsou pravé tim souborem vlastnosti
digitalnich podpist, ktery je bezpecnostnimi architekty implicitné¢ piedpokladan ve
standardech uvedeného typu. Nasim cilem je pfedstavit zde vybrané kryptologické aspekty
digitalnich podpisi, u kterych je redlny predpoklad uzké souvislosti s konstrukci sluzeb
nepopiratelnosti vyssi urovné (nepopiratelnost odeslani ¢i doruceni zpravy, atp.).

prednéska: http://crypto.hyperlink.cz/files/rosa ZMVS04.pdf

prezentce : http://crypto.hyperlink.cz/files/rosa_zmvs04_predn.pdf

Rosa, T.: Bezpecnostni politika — dokument mnoha tvari a Gceli, IT Security 2004,
potadano Institute for International Research, Wien (http://www.iir.at/)

Cilem je uvést vSem notoricky zndmou problematiku bezpecnostni politiky alternativnim
zpusobem a piedstavit v ném politiku jako formalni ndstroj s matematicky uchopitelnymi a
zpracovatelnymi vlastnostmi. Vysledek ma bezpecnostni manazery a ostatni Ctenafe
motivovat k samostatnému zamysSleni nad tim, jak také lze pfistupovat k bezpecnostni
politice.

Prispévek byl se stejnym cilem prezentovan i na seminafi IT Governance: Pokrocilé pristupy
k Fizeni a spravé informatiky, poradaném asociaci ISACA (http://www.isaca.cz/).
prezentace: http://crypto.hyperlink.cz/files/rosa_bpol 1.1.zip
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http://www.dcd.cz/09_sec.htm
http://crypto.hyperlink.cz/files/rosa_upol04.pdf
http://crypto.hyperlink.cz/files/rosa_ZMVS04.pdf
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Mikulésska kryptobesidka 2004 (MKB)

6.12.- 7.12.2004, Mezinarodni workshop (http://www.tns.cz/kryptobesidka)
Hotel STEP, Praha

Panelova diskuse: Archivace dokumentii - bezpecnost a kryptografie
Ugastnici: Pinkava, Smolik, Zajac - moderator Vondruska
http://crypto-world.info/vondruska/prezentace/mkb_07 12 04.ppt

PKI 2004 - realizacia elektronickych podpist v praxi

11.11.2004, Hotel Holiday INN,Bratislava

link na konferenci:

http://www.tempest.sk/index/podstranka.php?id=25&idm=0& &idf=&modul=9&param1=0&t
opbut=6&param2=37&lang=sk

Vondruska,P. : Mistkova certifika¢ni autorita (Bridge Certification Authority)

prezentace : http://crypto-world.info/vondruska/prezentace/pki 11 _11_04.ppt

Elektronicky podpis - kl'i¢ k modernym elektronickym sluzbam

19.4.- 20.4.2004, Mezinarodni konference

Hotel Plejsy, Krompachy, Slovesnko

prednéska :

Vondruska,P., Sekera,T. : ZkuSenosti s budovanim komer¢ni certifika¢ni autority na bazi
Entrust a navazani vztahu duvéry s ostatnimi subjekty PKI

prednaska :

Vondruska,P.: Navazani vztahu duvéry mezi certifika¢nimi autoritami
http://www.e-unicom.sk/konferencia/

Pinkava, J. : Elektronicky podpis, pfedneseno na PEF MZLU Brno 12.10.2004.
Prezentace: http://crypto-world.info/pinkava/prezentace/epodpis.ppt
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D. Soutéz 2004

http://soutez2004.crypto-world.info/index.php

V roce 2004 pobéhla pro ctenare e-zinu Cypto-World jiz tradicni soutéZz v lusténi
jednoduchych Sifrovych uloh

Ulohy, komunikace s fesiteli : P.Vondruska
Tvorba stranky soutéze: P.Vondruska, jr.

Napsali o soutézi 2004

(13.9.2004), root.cz - Crypto-World: ¢esky web vénovany kryptologii++,
(http://www.root.cz/clanek/2396 )

(15.9.2004), Crypto-World 9/2004 - Soutéz v lusténi 2004 zacala !
http://crypto-world.info/casop6/crypto09 04.pdf

(16.9.2004), Technet.idnes.cz - Lustéte Sifry a setkejte se s kryptology, nebo whisky
(http://technet.idnes.cz/zprava.html?zprava=29824 )

(16.9.2004), Pooh.cz - Lusteéni Sifer http:// www.pooh.cz/a.asp?a=2010665

(16.9.2004), Ceskoslovensky DX Klub - Tradi¢ni podzimni soutéz v luiténi jednoduchych ifrovych
uloh zacala... http://www.dx.cz/

(11.10.2004), Pooh.cz - Lusténi sifer, déjstvi druhé

http://www.pooh.cz/cybercave/a.asp?a=2010841

(15.10.2004), Crypto-World 10/2004 - Soutéz v lusténi pokracuje druhym kolem !
http://crypto-world.info/casop6/cryptol0_04.pdf

(14.11.2004), Crypto-World 11/2004 - Soutéz 2004 - tlohy zaverecného kola!
http://crypto-world.info/casop6/cryptol1 04.pdf

(16.11.2004), Pooh.cz - Soutéz v lusténi Sifer jiz zna svého vitéze!
http://www.pooh.cz/cybercave/a.asp?a=2011127

(19.12.2004), Crypto-World 12/2004 — celé ¢islo vénované soutézi, ieSeni uloh, postfehy fesitelt
http://crypto-world.info/casop6/cryptol2 04.pdf
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E. Crypto-World — 2004

http://crypto-world.info/index2.php

Crypto-World 1/2004

A.
B.
C.

mmo

.C) 1

Awra 0mmT

Tajemstvi Voynichova rukopisu odhaleno? (P.Vondruska) 2
Vztah divéry mezi mistkovymi certifikaénimi autoritami (P.Vondruska)3-9
Pozadavky na politiku poskytovatele, ktery vydava atributové certifikaty,
které lze pouzivat spolu s kvalifikovanymi certifikéaty

(Technical report ETSI 102 158), Cast 1.(J.Pinkava) 10-13
Archivace elektronickych dokumentt, ¢ast 2.(J.Pinkava) 14-15
ETSI a CEN/ISSS - nové normativni dokumenty(J.Pinkava) 16-17
Letem Sifrovym svétem 18-20
Zavérecné informace 21

rypto-World 2/2004

Opozdény uvodnik (P.Vondruska) 2-4
Jak jsem pochopil ochranu informace (T.Benes) 5-9
Pozadavky na politiku poskytovatele, ktery vydava atributové certifikaty,
které 1ze pouzivat spolu s kvalifikovanymi certifikaty

(Technical report ETSI 102 158), Cast2.(J.Pinkava) 10-13
Archivace elektronickych dokumentt, ¢ast 3. (J.Pinkava) 14-15
IFIP a bezpec¢nost IS (D.Brechlerova) 16-17
Letem Sifrovym svétem 18-22

Novinky (23.1.2004-14.2.2004)
O ¢em jsme psali v inoru 2000 - 2003
Zaveére¢né informace 23

Crypto-World 3/2004

A.
B.
D.

mmo

Nastaveni prohliZze€e IE pro pouZivani kontroly CRL (P.Vondruska) 2-4
Jak jsem pochopil ochranu informace, ¢ast 2. (T.Benes) 5-9
Pozadavky na politiku poskytovatele, ktery vydava atributové certifikaty,
které 1ze pouzivat spolu s kvalifikovanymi certifikaty

(Technical report ETSI 102 158), Cast 3.(J.Pinkava) 10-12
Archivace elektronickych dokumentt, ¢ast 4. (J.Pinkava) 13-16
Letem Sifrovym svétem (TR,JP,PV) 17-19
Zaverecné informace 20

Crypto-World 4/2004

A.
B.
C.

Novela zékona o elektronickém podpisu a asové razitko (V.Smejkal)  2-3
Jak jsem pochopil ochranu informace, ¢ast 3. (T.Benes) 4-8
Pozadavky na politiku poskytovatele, ktery vydava atributové certifikaty,
které I1ze pouzivat spolu s kvalifikovanymi certifikaty (Technical report

ETSI 102 158), cast 4. (J.Pinkava) 9-11
Pouziti zabezpecenych serveru v siti Internet a prohlize¢ Mozilla

(pro zacatecniky), ¢ast 1. (P.Vondruska) 12-16
Letem Sifrovym svétem (TR,JP,PV) 17-18
Zavérecné informace 19
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Crypto-World 5/2004

ommY AW

Zacnéte pouzivat elektronicky podpis (P.Komarek) 2
Program STORK - vstupni dokumenty, ptiprava E-CRYPT (J.Pinkava) 3-9
Pouziti zabezpecCenych serveri v siti Internet a prohlizec

Mozilla (pro zacateCniky), ¢ast 2. (P.Vondruska) 10-16
Zabezpedenie rozvoja elektronického podpisu v statnej sprave (NBU SK) 17-20
Zmysel korenovej certifika¢nej autority (R.Rexa) 21-22
Letem Sifrovym svétem 23-24
Zavérecné informace 25

Crypto-World 6/2004

mo QW

Mgsic prvocisel (P.Vondruska) 2-5
Statisticky rozbor nejvétsiho prvocisla (P.Tesar) 6-7
Program STORK - vstupni dokumenty, piiprava (E-CRYPT),

¢ast 2. (J.Pinkava) 8-16
Letem Sifrovym svétem 17-18
Zavérecné informace 19

Crypto-World 78/2004

mo 0w

Soutéz v lusténi 2004 (P.Vondruska) 2-3
Hackefti, Craketi, Rhybati a Lamy (P.Vondruska) 4-12
Piehledy v oblasti IT bezpec¢nosti za posledni rok (J.Pinkava) 13-21
Letem Sifrovym svétem 22-24
Zavérecné informace 25

Crypto-World 9/2004

A. Soutéz v lusténi 2004 zacala ! (P.Vondruska) 2-3
B. Prehled uloh - I.kolo (P.Vondruska) 4-5
C. Crypto-World slavi pét let od svého zaloZeni (P.Vondruska) 6-7
D. Reverse-engineering kryptografického modulu
(Daniel Cvréek, Mike Bond, Steven J. Murdoch) 8-14
E. Hashovaci funkce v roce 2004 (J.Pinkava) 15-18
F. Letem Sifrovym svétem - O ¢em jsme psali 19-20
G. Zavérecné informace 21
Crypto-World 10/2004
A. Soutéz v lusténi pokracuje druhym kolem ! (P.Vondruska) 2-4
B. Rozjimani nad PKI (P.Vondruska) 5-8
C. Platnost elektronického podpisu a hledisko ¢asu (J.Pinkava) 9-13
D. Anotace - Hashovaci funkce v roce 2004 (J.Pinkava) 14
E. Komentar k nepiesnostem v ¢lanku J.Pinkava : Hashovaci funkce v roce 2004
(Crypto-World 9/2004) (V.Klima) 15-17
F. O ¢em jsme psali v fijnu (1999-2003) 18
G. Zavérecné informace 19
Ptiloha : J.Pinkava - Hashovaci funkce v roce 2004 , hash 2004.pdf
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A. Soutéz 2004 — tlohy zavérecného kola! (P.Vondruska) 2-4
B. Jedno-dvoumistna zdména (P.Vondruska) 5-6
C. Fleissnerova oto¢na mtizka (P.Vondruska) 7-8
D. Formaty elektronickych podpisi (J.Pinkava) 9-13
E. Elektronicka fakttra a elektronické danové priznanie aj bez

zaruceného elektronického podpisu. (R.Rexa) 14
F. Neduvétujte kryptologim (V.Klima) 15
G. O ¢em jsme psali v listopadu 1999-2003 16
H Zavéretné informace 17
Ptiloha : Crypto-World 11/2004 — special (24 stran)

(V.Klima : Neduvétujte kryptologiim, ke stazeni na adrese :
http://crypto-world.info/index2.php?vyber=casop6 )

Crypto-World 12/2004

A. SoutéZ 2004 — ulohy a jejich feSeni (M.ForiSek, P.Vondruska) 2-22
B Ctenafi sobé& (z e-maild fesitela soutéze 2004) 23-25
C. O ¢em jsme psali v prosinci 1999-2003 26-27
D Zaverecné informace 28
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