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A.  Soutéz v lusteni 2004 ]
Mgr. Pavel Vondruska, CESKY TELECOM, a.s.

HISTORIE SOUTEZE

Vazeni Ctenafi, 15.9.2004 zahajujeme jiz tradiéni podzimni soutéZ o ceny v lusténi
jednoduchych Sifrovych texti. Obdobné soutéze poradal nas e-zin v letech 2000, 2001 a 2003.
V roce 2000 byly ulohy zaméfeny na klasické Sifrové systémy. V roce 2001 soutéz
pokracovala feSenim "modernéjSich® systémil. Soutéz vroce 2003 byla zhlediska
ptedlozenych tloh mnohem jednodussi nez v piedchozich letech. Skladala se z feSeni deviti
uloh od hticek, pfes jednoduché Sifry az opét po klasické Sifrové systémy (jednoducha
zadmeéna, transpozice, periodické heslo).

Pokud se chcete podivat na tyto starsi ulohy, najdete je zde:
Soutéz 2000: http://crypto-world.info/index2.php?vyber=soutez
Soutéz 2001: http://crypto-world.info/index2.php?vyber=soutez2
Soutéz 2003: http://crypto-world.info/soutez2003/index.php

V roce 2003 se do soutéze zaregistrovalo rekordnich 107 fesiteld, z nichz vSak pouze
32 splnilo podminky pro zatazeni do losovani o ceny; vSech 9 uloh vyieSilo celkem 11
soutézicich.

V leto$nim ro¢niku planuji, pokud jde o typ uloh, navazat na rok 2003 a opét vam
ptedlozit vybér jednoduchych tloh od jednoduchych hticek (pfipominajicich skautsky tabor)
az po klasické Sifrové systémy. Pokud se chcete teoreticky na soutéz ptipravit a podivat se na
postupy fesSeni jednotlivych klasickych Sifrovych systémt, doporucujeme se seznamit se
star§imi ¢lanky otisténymi v Crypto-Worldu v roce 2000. V téchto Clancich byly jednotlivé
klasické systémy podrobné predstaveny a Ctenadf zde nalezne i doporuceny postup lusténi.
Doporucuji se podivat 1 na tfeSeni lofiskych uloh, kterym je vénované celé Cislo e-zinu
12/2003.

Pokud se chcete sezndmit s metodami lusténi jesté podrobnéji, doporucuji doprovodné
texty k prvnim lekcim prednasky Uvod do klasickych a modernich metod Sifrovani ALGOS2.
Kurs probihal pod odbornym vedenim doc. RNDr. J.Timy, DrSc. na Katedie algebry MFF
UK Praha v zimnim semestru 2004 (http://adela.karlin.mff.cuni.cz/~tuma/ciphers.html ).

Steganografie, Crypto-World 9/2000, str.2-5

Jednoducha zaména, Crypto-World 10/2000, str. 2-4

Jednoducha transpozice, Crypto-World 11/2000, str. 2-6

Substituce slozita - periodické heslo, srovnana abeceda , Crypto-World 11/2000, str. 4-10
Reseni tloh ro¢niku 2003, Crypto-World 12/2003, celé &islo

PRAVIDLA

Soutéz zacne 15.9.2004 a skonci 6.prosince 2004 ve 22.00 hod. Zucastnit soutéze se
muze kazdy odbératel e-zinu Crypto-World. Registrace probiha pies web. Vstup na tuto
stranku soutéze bude pies domovskou stranku Crypto-Worldu — ikona Soutéz 2004.

Pti registraci feSitel zada kdod, ktery mu bude zaslan spole¢né s kody pro stazeni e-zinu
Crypto-World 9/2004 (15.9.2004). Potom zada sviij login, autentiza¢ni heslo pro opétovné
piihlaSeni a e-mail. Tento e-mail se dale nezobrazuje a je pro ostatni navstévniky soutéze
nedostupny.


http://crypto-world.info/index2.php?vyber=soutez
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Na této strance budou postupné ve tfech kolech zvefejniovany soutézni ulohy. Za
vyfesSeni Ulohy budou pfipsany soutézicimu podle jeji obtiznosti 1 az 4 body. Registrovany
feSitel bude zadavat své odpovédi pres www rozhrani. Odpovéd bude automaticky
vyhodnocena a feSitel se ihned dozvi, zda odpoveédél spravné nebo ne. Na strance bude
zvetejiiovan aktudlni prabéh soutéze. U kazdého feSitele bude v celkovém zebticku vidét
nejen pocet dosazenych bodi, ale 1 pofadi tloh, ve kterém je soutézici vytesil.

Pro urceni celkového potadi je rozhodujici celkovy pocet dosazenych bodl za
vytesené ulohy a to 6.prosince 2004 ve 22.00 hod. Pfi rovnosti po¢tu vyfesenych tuloh je
rozhodujici, kdo dfive tento pocet docilil. Prvni tfi feSitelé ziskaji automaticky cenu. Dalsi tfi
ceny se vylosuji mezi fesitele, ktefi dosahnou nejméné deseti bodi.

CENY
Pro prvni tii feSitele je pfipravena lahev whisky (znacka bude
upfesnéna po dodani sponzorem soutéze) se soupravou dvou skleni¢ek na
whisky (historicka replika inspirovana renesan¢nim sklem).
Cenu dostanou jesté dalsi tii lustitelé, ti budou vylosovéani z téch,
kteti dosdhnou alesponi deseti bodii. V tomto ptipadé je ptipravena lahev
P o o stejné znacky whisky s jednou sklenickou.

A Ceny do soutéze vénovali sponzofi soutéze:
- firma Dignita , s.r.0., http://www.dignita.cz
- Qobchod - Internetovy obchod se sklem, http://www.qobchod.cz/
ULOHY

Pokud mate zdjem, muizete se na soutéz trochu rozcviCit a pokusit se vyfresit tfi
nasledujici cvicné ulohy. ObtiZnost téchto tloh odpovidd tkolim v prvnim kole a za
kazdé spravné teseni ulohy byste ziskali po jednom bodu.

Cvic¢na uloha ¢.1
B AB BAB B BBB BAAA BABB BB BBB AAAA ABAA BABB AAAB BABB ABBA
AB BAA AB B AAA BBB AAB B A BBAA BA AA AAB ABAA BBB AAAA BABB
ABA A AAA A BA AA BB ABBB A AAA ABAA BBB AAAB BBB BB BBB ABA
AAA A

Cvi¢na tloha ¢.2
QYXKA REJOL SEHUK TAPZO PONAS POTEJ EZLED IVDEN HIKAN IJHCY
BTOBE NYPEL SMESJ

Cvicna tloha ¢.3
P aV EIP A CRY Pzin LpAV EL PAV worl vElp AvTG pavE LpXC eLPa vE Lgv vE L
cry ELP avE L u AVel Pa ve IpA vEIlp AVE ezin EIPA vEl p ave | Pa ve LP aQWE p ave
1Pav ZIN aveL PAV EL PAV eLp ave b

Spravné feseni cviénych uloh najdete v ¢asti Letem Sifrovym svétem na stran¢ dvacet tfi.

Preji hodné zabavy a potéSeni z lusténi soutéznich aloh 2004 !


http://www.dignita.cz
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B. Hackefri, Crackeri, Rhybafi a Lamy
Mgr. Pavel Vondruska, CESKY TELECOM, a.s.

Tento ¢lanek si klade za cil pfipomenout nékteré pojmy, které jsou casto Sirokou
vefejnosti spojovany piedevSim s tematikou soucasné pocitaCové kriminality. Po ptecteni
nékterych ¢lanki 1ze totiz zjistit, Ze pojmy jako hacker a cracker jsou prezentovany ne vzdy
spravné a nékdy se zaménuji. Jejich vyklad se velmi Casto nezaklada na pravdé a v nékterych
pramenech se tyto vyrazy ztotoziuji. Souhlasite snad se spojenim hacker a Kevin Mitnick (viz
nedavna zprava v televizi ,,Nejvétsi hacker vSech dob Kevin Mitnick navstivil Prahu)? Pro
vétsi zmatek v pojmech se v posledni dobé zacalo pouzivat nové ,,Ceské* slovo rhybateni (jak
jiz asi vétsina vi, nejde o preklep). Clanek je tedy jen jakousi rekapitulaci nebo jesté 1épe
inventurou téchto pojmi. Téma je Siroké a vydalo by spiSe na celou studii a materialu tohoto
typu lze pro zdjemce o S$irSi pohled nalézt na Internetu opravdu spoustu. V omezeném
prostoru se proto budeme zabyvat jen t€émi nejzékladnéj$imi pojmy.

Hackefi podle Policie Ceské republiky

Zacnu témét ,,oficialni policejni definici Doc. Ing. Ivo Latala, CSc., z Policejni
akademie Ceské republiky.

. Hackeri (prunikari) - osoby, které pronikaji do ochranovanych systémii, pricemz
Jejich cilem je prokazat své viastni schopnosti, kvality, aniz by mély zdjem ziskat informace
nebo systém narusit. Hlavni je prekondvat ochranné bariéry, coZ povazuji za zabavu,
dobrodruzstvi, provazené "sportovnim nadSenim", aniz by ocekdvaly osobni verejné uznani.
Staci jim, jestlize se o jejich ¢inu hovori. Snad by vyhovovalo srovndni se zhari, kteri maji
poZitek z pozorovani ohne, nebo se dokonce podileji na jeho likvidaci. Hackerstvi je jejich
konickem, u pocitacu vysedavaji po dlouhy cas a ziskana data nebo programy vyuzivaji spise
pro svoji potiebu nebo pro pratele.

Citace je pievzata z prilohy casopisu POLICISTA ¢. 3/1998 - Pocitacova (informacni)
kriminalita a uloha policisty pii jejim feSeni
http://www.mvcr.cz/casopisy/policista/prilohy/pc_krimi.html .

Hackefri podle slovniku

Termin hacker se pouziva rizné: jako oznaceni uzivatele, ktery se snazi proniknout do
cizich systému, ptipadné pocitatového podvodnika nebo pirdta. Anglicko-Cesky slovnik na
Seznamu (http://www.seznam.cz ) vam nabidne tento pieklad slova hacker: uzivatel, ktery se
ze svého pocitate nabourava do cizich systému. Slovni zdklad hack pak Ize (podle tohoto
slovniku) ptelozit 33 riznymi zplsoby (doporucuji vyhledat). Nekteré dost dobie vystihuji to,
co hacker déla nebo to, o co se pokousi (rozsekat, roziezat, otesavat, opracovavat, zaseknout,
udélat zéafez), jiné jsou docela ,,mimo* (taxik, najemnd drozka, jet na koni). Neni bez
zajimavosti, Ze slovo hack se pouzivé také jako hanlivé oznaceni pro novinare.

Hackefi podle hackeru
Jaky je tedy obecné pouZivany vyznam slova hacker? Koho tim mizeme oznacit? Na
zéklad¢ informaci dostupnych na Internetu se da sestavit takovyto profil hackera: ,, Jednd se o
velmi dobre znalostmi vybaveného uzZivatele (zpravidla ziskanymi samostudiem), ktery
nachazi uspokojeni v objevovani skrytych detailu v informacnich a telekomunikacnich
systéemech, predevsim jejich zabezpeceni a zranitelnosti. Hacker miluje praktické, rychlé, ale


http://www.mvcr.cz/casopisy/policista/prilohy/pc_krimi.html
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promyslené programovani (ale nikoliv ,,prithledné ). Hackeri jsou lidé velmi kreativniho
mysleni. Hackeri najdou uplatnéni v pozicich jako jsou systéemovy administrator, spravce siti,
programator, designér. Nelze je ,,pouzit pro stereotypni prdace (napr. k nudnému zadavani
dat do pocitace).

To vse ale z takového jedince jesté hackera nedéla. Pro opravdové hackery je dale
typické jejich socidlni chovéani, pouzivany jazyk, uzndvani moralnich hodnot vlastni
hackerské komunity a samoziejmé provadéni samotného hackingu.

Socidlni chovani hackeru

Hacketi jsou spiSe uzavieni, nevynikaji komunikativnosti, nejsou vhodni pro
kolektivni praci. V pracovnim kolektivu nebyvaji pfili§ oblibeni. Zaméstnavatel pro jejich
vybornou znalost technologii trpi nékteré jejich vystielky a da se fici, Ze jsou na své pozici
stabilizovani, nepocitd se ovSem s nimi na pozice vedoucich ¢i manaZerii. Hacker neuznava
nadfazené autority, systémem nadfizenosti a podiizenosti v zaméstnani pohrda. Hacketi radi
hraji pocitacové hry, oblékaji se predevsim s ohledem na své pohodli (nikoliv pozadavky
firmy).

Pokud se v této komunité objevi divka, pak nikdy nepouziva nadpadny make up nebo jej
nepouziva viibec. Penize pro hackery neznamenaji na zebticku hodnot tolik, jako respekt
ostatnich (zejména opé€t hackerti), obdiv, uzndni a porozuméni (opét predev§im v radmci své
komunity). Mivaji v oblibé méné¢ bézna (Casto orientalni) jidla, piji obrovské mnozstvi Caje
(existuji vyjimky pijici kdvu). Typicky je pro né€ specidlni zplsob zapisu textll a pouzivani
vlastniho zargonu (viz dale warez a odkaz na slovnik). Béznd u nich byva obliba ¢erného
humoru.

Moralni hodnoty hackerské komunity

Hacketi véii ve svobodu jedince a jsou ochotni pomoci jinym (na zdkladé svého
vlastniho rozhodnuti). Elektronicky svét je pro n¢ vyzva a je zaplnén problémy, které cekaji
na pokofeni (vyfeSeni). Hacker zadny problém nefesi dvakrat - jednou vyfeSeny problém jiz
pro né&j neni zajimavou vyzvou. Sdileni informaci a know-how pro vyfeseni problému je
nedilnou soucasti hackerské komunity a pfispét vlastnim know-how je morélni povinnosti
pravého hackera. Svét hackeru je zalozen na reputaci. Novy ¢len komunity ziska svoji pozici
v této komunité az poté, co projevi své schopnosti, ale také svoji ochotu podilet se na idedlech
komunity hackerti. Hacker nebere, ale dava. Vénuje svijj Cas, svoji kreativitu a vysledek svych
znalosti ve prospéch vyfeseni problémil.

Hacking

Cinnosti, které pravy hacker provadi a kterymi ziskava uznani a respekt, jsou:

- ziskani a zptistupnéni zdrojového kodu programi

- odhaleni slabin informac¢niho systému a zptistupnéni piislusnych informaci

- publikovani uzite¢nych informaci na Internetu

- pomoc pii administraci a provozu diskuznich skupin, seznami maild, archivi atd.
- pomoc pii testovani novych programi (tzv. beta verzi)

- propagace hackerské kultury

Pro lepsi pochopeni mysleni hackeri doporucuji si ptecist Interview s hackerem, které
najdete v e-zinu Crypto-World 10/2001 (http://crypto-world.info/index2.php?vyber=casop3).



http://crypto-world.info/index2.php?vyber=casop3).

V tomto ¢lanku zpovidam ceského hackera s prezdivkou EB#L(@ (jeho jméno se jesté jednou
v tomto ¢lanku objevi).

Nevérite, Ze jsou hackeri takovi ?

Na podporu vySe uvedenych tvrzeni (specidlné¢ na podporu teze o pomoci hackerii s
testovanim novych programi) uvadim zpravu z chystané 12-té hackerské konference Defcon,
kterd se konala v Las Vegas 30. 7. - 1.8. 2004. Téma konference bylo Bezpecnost
elektronickych voleb a hackefi slibili zdarma otestovat predlozené systémy.
http://www.snpx.com/cgi-bin/news5.cgi?target=www.newsnow.co.uk/cgi/NGoto/65272096?-
2622

Néco vam zde v popisu ¢innosti a aktivit hackerii stale chybi? Samoziejmé, Ze ¢ekate
na napaddni www stranek a na jejich neopravnénou zménu. Z ¢lankli na Internetu (napf.
Stranky lidoved napadl hacker, Stranky ministerstva vnitra napadl hacker, Ceské noviny
napadli hackefi,...) se pfece zd4, Ze je to hlavni ¢innost hackert.

Mozna se budete divit, ale toto pravi hackefi ned¢€laji. Tedy vétSinou ... a pokud to
délaji, pak jiz to nejsou hacketi podle nasi vySe uvedené definice. Podle diivodu, pro¢ stranky
byly napadeny, se jednalo bud’ o samuraje, crekery nebo hacktivismus.

Takze hackefi opravdu nenapadaji www stranky? Pokud jste se rozhodli pfi ¢teni
predchozi ¢asti byt hackery a ted’ vahate (byt hackerem a nehackovat ....), nebojte se, hacketi
prece jen stranky hackuji. Jejich motivace je vSak typicky pro né vlastni — bud’ fesi n¢jakou
vyzvu (na mij web se nedostanete ...) nebo si vzajemné testuji své schopnosti. Cheete tedy
také legalné hackovat? Prosim vstupte do FHZ (Free Hacking Zone) a ,,ud€lejte si* pro radost
a bez problému se zdkonem néjaky ten server:

http://www.hackerslab.org/

http://www.cyberarmy.com/ ,

http://www.roothack.org/ ,

Samuraj
Pokud se uto¢nik naboura do systému a nasledné vysvétli spravci, napt. pomoci e-
mailu ze superuzivatelského accountu, jak k nabourdni doSlo a jak ma spravce tuto diru
"zéaplatovat", fika se mu zpravidla v hackerské komunité samuraj.

Hacktivismus

Politicky motivované napadani internetovych stranek se nazyva hacktivismus.
V poslednich letech se stdle vice a vice rozviji. Je pravdépodobné, Ze mimo jednotlivce a
organizované skupiny se do této Cinnosti zapojuji i profesiondlové ze specidlnich sluzeb.
Napft. na Blizkém vychod¢ pravdépodobné izraelské tajné sluzby opakované napadli webové
stranky fundamentalistického hnuti Hizballdh, na strankach Hamasu tak bylo napt. umisténo
tvrdé porno. Také webové servery izraelského Parlamentu a ministerstva zahrani¢i byly
opakovan¢ napadeny.

Dalsim piikladem je zmizeni katarské televize al-Dzazira (http://www.aljazeera.net/) z
Internetu béhem valky v zélivu (26.3.2003). Jeji webové stranky udajné napadla skupina
pocitacovych pirati podepsand jako "patrioti, jednotky domobrany a kyber svobody". Misto
zpravodajstvi zde umistila tato skupina vyzvu "At zni svoboda" napsanou ptes vlajku
Spojenych statl ofiznutou do tvaru zminéné zemé. V dolni ¢asti stranky pak byl umistén
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slogan "Buh Zehnej nasim vojenskym jednotkam!!!" (detaily viz muj ¢lanek z roku 2003 E-
valka v zalivu (a okoli?), http://www.root.cz/clanek/1593 ).

A co Ceska republika, provadi se zde hacktivismus? Ale ano, samoziejmé, Ze ano.
Snadno napi. na Internetu vyhledate, jak vypadaly po ttoku stranky KSCM, které byly
napadeny béhem voleb, ale nebyl to jediny cil, Gto¢nici pozménili i stranky jinych politickych
stran. Stranky lidovci napadl napi. 12.6.2002 hacker EB#L@ (nas ,,zndmy* z diive
uvedeného interview). Ze se jednalo v tomto piipadé o typicky hacktivismus, potvrdil sam
uto¢nik v e-mailu zaslaném administratorovi serveru, ve kterém napsal: ,,Chtél jsem zkratka
vyjadftit svij politicky nazor...*.”
http://zpravy.idnes.cz/vedatech.asp?r=vedatech&c=A020612 103111 _vedatech_has&l=1&t=
A020612 103111 _vedatech has&r2=vedatech
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Obr.1 — Hacktivismus po &esku (EB#L@ , stranka Cs. strany lidové).

Crackeri

Dal8im divodem napadani informacnich systému je ,.krimindlni ¢innost™. Napadeni
stranky je spojeno bud’ se snahou ziskat nckterd zde ulozena data, nebo s imyslnou a
planovanou destrukci zde uvedenych dat nebo se snahou o neopravnéné pozménéni dat.
Takovéto utoky provadi crackefi.

Crack znamena rozbit, rozlousknout. Cracking je tedy ¢innost, kdy dojde k naruseni
informa¢niho systému zvenéi. Cracker zpravidla nepracuje sam, ale ve skupinich. Clenové
byvaji ve skupiné déleni na hierarchicky odliSené pozice a kazdy ma na starosti konkrétni
¢innost. Skupina tak muze mit napi. svého prezidenta, webmastera, dodavatele, kuryra,


http://www.root.cz/clanek/1593
http://zpravy.idnes.cz/vedatech.asp?r=vedatech&c=A020612_103111_vedatech_has&l=1&t=

testera, manazera, mluvéiho apod. Skupiny byvaji tematicky specializované na herni oblasti,
weby a na aplikace. Soutézivost mezi skupinami je pomérné€ vysoka a predhanéji a trumfuji se
ve svych aktivitach. Své uspéchy peclivé dokumentuji a zpravidla i zptistupriuji na Internetu.
Crakefi se sami Casto povazuji za hackery. Z toho, co jsem jiZ napsal, je vSak ziejmé, Ze jimi
nejsou. Jejich znalosti informacnich systémi, internetovych protokolli a programovani nejsou
na tak vysoké urovni jako u hackert. Cracketi pouzivaji k priiniku do informac¢nich systému
pfedevSim zvefejnéné slabiny, na které jesté administratofi nezareagovali. K upravé
komer¢nich programi cracketi pouZzivaji a testuji zndmé triky. Cracknuté programy umoziuji
dale nelegalni cestou §ifit (viz warez).

Policejni definice (z jiz citované ptilohy casopisu POLICISTA) je ke crackertim jesté
,»pIisnéjsi :

Crackeri, coz jsou spis patogenni osobnosti, jimz se nejedna jen o prekondni ochrannych
prekazek, ale po primiku riiznym zpusobem nabourdavaji informacni systéemy, ziskavaji data,
aniz by snad méli zajem je vyuzit pro sviij prospéch. Potéseni maji spise z destrukce systému.

Definice se li$i proti béznému chépani v tom, ze crackefi maji ve skutecnosti velice
Casto zajem vyuzit uspech pro sviij prospéch (Siteni nelegalniho software atd.) a maji potéseni
z ptekonani ochrannych piekazek. Jen mald cast skuteCnych crackeri vyhovuje policejni
definici — tedy tomu, Ze motorem jejich akei je pouze potéSeni nicit. Nicméné jsou takovi a
lze o nich tvrdit, Ze se pohybuji ve své Cinnosti na hranici mezi crackery a hackery (viz
samuraj).

Ptikladem takové skupiny na hranici mezi hackery a crackery miize byt zndma velice
aktivni Cesko-slovenska skupina Binary Division, ktera se specializovala na pozméiovani
webt. V roce 2000 napadla naptiklad weby ISDN, stranky slovenského HZDS a web ¢eského
ministerstva vnitra. Jeji itoky ochromily i sluzby freemailovych serverii Post v Cesku i na
Slovensku, &lenové skupiny napadli i Ceské noviny a fadu dalsich servert.

Na strance http://hysteria.sk/hacked/ najdete zadokumentovdno napadnuti nékterych
servert hacknutych touto skupinou. Na napadenych strankach zpravidla zanechavali tyto pro
né typické vzkazy:
no czert, no dastych, 100% binary division
0% CzERT, 0% Dastych, 100% You have new mail, 100% binary.division

Pro pochopeni vzkazu mladSimi ¢tenafi pfipomenu, ze major Dastych mél na starosti
boj proti pocitatové kriminalité na Ministerstvu vnitra CR.

Warez
Specialni podskupinou crackerii je skupina warez d00dz (dud - faleSny), kterd se
zabyva piekonanim ochrany proti kopirovani, Gpravou komer¢nich programi, lusténim
ochrannych koédi a naslednou distribuci nelegalniho, copyrightem chranéného software.
Jednotlivé skupiny soutézi o prvenstvi v pfekonani prekazek, kterymi jsou hry, programy, CD
atd. chranény. Typické pro tyto skupiny je vytvafeni vnitiniho hierarchického uspotadéani a
délba tuloh jednotlivych ¢lent.
Skupiny warez si vytvoftily sviij vlastni jazyk, lépe feceno slang.
Typické je zejména:
- nahrada pismene S za § : CompuS$erve, Micro$oft
- systematické nahrazeni pismene 's’ oznacujictho mnozné cislo pismenem 'z’
(passwordz, passez, utilz, MP3z, distroz, pornz, sitez, gamez, crackz, serialz,
downloadz, FTPz, ...)
- pouziti zdlraziujici pfedpony k (snad jako kilo) (k-cool velice chladnokrevny, k-
awesome — hrozné désivy, k-korun - drahy)
- nahrazeni 0-0 (c00l, 10zer, b00t, d00d ...)


http://hysteria.sk/hacked/

- vzajemna zaména ph a f : (phone => fone, freak => phreak)

- pouzivani znaki #!$ pfi dopliiovani textli ( "Hey Paul!#!$#$!#!$").

- vyuzivani fonetického ¢teni/zapisu ( You are =>u R , For You=>4U...)

- nadmérné pouzivani VELKYCH PISMEN

- pouzivani jednoduchych obrazka v tzv. “znakové grafice* nebo “ASCII grafice”
(n&které ukazky viz zavér lanku)

- pro ¢eskou komunitu je typické nepouzivani diakritiky a pouzivani anglickych (i
méné obvyklych) zkratek.

Phreakfi / Phrackeri
Skupiny phreaks (ph=phone, freaks=podivini) a phrackers (ph=phone a crackers) jsou
dalsi subkulturou crackerti a jejich ¢innosti jsou zaméteny na vnikani do telekomunikacnich
systémi a obecnéji na kradez telefonni sluzby (napichovani sluzby, hovory na ucet nékoho
jiného nebo telekomunikaéni firmy) a na sbér a vyuzivani ukradenych telefonnich informaci
(¢isla tel. karet, domadci tel. ¢isla, apod.). Hackefti se od této skupiny distancuji.
Stranky jedné ze slovenskych skupin najdete http://hysteria.sk/phreak/ .

=5 Verify your E-mail with Citibank - Message (HTML)

File Edit Wew Insert Format Tools  Ackions  Help -
CyoReply fEiReplytoal o Forward & * x N -
From: Support [support@citibank, com]

Ta:

o

Subject:  werify wour E-mail with Citibanl

Dear Cittbank bdember,

Thiz email was sent by the Cinbanlc server to venfy vour E-mail
address. ¥ ou must complete this process by cliclung on the lindc
below and entering i the small window your Citibank AT Debat
Card number and PIET that wou use on ATH

Thiz 15 done for your protection - because some of our members
no longer have access to ther email addreszes and we must

werify it

To wenfy yvour E-mail address and access your bank account,
cliclk on the link below:

hitpsffweb. da-us. ciibank. comsionmd o senptsfemal venfi. sp

Obr. 2 - Rhybatsky e-mail


http://hysteria.sk/phreak/

Rhybari a rhybareni (Phishing)

Phishing historicky navazuje na aktivity phracekri, tézist€ jejich zdjmu nejsou cisla
telefonnich karet, ale krddez obecnéjSich privatnich citlivych informaci patficich jedinci.
Témito udaji mohou byt predev§im udaje o platebni karté (nejbéznéjsi objekt zajmu) nebo
kradez ptistupového jména a hesla, s jejichz pomoci lze na dalku manipulovat s bankovnim
kontem. Hlavnim metodou phishingu je socidlni inZenyrstvi a vzhledem k tomu proti nému
vlastné neexistuje dobfe fungujici automatickd ochrana. Nej€astéji je provadén pomoci e-
maill (ale i pomoci faleSnych webovych stranek), které vypadaji naprosto legitimné a maji
snahu vypadat oficialné — spravna adresa odesilatele (na prvni pohled), veskeré formdlni
nalezitosti jsou také splnény, a obsah, ktery vas zada napft. o potvrzeni nebo doplnéni vasich
bankovnich udaji.... Pokud v8ak odpovite a do e-mailu vlozite sva data — jste chyceni do sité
rhybait. Obrané proti phishingu je v soucasné dobé vénovana znacnd pozornost. Dokonce
souCasny americky prezident Bush zatadil boj proti nému do svého volebniho programu a
slibuje podepsat navrh zdkona urcujici mj. relativné ptisny zpusob potrestani pro kazdého,
kdo vlastni cizi pifihlasovaci udaje s cilem zpUsobit trestny ¢in. Pfedpokladd ziejme, ze
utocnici si to prectou, zaleknou se a ziskana data radéji znici.

A Welcome to Citi - Microsoft Internet Explorer, Q@g|
File Edt ‘iew Favorites Tools Help il',r

< 2> |ﬂ E -,‘i P ) search \Ji-_‘, Favorites @Msdla {_-"3'
| dhess | &) hitps:/ /web. davus.citibark convsignin/citfi/scripts/emal_veifysd x| @G0 |

L :
ctic VeI e

Please wverify your e-mail by submiting your log-in information.

ATM/Debit Card
(CIN) / Card #

Expiration Date :__EI1 5| ;_2!]03 a |

PIM

Amemberof tigroud.
Citigroup Pindacy Fromise u"ii
T ndition Citigam
Copyright € 2003 Citicarp
i&] Done  Internet

Obr. 3 — Link z pfedchoziho rhybatrského e-mailu — Racte vyplnit © !
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Americ¢ané (ale samoziejm¢ i my ostatni) si musi zatim pomoci sami. Lze naptiklad
vyuZivat sluzbu proti-rhybaiského serveru, ktery provozuje skupina APWG (Anti-Phishing
Working Group). Na tomto serveru naleznete fadu zajimavych informaci, rad a miizete zde
nalézt 1 archiv e-maild, které do této oblasti patii
http://www.antiphishing.org/phishing_archive.htm

Dalsi desitky ptikladd rhybaiskych e-maill najdete na mailfrontieru:
http://www.mailfrontier.com/threats/advisories/threat_index.html (odtud byl také ptevzat nas
piiklad na obrazku ¢.2 a €.3).

Lamy

Mozné se vam stalo, ze vas jiZ nékdo nazval lamou. Lamou rozumime ¢lovéka, ktery
je v n¢jakém urcitém oboru neSikovny, zacinajici, vSe kazici. Lama je pocesténd verze
anglického vyrazu lammer (resp. /amer). Pivod oznaCeni lammer / lamer pravdépodobné
vznikl ve skateboardovém slangu jako synonymum pro /user (pochazi zloser = ztracena
existence, porazeny). Slovo lame ma pak tyto vyznamy: chromy, kulhavy, nepfesvédcivy,
neuspokojivy, zchromit, zmrzacit..., ale v pocitacovém slangu oznacuje piedevsim osobu,
ktera ziskdva ze serverl data, ale nikdy z4dné nenahréva a nikomu neposkytuje. Lammerem je
v komunité pohrddno, je protikladnym oznacenim k pojmu elita nebo guru (komunitou
uznadvany expert pro konkrétni oblast napt. VMS, Linux, grafiku, ....). Lamou jsou nazyvani
také 1idé, ktefi se az moc ¢asto ptaji na rizné trivialnosti.

Obr. 4 — Lama (fotomontaZz Petr Vondruska)

V cestin€ méa vSak slovo lama predev§im vyznam pojmenovani zvifete podobného
velbloudu. Oba vyznamy se proto zacaly v fe¢i nasi mladé generace prolinat. A tak mohly
vzniknout nadherné véty: Ja jsem ale lama obecna. Ty jsi jak lama vikuna.

Objevuji se i vyrazy odvozené jako napt. vyraz "lamaismus", coz je synonymum pro
skute¢n¢ lamersky zplisob Zivota, mySleni apod. nebo "lamerka", coz sice muze byt
prislusnice Zenského pohlavi, ktera nic neumi, ale da se tim s ispéchem nazvat i n¢jaky stary,
Jiz nevyhovujici hardware (zvukova karta, graficka karta, sitova karta apod.)
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Citace nekterych lamerti najdete na nedédvno oteviené strance http://www.lamer.cz/ .
Za vSechny zde uvedené vyroky alespori jeden :

Lamer je prosté ten, kdo si mysli, Ze ssh klic muze byt ukryt pod rohozZkou ...

Ale pozor - lamou mizou nékteré vySe uvedené skupiny nazyvat vSechny ostatni, kteti
nejsou piimo v jejich komunité, a to bez ohledu na skutec¢né schopnosti takto oznacenych.

Hackerem snadno a rychle (rada pro lamy)

Jak je vidét, stat se hackerem neni jednoduché. Chcete-li se vSak citit hackerem mezi
lamami, doporuc¢uji misto studia informacnich systémi zacit ptedevsim osvojenim si slovniku
hackert. Psat a mluvit jako hackefi — to fadu lam oslni a vybuduje vdm povést hackera, guru
apod. Pokud jde o kvalitni hackersky vykladovy slovnik, pak asi nejznamé;jsi a nejcitovanéjsi
je od Erica S. Raymonda - The New Hacker's Dictionary. Slovnikl se prodalo jiz vice jak
jeden milién kust (1) a za USD 28 si jej miizete potidit v prestiznim nakladatelstvi The MIT
Press (http://www-mitpress.mit.edu).

Pokud nechcete za slovnik platit, miizete si stdhnout sice méné prestizni, ale také
rozsahly a pro vySe wuvedeny ucfel bohat¢ vyhovujici slovnik z adresy
http://www.catb.org/esr/jargon/html/go01.html nebo méné piehledny od jiz zminéného Erica
Raymonda: =JARGON FILE, VERSION 423, 23 NOV 2000 =
http://jargon.exobit.org/jargon.html .

Chcete-li byt povazovani za hackera, mizete také zacit vkladat do rozesilanych e-
maild grafické ASCII obrazky, jako napf.

IN/\N/\/| /| L I\ /|

| | \ 0.0] / \ &' / \

| | =( )= / \/ \/ \

| (o) (o) U / \

C ) () \VAVAVAN /N/N\/\/

o, (00) \/ \/

| / \/=—=————- \ U ()
/ \ [ I\ /-—--V v'- 00 )
/ \ [|===W[] * * |-—] [ | /\

//—0-\\
=== \ /.. .\ [/ ==== (Klingon)

// --—-\ 0 /--- AN\

AN\ !/ /

Zavér

Jak je z vySe uvedeného textu patrné, neni jednoduché se vyznat ve spletité siti
hackerskych vztahi, jejich skupin a na nich parazitujicich a navazujicich undergroundovych a
viceméné zlo¢innych skupin. Nejcastéjsi chybou médii je nespravné a nespravedlivé pouziti
pojmu hacker na vSechny, kteti zplsobuji lidem a pocitacovym firmadm rGzné druhy ztrat
(finan¢ni, prestizni, ...). Snad tento ¢lanek pfispéje k ¢asteénému pochopeni rozdili mezi
témito komunitami a k pouzivani pfesn¢jSiho oznaeni a zarazeni piislusného jedince ke
spravné skuping.
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C. Prehledy v oblasti IT bezpeCnosti za posledni rok
Jaroslav Pinkava, PVT a.s.

Ctenat Crypto-Worldu, ktery sleduje i novinky uvadéné na jeho webovych strankach,
mél moznost se sezndmit s fadou dokumentli, které se zabyvaji celkovou situaci v IT
bezpecnosti a to z riznych hledisek. V nasledujicim ptfehledu uvedeme nejdilezitéjsi
momenty, které se v téchto prehledech objevily tak, aby Ctendi mél moznost dat si tyto
vysledky do téch souvislosti, které pravé jej zajimaji. Tyka se to postupné Sesti citovanych
zprav (viz literatura), které byly zvetejnény v pribéhu poslednich mésict. Zpravy pochazeji
jiné polohy, tj. rozsah i zaméfeni jednotlivych zprav nejsou samoziejmé srovnatelné. Piesto
ve svém souhrnu poskytuji velice zajimavy a informacné bohaty pohled.

Clanek je psan formou uréité reSere. Piitom v komentatich je napf. vynechavan popis
struktury respondentti (odstavce 1. a 2.) a vzhledem k rozsahu ¢lanku samoziejmé celéd fada
dalsich podrobnosti. Problematika informacéni bezpecnosti dnes zahrnuje velice Sirokou skalu
okruhi a ziskat v ni urcity celkovy piehled neni uz viibec jednoduchou zalezitosti.

1. CSI - Computer Security Institute - San Francisco

Kazdoro¢ni zpravu ptipravuje CSI ve spolupraci s FBI (kancelafe San Franciso). Zprava byla
zvetejnéna v kvétnu 2004.

Kli¢ové zavéry:

- Klesa neopravnéné pouzivani pocitacovych systémi (podle velikosti finan¢nich
ztrat v dolarech, ztrat, které vznikly ne zdklad€¢ bezpecnostnich praniki).

- Oproti lonskému roku nejdrazsi pocitatova kriminalita vznikd odepfenim sluzby
(tato situace vznikd napiiklad v momentu, kdy urcité webové stranky jsou mimo
provoz v disledku virové hrozby nebo jsou to piimo tzv. DOS = Denial of Service
utoky, které jsou Casto smérovany na konkrétni organizaci prostfednictvim
zahlceni webovského ¢i postovniho serveru atd.).

- Procento organizaci, které hlasi pocitacové naruSeni zakonii za uplynuly rok
kleslo. Hlavnim diivodem jsou obavy z negativni publicity.

- Vétsina organizaci provadi néjakou formou hodnoceni svych ndkladi na
bezpec€nost, pfitom 55 procent z nich pouzivd névratnost investic, 28 procent
pouziva interni index navratnosti (IRR - Internal Rate of Return) a 25 procent
pouziva ptidanou hodnotu (NPV - Net Present Value).

- Ptes 80 procent organizaci provadi bezpecnostni audity.

- VeétSina organizaci neprovadi outsourcing piislusnych aktivit v oblasti pocitacové
bezpecnosti. U téch organizaci, které takovyto outsourcing provadi, je procento
takovychto aktivit nizké.

- Podstatné vétSina organizaci povazuje Skoleni zvysujici bezpecnostni povédomi za
dilezitd, ackoliv primérny respondent (ze vSech odvétvi) si mysli, Ze organizace
neinvestuje v tomto sméru dostatecne.

Zajimavy je pohled na ¢lenéni procenta organizaci dle rozpoctu (IT) na bezpecnost.
- vice nez 10 % rozpoctu dava na bezpecnost 8 % organizaci;

- 6 az 10 % dava 15 % organizaci;
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1 az 5 % rozpoctu dava 46 % organizaci;
méné nez 1 % dava 16 % organizaci;
neuvadi 14 % organizaci.

Ekonomicky pohled na bezpec¢nost se uplatiiuje stale tvrd€ji. PiisluSni bezpe¢nostni
manazeii musi velice peclivé zdiivodniovat sviij rozpocet a to Cisté z ekonomického hlediska.
Zajimavy je také pohled na rozc¢lenéni pouzivanych bezpec¢nostnich technologii:

Biometrie: 11 %
Systémy PKI: 30 %
Cipové karty &i jiné tokeny (jednorazova hesla): 35 %
Sifrovani soubori: 42 %
Systémy prevence prunikd: 45 %
Utty, logovani heslem: 56 %
Sifrovani dat béhem pienosu: 64 %
Detekce praniki: 68 %
Serverova kontrola ptistupti: 71 %
Firewally: 98 %
Antivirovy software: 99 %

2. Australian High Tech Crime Centre

Dokument Australian Computer Crime and Security Survey poskytuje obdobny
pohled jako vySe uvedeny materidl CSI - vychazi z obdobné koncepce doplnéné nékterymi
dal$imi otdzkami. To vSe samoziejm¢ pii pohledu na praxi v Australii. Zprava byla
zvetejnéna v dubnu 2004 a tyka se trendi poslednich 12 mésica.

Jako kli¢ové uvadi australska zprava nasledujici momenty:

VéEtsi pocet organizaci se potykd s nasledky elektronickych utokl (49 % v roce
2004 oproti 42 % v roce 2003).

Vétsina utokti pochazela z vnéjsiho prostifedi (mimo organizaci), 88 % proti 36 %
z vnitiniho prostiedi ( v roce 2003 ale bylo z vnéjsiho prostedi 91 % utokd).
Nejcastejsi formou elektronickych utokt byly viry, Cervy a trojské koné. Byly
nejvetsi pricinou finanénich ztrat a celkem se na ztratach podilely 45 %.

Dalsi nejcastéjsi pti¢inou financ¢nich ztrat byly kradeze laptopt a zneuziti piistupu
do pocitacové sité ¢i zdroju pocitacové site.

Primérné ro¢ni ztraty, které vznikly diky elektronickym utokiim, pocitacové
kriminalité ¢i neopravnénym piistuplim vzrostly oproti predchozimu roku o 20 %.
Procentualné hlasi CNII (narodni informacni infrastruktura) v praméru veétsi
procento elektronickych utokli (50 %) a s tim souvisejicich ztrdt oproti
organizacim mimo CNII (42 %).

Ptipravenost organizaci k ochran¢ svych IT systému se zlepSila v nasledujicich
ttech faktorech - pouzivani informacnich bezpecnostnich politik, smérnic a
postupti; vyuzivani bezpecnostnich norem ¢i piirucek; veétsi pocCet organizaci
zaméstnava zkuseny, Skoleny a kvalifikovany ¢i certifikovany personal.

AvSak oproti roku 2003 uvadi mensi procento organizaci (5 % oproti 11 % v
minulych letech), Ze se dostatetn¢ vypotadaly se vSemi aspekty pocitacové
bezpecnosti.
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- Potieba vétsiho chapani ¢i podpory aspekti bezpecnosti IT star§im managementem
byla diileZita pro 45 % respondentd.

- Jako dva nejcastéji uvadéné faktory, které umoznily Skodlivé elektronické utoky
jsou neoSetfené slabiny softwaru (patche) a neodpovidajici urovenn proSkoleni
persondlu ve vztahu k bezpe¢nostnim praktikdm.

- Nejvetsi vyzvou jsou a nejvice problémill zpuisobily organizacim respondenti
zmény nazort a chovani uzivatell ve vztahu k novym hrozbam a zranitelnostem.

- Disledkem je nedostatecnd piipravenost organizaci respondenti k ochrané svych
systému, jejichz zranitelnost vznikd diky frekventovanéjSim a rtiznorodéjsim
hrozbam a atokiim.

Ve zpravé je uvedeno nasledujici ¢lenéni z hlediska pouzivanych bezpecnostnich
technologii (uvedeme ¢isla vztahujici se k roku 2004).

Biometrie 5%
integrita souboru 25%
¢ipové karty, jednordzové tokeny 33 %
digitalni ID, certifikaty 46 %
Sifrovani soubort 47 %
systémy k detekcei prinikt 53 %
vicenasobné pouzivana hesla 53 %
Sifrovany login, relace 58 %
VPN 74 %
fyzicka bezpecnost 94 %
kontrola pfistupu 95 %
firewall 95 %
antivirovy software 100 %

3. NIST - National Institute for Standard Technology - USA

Ve zpravé je uvedeno, Ze je zpracovana za rok 2003, zvetejnéna byla v ¢ervnu 2004.
Cil ma tato zprava odliSny od vySe uvedenych dvou zprav - zdmérem je predevSim podat
informaci o ¢innosti divize NIST - Computer Security Division. Vysledky této Cinnosti se
objevuji v celé tfad¢ organizacnich modelt a také jimi byla publikace n€kterych norem a
ptirucek (pro vladni organizace v USA). Pro ¢tenafe je material zajimavy ucelenym piistupem
k feSeni otazek bezpecnosti IT a to z celé fady hledisek - volba vhodnych organizacnich
struktur pro podporu navrzenych opatieni (mj. prostfedky certifikace a akreditace, prostiedky
kontroly atd.), dale volba programti v oblasti bezpecnosti (napt. vladni program pro Cipové
karty, program pro hodnoceni kryptografickych moduli - CMVP, Cryptographic Standard
Toolkit) a samoziejmée cilenou publikaci standardizacnich dokumentd.

V nasledujici tabulce je dan prehled materiala, které vznikly diky programiam NIST:

SPECIAL PUBLICATIONS

SP 800-43 System Administration Guidance for Windows 2000 Professional November 2002

SP 800-48 Wireless Network Security: 802.11, Bluetooth, and Handheld Devices November 2002

SP 800-49 Federal S/MIME V3 Client Profile November 2002

SP 800-55 Security Metrics Guide for Information Technology Systems July2003

SP 800-59 Guideline for Identifying an Information System as a National Security System August 2003

15



DRAFT NIST SPECIAL PUBLICATIONS

SP 800-35 Guide to Information Technology Security Services October 2002

SP 800-36 Guide to Selecting Information Technology Security Products October 2002

SP 800-37 Guidelines for the Security Certification and Accreditation of Federal Information Technology
Systems October 2002, June 2003

SP 800-38B Recommendation for Block Cipher Modes of Operation: The RMAC Authentication Mode
October 2002

SP 800-38C Recommendation for Block Cipher Modes of Operation: the CCM Mode for Authentication
and Confidentiality September 2003

SP 800-50 Building an Information Technology Security Awareness and Training Program May 2002

SP 800-56 Recommendation on Key Establishment Schemes January 2003

SP 800-57 Recommendation on Key Management January 2003

SP 800-61 Computer Security Incident Handling Guide September 2003

SP 800-64 Security Considerations in the Information System Development Life Cycle (originally was SP
800-4A) October 2002

DRAFT FEDERAL INFORMATION PROCESSING STANDARDS

FIPS 199 Standards for Security Categorization of Federal Information and Information Systems May 2003
NIST INTERAGENCY REPORTS

NIST IR 7046 A Framework for Multi-Mode Authentication: Overview and Implementation Guide August
2003

NIST IR 7030 Picture Password: A Visual Login Technique for Mobile Devices July 2003

NIST IR 6887 Government Smart Card Interoperability Specification (GSC-IS), v2.1 July 2003

NIST IR 7007 An Overview of Issues in Testing Intrusion Detection Systems June 2003

NIST IR 6981 Policy Expression and Enforcement for Handheld Devices May 2003

NIST IR 6985 COTS Security Protection Profile - Operating Systems (CSPP-OS) (Worked Example
Applying Guidance of NISTIR-6462, CSPP) April 2003

INFORMATION TECHNOLOGY LABORATORY BULLETINS WRITTEN BY THE CSD
October 2002 Security Patches And The CVE Vulnerability Naming Scheme: Tools To Address Computer
System Vulnerabilities

November 2002 Security For Telecommuting And Broadband Communications

December 2002 Security of Public Web Servers

January 2003 Security Of Electronic Mail

February 2003 Secure Interconnections for Information Technology Systems

March 2003 Security For Wireless Networks And Devices

June 2003 ASSET: Security Assessment Tool For Federal Agencies

July 2003 Testing Intrusion Detection Systems

August 2003 IT Security Metrics

Ptehled publikaci vSak nedava uplny pohled na aktivity divize CSD. V ramci daného
¢lanku neni samoziejm& mozné se jednotlivymi problematikami detailné zabyvat, proto jeste
bude uveden vycet okruhl problematik, kterymi se CSD zabyva a které jsou ve zprave
obsazeny.

A. Organizacni struktury:
- The Information Security and Privacy Advisory Board (ISPAB)
- The Federal Information Systems Security Educators' Association (FISSEA)
- The Computer Security Resource Center (CSRC)
- The Small Business Administration (SBA)
- The Federal Computer Security Program Managers' Forum (Forum)

B. Security Management and Guidance:
- SECURITY CERTIFICATION AND ACCREDITATION (C & A) PROJECT
- SENSITIVITY STANDARDS AND GUIDELINES
- SECURITY CONTROLS FOR FEDERAL INFORMATION SYSTEMS
- PRACTICES, CHECKLISTS, & IMPLEMENTATION GUIDES
- COMPUTER SECURITY EXPERT ASSIST TEAM
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- AUTOMATED SECURITY SELFEVALUATION TOOL — ASSET

C. Security testing and Metrics
- National Voluntary Accreditation Laboratory Accreditation Program
- Cryptographic Module Validation Program

D. Security Research and Emerging Technologies
- WINDOWS 2000 PROFESSIONAL SYSTEMS ADMINISTRATION GUIDANCE
- IT SECURITY CHECKLISTS FOR COMMERCIAL IT PRODUCTS
- MULTI-CARD TECHNOLOGY
- GOVERNMENT SMART CARD PROGRAM
- MOBILE AGENT SECURITY
- MOBILE DEVICE SECURITY
- WIRELESS SECURITY STANDARDS
- ICAT Metabase
- INTERNET PROTOCOL SECURITY (IPsec)
- AUTHORIZATION MANAGEMENT AND ADVANCED ACCESS CONTROL MODELS
- VOICE OVER INTERNET PROTOCOL (VoIP) SECURITY ISSUES
- AUTOMATED SECURITY TESTING
- CRITICAL INFRASTRUCTURE PROTECTION GRANTS PROGRAM
- SCALABLE QUANTUM INFORMATION NETWORK

E. Cryptographlc Standards and Applications
CRYPTOGRAPHIC STANDARDS TOOLKIT
- BIOMETRIC TECHNOLOGIES
- KEY MANAGEMENT
- MODES OF OPERATION FOR BLOCK CIPHER ALGORITHMS
- E-AUTHENTICATION
- E-GOV IDENTITY MANAGEMENT INFRASTRUCTURE
- SECURING E-GOV APPLICATIONS WITH CRYPTOGRAPHY

Ptitom kazda z uvedenych problematik by si zaslouzila samostatny ¢lanek.

4. Deloitte

Zpracovany piehled "Global Security Survey" je teprve druhym v potadi (prvni byl v
roce 2003), firma vSak hodl4 pokraovat v zalozené tradici a zpracovdvat obdobné piehledy
kazdoro¢né. Totiz dilezitost informacni bezpecnosti je podle Deloitte rostoucim faktorem,
ktery se stava kritickym z celé fady hledisek.

Cilem ptehledu je napomoci ucastnikim (kteti zpracovali podklady pro piehled)
vyhodnotit stav informacéni bezpecnosti jejich organizace v SirSich souvislostech, ve vztahu k
srovnatelnym finan¢nim institucim ve svété, jak se tento stav méni v pribéhu let atd.

Ptehled je zpracovdn ve spolupraci s finanénimi institucemi, jejichZ Cinnost zasahuje do
nasledujicich geografickych regionti: Severni Amerika, Evropa, Blizky Vychod, Afrika
(EMEA), pacifickd Asie (APAC), latinska a stiedni Amerika (LACRO).

Kli¢ové zavéry prehledu jsou formulovany v nasledujicich deseti bodech.

1) Velikost instituce neni rozhodujicim faktorem. Vnimdni bezpecnosti probiha
napfi¢ celym spektrem instituci vSech velikosti. VétSina chape spravu rizik jako
klicovou otazku své obchodni ¢innosti. VEtsi finanéni instituce vSak k informaéni
bezpec€nosti pfistupuji z pochopitelnych divodi profesiondlngji. Outsourcing
bezpec¢nostnich funkci l1ze také ocekdvat spiSe u vétSich financnich instituci. Z
hlediska personalni struktury z ptehledu vyplyva, ze instituce se snazi dodrzovat
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2)

3)

4)

S)

6)

7)

8)

9)

10)

pomeér jeden bezpecnostni profesiondl na 650 uzivateld (v loniském roce to bylo na
1000 uzivatelt).

Ve vztahu k legislativnim a regulacnim pozadavkim provadi globalni financni
instituce politiku, kterd ma za cil co nejlepSi ptizplisobeni se bezpecnostnim
normdm a pouzivani lepSich praktickych postupti. Vétsina finan¢nich instituci se
snazi demonstrovat uspéSnou implementaci kontrolnich mechanizmii bezpec¢nosti
ve vztahu k pfislusnym regulacim a zékaznickym pozadavkim. Velkd pozornost je
vénovana implementacim pozadavki, které vyplyvaji z normy ISO 17799 a
samoziejm¢ pozadavkl legislativy (Sarbanes-Oxley, European Data Protection
Directive, Gramm-Leach-Billey Act).

Vytvoreni programu pro hodnoceni efektivnosti bezpecnostnich opatieni ve vztahu
k zaméstnanclim napomdhd pii identifikaci a ochrané organizace. Rostouci
povédomi zaméstnanci ve vztahu k ochrané dat a k bezpeCnostnim cilim je
nezbytnou slozkou pro naplnéni regulacnich a legislativnich pozadavkd.

Soubézné s naplnénim pozadavkl nové legislativy a regulacnich opatfeni a s cilem
minimalizace ndkladl je hodnota IT aktiv strategickou prioritou mnoha finan¢nich
instituci. Efektivnost postupt pro spravu aktiv spolu s obchodnimi strategickymi
zaméry vytvaii vhodny zdklad pro uspéch na trhu a riist produktivity.

Ptesun aktivit do oblasti s niz§imi naklady na pracovni silu a niz§imi naklady na
vyrobni prostiedky je zatim ve vztahu k bezpeCnosti a davérnosti malo
hodnocenym faktorem. VétSina financnich instituci se v tomto sméru potykd s
problémem nalezeni a ziskani kvalifikovaného persondlu s dostateCnymi
zkuSenostmi a kompetencemi v oblasti bezpecnosti.

Z hlediska soutéze trhu (pii nahlych zménach situace) je na finan¢ni instituce
kladen i pozadavek urcité strategické flexibility. 11. zati 2001 bylo v tomto sméru
urCitym testem.Aby finan¢ni instituce byly schopné vytvaret ptizplsobivé
strategie, musi mit dobfe zhodnoceny otdzky rizik, ale byt i schopny rychlych
zmén. Souvisi s tim 1 napfiklad geografické rozmisténi pracovist, fidicitho a
kritického persondlu atd.

Zatimco bezpecnostni politiky vychazi v prevazné mife z pozadavki
odpovidajicich legislativ, je nezbytné, aby v instituci existovaly bezpecnostni
strategie obsahujici potiebna vyhledova hlediska. Cilem je pfipravit se na nezbytné
budouci adaptace, které vyplynou z moznych zmén - technologickych, regulacnich
a konkurencnich.

Proces spravy slabych mist (vulnerabilty management) zafind nabyvat redlnych
rozméri. Instituce se zacCinaji vice zabyvat moznymi bezpecnostnimi trhlinami, je
to 1 diky rostoucimu poctu Cervii a vird v poslednim roce. Je v této souvislosti
poukazovano 1 zjiSténou skute¢nost, ze organizace, které maji implementovanu
spravu slabych mist signalizuji o 90 % méné UspéSnych utokd nez organizace,
které investovaly pouze do systému na detekci priniki.

Konsolidace finan¢nich sluzeb je v néckterych situacich brana jako prvorada
nezbytna zalezitost, ale o bezpecnosti se pak uvazuje ¢asto az mnohem pozdéji.
Bezpecnost se presouva z "valecné" mistnosti do mistnosti "fidici" (board). Tedy
piestavd byt chapéana jako mimoiadny prostiedek a stava se béZnym postupem
pracovniho mysleni. Budouci svét bud pravdépodobné vice prosperujici nikoliv
vSak vice bezpecny.
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K nékterym uvadénym ¢islim:

Celkem 83 % respondentd uvadi, Ze jejich systém byl v uplynulém roce néjakym
zpusobem kompromitovan. Ptitom 21 % hlési vnéjsi utok (v roce 2003 to bylo 16 %), dale 13
% hlasi utok zevnitt (v roce 2003 to bylo 10 %) a 49 % hlasi utoky z obou zdrojt (oproti 13 %
v roce 2003).

5. Verisign

Verisign zvefejiiuje své "Internet Security Intelligence Briefing" ¢tvrtletné. Cilem je
podat informace o trendech ve vztahu k Internetu - narist, vyuzivani, bezpe¢nost a podvody.
Orientuje se na tzv. kritické sluzby infrastruktury Internetu. Jimi jsou - DNS (Domain Name
systém), SSL digitalni certifikaty, fizeni bezpecnostnich sluzeb (Managed Security Services) -
to je napf. monitoring a sprava firewalll, systému pro detekci prinikl a dalsi sitové sluzby -
kone¢né sem jsou zahrnovany sluzby vztahujici se k ochrané plateb a ochranam pted podvody
(Payments and Fraud Protection Services). Posledni takova zprava byla zvefejnéna v Cervenci
2004.

V popisu hrozeb a existujicich trendli je zejména poukdzano na rostouci pocet utokl
prostiednictvim multivektorovych ¢ervi. Tito Cervi simultdnné vyuzivaji riizné slabiny a maji
delsi Zivotnost nez obvykli ¢ervi. Jinym trendem je rychlé vyuziti ozndmenych slabin, velice
rychle se objevi software, ktery tyto slabiny vyuzije. Je tedy nezbytné, aby instituce
aplikovaly patche dodavateli pokud mozno co nejrychleji.

E-mailové §ifeni Cervil je stale velice populdrni (zminiovany jsou Novarg, MyDoom,
Lovegate, Netsky). Autofi Cervii pouzivaji stdle rafinovangjsi triky k tomu, aby donutili
pfijemce maill otevfit pfilohu mailu. Pro podniky je vSak stile velkym problémem "den-
nula", tj. den, kdy zapocne Sifeni Cerva a kdy jesté neexistuje jeho podchyceni antivirovym
softwarem. Také jeden ze soucasnych trendi v mailech - otevirdni zadnich vratek, které
pozd¢ji umozni vstup Cervu (tfeba i od jiného autora) do daného pocitace. Nebezpeci spociva
také v tom, ze celé Casti zdrojovych koda skodlivych Cervi jsou vetejné piistupné a pomérné
snadno upravitelné. Hacker pak lehce nachézi jejich nova vyuziti.

N 24

1.¢tvrtleti 2004

1 POP3 Authorization overflow attempt

2 Microsoft Windows ASN.1 Library buffer overflow
3 RPC mountd UDP export request

4 HTTP Client URL Argument Overflow Attack

5 WEB-PHP content-disposition memchr overflow

6 SMTP Content-Transfer-Encoding overflow attempt
7 Mail message contains suspicious ZIP file

8 WWW General cgi-bin Attack

9 Shell interpreters used to execute commands on Web servers
10 TCP port scan has been detected

2. ¢tvrtleti 2004

1 Telnet Server 2000 rexec password overflow attempt
2 DDOS shaft synflood

3 ASN.1 BER Length Overflow Heap Corruption

4 ICMP Ping Flood
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SYN Flood

RPC DCOM overflow attempt

RPC portmap request NFS UDP

PCT Client_Hello overflow attempt

MS-SQL version overflow attempt
0 RPC mountd UDP export request

— O 0 3 O\

Roste pocet utokii na jedno zafizeni. Cervencovéa zprava se dale podrobné zabyva
novym trendem "Phishing" - viz ¢lanek Pavla Vondrusky v tomto ¢isle Crypto-Worldu. Dale
je konstatovan staly rist v obchodovani prostfednictvim Internetu. Zajimava je tabulka
zachycujici situaci v podvodnych transakcich (procento rizikovych transakci) a které zemé
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Top Countries By Percentage of Fraudulent Transactions

Cameroon 100.00%
Nigeria 95.79%
Indonesia 92.81%
Slovenia 92.02%
Brunei Darussalam  90.74%
Israel 90.48%
Kenya 90.05%
Lebanon 89.50%
Romania 88.68%

Pro nas je zajimavé, Ze na ¢elnich mistech se zde vyskytuje napt. Slovinsko, Izrael ¢i
Rumunsko.

6. ATT

Zprava spolecnosti AT&T: "Network Security: managing the risk and opportunity"
(zpracovana ve spolupraci s Economist Intelligence Unit) jako jedina v ¢lanku neni pravidelné
vydavana. Pfesto obsahuje fadu zajimavych informaci, zabyva se ptedev§im bezpecnosti siti a
jejimi klicovymi momenty. Nékteré udaje jsou uvedeny v nasledujicich tabulkach.

Otazka: Jaké ti1 hrozby povazujete za nejpodstatnéjsi pro Vasi firmu dnes (a za dva roky)?

Odpovédi:

Viruses and worms 87 (92)
Hackers 53 (50)
Accidental damage 33 (40)
Spam 31 (36)
Internal sabotage 25 (27)
Power outages 14 (19)
Denial of service attacks 19 (17)
Competitor espionage 17 (12)
Terrorist attacks 15(9)
Natural disasters 8 (8)
Other 2(1)
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Jaké procento Vaseho IT rozpoctu je vénovano na bezpecnost?

rok 2002 9%
rok 2003 11 %
rok 2004 13 %

Jaké bezpecnostni chyby jste udélali v poslednim roce?

- otevieni ptilohy e-mailu od nezndme osoby 78 %
- zvoleni svého jména ¢i data narozeni jako bezpeéné heslo pro vstup do firemni sit¢ 29 %
- vstup do firemni sité na vefejném misté a zapomenuti se odlogovat 17 %
- sdileni firemniho hesla s nékym mimo firmu 9%

7. Shrnuti

Celkov¢ - ¢im vice mame informaci, ¢im je vétsi piehled o konkrétnich ptipadech a o
disledcich naruseni pocitacové bezpecnosti, ¢im organizace efektivnéji fesi otazky pocitacové
bezpecnosti, tim je pravdépodobnéjsi dosazeni zadouci IT bezpecnosti. RozSifujici se
znalostni baze opirajici se o obdobné zpracované piechledy je v tomto sméru vysoce
efektivnim néstrojem.

8. Literatura:
[1] 2004 CSI/FBI Computer Crime And Security Survey, by Lawrence.Gordon,

Martin P. Loeb, William Lucyshyn and Robert Richardson, May 2004
http://www.gocsi.com/forms/fbi/pdf.jhtml

[2] Australian Computer Crime and Security Survey, 2004
http://www.auscert.org.au/download.html?f=114

[3] NIST - Computer Security Division - 2003 Annual Report
http://csrc.ncsl.nist.gov/publications/nistir/IR7111-CSDAnnualReport.pdf

[4] Deloitte's 2004 Global Security Survey,
http://www.deloitte.com/dtt/cda/doc/content/dtt financialservices SecuritySurvey2004 0517

04.pdf”

[5] Verisign Internet Security Intelligence Briefing, July 2004
http://www.verisign.com/static/006583.pdf

[6] AT&T. Network Security: managing the risk and opportunity
http://www.business.att.com/emea/english/whitepaper
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D. Letem Sifrovym svétem

Pribézné muzete sledovat novinky a zajimavosti ze svéta kryptografie, informacni
bezpeCnosti a pfislusnych standardd na http:/www.crypto-world.info/news/index.php
Novinky v tomto mésici pro vas jiz tradicn€ vybrali : Vlastimil Klima, Jaroslav Pinkava,
Tomas Rosa, Libor Tvrdik a Pavel Vondruska.

Kryptologické osobni stranky

22.7.2004 byly na stranky Crypto-Worldu pfidany odkazy na osobni stranky kolegl
Vlastimila Klimy a Tomase Rosy. Vlastik Klima k tomu za sebe i kolegu Tomése Rosu
dodava, ze na nich naleznete témét vSechny jimi vydané publikace a to v elektronické podobg,
prezentace, prednasky apod. Mezi nejnovéjSimi také napiiklad seridl "Kryptologie pro praxi",
nenaleznete ji tam, postaci si o ni autordm napsat!

Ing. Tomas Rosa: http://crypto.hyperlink.cz/
RNDr. Vlastimil Klima : http://cryptography.hyperlink.cz/

Kniha Elektronicky podpis uvolnéna k volnému staZeni

Po dohod¢ s nakladatelstvim ANAG si mohou navstévnici nasi www stranky stdhnout
kompletni knihu autorti Bosdkova, Vondruska, Kucerova, Peca: Elektronicky podpis - piehled
pravni upravy, komentar k provadéci vyhlaSce k zakonu o el. podpisu a vyklad
-:::mnacﬁ zékladnich pojmu. Kniha vysla v bifeznu roku 2002 v nakladatelstvi ANAG. Je
podpis potteba si uvédomit, Ze od vydani knihy doslo jiz celkem ke tfem noveldm
== zdkona o elektronickém podpisu ¢.227/2000 Sb. Aktudlni citace je Zdkon
¢.227/2000 Sb. o elektronickéem podpisu a o zméné nekterych dalsich zakonui
(zdakon o elektronickém podpisu), ve znéni zakona ¢. 226/2002 Sb., ¢.517/2002 Sbh.
a ¢. 440/2004 Sb. (http://www.crypto-world.info/pravo/podpis/z_227 2000.pdf).
Tyto zmény je potieba vzit do Givahy pfi pouzivani knihy. VySe uvedené novely se tykaji
zejména kapitoly 2. Kapitoly 3 az 8 zlistavaji (az na drobné zmény) zatim stale platné.
Knihu (525 kB) Ize stahnout zde http://crypto-world.info/kniha/elektronicky podpis.pdf
Na strance http://crypto-world.info/kniha/ dale naleznete opravu strany 106, link na
nakladatelstvi a recenze knihy.

Zahadna paska z Prahy
Doprovodny material (forografie pasky) http://crypto-world.info/paska/

Zahadna paska z Prahy , 1. dil - Nalez uschované pasky

Pro ,,staré* ¢tenare Crypto-Worldu pifipominka ¢lanku z roku 2001 — nyni
vSak doplnéno a rozsifeno a pfedevsim ve tietim dile je odhalen zdroj textu,
ktery v clanku zroku 2001 uveden neni. Pro ostatni Ctendfe popularné
zpracovany piib&éh nalezu atypické pasky. Mate tak zde moznost se seznamit s
odhalovanim s ni spojené zdhady. Ve tfech dilech muzete sledovat krok za
krokem postup odhalovéni textu, ktery je uloZen na pasce. Paska byla nalezena pii opravé
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Détského domu v Praze. Zucastnite se i hledani zafizeni na kterém byly takovéto pasky
vytvafeny a dozvite se k ¢emu vlastné slouZzily. V prvni ¢asti se dozvite o nalezu pasky a o
neuspésném testovani jedné z moznych hypotéz feseni ....

Zvetejnéno: 1Dnes, Technet : 21.7.2004
http://technet.idnes.cz/hw/zahadna_paska040721.html
http://crypto-world.info/paska/castl.pdf (pro zéjemce davajici prednos pdf formatu)

Zahadna paska z Prahy , 2. dil - RozluSténi textu

Pokracovani odhalovani zdhady spojené s paskou, kterd byla nalezena pifi opravé
Détského domu v Praze. V tomto dile je popsano, jak byl ziskdn text, ktery je na pasce
zakddovan ....
Zveiejnéno: iDnes, Technet : 22.7.2004
http://technet.idnes.cz/hw/zahadna_paska2 040722.html
http://crypto-world.info/paska/cast2.pdf (pro zajemce davajici prednos pdf formatu)

Zahadna paska z Prahy , 3. dil - Za¥izeni

Posledni cast, kratkého serialu, ktery je vénovan odhalovani zédhady spojené s paskou,
ktera byla nalezena pii opravé Détského domu v Praze. V tomto dile je popis zafizeni na
kterém se také pasky pouzivaly a dalsi detaily k textu, ktery je na pasce...
Zvetejnéno: iDnes, Technet : 23.7.2004
http://technet.idnes.cz/hw/zahadna paska040723.html
http://crypto-world.info/paska/cast3.pdf (pro zdjemce davajici ptednos pdf formatu)

ReSeni cviénych uloh ze strany tfi:

Cvi¢néa uloha ¢.1 : MORSE (Morseovka, tecka: A, carka : B)

Cvicna tloha ¢.2 : RAXYQ (text psén pozpatku)

Cvi¢na uloha ¢.3 : MORSE (Morseovka, tecka : malé pismeno, ¢arka: velké
pismeno)

O Cem jsme psali v 1été 2000 - 2003

Crypto-World 78/2000

A. Ohlédnuti za I.ro¢nikem seSitu Crypto-World (P.Vondruska) 2-4
B. Kryptosystém s vefejnym kli¢em XTR (J.Pinkava) 4-6
C. Fermattv test primality, Carmichaelova ¢isla, bez¢tvercova ¢isla (P.Vondruska) 7-9
D. Pocatky kryptografie verejnych klict (J.Janecko) 10-14
E. Ptehled nékterych ceskych zdroji - téma : kryptologie 15-16
F. Letem Sifrovym svétem 17-18
G. Zavére¢né informace 19
Ptiloha :

10000.txt , soubor obsahuje prvnich 10 000 prvocisel (dalsi informace viz zavér ¢lanku "Fermatlv test
primality, Carmichaelova Cisla, bezEtvercova ¢isla" , str.9 ) .
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Crypto-World 78/2001
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1.

2.
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4.

Malé ohlédnuti za dal$im rokem Crypto-Worldu (P.Vondruska)
Standardizaéni proces v oblasti elektronického podpisu v EU a CR
(D.Bosakova, P.Vondruska)

XML signature (J.Klimes)

O zakladnim vyzkumu v HP laboratofich v Bristolu, priimyslovém rozvoji

a ekonomickém rustu (J. Hruby)

Letem Sifrovym svétem

Skljarov (ElcomSoft) zatcen za Sifeni demoverze programu ke ¢teni
zabezpecenych elektronickych knih (P.Vondruska)

FIPS PUB 140-2, bezpecnostni pozadavky na kryptografické moduly (J.Pinkava)

Faktorizace velkych Cisel - nova podoba vyzvy RSA (J.Pinkava)

-7. Dalsi kratké informace

Zavérecné informace

Ptiloha :
priloha78.zip (dopis pana Stivy - detailni informace k horké sazb¢)
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Hacketi pomozte II. (poucny piibéh se stastnym koncem) (P.Vondruska)
Rezimy ¢innosti kryptografickych algoritmi (P.Vondruska)

Digitalni certifikaty. IETF-PKIX c¢ast 5. (J.Pinkava)

Elektronicky podpis - projekty v Evropské Unii. I.¢ast (J.Pinkava)
Komparace ¢eského zakona o elektronickém podpisu a slovenského
zakona o elektronickom podpise s piihlédnutim k plnéni pozadavki
Smérnice 1999/93/ES. 1.¢ast (J.Hobza)

Mala poznamka k pravnimu vyznamu pojmu listina se zietelem k jeho
podepisovani (J.Matejka)

Pozvanka na BIN 2002 (11.9.2002)

Letem Sifrovym svétem

Zavérecné informace

Crypto-World 7-8/2003

o0

~Zomm

Cesta kryptologie do nového tisicileti I. (P.Vondruska)
Digitalni certifikaty. IETF-PKIX ¢ast 14.

Atributové certifikaty - 3.dil (J.Pinkava)

Jak si vybrat certifika¢ni autoritu (D.Dolezal)

K problematice Sifeni nevyzadanych a obtézujicich
sdéleni prostiednictvim Internetu, zejména pak jeho
elektronické posty, ¢ast I. (J.Matejka)

TWIRL a délka kli¢a algoritmu RSA (J.Pinkava)
Postranni kanaly v Cryptobytes (J.Pinkava)

Podaftilo se dokazat, ze P neni rovno NP? (J.Pinkava)
Letem Sifrovym svétem (P.Vondruska)

Zavérecné informace

Ptiloha: "zabavna steganografie" (steganografie.doc)
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E. ZavéreCné informace
1. Sesit

Crypto-World je oficidlni informacni seSit "Kryptologické sekce Jednoty ceskych
matematiki a fyzik(" (GCUCMP). VsSechny uvedené informace jsou pievzaty z volné
dostupnych provétenych zdroji (Internet, noviny) nebo se jedna o plivodni ¢lanky podepsané
autory. Piipadné chyby a nepfesnosti jsou dilem P.Vondrusky a autorti jednotlivych
podepsanych clankd, GCUCMP za né¢ nema odbornou ani jinou zodpovédnost.

Clanky neprochazeji jazykovou kontrolou!
Adresa URL, na niz miiZzete najit tento seSit (zpravidla 3 tydny po jeho rozeslani) a

ptedchozi seSity GCUCMP, informace o prednaSkach z kryptologie na MFF UK, nékteré
¢lanky a dalsi souvisejici témata :

http://crypto-world.info

2. Registrace / zruSeni registrace

Zijemci o e-zin se mohou zaregistrovat pomoci e-mailu na adrese
pavel.vondruska@crypto-world.info (pfedmét: Crypto-World) nebo pouzit k odeslani zadosti
o registraci formulaf na http://crypto-world.info . Pfi registraci vyzadujeme pouze jméno a
pFijmeni, titul, pracovisté (neni podminkou) a e-mail adresu uréenou k zasilani kodt ke
stazeni seSitu.

Ke zruSeni registrace staci zaslat kratkou zpravu na e-mail pavel.vondruska@crypto-
world.info (pfedmét: rusim odbér Crypto-Worldu!) nebo opét pouzit formuldt na
http://crypto-world.info . Ve zpravé prosim uved’te jméno a piijmeni a e-mail adresu, na
kterou byly kdody zasilany.

3. Spojeni

Adresa pro béznou komunikaci, zasilani pfispévki k otisténi, informace
pavel.vondruska@crypto-world.info
pavel.vondruska@ct.cz
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