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A. Soutéz 2004 — ulohy a jejich FeSeni
Michal ForiSek a Pavel Vondruska

Obsah:

1. skupina uloh - ,,;skautsky tabor

Transpozice (1/1) (1 bod) (84 tesiteln)
Jednoducha zaména (1/2) (1 bod) (60 tesitell)
Jednoducha zdmeéna (1/3) (1 bod) (53 tesiteld)
Jednoducha zaména (1/4) (1 bod) (54 tesiteln)
Jednoducha zdmeéna (1/5) (1 bod) (62 tesiteld)
2. skupina uloh - ,,pro pripravené (¢ast 1)

Jednoducha zaména (1/6) (2 body) (48 tesitell)
Jednoducha zdmeéna (1/7) (2 body) (48 tesiteln)
Jednoducha zaména (1/8) (2 body) (47 tesiteln)
Agenturni systém (1/9) (2 body) (54 tesiteln)
Transpozice (1/10) (2 body) (44 tesiteln)

3. Skupina uloh - ,,pro pripravené“ (¢ast 2)
Steganografie (2/1) (2 body) (50 tesitela)
Kodova kniha, I1.svétova valka (2/2) (2 body) (43 tesitell)

4. Skupina uloh - ,,pro lustitele*

Jednoducha transpozice (2/3) (3 body) (26 tesiteln)
Jednoducha zaména (2/4) (3 body) (21 tesitelt)
Periodické heslo, Vigenere (2/5) (3 body) (30 tesitelt)

5. Skupina uloh - ,,pro profesionaly“
Fleissnerova uplna miizka (3/1) (4 body) (17 tesitelt)

Jednoducha zdmeéna (3/2) (4 body) (14 tesiteln)
Jednoducha zaména (3/3) (6 bod) (9 tesitelt)
Sifra (systém neuveden) (3/4) (8 bodt) (9 resiteln)

1. skupina uloh - ,,skautsky tabor*

Transpozice (1/1) (1 bod) (text psany pozpatku)
Reseni: OBRATENXYZ

Uloha:

ZYXNE TARBO OVOLS ETJED AZILI SERYV UHOLU ETSJE ZZAKU DOKAJ INESE
RENVA RPSTA VOTSE TATAV ADAZK AJINE SUOKZ OAINE CIVCZ ORORP NEJEJ
ANDEJ OLSIC AHOLU



Popis systému: Otevieny text je piepsan do tvaru bez diakritiky, napsan pozpatku a vysledek
je rozdélen do skupin znaki po péti.

Otevieny text (bez diakritiky):

ULOHA CISLO JEDNA JE JEN PRO ROZCVICENI A OZKOUSENI JAK ZADAVAT A
TESTOVAT SPRAVNE RESENI JAKO DUKAZ ZE JSTE ULOHU VYRESILI ZADEJTE
SLOVO OBRATENXYZ

Jednoducha zaména (1/2) (1 bod) (morseovka)
ReSeni: SKAUT

Uloha:

cRYP t owo R I der yp tOWo rL DC rY P toW oRLD ¢ R y PT OWO rLd cry p TOW orlD
CrY ptO wORI DCR YpT owO RId cR Yp TOW oRLd cR YpT owoR ID CR yP tow or ID
Cryp T oW O RLD crY pTow ORL dery pT Ow o RId ¢ rYpt oW oRId cR yPTo wOr LDC
Rypt oWor 1 DC rypT oWor LDC RYpt O w oR1 d cry p To wo rld CrY pT owO R

Popis systému: Otevieny text je prepsan do tvaru bez diakritiky. Déle je text zakdédovan
pomoci morseovky. K zapisu morseovky bylo pouzito toto kodovani :

Tecka = libovolné malé pismeno

Carka = libovolné velké pismeno

Otevieny text (bez diakritiky):
JESTE SI PAMATUJETE MORSEOVKU POKUD ANO PAK VAM ASI ANI TATO
ULOHA NEDELALA PROBLEM VLOZTE RESENI SKAUT

Jednoducha zaména (1/3) (1 bod) (morseovka)
Reseni: JUNAK

Uloha:

0 B1 2 345 ox6 r7Ma 890 juFy k1 L234 k enGS5 I6ex e7 Gxx 8 9a s 01rZ h2 Gpk k x345 e 6y
nkj7 k8 T9v dT a0 1G2v s 3e B4 56 789 I0h krT F 123 vuo4 5x6 xn7 c89n uy ZFs 01 s 2w F3
d456 uje 789 oMO 1 r 2L3s 4L5 6u78 G9 0T1h Gj deF v2Qv Qe 3d4h p 5n6M d7 y8y 9IMO
1523 j4c v wwe u 5x Zw 678 M Q901 jn2 31 j4 5x6

Popis systému: Otevieny text je prepsan do tvaru bez diakritiky. Ddle je text pfeveden do
Sifrového textu pomoci morseovky. K zapisu morseovky bylo pouzito toto kodovani :

Tecka = libovolné pismeno

Carka = libovolna ¢&islice

Otevieny text (bez diakritiky):
TATO ULOHA JE VLASTNE ZASE JEN VARIACE NA MORSEOVKU PISMENA JSOU
TECKY A CISLICE CARKY RESENI JE JUNAK




Jednoducha zaména (1/4) (1 bod) (kodovani pomoci mobilu)
ReSeni: MOBIL

Uloha:
833668 66619999 788 7777 6662219999 662 833199992 77773319999 1 6 666 22
444 555881662 7444 7777 8 33 1 7777 555 666 888 666 1 6 666 22 444 555

Popis systému: Jednd se o kdédovani, kde pro kod pismena je pouzito vyjadieni, které
odpovida psani ptislusného pismena na mobilnim telefonu pii ptipravé SMS. Napf. pfi psani
pismene E musite na mobilu 2x stisknout ¢islici 3 — tj. kod pismene E = 33 atd.

Otevieny text (bez diakritiky):
TENTO ZPUSOB ZNATE ZASE Z MOBILU NAPISTE SLOVO MOBIL

Jednoducha zaména (1/5) (1 bod) (Braillovo pismo)
Regeni: HEUREKA
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Popis systému: Jedna se o kodovani, kde pro kod pismena je pouzito Braillovo slepecké
pismo.

Otevieny text (bez diakritiky):

TOTO VLASTNE ANI NENI SIFRA ALE TEXT NAPSANY V BRAILLOVU PISMU
TAKZE HESLO JE HEUREKA

Statistika pro ulohy za 1 bod

Uloha 1/1 1/2 1/3 1/4 1/5 Priumgr | Drumer
bez 1/1
Resiteli 84 60 53 54 62 62,6 57,25

2. skupina uloh - ,,pro p¥ipravené“ (¢ast 1)

Jednoducha zaména (1/6) (2 body) (Hacker Language Transrciption)
ResSeni: HACKER

Uloha:
7470 |_|10|-|4 |3 seed410see3/\V4 /N4 TseeV |-[4(|<3|- 14/V6|_|4| |3 7]-4/V5|<|-!>(! |<O/N/T|-
01/V! 510V0 |<73|-3 N\473 see4|)47 |3 |-14(|<3|-



Popis systému: Jednd se o kodovéani, kde se za pismeno dosazuje vyjadieni pomoci
oblibeného prepisu undergroundové pocitacové mladeze tzv. Hacker Language Transcription.
Téchto piepist je vice, zédklad je vSak stejny. V tomto konkrétnim piipad¢é byl pouzit tento
nasledujici ptepis:

A=4 B=8 C=( D=|) E= F=ph G=6 H=|-|
I=! J=_ K=< L= M=\ N=// O0=0 P=>
Q=0, R=2]- S=5 T=7 U=| V=V W=\ X=><
Y='/ Z=see

Odkaz: http://www.urbandictionary.com/define.php?term=1337

Otevieny text (bez diakritiky):
TATO ULOHA JE ZALOZENA NA TZV HACKER LANGUAGE TRANSKRIPCI
KONTROLNI SLOVO KTERE MATE ZADAT JE HACKER

Dtivod ,,ptipravenosti® :
Kratce pted zvefejnénim tlohy jsem na Technetu publikoval dvoudilny seridl ,,Hackefi,
Crackefi, Rhybaii a Lamy*®, kde o této metod¢ pisi.

Hackefi, Cracketi, Rhybaii a Lamy, 1.dil, Technet.idnes.cz, 19.8.2004
http://technet.idnes.cz/bezpecnost.asp?r=bezpecnost&c=A040812 5271893 bezpecnost

Hackefti, Cracketi, Rhybafti a Lamy, 2.dil, Technet.idnes.cz, 20.8.2004
http://technet.idnes.cz/bezpecnost.asp?r=bezpecnost&c=A040812 5271894 bezpecnost

Jednoducha zaména (1/7) (2 body) (Caesarova zdména)
Reseni: POSUNPET

Uloha:

FMTOT UJYOJ SRFQF WTHAN HPFSJ GTYYT YTOJZ QTMFS FXSFI SJOES FRJIOX
NXNKW ZFYTH FIXFW TAZAY TRYTU WNUFI JOJUT ZENYU TXZSU NXRIJS
TUJYA UWFAT EF1JO YJOFP TWIJXJ SNUTX ZSUJY

Popis systému:

Snad nejznaméjsi substitucni Sifrou vibec je tzv Caesarova Sifra. O jejim puvodu vime diky
Suetoniové knize Zivotopisy dvanacti cisatii (De vita Caesarum), kde autor uvadi, Ze ji Caesar
pouzival. Valerius Probus uvadi, ze Caesar mél tajna pisma a Sifry v oblibé a pouzival je
velice cCasto. Dilo Valeria Proba, ve kterém byl dokonce uveden piehled Caesarem
pouzivanych Sifer, se vSak bohuzel nedochovalo. Vratme se k popisu klasické Caesarovy
Sifry. Kazdé pismeno zpravy se nahradi pismenem nachézejicim se v abeced¢ o tii pozice
dale. Suetonius se zminuje vyslovné o posunu o tfi pismena, ptesto se nazev Caesarova Sifra
vzil 1 pro oznaceni pro posun pismen o jakykoliv jiny pocet znak.

Ptedlozena uloha je jednou z variant na tento klasicky Sifrovy systém - Caesarovu zaménu.
V tomto ptipad¢ je kazdé pismeno nahrazeno pismenem, které lezi od néj o pét pozic vpravo.
Na ,.konci“ abecedy se pokracuje opét cyklicky od zacatku abecedy.


http://www.urbandictionary.com/define.php?term=1337
http://technet.idnes.cz/bezpecnost.asp?r=bezpecnost&c=A040812_5271893_bezpecnost
http://technet.idnes.cz/bezpecnost.asp?r=bezpecnost&c=A040812_5271894_bezpecnost

Pfevodova tabulka:
oT ABCDEFGHIJKLMNOPQRSTUVWXYZ
gT FGHIJKLMNOPQRSTUVWXYZABCDE

Otevieny text (bez diakritiky):

AHOJ OPET JEN MALA ROCVICKA NEBOT TOTO JE ULOHA NA SNAD
NEJZNAMEJSI SIFRU A TO CAESAROVU V TOMTO PRIPADE JE POUZIT POSUN
PISMEN O PET VPRAVO ZADEJTE JAKO RESENI POSUN PET

Dutivod ,,ptipravenosti® :

Systém je vSeobecné znamy. Byl vysvétlen a pouZit i loni v SoutéZzi 2003.
Reseni uloh ro¢niku 2003, Crypto-World 12/2003
http://crypto-world.info/casopS/cryptol2 _03.pdf

Jednoducha zaména (1/8) (2 body) (atbas)
Reseni: ALEFBET

Uloha:

WZOHR AMZNZ HRUIZ QVSVY IVQHP ZHFYH GRGFX MRHRU 1Z2ZGY ZHHKL
XREZE MZSIZ WVZYV XVWBZ YVXVW LFPGV 1ZQVK HZMZK LAKZG PFQZP
LWFPZ AIVHV MREOL AGVZO VUYVG

Popis systému:

V této uloze jsem pouzil dalsi znamy jednoduchy klasicky systém, ktery se nazyva atbas
(nekdy atbs). Je to tradicni hebrejska substitucni Sifra. Jeji pouZziti miizeme nalézt naptiklad na
nckolika mistech Bible. Spociva v tom, Ze se vezme pismeno, spocita se jeho vzdalenost od
zacatku abecedy, a nahradi se pismenem, které se nachdzi v téZze vzdalenosti od konce
abecedy. V ndmi pouzité mezindrodni abeced¢ to znamend, ze A se nahradi Z, pismeno B se
nahradi Y a tak dale. Podle popsaného postupu dostala Sifra také své jméno atbas, nebot’ prvni
pismeno hebrejské abecedy je alef je nahrazeno poslednim pismenem tav, druhé pismeno bet
se nahrazuje piedposlednim pismenem hebrejské abecedy — sin atd.

Pfevodova tabulka:
ABCDEFGHIJKLMNOPQRSTUVWXYZ
ZYXWVUTSROQPONMLKJIHGFEDCBA

Otevieny text (bez diakritiky):
DALSI ZNAMA SIFRA JE HEBREJSKA SUBSTITUCNI SIFRA ATBAS SPOCIVA V NAHRADE
ABECEDY ABECEDOU KTERA JE PSANA POZPATKU JAKO DUKAZ RESENI VLOZTE ALEFBET

Diivod ,,pfipravenosti :

Systém je vSeobecné znamy. Byl vysvétlen a pouzit i loni v Soutézi 2003.
Reseni uloh roéniku 2003, Crypto-World 12/2003
http://crypto-world.info/casopS/cryptol2_03.pdf



http://crypto-world.info/casop5/crypto12_03.pdf
http://crypto-world.info/casop5/crypto12_03.pdf

Agenturni systém (1/9) (2 body) (posledni pismeno)
Reseni: POSLEDA

Uloha:

blaho asfalt nejmene zpev Alzir indukce oddan pujceny talent bilance sex brucet nebozez
finalni Kristus blok tepna kat zase kopanec plest priste koren sumici program sesup pojivo
hrabos pel tohle blond nucen vyliti zapirac druh drap sedici unos hrom chuze prsten kazit
pratele topic orech carovat tornado mys kotel pradlo sev pasaz vyzdoba doklad koroze oblice;j
dotovat cislice odstup Finsko casopis utratil dezerce zlorad kolega

Popis systému:

Pouzity systém lze zafadit mezi steganografické metody. Otevieny text je podle néjakého
pravidla (zde posledni pismeno kazdého slova) skryt v celkovém predavaném textu. Systém
se v riiznych variantdch v minulosti skute¢né pouzival. Prokazateln€ jesté v dobach totality pfi
komunikaci mezi agenturni siti v Ceské republice a fidicimi centry v cizind. Tehdy mél
podobu nenapadnych dopisti z CR do ciziny (zejména Spolkové republiky Némecko), kde na
domluveném misté napi. konec druhého slova v kazdé véte, posledni slovo véty apod. bylo
soutfadnice kodové tabulky, kterou ob¢ strany pouzivaly). Hlavni vyhodou systému je to, ze
pfi zasilani Sifrového textu by byl odesilatel automaticky podeziely z podvratné Cinnosti. Pii
piisném dodrzeni riznych provoznich pravidel (kratky text, pouziti kodové tabulky, ktera se
pravideln¢ obménuje, nepfili§ ¢asty provoz, ,,chytra® slohova a obsahové stavba odeslaného
dopisu) miize byt systém pomérné bezpecny.

Otevieny text (bez diakritiky):
OTEVRENY TEXT ZISKATE CTENIM POSLEDNICH PISMEN TECHTO SLOV ZADEJTE POSLEDA

Transpozice (1/10) (2 body) (podle plotu)
Reseni: ANGLIE

Uloha:
LNDLL ETSSE NZAYO LPOUE IEUPO LMLZE NLEOI EATNO YTMAV NPDEL
TRSTL MRBEV OTAGI

Popis systému:

Jednd se o oblibeny systém Sifrovani anglickych Skolakt, ktery se nazyva ,,podle plotu®.
Systém patii mezi klasické transpozi¢ni systémy. Jeho odolnost je ovSem velmi mala (n¢které
useky textu mohou byt téméf Citelné...). Zprava se rozdéli do dvou (n€kdy tii ¢i vice) radku.
Do prvniho tadku se daji vSechna lichd pismena a do druhého fadku vSechna pismena suda.
Druhy tadek se pak ptipoji za prvni.

Ukéazeme si ptipravu piisluSného Sifrového textu:

1. LoNi DeLaL tEnTo SyStEm NaZvAnY pOdLe PIOtU rEsItEIUm PrObLeM vLoZtE
aNgLiE



2. LNDLLETSSENZAYOLPOUEIEUPOLMLZENLE
oieatnoytmavnpdeltrstimrbevotagi

3. LNDLLETSSENZAYOLPOUEIEUPOLMLZENLE oieatnoytmavnpdeltrstimrbevotagi

Otevieny text (bez diakritiky):
LONI DELAL TENTO SYSTEM NAZVANY PODLE PLOTU RESITELUM PROBLEM VLOZTE ANGLIE

Duvod ,,pfipravenosti® :

Systém neni v CR pi#ili§ znamy. PiedloZena tloha feitelim lofiské soutéze (Soutéz 2003)
uspésné odolavala a fada z nich ji oznadila jako tézkou. Vzhledem k tomu, Ze je tloha —
pokud je systém znam — lehce feSitelna, stacilo se seznamit (pfipravit) s lonskymi tlohami.

3. Skupina tloh - ,,pro pfipravené“ (Cast 2)

Do komentovani jednotlivych tiloh, hlavné postupu pfi jejich feseni, se od této chvile zapojuje
1 vitéz soutéze Michal ForiSek. M1j a jeho komentar snadno rozeznate — Michalliv je napsan
slovensky ©.

Steganografie (2/1) (2 body)
Reseni: BYSTROZRAKY

Uloha:

TATOU LOHAP ATRIM EZISP ISELE HKE.U KOLEM JEOPE TNALE ZTSLO VOKTE
RYMPR OKAZE TEZEJ STEJI VYRES ILI.T ENTOK RATEN ENISL OVOZA SIFRO
VANO, ALEUT AJENO JEDNO DUCHO USTEG ANOGR AFICK OUMET ODOU. NEVIM
ZDANA POVIM ,ALET ATOUL OHANE BUDEV CRYPT

O-WOR LDU10 /2004 UVEDE NA (PR 0OC?).

Népovéda: uloha je uvedena pouze pro Uplnost. Resit ji je nutné piimo na www strance.

Popis systému:
Otevieny text je skryt ve zdrojovém textu ulohy. Pii1 pouziti béZného browseru se nezobrazi.

Vypis ptislusné Casti zdrojového textu:

<div id='strednicast™

<p /><hl>Steganografie (2/1)</h1><div id='realobsah™<div id='zadani">Pocet bodu:
2</div><div id='zadani>TATOU LOHAP ATRIM EZISP ISELE HKE.U KOLEM JEOPE
TNALE ZTSLO VOKTE RYMPR OKAZE TEZEJ STEJI VYRES ILL.T ENTOK RATEN
ENISL OVOZA SIFRO VANO, ALEUT AJENO JEDNO DUCHO USTEG ANOGR AFICK
OUMET ODOU. NEVIM ZDANA POVIM ,ALET ATOUL OHANE BUDEV CRYPT O-
WOR LDUI10 /2004 UVEDE NA(PR OC?).<span style="display: none;">Blahopreji ! nasel
jste uschovany kod ! Zadejte slovo BYSTROZRAKY </span></div><p>Pro zadani spravné
odpovédi musite byt piihlaSeni. Novy fesitel se musi nejprve

Otevieny text (bez diakritiky):
Blahopreji ! nasel jste uschovany kod ! Zadejte slovo BYSTROZRAKY



Dutivod ,,ptipravenosti® :

Stejny zplsob utajeni byl pouzit v prvé tloze soutéze v roce 2000. V ¢lanku o steganografii
na Crypto-Worldu byla tato moznost také zminéna....

Steganografie, Crypto-World 9/2000, str.2-5

http://crypto-world.info/casop2/crypto09 _00.pdf

Michal:

Nedame sa odradit’ formatovanim textu a precitame si zadanie Ulohy: Tato uloha patri mezi
spise lehke. Ukolem je opet nalezt slovo, kterym prokazete, ze jste ji vyresili. Tentokrate neni
slovo zasifrovano, ale utajeno jednoduchou steganografickou metodou. Nevim, zda napovim,
ale tato uloha nebude v Crypto-Worldu 10/2004 uvedena (proc?).

Zjavne vsetko, ¢o vidime v browsri, by sme rovnako dobre videli aj v pdf verzii Crypto-
Worldu. Preto heslo musi byt ukryté niekde, kde ho nevidime. NajpriamociarejSou
moznost’'ou je zdrojovy kod samotnej stranky.

A skutocne, na konci textu so zadanim objavime:

<span style="display: none;">Blahopreji ! nasel jste uschovany kod ! Zadejte slovo
BYSTROZRAKY</span>

Zostava uz len podotknut, ze tento spdsob ukrytia nebol zvoleny prave najstastnejsie.
Riesitelia, ktori pouzivaju starSie, obzvlast’ textové browsre, nemusia byt prave bystrozraki,
aby heslo uvideli -- staci, aby ich browser nepoznal tag <span>, pripadne ignoroval CSS.
Korektnejsi spdsob ukrytia informdacie by bolo pouzit’ namiesto spanu komentar:

<!-- Blahopreji! Nasel jste uschovany kod! Zadejte slovo BYSTROZRAKY -->

Kédova kniha, IL.svétova valka (2/2) (2 body)
Reseni: NAVAJONAVAJO
Népoveda: HBO, 1éto 2004

Uloha:

BAH-HAS-TKIH BE-SO-DE-DEZ-AHE BESH-LEGAI-NAH-KIH YAH-DI-ZINI NI-DAH-THAN-ZIE
IL-DAY A-WOH NE-AHS-JAH BE-TAS-TNI NE-AHS-JAH AH-LOSZ DAH-NES-TSA A-KHA GLOE-IH
BE-SO-DE-DEZ-AHE NE-ZHONI WOL-LA-CHEE DIBEH KLESH GLOE-IH TLO-CHIN GAH BE SEIS
TSAH TSE-NILL A-KEH-DI-GLINI BE-LA-SANA YIL-DOI NE-AHS-JAH

Popis systému:

K zaSifrovani textu byla pouzita origindlni Ko6dova kniha, kterou za druhé svétové valky
pouzivali indiani kmene Navajo (http://www.history.navy.mil/fags/faq61-4.htm). Tito indiani
slouzili v americké armad¢. Jimi predavané zpravy nepfitel nikdy nerozlustil (mimo pomérné
slabé kodové knihy bylo hlavnim ,,zabezpecenim®™ pouziti pro nepfitele nezndmého a
z hlediska vyslovnosti t€zkého indidnského jazyka).

Otevieny text:
SECRET. CAPTAIN CANNOT ARRIVE TOMORROW. PASSWORD IS NAVAJONAVAJO


http://crypto-world.info/casop2/crypto09_00.pdf
http://www.history.navy.mil/faqs/faq61-4.htm

Dutivod ,,ptipravenosti® :

Stejny zplsob utajeni byl pouzit ve druhé tloze soutéZe v roce 2001. V ¢lanku o steganografii
na Crypto-Worldu byla tato moznost také zminéna.... Odvolavka na HBO méla napovédét
film Kod Navajo, ktery byl vté dobé nékolikrate opakovan. Ctenafi Crypto-Worldu se
s ¢lanky o plisobeni indianti kmene Navajo za druhé svétové valky setkali ve starSich Cislech
tohoto e-zinu. O vyuziti t€chto mluvcich v kddech za 1. a Il.svétové valky (Code Talkers)
jsem publikoval seridl na root.cz na podzim roku 2001.

Code Talkers , Cast I. - Vznik nové §ifrovaci techniky, ROOT.CZ, 3.9.2001
http://www.root.cz/clanek/817

Code Talkers , Cast II. - YIL-TAS GLOE-IH-DOT-SAHIUT-ZAH, ROOT.CZ, 10.9.2001
http://www.root.cz/clanek/828

Code Talkers , Cast III. - Od Iwo Jimy k mluvici figurce firmy Hasbro , ROOT.CZ, 17.9.2001
http://www.root.cz/clanek/84 1

Michal:

Toto bola d’al§ia z "tloh pre pripravenych", stacilo mat’ precitané rieSenia loh z minulych
ro¢nikov. Prist’ na to, Ze opat’ raz ide o re¢ kmena Navajo, stiahnut’ si slovnik (ktory tvoril
prilohu k jednému ¢islu Crypto-Worldu) a deSifrovat’ text je potom uz priamociare.

Dokonca nebolo treba ani to. Priatel’ Google toho uz videl vela a napriklad aj na prvé slovo

zo Sifrového textu (BAH-HAS-TKIH) zareaguje kopou odkazov, z ktorych sa da l'ahko zistit,
o o ide.

Statistika pro ulohy za 2 body

Uloha 1/6 1/7 1/8 1/9 1/10 2/1 2/2 | Priumér

Regiteld 48 48 47 54 44 50 43 47,7

4. Skupina Uloh - ,, pro lustitele“ (¢ast 1)

Dalsi skupina uloh se skladala ze tii klasickych Sifrovych systémi - transpozice,
jednoduché zamény a periodického hesla. Pfi feSeni téchto uloh jiz bylo potieba ,,sahnout™ na
klasické metody. Texty byly dostatecné¢ dlouhé a obsahovaly fadu umyslnych markantd, které
mély ulehcit feSeni (napf. umisténi znakt X, velikost transpozi¢ni tabulky, opakovani,
predpokladana slova). Ulohy tohoto typu byly soutézicim na strankach Crypto-Worldu
predlozeny jiz v roce 2000. V doprovodnych e-zinech tehdejsi soutéze (10/2000-12/2000) 1ze
také najit dostatecny vyklad, ktery umozni pochopit konstrukei téchto Sifer a je zde uveden 1
doporuceny postup feseni (véetné napt. frekvence znakll v ¢esting, typické bigramové vazby
atd.).

Jednoducha transpozice (2/3) (3 body)

Reseni: RIJEN

Népovéda: Jednoducha transpozice, Crypto-World 11/2000, str. 2-6
http://crypto-world.info/casop2/cryptol1_00.pdf
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Uloha:

EDUUC NHCRE RNDCO VSYRT ARJIZ EKOKL VDNEJ PHIYI EOAYE EZNEZ EDLEL ZNSZM
BNDRI JEOZU SMSDN AANVE PNARN EISAS YDYSE EOZNC CSEOR AWIOY IEYCS BKUIT
VARIE ONSEE ETEOP BTOVE TAZET RXURH ROEVZ ZORDB POINE YSSTD WMPVE DANSV
OVSEZ PEEIT PBOIT PEYID LEDMM EAOTJ NNJZP YMDYE ASONT TTSVI EUIPI BUAIN
REAEN AIRUI VZTID EVIAE HONUO VWPVH HLSAD OEZOI YVHEU ODARE LUOTU EATOS
DDEPN NTEVY UGERL RCEOC (320)

Transpozi¢ni heslo: LGVHWDVACETIKORUNYBF

Otevieny text (bez diakritiky):

PO VYRESENI TETO TRANSPOZICE ZADEJTE RIJEN NYNI NASLEDUJE TEXT NA STRANCE
BUDOU POSTUPNE VE TRECH KOLECH ZVEREJNOVANY SOUTEZNI ULOHY ZA VYRESENI
ULOHY SE PRIPISUJI SOUTEZICIMU BODY REGISTROVANY RESITEL MUZE ZADAVAT SVE
ODPOVEDI PRES WWW ROZHRANI VZDY VELKYMI PISMENY A BEZ MEZER ODPOVED BUDE
AUTOMATICKY VYHODNOCENA A RESITEL SE IHNED DOZVI ZDA ODPOVEDEL SPRAVNE NEBO
NE

Michal:
Pracovna hypotéza: Pdjde o klasicku tabulkov transpozi¢nu Sifru.

Postup desifrovania by bol nasledovny: Urcime spravne rozmery tabul’ky. Po riadkoch do nej
vpiSeme Sifrovy text. Riadky preusporiadame tak, aby sme si po stlpcoch mohli precitat
otvoreny text.

Na urcenie rozmerov tabulky existujii vSeobecné postupy. Stc€in rozmerov tabul’ky by mal
byt’ rovny poctu pismen v Sifrovom texte. NavySe ak si spravne tipneme rozmery tabulky, v
kazdom stlpci by sme mali (okrem iného) dostat’ spravny pomer samohlésok a spoluhlasok.

V naSom pripade si v§ak mozeme pomoct’ aj inak. Frekvencnd analyza ukaze, Ze v naSom
Sifrovom texte madme jedno pismeno X a tri pismena W. Tri pismena W by mohli tvorit’
retazec WWW. VSimnime si, na ktorych poziciach Sifrového textu sa nachadzaji. Su to
pozicie 107, 171 a 267. Aby boli vietky tri W v tom istom stipci, musi podet stipcov C delit’
vzdialenost’ medzi kazdymi dvomi vyskytmi W. Je 171-107 = 64, 267-171 = 96, nsd(64,96) =

rowr

32. Teda pocet stipcov deli &islo 32. Tym uZ dostdvame len 6 moznosti (1, 2, 4, 8, 16 alebo 32
stipcov).

Spol'ahneme sa na trochu St’astia a tipneme si, Ze tabul’ka bude ¢o najblizsia Stvorcovej. Tomu
by zodpovedala tabulka s 20 riadkami a 16 stlpcami. Po vyplneni Sifrového textu bude
vyzerat’ nasledovne:

EDUUCNHCRERNDCOV
SYRTARJIZEKOKLVD
NEJPHIYIEOAYEEZN
EZEDLELZNSZMBNDR
IJEOZUSMSDNAANVE
PNARNEISASYDYSEE
OZNCCSEORAWIOYIE
YCSBKUITVARIEONS
EEETEOPBTOVETAZE
TRXURHROEVZZORDB
POINEYSSTDWMPVED
ANSVOVSEZPEEITPB
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OITPEYIDLEDMMEAO
TINNJZPYMDYEASON
TTTSVLEUIPIBUAIN
REAENAIRUIVZTIDE
VIAEHONUOVWPVHHL
SADOEZOIYVHEUODA
RELUOTUEATOSDDEP
NNTEVYUGERLRCEOC

Vidime, Ze pismeno X je v tretom stipci. Okrem iného tam najdeme tri T a tri E, dost’ na to,
aby sa dalo zlozit' slovo TEXT. Vyzera to nadejne, pod'me teda najst spravnu permuticiu
riadkov. Za¢neme tym, Ze si zlozime WWW:

OZNCCSEORAWIOYIE
POINEYSSTDWMPVED
VIAEHONUOVWPVHHL

Podla 2. a 3. stipca sa zda, Ze riadok za&inajuci "OZN..." by mal byt’ ako druhy v poradi, aby
sme nemali dve samohldsky po sebe. Podobne v 5. stlpci zlozime CH, lebo HC je ovela
menej Casté, a dostavame:

POINEYSSTDWMPVED
OZNCCSEORAWIOYIE
VIAEHONUOVWPVHHL

Aj ostatné stipce "zneju Gesky", zatial’ to vyzera dobre. Skusme si teraz zlozit' slovo TEXT.
(Pri rieSeni Glohy som postupoval inak, zo zvySnych pismen prvého stlpca som si tipol slovo
RESENI.) Kandidatmi st riadky:

EZEDLELZNSZMBNDR
IJEOZUSMSDNAANVE
EEETEOPBTOVETAZE
TRXURHROEVZZORDB
OITPEYIDLEDMMEAO
TTTSVLEUIPIBUAIN
NNTEVYUGERLRCEOC

Spomedzi riadkov s pismenom T v trefom stipci pod riadok s X najlepsie pasuje riadok
"OIT...".

TRXURHROEVZZORDB
OITPEYIDLEDMMEAO

Pred ne doplnime najlepSie pasujtci riadok s pismenom E:

EEETEOPBTOVETAZE
TRXURHROEVZZORDB
OITPEYIDLEDMMEAO

A doplnime zaciato¢né T:

TTTSVLEUIPIBUAIN
EEETEOPBTOVETAZE
TRXURHROEVZZORDB
OITPEYIDLEDMMEAO

12



Vsimnime si Siesty stipec: LOHY bude pravdepodobne ULOHY, opit vyberieme lepsie
vyzerajicu z dvoch moznosti. Potom v Stvrtom stlpci dostavame OSTUP, doplnime na
POSTUP. V deviatom stlpci ESITEL doplnime na RESITEL.

EDUUCNHCRERNDCOV
NEJPHIYIEOAYEEZN
IJEOZUSMSDNAANVE
TTTSVLEUIPIBUAIN
EEETEOPBTOVETAZE
TRXURHROEVZZORDB
OITPEYIDLEDMMEAO

V druhom stipci DEJITE doplnime na ZADEJTE a uz sme takmer hotovi. Vysledna tabul’ka,
ku ktorej sa po par d’alsich krokoch dostaneme:

POINEYSSTDWMPVED
OZNCCSEORAWIOYIE
VIAEHONUOVWPVHHL
YCSBKUITVARIEONS
RELUOTUEATOSDDEP
EZEDLELZNSZMBNDR
SADOEZOIYVHEUODA
EDUUCNHCRERNDCOV
NEJPHIYIEOAYEEZN
IJEOZUSMSDNAANVE
TTTSVLEUIPIBUAIN
EEETEOPBTOVETAZE
TRXURHROEVZZORDB
OITPEYIDLEDMMEAO
TINNJZPYMDYEASON
REAENATIRUIVZTIDE
ANSVOVSEZPEEITPB
NNTEVYUGERLRCEOC
SYRTARJIZEKOKLVD
PNARNEISASYDYSEE

Jednoducha zaména (2/4) (3 body)

Reseni: WHISKY

Népovéda: Jednoducha zaména, Crypto-World 10/2000, str. 2-4
http://crypto-world.info/casop2/crypto10_00.pdf

Uloha:

Postup rieSenia je v kryptologickych kruhoch tou pravou klasikou. Najjednoduchsie je
postupne skusat’ vietky mozné dizky hesla. Nech teda je dizka hesla D. Rozdel'me si Sifrovy
text do riadkov, pric¢om na kazdom bude D znakov. Teraz kazdy stipec je vlastne zagifrovany
jednoduchym posunom abecedy. Tento 'ahko uhadneme pomocou jeho frekvencnej analyzy,
pripadne priamo pomocou indexu koincidencie.

GDCPB BDXNC EXDGR AQVXFE IDVZP CEBPW PTWKL SIQWL QLPVQ WPZPG QVXDB QZDAP
SRAQV XFVMN WMARA QVXFR QZZQD YULDI WVVPV NEKLD SNECS NEVXZ PIQMP XXWPL
PBVNE LEMIP SFLNH PIFSP VXZDL IPXWP LDVPV KPMQD ZQGEB PIDAQ VWNLQ MXPLP
KZOXEF WEFWNV XZPIX FIDRA QVXEFB VNEQI VKQLN SDIPL PIPVD IMIQY VXZPY MPIFG
QVXDB QQCDZ VQWLQ ZEVWQ WPZPX WPLQH ECNES FZNVN SDIQG WPMAX WPLQC NVDAZ
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QDZPV KNIKD WIDMW HNCES WNYWN KLOKD CPVPM PIDVX ZDCDN KPWGZ DASPR AQVXF
VWPBI PGIDM XFDZP CNKZI PIDHE CPKNE GPBPC INEVX ZPIXN EIDRA QVXFET (415)

Prevodova tabulka:
A BCDEVFGHTI

JKLMNOPQRSTUVWXYZ
DHMCPJUAQBXZYINKOLVWEG SRTTFEG®G

Otevteny text (bez diakritiky):

ZADEJ JAKO DUKAZ WHISKY NASLEDUJE TEXT PRVNI TRI RESITELE ZISKAJI LAHEV
WHISKY SCOTCH WHISKY WILLIAM GRANTS SE SOUPRAVOU DVOU SKLENICEK KTERE JSOU
RUCNE VYROBENY VE SKLARNE KTERA SE SPECIALIZUJE NA HISTORICKE REPLIKY -
TYTO SKLENKY NA WHISKY JSOU INSPIROVANE RENESANCNIM SKLEM CENY ZISKAJI I
DALSI TRI LUSTITELE KTERI BUDOU VYLOSOVANI 7Z TECH KTERI DOSAHLI ALESPON
PATNACT BODU V TOMTO PRIPADE SE CENA SKLADA OPET 7Z LAHVE WHISKY STEJNE
ZNACKY ALE DOPLNENA BUDE POUZE JEDNOU SKLENKOU NA WHISKY

Michal:

Tentokrat médme zjavne do Cinenia s klasickou substitu¢nou Sifrou. Zacal som frekven¢nou
analyzou (spocitame, ako Casto sa vyskytuju znaky a bigramy), na zaklade vysledkov som
natipoval, ktoré pismend boli pévodne samohlasky. Asi hodinu Casu som stravil hadanim
slov, ktoré¢ by sa mohli vyskytovat’ na zaciatku alebo na konci textu, no neuspel som.
Rovnako k ciel'u neviedlo ani dopliianie pismen len na zéklade frekvencii a okolia, v ktorom
sa vyskytuju. Scasti za to asi mohla aj moja narodnost’, ¢esky sice bez problémov rozpravam,
ale predsa len to nie je moj rodny jazyk. Ked’ vSetky pokusy o ru¢né rieSenie zlyhali, bolo
jasné, ze treba poziadat’ o pomoc hrubu silu. No ked’ze 26! je pomerne vel'ké ¢islo, nemozeme
len tak skusat’ vSetky permutéacie pismen.

Co vlastne bude po¢ita¢ vediet’ s takouto Sifrou urobit? Cestine nerozumie. Rozumny ciel’
bude n4jst’ taki permutaciu pismen, aby deSifrovany text "znel ¢o najviac ¢esky". A ako znie
taky Cesky text, to uz pocita¢ 'ahko nau¢ime. Zobral som par megabajtov Ceského textu,
odstranil z neho vSetky znaky okrem pismen a spravil som si z vysledného suboru Statistiku
vyskytu tetragramov - §tvoric po sebe idtcich pismen. VSetkych tetragramov je len 26”4, ¢o
je rozumne malo.

Teraz si povieme, Ze text znie tym viac Cesky, ¢im beznejsie tetragramy sa v lom vyskytuju.
Formalnejsie:

Nech V[abcd] je pocet vyskytov tetragramu abed v mojom ¢eskom texte.

Vhodné kritérium je napriklad nasledovné: Text znie tym viac Cesky, ¢im je vicSia suma
hodnét log(V[abcd]+1), pricom sCitame cez vSetky tetragramy abcd vyskytujice sa v fiom.

(Technické detaily: Logaritmus je tam nato, aby jedna velka hodnota V[i] prili§ nezavazila.
Plus jedna je tam na to, aby to fungovalo aj pre tetragramy, ktoré v naSom ceskom texte
neboli - logaritmus nuly nie je definovany.)

Na$ program teraz zacne s 'ubovolnou permuticiou. V danom kroku st dve moZznosti: Ak
vymenou nejakych dvoch pismen vieme dostat’ mozny otvoreny text, ktory by znel viac
cesky, spravime najlepSiu moznu takuto vymenu. Ak sme uz nasli lokdlne optimum, spravime
v aktudlnej permutacii zmien viac, pripadne za¢neme uplne odznova, opidt s nahodnou
permutaciou.
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Po spusteni programu mame do par sekiind na svete takmer optimalne rieSenie, liSiace sa od
spravneho len v par pismenach ako F, G a pod. A navySe ako neskor uvidime, spravili sme
napisanim tohto programu investiciu do zivota, eSte sa nam bude hodit’.

Periodické heslo, Vigenere (2/5) (3 body)

Reseni: SCHREBIUS

Napovéda: Substituce slozita - periodické heslo, srovnana abeceda, Crypto-World 12/2000,
str. 4-10

http://crypto-world.info/casop2/cryptol2 _00.pdf

Uloha:

TEMYY IPVWT MPYYT OPIDR UXQKE MLEDO OXDAX IWCIZ ZEQHD KFREA QVDIZ NZKZI
ZHHGH RIAGI TPVBA ZAREP PTQJS UZULE RRRYU SOHXO ZOYWA UGPVV BUYZI AGGPE
XVDFQ MMPPZ DEXVP UEVIG ITQVM QQZQL RLHGN INNSB WUGUG TUCLH ASDTM XIFPY
GULBM CIGDZ QRMAR KPNYB JKFZT EIBGZ ZRZKV NMYIY HEXBD KLDVN DUFNM PSKAR
KNVOL AGREN AVTNB KWVIF DKFOZ LLKZZ IAVGH ERXWB QPSQT KIHSC IZDIS GZGHY
7ZAQZD NMZDF PUGUM SWNIW KGETI WAOYP VVKOZ AQFUX FIZEW FHONB DEOHW GIZQC
LBBKH RIAMU TNICZ OYIXV DTQZF HLUHA RRAVA REXGA HNMGZ ITAXE VEOHS OGJXI
RRUGV IGNAZ AARVW JHOHX WADEX RHQKJ IQWBM TCQGS BRSGW BALRR AZAUT NSKET
VBXAM URVSG ATZBZ KYVIF BXQSI MXXMV EBLNM DYWMF QRSPV KFAOG WFQMV RSUXE
QWMJZ OLBUO XISAC RUDMA IBKSS XMAYR XAWYF IQNAB GJTBL OXZIW UKZAT BCFUV
EAMVQ VRRXG XIZBA ZAVOL UOXIS ACRUD MFBGX ETBCF UVEWQ FQJQR VGPRI IWATL
MNAAE ERLBX GSLBA VADEE AQKCIL MDODA XQCOM ZVRAK ZINRA RAVSF KNDEF VCY

Heslo pro zaSifrovani : ENIGMA

Otevreny text:

PRESM ILION APULL IDIZE MREKA ZDYRO KKVUL ISPAT NEMUV ETRAN IPRIV ARENI
VUZAV RENYC HPROS TORAC HNEJO HROZE NEJSI SKUPI NOUJS OUPRI TOMZE NYADE
TIVZE MICHT RETIH OSVET ANEVI DITEL NYZAB IJAKV KUCHY NICHU SMRTI KAZDY
CHDVA CETVT ERINJ EDNUO BETZP RAVUZ VEREJ NILAS VETOV EZDRA VOTNI CKEOR
GANIZ ACEWH OVPAT EKVES VETOV YDENZ ENNAV ENKOV EPODL EWHOP ATRIO TRAVY
VNITR NIMVZ DUCHE MKNEJ CASTE JSIMP RICIN AMSMR TIVRO ZVOJO VYCHS TATEC
HOTEV RENEO HNEPR IMITI VNEZB UDOVA NESPO RAKYU VNITR CHATR NYCHO BYDLI
NEMAJ ICAST OANIO DVODK OURET EZKYJ EDOVA TYDYM PROTO VOLNE STOUP AKEST
ROPUA UNIKA OTVOR EMVES TRESE ZPRAV AODHA DUJEZ EROCN ETAKT OZEMR EKOLE
MJEDN OHOMI LIONU LIDIN AVYSO KEUMR TNOST IMASV UJPOD ILZEJ MENAP OUZIV
ANEPE VNEPA LIVOS TOVKY MILIO NULID ISTAL EPOUZ IVAJI ZEJME NADRE VOUHL
IASUS ENYTR USHOS PODAR SKYCH ZVIRA TDUKA ZRESE NIJES LOVOS CHREB IUS

Otevreny text (po zformadtovani):

Pies miliéon a pll lidi zemie kazdy rok kvili Spatnému vétrani pifi vafeni v uzavienych
prostorach. Nejohrozengjsi skupinou jsou pfitom Zeny a déti v zemich tfetiho svéta.
Neviditelny zabijak v kuchynich usmrti kazdych dvacet vtefin jednu obét’. Zpravu zvetejnila
Svétové zdravotnické organizace (WHO) v patek, ve Svétovy den Zen na venkove. Podle
WHO patii "otravy vnitinim vzduchem" k nej¢astéjsim pfi¢indm smrti v rozvojovych statech.
Oteviené ohné, primitivné zbudované sporaky uvnitt chatrnych obydli nemaji ¢asto ani odvod
koute. T¢zky, jedovaty dym proto volné stoupd ke stropu a unikd otvorem ve stieSe. Zprava
odhaduje, Ze rocn¢ takto zemie kolem jednoho milionu lidi. Na vysoké tmrtnosti ma sviij
podil zejména pouzivané pevné palivo. Stovky miliont lidi stdle pouzivaji zejména dievo,
uhli a suSeny trus hospodatskych zvitat. Diikaz feseni je slovo SCHREBIUS.
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Michal:

Postup rieSenia je v kryptologickych kruhoch tou pravou klasikou. Najjednoduchsie je
postupne sku$at’ vietky mozné dizky hesla. Nech teda je dizka hesla D. Rozdel'me si Sifrovy
text do riadkov, pric¢om na kazdom bude D znakov. Teraz kazdy stipec je vlastne zagifrovany
jednoduchym posunom abecedy. Tento 'ahko uhadneme pomocou jeho frekvencnej analyzy,
pripadne priamo pomocou indexu koincidencie.

Poznamka autora:

Délka hesla (Michal oznacuje D) se klasicky hledd pomoci vyhledani vsech ,,del§ich*
opakovani a pozic, na kterych se nachdzeji. Potom se najde spolecny délitel vzdalenosti téchto
opakovani. Tento délitel je soucasn¢ délkou periodického hesla. Tato metoda je velice u¢inna.
Detaily viz. citovany ¢lanek v Crypto-Worldu 12/2000.

Statistika pro ulohy za 3 body
Uloha 2/3 2/4 2/5 Priamér
Regsitelt 26 21 30 25,66

5. Skupina uloh - ,, pro profesionaly *

Posledni skupina uloh se skladala z Sifrovych systémt, které¢ se v nasi soutézi (a nejen letos)
jesté neobjevily. Jednalo se o systém Fleissnerovy miizky, ponékud upravené klasické
jednoduché zamény a jedno-dvoumistné zamény. Posledni uloha byla jen kontrolni hiickou,
kterou vSak mohl uspésné vyftesit jen ten, ktery zvladl vSechny (pardon skoro vSechny viz.
Michaliv text k posledni tloze) predchozi Sifry.

Fleissnerova tuplna mfizka (3/1) (4 body)

Reseni: KOMENSKY

Népovéda: Fleissnerova oto¢nad miizka, Crypto-World 11/2004, str. 7-8
http://crypto-world.info/casop6/cryptoll_04.pdf

Uloha:
TEKRO JDDYC MZICD TIEAE SDTEN OIUCK SAPOM UETLA MJOEC ERNVA SLTEO OHKVZ
YOST (64 znaku)

Pouzita mtizka (1 znaci otvor):
00100001
10010010
01000100
00101000
10000011
00001000
00000100
00100010

16


http://crypto-world.info/casop6/crypto11_04.pdf

Otevreny text:
Kdyz dédic place, v srdci se sméje! Vlozte jméno autora tohoto citatu KOMENSKY

Michal :

TEKROJDD
YCMZICDT
IEAESDTE
NOIUCKSA
POMUETLA
MJOECERN
VASLTEOO
HKVZYOST

Lahko nahliadneme, Ze moznych mriezok je 4°16 = 2”32 - Stvorec ma 64 policok, preto
mriezka ma 16 otvorov, pre kazdy méme 4 moznosti, kde bude. Ru¢ny postup rieSenia by
mohol vyzerat’ priblizne nasledovne: 16 otvorov s v priemere 2 otvory na riadok. Skiisime
uhadnut’ mozny zaciatok spravy, tym dostaneme niekol’ko otvorov a skiiSame, ¢o s tym d’ale;j.
Moznym zaciatkom by bolo slovo KDYZ. (Inych moznych zaciatkov az tak vela nie je,
vSimnite si, ze v prvych riadkoch je malo samohléasok.)

Tu sa mi ale prestalo chciet’ ru¢ne riesit’ a s ispechom som sa vratil k pouzitiu hrubej sily.
Upravime program, ktory sme pouzili pri rieSeni substitucnej Sifry, aby namiesto permutacie
hl'adal spravnu mnozinu otvorov mriezky. Lokalna zmena bude presunutie niektorého otvoru
na jednu z poloh, kam sa dostane rotaciou. Kritérium ¢eskosti textu zostava rovnakeé.
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Tu uz ale nemdzeme Cakat’ az taku tspesnost’ tohto pristupu - totiz aj mald zmena mriezky
sposobi pomerne vel'ku zmenu vysledného textu. Napriek tomu do minlty (presnejSie ako
5168962. skuiSanu mriezku) program nasiel rieSenie:

kdyzidedicpacevsrdcisesmeljevoztejmenautoraltohotoctatoukomensky
V tomto okamihu uz bol text natol’ko zrozumitelny, ze som zadal ako rieSenie slovo

KOMENSKY a pre zaujimavost’ som si ruéne opravil mriezku a dostal spravny otvoreny text:
kdyz dedic place v srdci se smeje vlozte jmeno autora tohto citatu komensky
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Autor:

Tato tloha vyvolala nejvétsi zajem tesiteld. Jeden ze ¢tenait sestavil dobry pomocny program
http://www.ngi.cz/fleissner.exe pro rucni feseni, dalsi zaslali odvolavku na vyborny software
dostupny na internetu na http://www.turning-grille.com/download.htm . Jini se ,,jednoduse
spolehli na tutok hrubou silou (vSichni tfi medailisté). Nekteré dal$i detaily najdete v
nasledujicim ¢lanku ,, Ctenafi sob&!“

Jednoducha zaména (3/2) (4 body)
Reseni: REPUBLIKAN
Népovéeda: Jednoducha zaména, Crypto-World 10/2000, str. 2-4

TQSHEF SGSJX UJXDH UQDWK ETSIB YCGFC IBEDI KDWSY EDIBW SBGCE SJXUY EDCED
IWDNB GCECY CWUTC WQUQC KWCJX DHUQD WKCHC QDNCT XCKUI TCMEK XCWMY DQGCQ
YDEKD JCQDE CKKUE UIBGC EMJXD QEYSN XDJMFE GUTCW ETSNE CMJDX DNPXD YCBCY
DYCGD FWUNT CGDOU MKYCX DWDBC DGDTK CXSHC YUEDG CWCKC NTKDX CHDQY CMJXC
KUIBM QWSIB MXDQW UIBHJ XCYCJ XMFDB MYEDC FDIWD BCBGC ECYCW UWCEG CXUQD
LCMEU CWDJU HWUKC XCGUW DCOXD OCWME MQDMH WCWCP CTCJG CKWCC EJXCY WCKCW
OXDEM EKCWC YUGHY GCEKW UYCGD FWUTC NUEUT KDXCJ XUNSN BGCEC YCWUN JXUXT
GCYED IBQYC IDKQY CBGCE MHMYD QDWSI BEKCK MXDJM FGUTC WETDN MTCWQ UQCKC
YUNSW UNCGC ECMKD HWUYE MYTCD MTCHD NYKDK CMGCH DFMQD KDZKR EPUBL IKAND
CGDJC TXCIM PDJMY CQWUK DZKTU NHUET CGKDW KCTCW QUQCK YDKEU WMYDY CGDEW
UNTCG DOUMC KUNUJ XDHUQ DWKET DTXDE GCNCY SCNDX UITSJ XDHUQ DWKKC THUET
CGYDK EUWMW DPKDE WDPEU NCWDP QUETM KCYCW DPEUN HJMEC FDNYI DGSIB QDPUW
CIBCN DXUIT SIBYC GDFZZ (740 znakl)

PREVODOVA TABULKA:
ABCDETFGHTI
CFIQDLOBU

R
ER
O
Z =
= =
Qo
G
<0
<

=@}
=~ H
= C
=<
o =
N X
n =
TN

Popis systému:

Jedna se o Sifru, ktera vznikla nestandardni upravou jednoduché zamény. Nejde tedy o
klasicky Sifrovy systém, ale ulohu pouzitelnou pouze pro Ucely soutéze. Ztizeni spocivalo ve
dvou upravach. Piedev§im samohlasky A a O maji spole¢ny Sifrovy kod C. Samotné slovo,
kterym se dokazuje vyieSeni ulohy (REPUBLIKAN), je v Sifrovém textu uvedeno v oteviené
podobé. Takze po deSifrovani textu ziskdte umisténi ,,dikazniho* slova a toto slovo
v zaSifrovné podobé. Zbyva jej tedy bud’ podle ziskané prevodové tabulky desifrovat nebo jej
vyhledat v zadaném Sifrovém textu a tim se ziska spravné feSeni.

Otevreny text (bez diakritiky):

Kdyz byly pri prezidentskych volbach secteny vsechny hlasy pri vseobecnem
hlasovani kandidat na prezidenta za demokratickou stranu wvedl o dveste
padesat tisic hlasu pred svym republikanskym souperem. Prevaha ve volebnim
kolegiu tvoreneho elektory zavisela na tom, ktera ze dvou protichudnych
urednich zprav o prubehu vseobecneho hlasovani na Floride, Lousiane, Jizni
Karoline a Oregonu bude uznana jako platna a spravna. Kongres ustanovil
zvlastni wvolebni komisi ktera primym hlasovanim prirkla vsech dvacet dva
hlasu z uvedenych statu republikanskemu kandidatovi. Nyni mala soutezni
vsuvka. Dukazem v teto uloze bude text REPUBLIKAN. Dale pokracuje puvodni.
Tim ziskal tento kandidat vetsinu ve volebnim kolegiu a tim 1 prezidentske
kreslo Novy americky prezident tak ziskal vetsinu nejtesnejsim a
nejdiskutovanejsim zpusobem v celych dejinach americkych voleb.

Ukazka je z textu, ktery jsem kratce pied zveiejnénim ulohy publikoval:
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http://www.turning-grille.com/download.htm

Desifrované telegramy dokazuji, ze se demokraté snazili podplatit republikany pfi
prezidentskych volbach (seridl Toulky zajimavymi zdkoutimi kryptologie - 4.dil,
Technet.idnes.cz, 2.11.2004).
http://technet.idnes.cz/sw_internet.asp?r=sw_internet&c=A041101 5285844 sw_interne

Michal :

Zeby opit substituéna §ifra? Tvari sa to tak, ale preo je potom za viac bodov? Nuz, &o by
sme sa zamyslali, ked’ uzZ mame program. Spustime a mame text:

kdyzbylypriprezidentskychvalbachsectenyvsechnyhlasyprivseabecnemhlas
avanikandidatnaprezidentazademakratickaustranuvedladvestepadesattisi
chlasupredsvymrepublikanskymsauperemjrevahavevalebnimkalegiutvareneh
aelektaryzaviselanatamkterazedvaupratichudnychurednichzpravaprubehuv
seabecnehahlasavaninablaridefausianepiznitaralineagreganubudeuznanaj
akaplatnaaspravnatangresustanavilzvlastnivalebnikamisikteraprimymhla
savanimprirklavsechdvacetdvahlasuzuvedenychstaturepublikanskemukandi
datavimynimalasauteznivsuvkaeukazemvtetaulazebudetextwsjihfctgmealep
akracujepuvadnitextkimziskaltentakandidatvetsinuvevalebnimkalegiuati
miprezidentskekreslamavyamerickyprezidenttakziskalvetsinunejtesnejsi
manejdiskutavanejsimzpusabemvcelychdejinachamerickychvalebxx

A hned’ vidime, v ¢om bol hacik. Totiz vSetky vyskyty pismena O boli nahradené pismenom
A. ESte Ze sme sa thto Sifru nesnazili riesit’ rucne, toto by ju dost’ zneprijemnilo. Poslednym
krokom je zistit’ samotné rieSenie z vety:

"mala sautezni vsuvka eukazem v teta ulaze bude text wsjihfctqme". Na to si ale staci pozriet
Sifrovy text, ktory zodpoveda otvorenému textu "wsjihfctqm". (REPUBLIKAN)

Jednoducha zaména (3/3) (6 bodl)

Reseni: ZARKAWI

Népovéda: Jedno-dvoumistna zdména , Crypto-World 11/2004, str. 5-6
http://crypto-world.info/casop6/cryptol1_04.pdf

Uloha:

70866 51748 ©7591 82170 17117 63090 85907 03075 32471 84916 26911 34908
27010 12459 09134 47184 91867 58285 16017 64717 49071 84707 53267 43686
68548 54758 22576 18575 70671 43463 21823 43691 63657 57148 53075 32757
09070 76536 85344 74519 17490 07436 85750 15109 16540 71753 46827 63684
75362 70768 48568 51568 28567 15907 64307 50309 06918 54747 04827 57068
56321 32404 34676 159060 01764 71746 67606 82656 74186 76170 18518 56913
16858 53682 91186 17184 75534 48676 68675 76827 52170 17675 47667 17418
47507 52368 53663 09091 82186 75075 84858 67558 56714 50425 34486 75702
56344 86758 28517 01854 51851 60176 47174 90718 43218 23475 51743 46217
01763 64766 74367 21341 76685 67167 65176 68460 63413 44867 66708 21867
58275 30341 91130 90700 75236 85363 07532 75706 85476 13018 57570 17451
76436 86767 18485 49131 68585 36829 11867 61826 01764 71747 53675 31134
91470 75363 41709 08575 36714 85702 67491 14347 14821 34590 70075 23685
36322 75367 09076 69110 86758 28675 76907 09130 75367 61347 13607 01316
85853 68291 42513 23413 26747 57013 16858 53682 91491 43217 00752 36853
00347 58475 23634 34452 74907 18403 62854 03682 34123 46217 01763 60752
36853 67090 30367 18485 63075 03063 60425 13467 06365 75075 30485 36707
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57460 91474 36748 29074 75851 08676 75324 91821 85747 53470 75324 76671
74167 60682 90916 54034 13443 26234 19182 62418 18685 75911 70909 16826
85634 13267 41753 01548 23412 30908 54703 07532 47184 70131 68585 36829
14916 30454 82706 86764 28536 23447 14601 76471 74134 60757 63448 61718
47559 07451 76191 62684 85709 03036 71848 67582 75067 17436 70907 67530
13413 46857 59118 48518 26349 02753 65191 34474 75823 21916 76746 80496
(znaka 1380)

glajaln|n
TR 2| H|
Hloho|H|u
|| C|| o

N|X|Q|E|E[-

KlZ|I<|W | R|o

No}l Noo} BN} NOV]

konec

Otevreny text:

V patek pozde vecer byly v bojich zasazeny dve mesity z nichz podle americkych vojaku
palili odstrelovaci Na jednu zautocil bojovy vrtulnik tezkym kulometem zatimco na druhou
svrhla letadla ctyri bomby a zlikvidovala jeji minarety Americka armada take prevelela z
Falludze pechotni prapor do severoirackeho Mosulu aby zde pomohl potlacit mistni povstani
Podle velitele americkych jednotek na severu Iraku generala Cartera Hama neni
pravdepodobne ze by v Mosulu bojovali rebelove kteri uprchli z Falludze pred americkou
ofenzivou Nevyloucil vsak ze incidenty v Mosulu jsou vyrazem podpory vzbourencum ve
Falludzi Stejne jako ve Falludzi zije v Mosulu mnoho sunnitskych muslimu
Dnes na severu Mosulu vybuchla bomba umistena v automobilu v okamziku kdy kolem
projizdel konvoj iracke armady Zatim neni jasne zda si exploze vyzadala nejake obeti
Dnes byli v bojich ve Falludzi zabiti dva prislusnici americke namorni pechoty ktere zasahl
vybuch podomacku vyrobene naloze Hledany soutezni kod je ZARKAWI

Michal :
(Michal ovSem, jak se doctete dale vyreSil nejprve posledni tikol a pak se vratil k této
uloze, pro¢ se o tom zminuji, poznate ze zadani posledni soutéZni tlohy...)

V novembrovom Crypto-Worlde sa docCitame, ¢o ze to vlastne ta jedno-dvojmiestna zamena
je. Princip je ten, Ze niektorym pismendam zodpoveda jedno ¢islo, niektorym az dvojica ¢isel.
Aby vsak takyto Sifrovy text bol jednoznacne deSifrovatelny (Citajic ho zlava doprava), ak
napriklad niektorému pismenu zodpoveda ¢islo 35, nemoze inému zodpovedat’ ¢islo 3, lebo
by sme sa nevedeli po precitani trojky rozhodnut’, ¢o d’ale;.

Nech A je mnozina tych jednocifernych cisel, ktoré stt obrazom nejakého pismena.
Nech B je mnozina tvorena ostatnymi ciframi. Ak by sme poznali A a B, vieme Sifrovy text
rozdelit’ na obrazy jednotlivych pismen. Ako ale urcit’ A a B?

Nejaké rady st uvedené v spominanom cisle Crypto-Worldu. My ale upriamime pozornost’ na
tabulku v jednoduchom priklade pouzitia. Ta je spravena tak, aby vo vSetkych dvojcifernych
¢islach bola prva cifra z B a druha z A. To by ale znamenalo, Ze v Sifrovom texte nikdy po
sebe nenasleduju dve cifry z B. Stalo by za pokus overit, ¢i nebola aj v stitaznej tlohe pouzita
podobna tabulka.

A skutocne, jednoduchym spocitanim vyskytov dvojic cifier dostaneme, Ze nikdy po sebe
nenasleduju dve cifry z mnoziny 3,7,8,9. Predpokladajme teda, Ze toto bude mnozina B a
zvysné cifry tvoria A.
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Teraz uz vieme lahko rozbit’ Sifrovy text na obrazy jednotlivych pismen. Zistime, ze v
otvorenom texte by malo byt' 25 rdéznych znakov. To nés uisti, Ze sme naozaj na spravnej
ceste.

Teraz uz ale mdme pred sebou jednoduchu substitu¢nu Sifru, ktort 'ahko vyrieSime vyssie
spominanym postupom.

Sifra (systém neuveden) (3/4) (8 bodii)
Reseni: HIKMPSSWZ
Népovéda: Nihil novum sob sole!

Uloha:

ESERZ DEJIN ILTON UHCYV ETHOL UOSOT OEZET ETSIP INVRP EMSIP SODAN TENAT
KLECE MSOME PTCAN NEMSI ZINYN SHCIN VATSE ZANET OVDYV KSECU EMHCY ATATS
OPOTK ATIZU EMSIP SEZAN NIPUK DNYVY ZETJE JAVYB IPICI ANEMS UKSEV SENIP
DIRTE EBAET ENDEC AKSIZ TERYN PCEZE NEMSI ELHEJ KENAD ORTNO LSINIL OPOVO
NDELS HOLUI TNETY ETERO AZCEZ ETJED DOKAJ ZZAKU ETSJE SERYV TIILI OPOTU

NDELS HOLUI ISANU ETUOS ALBEZ ERPOH MAVIJ (znakl 335)

Popis systému:

Otevieny text je zformatovan do pétic pismen. Tyto pétice jsou (kazda zvlast) zapsany
pozpatku. Prolomenim ,Sifry* vSak ukol tentokrate nekonci. Koédové slovo, kterym se
prokazuje, ze lustitel uspél, tentokrate chybi a je potieba jej podle ziskanych pokynil sestavit.
Nazvy dvou ceskych mést, které jsou k feSeni ulohy potieba, jsem zvolil velice jednoduse :
Praha a Brno.

Otevreny text:

Z RESENI JEDNOTLIVYCH ULOH TETO SOUTEZE OPISTE PRVNI PISMENA DOSTANETE
CELKEM OSMNACT PISMEN NYNI 7z NICH SESTAVTE NAZVY DVOU CESKYCH MEST A TAKTO
POUZITA PISMENA ZE SKUPINY VYNDEJTE ZBYVAJICI PISMENA VE SKUPINE SETRIDTE
ABECEDNE ZISKANY RETEZEC PISMEN JE HLEDANE KONTROLNI SLOVO POSLEDNI ULOHY
TENTO RETEZEC ZADEJTE JAKO DUKAZ ZE JSTE VYRESILI I TUTO POSLEDNI ULOHU
NASI SOUTEZE BLAHOPREJI VAM

Reseni:

1) OSJ MHH PAP ABN RWS KRZ (vypsana prva pismena kédu vSech predchozich
uloh)

2) PRAHA BRNO (ndzvy mést)

3) -SJ M-H --P --- -WS K-Z (pismena po vypusténi nazvli mest)

4) HIKMPSSWZ (pismena po abecednim setfidéni, tj. hledané kdédové slovo
prokazujici vyluSténi posledni tilohy)

Toto slovo dokazalo najit pouze 9 fesitelu © .
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Michal :

Zatial’ presko¢im ulohu 3.3, ked’ze tato tlohu som riesil skor a v tomto pripade je poradie
dolezité.

Zahladime sa na zadanie. Prvy dojem je ten, Ze frekvencia pismen sa podoba na ceStinu —
vela samohlasok, ziadne W ¢i X. Zeby jednoduché transpozicia? Rychlo sa ukaze, Ze sice
mame pravdu, ale eSte sme nevyhrali. Citanim kaZdej pdtice znakov sprava dol'ava dostdvame
text:

Z RESENI JEDNOTLIVYCH ULOH TETO SOUTEZE OPISTE PRVNI PISMENA
DOSTANETE CELKEM OSMNACT PISMEN NYNI Z NICH SESTAVTE NAZVY
DVOU CESKYCH MEST A TAKTO POUZITA PISMENA ZE SKUPINY VYNDEJTE
ZBYVAJICI PISMENA VE SKUPINE SETRIDTE ABECEDNE ZISKANY RETEZEC
PISMEN JE HLEDANE KONTROLNI SLOVO POSLEDNI ULOHY TENTO RETEZEC
ZADEJTE JAKO DUKAZ ZE JSTE VYRESILI I TUTO POSLEDNI ULOHU NAST
SOUTEZE BLAHOPREJI VAM

Nuz, teraz som v duchu zanadaval, Zze som si rieSenia predchadzajucich uloh nikam nepisal
a vacsinu som si musel preriesit’ znova. To, Ze pismen ma byt 18, znamena, ze za tuto ulohu
uz ziadne pismeno brat’ neméame, a teda ndm chyba len jedno pismeno z tlohy 3.3.

Za prvé kolo mame pismena osjmhhpapa, za druhé bnrws, za tretie zatial’ kr a jedno nezname.
Namiesto neho budem pisat’ otaznik.

Potrebujeme vytvorit nazvy dvoch cCeskych miest. Jedna moZznost' bola skusit’ opét
programatorsky pristup, na to by ale bolo treba zohnat’ nejaky zoznam miest. Rozhodol som
sa pre lenivejSie rieSenie - a oplatilo sa.

Za¢neme najznamejSim mestom, ktorym je Praha. Zostali nam pismena: osjmhpbnrwsk?.
Po troche skuSania vidime, Ze zo zostavajicich pismen sa da zostavit’ aj Brno.

Zostalo nam teda 9 pismen: sjmhpwsk?.

Utriedenim zndmych pismen dostdvame HJKMPSSW?. Pre ? mame 26 moznosti a kazda
vedie k jedinému 9pismenovému retazcu, ktory sktisime zadat ako odpoved. (Netreba
zabudnut pismeno zvolené namiesto otdznika zakazdym spravne zaradit’!) Po 25 netispesnych
pokusoch som si uz bol takmer isty, ze mam niekde chybu - ale nebolo tomu tak. Posledny,
26. pokus uspel. Takze iloha 3.4 bola vyrieSend a vedel som, ze rieSenie ulohy 3.3 zaCina
pismenom Z.

Statistika uloh za 4 a vice bodu

Uloha

3/1

3/2

Primér

3/3

3/4

Priumér

Resiteld

17

14

15,5

9

9
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B. Ctena¥i sobé!
(z e-mailu FeSiteld soutéze 2004)

1) Celkovy vitéz
Michal ForiSek (1.misto, ID misof, body 50, ¢as ukonceni: 14.11 (16:57))

Zaverom by som chcel pod’akovat’ organizatorom sit'aze za moznost zucCastnit' sa
Mikulasskej kryptobesidky, velmi sa mi pacila a dala mi motivéciu riesit’ tuto sutaz aj v
budiucom roku. Vsetkym citatel'om prajem krasne a ni¢im neruSené prezitie prichadzajacich
sviatkov.

2) NejuspésSnéjsi luStitelka
Zuzana Rybarova (8.misto, ID Suesie, body 50, ¢as ukonceni: 22.11 (22:15))

Zuzana se stala historicky prvni Zenou, kterd v nasi soutézi vyfteSila vSechny ukoly
(v€etné let minulych!). Blahopfteji !

Zuzana mi na zavér soutéze napsala velice hezky a vtipny e-mail. Kratkou ukazku
z n¢j zde pietiskuji. Pro pochopeni nékterych vét uvadim, Ze jeji tatinek se ztcastnil uspesné
soutéze také a to nejen letos, ale i v minulych letech:

Moji prvni vyresenou ulohou byla paradoxne Fleissnerova otocna mrizka. Pri jedne navsteve
u rodicu, kdy jsem zastihla tatinka (jiz ponekud psychicky zdeptaneho) resiciho tuto ulohu,
jsem si rekla, ze se o to take pokusim. Po vyreseni mrizky (drive nez tatinek!:-)) jsem jiz
lusteni zcela propadla. Musim ale priznat, ze pri reseni nekterych narocnejsich uloh mi tatinek
poradil techniku lusteni a pri reseni 1/2 zameny jsem vyuzila jeho program napsany ve
QuickBasicu.

Nejtezsi ulohou pro mne byla 1/2 zamena (iloha 3.3), periodicke heslo a pote asi transpozice.
Na jednu stranu me mrzi, ze jiz soutez zkoncila, ale na druhou je to asi dobre - nekolik noci
po sobe se mi zdalo o transpozici; pri reseni jednoduche zameny jsem prejela v metru o
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nekolik stanic; tatinek se pii nakupu v supermarketu najednou zacal dozadovat tuzky a papiru,
protoze ho prave napadlo genialni reseri... :-)

3) Ze stupniii vitézi
Libor Cerveny (2.misto, ID brubaker, body 50, ¢as ukon¢eni: 14.11 (18:53))
Josef Mika, (3.misto, ID elpepe, body 50, ¢as ukon¢eni: 14.11 (18:54))

Soutézici, kteti obsadili druhé a tieti misto, jsou zjednoho pracovisté. Je témér
neuveétitelné, ze o jejich vzdjemném potadi rozhodlo pouhych 18 vtefin... Nechme vSak o
jejich trampotéch s lusténim vypraveét je samotné ... :

To druhe misto obsadil kolega z prace. Spoluprace spocivala akorat v tom , ze jsme se
vzajemne upozornili na zverejneni uloh. Mimochodem musel jsem kvuli tomu v nedeli do
prace protoze doma pocitac ani internet nemam. Kolega bohuzel ano, takze ziskal casovy
naskok ktery se mi skoro podarilo zdolat. Jedina uloha na ktere jsme spolupracovali byla
Fleissnerova mrizka a tu jsme vyresili brute-force utokem (cas vypoctu cca 10 hodin). Prave
oslavujeme a vypravime si zazitky ze vcerejsiho lusteni vcetne reakci manzelek (coz je asi to
nejzajimavejsi).

=10l I

Piamtex  Ciphertext  Hedp

Plainigt: cusinem text decrypied S : b T
CYZDEDICPUN EVERD CISESNEJEVLDZTEMENBALTORATEROTO) | NN

CITATLROMENEKY

SLTEGOHEMIVOST I:

Cipheriest: Custom text ancryped z =
TERR DD CMEC DTIEAESDTEMOIIC ESAFOMLUIETLAMMIE CERNVE,

Size: 8
Co se tyce utoku na Fleissnerovu mrizku, v priloze posilam Java script + slovnik ktery jsme
pouzili pro utok. Rozhodujicim faktorem pro utok je nastaveni parametru Trigger (chars)
ktery ovlivni pocet zobrazenych reseni. Zkousenim jsme zjistili, ze optimalni hodnota je asi
75-85% delky textu. V pripade soutezni ulohy asi 56 znaku. Vetsi hodnota uz nezobrazi
spravny vysledek, mensi thodnota generuje obrovsk0 mnozstvi vysledku.

Mame radost, ze jsme se dokazali merit i s takovym souperem jako je vitez. Mozna by jsme to
dokazali 1 driv ale vratit se z vikendu u babicek a presvedcit manzelky ze nejsme uplni blazni
nejakou dobu trvalo, coz vitezi pravdepodobne poskytlo rozhodujici naskok.
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4) 7. e-mailu resiteli

Dokonce jsme emailem kontaktovali Thomase Jakobsena. Odepsal nam, ze jeho algoritmus je
celkem jednoduchy, a ze ho zajima jestli bude spravne fungovat i na cestinu, ze ji sice
neovlada, ale ze jeho babicka je z Prahy.

AR
)

dekuji za pomoc s odstranenim chyb, na http://www.ngi.cz/fleissner.exe jsem

umistil novou verzi programu. Myslim, ze tato verze jiz jako skutecna pomucka slouzit muze,
takze pokud program shledate jako uzitecny, budu rad, kdyz ho uverejnite. Snad to nekomu
pomuze...

Reseni jedno-dvoumistne zameny zabralo asi 1 hodinu a z toho 80% casu uprava textu. ....
Podle tabulky jsem cisla nahradil pismeny a vysledek jsem "prohnal" Jacobsenovym
algoritmem a v programu jz ktery jsem mel ze souteze z roku 2001 jsem "doladil"
jednoduchou zamenu. A bylo to. Jacobsenuv algoritmus v kombinaci s programem jz
umoznuje jednoduchou zamenu vyresit béhem 10-15 minut. .....

Zkuste se podivat na http://www.turning-grille.com/download.htm je to vynikajici pomucka
...

Blbejsi soutez jste si nemohl vymyslet? Vzdyt mate na webu chybu - ta zadani nejdou vubec
precist? Asi tam mate divne kodovani nebo co... Co tedy mam vlastne resit? Muzete mne

poslat zadani uloh tak, abych jej precetl?

..Netrpelive jsem ocekaval dalsi ulohy. Ziskal jsem sice jen 15 bodu, ale jsem rozhodnut to
priste vyhrat !

5) Zavér (autor soutéze)

Dé&kuji vSem za pékné a zajimavé e-maily. VSem Uspésnym feSiteliim jesté jednou blahopte;ji
a té8im se na setkani v dalSim ro¢niku soutéze!
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C. O ¢em jsme psali v prosinci 1999-2003

Crypto-World 12/1999 (http://crypto-world.info/index2.php?vyber=casop1)
Microsoft nas zbavil dalsi iluze! (P.Vondruska)

Matematické principy informaéni bezpecnosti (Dr. J. Soucek)

Pod stromecek nové sitové karty (P.Vondruska)

Konec filatelie (J.Némejc)

Y2K (Problém roku 2000) (P.Vondruska)

Patalie se systémem Mickeysoft fritéza CE (CyberSpace.cz)

Letem Sifrovym svétem

Reseni malované kiizovky z minulého &isla

Spojeni

\O\ol\lc\m.l;wwl\)
o]

FZOmHON®

Crypto-World 12/2000 (http://crypto-world.info/index2.php?vyber=casop2)

Soutéz (prabézny stav, informace o 1.cen¢ ) (P.Vondruska) 2-3
Substituce slozita - periodické heslo, srovnana abeceda (P.Tesar) 4-10
CRYPTONESSIE (J.Pinkava) 11-18
Kryptografie a normy I'V. (PKCS #6, #7, #8) (J.Pinkava) 18-19
Letem Sifrovym svétem 20-21
Zavéreéné informace 21
Prlloha teze.zip - zkracené verze prezentaci UOOU pouzité pii predlozeni tezi k Zakonu o
elektronickém podpisu (§6, §17) dne 4.12.2000 a teze ptislusné vyhlasky.

I mmoawy>
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Crypto-World Vanoce/2000 (http://crypto-world.info/index2.php?vyber=casop2)

A. Viéno¢ni rozjimani nad jistymi historickymi analogiemi Zékona o elektronickém
podpisu a zakony pfijatymi pied sto a pred tisicem let 2-3

B. Soutéz - zavéreCny stav 4

C. I.kolo 5-7

D. II.kolo 8-9

E. [I1.kolo 10-12

F. IV .kolo 12-13

G. PC GLOBE CZ 14

H. I.CA 15

L. Zavérecné informace 16

Crypto-World 12/2001 (http://crypto-world.info/index2.php?vyber=casop3)

A. Soutéz 2001, IV.cast (P.Vondruska) 2-7

B. Kryptografie a normy - Norma X.509, verze 4 (J.Pinkava) 8-10

C. Asyrané a vyhradni kontrola (R.Haubert) 11-13

D. Jak se (ne)spoléhat na elektronicky podpis (J.Hobza) 13-14

E. Nékteré odliSnosti ceského zdkona o elektronickém podpisu a nadvrhu poslaneckého
slovenského zakona o elektronickém podpisu (D.Brechlerova) 15-19

F Letem Sifrovym svétem 19-21

G. Zavérecné informace 22

Pfiloha: uloha7.wav

Crypto-World 12/2002 (http://crypto-world.info/index2.php?vyber=casop4)

A. Rijndael: beyond the AES (V.Rijmen, J.Daemen, P.Barreto) 1-10
B. Digitéalni certifikaty. IETF-PKIX ¢ast 7. (J.Pinkava) 11-13
C. Profil kvalifikovaného certifikatu (J.Hobza) 14-21
D. Novy utok (XSL) na AES  (pfipravil P.Vondruska) 22
E. Operacni systém Windows 2000 ziskal certifikat bezpecnosti

Common Criteria (pfipravil P.Vondruska) 23
F. O ¢em jsme psali v prosinci 1999-2001 24
G Zavérecné informace 25

Ptiloha : EAL4.jpg
(certifikat operacniho systému W2k podle CC na EAL4)

Crypto-World 12/2003 (http://crypto-world.info/index2.php?vyber=casop5)

A. Soutéz 2003 skoncila (P.Vondruska) 2-4
B. Soutézni ulohy ¢.1-6 (P.Vondruska) 5-8
C. Reseni uloh ¢.7-9 (J.Vorli¢ek) 9-20
D. Letem Sifrovym svétem 21-23
L. Nova regulace vyvozu silné kryptografie z USA!
II. Ctyticaté Mersennovo prvoéislo bylo nalezeno!

III.  Novy rekord ve faktorizaci (RSA-576)

IV.  Rozsiten standard pro hashovaci funkce FIPS 180-2

V. GSMK CryptoPhone 100
E. Zavéretné informace 24
Ptiloha: pf 2004.jpg
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D. Z.avérecné informace

1. Sesit

Crypto-World je oficidlni informacni seSit "Kryptologické sekce Jednoty ceskych
matematikli a fyzikd" (GCUCMP). Obsahuje ¢lanky podepsané autory. Ptipadné chyby a
nepiesnosti jsou dilem P.Vondrusky a autort jednotlivych podepsanych ¢lanki, GCUCMP za
n¢ nema odbornou ani jinou zodpovédnost.

Adresa URL, na niZ miZete najit tento sesit (zpravidla 3 tydny po jeho rozeslani) a
predchozi seSity GCUCMP, denné aktualizované novinky z kryptologie a informacni
bezpecnosti, normy, standardy, stranky nékterych ¢lent a dalsi souvisejici materialy:

http://crypto-world.info

2. Registrace / zruSeni registrace

Zajemci o e-zin se mohou zaregistrovat pomoci e-mailu na adrese
pavel.vondruska@crypto-world.info (pfedmét: Crypto-World) nebo pouzit k odeslani zadosti
o registraci elektronicky formuldf na http://crypto-world.info. Pfi registraci vyZzadujeme pouze
jméno a prijmeni, titul, pracovist¢ (neni podminkou) a e-mail adresu urcenou k zasilani
kodi ke staZeni seSitu.

Ke zruSeni registrace staci zaslat kratkou zpravu na e-mail pavel.vondruska@crypto-
world.info (pfedmét: ruSim odbér Crypto-Worldu!) nebo opét pouzit formuldé na
http://crypto-world.info . Ve zpravé prosim uved'te jméno a pfijmeni a e-mail adresu, na
kterou byly koédy zasilany.

3. Redakce
E-zin Crypto-World
Redakéni prace: Pavel Vondruska
Stali ptispévatelé: Pavel Vondruska
Jaroslav Pinkava
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