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A. Soutéz 2004 — ulohy zavérecného kola!
Mgr. Pavel Vondruska, pavel.vondruska@crypto-world.info

Pred dvéma mésici odstartovala tradi¢ni podzimni soutéz v lusténi jednoduchych
Sifrovych tloh, kterou nas e-zin od roku 2000 pravidelné porada. Dékuji vam za velky zajem
a fadu zajimavych e-maild. Z nich vim, Ze pouzivate k feSeni rizné programy, které jsou na
Internetu dostupné, piSete vlastni pomocné programy a v nékolika pifipadech fesite ukoly
dokonce kolektivné. Jeden ze Ctenari (zucastnil se feseni vSech soutézi od roku 2000) poslal
seridl krasnych fotografii své pomocnice. Jednu z fotografii, kde pomaha fesit transpozici,
otiskuji.
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V3e vSak kon¢i a blizi se 1 zaver nasi letoSni soutéze. Dnes byly zvefejnény posledni
tfi ulohy (14.11.2004, 10.00 hod).

S napétim oc¢ekavam, kdo dokdze jako prvni projit tiskalim vSech mnou ptipravenych
Sifrovych texti. Celkovy vitéz bude mimo ceny, ktera je urcena pro prvé tii soutézici, pozvan
poradatelem na mezinarodni kryptologickou konferenci, ktera se kona 6.-7. prosince v Praze.
Potadatel 4. ro¢niku konference Mikula$ska kryptobesidka (TNS, Trusted Network
Solutions, http://www.tns.cz/kryptobesidka/) hradi za vitéze registracni poplatek a zve
vyherce na tuto akci.

Pro urc€eni celkového potadi bude rozhodujici stav 1. prosince 2004 ve 22.00 hod.
Prvni tfi feSitelé ziskaji lahev whisky (Scotch Whisky William Grant’s) se soupravou dvou
sklenicek, které jsou ruéné vyrobeny ve sklarng, kterd se specializuje na historické repliky -
tyto sklenky na whisky jsou inspirované renesan¢nim sklem.

Ceny ziskaji i dalsi tii lustitelé, kteti budou vylosovani z téch, kteti dosahli alespon
patnacti bodid. V tomto ptipadé se cena skladd opét z lahve whisky (stejné znacky), ale
doplnéna bude pouze jednou sklenkou na whisky.


http://www.tns.cz/kryptobesidka/

Losovani probéhne ihned poté, co bude znamo celkové poradi. Vyherci spolecné
s vylosovanymi fesiteli budou informovani e-mailem a souc¢asné€ s nimi dohodnu zpisob
pfedani ceny.

Vyuzivam této ptilezitosti a dékuji touto cestou sponzoriim, kteti vénovali ceny do
letosni soutéze:
TNS (Trusted Network Solutions), http:/www.tns.cz
firma Dignita, s.r.0., http://www.dignita.cz
Qobchod - Internetovy obchod se sklem, http://www.qobchod.cz

ReSeni viech piedloZenych tiloh najdete v e-zinu 12/2004.

Do této posledni etapy vam preji hodné zabavy a dobré napady !!!!

Prehled ukolu - I11.kolo
Keby nebolo keby, boli bysme v nebi. (Slovenskeé prislovi)

Pro uplnost opakuji, Ze po vyteSeni tlohy naleznete v otevieném textu klicové slovo,
kterym prokazete, ze jste tllohu spravné vytesili. Vyjimkou je posledni uloha, kde naleznete
navod, podle kterého toto slovo musite teprve vytvofit... Pokud jste zaregistrovani, pfihlasite
se ke svému uctu a pies www rozhrani jej u prislusné ulohy zadate. Toto slovo piSte vidy
velkymi pismeny a bez mezer !

Skupina tloh - ,, pro profesionaly “

Fleissnerova uplna mrizka (3/1)
Pocet bodii: 4
Népovéda: Fleissnerova oto¢na miizka, Crypto-World 11/2004, str. 7-8

TEKRO JDDYC MZICD TIEAE SDTEN OIUCK SAPOM UETLA MJOEC ERNVA SLTEO OHKVZ
YOST (64 znaku)

Jednoducha zaména (3/2)
Pocet bodt: 4
Napovéda: Jednoducha zaména, Crypto-World 10/2000, str. 2-4

TQSHF SGSJX UJXDH UQDWK ETSIB YCGFC IBEDI KDWSY EDIBW SBGCE SJXUY EDCED
IWDNB GCECY CWUTC WQUQC KWCJX DHUQD WKCHC QDNCT XCKUI TCMEK XCWMY DQGCQ
YDEKD JCQDE CKKUE UIBGC EMJXD QEYSN XDJMF GUTCW ETSNE CMJDX DNPXD YCBCY
DYCGD FWUNT CGDOU MKYCX DWDBC DGDTK CXSHC YUEDG CWCKC NTKDX CHDQY CMJXC
KUIBM QWSIB MXDQOW UIBHJ XCYCJ XMFDB MYEDC FDIWD BCBGC ECYCW UWCEG CXUQD
LCMEU CWDJU HWUKC XCGUW DCOXD OCWME MQDMH WCWCP CTCJG CKWCC EJXCY WCKCW
OXDEM EKCWC YUGHY GCEKW UYCGD FWUTC NUEUT KDXCJ XUNSN BGCEC YCWUN JXUXT
GCYED IBQYC IDKQY CBGCE MHMYD QDWSI BEKCK MXDJM FGUTC WETDN MTCWQ UQCKC
YUNSW UNCGC ECMKD HWUYE MYTCD MTCHD NYKDK CMGCH DEMQD KDZKR EPUBL IKAND
CGDJC TXCIM PDJMY CQWUK DZKTU NHUET CGKDW KCTCW QUQCK YDKEU WMYDY CGDEW
UNTCG DOUMC KUNUJ XDHUQ DWKET DTXDE GCNCY SCNDX UITSJ XDHUQ DWKKC THUET
CGYDK EUWMW DPKDE WDPEU NCWDP QUETM KCYCW DPEUN HJMEC FDNYI DGSIB QDPUW
CIBCN DXUIT SIBYC GDFZZ (740 znakl)
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Jednoducha zaména (3/3)
Pocet bodt: 6
Népovéda: Jedno-dvoumistna zdména , Crypto-World 11/2004, str. 5

70866
27010
68548
09070
75362
56321
16858
47507
56344
01763
58275
76436
91470
36322
85853
60347
36853
57460
74167
85634
14916
47559
13413

(znakt 1380)

51748
12459
54758
76536
70768
32404
53682
52368
86758
64766
30341
86767
75363
75367
68291
58475
67090
91474
60682
13267
30454
07451
46857

67591
09134
22576
85344
48568
34676
91186
53663
28517
74367
91130
18485
41709
09076
42513
23634
30367
36748
90916
41753
82706
76191
59118

82170
47184
18575
74519
51568
15906
17184
09091
01854
21341
90700
49131
08575
69110
23413
34452
18485
29074
54034
01548
86764
62684
48518

17117
91867
70671
17490
28567
01764
75534
82186
51851
76685
75236
68585
36714
86758
26747
74907
63075
75851
13443
23412
28536
85709
26349

Sifra (systém neuveden) (3/4)
Pocet bodii: 8
Népovéeda: Nihil novum sob sole!

ESERZ
KLECE
OPOTK
DIRTE
NDELS
NDELS

DEJIN
MSOME
ATIZU
EBAET
HOLUI
HOLUI

ILTON
PTCAN
EMSIP
ENDEC
TNETY
ISANU

UHCYV
NEMSTI
SEZAN
AKSIZ
ETERO
ETUOS

ETHOL
ZINYN
NIPUK
TERYN
AZCEZ
ALBEZ

63090
58285
43463
07436
15907
71746
48676
75075
60176
67167
85363
36829
85702
28675
57013
18403
03063
08676
26234
30908
23447
03036
02753

UOSOT
SHCIN
DNYVY
PCEZE
ETJED
ERPOH

85907
16017
21823
85750
64307
67606
68675
84858
47174
65176
07532
11867
67491
76907
16858
62854
60425
75324
19182
54703
14601
71848
65191

OEZET
VATSE
ZETJE
NEMST
DOKAJ
MAVIJ

03075 32471
64717 49071
43691 63657
15109 16540
50309 06918
82656 74186
76827 52170
67558 56714
90718 43218
68460 63413
75706 85476
61826 01764
14347 14821
09130 75367
53682 91491
03682 34123
13467 06365
91821 85747
62418 18685
07532 47184
76471 74134
67582 75067
34474 75823

ETSIP INVRP
ZANET OVDYV
JAVYB IPICI
ELHEJ KENAD
Z7ZAKU ETSJE
(znaka 335)

Priubézna statistika soutéze
Stav po zvefejnéni zdvérecnych tii tloh soutéze (14.11.2004, 10:00)

Celkem soutézicich:

Pocet soutézicich, ktefi vyresili alespon 1 Glohu:

84916
84707
57148
71753
54747
76170
17675
50425
23475
44867
13018
71747
34590
61347
43217
46217
75075
53470
75911
70131
60757
17436
21916

EMSIP
KSECU
ANEMS
ORTNO
SERYV

26911
53267
53075
46827
04827
18518
47667
34486
51743
66708
57570
53675
70075
13607
00752
01763
30485
75324
70909
68585
63448
70907
76746

SODAN
EMHCY
UKSEV
LSINL
TIILI

34908
43686
32757
63684
57068
56913
17418
75702
46217
21867
17451
31134
23685
01316
36853
60752
36707
76671
16826
36829
61718
67530
80496

TENAT
ATATS
SENIP
OPOVO
OPOTU

96
80

Pocet soutéZicich, ktefi splnili podminku k zafazeni do slosovani o ceny: 40

Nejvyssi pocet dosazenych bodu:

Celkem publikovanych Uloh:

Maximalni pocet bod{, které Ize dosahnout:

Aktualni poradi je k dispozici na strance soutéze:
http://soutez2004.crypto-world.info/index.php?crypto=zebricek

32
19
50
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B. Jedno-dvoumistna zaména

(vysvétleni principu ulohy 3/3)

Napovéda pro reSitele Soutéze 2004 (http://soutez2004.crypto-world.info/ )
Mgr. Pavel Vondruska, CESKY TELECOM, a.s.

O tomto, v praxi bézné¢ vyuzivaném Sifrovém systému, se stru¢né zminuje napt. Jifi
Janecek ve své knize Odhalena tajemstvi Sifrovacich kli¢li minulosti, Nase Vojsko, Praha
1994.

Dal§i informace mizZete najit v ¢lanku V. Klimy: Utajené komunikace - 5.dil: Sifry
prvni svétové valky a dalsi rozvoj kryptologie, Chip, zafi 1994, str. 210 - 215.

Systém je struéné popsan v odstavci Prevodove tabulky, ktery zacind na strané 213 dole. Na
stran¢ 214 je pak uvedena autenticka pievodova tabulka znamého revolucionate Che Guevary
(viz obrazek).

ftp://ftp.decros.cz/pub/Archiv/Publications/1994/chip-1994-09-213-213.jpg
ftp://ftp.decros.cz/pub/Archiv/Publications/1994/chip-1994-09-214-214.jpg
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Pti této Sifrové transformaci se pievadi otevieny text na Sifrovy text opét pomoci
substituce. V tomto ptipadé se nahradi kazdé pismeno abecedy bud’ jednocifernym nebo
dvoucifernym c¢islem. Aby byl text jednoznacné deSifrovatelny, musi se pii sestavovani
tabulky vzit do ivahy, Ze Cislice, které se vyskytuji na ,,desitkovych mistech® Sifry jiz nelze
vyuzit pro jednotkova mista Sifry.

Pocet fadki se u riznych tabulek 1isi a kolisa od dvou do 4 (vyjimecné do péti). Zavisi
to samoziejm¢ na tom, kolik znakli ma byt tabulkou kédovano. Mimo abecedy se nékdy do
tabulky vkladaji 1 znaky (viz tabulka Che Guevary) nebo dokonce ¢islice. Pro kdédovéani ¢islic
se nékdy vyuziva pouze jeden znak, ktery pokud se pouzije, znamend, Ze nasleduji Cislice, a
po jeho dalSim pouziti se opét prechazi do kdédovanych znaki... Moznych variant je celé fada.

Systém byl v praxi pouzivan jeste piiblizné pred dvaceti lety tajnymi sluzbami (BND,
CIA apod.). Slouzil k pfevodu oteviené¢ho textu do ¢iselné podoby. ProtoZze by byl takto text
lehce lustitelny (jak jste se sami mohli piesveédcit...), ndsledovalo pficteni dohodnuté ¢iselné
sekvence — hesla. Pokud byla dodrZena ur¢ita pravidla a heslo nebylo kompromitovéano, byla
vysledna Sifra pii zachytu nerozlustitelna. . ..


http://soutez2004.crypto-world.info/
ftp://ftp.decros.cz/pub/Archiv/Publications/1994/chip-1994-09-213-213.jpg
ftp://ftp.decros.cz/pub/Archiv/Publications/1994/chip-1994-09-214-214.jpg

Blize napt. P. Vondruska: Soutéz 2001, II.¢ast - Absolutné bezpecny systém, Crypto-
World 10/2001. V tomto clanku také najdete dalSi ptiklad pievodové tabulky jedno-
dvoumistné zamény...

Jednoduchy priklad pouziti

I. Otevieny ukazkovy text:
Jen mala ukazka, jak vypada vysledny Sifrovy text.

Pouzita pfevodova tabulka jedno-dvoumistné zamény

0 1 2 3 4 g 8

A E I ©) U Y T
5 B P C Q D R F
6 G S H U J W K
9 L X M Y N Z

I1. Uprava textu pred prevodem:
a) odstranéni interpunkce a diakritiky:
Jen mala ukazka jak vypada vysledny sifrovy text

b) prevod na velka pismena:
JEN MALA UKAZKA JAK VYPADA VYSLEDNY SIFROVY TEXT

II1. Pfevod na Sifrovy text pomoci vySe uvedené tabulky:
64194 920900 468097680 64068 793510540 79361901549493 61258573793 81918

IV. Zavére¢na uprava Sifrového textu (rozpis do petimistnych skupin):
64194 92090 04680 97680 64068 79351 05407 93619 01549 49361
25857 37938 1918 (64 znaku)

Pti lusténi je potieba nejprve zjistit, které cifry jsou ,,desitkové“.... (zkuste se
zamyslet napf. nad otdzkou, zda mize byt v naSem konkrétnim ptikladé ¢islice 8 desitkova ?)

Muzete se dale pokusit napt. desitkové Cislice tipovat a zjistit, kolik by vzniklo
ruznych znakl otevieného textu (oCekavand hodnota musi odpovidat mezinarodni abeced¢ —
prozradim, Ze tabulka pouzitd v soutézni uloze obsahuje pouze abecedni znaky a jeden
specialni znak a to pro konec textu... ). Dale je vhodné se podivat, zda vyhovuje statistika
rozlozeni takto ziskanych znak rozlozeni v Ceském jazyce (soutézni uloha je v Ceském
jazyce) ....

Pokud se vam podati odhalit desitkové Cislice, mate vyhrano, dalsi postup je jiz zcela
shodny jako pii feSeni klasické jednoduché zamény.



C. Fleissnerova oto¢na mrizka
Napovéda pro resitele Soutéze 2004 (http://soutez2004.crypto-world.info/ )
Mgr. Pavel Vondruska, CESKY TELECOM, a.s.

Nejprve se seznamte s citaci jednoho z mala ¢lankl v Cesting, ktery se Fleissnerové
systétmu vénuje a ktery lze na Internetu vyhledat. Timto ¢lankem je V. Klima: Utajené
komunikace - 4.dil : Od novovéku do 20. stoleti, CHIP ¢. 8, srpen 1994, str. 118 - 121.
ftp://ftp.decros.cz/pub/Archiv/Publications/1994/chip-1994-08-120-120.jpg

Fleissnerova oto¢na mrizka

Tuto velmi hezkou transpozi¢ni Sifru popsal jako prvni Fleissner von Wostrowitz ve
své knize o kryptografii v roce 1881. Po spartském dievéném valci "Skytalé" je to druha
znama mechanicka pomtcka realizujici transpozici. Princip je velmi jednoduchy. Ve ¢tverci n
x n policek vystithneme n x n/4 poli¢ek tak, aby pii postupném otaceni vzdy o 90 stupna
vznikl¢é otvory ukazovaly vzdy na jina policka (viz obrazek). Vzniklou miizku ptilozime na
papir, do okének vpisujeme otevieny text a poté miizkou ota¢ime vzdy o 90 stupni. Nakonec
na papiru vznikne étverec souvisle vyplnény pismeny. Sifrovy text se z ného vypisuje po
fadcich. Sifra se zalibila nejen J. Vernerovi, ktery ji pouzil v "Matyasi Sandorovi", ale i
Némcum, ktefi ji jeden Cas pouzivali v prvni svétové valce jako polni Sifru.

Z &8 D E Z ND E]
Sl T RTAA

W E Al J AEVJ

g J [ [EAEhee AZJP

OT: Zde je tajna zprava

ST: ZNDE RTAA AEVJ AZJP

Obr. Fleissnerova mrizka. ¢. 8 - Srpen 1994

Nyni se sezndmime se struénym navodem, jak lze lustit tento systém.
Pro jednoduchost budeme tyto rady konkretizovat pro miizku uvedenou v citovaném ¢lanku:

1) Rozdélime si Sifrovy text na sekvence délky 4 (obecné délky n)
ZNDE

RTAA

AEV]

AZJP

2) Odhadneme, kolik znakt bude z kazdého tseku v hledaném otevieném textu.

Vime, Ze pti kazdém pfiloZeni miizky je potieba ptecist 4 znaky otevieného textu (jedna
se o uplnou miizku, tj. po ¢tyfech otocenich se vycerpaji vSechny znaky tj. 16).

V jednom fadku lze tedy ocekavat primérné 1 znak oteviené¢ho textu (pfijméme hypotézu,
ze pocet znaki otevien¢ho textu kolisa od 0 do 2 znaki).

3) Pokusime se podle pravidel v bod¢ 2 sestavit Citelné slovo nebo alespon usek Citelného
slova.

4) Zkontrolujeme spravnost nasi volby tim, ze se podivame jaké slovo by vznikalo


http://soutez2004.crypto-world.info/
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otocenim o 90, 180, 270 stupnd ...

5) Nesmime zapomenout, Ze oto¢enim souvislého tiseku délky mensi nez 4 (obecné pro
tabulku n*n, aseku mensi nez n*n/4) nemusi vzniknout fetézec, ktery je ,,souvisly*, tj.
v oto¢eni mohou néjaké znaky chybét !

(porovnej: otoéenim pismen AZP (z tfeti polohy uvedené miizky), ktera v otevieném
textu za sebou nasleduji, dostanu pismena RVA ve ¢tvrté poloze miizky, ktera za
sebou v otevieném textu nenasleduji!)

6) Retézce, které ziskame oto¢enim Citelného tseku, se snazime doplnit — rozsifit na
slovo v ¢itelné podob¢ (samoziejmé, Ze vybirame jiz pouze s pismen, ktera nebyla
dosud pouzita ani v jednom z oto¢eni ndmi vytipovaného fetézce).

7) Potvrzené slovo dale rozsifujeme, resp. rozsifujeme fetézce ziskané oto¢enim a
postupné takto rekonstruujeme cely text.
Vyzkousejte si na piikladé, ktery je v ¢lanku uveden!

Pomocny program na reSeni tilohy 3/1 nasi Soutéze 2004 na Fleissnerovu miiZzku
pripravil Pavel Hoffmann, jeden z feSiteli probihajici soutéze. Rozhodl se poskytnout jej
jako uzite¢nou pomticku 1 ostatnim soupetiim. Jeho nabidku rad zvefejiuji. ..

Date: Fri, 29 Oct 2004 22:40:22 +0200
To: <pavel.vondruska@crypto-world.info>
Subject: Re: Chyba v programu

Dobry vecer,

... ha hitp://www.ngi.cz/fleissner.exe jsem umistil novou verzi programu.

Myslim, Ze tato verze jiz jako skutecna pomiicka slouzit miize, takze pokud program shleddte jako
uzitecny, budu rad, kdyz ho uverejnite. Snad to nékomu pomiize.

Jen struény popis:
- zasifrovany text je vypsan hned nahore
- okno obsahuje 4 tabulky

- 1 zleva predstavuje zakladni polohu mrizky

- 2 zleva je otoceni miizky o 90°

- 3 zleva je otoceni mrizky o 180°

- 4 zleva je otoceni mrizky o 270°
- po kliknuti na znak v libovolné tabulce se aktualizuje mrizka a znak se probarvi cerné, zdarover se
Cervené probarvi pozice téhoz znaku pri ostatnich natocenich
- pod kazdou tabulkou se priibeézné vypisuje text ktery je skrze mrizku "videt"

- pokud v desifrovaném textu pred konkrétnim znakem miize jesté lezet znak jiny, tak se pred
timto vypise tecka " X"

- pokud v desifrovaném textu za konkrétnim znakem miize jesté lezet znak jiny, tak se za timto
vypise tecka "X."

- pokud dva znaky budou v desifrovaném textu leZet bezprostiedné vedle sebe, tak se mezi
nimi tecka nevypise "XX"
S pozdravem

Pavel Hoffmann

Literatura

[1] V. Klima — Utajené komunikace, 4. dil, CHIP 8/1994, str. 120,
ftp://ftp.decros.cz/pub/Archiv/Publications/1994/chip-1994-08-120-120.ipg

[2] Program Pavla Hoffmanna na lusténi Fleissnerovy miizky, http://www.ngi.cz/fleissner.exe
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D. Kryptografie a normy

Formaty elektronickych podpisii

(dokument ETSI TS 101 7733 - Electronic Signature Formats)
Jaroslav Pinkava, PVT a.s.

1. Uvod

Dokument, kterym se budeme v tomto ¢lanku (a v jeho pokra¢ovanich) zabyvat, ma za
sebou jiz pomérné¢ dlouhou (a dynamickou) historii. Vznikl [1] v ramci pracovni skupiny
ETSI (http://portal.etsi.org/esi/el-sign.asp ), prvni verze byla publikovéana v kvétnu 2000.

V dnesni dob¢ existuje jiz pata verze tohoto dokumentu (prosinec 2003) a existuje také
informativni [2] RFC s potfadovym ¢islem 3126 (zéti 2001), které odrazi tehdejsi (rok 2001)
stav materidlu. Dokument ma charakter technické specifikace. Z hlediska obsahu definuje
celou fadu formatt elektronickych podpist a to véetné podpisi, které zistavaji v platnosti po
dlouhou dobu. Zahrnuje to i dikaz platnosti téchto podpisti a to vcetné situaci, kdy se
podepisujici se ¢i ovetujici strana budou pozdéji pokouset popfit platnost podpisti. V soucasné
dob¢ je to jediny material, o ktery se lze opirat pti konstrukcich forméatt podpisi tak, aby tyto
formaty odraZzely potteby dlouhodobé prace s elektronickymi podpisy. Existuje fada
implementaci doporuceni, kterd jsou v TS 101 733 obsazena. Materidl je také referenci, na
kterou se odkazuji v dalSich normativnich pracich, které jsou provadény v oblasti archivace
elektronickych dat (materialy skupiny IETF-Itans, XML podpisy).

2. Vychodiska

Zakladni strany, které se podili na déni okolo konkrétniho elektronického podpisu
(napft. pfi obchodni transakci), jsou nasledujici:
- podepisujici strana (the Signer);
- oveiujici strana (the Verifier);
- poskytovatelé diveéryhodnych sluzeb (Trusted Service Providers - TSP);
- arbitr (the Arbitrator);

Podepisujici strana - to je entita, kterd vytvaii elektronicky podpis. Jestlize podepisujici
strana podepiSe digitalni data prostfednictvim pfedepsané¢ho formatu, pak toto reprezentuje
zavazek podepisujici entity vzhledem k podepisovanym datim.

Oveérovatel - to je entita, které¢ ovéiuje (vyhodnocuje) elektronicky podpis, mize to byt jedna
konkrétni entita ¢i to mize byt n€kolik takovychto entit.

Poskytovatelé diveryhodnych sluzeb - to je jedna ¢i vice entit, které pomdhaji vytvofit
divéryhodné vztahy mezi podepisujici se stranou a ovéfovatelem. Podporuji podepisujici
stranu a ovétovatele prostiedky podptirnych sluzeb jako jsou certifikaty uzivateld, kiizové
certifikaty, Casové znacky, CRL, ARL, odpoveédi OCSP.

Jsou vyuzivany nasledujici typy poskytovatelti divéryhodnych sluzeb:

- certifikacni autority, poskytuji uzivateliim certifikaty vetejného klice a revokacni sluzbu;

- registracni autority, umoznuji provést identifikaci a registraci entit pred tim, nez CA
vygeneruje certifikat;


http://portal.etsi.org/esi/el-sign.asp

- duvéryhodna ulozist¢ (repository authorities), napt. adresare; publikuji CRL vydana CA,
podpisové politiky vydané vydavatelem podpisovych politik a ptipadné i certifikaty vetejného
klice;

- autority Casovych razitek;

- vydavatelé podpisovych politik, definuji podpisové politiky, které budou pouzivat
podepisujici strany a oveéfovatelé;

- v nékterych ptipadech budou pouzivany i atributové autority, které poskytuji uzivatelim
atributy (vazané prostfednictvim atributovych certifikatl na certifikaty vetejného klice);

Arbitr je entita, kterd rozsuzuje v situacich, kdy vznikne nesouhlas mezi podpisujici stranou a
ovétovatelem.

3. Zakladni elektronicky podpis - BES

Format BES (basic electronic signature) - zakladni elektronicky podpis, ktery obsahuje:
- podepisovand data uzivatele (napf. uzivateliv dokument) dle definice CMS (rfc.3369);
- soubor povinné podepisovanych atributi dle definice CMS (rfc.3369) a ESS
(rfc.2634);
- dalsi povinné podepisované atributy (definované dale);
- hodnotu digitadlniho podpisu spoctenou nad daty uzivatele a piipadnymi
podepisovanymi atributy dle postupu v CMS (rfc.3369);

Electronic Signature (BES)

Signer’ s Signed Digital
Document Attributes Signature

Podle tohoto dokumentu ETSI ([1]) mtze zékladni elektronicky podpis (BES) obsahovat také
soubor dalSich podepsanych atributti, ptipadné i soubor nepodepsanych atribut.

Povinné podepsanymi atributy jsou:

- Content-type (dle definice v rfc.3369 - specifikuje, Ze typem obsahu Contentlinfo jsou
"signed-data";

- Message-digest (dle definice v rfc.3369 - specifikuje, ze je podepisovan otisk zpravy z
eContent OCTET STRING uvnitt encapContentinfo;

- ESS signing-certificate OR other-signing-certificate (dle definice v rfc.2634).

Nepovinné podepisované atributy mohou byt:

- signing-time (rfc.3369);

- content-hints (dle ESS - rfc.2634 - informace k formatu podepisovaného obsahu);

- content-reference (dle ESS - rfc.2634 - spojuje zadosti a odpovédi pii dvoustranné
komunikaci);

- content-identifier (dle ESS - rfc.2634 - identifikator pro predchozi atribut);

a dalsi (commitment-type-identification; signer-location; signer-attributes; content-
time-stamp).
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BES mitiZe také obsahovat nepodepisované atributy (dle CMS, rfc.3369 a dle rfc.2634):
- CounterSignature (je-li pozadovan vélenény podpis).

BES je minimalni format elektronického podpisu, ktery je generovan podepisujici stranou.
Neobsahuje dostatek informaci, které jsou nezbytné pro jeho ovétovani (z dlouhodobého
hlediska), napt. informace o revokacich. BES napliuje pozadavky kladené na elektronické
podpisy definované Smérnici Evropské Unie. Poskytuje zédkladni prostfedky pro autentizaci a
ochranu integrity.

4. Elektronické podpisy s explicitni politikou - EPES

Electronic Signature (EPES)

Digital

Signer’s Signature Slgned Sjgnature

Document Policy ID Attributes

Format EPES (Explicit Policy-based Electronic Signature) rozSifuje definici
elektronického podpisu tak, aby odpovidala identifikované podpisové politice. Zahrnuje v
sob& podepsany atribut (signature-policy-identifier), ktery je indikatorem, ze ma byt pouzita
specifikovana povinna podpisova politika pro vytvareni a ovérovani podpisi.

5. Elektronické podpisy s ¢asem - ES-T

Kromé dvou vyse popsanych vychozich formata pro elektronicky podpis popisuje dokument
celou fadu dalSich formath, které jiz obsahuji nékteré informace potiebné pro ovéieni
elektronického podpisu. Tato data nazyva ovérovacimi daty (validation data) a patii k nim:

- certifikaty vetejnych klicl;

- informace o revokac¢nim statutu pro kazdy certifikat verejného klice;

- davéryhodné casové znacky;

- nebo 1 detaily podpisové politiky, kterd ma byt pouzita pti oveéfovani elektronického

podpisu.

Prvnim z takovych formatt je format ES-T (Electronic Signature with Time), ktery obsahuje

davéryhodny c¢as asociovany s elektronickym podpisem. Autoii dokumentu rozliSuji dvé
varianty:
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- situace, kdy casova znacka (signature-time-stamp) je jako nepodepisovany atribut
pridavéana k ES.

- casovy marker poskytovany divéryhodnym poskytovatelem Casu. Zde neni k podpisu
pfidavan zadny atribut, ale je zdvazkem TSP poskytnout pfislusny diikaz v situacich,
kdy to bude vyzadovano.

Diivéryhodny €as je prvnim krokem k poskytnuti ovéieni v dlouhych casovych intervalech.

ES-T

BES nebo EPES signature-time-stamp

Si ; Digital
1gner s Signature

Document

Signed
Attributes

6. Elektronické podpisy s uplnymi odkazy pro ovérovani - ES-C

Tento format ES-C (Electronic Signature with Complete validation data references)
pridava k formatu ES-T jest¢ atributy complete-certificate-references a complete-
revocation-references, které jsou definovany v tomto dokumentu ETSI ([1]).

Prvni z téchto atributi (complete-certificate-references) obsahuje odkazy na vSechny
certifikaty v prislusné certifikacni cesté, kterd je pouzivana pro ovéfeni podpisu.

Druhy atribut (complete-revocation-references) obsahuje odkazy na CRL a/nebo odkazy
na odpovédi OCSP, které jsou pouzivany pro ovéteni podpisu. Tim, ze jsou zvlast’ (kdekoliv)
uloZzeny tyto odkazy, je umoznéna redukce nezbytné velikosti ukladaného formatu
elektronického podpisu.

ES- C
ES-T
BES nebo EPES Time Cor{lflglete
— . Digital stamp | | ©eTl Cllcate
Signer’s S1gnpd Signature and
Document Attributes revocation
references

Uplné odkazy (na certifikaty a revokace) jsou piidavany k ES-T jako nepodepsané

atributy.
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Z dtvodi minimalizace rizika popfeni tvorby podpisu by mél byt ptislusny divéryhodny cas
(v ES-T) co nejblize ¢asovému momentu, kdy byl podpis vytvoren. Casova znacka v ES-T
musi byt vytvofena dfive, nez je certifikdt (vefejného klice parového k pouzitému
podpisovému kli¢i) odvolan ¢i vyprsela jeho platnost.

Format ES-C vytvafi podepisujici strana (¢i TSP) z diivodli minimalizace rizika (Ze
podpis nebude ovétren). Ovétujici strana by méla vytvorit ES-C, jestlize jsou jiz pozadované
komponenty ES-C dostupné. S timto cilem je tieba také zvazovat urcité "zdvofilostni" Casové
obdobi (anglicky grace period), kdy je tfeba pockat, az budou ptislusné revokac¢ni informace k
dispozici. Takto bude zajisténo, ze certifikat nebyl odvolan v dob¢, kdy byl podpis oznacen
casovou znackou. Hodnoty velikosti téchto ¢asovych intervali mohou byt specifikovany v
podpisové politice. Toto ilustruje nasledujici obrazek.

<— zdvotilostni obdobi - grace period —>
7y T 7y >
) First
Slgngture revocation Second. Build
creation revocation
) status ES-C
time che cking status '
checking
Time Certification
stamp path
construction &
verification

V nasledujicim pokracovani budou popsany tzv. rozsitené formaty elektronickych podpisi.

7. Literatura
[1]ETSI TS 101 733, V.1.5.1, Electronic Signatures and Infrastructures (ESI); Electronic

Signature Formats
[2] RFC 3126, Electronic Signature Formats for long term electronic signatures
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E. Elektronicka faktura a elektronické danové priznanie aj bez
zaruceného elektronického podpisu
Ing. Radimir REXA, CSc. ( R.Rexa@e-unicom.sk )

Novelami zakonov ¢.222/2004 Z.z. o dani z pridanej hodnoty a ¢.511/1992 Z.z. o sprave
dani a poplatkov, ktoré dna 26.10.2004 schvalila NR SR, sa zjednodusuju pravidla pre
nahradenie klasickych papierovych faktur a danovych priznani fakturami a priznaniami
elektronickymi.

Dva roky od prijatia zakona ¢.215/2002 Z.z. o elektronickom podpise sa ukazuje, Ze na
Slovensku bol tymto zdkonom a jeho vykladom vytvoreny model elektronického podpisu,
ktory je zlozity, veI'mi nakladny, nekompatibilny s Direktivou 1999/93/EC Europskeho
parlamentu a Rady uz v zakladnych pojmoch a naviac ma diskrimina¢ny charakter.

Iba Sestmesacné vysledky Socidlnej poistovne s elektronickym zberom hlaseni za zamestnancov
jasne ukazuju, Ze pouzivanie elektronickych dokumentov je mozné aj bez zlozitej slovenskej mutacie
zaruceného elektronického podpisu, a to i vo verejnom sektore. Niekol’komilionové uspory, ktoré tato
elektronicka agenda Statu prinasa, boli silnym argumentom aj pre danovu spravu, ktord sa uz dlhsi
¢as snazi zjednodusit’ a zefektivnit’ zber danovych priznani a umoznit’ elektronicky zber nie iba top

vvvvv

podpisu sa ukazuje prili§ nakladné a zlozité. Ani pri klasickych papierovych danovych priznaniach
neskiimame, akym perom (bezpeénym zariadenim), akym stylom (bezpecnou aplikaciou) ho danovnik
vyplnil, resp. podpisal. Preco by sme pri elektronickych podaniach mali vyzadovat' vlastnit' takéto
zariadenie a aplikaciu, ked zo zaruceného elektronického podpisu nevieme overit, ¢i boli vobec
pouzité. Tym, Ze priznanie danovnik poda a dan zaplati, si svoju dafiova povinnost splni.

Ked si uvedomime, ze klasicka papierova faktura podpis obsahovat’ nemusi, bolo tiez nelogické,
aby u faktury elektronickej musel byt pouzity iba najzlozitejsi druh podpisu elektronického. V zaujme
akceptovatelnosti elektronickej faktary v ¢lenskych krajinich EU je viak potrebné respektovat
Direktivu 2001/115/EC, ktora vyzaduje garanciu autenticity povodu a integrity obsahu faktury. Pre
toho, kto nevie, ako tieto dve poziadavky splnit bez =zarueného elektronického podpisu,
doporucujeme orientovat’ sa na tento zlozitejsi druh podpisu. Prijaté novely zakonov ¢. 511/1992 Z.z.
a €. 222/2004 Z.z. takiito moznost’ nezrusili.

Prijaté novely mozu byt nametom na zamyslenie ¢i predsa len nie je vhodné zjednodusSit’
slovensky model elektronického podpisu, aby ti ¢o maji zaujem Setrit’ Statny, ¢i podnikovy rozpocet
zavadzanim jednoduchych elektronickych agiend a sluzieb nemuseli réznymi okl'ukami obchadzat
diskriminaény § 5 ods.1, pripadne neprimerany vyklad zakona 215/2002 Z.z. zo strany NBU. Pri
pripadnej novele je vhodné tento zakon viac priblizit’ Direktive 1999/93/EC, poucit’ sa zo skiisenosti z
okolitych krajin a nepodcenovat’ analyzu implementacie Direktivy v jednotlivych Clenskych krajinach
EU. Nepo¢uvanim a nere$pektovanim nazorov z praxe bude totiz zakon odtrhnuty od reality a ostane
iba brzdou elektronizacie, ktort ti, ktori problematike trochu rozumeju, budi obchadzat’ rezortnymi
zékonmi, resp. vlastnymi podnikovymi predpismi, ¢i partnerskymi zmluvami.

Na zéaver je dobré si uvedomit, Ze bezpecnost informacnych technologii je velmi
dolezita. Uroveii bezpeénosti viak vzdy musi byt kompromisom zohladiiujiicim potencialne
rizikd, prinosy z elektronizacie a ndklady pri danej Grovni bezpecnosti. Urcitym zdkonom
globalne priptstat’ iba tu najvyssiu troven bezpec¢nosti je nespravne.
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F. Nedivérujte kryptologiim
Vlastimil Klima, v.klima@volny.cz

Piispévek je uren tém, kdo nemaji podrobné znalosti o haSovacich funkcich, ale
pritom se jich néjakym zplisobem tyka jejich bezpecnost, pon¢kud otifesena v srpnu t. r.
nalezenim kolizi u né¢kolika hasovacich funkci.

Abstrakt

Srpen t. r. pfinesl nové objevy v kryptoanalyze, které budou mit vliv na bezpe¢nostni
praxi v sektoru IS/IT. Jedna se o prolomeni nékolika haSovacich funkci (MDS, MD4, SHA-
0, HAVAL-128, RIPEMD) v obdobi konani konference CRYPTO 2004 v srpnu t. r.,
komplikované o to, ze €insky vyzkumny tym nezvetejnil metody prolamovani, ale jen své
vysledky. V pfispévku jsou uvedeny vlastnosti a rizné zptisoby vyuziti haSovacich funkci v
modernich protokolech a aplikacich, jsou vysvétleny a komentovany vysledky prolomeni a
jeho praktické disledky. Ptispévek vybizi k tomu, aby se zménil postoj ke kryptografickym
technikdm jako k néfemu zvlaStnimu a pracovalo se s nimi jako s jakymikoliv jinymi
bezpecnostnimi ndstroji, to znamena a priori jim nedtivéfovat, sledovat vyvoj v dané oblasti a
bézn¢ provadét update nebo upgrade. Na zéklad¢é vyvoje kryptologie v poslednich desitkach
let je vyvozen obecny zaveér o nutnosti vyvijet nové aplikace kryptograficky moduldrné.
Protoze se to tak nedélalo, bude nyni obtizné vymeénit prolomené haSovaci funkce, zejména
MDS5. V ptispévku se vysvétluje, kde je nutné MD5 vyménit a kde jesté 1ze MDS5 pouzivat.
Tém, kdo nemaji ¢as €ist takovy dlouhy dokument, je vénovano pétibodové manazerské
shrnuti v zavéru prispévku.

Vybrané partie ptispévku byly pifedneseny v ramci vystoupeni autora na konferenci IT
& Security Conference, DCD Publishing, Hotel Diplomat, Praha, 10. - 11. 11. 2004

Tento rozsahly prispévek vysel jako Crypto-World 11/2004 — special.
Zajemci si jej mohou stahnout na adrese : http:/crypto-world.info/index2.php?vyber=casop6
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O Cem jsme psali v listopadu 1999 — 2003

pto-World 11/1999 (http://crypto-world.info/index2.php?vyber=casop1)
Jak je to s bezpecnosti eliptickych kryptosystémul ? (Ing. Pinkava)
Znamy problém pristupu k zabezpecenym serveriim pomoci

protokolu https s aplikaci Internet Explorer 5 v systému

Windows NT 4.0 s aktualizaci SP4

Y2Kcount.exe - Trojsky kin v pocitacich

Matematické principy informacni bezpecnosti (Dr. Soucek)

Letem Sifrovym svétem

E-mail spojeni

Trocha zabavy na zavér (malované kiizovky)

pto-World 11/2000 (http://crypto-world.info/index2.php?vyber=casop2)
Soutéz ! Cast III. - Jednoducha transpozice

2-6

Pusobnost zdkona o elektronickém podpisu a vyklad hlavnich pojmi -Informace o prednasce 7 - 9

Rozjiméni nad ZoEP, zvlasté pak nad § 11 (P.Vondruska)
Kryptografie a normy III. (PKCS #5) (J.Pinkava)

Letem Sifrovym svétem

Zavérecné informace

pto-World 11/2001 (http://crypto-world.info/index2.php?vyber=casop3)
Soutéz 2001, III.¢ast (Asymetricka kryptografie - RSA)

NESSIE, A Status Report (Bart Preneel)

Dostupnost informaci o ukonceni platnosti, zneplatnéni a zruSeni
kvalifikovaného certifikatu (P.Vondruska)

Odpovédnost a prechod odpovédnosti ve smyslu zakona o elektronickém
podpisu (J.Hobza)

Eliptické ktivky a kryptografie (J.Pinkava)

Mikul4sska kryptobesidka (V.Maty4s,Z.Riha)

Letem Sifrovym svétem

Zavérecné informace

pto-World 11/2002 (http://crypto-world.info/index2.php?vyber=casop4)
Topologie certifikacnich autorit (P.Vondruska)

Srovnani vykonnosti hasovacich algoritmii SHA-1, SHA-256,
SHA-384 a SHA-512 (M.Kumpost)

Informace z aktualnich kryptografickych konferenci (J.Pinkava)
Konference ECC2002

Konference CHES 2002

CRYPTO 2002

The RSA Challenge Numbers

Letem Sifrovym svétem

Zavéretné informace

rypto-World 11/2003 (http://crypto-world.info/index2.php?vyber=casop5)

Soutéz 2003 — prubézna zprava (P.Vondruska)
Mikulésska kryptobesidka — Program

Cesta kryptologie do nového tisicileti IV.

(Od NESSIE ke kvantovému pocitaci) (P.Vondruska)
Kryptografie a normy. Politika pro vydavani atributovych
certifikatt, ¢ast 2. (J.Pinkava)

Archivace elektronickych dokumentt (J.Pinkava)
Unifikace procesti a normy v EU (J.Hruby)

Letem Sifrovym svétem

Zaveéretné informace
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H.Zavére¢né informace

1. Sesit

Crypto-World je oficidlni informacni seSit "Kryptologické sekce Jednoty ceskych
matematikli a fyzikd" (GCUCMP). Obsahuje ¢lanky podepsané autory. Ptipadné chyby a
nepiesnosti jsou dilem P.Vondrusky a autort jednotlivych podepsanych ¢lanki, GCUCMP za
n¢ nema odbornou ani jinou zodpovédnost.

Adresa URL, na niZ miZete najit tento sesit (zpravidla 3 tydny po jeho rozeslani) a
predchozi seSity GCUCMP, denné aktualizované novinky z kryptologie a informacni
bezpecnosti, normy, standardy, stranky nékterych ¢lent a dalsi souvisejici materialy:

http://crypto-world.info

2. Registrace / zruSeni registrace

Zajemci o e-zin se mohou zaregistrovat pomoci e-mailu na adrese
pavel.vondruska@crypto-world.info (pfedmét: Crypto-World) nebo pouzit k odeslani zadosti
o registraci elektronicky formuldf na http://crypto-world.info. Pfi registraci vyZzadujeme pouze
jméno a prijmeni, titul, pracovist¢ (neni podminkou) a e-mail adresu urcenou k zasilani
kodi ke staZeni seSitu.

Ke zruSeni registrace staci zaslat kratkou zpravu na e-mail pavel.vondruska@crypto-
world.info (pfedmét: ruSim odbér Crypto-Worldu!) nebo opét pouzit formuldé na
http://crypto-world.info . Ve zpravé prosim uved'te jméno a pfijmeni a e-mail adresu, na
kterou byly koédy zasilany.

3. Redakce
E-zin Crypto-World

Redakéni prace: Pavel Vondruska

Stali ptispévatelé: Pavel Vondruska

Jaroslav Pinkava

Jazykova uprava: Jakub Vrana

Prehled autort: http://crypto-world.info/obsah/autori.pdf
NEWS Vlastimil Klima
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