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A. Soutéz v lusténi 2004 zacala!
Mgr. Pavel Vondruska, CESKY TELECOM, a.s.

Vazeni Ctenafi, 1 letos jsem pro vas pfipravil podzimni souté¢Z o ceny v lusténi
jednoduchych Sifrovych textl. Soutéz je zahdjena zvefejnénim soutéZnich textli v tomto e-
zinu a soucasn¢ na Internetu. V e-mailu, ve kterém jste obdrzeli kody pro stazeni e-zinu, mate
uveden navic kod oznaceny jako kod souteéz 2004. Pokud se chcete soutéze zacastnit, musite
se nejprve (tak jako loni) zaregistrovat. Pii registraci je potieba tento kod zadat.

Pokud se chcete podivat na ulohy z pfedchozich ro¢nikt, najdete je zde:
Soutéz 2000: http://crypto-world.info/index2.php?vyber=soutez

Soutéz 2001: http://crypto-world.info/index2.php?vyber=soutez2
Soutéz 2003: http://crypto-world.info/soutez2003/index.php

V letosnim ro¢niku navazeme na rok 2003 a opét budete lustit obdobny typ tloh od
jednoduchych hiicek (pracovné nazvané skautsky tabor) ptes ukoly, které lze sice lustit
tradiénimi metodami, ale k rychlejSimu feSeni vede chytry napad, postieh nebo specidlni
znalost (pracovné nazvano ulohy pro pripravené) az po klasické Sifrové systémy jako je
jednoducha zdména, transpozice a periodické heslo (pracovné nazvano ulohy pro lustitele).
Pokud se chcete na soutéz pripravit doporucuji prolistovat stard Cisla naSich e-zini (nejen
vénovanych soutézi) — urcité v nich najdete néco k inspiraci a tilohy se vam budou fesit snaze.

Pokud jde o feSeni klasickych Sifrovych systémi, doporucuji doprovodné texty k
prvnim lekcim piednasky Uvod do klasickych a modernich metod §ifrovani ALG082. Kurs
probihal pod odbornym vedenim doc. RNDr. J.Timy, DrSc. na katedie algebry MFF UK
Praha v zimnim semestru 2004 (http://adela.karlin.mff.cuni.cz/~tuma/ciphers.html ).

Ptipadné mizete vyuzit starsi ¢lanky v e-zinech Crypto-World:

Steganografie, Crypto-World 9/2000, str.2-5

Jednoducha zaména, Crypto-World 10/2000, str. 2-4

Jednoducha transpozice, Crypto-World 11/2000, str. 2-6

Substituce slozitéa - periodické heslo, srovnana abeceda , Crypto-World 11/2000, str. 4-10
Reseni tloh ro¢niku 2003, Crypto-World 12/2003, celé &islo

PRAVIDLA
(upresnéni informaci z minulého cisla)

Soutéz zacina 15.9.2004 rozeslanim e-zinu Crypto-World a skonéi 1.prosince 2004 ve
22.00 hod. Zucastnit soutéze se miize kazdy odbératel e-zinu Crypto-World. Vstup na stranku
soutéze bude pies domovskou stranku Crypto-Worldu — ikona Souté? 2004 nebo piimym
volanim soutézni stranky (http://soutez2004.crypto-world.info ).

Pti registraci feSitel musi zadat kod soutéz 2004, ktery mu byl zaslan spole¢né s kody
pro stazeni e-zinu Crypto-World 9/2004 (15.9.2004). (Pozndmka. Kod soutez 2004 bude
zaslan 1 vSem nov¢ registrovanym odbératelim e-zinu Crypto-World, kteii se béhem soutéze
k jeho odbéru pfihlasi.). Zajemce o soutéz zadd uzivatelské jméno, autentizacni heslo pro
opétovné piihlaseni a e-mail, na ktery mu je zasilan e-zin Crypto-World. Tento e-mail se dale
nezobrazuje a je pro ostatni navstévniky soutéze nedostupny.
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Na strance budou postupné ve tiech kolech zvefejiiovany soutézni ulohy. Za vyfeSeni
ulohy se pfipisuji soutézicimu body. Registrovany feSitel mlize zadavat své odpovédi pres
www rozhrani (vzdy velkymi pismeny a bez mezer!). Odpovéd bude automaticky
vyhodnocena a fesitel se ihned dozvi, zda odpovéd¢l spravné nebo ne.

Na strance soutéZe bude zvetejnovan aktudlni priabéh soutéze. U kazdého fesitele bude
v celkovém zebricku uveden pocet dosazenych bodu, ale lze se podivat i na poradi uloh, ve
kterém je soutézici vytesil. O potfadi soutézicich rozhoduje pocet dosaZzenych bodi, v ptipadé
rovnosti bodu je rozhodujici, kdo dosahl tohoto poc¢tu bodt diive. V ptipadé, Ze soutézici jeste
neziskali zaddné body, rozhoduje o jejich poradi termin registrace.

Pro urceni celkového potadi je rozhodujici stav 1.prosince 2004 ve 22.00 hod. Prvni tfi
resitelé ziskaji cenu automaticky. Dalsi tifi ceny se vylosuji mezi feSitele, ktefi dosahnou
alesporii patnact bodu.

CENY

Pro celkového vitéze je piipravena hlavni cena soutéze - UCast na mezinarodni
kryptologické konferenci, kterd se kond v prosinci v Praze. Potfadatel 4.ro¢niku konference
Mikulasska kryptobesidka (TNS, Trusted Network Solutions,
http://www.tns.cz/kryptobesidka/ ) hradi za vitéze registracni poplatek a zve vyherce na tuto

akci.

Prvni tfi feSitelé ziskaji ldhev whisky (Scotch Whisky
William Grant’s) se soupravou dvou sklenicek, které jsou ru¢né
vyrobeny ve sklarné, ktera se specializuje na historické repliky —
tyto sklenky na whisky jsou inspirované renesan¢nim sklem.

Ceny ziskaji 1 dalsi tfi lustitelé, ktefi
budou vylosovani ztéch, kteti dosahli alespon
patnact bodd. V tomto piipadé se cena sklada
opét zldhve whisky (stejné znacky), ale

doplnéna bude pouze jednou sklenkou na e
whisky.

D¢&kuji touto cestou sponzoriim soutéze:
- TNS (Trusted Network Solutions), http://www.tns.cz/kryptobesidka/
- firma Dignita , s.r.o., http://www.dignita.cz
- Qobchod - Internetovy obchod se sklem, http://www.qobchod.cz/

Pieji hodné zabavy a potéSeni z luSténi soutéZnich uloh 2004 !
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B. Prehled ukola - I.kolo

Pavel Vondruska

Spokojenost nema paldacii o ctyrech patrech zapotiebi, ale v chaloupkdach na prizemi
jest obycejné domovem. (V.K.Klicpera)

Po vyfeseni ulohy zjistite z otevieného textu klic¢ové slovo, kterym prokazujete, zZe jste
ulohu spravné vyftesili. Pokud jste jiz zaregistrovani, piihlaste se ke svému uctu a pres www
rozhrani toto klicové slovo zadejte, a to vzdy velkymi pismeny a bez mezer!

1. skupina uloh - ,,skautsky tabor*
Uloha ¢.1 (1 bod) (transpozice)

ZYXNE TARBO OVOLS ETJED AZILI SERYV UHOLU ETSJE ZZAKU DOKAJ
INESE RENVA RPSTA VOTSE TATAV ADAZK AJINE SUOKZ OAINE CIVCZ ORORP
NEJEJ ANDEJ OLSIC AHOLU

Uloha ¢&.2 (1 bod) (jednoducha zaména)
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ID Cryp T oW O RLD crY pTow ORL dcry pT Ow o Rld ¢ rYpt oW oRId cR yPTo wOr
LDC Rypt oWor I DC rypT oWor LDC RYpt O w oRl d cry p To wo rld CrY pT owO R

Uloha &.3 (1 bod) (jednoducha zaména)
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Uloha &.4 (1 bod) (jednoducha zaména)

833668 66619999788 7777 6662219999 662833199992 777733199991 6
666 22 444 55588 166 27444 7777 8 33 1 7777 555 666 888 666 1 6 666 22 444 555

Uloha &.5 (1 bod) (jednoducha zaména)
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2. skupina uloh - ,,pro pFipravené* (¢ast 1)
Uloha &.6 (2 body) (jednoducha zdména)
7470 | |10]-|4 |3 see410see3/V4 /N4 TseeV |-|4(|<3|- 14/V6| 4| |3 7)-4/V5|<|-![>(!
|<O/VT7)-01//! 510V0 |<73|-3 N\4T73 seed|)47 |3 |-|4(]<3|-
Uloha ¢&.7 (2 body) (jednoducha zaména)
FMTOT UJYOJ SRFQF WTHAN HPFSJ GTYYT YTOJZ QTMFS FXSFI SJOES

FRJOX NXNKW ZFYTH FIXFW TAZAY TRYTU WNUFI JOJUT ZENYU TXZSU
NXRJS TUJYA UWFAT EF1JO YJOFP TWJXJ SNUTX ZSUJY

Uloha ¢&.8 (2 body) (jednoducha zdména)

WZOHR AMZNZ HRUIZ QVSVY IVQHP ZHFYH GRGFX MRHRU IZZGY
ZHHKL XREZE MZSIZ WVZYV XVWBZ YVXVW LFPGV IZQVK HZMZK LAKZG
PFQZP LWFPZ AIVHV MREOL AGVZO VUYVG

Uloha &.9 (2 body) (agenturni systém)

blaho asfalt nejmene zpev Alzir indukce oddan pujceny talent bilance sex brucet
nebozez finalni Kristus blok tepna kat zase kopanec plest priste koren sumici program sesup
pojivo hrabos pel tohle blond nucen vyliti zapirac druh drap sedici unos hrom chuze prsten
kazit pratele topic orech carovat tornado mys kotel pradlo sev pasaz vyzdoba doklad koroze
oblicej dotovat cislice odstup Finsko casopis utratil dezerce zlorad kolega

Uloha &.10 (2 body) (transpozice)

LNDLL ETSSE NZAYO LPOUE IEUPO LMLZE NLEOI EATNO YTMAV NPDEL
TRSTL MRBEV OTAGI



C. Crypto-World slavi pét let od svého zaloZeni
Mgr. Pavel Vondruska, CESKY TELECOM, a.s.

Vzpominky jsou jediny rdj, z néhoz nemiizeme byt vypuzeni. (Jean Paul)

Minuly tyden ubéhlo dlouhych pét let od zacatku vydavani e-zinu Crypto-World. Prvé
Cislo sesitu vzniklo a bylo rozeslano 7.zati roku 1999. Pfedchdzelo mu nepravidelné rozesilani
informaci a upozornéni na zajimavé Clanky, které souvisely s kryptologii. SeSit slouzil
puvodné velmi tzké skuping lidi — ¢lenid kryptologické sekce Jednoty ¢eskych matematikli a
fyzikti (GCUCMP, Group of Cryptology Union of Czech Mathematicians and Physicists). Na
piipravé seSitu jsem zpocatku pracoval zcela saim. Od ledna 2000 jsem jej zacal rozesilat
ostatnim zajemcum, ktefi o jeho odebirani projevili zajem. Pocet odbératell se zacal pomalu
zvySovat a jiz v dubnu 2000 jich bylo sto! Pocet odbératelii se od t¢ doby stile zvySuje a
v soucasn¢ dob¢ jiz dosahl ¢isla 560. Vyvoj poctu odbératelt po jednotlivych mésicich od zari
1999 az do srpna 2004 najdete zde : http://crypto-world.info/obsah/statistics.pdf .

1999-2004
9/1999 | 1/2000 | 9/2000 | 1/2001 | 9/2001 | 1/2002 | 9/2002 | 1/2003 | 9/2003 | 1/2004 8/27(;0 4
Odbératelé 25 62 190 240 320 340 367 395 470 490 548
Pocet stran 7 9 20 22 23 34 28 21 27 21 25
Velikost (kB) | 119 | 208 | 178 | 166 | 399 | 758 [ 497 | 271 [ 540 | 514 | 559
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Vlednu 2000 jsem také =zalozil domovskou www stranku e-zinu
(http://mujweb.cz/veda/gcucmp/). Na této adrese jsem ukladal k volnému stazeni starsi Cisla.
Od 13.4.2003 byla stranka ,,pfest€éhovana“ na soucasnou adresu http://crypto-world.info/ .
Tuto doménu mi pro potieby e-zinu Crypto-World poskytl zdarma cesky informaéni server
CZECHIA ( http://www.czechia.com ). O stranku nyni pecuje miij syn Pavel a diky nému je
zde vice sekci nez v minulosti a kvalita zpracovani (proti ptivodni podob¢€) vyrazné stoupla.
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Vratme se vSak k ¢asopisu. Na podzim roku 2000 se ke mné pridal mtj byvaly kolega
Jaroslav Pinkava a od té doby ve vSech &islech miiZete najit nejen mé, ale i jeho ¢lanky a
prispévky. Jeho zasluhou zde vznikl rozsahly seridl nazvany ,,Kryptografie a normy*. Mimo
textl nas dvou jste si mohli v e-zinu piedist ¢lanky i dalsich specialistii z Cech i ze svéta. Do
soudasnosti v Crypto-Worldu publikovalo celkem &tyficeti ¢tyfi odbornika.Uplny abecedni
prehled vSech autord, kteti alesponi jednou v e-zinu v letech 2000 az 2004 publikovali, najdete
zde : http://crypto-world.info/obsah/autori.pdf . Za vSechny pifipomenu alespon tyto
P.Barreto, T.Bene§, D.Bosdkova, J.Hobza, J.Hruby, V.Klima, M.Kuchat, J.Matejka,
V.Matyas, B.Preneel, V.Rijmen, T.Rosa, V.Smejkal, L.Smolik, P.Tesaf. Dovolte mi abych
touto cestou podckoval nejen jim, ale i vSem ostatnim za jejich zajimavé a hodnotné
ptispévky, které zdarma pro Crypto-World pfipravili.

Struktura e-zinu je od samého pocatku neménnd. E-zin se sklada ze 3-5 kratkych
¢lankl (cca 4 strany) a ze sekce Letem sifrovym svetem, ve které jsou struéné komentéie a
odkazy na zajimavé nebo dulezité udalosti, které béhem mésice nastaly. Nasleduje zavérecny

vvvvvv

spojeni a odkazy.

Publikovani novinek jednou mésicné se ukéazalo v piipad€ ,,zhavych™ udalosti jako
nedostatecné. Na ty opravdu aktualni udalosti jsem nékdy specialné rozeslanym e-mailem
upozornoval, ale nebylo to vhodné a systematické feseni. Rozhodl jsem se tedy zalozit na
domovské strance e-zinu novou sekci, kterda ma za cil pribézné informovat o vybranych
udalostech v oblasti bezpecnosti IT a v kryptologii .

Tato sekce je oteviena od zacatku tohoto roku a jmenuje se prozaicky NEWS.
Novinky, které zde mitiZzete najit, pro vas vyhledavaji a stru¢né komentuji TomaS Rosa,
Vlastimil Klima, Jaroslav Pinkava , Libor Tvrdik a Pavel Vondruska. Specialni pod¢kovani
patii pfedevSim znamym cCeskym kryptologiim Klimovi a Rosovi, ktetfi se zapojili do této
nové aktivity. NavsStévnost této rubriky se postupné zvySuje. V soucasné dobé
zaznamenavame primérné 350 navstév denné. Pro ty, kteff pouzivaji RSS &tecku ( )a
maji zjem pravidelné sledovat ptidané novinky, jsme na stranku NEWS ptidali RSS kanal.

Na zavér si dovolim zdlraznit, ze Crypto-World neni jen e-zin (tak jako pred péti lety
pii svém zrodu) nebo nejnovéjsi aktivita NEWS, ale 1 pravidelna podzimni soutéz v lusténi
jednoduchych uloh a déle fada informaci, které muzete na domovské strance najit, napf.
odkazy na stranky, které se zabyvaji Sifrovanim v Cechach a na Slovensku (Prehled
vybranych zdrojii z kryptologie — Cechy a Slovensko) nebo sekci, ktera se zabyva pravnimi
predpisy a standardy pro elektronicky podpis, dale sekci, kterd obsahuje informace k
vybranym normam a standardum pro elektronicky podpis atd. Na strance najdete velmi
podrobné vedenou statistiku navstévnosti domovské stranky. Pfijdte se na ni podivat a
sezndmit se s ni — jste vitani!
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D. Reverse-engineering kryptografického modulu

Daniel Cvréek, Mike Bond, Steven J. Murdoch
{dc352, mkb23, sjm217}@cl.cam.ac.uk
Computer Laboratory, University of Cambridge — www.cl.cam.ac.uk

V polovin¢ lofniského roku zacal Mike Bond a Steven Murdoch pracovat na projektu reverse-
engineering. Cilem bylo vyzkouset, jak obtizné je provést utok na hardwarovy bezpecnostni modul
bez vyuziti skrytych kanald - pfimym reverse-engineeringem. Za uspéch jsme povazovali jakykoliv
dostate¢né silny utok na kryptograficky modul. Objektem se stal Chrysalis Luna CA®. Uvodni fazi —
rozebrani obalu , odpajeni paméti a ptecteni jejich obsahu jsem bohuzel nestihl, ale to co nasledovalo
bylo samo o sob¢ dostatecné¢ zajimavé pro strucny clanek. Postupné se nam podafilo objevit, Ze
zminovany modul ma nedokumentovany koéd a funkce, jejichz popis neni béznému uzivateli
k dispozici.

Uvod

Luna CA’ je hardwarovy bezpe¢nostni modul (HSM) vyrdbény firmou Chrysalis-ITS (v
soucasné dobé soucast SafeNet) a ktery je krom¢ dalSich aplikaci, ve velké mife vyuzivan pro
bezpeéné ulozeni soukromych kli¢h certifikaénich autorit. Luna CA® je vyrabén ve formé PCMCIA
karty (dale budeme pouzivat oznaceni token), kterou je mozné snadno pfendSet a ptipadné zavfit do
trezoru. Tato byla validovana na Urovei 3 podle FIPS 140-1. Vngji bezpecnostni API je PKCS#11,
coz je standard pro vétSinu HSM integrovanych do PKI feseni. Kromé toho jsou implementovany i
nékteré dalsi funkce pro backup a bezpecné vkladani klict.

Obr 1. Kryptograficky token Chrysalis-ITS Luna CA3

Nasim cilem bylo ziskat pfistup, nebo najit zptisob, pomoci n¢hoz bychom ziskali soukromé klice
uchovavné v Luna CA3 modulu. Dal§imi dil¢imi cili bylo

O zjistit obtiznost reverse-engineeringu, a odhadnout mnozstvi prace potfebné pro utok na HSM

0 analyzovat ,klonovaci protokol* umoznujici kopirovat obsah z jednoho modulu do druhého
pro backup, v tomto pfipade za spoluprace administratora (Security Officer)

O analyzovat bezpecnost API daného modulu a interni strukturu modulu

O odhadnout z kvality analyzovaného koddu moznost dalSich Gtokt, napt. buffer overflows



Luna CA

Pro ziskani pfistupu ke klicovému materialu je nejprve nutné se ptihlasit pomoci specialni
klavesnice (Luna PED — PIN entry device) a kli¢e. Bézny uzivatel do PED vlozi svlij ¢erny kli¢
obsahujici tajny autorizacni kod a soucasné zada PIN. Jestlize je PIN zadan 3krat chybné, je uzivateli
pristup zablokovan. V tomto pfipadé mize administrator pomoci svého modrého klice obnovit pristup
daného uzivatele. Administrator ma na starosti inicializaci tokenu a spravu pfistupovych prav. Krom
jiného miiZe inicializovat i tzv. klonovaci protokol. Béhem tohoto protokolu inicializuje administrator
dalsi token na stejnou bezpec¢nostni doménu pomoci Cerveného (doménového) klice a poté kopiruje
obsah jednoho tokenu do druhého.

Po pfecteni dokumentace jsme védéli, ze protokol Luny je proprietarnim protokolem
roz§itujicim PKCS #11, ktery jsme nazvali Luna API. V té chvili byl pro nas nejzajimavéjsi klonovaci
protokol, protoZze umozinoval export celého obsahu tokenu. Védéli jsme, Ze klonovaci protokol
pouziva pro autentizaci mezi moduly kryptografii s vefejnym klicem. Jako cil jsme si tedy stanovili
podvrhnout cilovy token béhem tohoto protokolu.

Uvnitf Luny

Po odnéti krytu jsme byli ptekvapeni nepfitomnosti ochranné vrstvy (potting) — odpéjeni
FLASH paméti bylo tedy otazkou nékolika minut. Zakladem Luny je StrongARM procesor, 256 kB
statické RAM a dvojice FLASH ¢ipt o celkové kapacité 1 MB. Dale jsme nalezli QuickLogic FPGA
se zatim neznamym ucelem a nekolik dalsich integrovanych obvodt pro komunikaci.
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Obr 2. Luna CA3 token zevnitf

K dal§imu jsme pouzivali komer¢ni nastroj IDA (Interactive DisAssembler). Po nahrani
obsahu FLASH paméti do IDA jsme na prvni pohled zjistili, Ze pfed nami lezi zhruba 300 kB ARM
kédu a 500 kB dat s pravidelnou strukturou. Automatickéd analyza nasla zhruba 1000 funkci. Prvnim
krokem tedy bylo pojmenovani jednotlivych funkci — pro to jsme se rozhodli pouzit (hlavné Zenska)
jména, pro coz jsme si vzali na pomoc seznam nejcastéj$ich jmen v UK. Jména funkci jsme dale
doplnili dal$imi informacemi: z kolika mist je funkce volana, bézné chybové kody apod. Béhem
prvnich nékolika tydnd se bohuzel podafilo identifikovat jen nékolik funkci souvisejicich s DES
algoritmem. Hlavnim problémem byla moznost pouze pasivni analyzy kodu (krokovani neni bez
specidlniho simulatoru mozné) a nase nezkuSenost — za zacatku jsme vibec neméli pfedstavu napf. o
prekladu virtualnich adres.



Jednou z prvnich véci, které nas napadlo hledat byly velké pfepinace, které by reprezentovali
centralni misto pro zpracovani piikazii komunikaéniho protokolu — pfepinact riznych velikosti jsme
ale nalezli celkem 47. Poté, co jsme se dostali ke strategii — kdyz nic jiného, tak pojmenuj vSechno, co
najdes. Jsme nalezli zminiovany hlavni pfepinac, ktery mél jméno LUCY. Poté uz jsme relativné
snadno objevili dalsi pfepina¢e pro jednotlivé moduly. Zajimavé bylo, ze mély dosti rozdilnou
strukturu — celkem snadno jsme byli schopni odlisit kod implementovany riznymi programatory, nebo
kéd, ktery byl postupné pridavan.

vvvvvv

byla ta, kterd se nakonec ukazala byt dynamickou spravou paméti a jejiz implementaci nebylo
v asembleru jednoduché pochopit. Pokud bychom méli cely proces opakovat, vyuzili bychom
pravdépodobné tii zachytnych bodu, které cely postup znaéné urychluji — jak jsme posléze zjistili:

O textové informace ve form¢ chybovych koda, které umoznuji velice presné identifikovat tlohu
dané funkce

O S-boxy, které béhem minut umozni najit symetrické algoritmy a nasledné pak mista, odkud se
tyto kryptografické algoritmy volaji

O specifické vlastnosti implementace asymetrickych algoritmil — umociiovani velkych ¢isel

Klonovaci protokol

Piesunme se o nckolik tydnti v case dal. V této chvili uz zname mista koédu tii pro nas
stézejnich  prikazi: LUNA CLONE AS TARGET INIT, LUNA CLONE AS TARGET a
LUNA _CLONE_AS SOURCE, jejichz nazvy jsme ziskali z ptilohy bezpecnostni politiky HSM, ktera
obsahuje mimo jiné i seznam implementovanych piikazi. Bohuzel, samotna implementace ptikazt je
relativné rozsahla a k porozuméni protokolu jsme potfebovali spiSe znat posloupnost ptikazli, nez
detaily implementace.

Rozhodli jsme se tedy sledovat komunikaci na PCMCIA rozhrani pomoci jednoduse upravené
rozsifovaci karty, kterou jsem pfipojili na logicky analyzator. Po spusténi zacal hostitelsky program na
sbérnici v pravidelnych intervalech posilat 16biti dat, na které token odpovidal konstantou ,,FTSI* a
daty odpovédi. Pro zpracovani dat ziskanych ze sbérnice jsme vytvofili skripty v Pythonu. Protoze
protoZe se nam podafilo velmi rychle identifikovali kody vSech zprav (i diky zminéné dokumentaci —
v podstaté jediné stranky), stalo se sledovani sbérnice zdsadnim pro pochopeni komunikace. Jelikoz
nasim cilem je klonovaci protokol, tak se podivejme na seznam piikazl, které jsou béhem n¢j
vyménény:

Zdroj Cil
LUNE_FIND_OBIJECTS LUNA_FIND_OBIJECTS
LUNA_GET (slot OxE) LUNA DESTROY OBIJECT
LUNA_GET (slot 0xF) FIND OBIJECTS
LUNA_CLONE_AS SOURCE |LUNA_GET (slot OxE)
LUNA_GET (slote OxE) LUNA GENERATE KEY
LUNA CLONE _AS SOURCE |LUNA SET UP MASKING KEY
LUNA_GET (slot 0xE) LUNA DESTROY_OBIJECT
LUNA GENERATE KEY W _VALUE
LUNA CLONE AS TARGET INIT
LUNA _CLONE_AS TARGET
LUNA_GET (slot 0xE)

Postupné¢ jsme zjistili, Ze piikaz LUNA GET s parametrem OxF je vstupem pro
LUNA CLONE AS TARGET INIT, jejiz vystup je vstupem pro LUNA CLONE AS SOURCE a
vystup této funkce je vstupem pro LUNA CLONE _AS TARGET.
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Jelikoz jsme méli potvrzenu obecnou strukturu protokolu, mohli jsme se vrhnout na detailni
analyzu tfi zmiovanych funkci, kterou jsem provadéli paralelné s analyzou formatu dat posilanych ve
zpravach klonovaciho protokolu. Zhruba po tydnu jsme prvotni odhady potvrdili analyzou kodu.
Strojovy kod ARMu jsme tak mohli pievést do nasledujiciho abstraktniho schématu protokolu.

LUNA_GET (slot OxF)
{Ks}K ohrys — LUNA _CLONA_AS TARGET INIT

«— {REQ, Nt}Ks

LUNA_CLONE_AS SOURCE “ {K1}K ey

Ksx=NTtONg@Kp@C

{REP,Ng}Kt —

{APP}Kx — LUNA CLONE_AS TARGET
Ksx=NTtONg@Kp@C

Celkove¢ se tedy klonovaci protokol sklada ze tii vymén zprav, kdy druha a tfeti obsahuji po
dvou zpravach. Autentizacni protokol je zalozen na algoritmu RSA. VSechny tokeny obsahuji vetejny
(kotenovy) klic Chrysalisu, ktery je pouzit k vytvafeni ,certifikati* spojujiciho sériové cislo
konkrétniho tokenu a jeho vefejného klice.

V prvni zpravé tedy token posila tento svij certifikat ({KS}K'IChryS). Cilovy token (budouci
novy klon) po ovéieni tohoto certifikatu posila nazpét sviij certifikat a nonce Nr zaSifrovany ziskanym
klicem K. Zdrojovy token nasledné vytvori symetricky kli¢ sezeni ze dvou nonce Nr a Ny a dat
ziskanych z doménového cerveného klice Kp. Tento symetricky kli€ je pouzit pro zaSifrovani
aplikacniho klice, ktery je nakonec klonovan (APP).

Abychom mohli provést protokol bez pouziti tokenu, musime tedy najit certifikat a soukromy
kli¢, které se pted nami v tuto chvili schovavaly.

Zlomeni klonovaciho protokolu

Branou k certifikatu byl kod dvou rutin: LEELA a JADE. LEELA zajistuje praci s klici a
citlivymi daty tokenu — ukladani do flash paméti a nahrdvani do operacni paméti. LEELA ma jeden
parametr — ¢islo slotu, na jehoz zaklad¢ iterativné prochdzi pamét'ovy prostor a po nalezeni spravnych
dat je kopiruje do lokalnich buffert. Na zéklad¢ tohoto jsme identifikovali vyznam slotu OxF, ktery je
pozadovan piikazem LUNA GET v klonovacim protokolu. Analyzou casti kodu, ktery desifruje
nonce ziskanou z druhého tokenu jsme zjistili, Ze soukromy kli¢ je ve slotu 0xD, zaSifrovan 3DES
kli¢em, ktery je ziskavan funkci JADE.

V této chvili jsme méli podezieni, ze sloty jsou mapovany do néjaké jiné paméti, coz by byl
dost velky problém pro dalsi analyzu. Po objasnéni fungovani spravy paméti jsme ale zjistili, ze vse je
ulozZeno v pameéti, kterou jsme méli v IDA disassembleru a s pouzitim nékolika charakteristik dat, jez
jsme znali jsme identifikovali spravny blok v paméti (na adrese 0x88000) toto jsme posléze nezavisle
ovetili podrobnéjsim studiem spravy paméti procesoru ARM a korektni transformaci adres.

Pochopeni spravy virtualni paméti pomohlo mimo jiné i objasnit funkci FPGA obvodu. Pfi
analyze koédu algoritmu DES jsme nasli vSechny rutiny, které by mély existovat: vytvoreni podklica,
hledani spravného S-boxu, permutaci, hlavni blok pro Sifrovani i implementaci jednotlivych rund.
Implementace rund se ovSem sestavala pouze ze zapisu na urcitou adresu a posléze Cteni z adresy o
trochu vyssi. Nakonec se tedy ukazalo, ze FPGA slouzi jako akcelerator DESu a 3DESu, ale takovy,
ze provadi jen funkci/blok F a xor levé a pravé poloviny bloku dat!
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Pro analyzu funkce JADE jsem nakonec museli obratit pozornost smérem k PED a rutinam,
které zajistovaly prisluSnou komunikaci mezi tokenem a PED (coz vlastné neni az tak piekvapivé).
V této chvili ndm nesmirn€ pomohla chybova hlaseni, ktera celkem jednozna¢né identifikovala funkce
jednotlivych rutin, které byly jinak velmi obtizn¢ analyzovatelné diky nizkouroviiovému zpracovani
komunikaéniho protokolu a i samotnému formatu proprietarnimu protokolu, ktery je pouzivan mezi
tokenem a PED.

Extrakce soukromého kli¢e tokenu

Jestlize se pokousite re-implementovat kryptograficky algoritmus, tak nejvétsim problémem je
presnost, protoze mald chyba usti v naprosto odlisny vysledek. K dispozici jsme méli v této chvili
zaSifrovany soukromy kli¢. Jedna z ¢asti slotu OxF obsahovala zaSifrovany blok, ktery po rozsifrovani
obsahoval redundantni fetézec GESC_FIX a JADE kli¢ pouzity k zaSifrovani soukromého RSA klice.
JADE kli¢ byl rozsifrovan daty z PEDu (PIN + data z modrého kli¢e administratora) pii analyze jsme
s udivem zjistili, ze tato data byla 5x haSovana algoritmem MDS5. Divod pro nasobné hasovani jsme
neznali a byl to dalsi pfiklad neefektivniho pouzivani kryptografickych primitiv, kterych jsme objevili
nekolik. Jednim z piikladii je napt. xorovani naprosto nahodnych dat s konstantou OxDEADBEEF
(mrtvé hovézi) — pravdépodobné pro ziskani jesteé nahodnéjsich dat.

Pro ziskani dat zPED jsem jesSt¢ jednou museli pouzit logicky analyzator, pochopeni
protokolu nas hodné zdrzelo, protoze jde o pon€kud bizardni proprietarni protokol sestavajici z nibl
(4bith) posilanych po datové lince prokladanych signalem ,,data valid“ na druhé lince (prokladani bylo
nepravidelné, protoze, jak jsem pozdé&ji zjistili, protokol byl implementovan v softwaru a interval byl
zéavisly na predanych datech). Nakonec jsem zjistili, ze tajna data ziskana z prave pouzivaného klice je
xorovan s PINem (opakovanym na délku tajnych dat).

Pti implementaci jsem si v jednu chvili uvédomili, ze jestlize lokalni soukromy kli¢ je Sifrovan
na zakladé modrého klice, tak to pfece celé nemlze fungovat s neinicializovanym tokenem. Malem
jsem totiz zapomnéli na posledni Sedy kli¢, ktery neni skoro nikde v dokumentaci zminovan a ktery
obsahuje implicitni kli¢ pro Sifrovani soukromého klice tokenu. Hodnota tohoto kli¢e je opravdu
implicitni! (po precteni mela magickou hodnotu edaflut, na kterou Google nasel jen jeden zdznam —
nakonec jsme zjistili, Ze nase Ctecka piehazovala bajty v 16b celych ¢islech). Pokus o re-implementaci
jsme ovSem nakonec nedokondili, protoze se to jednak ukézala jako hodné problematické (uz jsme

4

HSM!

Z.akaznické verifikaéni klice

Vratili jsme se totiz k prvni nasi zlaté zdsad¢ — udélej vse, co miizes udélat s tim, co mas a
podivali jsme se ditkladn€ji na DLL knihovny, které pouziva hostitelsky pocitac. Po né¢kolika dnech
(hledéni té spravné urovné abstrakce) jsem neCekané objevili fadu nedokumentovanych funkei —
roz§iteni PKCS#11 — které implementovaly velice zajimavé funkce - kromé podpory klonovaciho
protokolu:

o CA_SetCloningDomain
CA_SetTokenCertificateSignature
CA_ClonePrivateKey
CA_GenerateTokenKeys

00O

Z téchto ctyfech se ta druha ukézala nejzajimavéjsi. Ackoliv jsme ji na pocatku nevénovali
tolik pozornosti, ukézala se zikladem obecného utoku na HSM Luna CA’. Po dikladn&jsi analyze
jsme zjistili, Ze jednim z disledkt spusténi funkce CA_SetTokenCertificateSignature je volani funkce
LUNA LOAD_CUST_ VERIFICATION KEY v tokenu.
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Nas ptvodni pragmaticky pfistup k analyze protokolu vedl v prvnich mésicich k povrchni
analyze —funkce pfijme jako parametr certifikat a ulozi ho do jednoho ze slott, ktery mél pro nas (v té
dob€) neznamy vyznam. Tentokrat jsem ovsem Sli s analyzou dal. Snad si dokazete pfedstavit nase
prekvapeni, kdyz jsem zjistili, ze vetejny kli¢, ktery tato funkce uklada (tzv. ,,Customer verfication
key“ - CVK) je rovnocennou alternativou pro certifikat {Kg/K™” chrys KK chrys PT1 autentizaci tokent
v ramci klonovaciho protokolu. Navic vlastni CVK je mozné bez jakychkoliv zvlastnich autorizaci -
kromé toho byt administratorem - nahrat kdykoliv a opakované. Takze jsme si stanovili novy, ted’ uz
kone¢ny plan:

vygenerovat zakaznicky klicovy par Ky, K

nahrat vetrejnou ¢ast do tokenu —zdroje — jako CVK

vybrat nahodny nonce Nt a poslat tokenu

vygenerovat klicovy par cilového zatizeni Kr, K';

pouzit K na podepsani Kr a poslat zdroji

ziskat nonce ze zdroje

zkombinovat nonce a ¢erveny kli¢ pro vytvoreni Kx a desSifrovat APP

Nk W=

Zbyvalo jen vytvorit vlastni implementaci protokolu. K tomu jsem vyuzivali funkci
CA_ClonePrivateKey, debugger a chybova hlaseni. Cely proces byl relativné naro¢ny na ptesnost a
opatrnost, jelikoz jsme volali funkce, jejichz presnou funkci jsme neznali. Jednou z nich bylo nahrani
nového certifikatu s nasledkem smazani ptivodniho (CA_SetTokenCertificate-Signature). Timto jsme
mohli, v ptipadé chyby, znic¢it schopnost tokenu ovétovat certifikaty a efektivné ho tak znicit. Jakmile
se nam ovSem podafilo CVK 1uspésné nahrat do tokenu, ptikaz LUNA CLONE AS SOURCE
probehl bez chyby. Zbyvalo tedy jen vytvorit posledni Cast symetrického klice - tzv. key cloning
vector z dat ¢erveného klice.

M5 Ox3CCIAEDE
L 0xDEADBEEF
‘ii-"' Ox( 1234567

E:l 0x2FABCDEF

@
¥ I ¥

Obr 3. Postup vytvoreni KCV
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Aby bylo mozné provést klonovani tokenti, je tieba aby alesponi jeden token mél Cerstvé
vygenerovany doménovy kli¢ (KCV). Postup jsme tedy ziskali z funkce LUNA INIT TOKEN - byl
to ovSem jeden z nejbizardnéjsSich algoritmd, jaké jsme objevili. Obrazek 3 znazornuje, jak l1ze také
z 80 bajtt nahodnych dat vytvofit 24 bajth pro 3DES kli¢. Bezezporu kone¢na ukazka ,,dead beef™.

Provedli jsem dv€ nezavislé implementace, které jsme proti sobé porovnavali, abychom
odstranili chyby, coz se ndm po nekolika dnech podafilo. V listopadu 2003 jsme odstranili posledni
chybu a provedli uspésny export aplika¢niho klice z tokenu do paméti PC.

Zavér

Vysledky prace, ktera zde byla strucné shrnuta umoznuji export kryptografického materialu
jak do jinych moduld, tak v Cisté podobé i do paméti/disku libovolného PC. Neustale je potieba
autorizace administratora, aby bylo mozno export provést.

Chrysalis pravdépodobné ptivodné pravdépodobné predpokladal pouzivani vlastni certifikacni
autority, kterd by vydavala certifikaty pro tokeny (podobné jako to déla IBM pro zajisténi integrity
kodu v modulu IBM 4758). Z neznamého diivodu ovsem nakonec umoznila zménit certifikaty, které
se pouzivaji pro autentizaci a to zpusobem, ktery naprosto ignoruje existujici bezpeCnostni
architekturu. Korektni by mozna jesté bylo umoznit zménu certifikati béhem inicializace, ale
implementovany zplsob je z bezpecnostniho hlediska nepfijatelny — bezpecnost klich je plné zavisla
na integrité administratora a proceduralni a fyzické bezpecnosti.

Druhym zavérem je platnost evaluace podle FIPS 140-1 pro tento HSM, protoze zjevné
nesplituje hned nekolik nutnych podminek pro dosazeni tohoto ohodnoceni: nedostatecnd autentizace,

nedokumentované funkce, chybna sprava klici. V kazdém pripadé bychom zcela jiste nedoporucili
pouZiti tohoto modulu, pokud je vyZzadovana napv. dudlni kontrola nad ulozenymi klici.
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E. Hashovaci funkce v roce 2004
Jaroslav Pinkava, PVT a.s.

1.Uvod

Vzhledem k publicité, kterou vyvolaly nedavné vysledky tykajici se hashovacich
funkci je tento ¢lanek mozna trochu noSeni diivi do lesa, na druhou stranu pravdépodobné v
poslednich letech nevzbudil v poslednich letech Zzadny vysledek z kryptografie takovou
pozornost 1 mimo kryptologickou obec. Soucasny stav je jasny, nc¢které hashovaci funkce
nespliuji co se od nich ocekéavalo - tyka se to algoritmt SHA-0, MD4, MDS5, HAVAL-128, a
RIPEMD. Podrobnosti utoku ¢inskych kryptologli vSak jesté¢ nebyly publikovany, teoreticky
se muzeme dockat dalSich piekvapeni.

Ze zminénych hashovacich funkci algoritmy SHA-0 a MD4 fakticky jiz pouzivany
nejsou (misto SHA-0 je pouZzivéana jeji opravend varianta SHA-1), méné popularni jsou funkce
HAVAL-128 a RIPEMD.

2. Integrita dat

Pojem integrity dat, tak je v kryptologii pouzivan, Uizce souvisi s pojmem kody pro
detekci chyb. Cilem pfislusnych postupt je zamezit modifikacim pienaSenych informaci, at’
uz tyto modifikace vznikaji diky chybam na ptfenosovych cestach ¢i diky imyslnym zasahtim.
Pouziti kryptografickych transformaci (s utajovanym kli¢em) navic zabezpecuje pienasena dat
1 proti Utokiim sofistikovangjsich protivniki.

3. Vlastnosti hashovacich funkeci

Obecné se hashovaci funkci chdpe zobrazeni A, které ptifazuje zpravé jako vstupu
vystup oznacovany slovem hash (hodnota hashe), resp. je to zobrazeni, které fetézci libovolné
délky ptitazuje fetéze pevné délky. Samoziejme v takovém piipad¢ je existence kolizi (dvojic
vstupll s tymz vystupem) nevyhnutelna. Kryptografickou hashovaci funkci se pak rozumi
funkce, kterd ma navic i urcitou bezpecnostni vlastnost pravé ve vztahu k moZnostem
vyhledavani kolizi.V literatute k hashovacim funkcim se objevuje nékolik typu definic, které
tyto pojmy uptesiiuji. Napt. Mao [4] uvadi nésledujici:

V1. Praktickd efektivnost: Pro dané x je vypocet A(x) efektivné proveditelny (presnéji - je
proveditelny v Case, ktery je omezen polynomialni funkci délky vstupu x).

V2. Mixujici zobrazeni: Pro kazdy vstup x ma vystupni hodnota "nahodny" charakter
(autorova definice je ptesnéjsi, vyzaduje vSak zavedeni n¢kterych dalSich pojmu).

V3. Rezistance vuci kolizim.: Je z vypocetniho hlediska neuskutec¢nitelné nalézt dva vstupy x,
Yy (x#y), aby h(x) = h(y).

V4. Rezistance vzoru: Pro danou hodnotu hashe 4 je vypocetné neuskutecnitelné nalézt
vstupni fetézec x tak, Ze h = h(x).

Menezes [3] uvadi jesté nasledujici vlastnost:

V5. Rezistance druhého vzoru : Je vypocetné neuskutecnitelné pro dany vstup x nalézt druhy
vstupni fetézec y tak, ze h(y) = h(x).

Tato vlastnost se od vlastnosti V3 lisi tim, ze zde je jeden vstup jiz fixovan.
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4. Hashovaci funkce tfidy MD

Existuji tfi pouzivané (alespont v minulosti) zastupci této tiidy, autorem vSech je
Ronald Rivest (pismeno R v RSA). Byly zkonstruovany v létech 1989 (MD2), 1990 (MD4) a
1991 (MD35). Ptitom MD?2 je orientovdna na osminbitové procesory a nezapada tedy do ramce
"dne$nich" hashovacich funkci. MD4 je povazovana vzhledem k existujicim
kryptoanalytickym vysledkiim (Dobbertin 1995 aj.) za nedostecné bezpecnou.

Podrobny popis a zdrojovy kod ke vSem tfem algoritmiim lze nalézt v [2] . Obratme se
k hashovaci funkci MD5. Vlastni algoritmus funguje nasledovné:

Vystupem MD3 je hash v délce 128 bitd. Vstup zpravy je doplné takovym zptisobem,
aby celkova délka vstupu byla délitelnd 512 (v bitech). Presnéji doplnéni (padding) probiha
nasledovné. Zprava je doplnéna na konci nejprve jednim bitem rovnym jedné. Pak je
dopliiovéana nulami tak, aby vznikl soubor o délce, ktera je o 64 bith kratsi nez ndsobek 512.
Zbylych 64 biti je vyplnéno ¢islem, které charakterizuje délku ptivodni zpravy.

Nasledujici popis je prevzat z [5] .

Algoritmus pracuje s blokem v délce 128 bitl (=stavovy blok), ktery je rozd€len na 4 slova A,
B, C a D v délce 32 bith. V pocatku algoritmu jsou hodnoty téchto slov rovné definované
pevné inicialni hodnoté. Algoritmus zpracovava vzdy 512 bitovy blok vstupu, vysledkem je
novy stavovy blok (viz obrazek)

A B C D
L < T M
< | SN P g | WE—
M, —>
Ki -
-'f.{'i'.sJ
A B = D

FIX,)V,Z)= (XA AY)V (X ANZ)
GX,)Y,Z)=(XNZ)V (Y A=Z)
HX,)Y,Z)=XaY a®Z
IX,Y)Z)=Y p(XV-Z)

B, AV T snac operace XOR, AND, OR a NOT.

Zpracovani 512 bitového vstupu probihd ve ¢tyfech cyklech, kazdy cyklus se sklada ze
16 operaci zalozenych na nelinearni funkci F, modularnim souctu a levé rotaci. Obrazek

16



ilustruje prubéh jedné takovéto operace. Jsou pouzity ¢tyii mozné funkce F, v kazdém cyklu
je pouZzita jind.

5. Narozeninovy utok

Tento Utok je (v zasad€) aplikovatelny viici vS§em hashovacim funkcim. Jeho tspéSnost
je dano délkou vystupu n hashovaci funkce. Pro urcity pocet N vstupnich ndhodnych hodnot
spocteme jejich hashe. Potom pravdépodobnost, ze ziskdme kolizi (dva stejné hashe) je rovna
jedné poloving (priblizng), pokud

N~1,1774 V(2")

Vzhledem k tomu, e MD5 ma délku vystupu 128 bitd, je tieba tadové 2°/ ndhodnych
pokusii k nalezeni takovéto kolize. Mimochodem v bieznu 2004 byl zahdjen projekt
MD5CRK [6] , jehoz cilem bylo pravé provedeni tohoto utoku. Divodem bylo poukdzat na
nedostatecnou délku vystupu hashovaci funkce MD35. Ovsem v dasledku vysledku Cinskych
matematikti byl v srpnu 2004 projekt ukoncen.

6. Co vime o ¢inském vysledku

Material ¢lanku [7] autori je strucny, v zasadé jen obsahuje ziskané kolize pro
algoritmy MD5, HAVAL-128, MD4 a RIPEMD spolu s komentafem, ze obdobné kolize 1ze
ziskat s dostatecné vysokou pravdépodobnosti i pro algoritmy SHA-0 a HAVAL-160. Samotna
metoda, kterou ¢inSti matematici pouzili zde popsdna neni a ani seznam odkazli nedava
moznost odhadovat pouzity aparat.

Pokud se tyka algoritmu MDSJ5, autofi nalezli mnoho kolizi (pro originalni inicialni
hodnotu a podle autori 1ze to provést i pro libovolnou inicilni hodnotu) v podobé :

h(m1, I’l]) =h (mg, I’lg)

kde 4 je hashovaci funkce MD5. Jako piiklad jsou uvedeny dvé zpravy v délce 1024 bita,
pritom se shoduji v prvnich 512 bitech a maji tentyZ hash (jsou uvedeny dva takové ptiklady
kolizi).

Pokud se obratime k nasim definicim z paragrafu 3, vidime, Ze je naruSena vlastnost
V3, resp. v ptikladu uvedeném autory je naruSena v nasledujici uptesnéné podobé:

V3*. Rezistance vuci kolizim.: Je z vypocetniho hlediska neuskute¢nitelné nalézt dva vstupy

X, v (x#y), aby h(x) = h(y). Pfitom
X=(myny) y=(mny)

"Spekulace?':

Vyse uvedené upiesnéni ma nasledujici dopad. Na zéklad¢ vysledku cinskych
matematikll je mozné zkonstruovat dvé zpravy, které se v prvni ¢asti zcela shoduji, v druhé se
lis$i a maji ptitom tyz hash (a tedy pokud budou elektronicky podepsany, budou mit i tyz
elektronicky podpis). Jak by této skute€nosti mohl potencialni uto¢nik zneuZzit? Bohuzel tady
na zaklad¢ informaci z originalniho ¢lanku je mozné vytvaret pouze nezdivodnéné
konstrukce.
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Autofti fikaji, Ze nejprve hodinu generuji prvni ¢asti (m;, my) a pak par vtefin trva
vypocet druhé ¢asti (n;, ny). V piikladu jsou uvedeny zpravy se shodnou prvni casti, ale
nejedna se o néjakou smysluplnou ¢ast, tj. asi skute¢né je vysledkem néjakych vypocetnich
postuptl.

Pokud by tomu tak nebylo a bylo by z hlediska pouzit¢ metody napt. ptimo volit obsah
Casti zpravy, prakticky dopad by mohl byt vice nepiijemny. Utoénik ziskd dokument
podepsany druhou stranou, zméni ¢ast dokumentu, podpis zlstava tyz. Ale i zde zlstava
otazkou, zda-li by se mu podatilo zménit obsah tak, aby to bylo pro ného (iito¢nika) vyhodné.

7. Hashovaci funkce - co dal

Nesporné¢ musime s piesnéjSimi zadveéry pockat na plné zvetejnéni postupli ¢inskych
matematiku.

Na druhou stranu je jasné, ze i v této oblasti (hashovaci funkce) dochazi k posuntim z
hlediska narokl na bezpecnost. Samotna NIST ve svém prohlaseni ddvd SHA-1 dobu Zzivota
do roku 2010 a doporu€uje pouzivat algoritmy s vétsi délkou hashe (SHA-224, SHA-256,
SHA-384 a SHA-512). Eli Biham [10] v tomto roce publikoval potencialni utok proti SHA-1,
ale je efektivni pouze pro redukovanou variantu SHA-1 (36 cyklli namisto plnych 80,
samoziejme redukovana varianta se nepouziva).

Zajimavy je navrh Schneiera na uspofadani vefejného konkurzu na nové hashovaci
funkce (obdoba konkurzu na AES). Metoda pomoci které byly hashovaci funkce tiidy SHA
vytvateny zuastava totiz pod poklickou NSA. Schneier se domniva, Ze vefejnd kontrola
napomtize veétsi bezpecnosti (a také jeho firma by v rdmci konkurzu urcité posilila svoje
jméno).

Literatura:

[1] RSA FAQ, http://www.rsasecurity.com/rsalabs/node.asp?id=2152

[2] RFC 1319, RFC 1320, RFC 1321, napt. :
http://www.cert.dfn.de/eng/resource/rfc/rfe-tit. html#TITL

[3] Menezes, Alfred; van Oorschot, P. Vanstone, S.: Handbook of Applied Cryptology,
http://www.cacr.math.waterloo.ca/hac

[4] Mao, Wenbo: Modern Cryptology, Theory and Practice, Prentice Hall 2003

[5] http://en.wikipedia.org/wiki/MdSsum

[6] http:// www.md5crk.com/

[7] Xiaoyun Wang, Dengguo Feng, Xuejia Lai a Hongbo Yu
http://eprint.iacr.org/2004/199.pdf

[8] Hash Collision Q&A, Cryptography Research,
http://www.cryptography.com/cnews/hash.html

[9] Felten, Edward: An Ilustrated Guide to Cryptographic Hashes
http://www.unixwiz.net/techtips/iguide-crypto-hashes.html

[10] Biham, Eli, Chen, Rafi: Near Collisions of SHA-0, Crypto 2004
http://www.cs.technion.ac.il/users/wwwb/cgi-bin/tr-get.cgi/2004/CS/CS-2004-09.ps.gz
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F. Mikulasska kryptobesidka 2004 — Call for Papers
(http://www.tns.cz/kryptobesidka/ ) , Praha, 6. - 7. prosinec 2004

Mikulasska kryptobesidka (MKB), ¢esky a slovensky workshop, se kona letos poctvrté. Je
zameéfena na podporu uzké spoluprace odbornikli se zajmem o teoretickou a aplikovanou kryptografii
a dalsi ptibuzné oblasti informacni bezpecnosti. Hlavnim cilem je vytvofit prostiedi pro neformalni
vyménu informaci a napadti z minulych, soucasnych i budoucich projektt. Citime potifebu setkani
expertll s jejich kolegy bez obchodnich vlivi, starosti s (potencidlnimi) zakazniky, $éfy a dalSimi
rozptylujicimi faktory. ;-)

MKB se sklada :
e puldne prezentaci pfispévki, diskusi a neformalniho setkani v pondéli 6. prosince 2004
e dne prezentaci prispévki a diskusi v utery 7. prosince 2004.

Na workshopu zazni tfi zvané ptispévky:
e Karthik Bhargavan (Microsoft Research, Cambridge, UK) - Verifying Security of Web
Service Configurations
o Peter Hellekalek (pLab, University of Salzburg) - A Concise Introduction to Random
Number Generators
e Alexandre Stervinou (RSA Security, Europe) - Digital Rights Management work in the Open
Mobile Aliance

Pokyny pro autory

Pfijimany jsou prispévky zaméfené¢ predevSim na oblasti kryptoanalyzy, aplikované
kryptografie, bezpe¢nostnich aplikaci kryptografie a dalSich souvisejicich oblasti. Navrhy pfispévki
(5-15 stran A4) ptipravené pro anonymni hodnoceni (bez jmen autort a zjevnych odkazli), budou mit
odd¢lenou stranu textu s emailovou adresou pro korespondenci, telefonnim ¢islem a postovni adresou.

Pro formatovani ptispévku pouzijte nasledujici Sablony pro Word a LaTeX . Pfispévky mohou
byt napsané v Cesting, slovensting, nebo anglicting.

Ptispévky pripravené podle vyse uvedenych pokyni zasilejte ve formatu RTF, nebo LaTeX a
to tak, aby je programovy vybor (dale jen PV) obdrzel nejpozdé€ji do 11. fijna 2004. Elektronicka
podani jsou preferovana; papirova podani je nutno ptedem dohodnout.

Néavrhy ptispévkl budou posouzeny PV a autoii budou informovéni o pfijeti/odmitnuti do 29.
fijna. Piispévek pro sbornik workshopu pak musi byt dodan, spole¢né s kratkym zivotopisem (50-100
slov), do 22. listopadu.

. . .. DileZité terminy

Zasilani pFispévku Podani navrhii piispévka: 11. ¥ijna 2004
Preferujeme elektronické zasilani piispévku: Oznameni o piijeti/odmitnuti: 29. Fijna 2004
E-mail: Dan Cvréek Pracovni verze ptispévku: 22. listopadu 2004
Piipadné posStovni adresa organizatora Workshop: 6. - 7. prosince 2004
Programovy vybor .

Dan Cvréek, University of Cambridge - pfedseda Organizacni vybor

Petr Hanadek. FIT VUT Zdenék Burda, TNS, a.s - predseda
Vlastimil Klima, LEC, s.r.0. Jan Krhovjak, FI MU

Vasek Maty4s, FI MU a Microsoft Research Ltd. Marek Kumpost, FI MU

Zden&k Riha, F1 MU Roman Pavlik, TNS, a.s

Ludgk Smolik, Seculab s.r.o. Magda Prochazkova, TNS, a.s
Jaroslav Smid. NBU Eva Spatna, TNS, a.s - tajemnice
Pavel Vondruska, Cesky Telecom Petr Svenda, FI MU
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SECURITY

Mediélni partneti workshopu:

0
(N

>

G. Letem Sifrovym svétem - O ¢em jsme psali ...

Vézeni Ctenafi, po dobu péti let jsme vas v rubrice nazvané Letem Sifrovym svétem
seznamovali s dilezitymi nebo zajimavymi udalostmi, které se béhem daného mésice staly.
Dnesnim ¢islem tato pravidelnd rubrika konc¢i. Diivodem je otevieni a uspésné provozovani
sekce NEWS na domovské strance Crypto-Worldu (http://crypto-world.info/news/index.php).
V této sekci muizete od letosniho ledna sledovat aktudlni novinky a zajimavosti ze svéta
kryptografie, informacni bezpecnosti a piisluSnych standardd. Je samoziejmé, Ze lze takto
reagovat na dulezit¢ udalosti mnohem pruznéji nez v e-zinu, ktery vychdzi jedenkrate ze
meésic, a proto jsem se rozhodl rubriku Letem Sifrovym svétem uzaviit. Novinky uveiejnéné v
sekci NEWS pro vas vybiraji a komentuji: Vlastimil Klima, Jaroslav Pinkava, Tomas Rosa a
Pavel Vondruska.

O ¢em jsme psali
zari 1999 - 2003

Crypto-World 9/1999

A. Novy Sifrovy standard AES 1-2
B. O novém bezpec¢nostnim problému v produktech Microsoftu 3-5
C. HPUX a UNIX Crypt Algoritmus 5
D. Letem "Sifrovym" svétem 5-7
E. e-mailové spojeni (aktualni ptehled) 7

Crypto-World 9/2000

A Soutéz ! Cast I. - Zaginame steganografii 2-5
B Ptehled standardl pro elektronické podpisy(P.Vondruska) 6-9
C. Kryptografie a normy I. (PKCS #1) (J.Pinkava) 10-13
D. P=NP aneb jak si vydélat miliony (P.Vondruska) 14-16
E Hrajeme si s mobilnimi telefony (tipy a triky) 17

F. Letem Sifrovym svétem 18-19
G. Zaverecné informace 20

+ ptiloha : gold bug.rtf
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Dnesni ptilohou je klasicka povidka The Gold Bug od Edgara Allana Poea (dalsi informace k

piiloze viz zavér ¢lanku "Cast I.- Zaciname steganografii" , str.10) .

Crypto-World 9/2001

A. Soutéz 2001, I.cast (Kddova kniha) (P.Vondruska)

B. Dostupnost informaci o ukonceni platnosti a zneplatnéni
kvalifikovaného certifikatu (P.Vondruska)

C.  Digitalni certifikaty, Cast 1. (J.Pinkava)

D. E-Europe (pfehled aktualni legislativy v ES) (J.Hobza, P.Vondruska)
15-16

E. Utok na RSAES-OAEP (J.Hobza)

F. Letem Sifrovym svétem

G. Zavérecné informace

Crypto-World 9/2002
Deset krokii k e-komunikaci obCana se statem (P.Vondruska)
Digitalni certifikaty. IETF-PKIX ¢ast 6. (J.Pinkava)

cawp

Smérnice 1999/93/ES. I1.¢ast (J.Hobza)

Komentar k ¢lanku RNDr. Tesate : Runs Testy (L.Smolik)
Konference

Letem Sifrovym svétem

Zavérecné informace

L mm

Crypto-World 9/2003

A. Soutéz 2003 zac¢ind ! (P.Vondruska)

B. Cesta kryptologie do nového tisicileti I1. (Od zékopové valky
k asymetrické kryptografii ) (P.Vondruska)

C. Kryptografie a normy. Politika pro vydavani atributovych

certifikatt, ¢ast 1. (J.Pinkava)

K problematice Sifeni nevyzaddanych a obtézujicich

sdéleni prostfednictvim Internetu, zejména pak jeho

elektronické posty, cast II. (J.Matejka)

Informace o konferenci CRYPTO 2003 (J.Hruby)

AEC Trustmail (recenze), (M.Till)

Letem Sifrovym svétem

Zavérecné informace

o

T QM
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Elektronicky podpis - projekty v Evropské Unii. I1.¢ast (J.Pinkava)
Komparace ¢eského zakona o elektronickém podpisu a slovenského
zékona o elektronickom podpise s ptfihlédnutim k pIlnéni pozadavkt

8-10
11-14

17-18
19-22
23

2-8
9-11
12-16

17-19
20-22
23-25
26-27
28

8-11

12-15
16-19
20-24
25-26
27



H. Zavére¢né informace
1. Sesit

Crypto-World je oficidlni informacni seSit "Kryptologické sekce Jednoty ceskych
matematikli a fyzik(" (GCUCMP). VSechny uvedené informace jsou pievzaty zvolné
dostupnych provérenych zdroji (Internet, noviny) nebo se jedna o ptivodni ¢lanky podepsané
autory. Pfipadné chyby a nepfesnosti jsou dilem P.Vondrusky a autorti jednotlivych
podepsanych ¢lankti,, GCUCMP za né nema odbornou ani jinou zodpoveédnost.

Clanky neprochazeji jazykovou kontrolou!

Adresa URL, na niz miiZzete najit tento seSit (zpravidla 3 tydny po jeho rozeslani) a

ptedchozi seSity GCUCMP, informace o prednaSkach z kryptologie na MFF UK, nékteré
¢lanky a dalsi souvisejici témata :

http://crypto-world.info

2. Registrace / zruSeni registrace

Zajemci o e-zin se mohou zaregistrovat pomoci e-mailu na adrese
pavel.vondruska@crypto-world.info (pfedmét: Crypto-World) nebo pouzit k odeslani zadosti
o registraci formuléf na http://crypto-world.info . Pfi registraci vyzadujeme pouze jméno a
pFijmeni, titul, pracovist¢ (neni podminkou) a e-mail adresu uréenou k zasilani kodu ke
stazeni sesSitu.

Ke zruSeni registrace staci zaslat kratkou zpravu na e-mail pavel.vondruska@crypto-
world.info (pfedmét: rusim odbér Crypto-Worldu!) nebo opét pouzit formuldt na
http://crypto-world.info . Ve zpravé prosim uved’te jméno a piijmeni a e-mail adresu, na
kterou byly kody zasilany.

3. Spojeni

Adresa pro béznou komunikaci, zasilani pfispévku k otisténi, informace
pavel.vondruska@crypto-world.info
pavel.vondruska@ct.cz
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