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A. Meésic prvocisel ’
Mgr. Pavel Vondruska, CESKY TELECOM, a.s.

Svét prvocisel (a s jistou nadsazkou cely nas svét) se od kvétna do Cervna 2004
vyrazn¢ zmenil. Zacalo to nendpadné — nejprve bylo oznameno nalezeni nového nejvétsiho
znamého prvocisla, pak nasledovalo pfekvapujici ozndmeni o vyfeSeni otazky poctu
prvociselnych dvojcat. Tésné pred pripravou tohoto Cisla se objevila informace, ze byla
vyfeSena Riemannova hypotéza - hypotéza, ktera ma vyznam v teorii prvociselnosti a ktera

vavavava

1. Mersennovo prvocislo nalezeno

Mersennova prvodisla jsou prvocisla specialniho tvaru: M(n) = 2" - 1. Doposud bylo
takovychto prvoéisel znamo 40. Ctyficaté Mersennovo prvocislo bylo objeveno loni v
listopadu. Bylo dosud nejvétSim zndmym prvocislem (lze jej zapsat pomoci 6 320 430
dekadickych cifer).

Dne 22.5.2004 bylo oficidlné¢ oznameno nalezeni 41. Mersennova prvocisla a po
kontrole spravnosti byla 29.5 zvefejnéna jeho hodnota - je jim 2 ** ¢ %1, Toto ¢&islo se stalo
nejvetsim v soucasnosti znamym prvocislem - lze jej zapsat pomoci 7 235 733 dekadickych
cifer (mimochodem odbornici ptedpokladali, ze bude vyrazné vétsi a k jeho zapisu bude
potieba pres devét miliont Cislic). K nalezeni bylo pouzita kapacita 240 000 PC, kterou
dobrovolnici vramci projektu GIMPS poskytli. Odména 100.000 USD, kterou vénuje
organizace Electronic Frontier Foundation za nalezeni prvocisla, k jehoz zapsani bude potieba
10 miliént cifer, tak stale jeste¢ nebude vyplacena a ¢eka pravdépodobné na toho, kdo nalezne
42. Merssennovo prvoéislo. Cislo si mioZete v dekadickém tvaru stdhnout z
http://mersenne.org/prime7.htm .

Protoze jsme se Mersennovymi prvocisly jiz diive ditkkladné zabyvali (viz [1], [2], [3],
[4]) , tak se dnes spokojime pouze s vySe uvedenym kratkym konstatovanim o nalezeni tohoto
nového velikana. Pokud by vés zajimala struktura tohoto ¢isla, pak v nasledujicim ¢lanku se
muzete docist, jak dopadl statisticky rozbor na ndhodné rozdéleni ¢islic v jeho zapisu.

Starsi informace vénované Mersennovym prvocislim:

[1] Vondruska,P: Mersennova prvocisla, Crypto-World 5/2004, 7.5.2000,
http://www.crypto-world.info/casop2/crypto05_00.pdf

[2] Tesaf,P., Vondruska,P.: Statisticky rozbor prvého znamého megaprvocisla, Crypto-World
5/2004, 7.5.2000, http://www.crypto-world.info/casop2/crypto05_00.pdf

[3] Vondruska,P.: Mersennovo prvocislo nalezeno?, ROOT.CZ, 16.11.2001,
http://www.root.cz/clanek/937

[4] Vondruska,P.: Za nalezeni Mersennova prvocisla bude vyplaceno 100.000 dolard,
Technet.idnes.cz, 21.11.2003, http://technet.idnes.cz/novinky/mersenn prvocisla031121.html

Informace o projektu hledani Mersennovych prvocisel naleznete zde:
[5] http://www.mersenne.org/prime.htm
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2. Prvociselna dvojcata

Koncem kvétna 2004 profesor Richard Arenstorf z Vanderbiltovy univerzity
publikoval 38-ti strankovou studii, ve které pomoci klasické ciselné teorie dokazuje, ze
prvociselnych dvojcat je nekoneéné mnoho. Podatilo se mu tak vyfesit jeden ze znamych
otevienych problém teorie ¢isel.

O co vtomto problému S§lo? Prvociselny,i dvojcaty nazyvame takova prvocisla a,b,
jejichz rozdil je 2 . Tedy napt. (3,5), (5,7), (11,13), (29,31), ....(1 000 000 000 061, 1 000 000
000 063).....

Asi vés ihned napadne, ze najit ,,velkd™ prvociselna dvojcata je téz$i a t€z8i. Jinymi
slovy - je jich stile méné a méné. Pomoci pocitacli se podafilo najit opravdova ,,odrostla
dvojcatka®, ktera se daji napsat pomoci desitek tisic dekadickych cifer. Mezi nejvétsi znamé
prvociselna dvojcata patii
361 700 055 * 2°°°+1 a 361 700 055 * 2°°°2°—1 (1999, H.Lifschitz)

665 551 035 * 2892 11 2 665 551 035 * 25 _1 (2000, Carmody, 24098 dekadickych &islic)
33218 925 * 2'99%0 11 3 33 218 925 * 2'%° 1 (2002, 51090 dekadickych &islic)
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Hledani prvociselnych dvojcat a stanoveni jejich poctu se stalo otevienou vyzvou pro
matematiky 20.stoleti. Béhem stoleti bylo vysloveno a vypoctem ovéteno nékolik odhadi,
které se tykaji vyskytu prvociselnych dvojcat.

Hypotéza 1:
V intervalu <1,n> leZi ptiblizné n/ (In n)* prvoéiselnych dvojic.

Hypotéza 2:.
Pro ndhodné zvolené prvocislo p z intervalu <1,n> je pravdépodobnost toho, ze p+2 je také
prvoéislo je : 1,32032*n / (In n)*.

Vyse uvedené odhady byly potvrzeny vypoctem pro velké soubory cCisel. Odhady
velice presné koresponduji s vypocty provedenymi na PC.

Jako priklad si uvedeme shodu poctu predpovédénych (P) a nalezenych (N)
prvociselnych dvojcat v riznych intervalech délky 150 000.



Interval P N

100 000 000, 100 150 000 584 601

1 000 000 000, 1 000 150 000 461 466

10 000 000 000, 10 000 150 000 374 389
100 000 000 000, 100 000 150 000 309 276

1 000 000 000 000, 1 000 000 150 000 259 276

10 000 000 000 000, 10 000 000 150 000 221 208
100 000 000 000 000, 100 000 000 150 000 191 186
1 000 000 000 000 000, 1 000 000 000 150 000 |166 161

Z vypoctu je ziejmé, ze pocet prvociselnych dvojcat ,,pravidelné* klesa. Nabizi se tedy
otazka, zda existuje n¢jaké velké ¢islo K, pro néjz plati, ze vSechna prvociselnd dvojcata jsou
mensi nez tato konstanta. Jinymi slovy, zda existuje pouze kone¢né mnoho prvociselnych
dvojcat, nebo zda jich je nekonecné mnozstvi.

Hypotéza 3:.
Prvociselnych dvojcat je kone¢né¢ mnoho.

Pfiznavam, ze pfedchozi uvaha, kterd vyustila ve formulaci hypotézy o konec¢nosti
prvociselnych dvojcat, je pon¢kud zjednodusend a zavadéjici. Obdobnou argumentaci bychom
totiz mohli pouZzit i na prvocisla. Také jejich pocet s rostoucim n klesd a prvocisla jsou
rozlozena fidceji a fidCeji. Presto je velice jednoduché ukazat, Ze jich je nekonecné¢ mnoho.

Véta : Prvocisel je nekonecné¢ mnoho.

Duikaz sporem: Necht’ je prvocisel kone¢né mnoho, oznacme jejich pocet jako n. Sestrojme
z téchto n prvocisel nasledujici ¢islo: py «p2+p3 = *pn+1 (soucin vSech prvocisel + 1 ). Toto
¢islo je prvocislo, ale je odlisné od vSech n prvocisel. Prvocisel by tedy muselo byt n +1 a to
je spor s ptredpokladem, ze prvocisel je n.

V ¢em je tedy rozdil mezi prvocisly a prvociselnymi dvojcCaty, Ze vznikla hypotéza o
mozné konecnosti po¢tu dvojcat? V ¢em se tak zasadné lisi posloupnosti, které bychom
vytvofili z prvocisel resp. prvociselnych dvojcat?

Vyznamny rozdil mezi posloupnosti vSech prvocisel a posloupnosti prvociselnych
dvojcat je v tom, Ze harmonickd prvociselnd fada diverguje, ale fada slozend ze vSech
prvociselnych dvojcat konverguje. Kupfikladu mezi prvocisly a pfirozenymi Cisly neni v
tomto smyslu vyznamny rozdil, ob¢é ptfisluSné harmonické fady diverguji.

Konveregenci harmonické fady prvociselnych dvojcat :
(1/3+1/5) + (1/5+ /7)) + (1/11 + 1/13) + (1/17 + 1/19) + ... dokazal v roce 1919 matematik
Brun.

Béhem dvacatého stoleti byly objeveny jisté indicie, ze by tato fada mohla byt
nekonecna a nase hypotéza 3 je pravdépodobné neplatna.

Soucet fady byl nazvan Brunova konstanta. V tnoru 1999 stanovil Thomas Nicley
hodnotu Brunovy konstanty na 1,902 160 582 3 ... . Pro ty, ktefi Casto pokladaji otdzku:
K ¢emu to je?*, odpovim jednou zajimavosti. Pii vypoctech na odhadu této konstanty objevil
Thomas Nicley chybu v procesoru Intel Pentium.



Vratme se vsak k prvociselnym dvoj¢atiim a k otdzce jejich konecnosti ¢i nekonec¢nosti.
V kvétnu 2004 profesor Richard Arenstorf ve své praci tento sto let stary problém s kone¢nou
platnosti vyfesil.

Véta:.
Prvociselnych dvojc¢at je nekone¢né mnoho.

Ditikaz:

[1] Richard Arenstorf : There Are Infinitely Many Prime Twins ,
http://arxiv.org/PS _cache/math/pdf/0405/0405509.pdf

[2 Jhttp://www.math.vanderbilt.edu/faculty/Arenstorf.html .

3. Riemannova hypotéza

Na matematické konferenci v Pafizi 24.5.2000 (podobné jako sto let ptedtim
(8.8.1900), kdy David Hilbert vyhlasil program feSeni otevienych problémt) CMI (Clay
Mathematics Institut of Cambridge) vyhlésil sedm matematickych problému tisicileti -
"Millennium Prize Problems". Tentokrate je vSak ptipraven i fond se sedmi miliény dolart.
Za feSeni kazdého z problémi je vypsana odmeéna a to jeden milion dolari! VSeobecné se
oc¢ekavalo, ze nebudou vyplaceny pfili§ brzy. Pfesto jiz témét presné po Ctyfech letech
oznamil Luis de Branges de Bourcia, profesor matematiky Purdueovy univerzity, Ze vyftesil
ctvrty z predlozenych problémi - tzv. Riemannovu hypotézu. Riemannova hypotéza souvisi s
nulovymi body Riemannovy zeta-funkce v komplexni roving. Pokud bude potvrzeno, ze v
dikazu neni chyba, mize to mit obrovsky dopad pro teorii prvocisel, specialné pii
dokazovani, zda je Cislo prvocislem.

Specialné Miller v roce 1976 dokazal, Ze tzv. prvociselnost (tj. urceni zda je nebo neni
Cislo prvocislem) Ize fesit v polynomialnim ¢ase ( G.L.Miller. Riemann’s hypothesis and tests
for primality. J.Comput. Systém Sci, 1976)! OvSem v dikazu pfedpokladal, Ze plati
Riemannova hypotéza.

Pokud se chcete dozveédét néco vice o prvnim z problémi tisicileti (zda plati P=NP a
co znamend, ze uloha je feSitelnd nebo neni fesitelnd v polynomidlnim ¢ase), doporucuji Ctyii
roky stary ¢lanek z naSeho e-zinu:

Vondruska,P: P=NP aneb jak si vydélat miliony, Crypto-World 9/2004,
http://www.crypto-world.info/casop2/crypto09_00.pdf .

Pokud jde o Riemannovu hypotézu, doporucuji origindlni ¢lanek Apology for the
proof of the Riemann hypothesis od fesitele tohoto problému.
Michael Kanellos: Riemann hypothesis proven?, 9.6.2004, News Com,
http://news.com.com/Riemann+hypothesis+proven%3F/2100-7348 3-5229702.html
Louis de Branges de Bourcia : Apology for the proof of the Riemann hypothesis,
http://www.math.purdue.edu/ftp_pub/branges/apology.pdf

Poznamka (doplnéno 30.6.2004):

Mathworld hedline news 30.6.2004 zvetejnil informaci o tom, Ze Riemannova hypotéza
dokazana nebyla. Zprava, kterd 8.6 a 9.6 obletéla cely svét a ze které jsem pfi piipravé tohoto
¢lanku vychazel je tedy mylna. Autofi doslova pisi, ze se jednalo o hodné€ povyku o ni¢em.

[3] http://mathworld.wolfram.com/



http://arxiv.org/PS_cache/math/pdf/0405/0405509.pdf
http://www.math.vanderbilt.edu/faculty/Arenstorf.html
http://www.crypto-world.info/casop2/crypto09_00.pdf
http://news.com.com/Riemann+hypothesis+proven%3F/2100-7348_3-5229702.html
http://www.math.purdue.edu/ftp_pub/branges/apology.pdf
http://mathworld.wolfram.com/

B. Statisticky rozbor nejvétsiho prvocisla
RNDr. Petr Tesar, PVT PROKOM, a.s.

Na adrese http://mersenne.org/prime7.htm je dostupné dosud nejvétsi znamé prvocislo 2
na 24036583 - 1 (dale v textu také MP). Exponent tohoto prvocisla (24036583) je rovnéz
prvocislo a je to tedy tzv. Mersennovo prvocislo. MP je obrovské, jeho dekadicky zapis ma
7235733 cifer. Odbornici nicméné predpokladali, ze by mohlo mit ptes 10 miliona cifer.
Odmeéna 100.000 USD, kterou vénuje organizace Electronic Frontier Foundation za nalezeni
prvocisla k jehoZ zapsani bude potfeba 10 milionu cifer tak stale jest¢ nebude vyplacena.

Pro lepsi predstavu o jeho velikosti uvedeme, Ze pii tisku (bold 10) zabere cca 380
stranek A4. Pii zapisu do fady, kde jedna Cislice je Sirokd 1 mm a mezery mezi Cislicemi
zanedbame, by bylo toto Cislo vice jak 7.2 km dlouhé. To je pro ptedstavu vzdusna vzdalenost
z Petiinské rozhledny na namésti v Horomeéfticich. Prislusny exponent patii do souboru
Mersennovych prvocisel a je jedenactyficatym zjiSt€énym zastupcem téchto v kryptologii
velmi uzitecnych cisel..

Obdobné jako u prvniho zjisténého megaprvocisla (prvocislo s vice jak milibnem
cifer) byl proveden statisticky rozbor, a byla polozena otdzka zda MP vykazuje ve svém
dekadickém vyjadieni néjaké statistické nepravidelnosti. Pouzitd metodika testovani byla
pievzata z predchoziho rozboru, ktery byl publikovan v Crypto-Worldu ¢. 5/2000.

Divejme se na nase prvocislo jako na posloupnost znaki nula az devét. Celkova délka
této posloupnosti je 7 235 733 cifer.

Vyskyt jednotlivych ¢islic je nasledujici:

"0" =722613, "1" =723188, "2" =722754, "3" =722181, "4" =723758,
"S" =724196, "6" = 723856, "7" =724543, "8'" = 723551, "9" =725093 .

Testujme hypotézu o rovhomérném vyskytu jednotlivych Cislic pomoci znamého -
kvadrat kritéria. Hodnota statistiky je 10.272 . Kriticka hodnota na hladin€¢ vyznamnosti 0.05
je 16.919, a proto mizeme na této hladiné vyznamnosti pfijmout hypotézu o rovnomeérném
rozdéleni vyskytu vSech €islic v naSem prvocislu.

Obdobné¢ testujme hypotézu o rovnomérném rozdéleni vyskytu vSech moznych dvojic
gisel (00 az 99) &ili tak zvanych bigramil. Retézova varianta bere kazdé &islo dvakrat jednou
na niz§im misté bigramu, jednou na vysSim misté¢ dal$itho bigramu (samoziejmé kromé
prvniho a posledniho ¢isla posloupnosti, ktera se vyskytuji pouze v jednom bigramu).

Neftetézova varianta bere kazdé Cislo pouze jednou - bigramy se nepiekryvaji a
v nasem piipad¢ je jich 3617866. Hodnoty y-kvadrat kritéria a ptislusné kritick¢é hodnoty na

hladiné vyznamnosti 0.05 a na hladiné vyznamnosti 0.01 jsou:

Retézové bigramy  Nefetézové bigramy

Hodnota statistiky = 119.187 94.827
Kritickd hodnota na h.v. 0.05 = 113.145 123.225
Kritickd hodnota na h.v. 0.01 = 128.299 134.642


http://mersenne.org/prime7.htm

Ob¢ hypotézy se na hladin€é vyznamnosti 0.01 piijimaji. Nicméné hypotéza o
rovnomérném rozdéleni fetézovych bigraml je na hladiné vyznamnosti 0.05 zamitnuta.
Hladina vyznamnosti se voli typicky 0.05 nebo 0,01 s tim, ze pii 0.05 je testovaci podminka
,»prisngjsi“. Protoze test fetézovych bigrami vyhovél na hlading 0.01 a vSechny ostatni testy
dokonce na hladin€ vyznamnosti 0.05, miZzeme s malym pfimhoufenim oka hypotézu
rovnomérného vyskytu cifer pfijmout.

V kryptologii se jako kritérium nerovnomérnosti pouzivéa index coincidence ( IC ), coz
je zhruba feceno - soucet kvadrati relativnich Cetnosti vSech hodnot znakii. Rovnomérné
rozdélena posloupnost z deseti rtiznych znaki ma IC okolo hodnoty 0.1. Pro nasi posloupnost
bylo vypocteno IC = 0.1000000176. Kritickd hodnota na hladiné¢ vyznamnosti 0.05 je
0.1000000965. Lze tedy konstatovat, ze 1 podle tohoto kritéria je pfijata hypotéza o
rovnomérném rozdéleni vyskytu jednotlivych Cislic.

Velmi zajimavou charakteristikou je vyskyt opakovani rtizné dlouhych podietézct. Z
teorie ndhodnych vybérli s vracenim mitizeme zhruba odhadnout pravdépodobnost vyskytu
alespoil jednoho opakovani uréené délky ve sledované posloupnosti.

Délka opakovaného

Pravdépodobnost vyskytu alespoii jednoho opakovani

fetézce

10 1-(E-1136)
11 1-(E-113)
12 1-43E-12
13 0.9270

14 0.2303

15 0.0258

16 0.0026

V dalsi tabulce jsou konkrétni poéty opakovani zjisténé v MP:

Délka opakovaného ot @l

fetézce
10 2048
11 371
12 36
13 3
14 1
15 a vice 0

Nejdelsi opakujici se fetézec ma délku 14 ciferato:"90604432959821".

v

Prvni vyskyt je na 4 493 327 fadu ( umisténi nejpravejsi jednicky ). Druhy vyskyt je na 4 788

086 radu.

Shoda s teorii ndhodnych vybérii s vracenim je viditeln¢ dobra.

Zavér :

Nejvétsi znamé prvocislo interpretované jako posloupnost znakii nula az devét se jevi
jako niahodna posloupnost s rovnomérnym rozdélenim vyskytu jednotlivych znaki.



C. Program STORK - vstupni dokumenty, priprava E-CRYPT
Cast 2
Jaroslav Pinkava, PVT a.s.

1. Uvod

V prvni ¢asti ¢lanku o nové evropské iniciativé v kryptografické problematice E-CRYPT.
(http://www.stork.eu.org/documents.html ) byl zminén vychozi ro¢ni projekt STORK (zacal
v Cervenci roku 2003), ktery byl soucasti patého ramcového programu a kde byly zpracovany
vstupni dokumenty:

1. New trends in Cryptology
2. Research agenda for the Future of Cryptology
3. Open Problems in Cryptology,

publikovany byly v kvétnu a ¢ervnu 2003 (viz lit. [2], [3], [4]).

Kazdy ze tifi vySe zminénych dokumentl (pro jednoduchost dalSich odkazii, které budou
Casté, je oznacime — v té posloupnosti, jak jsou vyse uvedeny - jako materialy M1, M2, M3)
ma obdobnou strukturu:

1. Uvodni kapitola

2. Kryptografie v informacni spole¢nosti
3. Kryptografické protokoly

4. Kryptografické techniky

5. Matematické zaklady

V prvni Casti ¢lanku byly popsany problematiky — kryptografie v informacni
spole¢nosti + kryptografické protokoly. V této druhé ¢asti ¢lanku bude popsana problematika
kryptografickych technik a problematika matematickych zaklada kryptografie.

2. Kryptografické techniky

Material M1 je ¢lenén v této kapitole nasledovné:
4.1 Symetricka kryptografie
4.2 Asymetrickd kryptografie
4.3 Implementacni aspekty a realizace
4.4 Nekteré techniky utokt

K bodu 4.1: Nejprve se autoii zminuji o zdkladnich podstatnych rozdilech mezi proudovymi a
Jsou vSak podstatné flexibilngjsi, umoziuji pouziti riznych modid a konec koncti mohou i
fungovat v mddu proudové Sifry, zatimco obracené to mozné neni. Jsou zde zminény
vyznamni reprezentanti — DES, AES resp. dalsi jako Triple-DES, IDEA, RC5 atd. Norma
DES byla pouzivana od roku 1977, za dobu své existence méla velky vyznam pro rozvoj
riznych technik konstrukce obdobnych algoritmt i technik kryptoanalyzy (diferencialni a
linearni kryptoanalyza ale 1 dal$i - jako utoky pomoci vyssich diferenci, interpolacni utoky,
nékteré statistické metody a také utoky proti klicovym schématiim). Je zde poznamenéno, ze v


http://www.stork.eu.org/documents.html

souCasné¢ dobé neexistuje pristup, ktery by umoznil vyuzit nékterou z popsanych cest
vzhledem k algoritmu AES. Je to dano pfedevsim tim, Ze AES vyuZivd kombinace riznych
algebraickych struktur. V poslednich letech jsou také vyvijeny techniky tzv. nepodminénych
bezpe¢nych ditkazii (unconditional security proof techniques), které maji za cil zhodnotit
uréitou ¢ast konstrukce blokové Sifry (resp. modu). Zde je néjaka troven kryptograficka
konstrukce modelovana jako pseudondhodnd funkce (permutace) a jeji chovéani je pak
porovnavano s idealni nahodnou funkei (permutaci).

Ptestoze tedy existuje celd fada hodnoticich postupti, soudi autofi materidlu, Ze — napt. ve
srovnani s kryptografii vefejného klice — je zde jesté stale mnoho problému, kterymi je tieba
se z hlediska vyzkumu zabyvat. Jsou zde jmenovany:

- soucasny stav bezpecnostnich dikazi (existuji pouze ¢astecné techniky);

- samotné AES je tfeba hloubégji analyzovat , rozSifeni algebraickych a statistickych

technik;

- prestoze jiz bylo publikovano vice schémat blokovych Sifer, jsou svou konstrukei

obdobné a ne dostate¢nym zpiisobem riznorod¢;

- studium modu Sifer si také vyzaduje hlubsi pozornost (mj. bezpecnostni modely ve

smyslu paradigmatu Luby-RackofY).

Dale se zde autoti zabyvaji proudovymi Siframi, které nachazeji své pouziti predev§im v
ruznych telekomunikacnich aplikacich (mobilni telefony, radia), kde je snaha minimalizovat
hardwarové naroky (GSM, GPRS). Zminén je proprietarni algoritmus RC4 (spole¢nost RSA),
ktery je Casto takto pouzivan nebo jsou zminény dalsi algoritmy jako SEAL, SCREAM a
SNOW. Rada proudovych Sifer svou konstrukci vychazi z vyuZiti linearnich registrii se
zpétnou vazbou, kde jsou garantovany globalni statistické vlastnosti a délka periody. Existuje
zde dnes celd fada zvazovanych tutokt (korela¢ni toky, utok "rozd€l a panuj" a dalsi). V
projektu NESSIE se ukazalo, Ze vSechny zde navrhované proudové Sifry byly zranitelné;si
vice nez se puvodné predpokladalo (napt. SEAT verze 3 byla rozbita uplng).

Dulezitou podtiidou jsou samosynchronizujici se proudové Sifry, které jsou odolné vici
chybam jednotlivych bith pii pfenosu dat. Jedinym zde rozsifenym praktickym ptikladem je
CFB mod blokové Sifry.

Do tohoto odstavce patii 1 postupy pro generovani pseudondhodnych Cisel
(pseudonahodnych binarnich posloupnosti). Kli¢ovym je pojem pseudondhodného generatoru
(PRNG) definovany nasledovné:

- cislo xy (seed);

- dterace x; =f(xi.y), i = 1,...,n

- vystupni posloupnost b(x;), b(x),...,b(xy).

Existuji specifické pozadavky na konstrukce takovychto PRNG, teorie ukazala na jejich
blizky vztah k existenci jednosmérné funkce. Existujicimi ptiklady prokazatelné bezpecnych
PRNG (za urcitych ptredpokladll) jsou generdtory jako Blum-Blum-Shubiiv generdtor c¢i
generator Blum-Micali. Blokova Sifra v ¢itaCovém modu (counter mode) je také piikladem
prokazatelné bezpecného PRNG.

Pseudonahodné funkce (PRF) se opiraji i o pouziti klice, zobrazuji obecné n bitli na m bitt.
Jsou vlastné urcitym zobecnénim pojmu blokova Sifra (blokova Sifra je PRF pii n=m).
Nachéazi vyuziti v rédmci nckterych protokolt typu vyzva-odpovéd, pii konstrukcich
nahodnych fetézct, pii tvorbé kryptografickych hashl a autentiza¢nich kodu atd.

Specidlni tiidu tvotfi kryptografické hashovaci funkce. V dnesSni kryptografii jsou
Siroce pouzivany (vytvareni otiskil zpravy — message digest). Jejich pouziti zarucuje datim
jejich integritu a to je dulezité pro celou fadu aplikaci, ptikladem jsou schémata digitalnich
podpisti.



Pfi analyze téchto funkci existuje rovnéz celd fada dualezitych otevienych problémi
(prokazatelna bezpecnost, vztah ke konstrukcim blokovych Sifer atd.).

Posledni zde zminénou tfidu kryptografickych primitivi tvoti autentizacni kody zprav
(MAC — message authentication codes). Je to vlastné urcita specidlni podtiida hashovacich
funkci, podstatnou vlastnosti je zde zavislost na klici.

K bodu 4.2: Diky riznym normotvornym iniciativam (RSA PKCS, ISO, IEEE P1363,
CRYPTREC, NESSIE) by se zdélo, Ze problematika asymetrické kryptografie je vyteSena.
Kli¢ovy pojem bezpecnosti téchto Sifer vSak zlstava stale nedofeSenou otazkou. V podstaté je
dnes feSena standardnim postupem — pfevodem na poukédzéni vypocetni sloZzitosti nebo
obtiznosti feSeni néjakého znamého algoritmického problému (faktorizace, diskrétni
logaritmus atd.). Status této vypocetni slozitosti v§ak podléhd dynamickym zméndm a je Casto
obtizné srovnavat rizné typy algoritml (napf. pravé slozitost faktorizace a slozitost vypoctu
diskrétniho logaritmu). Pro feSeni téchto otazek byl zkonstruovan (Bellare a Rogaway) model
nahodného ordklu. Neni to vSak univerzalni prostfedek pro feseni nastolenych otazek.

Nejvice pouZivané schéma — kryptosystém RSA — mé dnes jiz celou fadu alternativ a pravé
hledani a analyza téchto alternativ je dnes hlavnim predmétem vyzkumu. Dtvodi je nékolik
(je dobré mit k dipozici rizné typy schémat, problematickym momentem je pozadovana délka
klice pro RSA — dnes minimaln& 1024 bith, pro dlouhodobé aplikace jeSté podstatné vétsi,
efektivnost implementaci).

Jsou tedy hledany schémata s kratsi pozadovanou délkou kli¢e. Ptikladem je elipticka
kryptografie, schémata XTR, LUC. Existuje snaha vytvofit svym zpisobem "idealni
konstrukei" zaloZenu na NP-tézkych ulohach. Ptikladem je NTRU ¢i obdobné miizové
systétmy (ale — poznamka autora — nedavno bylo prokézano, ze NTRU lze feSit pomoci
kvantového pocitace, zatimco totéz neplati pro NP-tézké ulohy obecné), ddle schémata
opirajici se o NP-t¢zké ulohy z teorie kodi — McEliece/Niederreiter ¢i schémata zalozena na
polynomidlnich rovnicich s vice proménnymi v konecnych télesech (Matsumoto-Imai). Ve
vSech téchto modelech vSak délka kli¢e neni zanedbatelnd a napt. konkurenceschopna ve
srovnani s eliptickou kryptografii.

Diilezitou soucasti asymetrické kryptografie je problematika digitalnich podpisii.
Vyznam bezpe€nosti, ktery je problematicky pro celou asymetrickou kryptografii (viz vyse)
zde ma jest¢ komplikovanéjsi situaci. Dulezitym pojmem je zde nepopiratelnost, ten kdo
podepiSe zpravu, nesmi pozd¢ji tento podpis popfit. Je vSak pomérné slozité provést
odpovidajici bezpecnostni analyzu tohoto pojmu a material konstatuje, ze to nebylo dosud
vyhovujicim zplisobem provedeno. Dnes je pro podpis pouzivdno nejcastéji schéma RSA.
Jsou hledany alternativni fesSeni (eliptické¢ kiivky, NTRU,..) zaloZzend na efektivnéjSich
operacich (ve srovnani s modularnim umocnovanim pro RSA).

V tad¢ aplikaci je vhodné pouzit digitalni podpisy se specifickymi vlastnostmi (napf.
nasledujici typy podpisi — signature — proxy, designated-verifier, undeniable, blind,
ring/goup, short, identity-based).

K bodu 4.3: Problematika implementaci je samoziejmé kliCovou otdzkou pro nasazeni v
praktickych aplikacich. Autofi rozlisuji tfi zakladni typy platforem:

- softwarové implementace vyuzivajici HW obecného urceni;

- implementace na bazi specialniho HW (ASIC, FPGA);

- "zapusténé" softwarové implementace (napt. Cipové karty).

Zakladnim nezbytné zvazovanym aspektem bezpecnosti implementaci je skuteCnost, Ze
zde dochazi k urcitym typtim unikti informaci (piikladem jsou postranni kanaly).
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Pfi praci s HW samoziejm¢ sledovanym momentem je jeho efektivnost. Napf.
programovatelna pole (FPGA) maji oproti specidlnim integrovanym obvodiim (ASIC) nékolik
vyhod — nizsi cena vychoziho ndvrhu, moznost zmén navrhu, na druhou stranu vSak maji
vy$si spotfebu energie a vyssi cenu na jednotku.

Stejn¢ tak softwarové implementace jsou posuzovany z hlediska jejich efektivnosti.
Naro¢nost n€kterych kryptoschémat je v tomto sméru zna¢na. Jako piiklad je uvadéno RSA,
kde podle autort je realné, ze v nepfili§ vzdalené budoucnosti bude pozadovana délka klice
3072-4096 bith. Samoziejmé rychlé implementace jak v SW tak i v HW budou vzdy
vyhodnéjsi cestou.
zde fteSena celd tada souvisejicich specifickych otazek v névaznosti na vlastnosti
implementaci a efektivnosti téchto implementaci. Piikladem je pouziti kryptografickych
koprocesort, jejichz cilem je rychlé zpracovani modularnich nasobki (algoritmy
Montgomery, Sedlak, aj.). DneSni vyuziti ¢ipovych karet v SirSich PKI modelech piinasi
rovnéz potiebu fesit dalsi specifické otazky (GSM SIM karty, WAP Identity module,
Mastercard a VISA — EMV atd.).

K bodu 4.4: Analyza postrannich kanali vyzaduje znalosti n¢kolika oborti — elektronika,
kryptografie, zpracovani signalu a statistika. Dnes jsou zejména znamy nésledujici typy atokt
: DPA (diferencialni analyza spotteby proudu), jeji varianta SPA a také analyza Casi. V
poslednim obdobi se objevuje také elektromagneticka analyza, ma stejné techniky jako DPA
¢1 SPA, ale jsou zde méteny jiné veliCiny. Tyto utoky jsou smérovany jak na implementace
blokovych Sifer, tak i hashovacich funkci a stejné tak i na asymetrickou kryptografii. Stale
piistupy pro utoky z postrannich kanald jsou stale GspéSné a dokazi ptekonat vesSkeré znamé
ochrann¢ techniky a je tudiZz nezbytna v tomto sméru budouci hluboka spoluprace
kryptografickych a inzenyrskych specialistt.

Krom¢ pasivnich tutokl (podstata spociva v métfeni néjakych velicin) existuji 1 aktivni
modely utokii — zamérnd vyvolani chyb, poruch. V soucasnosti v podstaté chybi detailni
analyza piislusnych s tim souvisejicich teoreticko-bezpecnostnich vlastnosti.

V zavéru kapitoly jsou zminény nékteré specifické techniky. Mezi né€ patii (zatim jeste
diskutované — z hlediska realnosti) vyuziti kvantovych pocitact. Kvantova teorie informaci
naproti tomu jiz v kryptografii své pevné misto nachazi (ptikladem — pozn. autora — je
spusténi prvni pocitacové sit€¢ pouzivaji kvantovou kryptografii). pro kryptoanalyzu je
dilezité zvazit i moznosti za timto Gcelem specialné vyvinut¢tho HW (znamym piikladem je
EFF DES key search machine, zafizeni, které v roce 1998 naslo kli¢ DES pro vyzvu firmy
RSA -RSA DES Challenge - za 56 hodin). Jinym piikladem je zndmé Shamirovo TWINKLE,
které¢ smétfovalo na kryptoanalyzu algoritmu RSA (prezentovano poprvé v rump session na
Eurocryptu 1999 v Praze). V poslednich letech se objevila celd fada dalSich navrha v tomto
sméru (vyuziti FPGA, Bernsteiniv navrh pro feSeni maticového kroku v algoritmu sita
Ciselného télesa, némecti autofi Geiselman a Steinwandt atd.). Autofi materidlu soudi, Ze tyto
navrhy svym zpisobem povedou k ohrozeni bezpecnosti RSA s délkou kli¢e 1024 bitd.

Material M2 je ¢lenén shodnym zptisobem:
4.1 Symetricka kryptografie
4.2 Asymetricka kryptografie
4.3 Implementacni aspekty a realizace
4.4 Ngkteré techniky utoka
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K bodu 4.1: Jako stézejni oblast vyzkumu pro blokové Sifry je zde zminéna kryptoanalyza
AES a obdobnych blokovych Sifer. Dnes existuji urcité heuristické diikazy, Ze proti AES neni
diferencni a linedrni kryptoanalyza aplikovatelna, pfesto na nezbytnost dalSich analyz v tomto
sméru kladou autofi materidlu velky diraz. Dalsi doporucenou oblasti vyzkumu jsou postupy
vedoucich k novym cestdm pii navrhovani konstrukénich ¢asti blokovych Sifer. Ve vztahu ke
kryptoanalyze je zde zminén (kromé& postupti, které lze prevést z kryptoanalyza blokovych
Sifer) utok autorii Courtois a Meier. Potfeba novych algoritmi proudovych Sifer
(vychazejicich napt. z algoritmit SCREAM a SNOW v.2 pro softwarova feSeni) je vysoce
aktudlni (zejména pro navrth HW feSeni). Zminéna je zde také problematika
samosynchronizujicich se proudovych Sifer, i kdyZ je zde poukdzano na to, Ze neni jasna
jejich aktualni potfeba v praxi.

Pro generatory ndhodnych znakii (PRNG) existuje volné pole vyzkumu zejména pro
analyzu bezpecCnosti generatord vychazejicich z kryptografickych primitivli. Zatimco pro
PRNG opirajici se o modely z teorie Cisel byly fada vysledkil jiz ziskéna, pro primitivy
opirajici se napt. o blokovou S§ifru obdobné bezpecnostni dikazy chybi. Totéz se tyka i
pseudondhodnych funkci.

Predstavitelem nové cesty konstrukei hashovacich funkci je algoritmus Whirlpool
(iniciativa NESSIE). Jsou zkoumany navrhy hashovacich funkci, které se opiraji o vyuziti
algoritmu blokové Sifry. Existuje zde fada dalSich dulezitych vyzkumnych problémi (otazky
kolizi, ditkazy bezpecnosti,...).

Pro autentizac¢ni kédy zprav (MAC) je doporu¢ovéano hledani cest pro navrhovani
novych typa algoritmfi. Déle je to obdobn¢ problematika diitkazii bezpecnosti, vztah k
blokovym $ifram atd.

Operacnimi médy se vyzkum zacal intenzivnéji zabyvat teprve v poslednich né€kolika
letech. Existujici dikazy bezpecnosti vSak nelze stale povazovat za uspokojujici, zejména
vzhledem k pouzivanym v praxi produktiim. Jsou také zkoumany nové navrhy modi.

K bodu 4.2: Model nahodného ordklu je pro prokazovani bezpec¢nosti Ustfednim pojmem. S
tim souvisi 1 nékolik autory doporucenych teoretickych otazek, na které dnes zatim odpovédi
neexistuji. Naptf. Cramer-Shouplv kryptosystém je prokazatelné¢ bezpecny na zakladé
rozhodovaciho pfedpokladu: Existuje obdobny efektivni kryptosystém prokazatelné¢ bezpecny
na zaklad¢é vypocetniho pfedpokladu (v obou ptipadech bez vyuziti nahodného ordklu)?
Alternativy RSA — jak je to s jejich vypocetnimi pfedpoklady? Lze nalézt nova alternativni
schémata dostate¢né vypocetné efektivni nebo nalézt nové vypocetné obtizné problémy, které
by byly pouzitelné pro kryptografii?

A také samoziejmé ve vztahu ke kvantovym pocitacim — nalézt v tomto smyslu
odolné kryptografické primitivy.

Zajem je 1 na vyvoji raznych specidlnich kryptografickych asymetrickych technik
(homomorfni schémata, schéma Boneh-Franklina, schémata opirajici se o totoznost,...).
Co s tyka digitalnich podpist, zde napt. v souCasné dobé existuje pouze jediné prokazatelné
bezpecné schéma v standardnim modelu (vychédzi z RSA). Je otdzkou zda existuji jina takova
schémata (pouzitelna v praxi). Podpisova schémata alternativnich konstrukci (oproti RSA) s

celou fadou riznorodych pozadovanych vlastnosti vzhledem k dokazovani bezpec¢nosti stale
chybi.

K bodu 4.3: Efektivni HW je dnes vyvinut pro konstrukci schémat RSA resp. DSA. Je
zminéna potfeba obdobného vyvoje pro dal$i tfidy schémat (eliptické kiivky, miizové
algoritmy, uzlickové Sifry). Také vyvoj algoritmi vhodnych zejména pro HW implementace
je doporucovanym predmétem vyzkumnych praci. To se tykd i postupli pouzivanych pro
¢ipové karty (ptikladem zde pouzitym je RSA s vétsi délkou klice — 2048 biti).
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K bodu 4.4: Utoky z postrannich kanali jsou dnes velmi vaznou hrozbou v fad¢ aplikact,
souvisi samoziejmé s pouzitou implementaci. V poc¢atecnim stadiu jsou analyzy opirajici se o
vyuziti elektromagnetického vyzarovani. Neexistuji postupy (maskovaci techniky) odolavajici
utoklim pouzivajicich korelaci vysSich tada. Z hlediska praxe neni jasny vztah mezi
maskovacimi technikami booleovského a aritmetického typu. Zajimavym vyzkumnym
smérem je také zkoumdani existence odpovidajicich bezpecnostnich dikazi ve vztahu k
unikiim informaci z postrannich kanala.

Vynucované chyby — z hlediska bezpe€nostnich vlastnosti (napf. pfi prokazovani
bezpecnosti) jsou zatim velice malo brany na zietel.

Kvantové teorie a kryptografie — zde existuje celd fada zajimavych oblasti vyzkumu.
Dopad existence realného kvantového pocitace na dnesni kryptografii byl jiz zminén.
Duisledkem neexistence kvantového bit-commitment je existence vétSich mozZnosti
eventudlniho "kvantového" uto¢nika. Kvantova kryptografie sméfuje jiz do praxe,
samoziejmé zde existuje celd fada otazek (protokoly, implementaéni technologie,...). Jsou
zkoumany moznosti vyuzit v kryptografii dalsi kvantové postupy (teleportace, ...).

Material M3 je ¢lenén v této kapitole nasledovné:
4.1 Symetricka kryptologie
4.2 Asymetricka kryptografie
4.3 Implementacni aspekty a realizace
4.4 Specialni techniky ttokt

K bodu 4.1: Zminéno:

- studium AES — odolnost proti Utokim, bezpe¢nostni dikazy, analyza algebraické
struktury AES, kombinace existujicich pfistupti k utokiim, kvadratické rovnice
(ptistup, ktery navrhl Pieprzyk)

- studium ostatnich typt blokovych Sifer - navrhy konstrukce, S-boxy, optimalni pocty
iteraci, odolnost proti utokiim z postrannich kanali atd.

Co se tyka proudovych Sifer, NESSIE v tomto sméru neuspéla, ndvrh moderni proudové
Sifry, ktery by vyhovoval soucasnym pozadavkim je vysoce aktualni otdzkou.
Pro nahodné generatory — Zadouci by napi. bylo odvozeni nidhodného generdtoru ze
symetrického primitivu a to tak, ze pokud budeme schopni odliSit vystup z PRNG od
nahodného vystupu, zaroven to povede k rozbiti ptisluSného symetrického primitivu.

Pro hashovaci funkce — zadouci je dalsi analyza rodiny hashovacich funkci SHA, déle

napf. analyza bezpecnostnich ditkazi v modelu ndhodného oréklu atd.
Ne¢kolik zajimavych otevienych otazek jmenuji autofi v névaznosti na problematiku
opera¢nich modu (tzv. "tweakable" blokové Sifry, mody vhodné pro Sifrovani sektorti na
disku,...).

K bodu 4.2: Pojem prokazatelné bezpecnosti ovliviiuje stile vice celou asymetrickou
kryptografii. Pojem sdm vSak navozuje celou fadu s nim souvisejicich a doposud
nevyiesenych otazek. Uspokojujicim neni také stav soucasnych modell a ani nebyla vyfeSena
otazka existence nckterych schémat. Napf. mezi oteviené otazky patii nalezeni prokazatelné
bezpecného schématu, které by vychdzelo z RSA ¢i z ulohy faktorizace a dalsi. Hledani
alternativ k RSA je i pro praxi vysoce dulezitou otazkou (délka klice RSA — ndroky se stale
zvysuji). Prokazatelné bezpecné podpisové schéma (opirajici se o RSA ¢i DL) je v oblasti
podpisovych schémat také otevienou vyzkumnou otazkou a stejné tak i hledani alternativ k
RSA.
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K bodu 4.3: Kromé ASIC a FPGA se objevuji dalsi nové HW platformy (rekonfigurovatelna
zafizeni obsahujici programovatelny procesor aj.). Optimaliza¢ni piistupy pro implementace
na takovychto HW platformach jsou intenzivné studovany. Stejn¢ tak je analyze podrobovana
(z fady thll) bezpecnost téchto implementaci. Zminéna je napf. problematika bezkontaktnich
¢ipovych karet. Problematika samotnych ¢ipovych karet obsahuje fadu otazek, které souvisi s
implementaci kryptografickych algoritmi (generovani klice na karté, bezpecnost
implementace, optimalizace z hlediska vykonu, testovaci postupy, atd.).

K bodu 4.4: Zde je citovana zejména otazka postrannich kanald, utokti z nich a
odpovidajicich protiopatfeni. Rovnéz tak i aktivni Utoky vyZaduji pozornost kryptografické
vetejnosti.
" Kvantova teorie je bohatym zdrojem novych problémii pro kryptografii. Oteviené
otazky se tykaji samozifejmé existence kvantovych pocitacli, vyvoje algoritmi pro tyto
pocitace a dopadu vlastnosti téchto algoritmil na celou dnesni "klasickou" kryptografii.
V kvantové kryptografii také nebylo feceno zavérecné slovo. Objevuji se nové protokoly a i
Kvantova teleportace je pouzitelna napt. pro konstrukci schématu, které je obdobné
jednorazovému heslu.
Posledni slovo nepochybné netfekly konstrukce specidlniho HW pro pouziti v
kryptoanalytickych postupech.

3. Matematické zaklady

Problematika je rozd¢lena (material M1) nasledovné:
5.1 Teorie vypoctil
5.2 Kombinatorika v kone¢nych télesech
5.3 Algoritmicka teorie ¢isel
5.4 Kombinatoricka teorie grup

K bodu 5.1: Teorie vypocetni slozitosti z hlediska kryptografie mize dat odpovéd na jeji
zakladni otazku: Je bezpecnd kryptografie z teoretického hlediska mozna? Kryptografie
vyzaduje existenci jednosmérnych funkci, funkce, které jdou snadno spocitat, ale je obtizné je
invertovat. Existence jednosmérnych funkci implikuje, Ze P # NP a byla by tak vyfeSena

vvvvvv

existence takovychto funkci a také zatim vice-méné troskota snaha vytvaret kryptografii
zalozenou na NP-tézkych ulohéch.

Existuje vSak jiz dnes celd tada dilCich vazeb mezi kryptografii a teorii vypocta
(modely zalozené na pifedpokladu, Ze jednosmérna funkce existuje, vztahy raznych
predpokladii v asymetrické kryptografii, techniky nulovych znalosti, analyza protokolt,...).

Vztah teorie informace a kryptografie je datovan od doby vzniku dnes jiz klasické
Shannonovy prace (40 Iéta minulého stoleti). V poslednich dvaceti letech zde vSak byla
ziskana celd tada dalSich zajimavych vysledkli. Souvisi napft. s protokoly pro nepodminénou
bezpecnou vyménu kli¢t a distribuci kli¢l ¢i1 obecnéji pro problém vypocti vice stran
(multiparty computation).

K bodu 5.2: Konecna télesa se objevuji v celé fad¢ kryptografickych problematik. Ptikladem
jsou eliptické kiivky, schémata pro sdileni klict, S-boxy blokovych Sifer, okruh modulo
souc¢in dvou prvocisel (algoritmus RSA) atd. V poslednich letech byla fada novych vysledki
ziskana zejména v navaznosti na konstrukce S-boxii blokovych Sifer (studium nelinearity).
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K bodu 5.3: Problém faktorizace celého ¢Cisla je dnes pravdépodobné nejznaméj$im
problémem algoritmické teorie Ccisel. NejrychlejSim dneSnim algoritmem zlstdva sito
¢iselného télesa (NFS — Number Field Sieve). Tento algoritmus ma nékolik ¢asti, kazda z nich
je podrobovana dikladné analyze a v poslednich letech zde doSlo k celé¢ tad¢ vylepSeni.
Blizkou ulohou je tiloha teseni diskrétniho logaritmu. Také zde hlavni roli hraji algoritmy sito
télesa funkci a sito ¢iselného télesa.

Algebraické krivky nad konecnymi telesy vstoupily do kryptografie diky eliptické
kryptografii (resp. dnes je to i1 hyperelipticka kryptografie). Vyzkum je orientovan na tyto
ulohy: vypocet fadu bodu (kardinalita jakobianu), algoritmy pro feseni diskrétniho logaritmu
(n&které specidlni typy kiivek byly takto "rozbity"), parovani — velice zajimava nova oblast
kryptografie se zajimavymi aplikacemi — napf. tzv. kryptografie vefejnych klict zalozena na
totoznosti (identity-based), hypereliptické kiivky.

V materidlu jsou zminény i dal$i oblasti algoritmické teorie Cisel — geometrie cisel, systémy
opirajici se o polynomialni rovnice vice promennych.

K bodu 5.4: Vzhledem k zndmému Shorovu algoritmu, ktery pomoci kvantového pocitace
rozbiji RSA (a existuji obdobné algoritmy rozbijejici dalsi systémy s vetejnym klicem) je
samoziejm¢ dalezitym probléme nalézt takové kryptografické systémy s vetejnym klicem,
které by odolaly utokiim vedenym s pomoci kvantovych pocitaci (sic!). Autofi v této
souvislosti zminuji nékolik moznych cest.

Material M2 ¢lenén néasledovné:
5.1 Teorie vypoctl
5.2 Teorie informace
5.3 Algoritmicka teorie ¢isel
5.4 Kombinatorika v kone¢nych télesech
5.5 Kombinatoricka teorie grup

K bodu 5.1: Dlouhodobym cilem je samozfejmé otdzka zda plati nerovnice P # NP. Zatim
vSak jsme od tohoto cile asi hodn¢ vzdaleni. Existuje vSak i fada konkrétnéjSich otazek.
Autofi zde zminuji napt. konstrukce kryptografickych primitivii z jednosmérnych funkci
(pseudonahodné generatory a podpisova schémata), unik informaci z riznych konkrétnich
jednosmérnych funkci, analyza neddvno publikovanych novych kryptosystémi (RSAP,
Pointcheval), protokoly,

K bodu 5.2: Zde autofi hovofi o problematice dlouhodobé bezpecnosti pouzivanych
kryptografickych technik a potiebé bezpecnosti pouzivanych protokoll, studiu univerzalnich
hashovacich funkci a dal$ich otazkach.

K bodu 5.3: V algoritmické teorii ¢isel je velkym existujicim problémem bezpecnost RSA a
DL (diskrétniho logaritmu) v konecnych télesech a na eliptickych kiivkach (resp. nalezeni
uspésného utoku). Stanoveni fadu hypereliptickych kiivek je doposud uspésné feSeno jen
¢astecné. Jsou hledany dalsi grupy, kde by bylo mozné vyuziti kryptografie zaloZzené na DL.
Polynomy vice proménnych (algoritmy Sflash a Quartz v NESSIE) jsou zatim z hlediska
vyuziti v kryptologii malo prozkoumany. V algoritmu NTRU neni dofeSena k plné
spokojenosti otdzka podpisového schématu. Existuji dalsi pfistupy ke konstrukci algoritmi s
vetejnym klicem (problém batohu, Poly cracker, uzlickové algoritmys,..), je otdzkou nakolik
dilezitym bude jejich budouci piinos.
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K bodu 5.4: Problematika konstrukce S-boxt s témi ¢i jinymi pro kryptografii dalezitymi
vlastnostmi stale zaméstnava hlavy odbornikd. V budoucnu bude existovat fada novych
myslenek vztahujicich se k utokiim na blokové Sifry, budou mit nepochybné¢ dopad na
konstrukéni kriteria. Zajimava je souvislost S-boxtli a permutacnich polynomd.

K bodu 5.5: Kombinatoricka teorie grup se v soucasné dobé zdéa byt vhodnym kandidatem pro
konstrukci novych kryptografickych systému s vetejnym klicem. Existuje nékolik navrha, ale
vyzkumy jsou teprve v pocatcich.

Material M3 je ¢lenén nasledovné:
5.1 Teorie vypocetni sloZitosti
5.2 Teorie informace
5.3 Algoritmicka teorie ¢isel
5.4 Kombinatorika v kone¢nych télesech

K bodu 5.1: Kromé¢ otdzky P # NP je zde jmenovano 10 konkrétnéjsich otazek. Napf.
- zkonstruujte funkci f, pro kterou pomér slozitosti vypoétu fa f' je vétsi neZ konstanta,
- stanovte "pfesny" vztah vypocetni slozitosti ulohy faktorizace a tulohy diskrétniho
logaritmu.

K bodu 5.2: Vycet otevienych problému zahrnuje napt. otazku vztahu klasické a kvantové
teorie z n¢kolika hledisek (napf. generovani spole¢ného kli¢e, dohoda na kli¢i).

K bodu 5.3: Mezi konstruktivnimi problémy jsou jmenovany napf.:
- otazka dikazu, ze systémy v praxi pouzivané jsou skutecné odolné proti titokiim;
- nalezeni vykonnéjSich soucasnych i navrhovanych systémt;

Z hlediska kryptoanalyzy existuje celd fada nedofesenych otazek:
- analyza existujicich systémt;
- odolnost proti titoktim z postrannich kanalu;
a dlouha tada konkrétnich problémil souvisejicich s jednotlivymi schématy.

K bodu 5.4: V této oblasti jsou ocekavany i vysledky novych typt, napt. nové kryptosystémy,
nové techniky pro analyzu blokovych Sifer, dale hlubsi studium S-boxt atd.

Zavér:

Lze dnes asi tézko odhadnout, ktera z citovanych oblasti kryptologie se bude vyvijet (z
hlediska dosazenych vyzkumnych vysledkl) rychleji ¢i kde to naopak potrvd a nové
teoretické skutecnosti se objevi pozdéji. Materidly STORK vsak jsou vyznamnym inspiracnim
zdrojem pro soucasné i budouci generace kryptologt.

Literatura:

[1]  Information Society Technologies, 2003-2004 Workprogramme,
http://www.stork.eu.org/FP6/SP1-Priority-2-ist.doc

[2]  http://www.stork.eu.org/documents/ENS-D4-1_4.pdf

[3]  http://www.stork.eu.org/documents/RUB-D5-2_1.pdf

[4] http://www.stork.eu.org/documents/RUB-D6-2 1.pdf

[5] http://www.stork.eu.org/documents/KUL-D2_3-1_11.pdf

[6] Birjukov, Alex: Block Ciphers and Stream Ciphers: The State of the Art,
http://eprint.iacr.org/2004/094.pdf
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D. Letem Sifrovym svétem

Pribézné¢ muzete sledovat novinky a zajimavosti ze svéta kryptografie, informacni
bezpe€nosti a pfislusnych standardii na http://www.crypto-world.info/news/index.php
Novinky v tomto mésici pro vas jiz tradiéné vybrali : Vlastimil Klima, Jaroslav Pinkava,
Tomas Rosa a Pavel Vondruska.

Ptistupy k novinkdm se za¢atkem meésice Cervna ustalily na 200 denné a hojné zacal byt
vyuzivan RSS kandl. Novinky ze stranky Crypto-Worldu jsou pravidelné pifebirany i na
informacnim portalu : http://www.pravednes.cz/index.jsp?panel=secur v sekci Bezpecnost.

Vybér z novinek, které byly v tomto obdobi nejctenéjsi

Zajimavy e-volebni systém umoziujici kontrolu bez odhaleni hlasu

http://news.com.com/2100-1028-5227789.html

Kryptolog a vynalezce tohoto syst¢tmu David Chaum pouzil dva prouzky papiru a
kryptolografii k tomu, aby si voli¢ mohl ovéfit, zda jeho hlas byl nebo nebyl ve volbach
zmanipulovan. Systém byl poprvé piedveden na konferenci E-voting. Problém nasledné
manipulace s elektronickymi hlasy nebyl dosud Gspésné vyteSen. Chaum zalozil firmu, ktera
ma prodavat HW. Bohuzel ani tento systém netesi vSechny problémy spojené s e-volbami. Je
to vSak zajimavy krtcek doptedu.

Riemann hypothesis proven? (By Michael Kanellos).
http://news.com.com/Riemann+hypothesis+proven%3F/2100-7348 3-5229702.html
Mathematician at Purdue University claims to have come up with a proof for the Riemann

hypothesis, often called the greatest unsolved math problem, though the work has yet to be

peer-reviewed.

Vice k tomuto tématu viz ivodni ¢lanek tohoto e-zinu.

Bezdratové sité a penetracni testy

http://www.securityfocus.com/infocus/1783

Prvni ¢ast tfidilného seridlu vénovaného nové problematice - penetracnim testim v
bezdratovych sitich. Jsou zde popsany ti1 zakladni typy utokti a nékteré dalsi specifické
momenty, které by mél brat na zietel administrator bezdratové sité. V piipravované druhé
casti by nekteré hackerské techniky mély byt popsany dikladnéji a zaroven by zde mélo byt
objasnéno jak identifikovat a vyuzit slaba mista.

Neodborna instalace podnikovych bezdratovych siti bezpe¢nostnim problémem
http://www.theregister.co.uk/2004/06/10/wlan_security _gartner/

Podnikové bezdratové sit€ budou v nejblizSich nékolika letech bezpecnostnim
problémem. [ pies piipravu zlepSenych bezpeCnostnich standardii zistava totiz hlavnim
problémem neodpovidajici politika a neodborna instalace. Hacketi se mohou do siti dostat
pies nechranéné piistupoveé body a budou tézko detekovatelni.

Ztracené notebooky obsahuji neuvéritelné poklady
http://www.pointsec.com/news/news_pressrelease.asp?PressID=2004 June_ 8
Naptiklad ptistupova hesla s administratorskymi pravy k bezpecnému intranetu jedné

z nejvétsich evropskych financnich instituci (tohle konkrétné stalo pét liber) a tuny dalSich

informaci. Priizkum provadéla spolecnost Pointsec Mobile Technologies, kterd v aukcich

nakupovala notebooky ze ztrat a nalezli naptiklad z letiSt’ apod.
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O Cem jsme psali v ¢ervnu 2000 - 2003

Crypto-World 6/2000

A. Nova evropska iniciativa v oblasti kryptografie (J.Pinkava) 2
B. Fermativ test primality, Carmichaelova Cisla,

bezctvercova Cisla (P.Vondruska) 3-5
C Cerv LOVE-LETTER-FOR-YOU.TXT.VBS (P.Vondruska) 6-8
D. EUROCRYPT 2000 (P.Vondruska) 9-11
E. Code Talkers (II1.dil) (P.Vondruska) 12-14
F. Letem Sifrovym svétem 15
G Zavére¢né informace 16

Ptiloha : Navajo Code Talkers , revize z 15.6.1945, soubor Dictionary.htm

Crypto-World 6/2001

A. Zahadna paska z Prahy I1.dil (P.Vondruska, J.Janecko) 2-6
B. Radioaktivni rozpad a kryptografické klice (L.Smolik) 7-9
C. Kryptografie a normy, dil 8. - Normy IETF - S/MIME (J. Pinkava) 10-13
D. Pocitacovy kurs Lidovych novin (P.Vondruska) 14-15
E. Security and Protection of Information (D. Cvréek) 16

F. Pravni odpovédnost poskytovateld (J.Matejka) 17-23
G. Ukonceni platnosti, zneplatnéni (a zruseni) certifikatu, I1.dil (J.Prokes) 24-25
H. Letem Sifrovym svétem 26-27
I Zavére¢né informace 28

Ptiloha : priloha6.zip
(fotografie Security 2001, témata prednadsSek na konferenci Eurocrypt 2001)

Crypto-World 6/2002

A. Historie a statistika Crypto-Worldu (P.Vondruska) 2-4
B. Digitalni certifikaty. IETF-PKIX c¢ast 4. (J.Pinkava) 5-8
C. Bezpecnost informac¢niho systému pro certifikacni sluzby (ISCS)

a objektova bezpecnost (P.Vondruska) 9-16
D. Informace - Cryptology ePrint Archive (V.Klima) 17
E Letem Sifrovym svétem 18-19

1. Kritika ¢lanku "Je 1024-bitova délka klice RSA dostate¢na?"
(Crypto-World 5/2002)
2. Zéakon o elektronickém podpisu novelizovan !!! - Zakon ¢. 226/2002 Sb.
3. Hackefi pomozte !
F. Zaverecné informace

Crypto-World 6/2003

A. Nebezpeci internetovych feseni (M.Kuchar) 2-6
B. Digitalni certifikaty. IETF-PKIX c¢ast 13.

Atributové certifikaty — dil 2. (J.Pinkava) 7-10
C. Kryptografické protokoly s nulovym piedanim znalosti(J.Pinkava) 11-12
D. Elektronické penize (P.Vondruska) 13-20
E. Letem Sifrovym svétem 21-23
F. Zaveérecné informace 24
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E. Zavérecné informace

1. Sesit

Crypto-World je oficidlni informacéni seSit "Kryptologické sekce Jednoty ceskych
matematiktl a fyzikd" (GCUCMP). VSechny uvedené informace jsou pievzaty z volné
dostupnych provétenych zdroju (Internet, noviny) nebo se jedna o ptivodni ¢lanky podepsané
autory. Pfipadné chyby a nepfesnosti jsou dilem P.VondruS$ky a autorl jednotlivych
podepsanych ¢lankti,, GCUCMP za né nema odbornou ani jinou zodpovédnost.

Clanky neprochazeji jazykovou kontrolou!
Adresa URL, na niz muZete najit tento seSit (nejdiive 21 dni po jeho rozeslani) a

piedchozi seSity GCUCMP, informace o prednaSkach z kryptologie na MFF UK, né&které
¢lanky a dalsi souvisejici témata :

http://crypto-world.info

2. Registrace / zruSeni registrace

Zajemci o zasilani tohoto seSitu se mohou zaregistrovat pomoci e-mailu na adrese
pavel.vondruska@crypto-world.info (pfedmét: Crypto-World) nebo pouzit k odeslani zadosti
o registraci formulaf na http://crypto-world.info . Pfi registraci vyzadujeme pouze jméno a
piijmeni, titul, pracovisté (neni podminkou) a e-mail adresu uré¢enou k zasilani sesitu.

Ke zruSeni registrace staci zaslat kratkou zpravu na e-mail pavel.vondruska@crypto-
world.info (pfedmét: ruSim odbér Crypto-Worldu!) nebo opét pouzit formuldé na
http://crypto-world.info . Ve zpravé prosim uved'te jméno a piijmeni a e-mail adresu, na
kterou byl sesit zasilan.

3. Spojeni

bézna komunikace, zasilani pfispévki k otisténi , informace
pavel.vondruska@crypto-world.info
pavel.vondruska@ct.cz
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