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A. Tajemstvi Voynichova rukopisu odhaleno?
Mgr. Pavel Vondruska, CESKY TELECOM, a.s.

Koncem roku 2003 obletéla svét zprava, ze veédecky pracovnik G. Rugg (Keele
University, UK) jednoduchym zpisobem vysvétlil vytvofeni zdhadného Voynichova
rukopisu. K vytvofeni Sifrového textu, ktery obsahuje, podle né&j staci opakované pouzit
Cardanovu miizku. Své tvrzeni uvadi v &lanku pro prestizni ¢asopis Cryptologia. Clanek bude
v nejblizsi dobé publikovan (Rugg, G. An elegant hoax? A possible solution to the Voynich
manuscript. Cryptologia, http://www.dean.usma.edu/math/pubs/cryptologia/ ).

X% Voynichtiv rukopis je natolik zndmy a je mu
1 veénovana takova publicita, ze zde pro pfipomenuti uvedu

N pouze n¢ckolik nejzakladnéjSich udaji. Jednd se o
e e g’ :‘:r';--- starodavny Sifrovy text; co je vném napsano a co
G Rl ey - ' : ické 1
& zobrazuji bohaté astronomicko / astrologické ilustrace
: : neni zndmo. Tato zdhadna kniha se poprvé objevila na
dvote cisafe Rudolfa II. (1552-1612), ktery ji zakoupil do
svych sbirek. Jeji skutecny vznik je vSak obestfen
zédhadou — cisafi byla prodédna s tim, Ze autorem byl Roger
Bacon (1214-1292). Rukopis ¢asem upadl v zapomnéni.
Znovu byla kniha o vice jak 200 strankach objevena az
roku 1912 a podle svého nélezce se stala znama jako
Voynichliv manuskript.

V soucasné dobé je kniha v majetku university
Yale. Kvalitni fotokopie celého rukopisu si mulzete
prohlédnout na jejich strankach (vstupni heslo Voynich)
http://highway49.library.yale.edu/photonegatives/ .

Pokud vas zajimaji dalSi podrobnosti o tomto zahadném rukopisu, doporucuji zacit na
strankach :
http://www.crystalinks.com/voynich.html
http://math.ucr.edu/home/baez/voynich.html

Rada prednich kryptologli i amatérii se téméf sto let snaZi rozlutit nebo alespon
objasnit text, ktery kniha obsahuje. Na Internetu naleznete velice fundované rozbory,
statistiky a dokonce 1 fonty, které pfipominaji v knize pouzité pismo.

V Gvodu zminény ¢lanek ,,World's most mysterious book may be a hoax* informujici
o Ruggové tvrzenich byl zvetejnén 17.12.2003 na Nature
(http://www.nature.com/nsu/031215/031215-5.html).

TeéSim se na origindlni Rugglv ¢lanek, ktery v nejblizsi dobé vyjde v cCasopise
Cryptologia (Volume XXVIII Number 1, January 2004), ale osobné se domnivam, ze zahada
v ném odhalena zdaleka jest¢ nebude. Cardanova mfiZzka (o niZ se Nature zminuje) je pfili$
»primitivni Sifrovy systém, nez aby text s ni zaSifrovany odoléval po sto let systematickému
utoku tolika badatelt ....
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B.  Vztah divéry mezi mistkovymi certifika¢nimi autoritami
Mgr. Pavel Vondruska, CESKY TELECOM, a.s.

V tomto ¢lanku se budeme zabyvat konkrétnimi feSenimi pouzivanymi v ramci
Certificate Authority - FBCA, European Bridge Certificate Authority — EBCA a Interchange
of Data between Administrations - IDA. PopiSeme si zdkladni rozdily v feSenich pouzitych
témito autoritami, rozdily v procesu pristoupeni nového subjektu k t€émto autoritdm a oblast,
pro kterou ma mustkova autorita slouZit.

Z hlediska planu budovani e-Evropy (projekt e-Europe 2005, viz napi.
http://www.micr.cz/ ) ma posledni z jmenovanych miistkovych certifikacnich autorit (IDA)
sehrat dileZitou tlohu. Tato autorita ma zajistit moZnost plnéni pozadavkl piijaté Smérnice
1999/93/ES o zasadach Spolecenstvi pro elektronické podpisy a to zejména ¢lanku 4. V ném
se ¢lenskym statiim Spolecenstvi stanovi povinnost, Ze nesmi v oblastech, na které se vztahuje
tato smérnice, omezovat poskytovani certifika¢nich sluzeb pochézejicich z jiného ¢lenského
statu. Vyuziti certifikati vydanych v jinych ¢lenskych statech ma zajistit pravé IDA.

Federalni mistkova certifikacni autorita (The Federal Bridge Certificate
Authority)

Nas vyklad o miistkovych certifikaénich autoritdch zacneme nejvétsi a pravdépodobné
i nejznamgjsi na svété Federal Bridge Certificate Authority (FBCA). Tato autorita spojuje
nejen vyznamnd a rozsdhla PKI velkych vladnich subjektti (napt. NASA, NIST,...), ale 1 dalsi
mistkové certifikaéni autority: napf. ministerstva obrany (DoD Bridge Certification
Authority), univerzitni (Higher Education Bridge CA) a kanadskou mistkovou autoritu
(Canada PKI). Schéma FBCA (zna¢né zjednodusené) je uvedené na obrazku ¢.1.

Vystavba této autority byla planovana od roku 1998. Projekt byl zahdjen poté, co byla
definitivné v USA opuSténa myslenka postavit jedinou hierarchickou strukturu, kterd by méla
spole¢nou kofenovou vladni certifika¢ni autoritu. V prosinci 2000 byla vyhldsSena prvni verze
Certifikacni politiky Federalni mulstkové certifikacni autority. V zafi roku 2002 ji nahradila
verze nova, ktera je pouzivana dosud.

Po wvyhlaSeni certifikacni politiky nasledovalo vydani rozsdhlé¢ tady dalSich
vyznamnych dokumentli, které tvoii a dopliuji pfedpisovou zakladnu FBCA. VSechny
dokumenty, uréené ke zvefejnéni, jsou dostupné na domaci strance mustkové autority
http://www.cio.gov/fpkisc nebo na strdnce National Institute of Standards and Technology
(NIST, http://csre.nist.gov/pki), se kterym Federalni miistkova certifikacni autorita v oblasti
bezpecnosti a standardll velmi uzce spolupracuje.

Z technologického hlediska jsou PKI jednotlivych entit kiiZové certifikovany s FBCA.
Samotna CA pracuje off-line. Zakladni metodou $ifeni dulezitych dat pro spoléhajici subjekty
je vyuziti adresafové sluzby, kterd ma zarucenou dostupnost on-line 24 x 7 x 365. Z divodu
zajisténi nepretrzité dostupnosti jsou adresarové sluzby budovany dualné (1. de=gov, 2.
0=U.S. Government, c=US).
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| Higher Ed Bridge CA

Obr. ¢.1- Schéma Federalni miistkové certifikacni autority

Metodologie, kritéria a samotny proces pfistoupeni a vyvazani z FBCA byly vydany
v samostatném zdvazném dokumentu v bieznu 2003.

Cely proces piistoupeni je rozdélen do Ctyt nésledujicich fazi:

1. Inicializa¢ni faze.

2. Faze mapovani politik .

3. Testovaci faze.

4. Faze uzavieni dohody.

Zastavme se kratce u druhé faze - mapovani politik jednotlivych entit ve FBCA. Tato
faze je z teoretického hlediska velice zajimava. Pti pfistoupeni nového subjektu s vlastnim
PKI se diky této proceduie zatfadi subjekt do urcitého stupné a tim je urcen stupen duvéry v
certifikaty, které tento subjekt vydava. Nevyzaduje se tedy splnéni néjaké konkrétni zdkladni
certifikacni politiky, kterd by byla povinnd pro jednotlivé entity, které autorita propojuje.
K dispozici je matice pfevodnich vztahli mezi politikami, které odpovidaji témto nasledujicim
pfipustnym normam - ISO Banking, Can (High, Med, Basic, Rud), Fed PKI (High, Med,
Basic, Rud), DoD (2,3,4). Pfislusny subjekt je pak oznacen jako napt. uzivatel DoD tfidy 3
(Subscriber DoD Class 3) apod.

Mimo toto mapovani se dale testuje, zda jsou splnény pozadavky certifikacni politiky
(Citizen & Commerce Certificate Policy, Version 1.0, December 3, 2002), kterd opraviiuje
k vyuzivani certifikatl koncovych uzivatell v oblasti vefejné moci (pouzijeme-li terminologii
naSeho zakona o elektronickém podpisu ¢.227/2000 Sb., paragrafu 11).

Mezi zékladni pozadavky této politiky patii pfistup k informacim o stavu certifikatu.
VyZaduje se pomoci CRL (Certificate Revocation List, seznam certifikat, které byly
zneplatnény) nebo OCSP (Online Certificate Status Protocol, protokol typu dotaz — odpovéd’,
ktery vraci informaci o stavu certifikatu). Zména stavu certifikdtu musi byt dostupna
nejpozdéji do 72 hodin. Koncovi uzivatelé mohou vyuzivat algoritmy RSA a DSA s délkou
modulu klice nejméné 1024 bith. Klice musi byt generovany a uchovavany



v kryptografickych prostiedcich, které spliuji pozadavky normy FIPS 140, Level 2. Pro
Sifrovani mohou byt pouzivany pouze algoritmy schvalené ve standardech FIPS.

V pfipadé, Ze mapovani bylo ukonéeno a byly splnény vSechny pozadavky této
politiky, je pfislu$na identifikace zapsdna pomoci OID (Object Identifier) do certifikatu. OID
je unikatni registrovany alfa-numericky identifikator, ktery slouzi k jednozna¢né identifikaci
specifickych objekti nebo tfid téchto objektli. V tomto ptipadé je jeho hodnota:

citizen-and-commerce-approved::=2.16.840.1.101.3.2.1.14.2

Takto oznacené certifikdty maji, co do pouziti, stejny vyznam jako kvalifikované
certifikaty vydavané akreditovanym poskytovatelem v CR.

Lze tedy konstatovat, Ze ve FBCA jsou sdruzeny entity, které vydavaji certifikaty
ruznych ,kvalit“. Kvalita certifikatu je vyznacena takovym zplsobem, aby spoléhajici se
subjekt byl informovan o zatfazeni do pfislusné kategorie. Certifikaty (bez ohledu na
predchozi zatazeni), které I1ze pouzit pro vladni komunikaci, jsou oznaceny specialnim OID.

Nyni tuto miistkovou autoritu a jeji specifick¢ feSeni opustime a piesuneme se do
Evropy, piesnéji do Evropské unie.

Evropska mistkova autorita (European Bridge Certification Autority)

Nejrozsahlejsi a nejznaméjsi muistkovou autoritou v Evropé je Evropska mustkova
autorita (European Bridge Certification Autority, EBCA). Vznikla v kvétnu roku 2000
zpodnétu Deutsche Telekom a Deutsche Bank. EBCA je fizena vyborem (Board)
s mezindrodnim zastoupenim z hospodaiské sféry, vefejné spravy a oblasti védy. Ve vyboru
zasedd Deutsche Telekom, Deutsche Bank, DaimlerChrysler, TeleTrusT, SIZ
(Sparkassenorganisation) a BSI (Spolkovy ufad pro bezpecnost v IT). BSI ve vyboru
zastupuje Spolkova ministerstva a ufady. Je to oteviené sdruzeni a tedy rozsifovani o dalsi
subjekty je mozné a je podporovano (napi. v bfeznu 2003 se pfipojil SAP a v kvétnu 2003
Némecka bankovni spofitelna).

Evropska mustkova autorita je neziskovou iniciativou fady podnikatelskych subjektt a
vetejnych instituci. Koncepce mistkové autority je zaloZzena na vyuziti stavajicich PKI a jiz
vydanych certifikatli a tim chrani ptivodni vynalozené investice tcastnikli. Sdruzuji se v ni
organizace vyuzivajici certifikaty rozlicnych internich PKI. V tloze pfemosténi mezi
jednotlivymi organizacemi ovéfuje EBCA kotenové certifikaty jednotlivych ucastnik. Novy
uchaze¢ muze bezprostfedné po piijeti zacit komunikovat diivéryhodnym zpiisobem se vSemi
ostatnimi pfihlaSenymi ucastniky. Bez vyuZziti EBCA by musel vést samostatna zdlouhava
dvoustranna jednani ¢i uzavirat smlouvy o vzajemném uznavani certifikati se subjekty, které
jsou v mustkové autorité sdruzeny. Diky EBCA odpada piedavani jednotlivych uzivatelskych
certifikatt nebo ziizovani kiizové certifikace s velkym poétem organizaci. Udast v Evropské
mistkové autorit¢ dale umoziuje vyménu zkuSenosti mezi UcCastniky a odbornou pomoc
zajemcum, jez dosud vlastni PKI nevybudovali, nebo maji problémy s kompatibilitou svého
feSeni.

Zakladni podminkou, kterd musi byt v certifikacnich politikach internich
certifikacnich autorit jednotlivych subjektii splnéna, je osobni registrace zadateli o certifikat
se soucasnym ovéfenim totoznosti zadatele. Pivodnim cilem projektu bylo zajisténi bezpecné
posStovni komunikace mezi subjekty sdruzené v mustkové autorité, z tohoto divodu se dale
vyzaduje, aby Mail systém vSech subjektli vyuzival protokol S/MIME.



V ,milnicich® vystavby, ktera je k dispozici na www strance Evropské mustkové
autority (http://www.bridge-ca.org/), je uvedeno, zZe v kvétnu a cervnu 2003 probéhlo tspésné
otestovani vyuziti vztahu davéry pro rizné PKI sluzby vSech ¢leni EBCA a ptvodni
vzajemné vyuziti pouze postovnich sluzeb bylo rozsifeno. Zabezpe€eni posStovnich sluzeb
mezi ucastniky mistkové autority fungovalo Gspésné od srpna 2000 a to bez ohledu na to, ze
jednotlivi ucastnici vyuZzivaji nejriznéj$i mailové systémy. Napi. Deutsche Bank vyuziva
Lotus Notes s plug-in ,,MailProtect, naproti tomu Deutsche Telekom Outlook 98 a SECUDE
plug-in Authentmail.

Pét kroki k bezpeénému partnerstvi v EBCA

1. Certifikaéni politika — Tato etapa je provadéna uvniti organizace a jde v ni o to, aby
pouzita Certifikacni politika spliilovala minimalni poZadavky na ¢leny EBCA. Jedna se
zejména o proces registrace zadatell (o vyzadované osobni registraci a ovéfeni
totoznosti jsme se jiz zminili), zajiSténi bezpe€nosti vydavani a nasledné spravy
certifikat, dostupnost CRL. Dale je potteba provést vlastni ohodnoceni kompatibility
feSeni, zejména se soustiedit na ptipravu implementace udaji doddvanych Evropskou
mistkovou autoritou a ovéfeni, zda uzivatelé interniho PKI pouzivaji postovni klienty
schopné vhodné konfigurace (silnd kryptografie, algoritmy pro Sifrovani a vytvaieni
elektronickych podpisi, S/MIME).

2. Kontakt — Nasleduje kontakt zdjemce s Evropskou mistkovou autoritou. Muze byt
uskutecnén telefonicky, e-mailem, faxem nebo listovni zasilkou. Mozné je téZ vyuzit
formular o pfistoupeni umistény na webové strance http://www..bridge-ca.org. Faze
kontaktu je ukonena vyplnénim Zzadosti o ovéfeni divéryhodnosti pfistupujici
organizace.

3. Test interoperability — Ve tieti etapé¢ obdrzi zadatel o vstup do mustkové autority
pokyny tykajici se technického testu interoperability jeho feSeni. Pro vlastni provedeni
testu je dale ptidélen k dispozici pracovnik EBCA. Ve vétsin¢ ptipadii dochazi pouze
k drobnym upravdm v nastaveni interniho PKI, napf. nutné konfiguraci maileru a
muze byt aplikovan i dodate¢ny plugin.

4. Uzavrieni smlouvy — Po uspésnych predchozich etapach je predana ucastnicka
smlouva k podpisu a navzijem jsou diveéryhodnym zplsobem pieddny kofenovy
certifikat pfistupujici CA a certifikat EBCA.

5. Vyuziti — Nasleduje registrace kofenového certifikatu nové ptijatého subjektu v ramci
EBCA a jeho distribuce vSem ostatnim ucastnickym organizacim, jejichz
divéryhodnost byla diive stejnym zplsobem ovétena. Novy ¢len obdrzi od EBCA
seznam daveéryhodnych certifikati ucastnickych organizaci. Provedenim importu
dorucenych kotenovych certifikatd jednotlivymi ¢leny se novy subjekt stava
plnohodnotnym tucastnikem EBCA a muze bezprostiedné zahajit bezpecnou
komunikaci s ostatnimi ucastniky.

K bezpecné komunikaci mezi Evropskou miustkovou autoritou a jejimi Cleny se
pouziva velice prost¢é metody. Distribuovana data se nejprve zazipuji a elektronicky se
podepiSou pfislusnou autoritou. Data se potom rozesilaji vlozend do e-mailu jako pfiloha.
Tento e-mail je zaSifrovan pro pfisluSného piijemce a podepsan konkrétnim odesilatelem.
V nejblizsi dobé se predpokladd nahrazeni této metody duslednym vyuZzivdnim protokolu
CTL (Certificate Trust List) ktery slouzi pro pienos divéryhodnych zprav. Je to proprietarni
standard firmy Microsoft, ktery je zalozen na de-facto standardu PKCS #7 (Cryptographic
Message Syntax Standard) firmy RSA Security. CTL standard je dostupny téméi ve vSech
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aplikacich firmy Microsoft, které jsou pfipraveny k vyuziti PKI. Na obrazku ¢.2 je uvedena
definice (na nejvyssi trovni) tohoto standardu pomoci jazyku pro popis dat ASN (Abstract
Syntax Notation).

CertificateTrustList ::=SEQUENCE

Version Version DEFAULT vl,

subjectUsage Subject Usage,

listldentifier Listldentifier OPTIONAL
sequenceNumber INTEGER OPTIONAL
thisUpdate ChoiceOfTime,

nextUpdate ChoiceOfTime,

subjectAlgorithm AlgorithmlIdentifier,

trustedSubjects TrustedSubjects,

extensions extensions OPTIONAL

Obr. ¢.2 — Definice CTL pomoci ASN

EBCA je rozsahla mustkova autorita, ktera zajiStuje bezpecnou komunikaci a vyuziti
dal§ich PKI sluzeb mezi komerénimi subjekty v Evropé. Na rozdil od FBCA nejsou
vyuzivany spoleéné¢ adresafové sluzby. Vyména dilezitych informaci se zde dé&je
jednoduchym, efektivnim a bezpe¢nym zplsobem. Vzhledem k vySe popsanému systému
vsak divéryhodnost komunikace v ramci EBCA zavisi do jisté miry vyrazné nejen na chovani
samotné miustkové certifikacni autority, ale 1 spravcl jednotlivych internich PKI tohoto
sdruzeni. Z tohoto diivodu se klade velky vyznam na audit celého systému. Audit zahrnuje i
chovani administrativnich spravci jednotlivych internich PKI. Velikou vyhodou je dokonala
kompatibilita v§ech pouzivanych systémt, technickd podpora ¢lentit EBCA a nizké néklady na
provoz EBCA, které¢ vyplyvaji z jednoduchého a tcelné fungujiciho systému.

Miistkova certifika¢ni autorita IDA (Interchange of Data between
Administrations)

Evropskd mustkova autorita je pfedevSim sdruzenim komercnich subjektl a je
vyuzivana ke komer¢nim uceliim. Pfi vstupu novych ¢lenti se neklade diiraz na to, zda jejich
interni PKI byla budovéna v souladu s pozadavky Smérnice 1999/93/ES o zasadach
Spolecenstvi pro elektronické podpisy nebo ne. Pro zajisténi komunikace v ramci
planovaného projektu e-Europe 2005 tedy neni tato autorita vhodna. Ulohu miistkové autority,
ktera by zajistila nastaveni vztahli diaveéry mezi subjekty jednotlivych clenskych stata
Spolecenstvi a zajistila tak komunikaci statni spravy v EU, ma zajistit jind mustkova
certifikacni autorita - IDA (Interchange of Data between Administrations). Vystavba této
autority byla zahajena v roce 2001 v ramci projektu PKICUG (http://europa.eu.int/ISPO/ida/).
Typické pro cely projekt je striktni dodrzovani vSech standardii, norem a doporuceni pro
certifikaéni autority. Cilem je bezpetna komunikace a bezpe¢nd vymeéna elektronicky
podepsanych dokumenti mezi statnimi organy jednotlivych ¢lenskych zemich SpoleCenstvi.
V soucasné dob¢ je sdruzeno v pilotni ¢asti tohoto projektu osm clenskych zemi: Belgie,
Dansko, Spanélsko, Francie, Italie, Holandsko, Svédsko, Velka Britanie. Némecko v tomto
sdruzeni neni. V soucasné dob&é némecké statni a spravni orgény vyuzivaji k vzajemné
komunikaci EBCA.

Standardy, podle kterych se ve vystavbé postupuje, jsou zejména standardy pro
certifikacni autority, které vydavaji kvalifikované certifikaty, vyvijené ETSI a CEN.



http://europa.eu.int/ISPO/ida/

Z technického hlediska se vztah davéry zajistuje kiizovou certifikaci certifikaénich
autorit jednotlivych subjektti (narodnich certifikacnich autorit) s IDA. Mezi subjekty se
predavaji opét dilezité relevantni informace. Pfeddvany divéryhodny seznam aktudlnich
informaci o poskytovatelich jednotlivych certifikacnich sluzeb se nazyva TSL (Trust Status
List) a zptsob jeho ovéfeni je podrobné popsan v draftu standardu ETSI TS STF 220-1 (Draft
ETSI TS STF 220-1 VO0.1.5bis, 2002-12, Requirements for Trust Service Provider status
information). Na obrazku ¢.3 je zdkladni schéma vyuziti TSL pii ovéfeni elektronické
transakce.

Zadost o vzdilené ovefend
el transakce

aplikace vyuzivajici
elektronické transakcg
zaloZené na PKE

A

ovefeni vedalene el transakce

lokAlni ovéfeni el transakce

|| lokalni alozists TSL
Obr ¢.3 — Schéma vyuziti TSL pii ovéteni elektronické transakce

Tento draft standardu ETSI se stal zakladem pro dokument ptedpisové zdkladny IDA,
ktery shrnuje pozadavky na davéryhodnou komunikaci mezi mistkovou autoritou a
jednotlivymi narodnimi certifika¢nimi autoritami. Dokument vysel ve form¢ doporucni teprve
neddvno a to 12.9.2003 (A bridge certification authority for Europe's public administrations -
Trust List Usage Recommendations).

Do sdruzeni IDA mohou byt pfijimany pouze ty certifikacni autority, které byly
schvaleny podle jednotlivych narodnich legislativ jako daveéryhodné pro komunikaci se statni
spravou. V piipadé Ceské republiky by to tedy mohla byt pouze autorita, kterd vydava
kvalifikované certifikaty a ziskala ve spravnim fizeni akreditaci.

Odpovédnost za divéryhodnost noveé prijaté certifikacni autority nenese mistkova
autorita, ale pfislusny narodni regulacni orgén, ktery schvalil, ze certifikatni autorita
(zjednodusen¢) odpovidd Smérnici 1999/93/ES o zasadach Spolecenstvi pro elektronické
podpisy.



Z prezentaci a informaci, které jsou dostupné na webu, je zfejmé, Ze politika mustkové
autority IDA jest¢ neni zcela hotova. Pii pfipravé certifikacni politiky dochdzi mezi
jednotlivymi ¢leny Spolecenstvi k ndzorovym stfetim na jeji postaveni a presnou podobu.
Jedno je jisté (v tom se vSichni diskutujici shoduji): tato autorita musi vzniknout, byt funkéni
a bude hrat rozhodujici ulohu v elektronické komunikaci v ramci statni spravy EU a méla by
byt vyuzita v projektu e-Europe 2005.

Zavér
Budovani rozsédhlych mustkovych autorit je nutnosti a je dalSi vyvojovou fazi ve
vytvafeni a propojovani jednotlivych PKI. Pfedstava budovani osamocené -certifikacni
autority, at’ jiz pouze pro interni potfebu nebo pro blize nespecifikovanou mnozinu uzivateli
certifikatu, je jiz pfekonana.

Z tohoto dliivodu je nutné sledovat tento obecny trend a ptipravit se na vstup do téchto
nebo obdobnych struktur.
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C. Kryptografie a normy - Digitalni certifikaty

Pozadavky na politiku poskytovatele, ktery vydava atributové
certifikaty, které lze pouzivat spolu s kvalifikovanymi certifikaty
(Technical report ETSI 102 158)

Cast 1.

Jaroslav Pinkava, PVT a.s.

1. Uvod

V fijnu loniského roku byl vydan novy dokument ETSI - Electronic Signatures and
Infrastructures (ESI). Requirements for role and attribute certificates. (lit. [1]). V dokumentu
[3] - ETSI 102 044 - Requirements for role and attribute certificates, o jehoz obsahu
pojednavaly predchozi dva dily seridlu byla provedena identifikace souboru pozadavk, které
by nasledné byly zakladem chystané normy pro pozadavky na politiku pro vydavani atributti.
A to to at’ jiz jsou atributy vydavany atributovymi autoritami ¢i certifikacnimi autoritami -
jako soucast atributového certifikatu ¢i jako jedno z rozsifeni digitalniho certifikatu.

Cilem navazujiciho dokumentu ETSI 102058 je specifikace zakladnich pozadavki
politiky na provadéci smérnice atributovych autorit vydavajici atributové certifikaty, které lze
pouzivat pro podporu kvalifikovanych elektronickych podpisi a jsou tedy dostupné pro
pouzivani vetejnosti a jsou piifazovany ke kvalifikovanym certifikdtim podporujice tak
certifikacni politiku "QCP public + SSCD".

2. Nékteré definice a zkratky

AA - atributova autorita (Attribute Authority);

AC - atributovy certifikat (Attribute Certificate);

ACP - atributova certifikacni politika (Attribute Certificate Policy) - soubor pravidel, ktera
stanovi, jak je atributovy certifikdt pouzitelny v radmci néjaké konkrétni komunity
a/nebo tfidy aplikaci se spoleénymi bezpecnostnimi pozadavky nebo, kterd stanovi
zékladni pravidla pro registraci, doruceni a odvolani atributl obsazenych v
atributovych certifikatech;

ACPS - atributova certifikacni provadéci smérnice (Attribute Certification Practice
Statement), obsahuje postupy, které atributova autorita pouziva pii vydavani
atributovych certifikati;

ACDS - atributova certifikaéni vefejna smérnice (Attribute Certification Disclosure
Statement) - dopln€k dokumentii ACP a ACPS, zjednoduSeny dokument, ktery ma za
cil pomoci uzivatelim atributovych certifikati pfijimat rozhodnuti;

ACRL - seznam odvolanych atributovych certifikati (Attribute Certificate Revocation List);

AGA - zdroj atributid (v dokumentu TR 102 044 byl nazyvan autorita vydavajici atributy
(Attribute Granting Authority);

CA - certifikaéni autorita (Certification Authority);

CSP - poskytovatel certifikacnich sluzeb (Certification Service Provider);

PKC - certifikat vefejného klice (Public Key Certificate);

PKI - infrastruktura vefejnych kli¢t (Public Key Infrastructure);

QC - kvalifikovany certifikat (Qualified Certificate).

SSCD - prostiedek pro bezpecné vytvareni el.podpisu (Secure Signature Creation Device)
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kvalifikovany elektronicky podpis - zaruceny elektronicky podpis zalozeny na
kvalifikovaném certifikatu a ktery je vytvofen prostiednictvim prostiedku pro
bezpecné vytvareni el. podpisu (SSCD);

subjekt - entita identifikovana v AC jako drzitel atributii obsaZenych v certifikati;

klient - entita, kterd je zdkaznikem atributové autority.

3. Vychodiska

Atributova autorita certifikuje atributy prostfednictvim vydavani atributovych certifikatu.
Ptedtim vSak (a atributové autorita za to odpovidd) je nezbytné provést ovéteni, Ze v dobé
registrace atributu je pfislusny jedinec oprdvnénym nositelem tohoto atributu. Atributova
autorita je poskytovatel certifikanich sluzeb (ve smyslu Smérnice EU o el.podpisu
1999/93/EC), ktery vydava atributové certifikdity. AA je zodpovédna za poskytovani
ptislusnych certifikac¢nich sluzeb. Mlze vyuzivat jiné strany k provadéni ¢asti téchto sluzeb,
vzdy vSak ma celkovou odpovédnost a zabezpecuje, ze jsou naplnény pozadavky politiky
(identifikované v tomto dokumentu - ETSI TS 102 158).

Atributova autorita - nasledné rozliSeni jednotlivych sluzeb je provedeno kviili objasnéni
ptislusnych pozadavkd na politiku AA a neznamena zadné podminky na clenéni
implementace AA).

Akvizi¢ni sluzba:
Al) politika jeji ¢innosti je soucasti politiky AA;
A2) ptijimé a dle politiky vyhodnocuje zadosti o atributovy certifikat (popt. posoudi
dalsi aspekty zadosti, jako napt. zda byla provedena pozadovana platba atd.);
A3) pokud Zadost splituje pozadavky politiky, zasle pozadavek na AC sluzbé pro
generovani certifikati;
A4) ptfijme vygenerovany certifikat od sluzby pro generovani certifikati (pokud neni
predavan prostifednictvim sluzby pro Sifeni);
AYS) zasle atributovy certifikat klientovi;

Sluzba pro generovani certifikatu:
G1) piijimé pozadavky na generovani certifikati;
G2) vygeneruje pozadovany atributovy certifikat, dle politiky AA tento certifikat bude
obsahovat formulace atributd, certifikdt podepiSe podpisovym kli¢em AA (v politice
AA musi byt popsan zplisob prace s timto klicem, jeho zivotni cyklus
— generovani, zpusob ulozeni, ochrana, doba platnosti atd.);
G3) odesle vygenerovany atributovy certifikdt- jsou mozné dvé cesty — bud’ pies
akvizi¢ni sluzbu nebo ptes sluzbu pro Sifeni AC.

Sluzba registrace atributii (Atribute Granting Authority )
R1) politika jeji Cinnosti je soucasti politiky AA;
R2) pfijima pozadavky na registraci atributi (tady bude tfeba fici, kdo k tomuto ma
opravnéni a zakotvit to v politice), atributy verifikuje a registruje;
R3) seznam registrovanych atribut slouzi sluzbé pro generovani AC (nelze
vygenerovat atributovy certifikat, ktery by obsahoval jiny atribut nez jeden z téch,
které jsou zde registrovany);
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Sluzba pro SiFeni :
D1) pfijimé vygenerované atributové certifikaty;
D2) ptedava AC klientovi;
D3) ptedava AC ovétovateli (se svolenim klienta);
D4) sluzba $iti také ujednani a podminky AA, publikovanou politiku a provadéci
smérnici AA (klientim, spoléhajicim se strandm);

Sluzba pro spravu odvolani atributii:
S1) zpracovava zadosti a zpravy, které¢ se tykaji odvolani (pozastaveni) AC
pochazejici od klientd resp. jinych opravnénych subjekti a uréi jakd ma byt
podniknuta ¢innost. Vysledky c¢innosti této sluzby jsou distribuovany prosttednictvim
sluzby pro revokacni statut;

Sluzba pro revokacéni statut AC:
RS1) poskytuje informace o revokac¢nim statutu AC ovéfovatelim (spoléhajicim se
stranam). Sluzba mulze probihat v realném case (OCSP) nebo zalozena na ACRL
(seznam odvolanych atributovych certifikati), které je v pravidelnych intervalech
obnovovano.

Poznamka: Subjekty mohou tedy ziskavat atributy dvéma zplisoby - pomoci akvizi¢ni sluzby
resp. prostfednictvim sluzby pro §ifeni.

4. Atributové certifika¢ni politiky

V dokumentu jsou specifikovany dvé atributové certifikacni politiky, které jsou vhodné
pro pouziti v navaznosti na kvalifikované certifikaty. Tyto dvé politiky maji nésledujici
identifikatory:

1) Klientem je subjekt (klientem je bud’ sam subjekt nebo je jim osoba jednajici jménem
tohoto subjektu)
itu-t(0) identified-organization(4) etsi(0) attribute-certificate-policies(2158)
ac-policy-identifiers(1) subject-as-subscriber(1)
- pti pouziti tohoto identifikatoru mohou byt do AC umistény pouze atributy, které byly
registrovany subjektem.

2) Klientem je AGA
itu-t(0) identified-organization(4) etsi(0) attribute-certificate-policies(2158)
ac-policy-identifiers(1) aga-as-subscriber(2)
- pii pouziti AGA registracniho identifikdtoru mohou byt do AC umistény pouze ty
atributy, které byly registrovany AGA.
AA muze podporovat jednu z téchto politik ¢i obé dvé soucasné.

5. Zavazky a odpovédnost

A. Zavazky klienta:

Prostednictvim smlouvy AA musi zavazat klienta, ze bude plnit nasledujici zavazky:
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a) bude sdélovat AA presné a uplné informace dle pozadavkd politiky AA, specialné ve
vztahu k registraci,
b) bez bezdivodnych pritahi sdéli AA, zda nastal néktery z nasledujicich momentu:

- nepfesnost informaci udanych pfi registraci oznamena klientovi;

- zmeéna informaci udanych pfi registraci ozndmena klientovi.

B. Zavazky subjektu:

Prostfednictvim smlouvy AA musi zavazat klienta, Ze se dohodne se subjektem v tom smyslu,
7e konani subjektu je omezeno na:

- pouzivani AC ¢ist¢ za ucelem, ktery je specifikovan v ACPS;

- subjekt sdé€li klientovi bez bezdlvodnych pritahti, pokud je v obsahu AC nepfesnost - z
jakéhokoliv diivodu - v€etné zmény vlastnika atributu.

C. Informace spoléhajicim se stranam:

ACDS musi obsahovat text, ktery tika, ze pokud ma byt opodstatnény divod spoléhat se na
atributovy certifikat, pak:

a) je nezbytné ovéfit platnost, pozastaveni nebo odvolani atributového certifikatu
prostiednictvim informace o souCasném revokacnim statutu spoléhajici se stranou (mohou
existovat zpozdéni pfi distribuci informaci o revokacnim statutu)

b) vzit do tvahy jakakoliv omezeni pro pouziti atributovych certifikatt, ktera jsou obsazena
bud’ ptimo v AC nebo v dodanych podminkach a

¢) pouzit jakékoliv jiné preventivni opatieni, které je popsano ve smlouvée ¢i na jiném miste.

AA vydavajici atributové certifikaty odpovida strandm, které se zdtivodnéné spoléhaji
na atributové certifikdty. AA ve své ACPS specifikuje své odpovédnosti a jak tyto
odpovédnosti pokryva.

V druhé casti clanku budou popsany pozadavky, které se tykaji atributové certifikacni
provadéci smérnice.
5. Literatura
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D. Archivace elektronickych dokumenti
Cast 2.
Jaroslav Pinkava, PVT, a.s.

1. Uvod

V minulém ¢asti (Crypto-World 11/2003) jsme informovali o tom, Ze byla zahdjena
¢innost pracovni skupiny IETF: Long-Term Archive and Notary Services (Itans) -
http://Itans.edelweb.fr/ . Jako soucdst této informace byl podan piehled tivodniho draftu
skupiny - draft-ietf-ltans-reqs-00.txt. V soucasné dob¢ existuje druha verze tohoto draftu -
http://Itans.edelweb.fr/draft-ietf-Itans-reqs-01.txt - Gpravy jsou vsak jen velice dil¢i (jsou zde
podrobnéji specifikovany nékteré pozadavky).

V tomto pokraovani se budeme vénovat materidlu ¢eskych autorti - Libor Dostalek,
Marta Vohnoutova (PVT a.s) : Long Term Archive Architecture (lit. [1]).

2. Pro¢, co a jak archivovat

Po tad€ tvodnich poznamek, které se zabyvaji i nékterymi historickymi ndvaznostmi
(archivace klasickych papirovych dokumentl) a potiebou archivovat nékteré dulezité
elektronické dokumenty (uvedeny jsou ptiklady) diskutuji autofi kriticky nékteré nedavno
navrzené postupy (rfc.3126 resp. ETSI TS 101 733).

Pojem duvéryhodného archivu, tim je rozuména autorita, kam predame nase (digitalni)
dokumenty a vétime, Ze tyto dokumenty nebudou pozménény, ztraceny a neopravnénym
osobam nebude povolen pfistup k témto dokumentim. Pokud je dokument digitalné
podepséan, duvéryhodny archiv tento podpis ovéri (pfi pfevzeti dokumentu), pak digitalni
podpis by mél ziistat v platnosti také nasledné pii jeho vyzvednuti z archivu. Autofi dale se
zabyvaji otdzkou nakolik je tato pfedstava realnd. Na zaklad¢ prob¢hlé diskuse s dne$nimi
faktickymi archivaii soudi, ze ve skutecnosti zadny archiv nelze povazovat za absolutné
divéryhodny. Archivy jsou vlastné pouze ulozisti dokumentl. Pouze soud mize vynést vyrok
o pravosti né¢jakého konkrétniho dokumentu.

Pii archivaci digitalnich dokumentt je jednou ze zakladnich otazek problém pouzitého
formatu elektronického dokumentu a migrace takovéhoto formatu v ramci riznych platforem.
Nevhodny je proto naptiklad format MS Word, naopak pro zachovani stalé hodnoty
dokumentu je vhodné pouzivat obycejny textovy format. Nezbytné je rovnéz zabyvat se
formatem podporovanych digitalnich podpist (dnes PKCS#7 nebo XML).

3. Archivované dokumenty
Autofi rozlisuji tfi typy digitalnich dokumentii:
- dokumenty bez digitalnich podpisii a asovych znacek;

- digitaln¢ podepsané dokumenty (v€etné téch co obsahuji pouze ¢asové razitko);
- oskenované dokumenty;
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Tyto typy dokumentli se mohou stat soucasti archivu. Zde k nim muze byt piidana
casova znacka, resp. digitalni podpis. Dilezité je rovnéz uspotradani dokumenti v archivu tak,
aby nasledné s nimi bylo mozné v piipad¢ potfeby spolehlivé pracovat. Z uzivatelského
hlediska jsou pro praci s archivem hlavnimi nésledujici funkce:

- ukladéni dokumentu do archivu a ziskani divéryhodného potvrzeni této skutecnosti;
- skartovani dokumentu;

- vyhledavéani dokumentu vcetné ptislusnych dig.podpisti a casovych razitek;

- zruSeni celého archivu (napt. vzhledem k Gmrti).

Tedy samotny archiv musi umét vydavat néktera potvrzeni, musi byt funkcéni z hlediska
samotné¢ho ukladdni dokumentii (tuto vlastnost Ize samoziejmé rozmélnit do dalSich
podrobnosti) a obdobné byt funkéni i z hlediska vyhledavani dokumentd a jejich vydavani
opravnénym osobam. Jako vhodny piistupovy protokol po vhodné modifikaci doporucuji
autoti protokol TAP.

Ve zbyvajici ¢asti materialu diskutuji autofi pouzitelné formaty (format CMS, jiné
formaty jako TIFF), dale vlastnosti a vyuzitelnost celé¢ fady existujicich dokumentil
normativniho typu (rfc.3126, rfc 3161, rfc.3029, DVC dle 3026, rfc.3281).

Literatura:
[1] Libor Dostalek, Marta Vohnoutova: Long Term Archive Architecture

[2] webovska stranka ltans: http://Itans.edelweb.ft/ .
[3] Long-term Archive Service Requirements draft-ietf-ltans-reqs-01.txt
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E. ETSI a CEN/ISSS - nové normativni dokumenty
Jaroslav Pinkava, PVT, a.s.

V  poslednim ctvrtleti roku 2003 se na webovském portdlu ETSI
(http://portal.etsi.org/esi/el-sign.asp) objevilo nékolik novych dokumentd.

O dokumentu TS 102 158 pojednava jiny Clanek autora (toto a ndsledujici Cislo
Crypto-Worldu) - jednd se o materidl definujici pozadavky na zékladni dokumenty
poskytovatele certifikacnich sluzeb, ktery bude vydavat atributové certifikdty ve spojeni s
vyuzivanim kvalifikovanych certifikatd. Témito dokumenty jsou Certifikacni politika,
Certifikacni provadéci smérnice a Certifika¢ni vefejnd smérnice (v originale certification
disclosure statement).

Soubézné s timto dokumentem se v fijnu objevil material TS 102 231 - Harmonized
TSP status information. Cilem dokumentu je poskytnout harmonizovany postup, kterym
schémata vykondvajici dohlizitelskou funkci vzhledem k davéryhodnym sluzbam a jejich
poskytovatelim mohou zvetejiiovat informace o téchto sluzbach a také o diaveéryhodnych
poskytovatelich sluzeb, nad kterymi soucasné vykondvaji resp. v minulosti vykonavali dozor.

V prosinci 2003 byla vydana inovovana verze materidlu k formatim elektronickych
podpisi - TS 101 7333 v.1.5.1. Toto je rozsahly dokument specifikujici formaty
elektronickych podpisti zejména z hlediska dlouhodobé platnosti takovychto elektronickych
podpist. Diivéjsi dokument byl nyni rozdélen na dva - soucasna verze se vénuje jiz pouze
aspektim formati elektronickych podpist, aspektiim, které se tykaji politik pro vydéavani el.
podpist se vénuje soubézné¢ vydany dokument TR 102 272 - ASN.1 format for signature
policies.

Kone¢né v lednu 2004 se objevil (jako draft ETSI TS 102 280) material X.509 V.3
Certificate Profile for Certificates Issued to Natural Persons. Jedna se o profil jak
kvalifikovanych certifikatd, tak i o profil "obycejnych" certifikatl a to pro takové certifikaty,
které jsou vydavany fyzickym osobam. Cilem specifikace je primarn¢ umoznit interoperabilni
zpracovani a zobrazovani informace obsazené v certifikatech. V ptiloze A jsou shrnuty
dalezité¢ odkazy na normativni dokumenty obsahujici pfislusné podminky tykajici se profilu
certifikatu.

Také v ramci pracovni skupiny CEN/ISSS (od loniského roku jsou dokumenty skupiny
zvetejlovany na nové adrese - http://www.uninfo.polito.it/WS_Esign/docs.htm) bylo
zvetejnéno nékolik novych material.

Prvnim z nich je ptirucka k verifikaci elektronickych podpisi (CWA 14171 - General
Guideliness for Electronic Signature Verification) - oproti pfedchézejici verzi, kterd neprosla
hlasovénim, zde vSak nedoslo k zddnym Upravam.

Naésleduji tfi ochranné profily pro:

- kryptograficky modul pro podpisové operace PCS se zalohovanim (CWA 14167-2 -
Cryptograpic Module for CSP Signing Operations with Backup - Protection Profile
CMCSOB-PP)

- kryptograficky modul pro podpisové operace PCS (CWA 14167-4 - Cryptograpic
Module for CSP Signing Operations - Protection Profile CMCSO-PP)
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- kryptograficky modul pro sluzby CSP generovani klice (CWA 14167-3 - Cryptographic
Module for CSP Key Generation Services - Protection Profile - CMCKG-PP);

Dva profily pro totéZ TOE (kryptograficky modul pro podpisové operace PCS)
vznikly v disledku nezbytnosti popsat ob¢ situace (modul se zalohovanim a bez zalohovanim)
ve shod¢ s podminkami dokumentu Common Criteria 2.1. Oba ochranné profily prosly
uspésné evaluaci a byly certifikovany.

V pripadé, ze poskytovatel certifika¢nich sluzeb zaroven poskytuje sluzbu generovani
klice, jsou v dokumentu CWA 14167-3 definovany podminky, které musi spliiovat
kryptograficky modul obstaravajici tuto sluzbu.

Dale vysel draft, ktery bude zajimat ptfedevsim pravniky (ale nejenom je). Tyka se dikazni
hodnoty elektronickych  podpisi  (Evidential Value of Electronic Signatures,
WSES_N_0383). Je zde podrobné rozebirana celd fada situaci, které vznikaji pfi pouZivani
elektronickych podpisii z hlediska pfislusnych pravnich aspekt. Autofi pfitom vychazi ze
situaci, které jsou dany existujicimi technologiemi a pouzivanymi normativnimi dokumenty a
uvadi jejich pravni dopady.

Konec¢né to jsou dva dily materidlu zabyvajiciho se vlastnostmi aplika¢niho rozhrani
pro ¢ipové karty, které jsou pouzivany jako prostiedek pro bezpecné vytvareni elektronickych
podpisi. Prvni z nich (CWA 14890-1:2004, Application Interface for smart cards used as
Secure Signature Creation Devices - Part 1 - Basic requirements) obsahuje ve své rozsifené
verzi (pfedchazejici se objevila v prvni poloviné loniského roku) zakladni pozadavky na toto
rozhrani. Druhy dil (Application Interface for smart cards used as Secure Signature Creation
Devices - Part 2 - Additional services - WSES_N_0393) se pak zabyva dal§imi sluzbami,
které¢ mohou fungovat v ramci tohoto rozhrani.

17



F. Letem Sifrovym svétem
(ptipravil Pavel Vondruska)

L. Kolik stoji PKI?

Odpovéd” muzete nalézt v dokumentu General Accounting Office (Information Security:
Status of Federal Public Key Infrastructure Activities at Major Federal Departments and
Agencies, http://www.gao.gov/new.items/d04157.pdf). Tento dokument byl publikovan
koncem roku 2003 a jsou v ném k dispozici piedbézné rozpocty na PKI za rok 2003 ve
dvaceti ¢tyfech vybranych odvétvich USA (obrana, zdravotnictvi, Skolstvi, doprava,...) .

IL. WAPI - novy ¢insky kryptograficky standard zabezpeceni pro Wi-Fi

Vsechny adaptéry pro Wi-Fi prodavané v Ciné budou muset od 1.6.2004 obsahovat
Sifrovaci technologii WAPI. Cinsky standardiza¢ni ufad SAC (Standardization Administration
of China) schvalil v kvétnu 2003 vlastni narodni normu GB15629.11-2003. Souc¢asti normy je
standard pro kryptografické zabezpeceni - oznaCovany jako Wired Authentication and Privacy
Infrastructure (WAPI). Povinné pouziti Sifrovani pifi vyuzivani bezdratové sit€ je jiste
piinosem, problematické je pouze pouziti jediného kryptografického standardu bez moznosti
vybéru. Diskusi vyvolava predevsim to, Ze se jednd o standard, ktery doposud nebyl podroben
dikladné bezpecnostni analyze.

O tom, Ze by v tomto algoritmu mohla byt zadni vratka, se najde na Internetu né¢kolik
spekulativnich c¢lankid. Jeden takovy dobie napsany (a¢ v nékterych zavérech ponckud
diskutabilni) ¢lanek na toto téma najdeme i na ¢eském serveru.

Petr Nachtmann : Cina pfichazi s vlastni verzi $ifrovani pro Wi-Fi, nasledky mohou
byt dalekosahlé, http://mobil.idnes.cz/mobilni_komunikace/wifi/wifiwapicina031215.html .

III.  Ptirucka ,,pro FeSeni incidenti“ SP 800-3 nahrazena

Na adrese http://csrc.ncsl.nist.gov/publications/nistpubs/800-61/sp800-61-pdf.zip 1ze
stahnout nové dokoncenou piirucku "Computer Security Incident Handling Guide. Pfirucka
nahrazuje ptirucku SP 800-3 "Establishing a Computer Security Response Capability.

Dle citace: Publikace ma za cil pomoci existujicim i nov€ ustanovovanym tymim,
které zodpovidaji za feSeni incidentli, odpovidat efektivné a dostacujicim zplisobem na
Sirokou Skalu incidentti. Konkrétné jsou v publikaci diskutovany nasledujici okruhy:

1) vytvareni kapacit pro feSeni bezpecnostnich incidentt;

2) ustaveni politik a procedur pro feseni incidentt;

3) jakou ma mit strukturu tym pro feSeni incidentt;

4) jak incidenty feSit - od pocateCni pfipravy az po zavérecném vytézeni ziskanych
zkuSenosti.

Dale publikace diskutuje kroky jako: prevence, ptiprava, kontrola, eradikace a obnova
- pro feSeni Siroké Skaly incidentt, jako jsou: odepfeni sluzby, kod softwaru obsahujici néjaky
typ utoku, neopravnény pftistup, nepatficné pouziti, incidenty s vice komponentami a dale
potencialni scénare, které si lze oveérit v ramci piipravy na veétsi incidenty.
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IV.  Najdete v archivu IJACR

V rozsahlém elektronickém archivu IACR (International Association for Cryptologic
Research) Cryptology ePrint archive (http://eprint.iacr.org/index.html ) mizete od 10.1.2004
nalézt aktualizovany piispévek zndmého ¢eského kryptologa Tomase Rosy - Tomas Rosa:
Key-collisions in (EC)DSA: Attacking Non-repudiation (http://eprint.iacr.org/2002/129/) .
Autor do své star$i prace zapracoval nékteré myslenky, které zaznély v referatu o k-kolizich
pfednesen¢ho na Rump Session na Crypto 2002. Velice zajimavy problém autor nastinil ve
své praci v odstavci 2.2, kde naznacuje ,.kacifskou” myslenku, Ze (zjednodusen¢) zaruceny
elektronicky podpis (advanced electronic signature) nelze zajistit pomoci digitdlniho
podpisového schématu, nebot’” by nemusela byt splnéna jedna se zakladnich vlastnosti
zarucené¢ho elektronického podpisu a to, Ze elektronicky podpis je jednoznacné spojen s
podepisujici osobou (praveé vzhledem k moznym kolizim).

V. Chcete ziskat penize na vyzkumny ukol z oblasti steganografie?

U.S. Air Force (USAF) vypsal zacatkem ledna dlouhodobé vyzkumné ukoly. Mezi
nimi je i ukol, ktery se ma zabyvat automatickou detekci steganograficky predavanych
informaci (AF04-T008, Automated Detection of Steganographic Content). Piedpoklada se
vyuziti vysledkll pfi rozsahlém scanovani ptiloh e-mailti a soubort, které jsou volné ke
stazeni. Soucasti ukolu ma byt pfedevsim vypracovani metody, kterd umozni detekovat, ze v
pfedavaném dokumentu je steganografickymi metodami (i proprietdrnimi) ukryta informace.

Vice Ize nalézt napft. v ¢lanku : "USAF Wants To Find Steganographic Content"
http://slashdot.org/article.pl?sid=04/01/10/2358247

VI.  Jak se zbavit nastaveni ochrany heslem dokumenti MS Word

V ¢lanku je uvedeno, jak dokument napsany v MS Wordu s nastavenou ochranou
heslem proti neautorizovanym zméndm obsahu (postup nastaveni v ¢eské verzi : Nastroje /
Zéamek/ Heslo) lze této ochrany velice jednoduchym zptisobem zbavit
http://www.securityfocus.com/archive/1/348692/2004-01-02/2004-01-08/0 .

VII. Konference ZNALOSTI 2004

Organizatofi Vas srdecné zvou k i€asti na 3. ro¢niku interdisciplinarni konference, vénované
aktualnim problémtm ziskavani, zpracovani, zptistupiiovani a vyuzivani znalosti.

Termin konani konference: 25.2.-27.2.2004

Misto konani konference: ~ Hotel SANTON, Brno

Podrobné¢ informace viz: www.fi.muni.cz/znalosti2004/

Pozor: 29.1.2004 - uplyne termin moZnosti redukovanych plateb.
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VIII. O ¢em jsme psali v lednu 2000 - 2003

Crypto-World 1/2000

Slovo tivodem (P.Vondruska)

Zem¢ vstoupila do roku 19100 (P.Vondruska)

Novy zakon o ochran¢ osobnich udaji (P.Vondruska)
Soukromi uzivatelt GSM ohroZeno (P.Vondruska)
Letem Sifrovym svétem

Zavére¢né informace

aRCEoReN i

Crypto-World 1/2001

A Je RSA bezpecné ? (P.Vondruska)

B Pfipravované normy k EP v ramci Evropské Unie (J.Pinkava)
C. Kryptografie a normy V. (PKCS #9, 10, 11, 12, 15) (J.Pinkava)
D Letem Sifrovym svétem

E Zavére¢né informace

trustcert.pdf (upoutavka na sluzby Certifikacni Autority TrustCert)

Crypto-World 1/2002

Soutéz 2001 (vysledky a feSeni) (P.Vondruska)

Santa’s Crypto — Mikulasska kryptobesidka (D.Cvréek,V.Matyas)

O postrannich kanalech, nové maskovaci technice a jejim konkrétnim
vyuziti proti Mangerovu ttoku na PKCS#1 (Klima, Rosa)
Velikono¢ni kryptologie

Letem Sifrovym svétem

Zavérecné informace

nmY QW

Crypto-World 1/2003

A. Ceské technické normy a svét (P.Vondruska)

B. Digitalni certifikaty. IETF-PKIX cast 8. Protokol pro
casove znacky (J.Pinkava)

C.  Profil kvalifikovaného certifikatu, Cast II. (J. Hobza)

D. Letem Sifrovym svétem

E. Zavére¢né informace

Ptiloha : Crypto_pl.pdf

2-10
11-14
15-19
20 - 21
22

2-15
16 -17

18 -32
33
34
34

2-4

5-9
10-17
18-20
21

CEN Workshop Agreements (dokumenty vztahujici se k elektronickému podpisu)
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G. Zavéreéné informace

1. Sesit

Crypto-World je oficidlni informacni seSit "Kryptologické sekce Jednoty ceskych
matematikii a fyzik" (GCUCMP). VSechny uvedené informace jsou pievzaty z volné
dostupnych provérenych zdroji (Internet, noviny) nebo se jedna o ptivodni ¢lanky podepsané
autory. Pfipadné chyby a nepfesnosti jsou dilem P.Vondrusky a autorti jednotlivych
podepsanych ¢lankti, GCUCMP za né nema odbornou ani jinou zodpovédnost.

Clanky neprochiazeji jazykovou kontrolou!
Adresa URL, na niz mulzete najit tento seSit (nejdiive 15 dni po jeho rozeslani) a

piedchozi seSity GCUCMP (zkonvertovany do PDF formatu), informace o ptfednaskach z
kryptologie na MFF UK, nékteré ¢lanky a dalsi souvisejici témata :

http://crypto-world.info

2. Registrace / zruSeni registrace

Zajemci o zasilani tohoto sesitu se mohou zaregistrovat pomoci e-mailu na adrese na
e-mail pavel.vondruska@crypto-world.info (pfedmét: Crypto-World) nebo pouzit k odeslani
zadosti o registraci formular na http://crypto-world.info . Pfi registraci vyzadujeme pouze
jméno a piijment, titul, pracovisté (neni podminkou) a e-mail adresu ur¢enou k zasilani sesitu.

Ke zruSeni registrace staci zaslat kratkou zpravu na e-mail pavel.vondruska@crypto-
world.info (pfedmét: rusim odbér Crypto-Worldu!) nebo opét pouzit formulalr na
http://crypto-world.info . Ve zpravé prosim uved’te jméno a piijmeni a e-mail adresu, na
kterou byl sesit zasilan.

3. Spojeni

bézna komunikace, zasilani ptispévkil k otisténi , informace
pavel.vondruska@crypto-world.info
pavel.vondruska@post.cz

pavel.vondruska(@ct.cz
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