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A. Cesta kryptologie do nového tisicileti 1.
(Od Kamasutry k osobnim zapiskiim K.H.Machy)
Mgr. Pavel Vondruska, CESKY TELECOM, a.s.

Vroce 2000 jsem uvetejnil v casopise COMPUTERWORD ctyit dilny serial — Cesta
kryptologie do nového tisicileti. Clanky vzbudili pomérné kladny ohlas. Serial byl do konce
minulého roku dostupny na strankach vydavatele 1 v elektronické podobé. Protoze jiz ub&hli
tii roky a elektronicka podoba ¢lanki jiz neni dostupna, rozhodl jsem cely serial na strankach
naSeho e-zinu opét zpublikovat a to v piivodni, neupravené verzi. Dnes tedy zacneme prvnim
dilem, ktery se vénuje zédkladnim pojmim a historickym kofentim kryptologie.

Zakladni pojmy

Kryptologie (zjednodusené véda o utajeni obsahu zprav) je véda, ktera ma stale mezi
lidmi néadech tajemna. Neni to tak davno, co se dokonce knihy o kryptologii daly v
knihovnach najit ve stejném oddéleni jako knihy o alchymii nebo hvézdopravectvi. V
oficialnim tfidéni matematickych véd také nebyla kryptologie dlouho uvedena a trochu
zivofila ve stinu matematiky a informatiky.

Kryptologie se d€li na kryptografii a kryptoanalyzu a n¢kdy se také uvadi, ze obsahuje
steganografii.

Kryptografie se zabyvd matematickymi metodami se vztahem k takovym aspektim
informacni bezpecnosti, jako je dliveérnost, integrita dat, autentizace entit a pivodu dat. Ve
starSim chédpani to byla pfedevSim disciplina, ktera se zabyvala pfevedenim informace do
podoby, v niz je obsah této informace skryt. Jejim Ukolem bylo tedy pfedev§im uclinit
vyslednou zpravu necitelnou 1 v situacich, kdy je plné prozrazend, zachycena tieti -
nepovolanou stranou. Tim se li$i od steganografie, jejimz tkolem je skryt samotnou existenci
zpravy, ale zprava samotnd muze byt napsdna nebo predana ve srozumitelné podobé.
Kryptoanalyza je pak jakysi "opak" kryptografie. Kryptoanalytici se snazi ziskat ze
zasifrované zpravy jeji plvodni podobu (nebo alespont cast skrytych informaci).
Kryptoanalyza se zabyva analyzou odolnosti (sily) kryptografického systému a metodami
vedoucimi k proniknuti do kryptografického systému. Tento proces se nazyva lusténi Sifrové
zpravy a pokud je kryptoanalytik uspéSny a podaii se mu vniknout do nékterého Sifrového
systému, fekneme, Ze Sifra byla zlomena nebo rozbita.

Hlavnim cilem kryptografie byl tedy rozvoj algoritmt, které lze pouzit ke skryti
obsahu zpravy pred vSemi s vyjimkou vysilajici a pfijimajici strany (utajeni) a mnohem
pozdéji také piibyl rozvoj algoritmt slouzicich k jednoznacnému urceni osoby odesilatele
(identifikaci) a k ovéfeni spravnosti zpravy piijimajici stranou (autentizaci) a dalsi souvisejici
algoritmy. Plvodni vysilanou zpravu nazyvame otevienym textem. Tato zprava je nasledné
Sifrovana pomoci néjakého kryptografick€ého algoritmu. ZaSifrované zpravé tikdme Sifrovy
text. Odsifrovani je opacny postup vzhledem k zaSifrovani, je to pfevedeni Sifrového textu
zpét do podoby otevieného textu.

Starovéka kryptografie

Kryptografie prodélala dlouhy vyvoj. Prvé pokusy o utajeni obsahu zprav jsou znamé
jiz ze staré¢ho Egypta a Mezopotamie. Jednalo se o nejprimitivnéj$i systémy, které spocivaly v
n¢jaké mirné, zpravidla neobvyklé upravé pisma. Takovéto malé zmeny zcela postacovaly, jiz
samotnd znalost pisma byla v t¢ dob¢ jistym druhem uméni a pro vétSinu populace ziistaval
obsah napisu stejné utajen.

Ve star¢ Indii se situace zménila. Zalistujme ve zndmé ucebnici erotiky Kémasutie. V
casti "Smyslnd zena" se hned v uvodu dozvime mezi 64 radami Zenam, které chtéji mit



uspéch u muzl : "Osvojte si tajnd pisma a Sifry nebo si vynaleznéte vlastni. Dulezita je také
znalost novych zptsobli mluvy, abyste mohla obratné¢ ménit zaCatky a konce slov tak, jak
pravé potiebujete.” V komentari ke Kéamasutfe Yasodhara popisuje nékteré z pouzivanych
tajnych pisem. Jednim z uvedenych systémi je "muladeviya", kde zaSifrovani spociva pouze
v pouziti reciprocni abecedy. Existuji zdznamy, Ze tento systém byl pouzivan i v mluvené
podobé mezi obchodniky.

Kofeny skuteéné kryptologie jsou viak spjaty az s d&jinami Recka.

Témét kazda uéebnice Sifrovani za¢ind popisem toho, jak Rekové pro utajeni zprav
pouzivali pon€kud (dnes$ni terminologii neoperativni) zptsob - oholili svému poslu hlavu,
napsali na jeho lebku vzkaz a kdyz mu vlasy opét narostly, mohl se vydat na cestu. Ve
skute¢nosti je vSak zaznamenan jen jeden takovy zpiisob pouziti, popsal jej Herodotos ve
svych D¢jinach. Odesilatelem zpravy byl Histiaeus a zpravu napsal na hlavu svému
oddanému otroku, ktery ji takto dopravil do Milétu a pomohl tak ke koordinaci povstani proti
PerSantim.
utajend. Jednalo se o zpravu, kterd pomohla Rekiim v boji proti Per§antim. Demaratus, syn
Aristona, zjistil termin, kdy kral Xerxes vytahne s armadou proti Rekiim. Rozhodl se o tom
své krajany informovat, seskrabal vosk ze dvou dievénych psacich desticek a pfimo na dievo
zpravu napsal. Tyto destiCky opét zalil voskem, aby to pfi ndhodné kontrole vypadalo, Ze
nejsou pouzité. Zprava se dostala na misto urCeni, manzelka krale Leonidase Gorgo odhalila
tajemstvi desti¢ek a zprdva byla pfectena. Zbytek zndme z hodin dé&jepisu - nasledovaly
slavné bitvy u Thermopyl, Salaminy a Plataea. Postup PerSanii do Evropy byl jednou pro vzdy
zastaven a v dusledku toho se mohla rozvinout zapadni civilizace.

Oba systémy - vyholena hlava a zapis na dievo pod vosk - jsou predstavitelé systéml
uréenych pro tajny ptenos zpravy. Z hlediska dnesni terminologie jsme se tak sezndmili s
nejstar§imi aplikacemi steganografie.

Rekové vsak neskonéili jen u utajovani pfenosu zprav - dokézali vyvinout skuteéné
Sifrové systémy. Spartané, nejbojovnéjsi z Reki, vymysleli a prokazatelnd pouzivali jiz v
patém stoleti pred nasim letopoctem zafizeni na utajeni zprav. Tento systém se skladal ze
dvou holi ("skytale" nebo n¢kdy psano "scytale") pfesné stanovené Sitky (Sitka = symetricky
kli¢ zatfizeni), na prvou hiil se navinul pas latky, papyru nebo pergamenu. Na tento material se
potom napsala zprava, a to smérem doli po délce hole. Pas s textem se sejmul a posel
(komunikaéni systém) jej odnesl na misto urceni. Tam byl pés latky navinut na druhou hil a
zprava mohla byt pfeCtena. Toto zafizeni pracovalo na principu dnes nazyvaném jako
transpozice - promichani oteviené¢ho textu. Nepovoland osoba sice mohla snadno piecist
vSechna pismena oteviené¢ho textu, ale diky pouzitému systému neznala jejich poradi. Jedna
se o nejstarSi zndmé kryptografické zatizeni.

Recky spisovatel Polybius zase vynalezl systém signalizace, ktery byl pozdé&ji prevzat
jako dalsi zakladni kryptografickd metoda. Seradil pismena do ¢tverce a jejich fady a sloupce
ocisloval. Kazdé pismeno tak je reprezentovano dvéma Cisly - Cislem tady a ¢islem sloupce.
Polybius pak dale doporucoval, aby tato ¢isla byla pfedavana pomoci pochodni. Napf.
pismeno v prvém fadku a patém sloupci by bylo odeslano pomoci jedné pochodné v levé ruce
a péti pochodni v pravé ruce. Zpravy tak mohly byt odeslany bezpecné a rychle na velké
vzdalenosti. Polybitv Ctverec (Sachovnice), ktery umoznuje pievod pismen na islice, se stal
zékladem mnoha dalSich Sifrovych systémd.

Rimané nepievzali tyto systémy od Reki, vydali se vlastni cestou. Kolem prelomu
naseho letopoc¢tu prokazatelné zavedli vojenskou kryptografii. Zpravy mezi legiemi nebyly
zasilany oteviené, ale pomoci zamény otevieného textu za Sifrovy text. Julius Caesar vypravi
o vyuziti téchto systémi v "Zapiscich o valce galské". Zndmy Zivotopisec Suetonius pak
dokonce prozrazuje, jak systém piesn¢ vypadal. Kazdé pismeno zpravy bylo zaménéno za



pismeno, které lezelo o tfi mista dale v abeced¢. Suetonius dale popisuje, ze Caesariiv
synovec Augustus pouzival podobny systém, ale nahradil pismeno otevieného textu
pismenem stojicim v abecedé tésné za nim. Vyjimkou bylo posledni pismeno X, které
nahradil dvojici AA. Kryptografie ve starém Rimé se stala naprostou samoziejmosti. Mimo
podobnych zdmén se jesté pouzivalo vkladani kodi pro jména osob, zemi apod.

Hlavni systémy pro bezpecény pienos dat, byly na svété: utajovani pfenosu dat,
transpozice, pouzivani kodi a zamény znakil otevieného textu podle urcitych pravidel za jiné
znaky. VSechny vySe uvedené systémy jsou symetrické - pfijemce i odesilatel jsou dohodnuti
na stejném principu a klici.

Stiredovéka kryptologie

Skutecna kryptologie se vSak zrodila teprve diky vynikajicim arabskym matematiktim.
Roku 855 naseho letopoctu Abu Bakr Ahmad ve své praci popisuje rizné Sifrové zdmeénné
systémy. Jedna z popisovanych substitu¢nich abeced se v arabském svété dokonce beze
zmény pouzivala jest¢ v roce 1775 (!!!), kdy ji bylo pouzito v dopise s choulostivymi
informacemi pro alzirského vladce.

Arabové byli prvni, kdo objevili a popsali metody kryptoanalyzy. Souhrn arabskych
poznatki je uveden v jednom oddile ("Utajovani tajnych zprav v dopisech") rozsahlé
¢trnactidilné encyklopedie Subh al-a sha, kterd byla dokonc¢ena r.1412.

Na prace arabskych matematikii a kryptologh navazala stiedovéka Evropa.
Vyznamnym piedstavitelem evropské kryptografie byl benediktinsky opat ze Spanheimu
Johannes Trittheim (1452-1518). Kolem roku 1500 napsal prvni vyznamnéjsi evropskou
knihu o Sifrovani. Trittheim se zabyval pievazné substituénimi systémy. Zavedl a doporucoval
vkladani klamact do Sifrového textu. Jednalo se o ndhodné vkladani znakti do textu za ucelem
ztizeni statistického rozboru. Panovnické rody (které bézné Sifru ke komunikaci pouzivaly) se
vsak zalekly, ze vyzradil pfili§ mnoho tajemstvi, a snad proto jej oznacily za ¢arod&jnika.V
16. stoleti se objevili i prvni slavni lustitelé. Jednim z nejvétSich byl francouzsky pravnik a
matematik Francois Viete (1540-1610), ktery lustil zaSifrované depese Spanélského krale a
piedaval je francouzskému panovnikovi Jindfichu IV. Navarrskému. Trvalo nékolik let, nez
na to Spanélé pfisli. Nevéfili, Ze je mozné jejich sloZitou zaménu rozlustit a zadali svatou
stolici, aby postavila Vieta pied soud, protoZze musi byt spojen s d’ablem. I dal§i vyznamny
kryptograf a kryptoanalytik Giovanni Battista della Porta (1541-1615) byl obvinén ze spojeni
s d’ablem. Porta navrhl tabulku slozit¢ zdmény (odliSnou od systému Trittheima). V lusténi
slozitych zamén byl velice Uspé$ny. Jeho hlavni povolani vSak bylo alchymista a dramatik.
Do déjin se zapsal vedle kryptologie i piipravou kyslicniku cinicitého.

Nechci se zde vSak zabyvat systematickym vyvojem, ktery vedl dale pies rizné formy
zamén, nomenklatorti a polyalfabetickych Sifer. Zakladem vSech téchto Sifrovych systému
byla vzdy kombinace transpozice a jednoduché zdmény jiz s védomou snahou zakryt
charakteristiky jazyka.

Poznani, Ze vysledné Sifrové texty lze na zékladé¢ statistickych metod lustit, vedlo ke
zdokonalovani Sifrovych systéml. Snahou bylo zahladit dodate¢né informace, které byly v
textu obsazeny, a tim zabranit analyze Sifrového textu, kterd by mohla vést ke kompromitaci
textu otevien¢ho. Spolehnuti se na nedokonaly systém tak naptiklad stalo skotskou kralovnu
Marii Stuartovnu (1542-1587) zivot, nebot’ dopisy, ve kterych dala souhlas k pfipravovanému
povstani a zavrazdéni anglické kralovny Alzbéty, poslouzily jako dikaz pii soudnim liceni.
Pouzivani slabé Sifry k uchovéani osobniho tajemstvi ndm zanechalo i zajimavé svédectvi ze
zivota K.H.Machy, ktery ve svych denicich popisuje zaSifrované své zazitky zptisobem, ktery
by mohl byt po odSifrovani pretistén i dneSnimi erotickymi Casopisy.



B. Kryptografie a normy
Digitalni certifikaty. IETF-PKIX.
Cast 14. Atributové certifikaty — dil 3.
Jaroslav Pinkava, PVT a.s.

1. Uvod

Dokument rfc.3281 (lit.[1]) definuje profil atributovych certifikatl pii pouziti v ramci
internetovych protokolii. V predeslych ¢astech bylo hovoieno o pozadavcich, které musi tento
profil splilovat a dan popis samotného profilu. Dale budou popsany nckteré dalSi podminky
pro praci s atributovymi certifikaty.

2. Ovéreni platnosti atributového certifikatu.

K tomu, aby atributovy certifikat byl platny, musi byt splnéno nasledujici:

pokud majitel AC pouziva ke své autentizaci viuci strané, kterd ovéfuje atributovy
certifikat svlj certifikat verejného klice (CVK), pak se tento CVK musi nalézat na
certifikacni cesté, a verifikace CVK musi bat provedena zptisobem, ktery odpovida
pozadavkim dokumentu [7];

podpis AC musi byt korektni (z kryptografického hlediska) a rovnéz tak certifikacni
cesta k vydavateli AC musi byt ovéfena v souladu s pozadavky z [7];

certifikat vefejného klice vydavatele AC musi spliovat urcité podminky (jsou
uvedené v odstavci 5 minulého dilu);

vydavatel AC musi byt v davéryhodné tuloze vydavatele AC (vhodné
nakonfigurovan atd.);

Cas v kterém je AC oveéfovan musi byt uvnitt doby platnosti AC;

cil pro, ktery je AC uren musi spliovat podminky definované pro ptislusné
rozsiteni (3.10 v minulém dilu);

pokud AC obsahuje nepodporované rozsifeni, musi byt zamitnut.

3. Odvolani AC

V nékterych prostiedich je doba platnosti AC kratS$i nez je €as nezbytny k vydani a
distribuci informace o odvolani certifikatu. AC s kratkou dobou platnosti nevyzaduji podporu
pomoci systému odvolani. AvSak AC s dlouhou dobou platnosti a v prostiedich, kde jsou
provadény transakce majici vysokou hodnotu (finan¢ni, informacni) Ize vyzadovat podporu
odvolavani AC.

Z tohoto divodu jsou definovdna dvé revokacni schémata. V prvnim z nich ("never
revoke") je AC oznacen tak, aby bylo spoléhajici se stran¢ ziejmé, Ze zadnad informace o
odvolanich jiz nebude dostupna (rozsifeni noRevAvail).

Druhé schéma ("pointer in AC") umoznuje ukazat ovéfujici strané zdroj, kde nalezne
piislusny revokac¢ni statut AC (pouzitim rozSifeni authorityInfoAccess extension Ci
roz§ifeni criDistributionPoints) .



4. Nékteré dalSi (nepovinné) vlastnosti AC

Nasledujici vlastnosti nemusi byt v AC implementovany, pokud vSak implementovany
jsou, musi to byt nize popsanym zptusobem.

- Sifrovani atributi: AC mulZze obsahovat citlivé informace - napi. hesla, pak lze
vyzadovat Sifrovani atributii AC (pouzita je pak syntaxe dle CMS);

- AC a proxy na serverech - provadi se vyhradné pod kontrolou vydavatele AC (pouzito
je rozsifeni ProxyInfo);

- v nékterych prostfedich mize byt pozadovano, aby AC nebyl pfifazen ke konkrétnimu
jedinci ¢i konkrétnimu CVK. Splnéni tohoto pozadavku umoziuje rozsifeni
objectDigestInfo v poli pro majitele AC. Lze pak vytvaret AC, které jsou piifazeny
napt. k vefejnym kli¢im a ne ke jméntim.

- roz8ifeni AAControls umoziiuje provadét kontrolu divéryhodnosti vydavatele AC
(opravnéni vydat ptislusny AC);

5. Bezpecnostni rozvaha

Kritickou je samozfejmé ochrana soukromych klici. V pfipadé kompromitace
soukromého klice vydavatele AC musi byt odvolany vSechny jim vydané AC. Pokud dojde
"jen" k poskozeni soukromého klice vydavatele AC (a tedy jeho nendvratné ztrat¢) nemiize
pak tento vydavatel AC podepisovat odvolavaci statut AC ¢i provadét obnovu AC.
Doporucuje se provadét bezpecné zalohovani téchto kli¢h. Déle - logicky je doporucovano
pouziti silnych kryptografickych mechanizma (kratky kli¢ limituje vyuzitelnost AC). Pri
vyuzivani (nepovinnych) rozsifeni je doporu¢ovano dbat velice peclivé na konfiguraci celého
PKI, pouzivéani piislusnych pravidel pro vytvareni jmen jednotlivych aktéri PKI, je tieba
pouzivat (ovéfujici stranou) pouze ta rozSifeni, kterd je atributova autorita opravnéna
podepisovat. Je vhodné pouzivat - pokud to konkrétni situace umoznuje - adekvatni
bezpecnostni protokoly (TLS, S/MIME).

6. Literatura
[1] rfc3281: An Internet Attribute Certificate Profile for Authorization
[2] ITU-T Recommendation X.509/ISO/IEC 9594-8: Information technology — open systems
interconnection — the Directory: Public-Key and Attribute Certificate Frameworks, Version 4,
2000
[3] Pinkava, J.: Atributové certifikaty a PMI, Datakon 2002
[4] Attribute Certificate Policy Extension, draft-ietf-pkix-acpolicies-extn-03.txt

[5] LDAP Schema for X.509 Attribute Certificates, draft-ietf-pkix-ldap-ac-schema-00.txt

[6] Electronic Signatures and Infrastructures (ESI); Requirements for role and attribute
certificates, ETSI TR 102 044, v1.1.1, December 2002

[7] Housley, R., Polk, T, Ford, W. and Solo, D., "Internet X.509 Public Key Infrastructure
Certificate and Certificate Revocation List (CRL) Profile", RFC 3280, April 2002



C. Jak si vybrat certifika¢ni autoritu

Ing. Du$an DoleZal, CA Czechia, dusan.dolezal@interval.cz|

Uvod

Cilem toho ¢lanku by mél byt jakysi ,,recept pro vybér certifikaéni autority a také
pfehled nejznaméjSich certifikacnich autorit plisobicich na Ceském trhu, a sluzeb, které
nabizeji. I kdyz Clovek, ktery si certifikacni autoritu vybira, uz by mél byt alespont rdmcovée
sezndmen s problematikou digitadlniho podpisu, dovolil bych se pfesto na tivod strucné popsat,
co to certifikacni autorita je, co dé€la, a k Cemu ji vlastné potfebujeme.

Zékladnim pilifem digitalniho podpisu je asymetricka kryptografie. Ta sama o sob¢ je
zarukou, Ze zprdva nebyla pifi pfenosu pozménéna a hlavné Ze podpis vytvofil vlastnik
parového soukromého klice (tedy samoziejmé za piedpokladu, Ze je podpis platny). Abychom
ovSem znali skute¢ného odesilatele zpravy, musime jej néjak svazat se soukromym klicem.
Prostfedkem, ktery tuto vazbu zajisti, je digitalni certifikat. Certifikat je vlastné jakymsi
elektronickym pritkazem, ktery potvrzuje, Ze dand osoba skute¢né vlastni dany par kli¢i. Ma
to ale jeden hacek, ztechnického hlediska muze certifikat vystavit kdokoliv, dokonce ho
muze vystavit odesilatel sdm sobé€. Takovy certifikat ovSem urcité neni dostatecnou zarukou,
ze parovy soukromy kli¢ opravdu vlastni osoba uvedena v certifikatu a ze se za ni pouze
nékdo nevydava. Z tohoto diivodu je nutné, aby certifikat vydala néjaka tieti nezavisla strana,
ktera bude dostatecné divéryhodnd pro obé komunikujici strany. A tou je pravé certifikacni
autorita.

Cinnost certifikaéni autority by se dala pfirovnat k &innosti notafe pii ovéfovéni
klasického podpisu. Je zde ovSem jedna zésadni odliSnost - zatimco notaf musi ovétit kazdy
jednotlivy podpis, certifikaéni autorita neovétfuje vlastni podpis, ale data pro vytvareni
digitalniho podpisu, skutecnych podpisti potom muZzete pomoci téchto dat vytvorit libovolné
mnozstvi. Jinak je ovSem postup analogicky - certifika¢ni autorita stejné¢ jako notaf musi
zkontrolovat totoznost podepisujici se osoby (respektive zadatele o certifikat), zajistit, Ze se
skute¢n¢ podepisuje dané osoba (u klasického podpisu se osoba podepise piimo pted notarem,
v ptipad¢ digitalniho podpisu musi prokazat vlastnictvi daného paru klicli), provést zaznam
potfebnych udaji (do databaze, respektive do knihy), a nasledné vyda certifikat obsahujici
vSechny potfebné udaje (notai ptipoji k dokumentu razitko, kde tdaje vyplni) podepsany
svym soukromym kli¢em (respektive vlastnoru¢nim podpisem v piipad€ notarského ovéfent).
Na rozdil od notatfského ovéfeni podpisu, které je viceméné jednordzovym ukonem, je zde
ovSem jest¢ jedna odliSnost. Protoze digitalni podpis se da pomoci certifikatu (respektive s
nim svazan¢ho soukromého klice) vytvaret opakované po celou dobu platnosti certifikatu,
vznikd mezi certifikacni autoritou a drzitelem certifikdtu obchodni vztah, ktery je také
zpravidla podepfen uzavienim smlouvy, ze které pro ob¢ strany vyplyvaji jisté povinnosti.
Certifika¢ni autorita na zaklad¢ toho poskytuje dalsi servis, jako napiiklad zneplatiiovani
certifikat a zvefejnovani jejich seznamt, vydavani naslednych certifikatii a podobné. Drzitel
certifikidtu se potom zavazuje, Ze poskytne certifikacni autorité pfesné a pravdivé informace,
bude ji informovat o ptipadnych zménach téchto udaja, bude chranit svlij soukromy kli¢ a, v
ptipadé jeho kompromitace, pozada certifikacni autoritu o zneplatnéni certifikatu.

Takze uz vime, Ze se bez certifika¢ni autority neobejdeme, proto bychom si méli fici,
podle c¢eho vlastné¢ certifikacni autoritu vybirat. Nyni si tedy muzeme vyjmenovat
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jakém budou jednotliva kritéria uvedeny, by zhruba mélo odpovidat jejich dilezitosti.

Diivéryhodnost certifikacni autority

Toto kritérium je opravdu naprosto zasadni a zcela pravem je uvedeno na prvnim
misté. TéZko nam pomuze, ze certifikaéni autorita nabizi vyborny produkt za dobrou cenu,
kdyz o ni nevime zcela nic a ani nejsme schopni Zadné udaje ziskat, ptipadné si ziskané tdaje
ov¢rit. Pritom je tfeba myslet na to, ze certifikacni autorita musi byt divéryhodna nejen pro
nas, ale také pro toho, kdo se na podpis spoléha, takze fakt, ze certifikacni autoritu provozuje
muj kamarad, je pro mne zfejmé dostatecnou zarukou, zatimco pro piijemce zpravy to mize
byt naprosto neznama, a tudiz z jeho pohledu nediivéryhodna certifikacni autorita.

Ale na zdkladé¢ ¢eho mame vlastné diavéryhodnost posoudit a kde sehnat kyzené
informace? Asi prvnim mistem, které navstivime, budou webové stranky certifikacni autority.
Zde by rozhodné méli byt k dispozici zakladni informace o certifikacni autorité, o organizaci,
tu meli nalézt, je tzv. Certifikacni politika. S nadsazkou by se dalo fici, ze certifikacni politika
je jakousi bibli certifikani autority a najdeme v ni veSkeré tdaje o certifikacni autorité,
informace o typech vydavanych certifikati a jejich atributech, zpiisob ovéfeni totoznosti
zadatele, podminky pro vydani certifikdtu, dostupnosti seznamu vydanych a zneplatnénych
certifikat, odpovédnost za Skody, atd. Piitom certifikac¢ni politika je pro certifika¢ni autoritu
zdvazna a neni mozné, aby se prakticka Cinnost certifikacni autority liSila od informaci
uvedenych v certifikacni politice - jestlize dojde k néjakym zménam oproti informacim
uvedenym v certifikacni politice, je tieba certifikacni politiku revidovat.

Pii posouzeni divéryhodnosti mohou hrat roli také dalsi okolnosti, jako naptiklad
reference ostatnich uzivateldi, praktickd zkuSenost s provozovatelem certifikacni autority
(certifikacni autoritu Casto provozuje dcefinnd, nebo jinak spiiznéna, spolecnost jiné znamé
spolecnosti, v tom piipadé miize samoziejmée znalost ¢i zkuSenosti s matefskou firmou hrat
vyznamnou roli). V kazdém piipadé¢ je diveryhodnost certifikaéni autority céaste¢né
subjektivni zalezitosti, pokud tedy dopiedu vime, s kym budeme komunikovat, miizeme se
pokusit pfedem dohodnout, zda je zvolena certifikacni autorita divéryhodna také pro piijemce
a zda tedy bude certifikaty vydané touto certifikacni autoritu akceptovat.

Pti posuzovani certifikacni autority nam caste¢né¢ pomaha i zédkon 227/2000 Sb. o
elektronickém podpisu, které definuje nasledujici tfi typy certifikacnich autorit (zdkon
pouziva oznaceni Poskytovatel certifikacnich sluzeb):

- poskytovatel certifika¢nich sluzeb
- poskytovatel certifikac¢nich sluzeb vydavajici kvalifikované certifikaty
- akreditovany poskytovatel certifikac¢nich sluzeb

Pfitom zékon (a dale vyhlaska 366/2001 Sb.) pomérné piesné specifikuje povinnosti,
které musi splnit certifikacni autorita vydavajici kvalifikované certifikaty a akreditovana
certifikacni autorita a plnéni téchto povinnosti mize pfislusny ufad (odbor elektronického
podpisu Ministerstva informatiky, dfive Utadu pro ochranu osobnich udajii) kontrolovat, v
ptipadé akreditované certifikacni autority je splnéni téchto povinnosti posuzovano jesté pred
udélenim akreditace. Vzhledem k tomu, Ze tyto podminky jsou pomérné pfisné, tak samotny



fakt, ze certifikacni autorita vydava kvalifikované certifikaty (nebo Ze dokonce obdrzela
akreditaci), je zfejmé dostatecnou zarukou jeji daveéryhodnosti.

Typ certifikatu

se méli tidit, je typ pozadovaného certifikatu uplné prvnim kritériem, podle kterého zacneme
certifikani autoritu vybirat. Existuje totiz velké mnozstvi typt certifikdtu, a kazda
certifikacni autorita vydava pouze urcité typy certifikatii. Jestlize tedy potfebujeme napf.
serverovy certifikat, a nckterd certifikacni autorita jej nevydava, jejich sluzeb logicky
nemizeme vyuzit a nemd smysl zkoumat jeji diveéryhodnost. Typickym piikladem jsou
certifikaty pro autentizaci klienta v rGznych systémech elektronického bankovnictvi, kdy
banka vétSinou provozuje vlastni certifikacni autoritu a certifikaty jinych certifikacnich autorit
zpravidla neuznava. Pokud tedy chceme takovyto produkt vyuzivat, nezbyva nam v tomto
ptfipadé nic jiného, nez podminky této certifika¢ni autority akceptovat . To, jaké certifikaty
certifikac¢ni autorita vydava, bychom méli op€t najit na strankach certifikacni autority, zcela
uréité¢ potom musi byt uvedeny v certifikacni politice (zde je tfeba upozornit na to, ze
certifika¢ni autorita mtize mit vice certifikacnich politik, naptiklad pro kazdy typ certifikatu
muze mit samostatnou certifikacni politiku).

Jesté bych se chtél zastavit u jednoho typu certifikatu, a tim je kvalifikovany certifikat
a zejména potom kvalifikovany certifikdit od akreditované certifikacni autority. Zakon
227/2000 Sb. totiz v paragrafu 11 fika, Ze v oblasti vefejné moci je mozné pouzivat pouze
kvalifikované certifikaty od akreditované certifikatni autority (resp. poskytovatele
certifikacnich sluzeb). Pokud tedy chceme napiiklad elektronicky podavat daiiové ptiznani,
nebo zadat o socialni davky, musime zazadat o kvalifikovany certifikat u certifika¢ni autority,
ktera obdrzela akreditaci. V tomto pfipadé ovSem fakticky nemame moznost vybéru,
akreditace byla totiz udé€lena zatim pouze jediné certifikaéni autorit¢ (Prvni certifikacni
autorite), takze bud’ budeme jeji podminky akceptovat, nebo si musime pockat, zda akreditaci
ziska n¢jaky dalsi subjekt.

Dostupnost certifika¢ni autority

Dal§im kritériem, které miize vyrazné ovlivnit vybér certifikacni autority, je jeji
dostupnost. Napftiklad u osobniho certifikétu je totiz velmi ¢asto vyzadovana osobni navstéva
zadatele (n€¢kdy 1 vicekrat), a urcité neni pfijatelné, abychom kvtli ziskani certifikatu museli
cestovat na druhou stranu republiky. Z tohoto diivodu certifika¢ni autority asto disponuji siti
takzvanych registracnich autorit, které provadi pouze ovéfeni zadosti o certifikat a
zkontrolovani totoznosti zadatele, a dale vSechny idaje ptedaji certifikacni autorité, ktera na
zéklad¢ nich vystavi vlastni certifikat. Pfi vybéru certifikacni autority je proto vhodné
zkontrolovat, jak daleko je nejblizsi kontaktni misto, pokud bude tato vzdalenost prili§ velka,
asi bude vhodnéjsi poohlédnout, zda neni dostupnéjsi jina certifikacni autorita.

Nekteré certifikaéni autority pouzivaji alternativni zplisob ovéfovani totoznosti, kdy
zadateli po podani elektronické Zadosti zaslou papirovou smlouvu (piipadné si ji zadatel
vytiskne sdm v pribéhu zadosti) a tuto smlouvu je tfeba opatfit notarsky ovétenym podpisem
a zaslat zpét do sidla certifikani autority. Notaf (resp. jiny ufad, ktery ma pravo provadét
uiedni ovéfeni podpist) zde potom jakymsi zpusobem nahrazuje registracni autoritu, protoze



pfi ovéfovani podpisu je povinen zkontrolovat totoznost podepisujici se osoby. V tomto
piipadé samoziejmé vzdalenost certifikacni autority nehraje prakticky zadnou roli, na druhou
stranu se tim pon¢kud prodluzuje doba potfebnd pro ziskani certifikatu (protoze doruceni
smlouvy postou trva jistou dobu) a také vznikaji dodatecné naklady (poplatek za ovéieni
podpisu).

Cena

I kdyZ cena, kterou za vystaveni certifikdtu zaplatime, by rozhodné neméla byt tim
hlavnim kritériem pro vybér certifikacni autority, urcité to bude véc, ktera nas bude zajimat.
Certifikatd totiz mtizeme mit nékolik (a v budoucnu ndm nepochybné jeden certifikat nebude
stacit), takze pokud se na cenu nebudeme ohlizet, miize nam jejich potizeni pekné odlehcit
penéZenku. Vzdy totiz zalezi na ucelu, pro ktery chceme certifikat vyuzit, pro nékteré méné
dalezité¢ ptipady pouziti mize dostaCovat certifikat nizsi ,kvality” (tfeba od méné znamé
certifikacni autority, se slabs§im kli¢em, atp.), naopak v piipad€ dilezitych transakci urcité
neni vhodné Setfit a pouzijeme certifikat odpovidajici trovné.

Pti porovnavani ceniki jednotlivych certifikac¢nich autorit a raznych typt certifikata je
také vzdy tfeba zohlednit dal$i vlastnosti certifikatu, jako délka generovaného klic¢e (¢im delsi
kli¢, tim vyS$i bezpecnost podpisu, ale Casto také vyssi cena), doba platnosti certifikatu
(certifikaty jsou typicky vydavany na jeden rok, ale tato doba muze byt i jind, napiiklad 6
meésict, nebo dva roky), v cené muize byt zahrnuto hardwarové zatizeni pro ulozeni klice,
apod. Je také dobré zjistit, zda certifikacni autorita vydava tzv. nasledné certifikaty a jaka je
jejich cena, nasledny certifikat totiz byva zpravidla levnéjsi, nez certifikat novy (navic
vétSinou neni tieba znovu absolvovat proces ovétfeni totoznosti, protoze zadost o nasledny
certifikat je podepsana platnym stavajicim certifikatem.

Jenom pro uplnost je tieba dodat, Ze nékteré certifikdty je mozné ziskat zdarma,
napiiklad pfi riznych akcich, jako dopln¢k né&jaké dalsi sluzby, apod. To Ze je certifikat
zdarma vitbec nemusi znamenat, ze je horsi nez certifikat placeny, zalezi jednak na atributech
certifikatu (délka klice, doba platnosti) a dale na tom kym a za jakych podminek je certifikat
vydavan. Na internetu je totiz mozné naptiklad ziskat zdarma certifikat pro emailovou
komunikaci, pfi niz ovSem neni nijak kontrolovana totoznost Zzadatele, ale naptiklad pouze
existence zadané emailové schranky, takze davéryhodnost takového certifikatu je pro
ptijemce pochopitelné prakticky nulova.

DalSi sluzby

Kromé vyse uvedenych kritérii je také dobré zhodnotit dalsi sluzby, které certifika¢ni
autorita nabizi, naptiklad moznost ulozeni klict a certifikatii na bezpecném hardwaru (tokeny,
Cipové karty), sleva pifi objednani vice certifikatl, moznost hromadného vydani vice
certifikati v misté¢ zadatele (napiiklad pro celou firmu), zda a za jakych podminek je k
dispozici technickda podpora, ptipadné Skoleni, atp. Dulezité je také, v jakych formatech je
mozné certifikat ziskat, zda je podporovan internetovy prohlizec, ktery pouzivate (pozor, v
tomto piipad¢ se nejednd o to, zda se vam spravné zobrazi webové stranky, ale zda budou
korektné vygenerovany podpisové klice a zda bude mozné spravné nainstalovat a pouzivat
certifikaty, tyto funkce jsou v rlznych prohliZzecich feSeny naprosto odlisné!), jak Casto je
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vydavan seznam zneplatnénych certifikatd (neboli CRL), jakym zplsobem je mozné o
zneplatnéni certifikatu pozadat, a podobné.

Kazdopadné je vybér certifikacni autority pomérné komplexni zélezitost a neni mozné
jednotliva kritéria posuzovat oddélené bez ohledu na ostatni.

Déle bude nasledovat piehled nejznamé;jsich certifikacnich autorit v ¢eské republice a

vvvvvv

certifikac¢nich autorit a z jejich certifika¢nich politik.

I.CA

Jedna se bezesporu o nejvétsi a nejznaméjsi certifikaéni autoritu v Ceské republice,
ktera jiz na trhu ptisobi nékolik let a vydala jiz vice nez 400.000 certifikétti. Prvni certifika¢ni
autorita je zatim jedinou akreditovanou certifikacni autoritou ve smyslu zikona o
elektronickém podpisu a jako jedind také vydava kvalifikované certifikaty. Kromé
kvalifikovanych certifikatl vydava [.CA také bézné komercni certifikaty.

Provozovatel: Prvni certifikacni autorita, a.s. (dcefinna spole¢nost PVT, a.s.)

Sidlo: Podvinny mlyn 2178/6, 190 00 Praha 9

Adresa webovych stranek: www.ica.cz

Pocet kontaktnich mist (resp. registrac¢nich autorit): cca 300

Typy vydavanych certifikatii: osobni certifikaty pro fyzické i pravnické osoby, serverové
certifikaty, kvalifikované certifikaty

Délka klice: 512-1024 bitd, u serverovych i vice

Doba platnosti certifikatu: 6-12 mésict, zavisi na délce klice

Moznost bezpe¢ného hardwaru: ¢ipové karty u varianty comfort

Zpiisob ovéreni totoZnosti: osobni navstéva kontaktniho mista, ptedlozeni 1 platného
dokladu totoZznosti

Zpusob podani Zadosti o certifikat: on-line na swebu, pifipadné pomoci specidlniho
programu, ktery je mozna ze stranek stahnout

Zpusob vydani certifikatu: osobn¢ pfedanim na médiu + zaslani na udanou mailovou adresu
Zpisob zneplatnéni certifikatu: osobn¢, mailem podepsanym zneplatiovanym certifikatem,
béznym mailem s heslem pro zneplatnéni, pomoci SMS, telefonicky

Interval vydavani CRL: 24 hodin u komerc¢nich certifikatd, 12 hodin u kvalifikovanych
certifikatl

CA KPNQwest

Certifikac¢ni autoritu CA KPNQwest provozovala spoleénost KPNQwest, kterd se
ovSem pied jiz vice nez rokem sloucila se spolecnosti GTS (v soucasné dob& vystupuji pod
spolecnym jménem GTS). Bohuzel se zd4, ze certifikacni autorita je ziejmé diky tomuto
piechodu v soucasnosti ponékud zanedbdvani, informace na webu nejsou viibec
aktualizovany, jsou zde uvedena neplatnd telefonni ¢isla (ptfed precislovanim), pokud si
zjistite spravna cCisla po piecislovani, telefony jsou bohuZzel nefunk¢ni, takze bude ziejmé
nutné pokusit se piipadné informace zjistit u firmy GTS. Jinak ale certifika¢ni autorita zfejmé
normaln¢ funguje a také CRL jsou pravideln¢ vydavany.

11



Provozovatel: GTS Czech (?)

Sidlo: ptivodné KPNQwest Czechia s.r.o., Generdla Janouska 902, 190 00 Praha 9,
v soucasn¢ dob¢ je jiz mozna sidlo jiné

Adresa webovych stranek: http://ca.kpnqwest.cz

Pocet kontaktnich mist (resp. registrac¢nich autorit): 1

Typy vydavanych certifikatii: osobni certifikaty pro fyzické i pravnické osoby, serverové
certifikaty

Délka klice: neni uvedeno, zfejmée 1024 biti

Doba platnosti certifikatu: 12 mésict

Moznost bezpecného hardwaru: neni v nabidce

Zpisob ovéreni totoZnosti: zadateli je zaslana smlouva, kterou musi opatfit notaisky
oveéfenym podpisem a zaslat do sidla certifikacni autority

Zptsob podani Zadosti o certifikat: on-line na webovych strankach

Zpisob vydani certifikatu: stazeni z webu, zaslani postou na disketé

Zpusob zneplatnéni certifikatu: on-line na webovych strankach spomoci hesla pro
zneplatnéni, pisemné zadost opatfend notatsky ovétenym podpisem zaslana posStou

Interval vydavani CRL: 24 hodin

CA Czechia

Jedna se o nejmladsi certifikacni autoritu na nasem trhu. Webové stanky jsou ¢astecné
budovany jako jakysi portél, takze krom¢ informaci o vlastni certifikaéni autorité zde muzete
najit obecngjsi informace a Clanky tykajici se elektronického podpisu. V ramci vstupu na trh
jsou do konce roku 2003 vydavany osobni certifikdty zdarma. Certifikacni autorita je

projektem firmy ZONER software, s.r.0.

Provozovatel: Certifika¢ni autorita Czechia, s.r.o.

Sidlo: Kozeluzska 7, 602 00 BRNO

Adresa webovych stranek: www.caczechia.cz

Pocet kontaktnich mist (resp. registraénich autorit): 1

Typy vydavanych certifikati: osobni certifikaty pro fyzické osoby, serverové certifikaty
Délka klice: 1024 bith

Doba platnosti certifikatu: 12 mésict

MoZnost bezpe¢ného hardwaru: USB tokenu u varianty PROFI

Zpisob ovéreni totoZnosti: pii podani zadosti si klient vytiskne smlouvu, kterou musi opatfit
notafsky oveéfenym podpisem a zaslat do sidla certifikacni autority

Zpusob podani Zadosti o certifikat: on-line na webovych strankach

Zpusob vydani certifikatu: instalace na webovych strankach

Zpusob zneplatnéni certifikatu: on-line na webovych strankach s pomoci hesla pro
zneplatnéni

Interval vydavani CRL: nejpozdéji do 24 hodin od zneplatnéni certifikatu, jinak 1x tydné

TrustPort

Certifikacni autorita TrustPort (diive TrustCert) je provozovéana firmou AEC, spol.
sr.0. Kromé& vydavani certifikatu certifikaéni autorita TrustPort jako zatim jedind v Ceské
republice provozuje Autoritu ¢asové znacky (TSA, TimeStemp authority), ¢ili vydava tzv.
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casové znacky. Casové znaCky umoziuji ovéfit, ze uritd data existovala pred uvedenym
c¢asovym okamzikem, coz je pozadavek, ktery elektronicky podpis nijak nefesi.

Provozovatel: AEC, spol s r.o.

Sidlo: Bayerova 799/30, 602 00 Brno, Vinohradské4 184, 130 52 Praha 3, Pribinova 25, 810
11 Bratislava

Adresa webovych stranek: www.trustport.cz

Pocet kontaktnich mist (resp. registracnich autorit): 3

Typy vydavanych certifikatii: osobni certifikaty pro fyzické osoby (dvé varianty liSici se
délkou klice a zpisobem ovéfeni totoznosti), serverové certifikaty, certifikaty pro podpis kédu
Délka klice: 1024, nebo 2048 biti podle typu certifikatu

Doba platnosti certifikatu: 12 mésict

Moznost bezpecného hardwaru: neni v nabidce

Zpisob ovéreni totoZnosti: osobni navstéva kontaktniho mista a ptredlozeni 1, resp. 2
dokladu totoznosti (u varianty Class 3), zaslani zadosti poStou + dobrozdani tfeti nezavislé
strany (pouze u varianty Class 2)

Zpisob podani Zadosti o certifikat: on-line na webovych strankach

Zpisob vydani certifikatu: zaslani emailem

Zpisob zneplatnéni certifikatu: osobn¢, on-line na webovych strankach s pomoci hesla pro
zneplatnéni, telefonicky s udanim hesla

Interval vydavani CRL: podle potfeby, minimalné jednou za 24 hodin

Certifikaéni autorita Globe Internet

Tuto certifikacni autoritu provozuje firma Globe Internet, s.r.o. vicemén¢ jako dopln¢k
svych sluzeb a jsou ureny zejména pro komunikaci spolecnosti s klienty. Po zaregistrovani
sice mohou certifikat ziskat i osoby, které nejsou klienty Globe Internet (a navic zdarma), ale
pouze s platnosti 2 mésice a délkou klice 512 bitt.

Provozovatel: Globe Internet, s.r.o.

Sidlo: Plani¢kova 1, Praha 6

Adresa webovych stranek: www.ca.cz, www.certifikacniautorita.cz

Pocet kontaktnich mist (resp. registraénich autorit): 1

Typy vydavanych certifikatii: osobni certifikadty (v subjektu je uvedena pouze mailova
adresa), zdkaznické certifikaty, serverové certifikaty

Délka klice: voliteln¢ 384-1024 bitt

Doba platnosti certifikatu: 2-12 mésict podle typu certifikatu

Moznost bezpe¢ného hardwaru: neni v nabidce

Zpusob ovéfeni totoZnosti: u zakaznickych certifikatl je identita Zadatele povazovéna za
ovéfenou po provedeni alesponi jedné platby za sluzby spolecnosti, jinak je kontrolovéana
pouze existence udané mailové adresy zaslanim kontrolniho koédu na tuto adresu

Zpusob podani Zadosti o certifikat: on-line na webovych strankach

Zpusob vydani certifikatu: instalace na webovych strankach

Zpisob zneplatnéni certifikatu: on-line na webovych strankach

Interval vydavani CRL: neni uvedeno
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PostSignum

Certifikaéni autorita PostSignum je provozovana Ceskou postou, a je v tomto piehledu
uvedena pouze pro uplnost, nebot’ je urena prakticky vyhradné pro vydavani certifikatu ,,ve
velkém®, a je tedy orientovana hlavné na pravnické osoby. Z tohoto divody ani nejsou

v

uvedeny zadné podrobnéjsi informace o této certifikacni autorité

CESKY TELECOM, a.s.

(informace o této autorité doplnil do ¢lanku P.Vondruska)

Autorita spolecnosti, ktera buduje komunikac¢ni infrastrukturu vefejné spravy. Soucasti
této infrastruktury je i zajisténi sluzeb PKI. Soucasti téchto sluzeb musi byt divéryhodna
sprava certifikdtli pro autentizaci, Sifrovani a tzv. technickych certifikatl. Zatim neni
rozhodnuto zda tyto sluzby bude Cesky Telecom, a.s. poskytovat sam nebo tuto sluzbu zajisti
jinym zpusobem. Autorita, kterd je dale pifedstavena, je budovana podle nejptisnéjSich
standardi a procesy zde nastavené podléhaji pfisnym bezpecnostnim dohlediim. Neni
vylouceno, Ze by tato autorita mohla sehrat vyznamnou tlohu v projektu KI IVS.

Provozovatel:  Poskytovatelem certifikaénich sluzeb je akciova spoleénost CESKY
TELECOM, a.s

Sidlo: Olsanska 55/5, 130 34 Praha 3

Adresa webovych stranek: http://www.intca.ct.c7 resp. http://194.228.46.41/|.

Pocet kontaktnich mist (resp. registracnich autorit): 2 pevné a 1 mobilni

Typy vydavanych certifikatli: osobni certifikaty pro zaruceny elektronicky podpis, osobni
certifikaty ur¢ené pro Sifrovani, serverové certifikaty a specifické certifikaty pro zatizeni
Délka klice: 1024 bith

Doba platnosti certifikatu: 12 mésict, u specifickych certifikati podle typu uréeni

Pocet vydanych certifikati: vice jak 1000

MoZnost bezpefného hardwaru: Cipové karty pro VIP uzivatele (certifikat FIPS 140-1,
Level 2)

Zpusob ovéfeni totoZnosti: osobni navstéva kontaktniho mista, ptedlozeni 2 platnych
dokladu totoznosti, ovéfeni udaji v adresarovych sluzbach

Zpusob podani Zadosti o certifikat: pomoci klientského programu Entrust

Zpusob vydani certifikatu: osobné predan aktivaéni kod a dale zabezpecenou komunikaci
mezi klientskym SW Entrust a Interni certifikacni autoritou

Zpusob zneplatnéni certifikatu: osobn¢, mailem podepsanym zneplatiovanym certifikatem,
béznym mailem s heslem pro zneplatnéni, telefonicky, nafizenim opravnéné osoby

Interval vydavani CRL: 8 hodin

Takze timto jsme uzavieli piehled certifikacnich autorit plisobicich na naSem trhu a
méli byste jiz mit vSechny potiebné informace, takze by pro vas nemél byt problém zvolit si
tu spravnou spole¢nost. A pokud vas nabidka Ceskych certifikacnich autorit nezaujme (a
nepotiebujete komunikovat se statni spravou), miizete vyuzit sluzeb nekteré ze zahranicnich
certifikacnich autorit, z technického hlediska nestoji nic v cesté, protoze certifikaty jsou
vystavovany podle mezindrodné¢ uznavanych norem a i zahrani¢ni certifikat by mél bez
takovéto certifikacni autority a u renomovanych spolecnosti se také pfipravte na ponékud
vysSi ceny. A pokud ani tuto variantu nechcete vyuzit, nezoufejte, digitalni podpisy se budou
pouzivat ve stale vétsi mife a v disledku toho se jisté na trhu objevi dalsi certifikacni autority,
takze si snad vybere opravdu kazdy.
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D.K problematice SiFeni nevyZadanych a obtézujicich sdéleni
prostiednictvim Internetu, zejména pak jeho -elektronické
posty, Cast 1.

Jan Matejka ) )
(Ustay stdatu a prava AV CR, Praha, Pravnicka fakulta ZCU, Plzefi, jan@matejka.us)

Tato studie je jednim z hlavnich vystupii grantu "Uprava elektronickeho podpisu v
pravnim fadu CR", ktery byl udélen Grantovou agenturou Akademie véd Ceské republiky;
¢islo tohoto grantu je B7068203.

1.0VOD

V posledni dob¢ dochazi stale Castéji ke zménam platné pravni Gpravy, a to zejména z
divoda spolecenské potieby regulovat nové pravni vztahy, které vznikaji v souvislosti s
dosud nevidanym rozvojem a stale cCastéjSim uzivanim informacnich a komunikacnich
technologii (dale jen ICT), zejména pak Internetu. Rozvoj tohoto, v mnoha ohledech
bezesporu fenomenalniho média, tak sebou ptinasi nejen stale nartistajici pocet jak aktivnich
tak 1 pasivnich uZzivatell, ale také fadu pravnich otdzek tykajicich se jeho pravniho rezimu.
Jednim z problémi, které se tohoto média bezesporu tykaji, je pravni regulace tzv.
nevyzadanych a obtézujicich sdé¢leni, ¢i pfesnéji problematika spamu, resp. Spammingu.
(Nevyzadana (nebo obtézujici) elektronicka sdéleni se oznacuji anglickym pojmem "spam",
samotné jednani spocivajici v jejich Sifeni pak "spamming". "Spam" tedy pfedstavuje SirSi
pojem nez jenom zpravy elektronické posty, ale také Telefaxové zpravy, SMS, MMS, ICQ
zpravy a dal$i typy nevyzddanych elektronickych sdéleni. Vzhledem k zna¢nému rozsiteni
tohoto terminu se bude této terminologie drzet i tento ¢lanek.)

Smyslem tohoto ¢lanku je spiSe struéné nastinit zakladni principy, mozné zpisoby
feSeni, jakoZ 1 nc¢které navrhy de lege ferenda a upozornit na nékterd sporna mista stavajici
pravni upravy, nez podat uceleny vyklad, ve kterém bude pamatovano na vSechny souvisejici
otazky.

2. PRAVNI I'JPRAV’A POSTOVMCH SLUiEB SE ZRETELEM KE KOMUNIKACI
PROSTREDNICTVIM DATOVYCH ZPRAV (ELEKTRONICKE POSTY)

Jednou z klicovych otazek jakékoliv staté¢ zabyvajici se pravnimi aspekty doruCovani, resp.
odesilani datovych zprav, a to zejména pomoci elektronické posty, je otazka existence ¢i neexistence
jeji vyslovné pravni Gpravy. Nejinak tomu bude i v tomto pfipadé a je tedy nezbytné zvazit zda viibec
a do jaké miry lze na elektronické poStu vztdhnout zdkon €. 29/2000 Sb., o poStovnich sluzbach
a 0 zméné nekterych zakoni (dale jen zakon o postovnich sluzbach), ktery upravuje obecné podminky
pro poskytovani a provozovani postovnich sluzeb a souvisejici prava apovinnosti, které pii
poskytovani a provozovani postovnich sluzeb vznikaji.

Ze samotné obecné definice poStovni sluzby vymezené v tomto zakoné (§1 odst. 2) vyplyva,
ze jde o Cinnost provadénou na zakladé posStovni smlouvy a podle podminek stanovenych timto
zakonem za UcCelem dodani poStovni zasilky nebo poukazané penézni Castky, pfiCemz za poStovni
zasilku tento zakon povazuje mimo jiné také pisemnosti (§2 pism. a). Vzhledem k pomérné volnému
vymezeni pojmu posStovni smlouvy (§4 a nasl.) by bylo mozné predpokladat, Ze se na elektronickou
postu tento zakon vztahuje. Jak ale vyplyva z nékterych dalSich ustanoveni, nebude tomu tak vzdy.

15



Jak ostatn¢ vyplyva z § 3 tohoto zdkona, pisemné zpravy (pisemnosti, které¢ obsahuji sdéleni
uréené konkrétni osobé'), které jsou dodavany beziplatné jsou z jinak vyluéné piisobnosti tohoto
zakona vylouceny. Z uvedeného vyplyva, Ze za pisemné zpravy lze povaZovat zejména dopisy,
pohlednice, korespondencni listky aj. obsahujici adresné pisemné sd&leni’. Sluzby spo&ivajici v
bezuplatném dodavani téchto pisemnych zprav tak lze tedy uskuteciiovat i jinak nez jen
prostiednictvim postovnich zasilek, tedy i jinak nez za pomoci zvlaStniho rezimu tohoto zakona.

Zakon vsak nikterak vyslovné neuvadi, zda lze za pisemnou zpravu povazovat rovnéz zpravu
zasilanou elektronicky (datovou zpravu). Jak ale vyplyva z ustanoveni § 3 odst. 2 tohoto zakona, ,,...za
dodani pisemné zpravy se nepovazuje sluzba spocivajici v preprave sdéleni v jiné nez pisemné
podobe. Vzhledem ke skuteCnosti, Ze zprava zasilana elektronicky (datova zprava) je bezpochyby
prepravovana ve formé elektronické a nikoli pisemné (koneckoncti jde pouze o fetézce nul a jednicek)
lze konstatovat, Ze se toto ustanoveni tyka zejména telekomunikacnich sluzeb, pifi nichz je sdéleni
transferovano (dodavano) ve formé elektrickych, resp. elektronickych impulst. Aplikace tohoto
ustanoveni tak pfipada v ivahu nejenom v pfipad¢ zprav zasilanych elektronicky, ale téz u telegramd,
u nichz je sdéleni pfemistovéano telefonem, dalnopisem nebo faxem. Skutecnost, Ze v tomto pfipadé
sdéleni v urcitou chvili (bezprostfedné pred a po transferu) skuteéné v pisemné formé nemusi byt
v tomto ptipadé relevantni’. V tomto ohledu Ize tedy vyslovit domnénku, Ze zékon o postovnich
sluzbach sice na jedné strané povazuje zpravu zasilanou elektronickou postou za zpravu pisemnou,
avSak pfepravu takové elektronické zpravy za jeji dodani jiz nepovazuje.

Z téchto divodl lze ucinit zaveér, ze vySe zminéné vylouCeni, resp. omezeni zakonné
pusobnosti pro pripady ,.bezuplatné dodavanych pisemnych zprav* se na elektronickou postu vztahuje,
a to jak z toho dlivodu, Ze ve vétsing piipadl pljde o zpravy zasilané bezuplatné, tak i z toho divodu,
ze vzhledem k ustanoveni § 3 odst. 2 zadkona o poStovnich sluzbach, nelze prepravu takové zpravy
povazovat za jeji dodani, resp. dodavani ve smyslu zékona o postovnich sluzbach.”

3. ELEKTRONICKA POSTA A JEJI VYZNAM

3.1 Obecny vyznam elektronické posty

Navzdory obrovskym moznostem Internetu je elektronicka posta stale jednou z nejcastéji
vyuzivanych internetovych sluzeb, jeji obliba pak navic stale stoupd. Divodt 1ze nalézt hned nékolik.
Prvnim takovym diivodem je zde zejména rychlost pienosu zpravy (doruceni), ktera se pohybuje
v fadech milisekund a umoznuje tedy interaktivni vyménu nékolika zprav b€hem nékolika malo minut.
Dalsim takovym divodem je pak nepochybné samotna cena téchto sluzeb (pfenosu), ktera je v pripade
elektronicky zasilanych zprév zasadné bezuplatna (viz. vyse), Dal§im je poté bezesporu stale veétsi
dostupnost a rozsifenost téchto sluzeb. Stru¢né feceno, elektronicka posta nabizi ve srovnani s (dosud
tradi¢nimi) papirovymi poStovnimi sluzbami fadu vyhod a navrat k papiru s tradi¢énimi poStovnimi
znamkam je dnes jiZ nepiedstavitelny.

Samotny obecny vyznam elektronické posty tak spo€iva zejména v jejich vyhodach oproti
tradinim formam. Z pravniho hlediska (vyznamu) na ni vSak lze nahlizet také jako na vyznamné
komunika¢ni médium (podobné jako napf. tisk, rozhlas ¢i televize) a marketingovy nastroj; v tomto
ohledu pak byva také hojné zne/vyuzivana (viz.dale).

1 Podle definice jsou tak pisemnymi zpravami zejména dopisy, pohlednice, korespondencéni listky aj. obsahujici adresné
pisemné sdéleni. Z definice tak jednoznacné vyplyva, Ze tento pojem nezahrnuje knihy, Casopisy, deniky apod. nebot ty zjevné
neobsahuji sdéleni uréené jednotlivé konkrétni osobé.

2 Naopak pak z definice vyplyva, ze tento pojem zjevné nezahrnuje knihy, €asopisy, deniky apod. nebot ty neobsahuji sdéleni
uréené jednotlivé konkrétni osobé.

3 Viz. davodova zprava k zakonu o postovnich sluzbach, komentaf k § 3 odst. 2

4 O bezuplatnost ale zjevné nepljde v pfipadé SMS, resp. MMS zprav, které jsou naopak ve vétsiné pfipadl dodavany za

Uplatu. Ani zde ale nepljde o dodani, resp. téchto zprav a tudiz vylouceni z ptsobnosti tohoto zakona Ize pouzit.
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3.2 Elektronicka posta a jeji nevyzdadané (reklamni) vsuvky

Jak jiz bylo vySe uvedeno, elektronicka posta pfedstavuje vyznamny marketingovy nastroj. Za
timto Ucelem se pouzivaji jak celé zpravy elektronické posty, jejichz jedinym ucelem je zejména
reklama, tak i ¢asti béznych zprav elektronické posty (tzv. reklamni vsuvky), které slouzi zejména pro
komunikaci. Tyto reklamni vsuvky se vyskytuji zejména u

O freemailovych sluzeb, kde vSechny zpravy zasilané elektronickou poStou prochazeji
centralnim serverem, ktery je zpracovava (piijima a odesila) a na jejich konec poté obvykle
umist'uje kratkou reklamni vsuvku;

O tzv. newsletterd (tj. pravidelnych zpravodajii zasilanych elektronickou postou, které si
uzivatelé vyslovné vyzadaji);

0 fady dalSich zejména potvrzovacich elektronickych sluzeb (napf. potvrzeni o piihlaseni, o
nakupu zboZi, o pfihozeni v internetové aukci atd.), které jsou generovany automaticky, tj.
programem a ne ¢lovékem.

Tyto reklamni vsuvky se pak mohou v samotnych zpravach elektronické posty vyskytovat
v rizné podobé, za nejcastéj$i umisténi téchto vsuvek lze povazovat:

O na konci zpravy (nejcastéji tomu tak byva u freemailovych sluzeb, kde je tato vsuvka
pridavana, jako urcita protiplnéni za bezplatné poskytované sluzby);

O na zacatku zpravy (velmi ¢asty vyskyt v newsletterech);

O uprostfed zpravy ¢i na n¢kolika mistech ve zpraveé najednou (obvyklé pro newslettery).
Samotnou existenci tzv. reklamnich vsuvek je vzhledem k povaze spamu velmi vyznamna a

v tomto ohledu si rovnéz zasluhuje o poznani hlub$i analyzu. PauSalné zjevné nelze povazovat
vsechny reklamni vsuvky za dasledek jakéhosi zjevného protipravniho jednani, avSak v tomto ohledu
lze minimalné tvrdit, Ze balancuji na hrané legality. A to v nékterych ptipadech i za ptedpokladu, ze
byl k tomuto jednani udé€len souhlas.

Pokud by ksouhlasu nedoslo, mohlo by jit také o trestny ¢in poruSovani tajemstvi
dopravovanych zprav ve smyslu ustanoveni § 239 odst. 2 pism. ¢) trestniho zakona, ktery spacha
Lwpracovnik provozovatele postovnich sluzeb nebo telekomunikacni sluzby, ktery pozmeni nebo potlaci
pisemnost obsazenou v postovni zasilce nebo jinym dopravnim zarizenim anebo zpravu podanou
telefonicky, telegraficky nebo dopravovanou podobnym zpiisobem*.

V ptipadé nékterych zavadejicich vsuvek (napf. reklamni vsuvka, ktera se zjevné snazi navodit
dojem, Ze je soucast zpravy pisatele (napt. osobniho dopisu) by mohlo dojit k nekalé soutézi (patrné
by timto jednanim doslo k naplnéni generalni klauzule) a to i v ptipad¢ udélené¢ho souhlasu ze strany
uzivatele.

V nékterych mén¢ zavaznych ptipadech by umisténi reklamni vsuvky bez souhlasu odesilatele
do samotné zpravy mohlo byt také diivodem pro vydani bezdlivodného obohaceni.

4. UPRAVA SPAMMINGU V PRAVNIM RADU CR

4.1 Potreba pravni regulaci spammingu

Zatimco v tradi¢ni poStovni schrance (t€¢ z kovu ¢i plastu) se objevuji nevyzadané tiskoviny
(at’ jiz reklamnich ¢i jinych sdéleni) pomérné Casto, a to aniz by to vzbuzovalo néjaky zjevny
nesouhlas, v pfipadé¢ spamu je situace zcela jina. A to nepochybné pravem. Je zde totiz nikoliv
nevyznamny rozdil vnakladech, a to jak za piijeti’ takové pisemnosti, tak i za jeji odeslani’.
Spamming, velmi ¢asto pouZivany k marketingovym ciliim, tak v zasadé prenasi rozhodujici ¢ast
nakladi marketingové kampané na nékoho jiného.

5 Zatimco odstranéni tisténého reklamniho letédku Vas stoji pouze zanedbatelné mnozstvi ¢asu, za odstranéni nevyzadané
elektronické posty, platite (podle zplsobu pfipojeni) za kazdou vtefinu pfipojeni.

6 Zatimco napfriklad pfipravu, vytiSténi a nasledné rozeslani jednoho milionu reklamnich letaku lze pofidit fadové za nékolik
miliond korun, milién zprav o stejném obsahu rozeslanych elektronickou postou pofidite nanejvys v fadech nékolika malo

haléfd.
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Problémem spammingu zaala zabyvat i Evropska spolecenstvi, kterd si, za Gcelem jeho
lepsiho pochopeni a néasledného efektivnéjsiho boje proti spammingu, nechala vypracovat pomérné
rozsahlou studii tohoto problému. Studie ma dvé ¢asti, pricemz prvni je vénovana spiSe vécnym
(technologickym) aspektiim a rozebira situaci zejména v USA, kde s celym problémem bojuji ziejme
nejdéle. Druha ¢ast studie se pak zabyva legislativou ES i jednotlivych ¢lenskych zemi s ohledem na
problém spammingu a jeho feseni’. Jednim z vysledki této studie je i celkovy odhad $kod, které spam
prinasi a to na az 10 miliard ECU celosvétoveé. Timto pak autofi ilustruji skute¢né rozméry tohoto
problému.

Spamming lze tedy obecné vymezit jako efektivni zneuziti fungujicich distribu¢nich
mechanismu pro jiné ucely, nez pro jaké byly vyvinuty a jsou provozovany. Spamming piedstavuje
takovou hromadnou distribuci nevyzadanych zprav (obsahujicich texty, ale také napf. nejriznéjsi
ptilohy), kterd je iniciovana pouze jednostrannég, sleduje vyhradn€ jednostranné zajmy a je ostatnim
stranam podbizena, ¢asto i navzdory jejich zasadnimu nesouhlasu. Nadale vSak vyuziva kolektivniho
zpusobu financovani, tj. naklady na jednostranné vyhodné aktivity nuti nést i ostatni strany, které tyto
aktivity neiniciovaly a vétSinou s nimi ani nesouhlasi. V tomto se elektronicky spamming zasadné
odlisuje od rozesilani nevyzadanych zasilek béznou listovni postou (kde veskeré naklady nese pouze
iniciator takovéto kampang).

Obsah téchto spamu je velmi riznorody; zasadné vSak jde o pornografii a misty téZ o poznani
kuriosn&jsi nabidky®. Pro vymezeni spamu neni ale jakkoliv vyznamny samotny jeho obsah (mize jit
tedy o obsah ryze komercni, charitativni, nabozensky nebo jiny) ale zejména prvek jeho
nevyzadanosti.

Tyto skuteCnosti, vCetné stale se zvysujiciho poctu spamu, pak vedou jak ke spolecenské
regulaci’ tohoto jednani, tak i k regulaci pravni.

4.2 Pravni prokazatelnost spammingu

V zasad¢ nejjednodussi je zjistit, v ¢i prospéch je spam Sifen. Urcité uskali pak Ize ale
zadal. Lze vsSak predpokladat, ze Sifitel takovych sdé€leni (spammer) bude ¢init veskeré kroky vedouci
k tomu, aby jednoznaéné uréeni své totoznosti znemoznil ¢i alespont vyznamné znesnadnil. V piipade
reklamy Sifené elektronickou posStou to vSak mize byt viadé pfipadd témer nemozné. Prostfedi
Internetu, vzhledem k pomérné staré technologii, na které jsou nékteré jeho sluzby postaveny, lze totiz
povazovat za relativné anonymni a zasadné tedy umoznuje utajeni identity. V tomto ohledu lze, v
ptipadé sofistikovaného S$ifitele spamu, zajistit, aby jeden z komunikujicich (napf. pfijemce) nemohl
identifikovat svilij protéjSek (tfeba konkrétni www server nebo adresu puvodniho Sifitele), ¢i
znemoznit jednoznac¢né urceni, zda viibec konkrétni adresat v urc¢itém casovém obdobi danou zpravu
pfijal (v takovém piipadé hovofime o anonymit pijemce)”’. S ohledem na pravni prokazatelnost
takového jednani lze uzavfit, ze tato skuteCnost vyrazn¢€ znesnadnuje, ¢i spise v n¢kterych ptipadech
paralyzuje, téméf jakykoliv efektivni zasah.

4.3 Zakon o regulaci reklamy”

7 Cely text studia Ize nalézt na: http://europa.eu.int/comm/internal_market/en/media/dataprot/studies/spamstudy.pdf

8 Pomérné svétoznamou je napf. nevyzadana elektronicka nabidka zaslani jakéhosi navodu, jak si snadno, jen za pomoci
urcitych cvikl, prodlouzit penis o 20 centimetrll. Staci pry jen poslat deset dolard na jakysi uc¢et a zaru¢eny navod pfijde do péti
minut e-mailem. :-)

9 Ackoliv vyslovna pravni Uprava v tomto ohledu donedavna neexistovala, vyvinula se fada souvisejicich pravidel, které byla
dodrzovana zejména ze strany poskytovateld obsahu a pfipojeni. Vice o tom na www.spam.cz nebo www.antispam.cz .

10 Vice k problematice anonymniho reklamniho sdéleni, viz. Bene$, T., Anonymni spojeni v prostfedi Internetu, DSM 2/2002,
$.36-38

11 Zakon &. 40/1995 Sb. CR, o regulaci reklamy; v platném znéni
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Dne 1. &ervna 2002 nabyva ucinnosti'> zakon 138/2002 Sb., kterym mimo jiné méni a
dopliiuje zakon ¢&. 40/1995 Sb. CR, o regulaci reklamy, a tak zisadné vymezuje nova pravidla pro
zadavatele, zpracovatele a §ifitele reklamy'”.

Jednou ze zjevnych novinek, kterou tato pravni uprava zavadi, je nova formulace, resp. znéni
§ 2 zakona o regulaci reklamy, kde je v odst. 1 pism. e) uvedeno, Ze ,,se zakazuje Sifeni nevyZidané
reklamy, pokud vede k vydajiim adresdta nebo pokud adresdta obtéiuje”“. 7 hlediska legislativné
technického jde nepochybné o vhodnou formulaci, pod kterou Ize zahrnout jak reklamu
prostiednictvim Internetu (nejenom tedy nevyzadané zpravy, ale také www bannery, apod.), ale také
reklamu telefaxovou, reklamu umisténou v software, reklamu pfili§ hluénou apod. Vzhledem
k zaméfeni tohoto ¢lanku se tedy budeme dale zabyvat zejména praveé postihem spamu.

Vyjma nékterych nespravnych tvrzenich v dennim tisku'* je tieba Fici, e, Ze mezi podminkou
vydajli a obtéZovani adresata stoji spojka ,,nebo®, jez €ini obé podminky zastupnymi. Spam ale
obvykle splnuje obé nalezitosti (tedy nejenom obtézovani, ale také pozadavek na vydaje). Nevyzadané
zpravy elektronické poSty jsou nepochybné obtézujici, a vzhledem k tomu, Ze jeji doruceni zasadné
hradi adresat, vznikaji mu tim tedy i vydaje, jakkoli mohou byt zanedbatelné.

Zatimco ustanoveni § 2 pism. e) lze nepochybné aplikovat na spam, nemusi se jej obavat
sitfitelé reklamy prostiednictvim protokolu HTTP (tedy prostfednictvim www stranek). Piestoze i
reklamni bannery mohou byt obtizné a za jejich doruceni nepochybné zvysuje naklady, je tieba
pfipomenout, ze § 2 odst. 1 pism e) se vztahuje toliko na vyzaddanou reklamu, kdezto reklama
prostiednictvim protokolu HTTP je doruCovana vyhradné na vyzadani (request).

Zakon o regulaci reklamy tedy spam, pokud spliiuje vySe uvedené pozadavky, vyslovné
zakazuje. Vznika vSak otdzka, jak a jakymi prostiedky se lze domahat této ochrany v ptipadé, ze
k poruseni tohoto ustanoveni dojde.

Dozor nad dodrzovanim tohoto zakona provadéji zivnostenské urady (§7 pism. d) a tak lze
ocekavat, ze na zaklad¢ konkrétniho a dostatecné urcitého podani, se bude tento orgdn dozoru snazit
zjistit totoznost skutecného Sifitele. Vzhledem k existujicim technologiim to nebude zdaleka
jednoducha zalezitost (viz. vyse).

Organ dozoru vSak muze vyuzit ptislusnych zakonnych pravomoci a zjisti alespoini skute¢nou
identitu alespoil jednoho z ¢lanku zadavatel — zpracovatel — SiFitel a v tomto ohledu pak rovnéz zjisti
skute¢ného Sifitele, pripadné ulozi prislusné zakonné sankce (a to az do vyse 2 000 000 K¢ podle
zavaznosti poruseni povinnosti, a to i opakované). Za zadavatele reklamy se zde (§1 odst 4) povazuje
zakona pravnicka nebo fyzicka osoba, kterd objednala u jiné pravnické nebo fyzické osoby reklamu.
Za zpracovatele reklamy pak pravnicka nebo fyzicka osoba, kterd pro sebe nebo pro jinou pravnickou
nebo fyzickou osobu zpracovala reklamu (§1 odst 5).Za Sifitele reklamy pro Gcely tohoto zakona
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technologie vSak nemusi byt vzdy zifejmé, zda lze za Sifitele reklamy také povazovat vlastnika

postovnich serverd, pies néz je reklama k adresatovi Sifena.

12 Tento zakon, byt nabyva ucinnosti 1.6.2002, se patrné s ohledem na nevhodnost (nepraveé) retroaktivity, po dobu dvou let se
nevztahuje na reklamni kampané realizované na zakladé smluv uzavienych pfed jeho ucinnosti.

13 Vice k této nové pravni upravé Hajn, P., K novele zakona o regulaci reklamy (obecna ustanoveni), Pravni zpravodaj,
€.4/2002, s.6-7

14 V tisku se kratce po schvaleni zakona objevily informace, které hranici mezi legalnosti a nelegalnosti spamu stavi az k
datovému objemu 100 MB. Redaktor tehdy pravdépodobné vychazel z ceny prenosu téchto dat pro koncového zakaznika, aby
vypocital finanéni Ujmu dostate¢né vysokou k ospravedinéni nakladu na Ufedni zasah. Krom toho, pokud ma e-mail doru¢eny k
jednomu adresatovi objem 20 KB (velikost doporu€ovana pro newslettery), pak u tisice adresat jde o 19,5 MB, u deseti tisic
adresatt o 195 MB. Vzhledem k tomu, Ze spamy byvaji rozesilany tfeba az statisici pfijemcu, pfekonani smyslené hranice 100
MB neni nijak naroéné. Zivnostensky Ufad by si tedy mél vyZadat i Upiny seznam pfijemct reklamniho sdéleni (mGze mu jej
poskytnout pfipadné i ISP spamera), aby byl s to pfesné odpocitat finanéni postih, protoze i u ostatnich adresati se da
povazovat nevyzadana reklama za obtézujici a naklady vznikaji vSem (dokonce i spravcim tranzitnich serveru a linek). Nikde v

zakoné ovSem neni hranice objemu dat stanovena.
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Zavérem jeste nutno dodat, Ze za reklamu se dle §1 odst. 1 povazuje ozndmeni, pfedvedeni ¢i
jina prezentace $ifené zejména komunikaénimi médii", majici za cil podporu podnikatelské &innosti,
zejména podporu spotieby nebo prodeje zbozi, vystavby, pronajmu nebo prodeje nemovitosti, prodeje
nebo vyuziti prav nebo zavazki, podporu poskytovani sluzeb, propagaci ochranné znamky. Zakon o
regulaci reklamy se tedy vztahuje pouze na reklamu, kterou bychom mohli oznacit za komercni, nikoli
vSak na jiné druhy reklamy, zejména pak reklamu politickych stran. Tomu vykladu pak také
nasvédCuje 1 ustanoveni § 2 odst. 3 posledni véty, podle néhoz reklama nesmi napadat politické
presvédceni; takové pfimé ¢i nepiimé napadani" pak patii k samé podstaté predvolebni agitace
uskuteciiované mj. i pomoci reklamnich prostfedkd a reklamnich technik. Ze samotné definice
reklamy vsSak nepfimo vyplyva, ze za reklamu se zde patrné také nepovazuje reklama vyluc¢né
nekomercni, tedy zejména podpora ruznych humanitdrnich projektt.(tedy napt. reklama, ktera
vystupuje proti xenofobii, domacimu nasili atd.). S ohledem na piikladny vycet vymezujici reklamu
vsak je vSak tfeba fici, Zze bude az zaleZitosti soudni praxe a pravni doktriny, aby pfi posuzovani
jednotlivych piipadd pfesné€ji a jednoznadnéji vymezila, na které pripady reklamy se vztahuje § 1 odst.
1 vztahuje a které jiz nikoliv. Jak ostatné vyplyva z § 2 odst. 3 reklama rovnéz nesmi byt v rozporu
s dobrymi mravy, zejména nesmi obsahovat jakoukoliv diskriminaci z diivodl rasy, pohlavi nebo
narodnosti nebo napadat nabozenské nebo narodnostni citéni, ohrozovat obecné nepfijatelnym
zptisobem mravnost, snizovat lidskou dastojnost, obsahovat prvky pornografie, nasili nebo prvky
vyuzivajici motivu strachu. Reklama nesmi napadat politické pfesvédceni. V tomto ohledu je tieba
fici, Zze se samotné pravni vymezeni pojmu pornografie, je uz letitym pfedmétem spord a
rozhodovaci praxe a tak se, jak uvadi Hajn, P."°, budou i nae soudy muset uchylovat k myslence
jednoho ze soudcti Nejvyssiho soudu USA, ktery mél prohlasit: ,,Nevim, co je to pornografie, ale
poznam ji, kdyz ji spatrim."

4.4 Zdkon o ochrané osobnich udajii'’

Pojmovym znakem nevyzadanosti, je v zdsad¢ jakési (zne)uziti specifického druhu
adres, kterd mohou identifikovat konkrétni osobu a lze je tedy v urcitych pfipadech povazovat
za osobni udaje. Pokud tedy subjekt udaji (v nasem piipad¢ ziejme tedy adresat spamu) zjisti,
ze doslo k poruseni povinnosti spravcem nebo zpracovatelem, ma pravo obrétit se na Utad pro
ochranu osobnich udajii s zddosti o zajisténi opatfeni k napraveé. V souladu s § 21 toto zdkona
ma poté tento subjekt udajii pravo pozadovat zejména:

O aby se spravce ¢i zpracovatel zdrzel takového jednani, odstranil takto vznikly stav ¢i poskytl na
svoje naklady omluvu nebo jiné zadostiu¢inéni,

O aby osobni udaje byly zablokovany nebo zlikvidovany,

O zaplaceni penézité nahrady, jestlize tim bylo poruseno jeho pravo na lidskou dlstojnost, osobni

Cest, dobrou povést ¢i pravo na ochranu jména.

Této odpovédnosti se spravce nebo zpracovatel zprosti, pokud prokaze, ze poruseni povinnosti
nebylo mozno zabranit ani pii vynalozeni veskerého usili, které 1ze od n€j pozadovat. Piesto vSak
mize subjekt udaji pozadovat, aby se spravce nebo zpracovatel zdrzel zavadného jednani, odstranil
zavadny stav, provedl opravu, doplnéni, blokovéani nebo likvidaci osobnich udaji. (§21 odst. 3 ZoOU)

(pokracovani v Crypto-Worldu 9/2003)

15 Komunikaénimi médii, kterymi je reklama Sifena, se dle §1 odst. 2 zakona o regulaci reklamy rozumi prostfedky umoznujici
prenaseni reklamy, zejména periodicky tisk a neperiodické publikace, rozhlasové a televizni vysilani, audiovizualni produkce,
pocitaCové sité, nosiCe audiovizualnich dél, plakaty a letaky.

16 Hajn, P., K novele zakona o regulaci reklamy (obecna ustanoveni), Pravni zpravodaj, ¢.4/2002, s.6-7

17 zakon &. 101/2000 Sb., o ochrané osobnich udajt; v platném znéni (dale jen ZoOU)
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E. TWIRL a délka kli¢i algoritmu RSA (vyvoj doporucenti)
Jaroslav Pinkava, PVT a.s.

O principu a potencidlu zatizeni TWIRL byli ¢tenati Crypto-Worldu informovani v
¢lanku [1]. Nedavno se na webovskych strankdch RSA Laboratories [2] objevila reakce
spoleCnosti RSA Security na tyto nové vysledky vztahujici se k bezpecnosti algoritmu.
Doporuceni jsou shrnuta v nasledujici tabulce:

Protection Lifetime of Data Present — 2010 Present — 2030 Present — 2031 and Beyond
Minimum symmetric security level 80 bits 112 bits 128 bits
Minimum RSA key size 1024 bits 2048 bits 3072 bits

Table 1. Recommended minimum symmetric security levels and RSA key sizes based on protection lifetime.

V slovnim komentati zavéru clanku [2] Kaliski doporucuje provést piechod z
bezpecnostni urovné, kterd odpovida 80 bitové délce klice pro symetricky algoritmus (sloupec
1 tabulky) na bezpecnostni uroven odpovidajici 112 bitové délce klice pro symetricky
algoritmus (sloupec 2 tabulky) nejdéle do konce tohoto desetileti.

V této souvislosti ma také smysl se podivat na obdobna doporuceni jinde. Napft. pro
Némecko plati nasledujici ( dle BSI Empfehlung: "Geeignete Kryptoalgorithmen" Anf.§ 17
Absatz 1 SigG - v.22.Mai 2001 —

http://www.bsi.bund.de/esig/basics/techbas/krypto/bund02v7.pdf]):
Do konce roku 2005 : 1024 biti
Do konce roku 2006 : 2048 bitti doporucovano, 1024 biti minimalni hodnota
Do konce roku 2007 : 2048 bitii doporuc¢ovano, 1536 bitd minimalni hodnota
(obdobna omezeni jsou i na algoritmus DSA).

V evropskych doporucenich

(http://www.ict.etsi.org/eessi/Documents/20011019 Algorithm Proposal V2.11.doc|)

je uvedena platnost téchto doporuceni (pro délku klic¢e algoritmu RSA - 1024 bith) do konce
roku 2005.

[1] Pinkava, J.: Faktorizace a zatizeni TWIRL, Crypto-World 02/2003

[2] Kaliski, Burt: TWI|RL and RSA Key Size,
(|http://www.rsasecurity.com/rsalabs/technotes/twirl.html|)

[3] NIST. Special Publication 800-57: Recommendation for Key Management.
Part 1: General Guideline. Draft, January 2003.
(|Ittp://csrc.nist.gov/CryptoToolkit/tkkeymgmt.html|)

[4] Adi Shamir and Eran Tromer. Factoring Large Numbers with the TWIRL Device.
Draft, February 9, 2003. ( http://www.wisdom.weizmann.ac.il/~tromer|)
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F. Postranni kanaly v Cryptobytes
Jaroslav Pinkava, PVT a.s.

Na adrese |http://www.rsasecurity.com/rsalabs/cryptobytes/index.html| muZete najit
nové Cislo nepravidelného obcasniku Cryptobytes , ktery vydavda RSA Laboratories
(vyzkumna laboratot spolecnosti RSA Security). Toto Cislo ([4]) obsahuje celkem tii ¢lanky
([11,[21,[3]). Obsahu poslednich dvou je vénovan tento ¢lanecek.

Clanek [2] je vénovan postuptim asymetrického Sifrovani (Sifrovani zaloZené na
identite), kde vefejnym kli¢em mulze byt libovolny fetézec, konkrétné 1 fetézec, ktery slouzi
jako identifikator uzivatele - majitel odpovidajiciho soukromého kli¢e (naptiklad jeho e-
mailova adresa).

V c¢lanku [3] autofi popisuji dva nové vysledky rozsifujici podstatnym zptisobem
soucasné postupy kryptoanalyzy postrannich kanala. Prvni vysledek t€Zi z uniku informaci pfti
elektromagnetickém vyzatovani. Druhy vysledek umoziuje redukci nezbytného mnozstvi dat
pro utoky z postrannich kandlii. Rizika takovychto Unikti existuji u vSech kryptografickych
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kanall - uvadi autofi.

Zejména komer¢ni implementace kryptografickych postupli jsou nachylné na takovéto
utoky. Fyzické realizace algoritml jsou pieci jen néco vice nez abstraktni matematicky
algoritmus. Dnes jiz existuje cela fada obdobnych tutokd, které jsou spole¢né nazyvany utoky
z postrannich kanalii. Takovym zlomovym bodem v tomto sméru bylo opublikovani n€kolika
¢lankd P. Kochera a jeho spolupracovnik® (http://www.cryptography.com|). Prvnimi Gtoky
tohoto typu byly spojené s méfenim spotfeby proudu (power analysis) a s méfenim Casu
(timing analysis). Napiiklad protiopatieni proti analyze spotfeby se jiz staly nezbytnou
soucasti pii vyvoji Cipovych karet, kde je moznost provadéni takovychto utoki snadno
dostupna.

V c¢lanku popsané dva utoky ukazuji rizika kryptografickych implementaci.
Elektromagnetické vyzafovani je zdrojem dalSich informaci, které jsou uzitecné pro
kryptoanalyzu. Pfitom existuji dvé kategorie EM vyzatovani - piimé (vznika pii protékani
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byvaji vyssi frekvence) a nepiimé (unintentional), které vznika diky interakci rtznych
elektronickych komponent - coz byvd problémem zejména u slozitych miniaturizovanych
zatizeni typu CMOS. Pravé vSak tento nepiimy typ vyzafovani hodnoti autoti jako klicovy z
hlediska vyuzivani protivnikem. Jako ptiklad dané metody je uvadén Gtok na RSA-akcelerator
(komer¢niho typu, ktery je instalovan na Intelovském serveru). Oproti utokiim pii nichz je
vyuzivano meéfeni Casu standardnim zplsobem zde dochéazi k vyznacnému posunu praveé z
hlediska moznosti méfeni Casu (akceleratory ptitom byly jiz konstruovany tak, aby splnily
normy FIPS z hlediska ochrany proti vyzatfovani). Autofi dale ukazuji i zranitelnost n€kterych
¢ipovych karet (konstruovanych jiz tak aby byly odolné proti DPA - analyze spotieby
proudu). Druhy typ utoku (template attack) pouzili autoii usp€sné ve vztahu k implementaci
symetrického kryptografického algoritmu RC4.

[1] Sarma, Sanjay E.; Weis, Stephen A.; Engels, Daniel W.: Radio-Frequency Identification:
Security Risks and Challenges

[2] Gagné, Martin: Identity-based Encryption: a Survey

[3] Agrawal, Dakshi; Archambeault, Bruce; Chari, Suresh; Rao, Josyula R.; Rohatgi, Pankaj:
Advances in Side-Channel Cryptanalysis, Electromagnetic Analysis and TemplateAttacks
[4] Cryptobytes Technical Newsletter, Spring 2003
http.//www.rsasecurity.com/rsalabs/cryptobytes/CryptoBytes March 2003 lowres.pdf|
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G.Podarilo se dokazat, Zze P neni rovno NP?
Jaroslav Pinkava, PVT a.s.

O znamém matematickém problému stru¢né¢ formulovaném jako otazka zda P je rovno
NP byli jiz ¢tenafi Crypto-Worldu informovani v ¢lanku Pavla Vondrusky [3]. Obsahem
problému je vztah dvou tfid tloh. Jsou to jednak ulohy, pro které existuje algoritmus feSici je
v polynomidlnim cCase (tfida P) a jednak ulohy, pro které¢ existuje algoritmus, ktery v
polynomialnim case dokdze ovéfit spravnost jiz nalezeného feSeni (tfida NP). Exaktni
formulace ulohy vyzaduje ponékud preciznéj$i praci s pouzitymi pojmy (Turingliv automat
atd.).

Uloha (kromé& své matematické podstaty) je zajimava i z dalsich hledisek. Jednou ze
druhou pfevadét polynomidlnim algoritmem, Uloh pro které dnes neni zndm zadny
polynomialni algoritmus) je uloha splnitelnosti booleovskych vyraz resp. jeji varianta 3-
splnitelnosti booleovskych vyrazi (3-SAT). Uloha splnitelnosti, resp. sloZitost feSeni této
ulohy mé zasadni vyznam pro hodnoceni bezpecnosti soucasnych symetrickych Sifrovacich
algoritmil. Uloha nalezeni neznamého kli¢e (v znamém algoritmu) pii zndmém otevieném
textu (known plaintext attack) se da totiz preformulovat jako soustava booleovskych (n¢kdy
se také fika logickych) rovnic, pro kterou je tfeba najit jeji feSeni. Obvykle se totiz klade
rovnitko mezi pojmy polynomialni a efektivni algoritmus.

Poznamka: Toto nemusi platit vzdy. Naptiklad pro tlohu linearniho programovani je
nejcastej$i pouzivanym algoritmem simplexova metoda, kterd vsak ve svych nejhorsich
(nastésti malo pravdépodobnych) situacich ma exponencialni slozitost. Oproti tomu
Karmarkar nalezl polynomidlni algoritmus pro feSeni ulohy linedrniho programovani.
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metoda).

Naopak, pokud by se skutecné podafilo dokazat, ze P neni rovho NP (a této
skutecnosti véii dnes vétSina matematiki) byl by ziskan velice silny argument podporujici
tvrzeni o bezpecnosti soucasnych kryptografickych algoritmi (kvantové pocitate nechdme
mimo nas zorny uhel - takové, co by byly pouzitelné pro feseni kryptoanalytickych problém,
jsou zatim stejn¢ viceméné jen Cistou teorii).

Druhym momentem, ktery stavi tlohu zda P je rovno NP do popiedi zajmu 1 Siroké
matematické vefejnosti je skuteCnost, ze problém byl zafazen mezi tzv. Millenium Prize
Problems [2]. Existuje sedm takovychto problémi, za feSeni kazdého z nich Ize ziskat castku
jednoho milionu dolart.

Na jafe letoSniho roku se objevil ¢lanek pana C.A. Feinsteina ( na adrese [1] 1ze nalézt
jeho "opravenou" verzi). Autor, ktery neni profesionalni matematik (pracuje jako pojistny
matematik - doufam - anglické slovo actuary mé do cestiny nékolik rtiznych prekladovych
vyznamil), tj. nepracuje jako teoretik v dané oblasti, v ¢lanku ptedvadi diikaz daného tvrzeni.
Tj. dokazuje zde, Ze P neni rovno NP. Sviij dikaz formuluje pomoci konstrukce, ktera
ukazuje, Ze libovolny algoritmus pro feSeni NP-tplné tlohy SUBSET-SUM musi pro urcity
specificky vstup provést "superpolynomidlni" mnozstvi vypocti. Slovo superpolynomialni
zde znamend, ze danou charakteristiku nelze shora omezit zadnym polynomem.
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Rozsahlou diskusi k ¢lanku lze nalézt na adrese (je tfeba se prolistovat do vzdalenéjsi
historie) jttp://webnews.kornet.net/group.cgi? group=comp.theory&page=1|

Problémem je zde predev§im skutecnost, Ze dikaz pana Feinsteina neni dostate¢né
rigorozni (moznd diky tomu, ze Feinstein neni profesionalni matematik, mozna zde je
opravdu obsaZena né&jaka chyba) a zatim matematiky nepiesvédcil. Kazdopadné vSak vyvolal
zajimavou diskusi k problému a viele doporucuji se s ni sezndmit. Mj. jedna se pieci o milion
dolari, ne?

Literatura:

[1] Feinstein, Craig Alan: P # NP, http:/xxx.lanl.gov/PS _cache/cs/pdf/0305/0305035.pdf|

[2] Millenium Prize Problems, http://www.claymath.org/Millennium Prize Problems/

[3] P. Vondruska: P=NP aneb jak si vydélat miliony, Crypto-World 9/2000
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H.Letem Sifrovym svétem

Navstéva v Bletchley Parku

Chcete navstivit Bletchley Park, misto kde se za valky lustila legendarni Enigma? A
chcete jej navstivit v podobé, jak vypadal za druhé svétové valky? Nepotiebujete k tomu stroj
Casu, ale stac¢i Vam zasednout ke svému PC a zah4jit virtualni prochédzku na adrese
http://www.codesandciphers.org.uk/bletchleypark/|

Sovétské Sifry byly prolomeny

To, ze za druhé svétové valky anglicti kryptologové lustili némecké Sifry, specidlné
Enigmu, je vSeobecné znamo. Jak vSak byli uspésni v lusténi sovétskych Sifer v dobé studené
valky? Tyto z pochopitelnych divodi piisné tajené informace se v posledni dob¢ pfece jen
zacinaji objevovat. O rozlomeni sovétskych Sifer Caviar, Poet system (sovétsky Sifrator),
Coleridge v letech 1945-1948, ale 1 o tak zvaném Cerném patku (29.zafi 1948), kdy VarSavska
smlouva zménila sviij Sifrovy systém a pouzivané postupy se na Internetu zacaly objevovat
stru¢né informace
http://portal.telegraph.co.uk/news/main.jhtml?xml=/news/2003/06/02/ncode02 .xml|

Echelon

Na internetu byly béhem Cervna zptistupnény fotografie zakladen, které jsou zapojeny
v monitorovacim systému Echelon, v rozsdhlém programu, ktery monitoruje prakticky
veSkerou elektronickou komunikaci na celém svété. Mate zajem si je prohlédnout? Pokud
ano, pak jsem pro Vas pfipravil piehled adres, kde fotgrafie téchto stanic byly dostupné
(alesponi 1.8.2003):
http://www.ozpeace.net/graphics/thegap2.ipg|- Pine Gap, AU
http:// www.heise.de/tp/english/inhalt/c0/5993/5993 1.ipg, Geraldton, AU
http://kai.iks-jena.de/bilder/misawa.jpg|, Misawa, JP
http://aib.de/stationl 1.jpg|, Bad Aibling, DE
http://www.hackhull.com/ontour/menwith/images/menwith-31b.j
http://www.gcsb.govt.nz/images/dscub3.jpg|, Waihopai, NZ
http://watserv1.uwaterloo.ca/~brobinso/leitrim.jpg|, Leitrim, CA
http://www.iptvreports.mcmail.com/sugar grove.jpg|, Sugar Grove, US
http://www.zdnet.de/news/report/echelon/graphics/yakima.jpgl, Yakima, US

, Menwith Hill, UK

Nové bezpecénostni standardy pro Evropu ?!

Na zacatku Cervna se sesli evropsti experti k diskusi nad bezpecnostnimi standardy pro
informacni technologie. Soucasti setkani byl celodenni seminaf Network and Information
Security (NIS) Focus Group Evropské unie na téma celoevropskych bezpecnostnich
standardii. Predmétem diskuse byla témét sedmdesatistrankova zprava, ktera obsahuje 30
doporuceni ke zvySeni bezpecCnosti. Cilem téchto aktivit neni prosadit zdvazné normy, ale
spiSe dospét ke shod€ a spolupraci mezi jednotlivymi evropskymi zemémi. Findlni verze
zpravy by méla byt publikovana koncem Iéta.

Zverejnéno RFC k AES ! (RFC 3565)

Title: Use of the Advanced Encryption Standard (AES) Encryption Algorithm in
Cryptographic Message Syntax (CMS)

Author(s): J. Schaad

Status: Standards Track

Date: July 2003, Pages: 14

URL: fftp:/ftp.rfc-editor.org/in-notes/rfc3565.txt|
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ZNALOSTI 2004
Pifedbézné oznameni konference

Srde¢né¢ Vas zveme k Ucasti na 3. ro¢niku interdisciplinarni konference,vénované
aktualnim problémim ziskavani, zpracovani, zptistupniovani a vyuzivani znalosti. Program
konference bude zahrnovat tutorialy, zvané pirednasky, panelovou diskusi, vybrané piispévky

a industrialni sekci (firemni prezentace sponzoru konference).

Termin konani konference: 25.2.-27.2.2004

Misto konani konference: Hotel SANTON, Brno
Podrobné informace viz: www.fl.muni.cz/znalosti2004
Programovy vybor (¢lenové viz www.fi.muni.cz/znalosti2004/ )

Dulezita data:

20.10.2003 - termin podani abstraktu navrhu ptispévku
27.10.2003 - termin podéni plnych verzi navrhu ptispévku
1.12.2003 - vyrozumeéni o piijeti/odmitnuti navrhu ptispévku
2.2.2004 - camera-ready forma

Kontaktni adresy
Organizacni zalezitosti: staudek@fi.muni .cz|
Program a zasilani ptispévki: michal.kratky@vsb.cz

Organizuji

Ceska informaticka spole&nost

Gerstnerova laboratotf, FEL CVUT Praha

Katedra informac¢niho a znalostniho inzenyrstvi, VSE Praha
Katedra informatiky, VSB-TU Ostrava,

Katedra softwarového inzenyrstvi, MFF UK, Praha

Fakulta informatiky, Masarykova universita, Brno

Organizacni vybor (¢lenové viz www.fi.muni.cz/znalosti2004/ )
Jan Staudek, Fakulta informatiky, FI MU Brno, piedseda

Prehled vybranych konferenci v srpnu 2003
(informacni bezpecnost, kryptologie)

CRYPTO 2003
August 17-21
University of California, Santa Barbara
Conference Information and Registration Form is available at
lhttp://www.iacr.org/conferences/crypto2003/|
Full program information is available at
http://www.iacr.org/conferences/crypto2003/2003 Program.html|
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WOMEN'S INFOSECURITY FORUM
(prvni konference o informacni bezpecnosti, ktera je ur¢ena pouze zendm !)
Organizuje : Joyce Brocaglia, Alta Associates
Termin konédni September 10-12
lhttp://www.infidel.net/ewf]

Def Con

August 1-3, Las Vegas, Nev.
http://www.defcon.org/|

IT Audit Training Week
August 4-8, Boston, Ma.
[ttp://www.misti.com/|

12th USENIX Security Symposium
August 4-8, Washington, D.C.
[ttp://www.usenix.org/|

Ultimate Hacking
August 5-8, San Francisco, Calif.
August 5-8, Orlando, Fla.
August 12-15, New York, N.Y.
http://www.foundstone.com/|

Windows Security
August 6-8, Washington, D.C.
http://www.foundstone.com/|

Secure Coding

August 11-13, Washington, D.C.
http://www.foundstone.com/|

Computer Forensics and Cyber Investigations Course
August 12-15, Atlanta, Ga.

Ettg://www.trcglobal .com|

Ultimate Hacking: Expert
August 12-15, Irvine, Calif.

August 19-22, New York, N.Y.
http://www.foundstone.com/|

OSSTMM Professional Security Tester course

August 25-29, Orange County Calif.
http://www.dyadsecurity.com/services/education.htm|

Hack Asia 2003 Singapore
August 26-27, Suntec City, Singapore
http://www.hackexpo.com/singapore/|
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O Cem jsme psali v 1ét€ 2000 - 2002

Crypto-World 78/2000

A. Ohlédnuti za L.ro¢nikem seSitu Crypto-World (P.Vondruska) 2-4
B. Kryptosystém s vefejnym klicem XTR (J.Pinkava) 4-6
C. Fermatlv test primality, Carmichaelova ¢isla,

bezctvercova Cisla (P.Vondruska) 7-9
D. Pocatky kryptografie vefejnych klict (J.Janecko) 10-14
E. Ptehled nékterych ¢eskych zdroji - téma : kryptologie 15-16
F. Letem Sifrovym svétem 17-18
G. Zavérecné informace 19
Ptiloha :

10000.txt , soubor obsahuje prvnich 10 000 prvocisel (dalsi informace viz zavér ¢lanku
"Fermattv test primality, Carmichaelova ¢isla, bez¢tvercova ¢isla" , str.9 ) .

Crypto-World 78/2001

A. Malé ohlédnuti za dal$im rokem Crypto-Worldu (P.Vondruska) 2-5
B. Standardiza¢ni proces v oblasti elektronického podpisu v EU a CR

(D.Bosakova, P.Vondruska) 6-13
C. XML signature (J.Klimes) 14-18
D. O zékladnim vyzkumu v HP laboratotich v Bristolu, primyslovém rozvoji

a ekonomickém rtstu (J. Hruby) 19-21
E. Letem Sifrovym svétem 22-27
1. Skljarov (ElcomSoft) zatcen za Sifeni demoverze programu ke ¢teni

zabezpecenych elektronickych knih (P.Vondruska) 22
2. FIPS PUB 140-2, bezpecnostni pozadavky na kryptografické

moduly (J.Pinkava) 23-24
3. Faktorizace velkych Cisel - nova podoba vyzvy RSA (J.Pinkava) 24-25
4. -7. Dalsi kratké informace 26-27
F. Zavérecné informace 28
Ptiloha :

priloha78.zip (dopis pana Stvy - detailni informace k horké sazbé¢, viz. ¢lanek Zahadna paska
z Prahy, Crypto-World 6/2001)

Crypto-World 78/2002

A. Hacketi pomozte II. (poucny ptibéh se stastnym koncem) (P.Vondruska) 2
B. Rezimy Cinnosti kryptografickych algoritmi (P.Vondruska) 3-6
C. Digitélni certifikaty. IETF-PKIX ¢ast 5. (J.Pinkava) 7-10
D. Elektronicky podpis - projekty v Evropské Unii. 1.¢ast (J.Pinkava) 11-16
E. Komparace ¢eského zakona o elektronickém podpisu a slovenského

zékona o elektronickom podpise s pfihlédnutim k pIlnéni pozadavkt

Smérnice 1999/93/ES. 1.¢ast (J.Hobza) 17-18
F. Malé poznédmka k pravnimu vyznamu pojmu listina se zfetelem k jeho

podepisovani (J.Matejka) 19-21
G. Pozvanka na BIN 2002 (11.9.2002) 22
H. Letem Sifrovym svétem 23-26
L Zavérecné informace 27
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I. Zavérecné informace
1. SeSit

Crypto-World je oficidlni informacéni sesit "Kryptologické sekce Jednoty ceskych
matematikli a fyzikii" (GCUCMP). Vsechny uvedené informace jsou pievzaty z volné
dostupnych provéienych zdrojii (Internet, noviny) nebo se jedna o ptivodni ¢lanky podepsané
autory. Pfipadné chyby a nepfesnosti jsou dilem P.VondruSsky a autorli jednotlivych
podepsanych ¢clankii, GCUCMP za n€¢ nemé odbornou ani jinou zodpovédnost.

Clanky neprochizeji jazykovou kontrolou!

Adresa URL, na niz mizete najit tento seSit (nejdiive 15 dni po jeho rozeslani) a
ptedchozi seSity GCUCMP (zkonvertovany do PDF formatu), informace o pfednéaskach z
kryptologie na MFF UK, nékteré ¢lanky a dal$i souvisejici témata :

http://crypto-world.info

2. Registrace / zruSeni registrace

Zajemci o zasilani tohoto seSitu se mohou zaregistrovat pomoci e-mailu na adrese na
e-mail [pavel.vondruska@crypto-world.info| (pfedmét: Crypto-World) nebo pouzit k odeslani
Zadosti o registraci formulaf na http://crypto-world.info| . Pfi registraci vyzadujeme pouze
jméno a piijmeni, titul, pracovisté (neni podminkou) a e-mail adresu urcenou k zasilani seSitu.

Ke zruSeni registrace staci zaslat kratkou zpravu na e-mail [pavel.vondruska@crypto- |
(pfedmét: rusim odbér Crypto-Worldu !). Ve zpravé prosim uved’te jméno a
pfijmeni a e-mail adresu, na kterou byl seSit zasilan.

3. Spojeni

bézna komunikace, zasilani prispévku k otisténi , informace
avel.vondruska@crypto-world.info|
avel.vondruska@post.cz

avel.vondruska@ct.cz
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