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A.Nebezpeci internetovych reSeni
Ing. Milo§ Kuchar, IT-COM, s.r.o.

Uvod

O bezpecnosti Internetu se hovoii snad od jeho pocatku. Média ¢i specializované
firmy nds tu a tam informuji o novych, rychle se Sificich virech nebo o utocich hackert,
kterym se podafilo pozménit obsah WWW serveru té ¢i oné organizace. Mnoho lidi z IT
poklada rovnitko mezi bezpecnost internetovych aplikaci a pojem SSL. Takze pokud se
zékaznik svého dodavatele pta na bezpecnost, diskuse s dodavatelem internetového feSeni se
obvykle toc¢i kolem firewallli nebo kolem autentizace mezi klientem a serverem a Sifrovani
spojeni praveé prostiednictvim SSL. Tyto prostfedky samoziejmé bezpecnosti pomohou, ale
bohuzel nejsou vselékem. Jakych trikli tedy mohou ttocnici vyuzit, na co si davat pozor a jak
se utokdm branit?

Internetové utoky

Utoky miizeme rozdélit do n&kolika zakladnich skupin podle jejich charakteristik:

» Utok na dostupnost — cilem uto¢nika je sluzbu www serveru shodit, zamezit, aby
uzivatel¢ mohli dany systém pouzivat. Formou utoku muze byt naptiklad pretizeni
serveru takovym zptsobem, aby doslo ke zpomaleni nebo plnému zahlceni.

o Utok na divérnost — uto¢nik se snazi dostat k informacim, které mu nejsou uréeny,
napiiklad do e-mailové schranky nékoho jiného, apod. Utok mé pak napiiklad formu
odchytavani paketti odchazejicich od obéti, nebo dokonce pokus o rozlomeni
Sifrovanych zprav.

» Utok na integritu — utoCnik se snazi zménit obsah serveru a umistit zde
neautorizované informace. Klasickym piikladem je pozménéni vizaze stranek tak, aby
doslo k poskozeni dobrého jména majitele stranek.

* Prevzeti identity — cilem je obvykle zacit se v systému vydavat za né€koho jiného.
Zajimavym piikladem je pokus piihlasit se k bankovnimu uctu né¢koho jin¢ho a
provadét “za n&” finanéni transakce. Utok muZe byt realizovan napiiklad
prostiednictvim trojského koné¢.

V¢étSina ostatnich utokd je nejcastéji kombinaci predchozich moznosti.

Utoky je rovnéz mozné rozd¢lit podle jejich cilového zaméteni. V zésadé existuji tii
moznosti: utok na server, utok na data béhem prenosu mezi serverem a klientem a tok na
klientskou stanici.

Hackerské techniky utokii na servery

Typické internetové serverové prostiedi mulzeme charakterizovat nésledovné:
klasickym modelem zabezpeceni internetovych aplikaci je predfazeni firewallu. WWW server
je pak provozovan v tzv. demilitarizované zoné. WWW server zada provedeni piislusnych



akci po aplikacich v pozadi, které jsou napojeny na databaze obsahujici vSechny cenné
informace. PopiSme si nékteré jednoduché principy ttoki mozné na zaklad¢ této architektury.

Utok skrze URL

Prostfednictvim URL byvad nepfimo ovladano mnohem vice systémil v pozadi.
Naptiklad URL http://www.firma.cz/katalog/showpage.asp?pg=1&product=7 muze hackerovi
prozradit nasledujici udaje o struktuie systému v pozadi:
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Utoénik prostiednictvim testu miize zjistit, Ze proménna pg nabyva uréitych hodnot
pro mazani zaznamu, a hodnota preduct nabyva urcitych hodnot pro identifikaci jednotlivych
polozek zbozi. Pokud server pro dané sezeni neovéiuje autenticitu uzivatele pokazdé, tak po
jednom piihlaseni mlze dochdzet k nekontrolovanym akcim, které nejsou vyvolany
prostiednictvim uzivatelského rozhrani, ale pomoci zmén v URL. Dalsi moznosti takovéhoto
utoku je naptiklad ziskani neopravnénych udaji. Uzivatelsky interface nabizi pouze
informace, které uzivateli nélezeji, ale pouhou dimyslnou zménou v URL mohu docilit
ziskani dal$ich informaci, které mu nejsou urceny.

Ochrana proti takovémuto utoku je pouze v dobrém navrhu aplikace, tj. v ovéfovani
prav uzivatele pfed kazdou zadosti pfichazejici ze strany klienta.

Ovéiovani vstupnich dat

Dalsi oblasti, ktera miize byt pouzita jako nastroj pro utok na WWW server ze strany
Internetu, je nedusledné oSetfeni vstupnich dat, coz miize oteviit moznost uspéSnych utokt
zalozenych na:

*  Buffer overflow — pteteCeni planovaného prostoru pro vstupni data — tento typ utoku
muze zpusobit napiiklad zhrouceni aplika¢niho serveru. Predstavme si situaci, kdy
pro vstupni pole jméno je programéitorem planovano 20 znaki. Utoénik vsak ve
vstupnim poli posle na server text s délkou 2000 znakl. Pokud aplikace na stran¢
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serveru na tuto eventualitu neni pfipravena, mize dojit k chybé, v krajnim pfipadé¢ i
ke zhrouceni aplikace.

e Chybovych hlaSenich serveru prozrazujicich dalsi informace — napiiklad nazvy
pripojeni k databazi, apod. Cilem tuto¢nika pak miize byt navozeni necekanych
udalosti, které vyzradi dalsi potfebné informace pro realizaci utoku. Dalsi zajimavou
skutecnosti je zotaveni programu po chybé — tj. zda aplikace bude schopna
pokracovat v chodu i po jejim “zahnani do kouta”. Zda naptiklad spravné vraci
alokovanou pamét a vSechny ostatni zdroje. Pokud ne, miize mnohonasobné
opakovani simulace chybového stavu vést ke zhrouceni serveru.

* Pozménovani hodnot skrytych poli ve formulafich — jedna se o pole, ktera slouzi
naptiklad pro uchovani jednoznacné identifikace uzivatele, apod. Stejna situace je
s cookies na stran¢ klienta, kam se na mohou ukladat informace dilezit¢ pro
identifikaci uzivatele.

* Vkladani dat ze vstupnich formuldid SQL dotazl které jsou odesilany na databazovy
umozni ziskat odpovéd na dotazy, které programator rozhodné¢ nezamyslel.
Ptikladem je pifikaz typu ”SELECT * FROM table WHERE table.id=%promenna%;”.
Predstavme si situaci, kdy za %promenna% je doplnén napt. fetézec ”’1 OR 1=1" a ne
prosta &iselna hodnota jak piedpokladal autor programu. Citatelé znali SQL zajisté
tusi, co to zptsobi — vyraz za WHERE se vzdy vyhodnoti jako pravda (protoze 1=1),
a utocnik ziska obsah celé tabulky a ne jen jemu urcené fadky.

* Spousténi vzdalenych procedur — jedna se v podstaté o stejny trik jako v ptipadé
dopliiovani SQL piikazi. Vhodnou interpretaci vstupnich poli nebo URL muzeme
modifikovat parametry, které jsou pouzity pii spousténi uloZenych procedur nad
databazi.

Z divodu ochrany by meéla byt vSechna vstupni pole na strané¢ serveru kontrolovana
minimaln¢ na nasledujici parametry:

* Typ vkladdanych dat

* Povoleny rozsah

* Velikost vkladanych dat
* Metaznaky a skpripty

Vsechny testy by mély byt provadény na serveru. Kontroly parametrti na stran¢ klienta,
napiiklad pomoci JavaScriptu, mohou byt uto¢nikem snadno vypnuty.

Ziskavani souborii nesouvisejicich se samotnou aplikaci

Dalsi hackerskou technikou je pokus o ziskani “nadbytecnych” soubori z WWW
serveru, které mohou dal$i Gitok usnadnit. Dobrym ptikladem je napiiklad existence adresare
“reports” obsahujiciho statistiky pfistupit nebo rtznych ZIP souborti se zalohami obsahu
serveru. Pokud se tyto zalozni soubory dostanou do rukou utoc¢nika, obvykle se z nich dozvi
mnoho zajimavého. Za nebezpecné lze povazovat 1 piiklady skripti a dokumentaci, ktera
byva instalovana spolu s WWW serverem. Je znam napiiklad Utok zalozeny na piikladech
ASP skripta ptikladanych k IIS serveru.



Protiopatieni je velmi jednoduché - udrzovat na WWW serveru pouze ty soubory,
které jsou nezbytné nutné a peclivé kontrolovat nastaveni prav k nim.

Utok pomoci trojského koné

Predstavme si napfiklad internetové aplikace, které vyuzivaji autentizaci
prostiednictvim uZzivatelskych certifikatd. V tomto piipadé soukromé c¢asti Sifrovacich kli¢h
mohou byt uloZzeny bud’ na pevném disku lokalniho pocitace nebo na ¢ipové karté ¢i jiném
autentizaCnim prostiedku. V obou pfipadech soukromé cast klice dale miize mit nastaven
ptiznak, ktery umoziuje jeho exportovani. Toho byva vyuzivano pro zalohovani nebo pro
pienos kli¢ového paru na jiny pocitac.

Z diavodii minimalizace ceny feSeni se autofi internetovych aplikaci obvykle spokoji
s méné bezpecnym uloZenim klici na pevném disku a bohuzel i s nastavenym piiznakem
umozinujicim export soukromé ¢asti klice. Tento stav je vSak bezpeCnostni dirou umoziujici
utok pomoci trojského koné. Ten miize mit fadu podob. Mlze to byt spustitelny soubor
piipojeny k e-mailu odeslany “jakoby” od kolegy z firmy. Neni tfeba zdiiraznovat, ze chudak
kolega o takovémto e-mailu nemé ani potuchy. Pfijemce e-mailu pfipojeny soubor duvétive
spusti a nevédomky si tak nainstaluje trojského kon¢ na sviij lokalni pocita¢. Ten se zde
“zahnizdi” a ¢eka na okamzik, kdy se uzivatel bude pfipojovat k dané¢ Internetové aplikaci a
na klavesnici napiSe ptistupové heslo k soukromé casti kli¢e. To si trojsky kiin zaznamena a
spolu s vyexportovanym soukromym kli¢em odesle Gtoénikovi nékam do Internetu. Utoénik
tak ma k dispozici soukromou ¢ast klice a heslo kni, coz postacuje k ziskani identity
opravnéného uzivatele. Po provedeni téchto akci se trojsky kuin odinstaluje a zamete po sobe
stopy.

Pokud systémy nepouZzivaji pro autentizaci uzivatelii certifikaty, je situace jeSté
jednodus§i. Ukolem trojského koné je pak zklavesnice “odchytit” piistupové heslo a to
odeslat uto¢nikovi.

Dtlezitou skutecnosti je, Ze trojsky kin neni virus. Mezi zasadni rozdily patii, Ze se
jednu konkrétni osobu/jeden konkrétni pocitac. Z téchto divodl jej ve vétSing piipada
antivirové programy nerozpoznaji a neohlasi jeho ptitomnost.

Dalsi dulezitou skute¢nosti je, Ze Gtok pies klientské pocitace je mnohem jednodussi nez Gtok
na lépe opevnény server, ktery je na druhé strané spojeni. Proto jeho realizace mize byt pro Gto¢nika
zajimave;jsi.

Organizace provozujici on-line internetové sluzby obvykle ve smlouvach predem
deklaruji, ze nenesou odpovédnost za Skody spojené prozrazenim piistupového hesla, atp.
V lepsim piipadé umoznuji nekolik alternativ pro autentizaci — od “levné”, ktera uklada
soukromé ¢asti klict na disk a potencionalné sebou nese riziko nasazeni trojského konég, az po
mél byt spravné seznamen s bezpecnostnimi riziky spojenymi s jednotlivymi moznostmi.
Obecné lze fici, Ze takovéto vyvinéni poskytovatele sluzby je pomérné kratkozraké, protoze
v pfipadé, Ze se najde Utocnik, ktery se na danou sluzbu zaméfi, mize to poskodit dobré
jméno firmy a divéru v celou provozovanou sluzbu.



Reverse engeneering (metody zpétného inZenyrstvi)

Metoda zpétného inzenyrstvi je dalSim zpilisobem jak ziskat cenné informace o
provozovaném internetovém feSeni. Ackoli je provadéna na stanici klienta, ve vysledku vede
k utoku na server. Vzdy se vSeobecné minilo, Ze tento typ Gtoku je po technické strance velmi
naro¢ny a proto jeho pravdépodobnost je velmi mala. Neni to vSak Uplné pravda. Spole¢nym
prvkem celé fady appleti spousSténych na strané klienta je pravé skutecnost, Ze byly vyvijeny
v programovacim jazyce JAVA a byly pfekompilovany do tvaru JAR — vétSinou z divodu
moznosti pouziti v multiplatformnim prostedi. Specielné pro tento jazyk existuje celd fada
nastroji umoznujicich zpétny preklad JAR souborti do celkem dobie citelného zdrojového
tvaru.

Studium takto ziskanych zdrojovych textd muze uto¢nikovi prozradit dulezité
skuteCnosti a napomoci tak v cileném utoku. JAR soubor navic milize obsahovat i
konfigura¢ni soubory, které jsou pro uto¢nika snadno modifikovatelné. Klasickym problémem
je moznost nastaveni raznych “ladicich rezim” dané aplikace, kterd obvykle vyfazuje n¢které
bezpecnostni mechanismy.

Casteénym feSenim jsou tzv. Obfuscdtory — programy, které se snaZi zamichat se
symboly pouzitelnymi pfi dekompilaci. Jinym, bohuzel také pouze ¢asteCnym feSenim, je
digitalni podpis kodu appletu. Ten program chrani pfed jeho modifikaci. Kontrola je vSak
bohuzel provadéna pouze na strané klienta — tj. tam, kde je pfitomen uto¢nik.

Zavér

Jak je vidét, slabiny internetovych projektlh mohou byt zalozené na celé fad¢ faktord a
neexistuje jednoduchy a univerzalni navod, jak pfed nimi chranit. Obecné plati, Ze bezpecnost
IT je oblasti uzce specializovanou a méla by byt feSena odborniky. Tato skutecnost plati i u
zakazkové vyvijenych systémt, kterymi internetové systémy obvykle jsou. Jak je
z predchozich odstavcl patrné, kvalitni analyza bezpecnosti vysledného feSeni je zakladem
pro dlouhodobé bezpecné feseni.

V kazdém ptipad¢ je ale nutné sledovat novinky zejména z oblasti bezpecnostnich dér
u jednotlivych pouzitych komponent feseni — od WWW serverti az po databaze. Velmi Casto
jsou oznamovany nové chyby u IIS 1 Apache, které patii mezi nejbéznéjsi. Zde nezbyva nez
sledovat situaci a pravidelné instalovat opravné balicky - “patche”, které vyrobci jednotlivych
serverti dodavaji. I tady by mélo platit pravidlo maximalni obezietnosti — tj. aplikovat opravné
baliky pochazejici pouze z ovétenych zdrojii a testovat jejich pouziti v testovacim prostiedi
pied jejich spusténim na “ostrém” systému.



B. Kryptografie a normy
Digitalni certifikaty. IETF-PKIX.
Cast 13. Atributové certifikaty — dil 2.
Jaroslav Pinkava, PVT a.s.

1. Uvod

V prvni ¢asti ¢lanku byly definovany klicové pojmy — atributovy certifikat, atributova
autorita, opravnéni, rozliSen mozny rizny vztah k atributovym certifikdtim (AC) — uzivatel,
overovatel, vydavatel, nositel, klient. Dokument rfc.3281 (lit.[1]) definuje profil atributovych
certifikatl pii pouziti v rdmci internetovych protokolti. O pozadavcich, které musi tento profil
splnovat jiz bylo feceno. Obratime se k popisu samotného profilu.

2. Profil atributového certifikatu.

Vzhledem k tomu, ze atributové certifikaty lze vyuzivat ve velmi Siroké Skale aplikaci a v
ruznorodych systémech, klade si rfc.3281 za cil popsat obecnou zakladnu vyuzitelnou pokud
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internetové elektronické posty, IPSec a webovskych aplikaci.

Dle normy X.509 (lit.[2]) vypadé definice AC nasledovné:

AttributeCertificate ::= SEQUENCE {
acinfo AttributeCertificatelnfo,
si gnatureAl gorithm Al gorithmdentifier,
si gnat ureVal ue BI T STRI NG

}
AttributeCertificatelnfo ::= SEQUENCE {
version AttCertVersion -- version is v2,

hol der Hol der,

i ssuer AttCertlssuer,

signature Algorithmdentifier,

seri al Nunmber CertificateSerial Nunmber,
attrCertValidityPeriod AttCertValidityPeriod,
attri butes SEQUENCE OF Attri bute,

i ssuer Uni quel D Uni quel denti fier OPTI ONAL,

ext ensi ons Extensi ons OPTI ONAL

}
AttCertVersion ::= INTEGER { v2(1) }
Hol der ::= SEQUENCE {

baseCertificatel D [0] I|ssuerSerial OPTI ONAL,
-- the issuer and serial nunber of
-- the holder's Public Key Certificate

entityNane [ 1] General Nanes OPTI ONAL,
-- the name of the claimant or role
objectDigestinfo [2] ObjectDigestlnfo OPTI ONAL
-- used to directly authenticate the hol der,
-- for exanmple, an executable



hj ect Di gestInfo ::= SEQUENCE {
di gest edObj ect Type ENUMERATED ({
publ i cKey (0),
publ i cKeyCert (1),
ot her bj ect Types (2) },
-- ot her Obj ect Types MJIST NOT
-- be used in this profile
ot her bj ect Typel D OBJECT | DENTI FI ER OPTI ONAL,
digest Algorithm Al gorithm dentifier,
obj ect Di gest BI T STRI NG

}
AttCertlssuer ::= CHOCE {
v1lForm Gener al Nanes, -- MJST NOT be used in this
-- profile
v2Form [ 0] V2Form -- v2 only
}

V2Form : : = SEQUENCE ({
i ssuer Name Gener al Names OPTI ONAL,
baseCertificatel D [0] |ssuerSerial OPTI ONAL,
obj ect Di gestInfo [1] ObjectDigestlnfo OPTI ONAL
-- issuerName MJUST be present in this profile
-- baseCertificatel D and objectDi gestlnfo MJST NOT
-- be present in this profile

}
I ssuerSerial ::= SEQUENCE ({

i ssuer GCeneral Nanes,

serial CertificateSerial Nunber,

i ssuer Ul D Uni quel dentifier OPTI ONAL
}
AttCertValidityPeriod ::= SEQUENCE {

not Bef oreTi ne CGeneral i zedTi ne,

not AfterTi me GeneralizedTi ne
}
Attribute ::= SEQUENCE {

type AttributeType,

val ues SET OF Attri buteVal ue

-- at least one value is required

}
AttributeType ::= OBJECT | DENTI FI ER
AttributeVal ue ::= ANY DEFI NED BY Attri buteType

3. Poznamky k obsahu nékterych poli

1) Obsah pole GeneralName nabizi velkou volnost. Z diivodl interoperabilty jsou zde vSak
zavedena n¢kterd omezeni. Odpovidajici implementace musi podporovat nasledujici :
dNSName,directoryName, uniformResourceldentifier, a také iPAddress. Naopak nesmi byt
pouzivany tyto volby: x400Address, ediPartyName, registeredID. Lze pouzit volbu
otherName.



2) V poli pro ¢islo verze musi byt hodnota v2 (neni zpétn¢ kompatibilni s verzil dle normy
X.509 z roku 1997, je vSak kompatibilni s verzi v2 dle X.509 z roku 2000).

3) Pole Holder umoziiuje nasledujici tfi volitelné syntaxe: baseCertificateID, entityName a
objectDigestInfo. Je doporu¢ovéano pouzivat aktudln€ pouze jednu z téchto moznosti.

4) V poli issuerName musi byt obsazeno jedno a pouze jen jedno GeneralName, a musi
obsahovat neprazdné rozliSitelné jméno v poli directoryName. Vynechana musi byt pole
baseCertificateID a objectDigestInfo.

5) Pole Signature obsahuje identifikator algoritmu, ktery je pouZzivan pro ovéfeni podpisu na
atributovém certifikatu.

6) dvojice issuer/serialNumber musi vytvaret jednoznacnou kombinaci (i pro kratkodobé
platné AC). Vzhledem k tomu musi uzivatelé AC byt schopni zpracovavat hodnoty
serialNumber delsi nez 4 oktety (nesmi byt vSak delsi nez 20 oktett).

7) Doba platnosti AC - attrCertValidityPeriod — obsahuje GeneralizedTime, které umoziuje
rizné reprezentace hodnot casu. V ramci tohoto profilu musi hodnoty GeneralizedTime byt
vyjadieny v UTC (Coordinated universal time).

8) Pole atributli udava informace vztazené k nositeli AC. V piipadé, Zze AC je pouzivan pro
autorizaci, obsahuje toto pole seznam opravnéni. AC musi obsahovat minimalné jeden atribut.

9) Identifikator vydavatele - Issuer Unique Identifier — je vyuzivdno pouze v piipade (a prave
jen v tomto piipad¢€), pokud je obsazeno také v piislusném poli certifikatu verejného klice
vydavatele AC.

10) Toto pole (extensions field) podava informace o samotném AC. Ptiklady rozsiteni:
- Audit Identity (obsah tohoto pole bude uvadén v sufitnich zdznamech, to je uzitecné v téch
ptipadech, kdy neni vhodné, aby se zde objevovalo jméno, které pfimo identifikuje uzivatel);
- targetInformation — pokud je zde obsazena pfislusna informace, je AC vyuzitelny pouze v
ramci sluzeb zde specifikovanych serverd (ostatni servery musi AC zamitnout);
- authorityKeyldentifier — Ize pouzit jako pomoc pro ovéiovatele AC pii ovérovani podpisu
AC;
- authoritylnformationAccess - lze pouzit jako pomoc pro ovétovatele AC pii oveéfovani
revokacéniho statutu AC.
-crlDistributionPoints — obdobn¢;
- noRevAvail — informuje ové¢fovatele, ze k tomuto certifikdtu nebude dostupnd Zzadna
informace o jeho odvolani;

4. Typy atribut.

Nékteré z typt atributil (viz dale) pouzivaji letfAttrSyntax. Tento typ umoznuje rozlisit
vydavatele a atributovou autoritu (uzitecné v situacich, kdy v instituci je jedna AA, ale je zde
vice vydavatelti AC). Uvedeme nasledujici priklady atributi:
1) authenticationInfo — identifikuje drzitele AC ve vztahu k serveru (sluzb¢), miize
obsahovat i informace pouzitelné pro autentizaci uzivatele. Pokud je zde obsazena
citlivd informace (heslo), pak je atribut obvykle zaSifrovan;



2) accessldentity — identifikuje drzitele AC vici serveru (sluzbé). Obsahuje informace o
drziteli AC, které lze pak vyuzit ovérovatelem AC vzhledem k autorizacim akci
drzitele AC;

3) chargingldentity — identifikuje drzitele AC pro ucely stanoveni zauctovani (naptiklad
firm¢ drzitele);

4) group — tento atribut obsahuje informace o skuping, ke které patti drzitel AC;
5) role — obsahuje informace o roli drzitele AC (napi. administrator);

6) clearance — zavisi na bezpecnostni politice;

5. Dalsi poznamky

Rfc3281 dale stanovi podminky na certifikat vefejného klice vydavatele atributovych
certifikat. Musi samozifejmé vyhovovat podminkam rfc.3280 (profil certifikatu) a kromé
toho rozsifeni keyUsage v tomto certifikatu nesmi explicitné oznacovat, Ze vetejny kli¢
vydavatele AC nelze pouzit k ovéfovani digitdlniho podpisu. Vydavatelem AC nesmi byt
vydavatel certifikati vetejnych klict (tj. nesmi to byt certifikacni autorita).

V nasledujici ¢asti bude rozebran zbytek dokumentu [1].

6. Literatura
[1] rfc3281: An Internet Attribute Certificate Profile for Authorization
[2] ITU-T Recommendation X.509/ISO/IEC 9594-8: Information technology — open systems
interconnection — the Directory: Public-Key and Attribute Certificate Frameworks, Version 4,
2000
[3] Pinkava, J.: Atributové certifikaty a PMI, Datakon 2002
[4] Attribute Certificate Policy Extension, draft-ietf-pkix-acpolicies-extn-03.txt

[5] LDAP Schema for X.509 Attribute Certificates, draft-ietf-pkix-ldap-ac-schema-00.txt

[6] Electronic Signatures and Infrastructures (ESI); Requirements for role and attribute
certificates, ETSI TR 102 044, v1.1.1, December 2002
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C. Kryptografické protokoly s nulovym piedanim znalosti
Jaroslav Pinkava, PVT a.s.

Clanek je vénovan problematice protokolti s nulovym predanim znalosti. Tato
technika ma z hlediska praktickych dopadt az necekané vlastnosti.

V clanku [3] byl popsan pojem autentiza¢niho protokolu a objasnény nékteré zakladni
vlastnosti tohoto pojmu. Specidlnim piipadem identifika¢nich protokold jsou protokoly s
nulovym piedanim znalosti (anglicky zero knowledge). Tyto protokoly v zasadé pouzivaji
asymetrické techniky. Neopiraji se vSak o uziti digitdlnich podpist ani o uziti kryptografie s
vefejnym kli¢em. Vyhybaji se rovnéz uziti blokovych Sifer resp. technik na bazi ¢asovych
znacek ¢i na zaklad¢ identifikace dle ¢iselné posloupnosti.

Stejné jako u systémul s vefejnym kli¢em hraje zakladni roli utajovana informace
slouzici k autentizaci. Tato informace se vSak nepouziva k Sifrovani dat, ale pouze k
autentizaci (resp. k vytvoreni digitalniho podpisu). Schémata s nulovym pfedanim znalosti
Casto probihaji v n€kolika iteracich. V ramci kazdého iteracniho cyklu probéhne vyzva a
odpovéd’ na tuto vyzvu. Toto je opakovano do té doby nez je dosazena pozadovana urovei
davéry ve druhou stranu.

wewvr

eliminuji potfebu periodicky obménovat autentiza¢ni informaci. Je to diky tomu, Ze ovéiujici
strana (€1 potencidlni narusSitel) neziskd Zadnou uzite¢nou informaci, ktera by mu pomohla
vystupovat pozdéji v roli prvni strany.

Predpokladejme, ze P (dokazujici strana) zné urcitou informaci. Miize to byt naptiklad
znalost prvociselného rozkladu velkého cisla. Podstatny je zde fakt, ze informace, kterou
P znd, je ovéritelnd, tj. existuje efektivni procedura pro ovéfeni jeji platnosti. Pfi
matematickém dokazovani to znamenad, ze mame urcity formalni diikaz, a kazdy krok diikkazu
lze ovéfit. P chee presvédcCit V (ovétujici stranu), Ze bez jakékoliv pochybnosti je majitelem
on¢ informace.

P miZe jednoduse informaci rozkryt tak, ze V si informaci oveéfi sam. Jestlize
informace spociva v tom, ze jsou znama dvé prvocisla p a q rozkladajici velké ¢islo n, potom
P mtize piimo stran¢ V sdélit ¢isla p a qa V si ovéfi, Ze n = pq. To je dikaz zalozeny na tzv.
maximalnim rozkryti (maximum disclosure proof), zde strana V ziskdva celou informaci
a muze pozdéji ukazat nékomu jinému, ze tuto informaci zna.

Naopak pifi diikazu s minimalnim rozkrytim (minimum disclosure proof), strana
P dokédze stran€ V, Ze znd onu informaci, ale zpisobem, ktery neprozradi ani bit této
informace a ve svém dusledku tedy ani nepomtize stran¢ V urcit resp. ziskat tuto informaci.
V si je skoro jisty (nebot’ pravdépodobnost, Ze P podvadi mize byt ucinéna libovoln¢ malou),
ze P znd onu informaci, napft. ze strana P zna faktorizaci ¢isla n na dvé prvocisla. Ale strana V
sama nic nezjisti o samotnych faktorech a nemize otom nic sdélit tfeti strané. Pokud
verifikujici strana V pifi prabéhu protokolu neziskd dokonce viibec Zzadnou informaci,
hovofime o diikazech s nulovym pfeddnim znalosti.

Jednim ze zakladnich problémt u vétSiny identifikacnich technik, jako jsou ID karty,
kreditni karty a hesla v pocitacich je, Ze strana P prokazuje svoji identitu prozrazenim hesla H,
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které je uloZeno ¢i vytisténo na karté. Kdokoliv, kdo spolupracuje s neCestnym ovéiovatelem,
muze ziskat kopii karty ¢i jinak se seznamit s heslem H apozdé¢ji se za P vydavat, tedy
1 pozadovat sluzby, které je opravnén pozadovat pouze P.

Resenim tohoto problému je vyuziti protokolu snulovym predanim znalosti.
Ov¢étovatel V bude presvédcen, ze P zna H bez toho, aniz by byl prozrazen jediny bit hesla H.

Piikladem protokolu s nulovym piedanim znalosti je Feige-Fiat-Shamirtav protokol.
V ramci tohoto protokolu prokazujici strana P dokaze ovefovaci stran¢ V znalost urcitého
tajemstvi (a tak prokéze svoji totoznost). Protokol probiha v t cyklech, v pribéhu kazdého
cyklu jsou prenaSeny tii zpravy. Tajemstvi strany P spociva ve znalosti soukromého klice s.
Pravé tato znalost umoziuje strané¢ P vytvafeni zasilanych zprav protokolu. Zpravy jsou
vytvafeny tak, Ze bezpecnost celého protokolu se opird o slozitost feSeni ulohy faktorizace
velkého ¢isla n.

Dal$im znamym piikladem protokolti s nulovym pfedanim znalosti je napt. protokol
Guillou-Quisquatera. Tento protokol umoziiuje redukci poctu vymeénénych zprav. Znamy je
rovnéz Schnorriv protokol zalozeny na obtiznosti ulohy diskrétniho logaritmu (misto na
obtiznosti tlohy faktorizace). Tento protokol sestava pouze ze tfi vyménénych zprav. Kazdy z
téchto tii zminénych protokolt ma urcité vyhody a nevyhody z hlediska rozsahu potitebnych
vypocti, poctu vyménénych zprav resp. dosazeného stupné bezpecnosti.

Pokud se tyka vlastnich implementaci téchto protokold, je nutno fici, Ze v praxi se s
technikou nulovych znalosti zatim setkdvame pomérné ziidka. Jednou ze znaméjSich aplikaci
je projekt SCALPS (http://www.dice.ucl.ac.be/crypto/techreports.html). Moznym vyuzitim
nulovych znalosti se zabyva také projekt UNTPDC Smart Card
(http://www kita.or.kr/untpdc/eto/associates/gift/smartcard.html ).

Vyuziti apardtu nulovych znalosti lezi v zasad¢é predevSim v oblasti identifikace.
Naproti tomu, pokud je na Cipové kart¢ implementovan napt. kryptograficky systém s
vetejnym klicem, pak takovato karta ma Sir$§i moznosti praktického vyuziti. To se tyka i
provadéni urcitych transakci, pfevodu penéz atd. Vyhodou technik nulovych znalosti je jejich
mald naro¢nost z hlediska potiebného programového vybaveni.

Literatura
[1] Salomaa, Arto: Public-Key Cryptography, Springer-Verlag 1990

[2] Menezes, A.J. aj. : Handbook of Applied Cryptography, CRC Press 1997
[3] Pinkava, J. : Identifikace a autentizace, cast II, DSM 3/98
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D. Elektronické penize
Mgr. Pavel Vondruska, CESKY TELECOM a.s.

Uvod

Tento ¢lanek obsahuje material, ktery byl vytvotren jako podklad k mé prednasce na
KSI (Katedra systémového inzenyrstvi, semindi' informacni bezpecnosti) MFF UK Praha,
18.4.2000. Jedna se o autenticky text, ktery jsem od té doby nijak neupravil.

Je potieba si uvédomit, Ze popisovana oblast prochdzi obrovskym dynamickym
vyvojem a udaje zde obsazené platily v dobé, kdy jsem si materidl ptfipravoval — tedy konec
roku 1999. K tomuto datu se také vazi pouzité materidly. Je to tedy clanek jiz spiSe
,historicky*, ale véfim, Ze jeho zvefejnéni mé vyznam, protoze obecné zasady zde uvedené
jsou stale platné.

I. Elektronické platebni karty (eCash, Mondex)

Kreditni karty a ¢ipové karty s elektronickymi penézi jsou navenek podobné, ale oba
platebni systémy jsou zcela odlisné. Kreditni karty nemaji uloZzenu Zadnou hodnotu (na rozdil
od karet s elektronickymi penézi ), identifikuji platce (coz délaji jen nckteré typy karet s
elektronickymi penézi), umoziuji zjistit ON-line solventnost nebo schopnost platby, karty s
elektronickymi penézi jsou samoziejmé pravé naopak zaloZzeny na OFF-line systému. Kreditni
karty jsou prozatim stale spiSe karty s magnetickym prouzkem. Kvili bezpecnosti i zde
dochazi k ptrechodu na karty ¢ipové. Do roku 2002 se predpokladd uplny piechod na karty
Cipové.

Z karet s elektronickymi penézi se da dale vyd¢lit tzv. elektronickd penéZenka. Jedna
se o Cipovou kartu s elektronickymi penézi, kde pfi

TGS platbé je zaruCena anonymita kupujiciho. Obecné

VISA MRNNNNNR ak pro platebni karty s elektronickymi penézi plati,

N Es ze je lze dobijet z Uctu majitele. Nekdy se oznacuji

mssssssw tyto karty jako platebni "smart" karty ("chytry",

:: ™, F0 "bystry", pohotovy") a lze na né pohlizet jako na

E_ r@ elektronické penize . Dale je budeme znacit EPK -
elektronicka platebni karta.

""MEH'F‘;:S EPK je tedy cipova platebni karta vydana

bankou k uctu klienta jako nosi¢ jeho penéz v
elektronické podobé¢. Platba probihd off-line bez
nutnosti  autorizovat  kartu ve  vzdaleném
autorizac¢nim centru.

Kupfikladu i spolecnost VISA card - jako hlavni pfedstavitel "svéta" kreditnich karet -
se zive¢ zajima o elektronické platebni karty. Zndmym se stal jejich pilotni projekt VISACash.
Na LOH v Atlanté¢ (1996) byly tyto karty rozdavany ucastnikim (maximalni ¢astka, ktera Sla
ulozit byla, 100 USD). Karta byla piijata velice kladn¢. Jiz za rok projekt podpoftilo 60 bank
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ze 13-ti statd a bylo vydano 3.7 milionu elektronickych penéZzenek VISACash, které akceptuje
cca 14 000 termindlii. Viceprezident firmy VISA pan Ivan Remsik se ovSem domniva, Ze
EPK neni vhodnym platebnim néstrojem pro stfedni a vychodni Evropu. Divodem je
dostupnost sluzeb a hlavné mozné ztraty z padélani, kradezi apod..

Ve svété existuji 1 jiné zndmé projekty elektronickych platebnich karet : predevSim je
to MONDEX (Hitachi), DANMONT (opét z produkce VISA), CLIP (spole¢nost Europay),
PROTON (American Express), CAFE (projekt podporovany Evropskou komisi), Cybercoin
(pouze pro internetové transakce). V Ceské republice existuje projekt EPK Ceské spofitelny
(pilotni projekt jiz 1994 , Zlin) . Obchodni nézev této prvni EPK se nazyva - ne zcela piesné -
Elektronicka penézenka MONET. Protokol pouZzivany v této EPK si probereme ve druhé ¢asti
podrobnéji.

Nejdiive obecné nékolik slov k bezpecnosti EPK.

wevr

(technologie EPK eCash). Systém navrhl holandsky kryptolog David Chaum. David Chaum je
vynalezce slepych digitalnich podpisi, které pravé v protokolu eCash hraji zasadni ulohu.
Protokol je v soucasné dobé vysoce hodnocen. Vzhledem k anonymité kupujiciho se tedy
jedna o skute¢nou elektronickou penézenku. Zavaden je témét po celém svéte. Piipomenu zde
napf. tyto implemantace : USA - Mark Twain Bank, fijen 1995, Finsko - banka Merita +
EUnet, bfezen 1996, Némecko - Deutsche Bank, kvéten 1996, Asijsko-pacificky region -
Advance Bank, fijen 1996. Detaily protokolu zde minulou pfednédsku pifedvedl Mgr. Antonin
Benes, a proto tento systém, ktery vitézné dobyva jednu oblast za druhou opustime a
podivame se na dal$i systémy.

Syst¢tm MONDEX . Zésadni a vyznamnou odliSnosti syst¢tmu MONDEX od vSech
ostatnich systému je, ze dokaze elektronickou hotovost predavat z jedné Cipové karty do
druhé. Struc¢né feceno reklamnim sloganem firmy MONDEX - "MONDEX jsou skutec¢né
penize". Tato vlastnost je vSak z hlediska bezpeCnosti velice riskantni, a proto nebyla z
pocatku k systému velika divéra. Mondex vymysleli v roce 1990 Angli¢ané Tim Jones a
Graham Higgins s pouzitim digitalnich podpisti, coz byla na tu dobu dost odvazna
kryptologické aplikace. V roce 1995 byl zahajen v Anglii prvni pilotni projekt, ktery ptinesl
neuvéiitelné pozitivni reakce vetejnosti. Zakaznik obdrzi komplet Mondex, ktery se sklada z
karty vydané k bankovnimu uctu drzitele, dale kartu (rodinou kartu), kterd se vztahuje k
témuz uctu (Ize dobijet z hlavni karty napft. pro déti) a ¢teciho zafizeni, které slouzi ke Cteni
informaci o zGstatku na karté. Nacteni penéz do karty 1ze provadét nejen z bankomatt k tomu
urcenych, ale (a to byla v dobé zavedeni supernovinka) pomoci specialné¢ upravenych
vetejnych telefonnich automati (v Anglii British Telecom). Po vytoceni zvlastniho Cisla,
zadani PIN a castky doslo ke spojeni s bankovnim tuétem a po ovéteni se Castka presunula do
¢ipu. Prostfednictvim téchto telefonli se daji uskute¢nit i prfesuny do jiné Cipové karty (otec
napf. muze dobit synovi rodinou kartu). Pii platb¢ u obchodnika se PIN nezadava, ale
termindl si uchovava informace o platbach, vcetné identifikace platce - nejednd se tedy o
pravou elektronickou penézenku. Ztrata anonymity kupujiciho , ale zvySuje podstatné
bezpecnost systému. Projekt byl tak Gispésny, ze v Cervenci 1996 vznikla spole¢nost Mondex
International Ltd. , kterou zalozilo 17 velkych mezinarodnich bank. Brzy nato spolecnost
MasterCard ohlésila zdjem o nakup 51 % podilu spolecnosti MONDEX a mohlo zacit vitézné
tazeni. MasterCard planuje, ze v Cipové kart€¢ by se mohly v budoucnu spojit vSechny tii
hlavni aplikace - karta kreditni, karta s ulozenou hodnotou a elektronickd penézenka. Vazny
zdjem o tento systém ma cely asijsky region (véetné Ciny).
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Bezpecnost a technicka data. Vyrobce (fitma HITACHI) tvrdi : "...systém poskytuje
uroven bezpecnosti, kterd piedbihd soucasnou troven zlocincli a bude ji predbihat i zitra."
Karty Mondex jsou vybaveny cipem Hitachi H8/310 s paméti EEPROM (8Kb) a
mikroprocesorem a vyrobila je firma Dai Nippon. Vzhledem k dislednému utajovani jak
vlastnosti €ipli, tak 1 samotnych kryptografickych protokold, se o tomto systému moc nevi
("Security through obscurity"). Pii platbach a dobijeni spolu pfimo tyto ¢ipy komunikuji a je
tedy utajovan 1 komunikacni protokol. Pivodni systém byl udajné zaloZen na symetrické
kryptografii, ¢ipy nem¢ly dostatecny vykon pro asymetrickou kryptografii, pfitom se ovSem
mluvilo o digitalnich podpisech. Tvilrci tvrdi, ze uCastnické banky mohou sledovat finan¢ni
toky elektronickych penéz, a tak zjistit podvodné transakce. Bezpecnost je zaloZena na
specialni Gpravé &ipu, kterd brani zpétnému inzenyrstvi. Udajné je zakomponovana moZnost
pfechodu karet na jiné kryptografické funkce za chodu systému bez nutnosti vymény vSech
karet. Velice zajimava je realizace automatické kaskadovit¢ propagace tzv. hotlista
(blackboard listit) ukradenych karet. Drzitel karty si ji sém miize také zablokovat proti vydeji
penéz jednoduchym vestavénym tlacitkem (penize piijimat lze i po této blokaci), odblokovat
kartu 1ze po vlozeni PIN. V kvétnu 1996 si nechala Narodni banka Nového Z¢landu (NBNZ)
otestovat bezpecnost systtmu MONDEX nezavislou organizaci. Vysledkem bylo
memorandum, které konstatovalo, Ze bezpecnost provéfované verze systému je nedostatecna a
systém neni odolny proti utoku . Auditor to idajné¢ demonstroval mimo jiné pomoci utoku, pfi
kterém se mikrojehlami spoji 2 plosky na €ipu a tim se €ip dostane do testovaciho rezimu, ve
kterém lze ménit neéktera data. Vysledek auditu byl pfed vetejnosti vice nez rok utajovan. V
roce 1997 doslo k uniku informaci z NBNZ a vysledek auditu byl zvefejnén na Internetu
organizaci EFF (Electronic Frontier Foundation). NBNZ zadala EFF o okamzité stazeni
trestu, pfi neuposlechnuti hrozila soudni dohrou. Vyrobce ¢ipu (Hitachi) prohlasil, ze se
jednalo o starou verzi, kterd jiz neni podporovana a proto nemél byt Cip pouzit ... Spole¢nost
MONDEX prohlasila, ze bezpecnost systému je "odpovidajici zpiisobu pouziti" . Zplsob
pouziti je jinymi slovy maximalni castka, ulozena v EPK, ale tato Castka neni nikde
definovana.

II.  Elektronické platebni karty v CR (MONET+)

Prvni Ceska bankovni elektronicka penézenka (pfesnéji podle nasSi definice
elektronicka platebni karta) se objevila jiz v dob& prvnich pilotnich projekt ve svété a to v
roce 1994. U jejiho zrodu stala Ceska spofitelna, pozdéji se do projektu piifadila Union Banka
(podle dostupnych informaci se jiz na projektu opét nepodili). EPK byla vydéna pod
obchodnim ndzvem START, byla vyvinuta akciovou spolecnosti Derby a jeji dcefinou
spole¢nosti MONET+ (www.monetplus.cz ). Karta je v souasné dob¢ realizovana kartou
MPCOS-EMV francouzské firmy GEMPLUS (doplnéné o vlastni firemni kod tzv. CFD filtr).
Podle informaci na webu firmy MONET+ jeji nasazeni na Zlinsku a okoli je stale zivé a je
zde stale pouzivana. Posledni na webu dostupné statistické tidaje jsou k roku 1998 (kvéten) :

3.500 vydanych karet

150 obchodnich mist pfijimajici karty MONET

17 parkovacich automata

8 nabijecich terminall (tankomattl) - z toho 3x v pobockach Ceské spofitelny, 5x na
vefejnych mistech mimo pobocky CS
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Nézev EPK se nékolikrate ménil. Ndzev "Start" nahradil nazev karty "Elektronicka
pené¢zenka MONET" (1996), Karta BEP (Bankovni elektronickd penézenka), "Bankovni
elektronicka penézenka MONET". V soucasné dobé se tato karta vydavd vSem osobam
disponujicim sporozirovym uétem u Ceské spofitelny. Na piislusné www strance firmy
MONET jsou uvedeny zakladni teze, pro¢ kartou platit a pro¢ je pro obchodniky vyhodné si
poridit pfijimaci aparat POS (Point of Sale). Drzitel nemusi pocitat drobné, platba je rychlejsi,
kartu na rozdil od penéz mize drzitel i ztratit , Ize si vytisknout piehled o platebnich
transakcich a tim mit pfehled o svych tutratach, kartu si mize drzitel kdykoliv dobit - mista
dobijeni jsou pfistupnd 24 hodin. Pro obchodnika znamena akceptovani téchto plateb snizeni
rizika (méné¢ hotovosti v pokladn€, nemiize mit v trzbé faleSnou bankovku, jednodussi
manipulace s penézi a pti odvodu trzby), pfildkani zdkaznik, vyssi trzba (zdkaznik z karty
zaplati "lehCeji" nez hotovosti, tzv. efekt "Card Lift"), zaruka uhrady platby (penize na BEP
jsou vzdy kryty bankou). Maximalni vySe penéz ulozenych v karté je v souCasné¢ dobé
omezena na 20 000,- K¢.

Nekteré technické parametry v souc¢asné dob¢é pouzivané platebni karty
MPCOS-EMV

Multiaplikaéni OS

Dle ISO7816 -1,-2,-3,-4 EMV
Protokoly T=0,1,14

Pamét’ EEPROM 8, 16, 32, 64 kbit
Rychlost komunikace 9,6 - 115,2 kbd
Generovani nahodnych ¢isel
Kryptografie DES, 3DES

CFD filtr

Autentizace, secure messaging
Téleso ABS, PVC

CFD filtr umoziuje hlidat tzv. kumulativni limit (tim se napf. li§i od EP CLIP od
spolecnosti EUROPAY). To je ¢astka, kterou si klient sam voli a ktera mu dovoli postupné
utratit penize do této vyse bez zadani PIN (po zadani PIN se tato Castka samoziejmé opét
nastavi). Karta ma i druhy PIN, ktery je uren pro nabijeni (ON-line) na tankomatech. V karté
jsou také ulozZeny informace jako napt. sériové Cislo, logické Cislo, zistatek, oznaceni banky
klienta, ¢islo pobocky, kterd kartu vydala, doba platnosti, data drzitele, 20 poslednich
transakci karty. Pro uplnost dodejme, Ze systém jesSté obsahuje zafizeni obchodniki POS (s
obsahlymi vnitfnimi daty) a transportni karty obchodnikii. Zatizeni a karty umoznuji Sifrovani
3DES a vypocet zabezpecovaciho kodu MAC pomoci algoritmu 3DES, zménu PIN a dalsi
funkece.

Podivejme se na provozovany systém této EPK z hlediska kryptologie. PfedevSim se
zde pouziva tzv. elektronicky certifikat. Elektronicky certifikat je potvrzeni dat pomoci MAC
- Message Authentication Code. MAC je generovan pomoci urcitého algoritmu, ktery zavisi
na zprave a n¢jakém klici (tajném klici) , délka méa pevnou velikost diky ndslednému pouziti
n¢jaké hashovaci funkce. Systém dale pouziva zaSifrovani dat tajnym klicem (spolecné
sdilenym tcastniky systému).

V kart€ jsou uloZeny Sifrovaci klice KM (MasterKey, uloZen jen jeho derivat) a KI
(Identification Key, kli¢ drzitele karty). V POS (ptesnéji zde pouzitych SAM modulech) jsou
ulozeny klice KM a KR (kli¢ obchodnika). KM zna pouze operator systému. KI zn4 jen banka
vydavajici kartu, KR zna jen banka obchodnika (obecné to nemusi byt banka drzitele karty).
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Situace 1 / Dobijeni:

Dobijeni karty (zde nazyvané tankovani). Probiha pfi ON-line spojeni mezi kartou a bankou
drzitele karty. OS karty zvysi o pozadovanou castku vestavény citaC pouze tehdy, pokud
dostane pokyn od banky, Ze je to mozné.

Autentizace pomoci zadani PIN.

Vyzva k nabiti o pozadovanou castku a potvrzeni této transakce probiha Sifrované pomoci
3DES s klicem KI (klicem drzitele karty). Pfipomenme, ze kli¢ je ulozen v karté a banka jej
zna.

Situace 2 / Platba:

- Autentizace mezi ¢ipovou kartou a platebnim automatem ‘
probéhne za pouziti sdileného kli¢e KM. Pokud autentizace
probéhne, jsou POS podstoupena oteviena data karty.

- Platba se provadi pomoci certifikatu s klicem KI . CK
(certifikat karty) = 3DES(KI, data karty, ¢astka) .

- POS pfipoji své data certifikovana svym klicem KR. CP
(certifikat platebniho terminalu) = MAC(KR, data karty, data
POS, castka)

- Snizi se ¢astka Citace karty a zvysi se Castka Citace POS

Situace 3/ Dokladovani operaci

- Oba certifikaty jsou odeslany operatorovi systému (bud’ modemem nebo pomoci
transportni karty)

- Ten rozdéli data na dvé ¢asti a odesle jednu bance drzitele karty a druhou ¢ast bance
majitele POS

- Obé¢ banky mohou svymi kli¢i zkontrolovat certifikaty a dokladovat ptislusné operace

Nedostatek dalSich informaci (opét klasicka situace "Security through obscurity"), typicka
pro platebni systémy z Cipovymi kartami, mi nedovoluje specifikovat detailnéji pribeh
jednotlivych operaci.

III. Ochrana kreditnich karet na Internetu

V soucasnosti jsou nejrozsifenéjSim zptusobem placeni na Internetu kreditni karty.
Kuptikladu VISA karta jako jeden z nejznaméjSich predstaviteli svéta kreditnich karet,
sdruzuje vice jak 20 000 ¢lenskych bank, vydala jiz na 600 miliond platebnich karet a platby
jsou piijimany na pfiblizné 14-ti milionech platebnich mistech. Tato spolecnost souhlasila s
tim, Ze platby lze provadét pomoci Internetu (podobné samoziejmé i jiné velké kreditni
spolecnosti jako napt. MasterCard , AmericanCard, SecureCard apod). Jednd se tedy o
obrovsky platebni potencial, ktery lze na Internetu vyuzit. Pouzivani a zneuzivani kreditnich
karet pfi placeni na Internetu byla vénovana velka pozornost a da se fici, Ze vefejnost je o
rizicich pomémé dobie informovana. Platby se viak provadi stale. Casto staéi jen vyvolat
pomoci svého browseru néjakou www stranku, vyplnit objedndvku a odeslat ji klepnutim
mysi. Za néjakou dobu obdrzime dodané zbozi (nebo jsme ihned vpustény napi. do placené
www oblasti piislusné stranky). Na nasem uctu si mizeme zkontrolovat polozku o platbé.
Tento zptsob platby se ujal, protoZe fungoval jiz davno pied Internetem. Cislo kreditni karty
se prosté vpisovalo na objednavku nebo diktovalo do telefonu. I kdyz urcitd Cast transakci
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byly transakce podvodné, vcelku byla a je k této formé znacna divéra. Vlastnici karet totiz
nem¢éli v tmyslu délat podvody. Objednavky byly vétSinou na hmotné zbozi, které bylo
dorueno na jejich adresu a oni podepsali jejich pievzeti. Pokus o podvod na bance
(neptfiznani dodavky) se trestal odnétim karty a to v USA byla pro doty¢ného opravdova
pohroma. Ze stejnych diivodl se ani obchodnik o pokus podvadét nepokousel. Jediné trestné
¢iny byly tvofeny kradenymi kartami v dobé, kdy jesté jejich majitel jejich ztratu nenahlasil. S
internetem je to jiné. Platby za vstupy do informacnich systémi, prohlizeni sexy stranek apod.
jsou platby za zbozi nehmotné povahy a dikaz zda uzivatel tuto sluzbu pouzil nebo ne, je bud’
slozity , nebo nékladny a firmam se kontrola nevyplati, a tak bud’ obchodnik prosté snizi svij
zisk nebo banka zaplati ztratu (podle toho o jaky druh podvodu se jednd). Na Internetu se
objevily celé seznamy lidi a jejich kreditnich karet, které byly ziskany ze Spatné
zabezpecenych serverti. Jeden z nejvétSich unikd byl napt. roku 1997, kdy Carlos Felipe
Sagado (prezdivka "Smak") ziskal z pocitace v San Diegu 100 000 cisel kreditnich karet.
Teoreticky lze, ale ziskat tyto senzitivni informace na Internetu jednoduseji. Po Internetu totiz
"béhaji" tyto informace Casto nedostatecné zabezpecené a pomoci jiz jednoduchych programii
se k nim lze dostat.

Nediivéru v elektronicky obchod na Internetu a nariistajici ztraty si uvédomily dvé
vedouci spole¢nosti v této oblasti - Visa a MaterCard a spolecné navrhly protokol SET . Pro
vyvoj protokolu SET a implementaci softwaru potfebného k zajisténi bezpecnosti prostiedi,
ve kterém se budou na Internetu kreditni karty pouzivat, byla vybrana spole¢nost RSA
corporation. Ukolem protokolu SET je zajistit pomoci Sifrovacich technik bezpe&nost on-line
transakci. Protokol SET zde ptedstavil na své pfednasce RNDr. Jifi Soucek, DrSc., a proto jej
vynechame. Konstatuji jen, ze pro jeho implementacni slozitost se zatim pftili§ nerozsifil.

Protokol SET, ale neni jediné feSeni bezpecnosti kreditnich karet na Internetu.

Zajimavé feSeni (pro svoji jednoduchost) vytvoftila napt. firma "First Virtual". Ve svém
feSeni se dokonce obejde bez Sifrovacich technik. Zakaznik, ktery chce na Internetu pouzivat
svoji kreditni kartu, se nejprve zaregistruje u organizace "First Virtual". Zde je mu udé€len
vlastni ucet a zdkaznik dostane identifikacni Cislo tohoto uc¢tu (klasickou postou). Majitel
karty potom zasle své identifikacni udaje (posStou, faxem, telefonicky), které se jednoznacné
pfitadi k tomuto identifikacnimu cislu. Nakupovat 1ze u obchodnikii, ktefi souhlasi s
procesem nakupu a prodeje pres First Virtual (FV). Samotny proces pak vypadé nasledovné.

1) Nakupujici si vybere zbozi a sdéli obchodnikovi identifikacni ¢islo uctu u FV

2) Obchodnik pieda informace o objednavce + identifikacni ¢islo uctu serveru u FV

3) Server FV vygeneruje o transakci zpravu, kterou posle zékaznikovi (znd jeho totoznost a
adresu )

4) Zakaznik bud’ transakci potvrdi (volba ANO) nebo odmitne (rozmyslel si ndkup !, volba
NE) nebo ohlési pokus o podvod (volba = zpronevéra)

5) FV v piipadé ANO informuje o potvrzeni transakce obchodnika

6) FV piedlozi pozadavek k odCerpani ¢astky z kreditni karty zdkaznika kartovému centru
banky zakaznika

7) Banka provede pozadovanou platbu (strhnuti ¢astky z ¢astky zédkaznika) a prevede penize
na ucet FV

8) Na uctu FV lezi penize po dobu 90-ti dnil (z diivodu bezpecnosti a také z divodu zisku
FV)

9) Neni-li obchod zpochybnén jsou penize pirevedeny na ucet obchodnika
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Jiné pouzivané feSeni je z dilny zndmé firmy CyberCash. Zde se vyuziva specidlniho
softwaru a z kryptologického hlediska pfedevSim asymetrickd kryptologie. Velice
zjednodusené cely proces vypada takto:

1) Zakaznik si nainstaluje program CyberCash (umoziuje Sifrovani, uchovava informace o
povedenych transakcich)

2) Zakaznik ulozi své Cislo kreditni karty (lze ulozit vice Cisel kreditnich karet) a vygeneruje
soukromy a vetejny kli¢ (pro identifikaci kreditni karty)

3) Zakaznik zasSle sviij vetejny kli¢ firmé CyberCash

4) Zakaznik pfi ndkupu oteviené zaSle svij pozadavek obchodnikovi (ktery je také jiz
zaregistrovan obdobnym zplusobem jako zdkaznik u firmy CyberCash a musi vlastnit
program CyberCash)

5) Obchodnik udaje z otevieného textu (objednavky) zékaznika vrati programu CyberCash
zakaznika s tim, Ze pfid4 informaci, které karty akceptuje (VISA, MasterCard, atd.)

6) Zakaznik doplni tuto zpravu o Cislo své kreditni karty ptislusného typu, zpravu digitalné
podepise a dale zasifruje pomoci verejného klice firmy CyberCash a odesle obchodnikovi

7) Obchodnik pfipravi vlastni verzi o transakci, také on ji podepiSe svym klicem a zaSifruje
vetejnym kli¢em firmy CyberCash.

8) Obchodnik odesle svoji verzi a verzi zdkaznika firmé CyberCash

9) Server CyberCash doslou zpravu kompletné deSifruje a porovné verzi obchodnika a verzi
zékaznika

10) Pokud se ob¢ verze shoduji, pfedlozi kartovému centru zédkaznika pozadavek o provedeni
platby

11) Firma CyberCash posle potvrzeni o provedené platb¢ obchodnikovi

12) Obchodnik posle programu zdkaznika informaci o provedené transakci. Program tuto
transakci uchovava.

Uvedena feSeni nejsou jedinou moznou a pouzivanou variantou bezpecnych plateb na
Internetu. Patii vSak mezi nejvice rozSifena feSeni. Mezi obchodniky vSak nejsou tato feSeni
piili§ v oblibé. Nékteii odbornici se domnivaji, Ze vhodnéj$im feSenim bude piece jen Ustup
od pfimych plateb pomoci kreditnich karet (pfili§ velkd slozitost) a pro platby na Internetu
pouzivat softwarové elektronické penézenky (ocekava se, Ze zde bude tada plateb v malych
"centovych" ¢astkach a systém kreditnich plateb neni v tomto piipad¢ zcela optimalni).

Obecny postup tedy bude nejspis tento :

L Protokol A
Uzivatel si nainstaluje software na svém PC a protokolem A si naplni sviij "zasobnik" penézi.
Vznikne elektronické penézenka.

IL. Protokol B

Platby na Internetu (n¢€kolik trovni dle pozadavku zakaznika a obchodnika)

- anonymni platba zarucena

- anonymni platba s malou c¢astkou (tzv. nulova platba) (urceno pro platby, kde se nevyplati
slozity protokol, ktery blokuje pfipojeni a vyzaduje reakce obchodnika)

- zarucend platba s identifikaci uzivatele
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Vyse uvedenou cestou se napt. vydala firma CyberCash z Restonu (USA, Virginia) a
vyvinula systém Cybercoin. Jedna se vlastné o softwarovou penézenku, kterd je urCena pro
"malé" platby na Internetu.

Odbornici tvrdi, ze oblibenost kreditnich karet a jejich rozSifeni neumozni jejich
jednoduchou nahradu pro platbu na Internetu, ale feSeni, kdy si uzivatel "nabiji" sviij pocita¢
pomoci své kreditni karty a pak plati z této elektronické penézenky (viz predlozené obecné
schéma), je pro majitele kreditni karty piijatelné, jiz proto, ze "b&zny uzivatel" si ani
neuvédomi, ze platbu vlastné neprovadi svoji "kreditkou". Navic multifunkce kreditni karty a
jeji premeéna v elektronickou penézenku a elektronickou platebni kartu je také stredem zajmu

vyvojart hlavnich kreditnich spolecnosti. VSechny druhy plateb (v¢etné platby na Internetu)
by pak bylo mozné provadét touto jedinou multifunkéni kartou.

Pouzité materialy:

1) V.Klima : Nakopirujte si milion, CHIP, 1/1997

2) V.Klima: S kartami do Evropy, CHIP, 6/1997

3) LNovotny : Bill’s bill, CHIP, 3/1997

4) V .Klima: Penize v ¢ipu, CHIP, 3/1997

5) P.Hanacek : Bezpecnost Cipovych karet, ComputerWorld, 32/1998
6) V.Klima : Prvni ¢eska elektronickd penézenka, 7/1997

7) V.Matos,S.Misra,L.Garceau: Elektronické penize 111, DSM 4/1999

8) http://www.monetplus.cz

9) http://www.digicash.com/news/archive/cardcom.html

10) http://a.dn.cybercash.com/cybercash/merchants/crnss/htmladmin/coin.html

11) http://www.firstvirtual.com/

12) Hacker Sold Credit Card Numbers : http://www.infowar.com/hacker/hackzj.html

13) http://www.rsa.com/

14) http://www.visa.com/
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E. Letem Sifrovym svétem
Prectéte si :

V archivu IACR dalsi prispévek z Cech

V archivu TACR (International Association for Cryptographic Resarch) byl uloZen
dalsi prispévek Ceskych kryptologii. Piispévek byl pfednesen na konferenci NATO, ktera se
konala letos v dubnu v Brné. Je to nejen ocenéni kvality tohoto ptispévku, ale i dobra zprava
pro ¢eské zajemce o kryptologii - za kvalitnimi ptispévky (prvé kategorie) nemusi jezdit na
mezinarodni konference do ciziny, ale mohou je slySet i na setkdni Ceskych kryptologl zde
v Cechach.
Vlastimil Klima and Tomas Rosa: Side Channel Attacks on CBC Encrypted Messages in the
PKCS#7 Format, Security and Protection of Information 2003, 2nd International Scientific
Conference, NATO PfP/PWP — CATE, Brno, Czech Republic, 28.4.-30.4.2003
http://eprint.iacr.org/2003/098/

Odchod odborniki z ICZ a.s.

Vyznamni Cesti kryptologové a bezpecnostni odbornici RNDr. Vlastimil Klima a Ing.
Tomas Rosa odchazeji (po vzdjemné dohodé se svym zaméstnavatelem) k 30.6.2003 ze
spolecnosti ICZ a.s. (http://www.i.cz ). Dosahli zde béhem svého pusobeni fady mezinarodné
uznavanych a cenénych vysledkt. Nékteré z Cerstvych novinek budou oba panové prezentovat
ve zvaném piispévku na mezindrodni kryptologické konferenci TATRACRYPT
(http://www.elf.stuba.sk/Katedry/KM/TATRACRYPT/index.htm ) v Bratislavé ve dnech 26.-
28.6.2003 a na prestizni védecké konferenci CHES (Cryptographic Hardware and Embedded
System, http://www.chesworkshop.org ) v Kolin¢ nad Rynem ve dnech 7.-10.9.2003.

Ze spole¢nosti ICZ a.s. k vySe uvedenému datu odchdzeji i dal$i pracovnici napf. i
piedni specialista na informac¢ni bezpecnost ing. Jifi Hejl.

Slovensko zaZilo nejvétsi unik osobnich informaci ve svych déjinach

Zacatkem Cervna jste se mohli v riznych médiich (véetné kratkého sdéleni v Ceské
televizi) dozveédét, Ze hackefi zautoCili na sit' Slovenskych telekomunikaci. V tomto
informacnim systému se delSi Cas pohybovali a ziskali tak informace o klientech. Mezi klienty
Slovenskych telekomunikaci patii vladni instituce, velké banky a pojistovny. Hacketi rovnéz
ziskali databazi vSech majiteli pevnych linek na Slovensku a zvefejnili ji na svych
internetovych strankéach. O priniku informovali samotni hacketi ve svém e-zinu prielom #20,
06.06.03.
Vice viz ezin binarnych sxizofrenikov, prielom(at)hysteria.sk, http://hysteria.sk/prielom/

Policie je proti hackerim bezmocna

Pod timto nazvem byl na Lupé zverejnén 11.6.2003 zajimavy clanek, ktery popisuje
boj &eské policie proti hackerim. Clanek Ondieje Tolara je velice ¢tivé napsan a obsahuje
mnoho zajimavych tdaji k zamysleni.
Clanek naleznete v rubrice Internet, nebo http://www.lupa.cz/clanek.php3?show=2873
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RFC 3537

Koncem kvétna 2003 bylo publikovano devitistrankové RFC 3537 (Wrapping a
Hashed Message Authentication Code (HMAC) key with a Triple-Data Encryption Standard
(DES) Key or an Advanced Encryption Standard (AES) Key). Obsah dokumentu je ziejmy jiz
ze samotné¢ho ndzvu — definovany jsou dvé metody pro vytvareni HMAC. Prva metoda je
zalozena na kryptografickém standardu TripleDES a druha na novém symetrickém Sifrovém
standardu AES. Vyuziti popsanych algoritmt se predpoklada predev§im pro autentizaci dat -
CMS (Cryptographic Message Syntax). RFC je zafazeno do "Internet Official Protocol
Standards" (STD 1). Autory jsou J. Schaad, R. Housley. (ftp:/ftp.rfc-editor.org/in-
notes/rfc3537.txt )

Kvantové pocitace — informace z fronty:

Ctenafe Crypto-Worldu bude jisté zajimat nasledujici odkaz:
http://news.bbc.co.uk/2/hi/science/nature/3043731.stm .

Hovoii se v ném o zajimavém pokroku ve vyzkumu vlastnosti tzv. svazanych
(entangled) castic. Konstrukce modeld se svazanymi Casticemi méd zésadni vyznam pfi
budovani kvantovych pocitaci. Védcim (University of Maryland — USA, pan Andrew
Berkley se spolupracovniky) se podafilo poprvé "svazat" dvé ¢astice (na subatomarni trovni),
kdy tyto Castice jsou od sebe vzdaleny na obrovskou vzdéalenost — 1 milimetr (samoziejmé
velikou z hlediska pohledu na samotné ¢astice). Pokud jsou n&jaké dvé ¢astice takto svazany,
pak se chovaji jedna zavisle na druhé. Vzdalenost zde potom nehraje Zadnou roli. Milimetrova
Skéla je obrovska z hlediska castic, ale naopak je jiz pfijatelnd pro vytvareni mechanickych
modeld kvantovych pocitact. (pfipravil J.Pinkava)

Domaci stranka e-zinu Crypto-World doplnéna o prace J.Pinkavy

Ing. Jaroslav Pinkava umozni zdjemcim na domaéci strance Crypto-Worldu seznamit

se sjeho starSimi  ¢lanky,
P e e e g S ) .

- e R - T - K e s prezentacemi a piispévky na
JIRE  ooSemery oo pete 2= domacich i zahrani¢nich
Pink ’

il konferencich.

lag. fawiles Plakeva. (e, jme. 3N

Prvni cast piedanych
dokumenti je na této strance
dostupna od nedéle 15.6.2003..

Stranka bude v pribéhu cervna
a cCervence prubézné¢  aktu-
: alizovana. Vstup na stranku je
et Rl 0 00 s bt Sefar sy Ao et pres  ikonu ,Pinkava“ na
SRS http://crypto-world.info/ nebo ji
lze volat pfimo : http://crypto-
A bt i i e i e world.info/pinkava/ .

it o * (Osobni stranku vytvofil nové
[T, T o - s | o S T WSS jmenovany*  webmaster e-zinu

Crypto-World mij syn - Pavel Vondruska jr., 16 let).
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O ¢em jsme psali v dubnu 2000 - 2002

Crypto-World 6/2000

A. Nova evropska iniciativa v oblasti kryptografie (J.Pinkava) 2

B. Fermatlv test primality, Carmichaelova Cisla, bezctvercova ¢isla (P.Vondruska)3 -5
C. Cerv LOVE-LETTER-FOR-YOU.TXT.VBS (P.Vondruska) 6-8

D. EUROCRYPT 2000 (P.Vondruska) 9-11

E. Code Talkers (III.dil) (P.Vondruska) 12-14

F. Letem Sifrovym svétem 15

G. Zaveérecné informace 16
Ptiloha :

Navajo Code Talkers , revize z 15.6.1945, soubor Dictionary.htm

Crypto-World 6/2001

A. Zahadna paska z Prahy IL.dil (P.Vondruska, J.Janecko) 2-6
B. Radioaktivni rozpad a kryptografické klice (L.Smolik) 7-9
C. Kryptografie a normy, dil 8. - Normy IETF - S/MIME (J. Pinkava) 10-13
D. Pocitacovy kurs Lidovych novin (P.Vondruska) 14-15
E. Security and Protection of Information (D. Cvrcek) 16

F. Pravni odpovédnost poskytovatela (J.Matejka) 17-23
G. Ukonceni platnosti, zneplatnéni (a zruSeni) certifikatu, I1.dil (J.Prokes)  24-25
H. Letem Sifrovym svétem 26-27
L Zavérecné informace 28

Ptiloha : priloha6.zip
(fotografie Security 2001, témata pifednasek na konferenci Eurocrypt 2001)

Crypto-World 6/2002

A. Historie a statistika Crypto-Worldu (P.Vondruska) 2-4
B. Digitélni certifikaty. IETF-PKIX cast 4. (J.Pinkava) 5-8
C. Bezpec¢nost informacniho systému pro certifikacni sluzby (ISCS)
a objektova bezpecnost (P.Vondruska) 9-16
D. Informace - Cryptology ePrint Archive (V.Klima) 17
E. Letem Sifrovym svétem 18-19
1. Kritika ¢lanku "Je 1024-bitova délka klice RSA dostate¢na?"
(Crypto-World 5/2002)
2. Zakon o elektronickém podpisu novelizovan !!! - Zakon €. 226/2002 Sb.
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F. Zavérecné informace
1. Sesit

Crypto-World je oficidlni informaéni seSit "Kryptologické sekce Jednoty ceskych
matematikti a fyzik" (GCUCMP). Vsechny uvedené informace jsou pievzaty z volné
dostupnych provéienych zdrojii (Internet, noviny) nebo se jedna o pivodni ¢lanky podepsané
autory. Pfipadné chyby a nepfesnosti jsou dilem P.VondruSsky a autort jednotlivych
podepsanych ¢lankti, GCUCMP za n€ nema odbornou ani jinou zodpovédnost.

Clanky neprochazeji jazykovou kontrolou!

Adresa URL, na niz miiZzete najit tento seSit (nejdiive 15 dni po jeho rozeslani) a
piedchozi seSity GCUCMP (zkonvertovany do PDF formatu), informace o pfednaskach z
kryptologie na MFF UK, nékteré ¢lanky a dal$i souvisejici témata :

http://crypto-world.info

2. Registrace / zruSeni registrace

Zajemci o zasilani tohoto seSitu se mohou zaregistrovat pomoci e-mailu na adrese na
e-mail pavel.vondruska@crypto-world.info (ptedmét: Crypto-World) nebo pouzit k odeslani
zadosti o registraci formulaf na http://crypto-world.info . Pfi registraci vyzadujeme pouze
jméno a piijmeni, titul, pracovisté (neni podminkou) a e-mail adresu urcenou k zasilani sesitu.

Ke zruSeni registrace staci zaslat kratkou zpravu na e-mail pavel.vondruska@crypto-
world.info (pfedmét: rusim odbér Crypto-Worldu !). Ve zpravé prosim uvedte jméno a
pfijmeni a e-mail adresu, na kterou byl sesit zasilan.

3. Spojeni

bézna komunikace, zasilani ptispévku k otisténi , informace
pavel.vondruska@crypto-world.info
pavel.vondruska@post.cz

pavel.vondruska@ct.cz
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