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A. E-podpisy ? ]
Pavel Vondruska, CESKY TELECOM, a.s.

Kdo se prokousal naSim zdkonem o elektronickém podpisu a naucil se rozeznavat
ruzné zde pouzité kategorie (elektronicky podpis, zaruCeny elektronicky podpis, zaruceny
elektronicky podpis zalozeny na certifikatu, zaruceny elektronicky podpis zaloZeny na
kvalifikovaném certifikatu, zaruceny -elektronicky podpis zaloZzeny na kvalifikovaném
certifikdtu od akreditovaného poskytovatele, kvalifikovany podpis) a vnima rozdil mezi
elektronickym podpisem a digitdlnim podpisem, muze si myslet, ze jej v této oblasti
kategorizace podpist jiz nic pfili§ pfekvapit nemtze. Jenze existuji i dalsi typy podpisi, které
se do ptfedchozich skatulek tak uplné nevejdou. Pravé nékolika takovym piipadiim je vénovan
tento kratky ptispévek, ktery jsem nazval ,,e-podpisy s otaznikem®.

I. Strojovy podpis

Uvodem (a pouze pro rozcvicku) uvadim znamé dilema naseho zakona. Zakon zna
pouze elektronické podpisy fyzickych osob (viz pfislusné definice zdkona o elektronickém
podpisu ¢€.227/2000 Sb.). Na prvni pohled je to jist¢ v potadku, ale jsou situace, kdy by bylo
dobré napt. automaticky potvrdit pfijeti dokumentu a toto piijeti pro vyssi vahu ,,podepsat®.
Technicky samoziejmé neni Zadny problém napt. v elektronické podatelné vystavit doru¢enku
a tu digitaln¢ podepsat a odeslat ptisluSnému odesilateli, ale digitdlni podpis na dorucence
neni elektronickym podpisem ve smyslu nasSeho zdkona a nemulze nahradit podpis fyzické
osoby (napf. obsluhu podatelny).

I1. Vicenasobné podpisy (Multi-Signatures)

Tento zdanlivé jednoduchy problém, jak uvidime, bude motivaci k definovani celé
fady podpist, které se od sebe svymi vlastnostmi vyrazné lisi.

Popis problému : m&me zpravu M, kterou chceme opatfit podpisy skupiny n rliznych
uZzivateld.

Prvni prirozené reSeni je, Ze kazdy z n uzivatelti podepise svym soukromym klicem
SK;(i=1, .., n) zprdvu M a ziskame tak celkem n podpisti (S; , S,, ..., Sy). Pfi ovéfeni musi
ovétovatel postupné pomoci vetejnych klict VK, (i =1, .., n) ovéfit vSechny podpisy S; az S,.

Druhé prirozené resSeni je, ze prvni z n uzivatelli podepise svym soukromym kli¢em
SK; zpravu M, tuto zpravu opatfenou jeho podpisem oznacme S;(M). Druhy z uZivateli
podepise svym soukromym kli¢em SK,; zpravu M vcetné pridaného elektronického podpisu —
tedy S1(M) a tak postupujeme déle. Posledni n-ty podepisujici podepise svym soukromym
klicem SK, zpravu S;.1(S n2(S n3(....(S 2(S 1(M)))...))). Pii ovéfeni musi oveéfovatel postupné
pomoci veiejnych klicd VK; (i = n, .., 1) ovéfit vSechny podpisy S, az S;. Vyhodou této
metody je, Ze je jednoznacné urCeno poradi, ve kterém se podepisujici osoby 1 az n
podepisovaly.

Motivaci pro dalsi avahy bude hledani feSeni, kdy nebude muset ovétrovatel oveétovat n
podpist. Neexistuje néjaké ,,jednodussi* feseni pro vytvaieni podpisu skupiny n uzivatell ke
zpravé M (nebo dokonce k vice zpravam), kdybychom jednim ovétenim zjistili, ze vSichni
uzivatelé se podepsali a jejich podpisy jsou platné? Co kdyz budeme pomoci podpist skupiny
uzivateli potfebovat zajistit a ovefit jen nckteré specifické vlastnosti? Mozné navrhy
nékterych feSeni téchto problému si ukazeme v nasledujicich odstavceich.



I11. Kruhovy podpis (Ring Signatures)

Zacneme podpisem, ktery pfedchozi problém zdaleka jesté netesi, ale pro dalsi uvahy
muze byt uzite¢ny.

M¢gjme skupinu n riznych uzivateli, kterou ozna¢ime U. Kazdy z té€chto n uzivatell
ma sva parova data (soukromy a vetejny kli¢). Parova data i-tého uzivatele oznacime : (SK; ,
VKj) . Kruhovy podpis skupiny uzivateld U se vytvaii pomoci vSech n vefejnych klica
uzivatell této skupiny a jednoho soukromého klice libovolného (napt. i-t¢ho) uzivatele ze
skupiny U. Formaln¢ se tedy d& zapsat kruhovy podpis skupiny U jako R(VK, , VK, ...,
VK, , SKj), kde 1 je libovolna hodnota od 1 do n. Podminkou, abychom takovou hodnotu R
mohli nazyvat kruhovym podpisem je, ze :

- ovétovatel musi byt schopen ovéfit podpis ze znalosti vSech n verejnych klica,

- nelze podpis R vytvoftit bez znalosti alespon jednoho z n soukromych klica,

- ovefovatel nezjisti, ¢i soukromy kli¢ SK; byl pouzit ! (tato vlastnost se oznacuje jako
podpisova nejednoznacnost)

Jinymi slovy takto zkonstruovany podpis mize vytvofit kazdy ze skupiny U.
Ov¢étovatel pouze zjisti, Ze podpis vytvoril jeden z uzivatela této skupiny, nezjisti vSak ktery.
Kruhovy podpis se hodi k prokazovani ptislusnosti ke skupin¢ U. Miize byt pouzit jako
podpis za skupinu U, ale se zachovanim anonymity podepisujiciho a s moznym nesouhlasem
ostatnich ¢lenti skupiny.

Definice a mozné aplikace takovéhoto podpisu naleznete naptiklad v piispévku Rivesta,
Shamira a Taumana How to leak a secret.

R.Rivest, A.Shamir, Y.Tauman : How to leak a secret. In Proceedings of Asiacrypt 2001,
volume 2248 of LNCS, pages 552-65. Springer - Verlag, 2001.

IV. Skupinové podpisy (Group Signatures)

Existuje jiz celd fada raznych modifikaci schémat skupinového podpisu. Ve schématu
piedstaveném Chaumem a Heystem vroce 1991 se predpokladd vytvofeni skupiny n
uzivatelii, ktera je spravovana jednim manazerem. Pro tuto skupinu je vytvofen jeden
oveérovaci kli¢ nazyvany gpk (group public key). Kazdy ¢len skupiny ma svij vlastni
podepisovaci soukromy kli¢, ktery je vytvofen tak, ze ,relativné odpovidd™ vefejnému
skupinovému kli¢i gpk.

Vlastnosti :

- kazdy mtize ovéfit, Ze n€kdo ze skupiny, kterou manazer spravuje, zpravu podepsal

- manazer skupiny pomoci specialniho klice gmsk muize zjistit, kdo ze skupiny zpravu
podepsal (traceability)

- kdo nema k dispozici maskovaci kli¢, nemtize zjistit, kdo ze skupiny podpis vytvofil

(anonymity)

- zvefejnéni klice gmsk nevede k ,,oslabeni* podpisového schématu (tj. podpisy, které
lze ovétit kliCem gpk, mohou i1 nadale vytvofit pouze c¢lenové skupiny daného
manazera)

Postupem c¢asu bylo schéma modifikovano a byla zapracovana a analyzovéana tfada
dalSich moznych pozadavkii napt. neoddélitelnosti ze skupiny (unlinkabilita), omluvitelnost



(exculpabilita), rtizné typy odolnosti (collusion resistence, framing resistence), plna
anonymita (full anonymity) . Pfesné definice najdete napiiklad ve znamych pracich
G.Ateniesse.

D.Chaum, E. van Heyst: Group Signatures. In Proceedings of Eurocrypt 1991, volume 547 of
LNCS, pages 257-265. Springer - Verlag, 1991.

G.Ateniese, G.Tsudik: Some open issues and directions in group signatures. In Financial
Crypto "99, volume 1648 of INCS, pages 196-211. Springer - Verlag, 1999.

M.Bellare, D.Micciancio, B.Warinschi: Foundations of Group Signatures : Formal
Definitions. Simplified Requirements, and a Construction Based on General Assumptions. In
Proceedings of Eurocrypt 2003, volume 2656 of LNCS, pages 614-30. Springer - Verlag,
2003.

V. Hromadné podpisy (Aggregate Signatures)

Zobecnénim predchoziho problému je tzv. hromadny podpis. Struéné jej lze
charakterizovat takto: hromadny podpis je podpisové schéma, které umoziuje shlukovani
stavajicich podpisit — tj. z n podpisii n rGznych zprav, které vytvotilo n osob, lze vytvotit
jediny kratky podpis, jehoz ovéienim se ovéri vSech n dil¢ich podpisii n osob k n zpravam.

Pravdépodobné je to jasné, ale prece jen uvedu, Ze hromadnym podpisem neni podpis
S néjaké osoby (byt by to byl néktery z vySe uvedenych uzivateli u;), ktery vznikne
podepsanim zpravy sestavené z podpist S; ... S,. Takovyto podpis neni zavisly na platnosti,
¢1 neplatnosti jednotlivych podpist S;, a proto nespliiuje pozadavek, ze jeho ovéfenim se
ovéii jednotlivé podpisy S;.

Formalni konstrukce hromadného podpisu je nasledujict :

Oznacime-li S; podpis i-t¢ho uzivatele u; ke zpravé M; , pak hodnota A bude
hromadnym podpisem vytvofenym pomoci hromadného podpisového schématu AS , pokud
A=AS ((u;,S;, M), (w2, Sz, M), ..., (uy, Sy, My)) , splituje nasledujici podminky :

- A nelze vytvorit bez podpist S; ... S,.
- ovéfeni A je mozné pouze tehdy pokud jsou platné vSechny podpisy S; ... S,.

Hromadny podpis je vyhodny vzhledem k tomu, Ze umoziuje snizit pocet ovéfeni n
podpist na jedno ovéteni a velkou vyhodou je 1 snizeni poctu certifikacnich cest (chain).

S.Kent, C.Lynn, K.Seo: Secure border gateway protocol (Secure-BGP).IEEE J.Selected Areas
in Comm., 18(4), pages 582-92, April 2000.

D.Boneh, C.Gentry, B.Lynn, H.Schaham: Aggregate and Verifiably Encrypted Signatures
from Bilinear Maps. In Proceedings of Eurocrypt 2003, volume 2656 of LNCS, pages 416-32.
Springer - Verlag, 2003.

VI .Zavér

Vyse uvedené typy podpisii nejsou jen kryptologickou hratkou na sestavovani novych
moznych protokolii, ale vzhledem k zajimavym ,,ekonomickym® vlastnostem pii ovétovani
podpisu, pifipadné¢ vzhledem kzcela novym moznostem (podpis se zachovanim plné
anonymity, prokazatelnost ptislusnosti ke skupiné apod.) se da ocekavat, ze budou vyuzivany
pro specialni situace nebo se dokonce stanou béznym vybavenim podpisovych prostiedki.



B. RFC (Request For Comm’ent)
Pavel Vondruska, CESKY TELECOM, a.s.

Nas kratky seridl bude pokracovat vypravénim o de facto standardu RFC.

I.Uvod

Historickym vyvojem vznikla tradice publikovani dokumentl RFC. Jeji pocatek se
datuje do roku 1969 a souvisi se zprovoznénim ARPANETu, ze kterého se pozdéji vyvinul
dnesni Internet (blize viz : 30 Years of RFCs, ftp://ftp.rfc-editor.org/in-notes/rfc2555.txt ).

Postgradudlni studenti a dalsi feSitelé ARPANETu, kterym jejich postaveni
neumoziovalo, aby své ¢etné napady a podnéty (mnohdy velmi uzitecné a podnétné) néjak
vnucovali svym profesoriim a intenzivnéji se domahali jejich pozornosti, zacali své navrhy
sepisovat ve form¢ dokumentil, kterym dali vystizné pojmenovani Request For Comment
(doslova: zadost o komentar). Tyto dokumenty ptedkladali tém, kterych se tykaly, resp. ktefi
byli kompetentni je posuzovat, pfijimat pozadovana rozhodnuti apod.

Tradice publikovani dokumentii RFC vydrzela az do dneSnich dnl. Zménil se ale
vécny obsah a celkovy smysl dokumenti RFC - s postupem casu to stale méné byly naméty a
napady, usilujici o vznik néjakého feseni, a ¢im dal tim vice to je popis nového feseni.

Dnes jsou dokumenty RFC pouzivany jako specifickd forma dokumentace, vydavana

vvvvv

Engineering Task Force).

Autorem (navrhovatelem) RFC mtze byt prakticky kazdy. Formadlni stranka
dokumentu a proces schvalovani jsou upraveny v publikaci Guidelines to Authors of Internet-
Drafts (posledni zména dokumentu byla 5.zafi 2002 , ftp:/ftp.ietf.org/ietf/1id-guidelines.txt ).

Pro spravné pochopeni vyznamu dokumentii RFC je potfebné jesté uvédomit a
nalezité zdlraznit, Ze jejich obsahem nejsou zdaleka jen standardy - tedy popisy feseni, které
maji povahu zavaznych standardi (byt' standardd "de facto", a nikoli "de jure", ale piesto
velmi dusledné uzndvanych a dodrzovanych). Ve form¢ dokumenti RFC jsou vydavany i jiné
dokumenty, naptiklad navody, doporuceni, ¢i vysvétleni, a v posledni dob¢ i stanoviska a
nazory. Do dnesniho dne bylo vydano vice nez 3500 dokumentii RFC a pocetné mezi nimi
pfevazuji pravé takovéto ne-standardy. Faktickych standardl je tedy pocetné méné. Obecné se
povazuji RFC za bezkonkurencné ,,nejctivejsi specifikace (doporucuji srovnat zejména s
doporucenimi ITU-T nebo normami IEEE ¢i ISO).

I1. Dostupnost dokumentu

RFC jsou vefejné dostupna (http://www.ietf.org/rfc.html ), ale zdaleka ne vSechno to
jsou standardy v rdmci internetové komunity.

V listopadu 2001 bylo pouze 61 RFC schvalenymi, plnopravnymi de facto normami
(RFC 3000 Internet Official Protocol Standards) a jsou vyjma cisla RFC také oznaceny
¢islem normy (STD #). K 15.5.2003 je celkem 62 takovychto specifickych norem.

Dokumenty RFC v celkovém poctu 3536 (k 15.5.2003) jiz obsahuji statisice stranek
textu. Pro vyhledavani se da wvyuzit tzv. index, ktery je dostupny na
http://www.ietf.org/iesg/1rfc_index.txt , soucasti citace v indexu je 1 aktudlni status
dokumentu.

Od kvétna 2002 si muzete také nechat zasilat vSechna nové vysla RFC na svoji e-
mailovou adresu. Zapsat do distribu¢niho seznamu (nebo naopak vyjmout z tohoto seznamu)
se miiZzete na adrese: http://mailman.rfc-editor.org/mailman/listinfo/rfc-dist



ftp://ftp.rfc-editor.org/in-notes/rfc2555.txt
ftp://ftp.ietf.org/ietf/1id-guidelines.txt
http://www.ietf.org/rfc.html
ftp://ftp.rfc-editor.org/in-notes/rfc3000.txt
http://www.ietf.org/iesg/1rfc_index.txt
http://mailman.rfc-editor.org/mailman/listinfo/rfc-dist

I1. Cislovani dokumentii (RFC number )

Dokumenty RFC jsou ¢islovany - kazdy nové vydany dokument je opatfen svym
poradovym ¢&islem, a pod timto Ccislem je také nejsndze a pfitom 1 jednoznacné
identifikovatelny (k jednozna¢nému urceni staci napt. zéapisy jako RFC1234, RFC2003
apod.). Dal$i vyznamnou vlastnosti dokumentd RFC je skute¢nost, zZe se nikdy neméni -
jakmile je konkrétni dokument jednou vydan pod urcitym poradovym cCislem, neméni se ani
jeho ¢islo, ani jeho obsah (ani jeho slovni ndzev). Je-li potfeba provést né¢jakou zménu v tom,
co dokument RFC popisuje, nefesi se to zménou jiz existujiciho dokumentu RFC, ale
vydadnim nového dokumentu, s novym potfadovym cislem (takovym, jaké je pravé "na rade".
Tento novy dokument RFC pak ve svém zahlavi nese poznamku o tom, Ze "zneplatiiuje"
piedchozi dokument RFC s piislusnym ¢islem (ev. nékolik takovychto dokumentit).

IV. Typy dokumentii
(The Internet Standards Process -- Revision 3, ftp://ftp.isi.edu/in-notes/rfc2026.txt )

Proposed standards

Draft standards

Internet standards (plné de facto normy)
Experimental

Informational

Prototype

Historic

Standards Track - Proposed Standard, Draft Standard, Internet Standard

Prvni tfi skupiny skupiny tvoii vlastné tii stadia, kterymi musi projit kazdy navrh na
cest¢ k definitivni podobé standardu (tedy: Proposed Standard, Draft Standard a Internet
Standard). Pfedstavuji jednu konkrétni trajektorii, ur€enou pro takové dokumenty, které
aspiruji na to, aby se staly standardem. T¢éto trajektorii se piitom tikd "Standards Track".

Kazdé¢ teseni, které se ma stat standardem, musi byt pfedlozeno nejprve ve forme tzv.
navrhovaného standardu (Proposed Standard), a musi prokazat svou Zivotaschopnost nejméné
na dvou na sob¢ nezavislych implementacich. Nejdiive po ptl roce pak mize navrh pftejit do
stadia "Draft Standard" (pfedbézny standard), ve kterém se musi zdrzet nejméné ¢tvrt roku, a
k postupu do findlniho stddia "definitivniho standardu" (Internet Standard) musi byt
nashromdzdény dostateCné provozni zkusenosti s ptislusSnym feSenim. Béhem vSech tii téchto
stadii jsou piislusné dokumenty publikovany jako dokumenty RFC.

Off-Track — Informational, Experimental, Prototype, Historic

Vedle vySe popsané trajektorie "Standards Track™ existuje i druhd trajektorie,
oznaCovana "Off-Track", do které patii hned ctyfi druhy dokumentt (pfiCemz termin
"trajektorie", resp. anglické "track", zde neni az tak na misté, protoze vétSina dokumentti zde
"nepostupuje”" podobnym zplsobem, jako je tomu u navrha standardl). Patii sem Ctyfi
kategorie dokumenti RFC: informational, experimental, prototype a kone¢né historic.

Informational RFC (informac¢ni) oznaCuje dokument, ktery je zamyslen jako
informativni material - tedy takovy, ktery vysvétluje, radi, pfinasi dopliujici informace atd.
Dokumentti RFC tohoto typu je pocetné zdaleka nejvice.

Experimental RFC (experimentélni) — takto oznacené¢ dokumenty obsahuji zajimavé
informace o protokolech a technologiich, které nemaji zfejmou Sanci se masov¢ ujmout, ale je
dobré o nich vetejné védét.


ftp://ftp.isi.edu/in-notes/rfc2026.txt

Prototype RFC — jedna se o feSeni, ktera jsou zatim ve stddiu experimentu, ale se
zamérem né€kdy v budoucnu piejit do "standards-track" a stat se standardem.

Historic RFC (historickou) se specifikace stava, jestlize je piekondna svym
nasledovnikem a/nebo se Gpln¢ prestane v Internetu pouzivat.

V. RFC - jiné ¢lenéni
Standard (STD )

Skute¢nost, ze dokument RFC se nikdy neméni, pfinasi mnoho vyhod, ale také nékteré
nevyhody. Nikomu se sice nemuze stat, Ze by mél v ruce neaktudlni exemplai konkrétniho
dokumentu RFC (s konkrétnim cislem), ale mlize se mu stat, Zze se zabyva urcitou
problematikou a méa v ruce dokument RFC feSici tuto problematiku, ktery jiz byl pfekonan
(zneplatnén) nove¢jSim  dokumentem RFC, ktery fteSi tutéz problematiku. Aby se
nedorozuménim tohoto typu piedeslo, zavedla se ¢asem dalsi klasifikace dokumentli RFC,
oznacovana nyni jako STD (od: standard). Divodem pro jeji specifické pojmenovani je fakt,
ze je omezena jen na dokumenty charakteru platnych standardii (Internet Standard), a netyka
se tedy vSech dokumenti RFC. Pro ndzornou ptedstavu je mozné ptipodobnit dokument RFC
k prazdnym deskam (rychlovazaci), které maji na svém hibeté¢ pevné nadepsanou urcitou
konkrétni problematiku - do téchto "desek" se pak vkladaji ty dokumenty RFC, které se
zabyvaji pfislusnou problematikou a v daném okamziku nebyly zneplatnény novéjSimi
dokumenty RFC. Dokument STD je tedy vzdy totozny s nékterym dokumentem RFC (nebo s
nékolika dokumenty RFC, které fesi jednotlivé ¢asti dané problematiky), ale na rozdil od
dokumentti RFC se dokumenty STD v case méni (je vyménén obsah pomysinych desek
novym dokumentem RFC). Nikomu se tedy nemiize stat, ze by mél v ruce dokument STD,
ktery je pfekonan jinym dokumentem STD feSicim stejnou problematiku - na druhé strané se
ale muze stat, Ze n€ékdo bude mit v ruce jiz neaktudlni verzi dokumentu STD ("desky se
starym obsahem").

FYI (For Your Information)

Dalsim typem dokumenti RFC (resp. jejich jinak uspotadanou podmnozinou) se staly
dokumenty FYT (doslova: pro vasi informaci). Jde o zakladni informa¢ni dokumenty, uréené
zejména pro zacinajici uzivatele Internetu. Opét je nejlépe si je piedstavit jako pevné
nadepsané "desky", do kterych jsou vlozeny konkrétni dokumenty RFC.

BCP (Best Current Practices)

Nejnovéjsi "reinkarnaci" dokumenti RFC je série dokumenti BCP (Best Current
Practices, ve volném piekladu: nejvhodnéj$i postupy a praktiky). Jde o specifickou tfadu
dokumentt, které vyjadiuji stanoviska, nazory a postoje a doporucené postupy velmi Siroké
Internetové komunity (pfikladem miize byt postoj ke spammingu).

VI. Aprilova ¢isla

Dokumenty RFC jsou datovany pouze mésicem a rokem zveiejnéni. Vyjimkou jsou
nekterd aprilova RFC. V indexu mizete u nékterych z nich najit datum zvetejnéni 1 April.
V téchto ptipadech se nejedna o vazné minéné dokumenty RFC, ale jde o dilka, ktera vtipnym
zpusobem (obsahem i zpracovanim) jsou parodii na skutecnd RFC.

3091 Pi Digit Ceneration Protocol. H Kennedy. Apr-01-2001. (Fornat:
TXT=10375 bytes) (Status: | NFORVATI ONAL)



3092 Etynol ogy of "Foo". D. Eastlake 3rd, C. Manros, E. Raynond.
April-01-2001. (Format: TXT=29235 bytes) (Status: | NFORVATI ONAL)

3093 Firewal | Enhancenent Protocol (FEP). M Gaynor, S. Bradner.
April-01-2001. (Format: TXT=22405 bytes) (Status: | NFORVATI ONAL)

3251 Electricity over IP. B. Rajagopal an.
TXT=18994 bytes) (Status:

3252 Binary Lexi cal
(For mat :

3514 The Security Flag in the | Pv4d Header.
(For mat :

April-01-2002. (Format:

| NFORVATI ONAL)

Cctet Ad-hoc Transport. H. Kennedy. April-01-2002.
TXT=25962 bytes) (Status: | NFORVATI ONAL)

S. Bell ovin. 2003.
| NFORNMATI ONAL)

1 April
TXT=11211 bytes) (Status:
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C. Kryptografie a normy
Digitalni certifikaty. IETF-PKIX.
Cast 12. Atributové certifikaty — profil dle rfc.3281 — dil 1.
Jaroslav Pinkava, PVT a.s.

1. Uvod

S problematikou atributovych certifikati se v Ceském jazyce lze seznamit napt. v
prehledovém ¢lanku [3] . V tomto ¢lanku jsou trochu podrobnéji rozebrany takové pojmy jako
atributovy certifikat, atributova autorita a PMI (Privilege Management Infrastructure). Prace s
atributovymi certifikaty vychéazi zejména s nov¢jsi verze normy X.509 (lit. [2] ) — Ctvrta verze
z roku 2000.

2. Zakladni definice

Nejprve struéné k pouzitym pojmim:

Atributovy certifikat (AC): Datova struktura digitaln€ podepsana atributovou autoritou,
ktera propojuje nekteré hodnoty atributi s informacemi o identifikaci jejich drzitele.
Atributova Autorita (AA): Autorita, ktera pfifazuje opravnéni vydavanim atributovych
certifikatu.

opravnéni: Atribut ¢i vlastnost, ktera je entité pfifazena autoritou.

uzivatel AC: libovolna entita, kterd zpracovava AC

ovérovatel AC: libovolna entita, ktera ovéiuje platnost AC a vyuziva vysledek tohoto
ovéreni;

vydavatel AC: entita, ktera podepsala AC (=AA);

nositel AC: entita ozna¢end (mozna nepiimo) v poli nositele AC;

klient: entita, ktera pozaduje provedeni akce pro niz bylo provedeno ovéteni;

Je dobré mit na paméti, ze atributovy certifikat na rozdil od klasického certifikatu
vetejného kli¢e neobsahuje zadny klic.

Mizeme si také napomoci nasledujici analogii. Certifikat vefejného klice lze
povazovat za obCansky priikaz (pas), s jehoZ pomoci je ovéfovana totoznost uzivatele, plati po
dlouhé obdobi, je obtizné ho padélat a existuje pfisny postup pro autentizaci zadatele o tento
certifikat. Atributovy certifikdt je potom néco jako vstupni vizum, je vydavan odliSnou
autoritou a nema tak dlouhou dobu platnosti jako certifikat vetejného kli¢e (napf. to muze byt
i velice kratké ¢asové obdobi definované v hodinach atd.).Pfi z&dosti o vizum je obvykle
piedkladan pas pro ovéfeni totoznosti uzivatele, vstupni vizum je pak pfimo vazano k tomuto
pasu, v pasu je definovano pfimo obdobi platnosti viza popt. dalsi podminky.

Atributové certifikaty jsou prostfedkem, s jehoz pomoci je pfenaSena informace o
opravnénich a to bezpecnou cestou.

Uzite¢na je nasledujici analogie modelu PKI (Public Key Infrastructure) a PMIL.

Entita PMI Entita PKI

zdroj autority (SOA) kotenova CA

atributova autorita (AA) certifikacni autorita (CA)
drzitel opravnéni majitel certifikatu

ovétovatel opravnéni spoléhajici se (ovEfujici) strana




3. Profil atributovych certifikati

V loniském roce bylo vydano rfc3281 (lit. [1]), které nahradilo pfedchozi drafty. Cilem
dokumentu je definice profilu atributovych certifikata pfi jejich vyuZziti v rdmci internetovych
protokolt. Tyka se to zejména elektronické poSty, protokolu IPSEC a bezpecného ptistupu
pfes webovské stranky. Atributovy certifikdt mlze obsahovat atributy, které specifikuji
prislusenstvi k urcité skupiné uzivatelt, definuji roli, bezpecnostni odbaveni ¢i jinou
autorizacni informaci vztazenou k majiteli atributového certifikatu.

Norma X.509 (lit. [2] ) definuje autorizaci jako pfeneseni opravnéni z jedné entity
(ktera je majitelem tohoto opravnéni) k jiné entité. Atributovy certifikat je pak jednim z
mechanizmit pomoci nichZ se prakticky autorizace provadi. Lze také naptiklad zfetézenim
uspotradané posloupnosti atributovych certifikatl ovéfit autentiCnost opravnéni strany, ktera
opravnéni vyhlasuje. Dané rfc vSak zatim nedoporucuje pouzivani takovychto fetézcl —
vzhledem k slozitosti administrace a zpracovani takovychto postupti. neni vSak vylouceno, ze
v budoucnosti bude tato moznost povolena.

V nékterych situacich je pro klienta vyhodné "pfesunout" atributovy certifikat na
server. Nasledné jiz pak neni vyzadovdna komunikace mezi klientem a serverem, server
nemusi pak provadét potfebna vyhledavani (zlepsi to vykon serveru) a ovétfovateli AC je
pfendSeno pouze to co potifebuje védét. Tento model je zejména vhodny pii relacich mezi
doménami, kde potom uzivatelova prava se stavaji pravy jeho domovské domény.

Naopak v jinych situacich je vhodnéjsi, aby se klient autentizoval vii¢i serveru a ze
serveru si stahl klientiv AC (od vydavatele AC ¢i ze skladu). Tento model muze byt
implementovan takovym zptsobem, ze neovlivni klienta a protokol mezi klientem a serverem.
Model je vhodny pii relacich mezi doménami, kde prava klienta Ize prenést spiSe v ramci
domény serveru nez v ramci klientovy domény.

V téchto situacich je mozna celd fada riznych vymén mezi tfemi entitami — klient,
server a vydavatel AC. Také pfitom miZe existovat podpora adresaid ¢i jinych skladii, odkud
jsou ziskavany atributové certifikaty. Obrazek zndzoriuje tyto moznosti.

o e o +
| | Server Acquisition
| AC issuer e +
I I I
S + |
I I
| dient |
I
I

oo + oo - oo +
| | AC "push" | |
| dient R + Server |
| | (part of app. protocol) | |
oo + oo - oo +
I I
| dient | Server
| Lookup R + | Lookup
I I I I
L + Repository e .-+
I I
Fom e e e e e oo - +

Qor. 1. Pohyby atributového certifikatu
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V rfc.3281 definovany profil atributového certifikatu spliiuje nasledujici pozadavky:
Pozadavky vzhledem k ¢asu a platnosti:

1. Jsou podporovany atributové certifikaty jak kratkodobé¢ platné, tak i platné dlouhodobé.
Typicky je platnost kratkodobych certifikath definovana v hodinach - zatimco platnost
certifikatu verejného klice je definovana v mésicich. Takovato kratka doba platnosti
atributovych certifikati umoznuje praci s nimi bez potieby existence cesty pro jejich
odvolani.

Typy atributii:

2. Vydavatelé atributovych certifikatli by méli umét definovat vlastni typy atributll v ramci
uzavienych domén.

3. Mcly by byt definovany nekteré standardni typy atributli obsazené v atributovych
certifikatech. Jsou to napft. nasledujici:

nn nn

"access identity," "group," "role,

nn nn

clearance," "audit identity," and "charging identity."

4. Standardni typy atributi by mély byt definovany takovym zplsobem, aby umozinovaly
ovetovateli AC rozliSit pouziti téhoz atributu v riznych doménach. Naptiklad je vhodné
rozliSovat administratory ve smyslu pouzivaném Baltimorem a ve smyslu definovaném
SPYRUSem.

Vyuzivani atributovych certifikati:

5. Mc¢lo by byt umoznéno zacileni atributovych certifikati vici jednomu serveru ¢i vaci
malému poctu serverti. To mj. znaci, Zze divéryhodny server, ktery neni cilem, zamitne
atributovy certifikat ve svém procesu rozhodovani o autorizaci.

Presun AC versus stahnuti AC (Push vs. Pull):

6. Atributovy certifikat by mél byt definovan tak, Ze miize byt bud’ pienesen od klienta na
sever nebo naopak muze byt stdhnut ze skladu ¢i od jiné sitové sluzby a to vcetné od
online vydavatele atributovych certifikatu.

V nasledujici ¢asti vyjdeme pii popisu vlastnosti profilu AC z jeho ASN definice.

4. Literatura

[1] rfc3281: An Internet Attribute Certificate Profile for Authorization

[2] ITU-T Recommendation X.509 | ISO/IEC 9594-8: Information technology —open systems
interconnection — the Directory: Public-Key and Attribute Certificate Frameworks, Version 4,
2000

[3]J. Pinkava: Atributové certifikaty a PMI, Datakon 2002 (v nejblizsi dob¢ bude tento
¢lanek dostupny na webovské strance autora zde na Crypto-Worldu)

[4] Attribute Certificate Policy extension, draft-ietf-pkix-acpolicies-extn-03.txt, April 2003
[5] LDAP Schema for X.509 Attribute Certificates, draft-ietf-pkix-ldap-ac-schema-00.txt
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D. Konference Eurocrypt 2003
Jaroslav Pinkava, PVT a.s.

Ve dnech 4. az 8. kvétna se ve VarSavé konala kazdoro¢ni konference Eurocrypt
(ptipomenime prazsky Eurocrypt v roce 1999). Webovské stranky konference lze nalézt na
adrese http://www.iacr.org/conferences/eurocrypt2003/ . Samotny program konference je zase
na adrese http://www.iacr.org/conferences/eurocrypt2003/program?2.html .

Nakladatelstvi Springer vydalo ke konferenci sbornik obsahujici celkem 37 piijatych
¢lanki (z celkového poctu 156 piihlaSenych). Navic v tterni veCer probéhla rump-session,
kde v kratkych vystoupenich prezentovalo své vysledky nékolik dalSich desitek autort
(n€ktera z vystoupeni se objevila potom v archivu Cryptology e-print (http://eprint.iacr.org/ ).

V kratkém clanku nelze samoziejmé charakterizovat cely obsah konference, proto jen
k nékterym momentim (samoziejmé kritériem vyberu jsou vystoupeni blizka zadjmim autora).
Nejprve k bezpecnosti kryptoschemat asymetrické kryptografie. V Crypto-Worldu bylo jiz
komentovano zatizeni TWIRLE (Shamir, A.; Tomer, E.: Factoring Large Numbers with the
TWIRL Device, preprint Cryptome, January 2003). Vlastnosti tohoto zafizeni byly na
Eurocryptu kratce komentovany v rump-session (Lenstra aj.). Bylo konstatovano (1), Ze je to
dnes nejrychlejsi existujici metoda faktorizace velkych cisel, dale (2), je realnd faktorizace
1024 bitového ¢isla pomoci tohoto zafizeni a konecné (3) financni ndklady na takovouto
kryptoanalyzu budou asi vys$si nez byly uvadény v ¢lanku Shamira a Tomera.

Mladicky, ale jiz dostate¢né¢ znamy némecky matematik Florian Hess pracujici v
oblasti eliptické kryptografie se ve svém vystoupeni (The GHS Attack Revisited) zabyval
perspektivami momentalné nejsiln€jSiho kryptoanalytického postupu ve vztahu k eliptickym
kryptosystémiim (metoda Weilova spadu). Uvedl néktera novd zobecnéni jiz znadmych
postupt (diky témto postupim se mnozstvi zranitelnych eliptickych kiivek zvétsilo
kvadraticky). Zaroven vSak konstatoval, Ze tyto postupy lze tispésné aplikovat jen na nékteré
specialni typy eliptickych kfivek — napf. kfivky v binarnich télesech 2", kde n je slozené ¢islo.
Takovéto kiivky byly navrhovany pro pouziti v protokolech IPSEC. O slabosti téchto kiivek
se vSak jiz vi delsi dobu. Zaroven bylo konstatovano, Ze metodu v soucasné¢ podobé nelze
vyuzit pro kiivky v binarnich télesech, kde n je prvocislo a podobné ji nelze pouzit ve vztahu
k eliptickym kiivkam v prvociselnych télesech.

Asymetrické kryptografii byla vénovana cela fada dalSich vystoupeni, objevily se
navrhy nékterych novych algoritmt, diskutovana byla bezpecnost jiz existujicich postupt
(NTRU, RDSA, uzlickov¢ algoritmy atd.).

Otazkam prace s certifikaty bylo vénovano vystoupeni amerického odbornika
C.Gentryho — Certificate-Based Encryption and the Certificate Revocation Problem. Autor se
zde pokousi trochu netradi¢ni cestou vypoiadat se s problémem odvolavani (revocation)
digitalnich certifikati. Zavadi pojem certifikatového Sifrovani. Certifikat zde slouzi zaroven
jako desifrovaci klic.

Nesporné velice zajimavym bylo zvané vystoupeni (invited talk) francouzského

kryptologa Jacquese Sterna (mj. byl $éfem programového vyboru prazského Eurocryptu).
Tykalo se problematiky prokazatelné¢ bezpecnosti (Why Provable Security Matters?) a velice
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hezky diskutuje nékteré koncepty soucasnych pohledi na bezpecnost kryptografickych
postupti.

K problematice se jest¢ autor chce v Crypto-Worldu vratit, kazdopadné doporucuji
vSem zajemcim o moderni pohledy v kryptografii (¢lanek mj. obsahuje i obsirnou bibliografii
k problematice).

ENIGMA vystavena na konferenci Eurocrypt 2003
foto: P.Vondruska

Ur¢itym odlehéenim bylo vystoupeni z oblasti historie kryptologie. Samoziejmé
vzhledem k tomu, ze se Eurocrypt konal ve VarSave, nebylo mozné se nezminit o proslulém
némeckém Sifratoru ENIGMA a o uloze polskych kryptologl pfi nalézani kryptoanalytickych
postupt, které vedly spojence k luSténi némeckych zprav a v historii druhé svétové valky
sehraly dilezitou roli. Panové Kris Gaj a Arkadiusz Orlowski ve svém vystoupeni (Facts and
Myths of Enigma: Breaking Stereotypes) velice hezky popsali tato historicka fakta i ve svétle
nekterych moznd dosud méné znamych skutecnosti v€etné napt. zivotnich osudii polskych
kryptologi (Marian Rejewski, Jerzy Roycki a Henryk Zygalski), ktefi v tficatych letech
polozily zaklady kryptoanalyzy Enigmy.

Ve vystoupenich na Eurocryptu se odrazilo celé Siroké spektrum teoretickych otazek,
které provazi vyvoj moderni kyptografie (napi. metody symetrické kryptografie, protokoly s
nulovou znalosti, protokoly pro vyménu klic¢l, otdzky budovani teoreticko-filosofickych
zékladl kryptografie — teorie vypocetni slozitosti, vztah k teorii informace atd.).
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E. Standard pro kategorizaci bezpecnosti vladnich informaci a
informac¢nich systémi - FIPS PUB 199
Pavel Vondruska, CESKY TELECOM, a.s.

Opravdu zhavou novinkou fady FIPS PUB (The Federal Information Processing
Standards Publication Series), kterou vydadva americky narodni institut standardi a
technologie NIST (The National Institute of Standards and Technology), je nendpadny, pouze
dvanactistrankovy inicializacni draft oznaceny FIPS PUB 199. Tento draft nese datum
vyhotoveni kvéten 2003 a byl zvefejnén spolecné s zadosti o vetejnou diskusi 16.5.2003
(Federal Register: May 16, 2003, Volume 68, Number 95) .

Nazev tohoto dokumentu je ,,Standard pro kategorizaci bezpecnosti vladnich informaci
a informacnich systémi* (Standards for Security Categorization of Federal Information
and Information). Pfipominky a komentafe k tomuto draftu musi byt zaslany do 14.8.2003
na e-mail adresu fips.comments@nist.gov . Potom bude nésledovat proces zpracovani a
vyhodnoceni dorucenych pifipominek, ktery povede k vyhlaSeni upraveného standardu.
Neodpustim si srovnani s lhiitami k vefejnym piipominkdm névrha standardi, které na svych
www strankdch zvefejiiuje naSe Ministerstvo informatiky (http://www.micr.cz), kde napf.
navrh ke standardiim informaéni bezpecnosti KI ISVS byl vyvéSen 7.5.2003 a pfipominky
musi byt zaslany do konce kvétna).

Dokument ,,Standard pro kategorizaci bezpecnosti vladnich informaci a informacnich
systétmi“ je urCen pro americké vladni Ufady, které jej maji pouzit ke kategorizaci
zpracovavanych informaci a informacnich systémii. Pfipomenime, ze se tykd pouze oblasti
senzitivnich informaci, které vSak nejsou utajované. V tomto smyslu nemé podobna kategorie
u nas obecné pojmenovani. V CR existuji pouze piedpisy, které natizuji jak klasifikovat
utajované skutecnosti a piislusné informacni systémy, které tato data zpracovavaji (zdkon
¢.148/98 O ochran¢ utajovanych skutecnosti). Ostatni data zpracovavana v oblasti vefejné
moci nebo v soukromé sféfe nejsou nijak oficidlné oznaGena a nijak klasifikovana (v CR se
misto pojmu kategorizace dat pouziva termin klasifikace dat). V ptfipadé¢ soukromé sféry
zpravidla existuje tfidéni na zaklad¢ interni celkové bezpecnostni politiky a neni tedy
jednotné a neni zadnym piedpisem nebo doporucenim upraveno.
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Znamé systémy, které se dosud pouzivaji pro klasifikaci (nebo slovy piedlozeného
standardu kategorizaci), jsou ,linedrni“. Tim minim, ze pouZzivaji hierarchickou strukturu
typu:

* Vyhrazeno, diivérné, tajné, piisné tajné (zakon ¢.148/98 Sb.)
e Vefejna data, senzitivni data, chranéna data (takovéto tfidéni lze nastavit uvnitf
organizace napt. pomoci pojmenovani aktiv v Celkové bezpecnostni politice)
* Data kategorie 0, 1, 2
* Veiejna data , data jen pro interni potifebu, obchodni tajemstvi
Apod.

Ptredlozeny draft k vefejné diskusi, vSak zavadi novou, zcela revoluc¢ni myslenku
kategorizace dat (alespon ja jsem se s ni zatim nikde nesetkal © ), ktera vychazi ze dvou
odliSnych charakteristik.

Prvni charakteristika si v§ima, co je u daného dokumentu / informa¢niho systému
diilezité z hlediska zpracovavanych informaci. Pfedkladatelé (U.S. Department of Commerce,
Technology Administration, National Institute of Standards and Technology) vybrali tyto
vlastnosti : Diivérnost, Integritu a Dostupnost.

Pro ucely tohoto dokumentu pouzivaji tyto pojmy nasledovné :
Duvernost : Opatieni zajistujici pouze opravnény piistup k informacim a chranici proti jejich
neopravnénému zveiejnéni, vcetné prostiedkii pro ochranu osobnich tdaji a ochranu
vlastnickych prav.
Integrita:  Ochrana ptfed nevhodnou modifikaci ¢i zni¢enim informace, zahrnuje také
otazky autenti¢nosti a nepopiratelnosti pivodu informace.
Dostupnost : Opatieni zajiSt'ujici v€asny a spolehlivy pfistup k pouziti informace.

Za druhou charakteristiku vybrali navrhovatelé miru rizika (Level of Risk). Tuto miru
rizika zvolili tfistupniovou : nizkou (low), primérnou (moderate), vysokou (high). Pro kazdy
stupenn ptesné definovali, co se tim rozumi. Je zde tedy celkem devét definic 1-9, které
muzeme formalné sestavit do nasledujici tabulky :

LEVEL OF RISK
Stupen rizika

Low | Moderate| High
Nizky | Stiedni | Vysoky
Confidentiality 1 ) 3
Diavérnost
Integrity
Integrita 4 > 6
Availability
Dostupnost ! 8 ?

Tyto definice slovné charakterizuji a popisuji, co by ztrata prislusné vlastnosti
znamenala : napf. ohrozeni (negativni vysledek) operace , nepfiznivy az katastroficky scénar
pro operaci, ohrozeni ztraty lidského zivota, atd. ....

vvvvvv

z celého dokumentu a bude podstatnd vzhledem ke sprdvnému roztiidéni dokumentl /
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informacnich systémt a predpokladdm, ze pravé k témto definicim a spravnému zatfidéni
vyjmenovanych dopadt bude nejvice zaslanych pfipominek.

Po zafazeni a ohodnoceni podle predchozi tabulky bude kazdy vladni informacni
sytém nebo chranénd informace zatazena do kategorie, kterd bude popsana ptislusnym dvou
parametrovym systémem.

KATEGORIE = [(duvérnost, stupen rizika), (integrita, stupen rizika), (dostupnost, stupen
rizika)].

CATEGORIZATION = [(confidentiality, RISK-LEVEL), (integrity, RISK-LEVEL),
(availability, RISK-LEVEL)].

Vyhodou takto navrzeného tiidéni je (i kdyz to nemusi byt na prvni pohled ziejmé)
ochrana investic na zabezpecCeni dat a informacnich systému, ve kterych se tato data
zpracovavaji. D4 se ocekavat, Ze budou vyvijeny a vyrabény ucelové ochranné prostiedky,
které zabezpe€i ochranu podle takto stanovenych pozadavkl. Dfive pouzivané prostiedky
(napt. hodnocené podle FIPS 140-2 Level 1 az Level 4) musely pro uspésné¢ vyhodnoceni a
zafazeni do urcitého stupné bezpec¢nosti mit implementovany vSechny funkce, které¢ byly na
tento stupen hodnoceni pozadovany a které ne vzdy koncovy uzivatel potieboval nebo
vyuzival.

D4 se ocekavat, Ze toto jemnéjsi tfidéni umoZzni implementovat do zafizeni funkce,
které koncovy uzivatel potiebuje k pokryti hrozeb, ktery jeho konkrétni informacni systém
zatazeny do vySe definované kategorie (napfi. kategorie (1,1,3) ) skutecné vyZzaduje a spravce
takto zafazené¢ho informac¢niho systému nebude muset platit za funk¢nost zatizeni, které jeho
systétm nevyuzije. Dalsi vyhodou by mohlo byt i zkradceni doby hodnoceni (evaluace)
takovéhoto prostiedku, nebot’ zafizeni bude obsahovat jen omezeny pocet funkci a tedy
zkraceni cyklu vyvoj — hodnoceni — vyroba — nasazeni prostfedku. V soucasnosti se
v nékterych ptipadech vyzaduje, vsouladu s pfisluSnymi pifedpisy, nasazeni pouze
hodnocenych prostiedkli. Vzhledem k tomu, ze tato hodnoceni trvaji i n¢kolik let, stava se, ze
vyhodnocené prostfedky jsou v okamziku nasazeni jiz zastaralé.

Z vyse uvedenych divodi doporucuji vénovat tomuto nenapadnému draftu patiicnou
pozornost, nebot’ by v budoucnu mohl zcela zdsadnim zptisobem ovlivnit sféru klasifikace
(kategorizace) informaci a informacnich systému, a to by mélo pfimy dopad (v horizontu
n¢kolika let) na zplsob hodnoceni bezpecnosti informacnich systémt a kryptografickych
prostiedk.

Draft standardu je dostupny ve formatu PDF na adrese:
http://csrc.nist.gov/publications/drafts/FIPS-PUB-199-ipd.pdf
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F. Smérnice OECD pro bezpec¢nost informacnich systémi a siti:
smérem ke kulture bezpecnosti
Pavel Vondruska, CESKY TELECOM, a.s.

Ministerstvo informatiky (http://www.micr.cz) je za CR gestorem spoluprice s
Vyborem pro informacni, poc¢itatovou a komunikacni politiku OECD, v jehoz ramci plsobi
Pracovni skupina pro informacni bezpecnost a ochranu soukromi. Vyznamnym vystupem této
pracovni skupiny je Smérnice OECD pro bezpecnost informacnich systémii a siti: smérem
ke kultuie bezpecnosti (OECD Guidelines for the Security of Information Systems and
Network: Towards a Culture of Security), kterd stanovuje devét zasad v oblasti bezpecnosti
informacnich systémi a siti. Tato smérnice byla pfijata jako Doporuc¢eni Rady OECD na jejim
1037. zasedani dne 25. Cervence 2002.

Ve smyslu zavérecnych doporuceni k této Smérnici, kde se mimo jiné doporucuje, aby
byla tato Smérnice Sifena prostfednictvim vefejného a soukromého sektoru vcetné statnich
sprav, podniki, ostatnich organizaci a individualnich uzivatell za G¢elem prosazovani kultury
bezpecnosti a doporuceni vSem dotéenym stranam, aby byly pfijimany nezbytné kroky k
provedeni Smérnice zpisobem piiméfenym jejich individualni tloze, si i na strankach naseho
e-zinu stru¢né predstavime zakladni cile a zasady uvedené v této Smérnice.

I. Cile Smérnice jsou

- prosazovat kulturu bezpecnosti mezi vSemi ucastniky jako prostfedek ochrany
informacnich systémi a siti,

- zvySovat informovanost o riziku pro informacéni systémy a sité, politice, praxi,
opatfenich a postupech, které jsou k feSeni téchto rizik k dispozici, a potiebé jejich piijeti a
realizace,

- péstovat vétsi davéru ucastnikll v informacni systémy a sité a ve zplisob, jakym jsou
poskytovany a vyuzivany,

- vytvofit obecny referenéni ramec, ktery ucastnikim pomize porozumét
bezpecnostnim otazkam a ctit etické hodnoty pii vytvareni a realizaci promyslené politiky,
praxe, opatfeni a postupli k bezpecnosti informacnich systému a siti,

- prosazovat spolupraci a sdileni informaci, jak bude vhodné, mezi vSemi ucastniky
vytvéfeni a realizace bezpecnostnich politik, praxe, opatieni a postupti,

- prosazovat zohlednéni bezpecnosti jako dilezity cil vSech ucastnikii zapojenych do
vytvéfeni a realizace standardi.

II. Zasady Smérnice

Nasledujicich devét zasad se navzajem doplnuje a nemély by byt vykladany
samostatné, ale vzdy jako jeden komplexni celek.

1) Informovanost
Ucastnici by méli byt informovani o potiebé bezpecnosti informacnich systémt a siti a

o tom, co mohou udélat, aby bezpec¢nost prohloubili.

2) Odpovédnost
Vsichni ucastnici jsou odpovédni za bezpecnost informacnich systému a siti.
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3) Reakce
Ucastnici by méli jednat v€as a vzdjemné spolupracovat pii predchazeni

bezpecnostnim incidentiim, jejich odhalovani a reagovani na n¢.

4) Etika
Ucastnici by méli respektovat legitimni zajmy ostatnich.

5) Demokracie
Bezpecnost informacnich systémt a siti by meéla byt slucitelna se zékladnimi

hodnotami demokratické spolecnosti.

Siti.

6) Odhad rizika
Ugastnici by méli provadét odhady rizik.

7) Navrzeni a realizace bezpecnosti

Ucastnici by méli bezpe¢nost zahrnout mezi zakladni prvky informacnich systému a
8) Rizeni bezpecnosti

Ucastnici by méli k fizeni bezpecnosti zaujmout komplexni piistup.

9) Prehodnocovani
Ucastnici by méli revidovat a ptehodnocovat bezpecnost informac¢nich systému a siti a

provadeét prislusné ipravy bezpecnostni politiky, praxe, opatieni a postupi.

I11. Doporuceni

Tato Smérnice neni vynutitelnd, ale ma pouze doporucujici charakter. V zavérecnych

doporucenich se mimo jiné doporucuje clenskym zemim, aby:

- zavedly novou nebo upravily stavajici politiku, praxi, opatfeni a postupy, aby
tyto odrazely a zohlediovaly Smérnici pro bezpec¢nost informacnich systémi
a siti: smérem ke kultufe bezpecnosti, piijetim a prosazovanim kultury
bezpecnosti vylozené v této Smérnici;

- navzajem konzultovaly, koordinovaly a spolupracovaly na narodni a
mezinarodni urovni pii provadéni této Smérnice;

- daly Smérnici v¢as a vhodnym zplsobem k dispozici ne¢lenskym zemim,;

- kazdych pét let Smeérnici revidovaly za ucelem podpory mezindrodni
spoluprace v otazkach tykajicich se bezpecnosti informacnich systému a siti;

- Sifily Smérnici prostfednictvim vefejného a soukromého sektoru vcetné
statnich sprav, podnikli, ostatnich organizaci a individuédlnich uzivateli za
ucelem prosazovani kultury bezpecnosti a doporuceni vSem dotéenym
stranam, aby byly odpovédné a pfijimaly nezbytné kroky k provedeni
Smérnice zpisobem piiméfenym jejich individudlni uloze (jiz v uvodu
citované doporuceni o Sifeni Smérnice);

Oficidlni Cesky preklad této osmnactistrankové Smérnice je od tohoto kvétna k dispozici ke
stazeni zde: http://www.micr.cz/upload_file/20030422114605_smernice_oecd.pdf
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G.Letem Sifrovym svétem

OpenSSL hodnoceno podle FIPS 140-2 na Level 1

The Open Source Software Institute (Oxford, http://www.oss-institute.org ) oznamil
3.5.2003, ze OpenSSL vstupuje do procesu hodnoceni podle FIPS 140-2 na Level 1. Splnéni
téchto pozadavki je nezbytné k tomu, aby Sifrovaci subsystém mohl byt pouzivan pro potieby
US vlady pro zpracovani citlivych, ale neutajovanych informaci. Ukonceni hodnoceni a
udéleni certifikatu se ocekava ke konci roku 2003.
http://newsvac.newsforge.com/article.pl?sid=03/05/01/1851208

Chip CD 05/03 ( http://www.chip.cz/3/chiped.php )

ok 141
[—— Na CD, kter¢ je pfilohou k Chipu 5/2003,
naleznete 1 rozsdhlou ukazku naSich e-zinQ
Crypto-World. Ve verzi pro toto CD je dostupny
kompletni ro¢nik 2002 a ¢isla ze zacatku roku
2003. Na CD jsou umistény i soutézni ulohy
zroku 2000 a 2001. Bohuzel od ptedani
podkladi do jejich vydani na CD doslo ke zméné
rkida 4.7 (2 domadci stranky Crypto-Worldu, a tak vSechny
Mantecky Sovnik 2.5 zde uvedené odkazy vedou na dnes jiz opusténou
Phablnd shenomidich symed starou adresu:
http://www.mujweb.cz/veda/gcucmp/ misto na
nove¢ ziizenou doménu : http://crypto-world.info

Fonely wodneha ipeiitni
Hang Websiyls 70 (F
EKOHOMICKE SYSTEMY Wi Tresck 1l

= N
et HITY CD

Livarx, Tux Rece:

Sorria Clean

Standardy informacni bezpecnosti KI ISVS
Ministerstvo informatiky zvetejnilo 7.5.2003 néavrhy osnov k pfipravovanym
standardim ISVS (informacni systém vefejné spravy), které se tykaji feSeni informacni
bezpecnosti v KI ISVS. Dokument je uvolnén k vetejnému piipominkovani. Vase nazory a
naméty lze zasilat do konce kvétna 2003.
Obsah ptipravovanych standardii:
Mapa zékladnich Fidicich dokumentti SRIB
Standard ISVS pro organizacni bezpecnost KI ISVS
Standard ISVS pro klasifikaci a fizeni aktiv KI ISVS
Standard ISVS pro personalni bezpe¢nost KI ISVS
Standard ISVS pro fyzickou bezpecnost a bezpecnost prostredi KI ISVS
Standard ISVS pro fizeni provozu KI ISVS
Standard ISVS pro fizeni ptistupu KI ISVS
Standard ISVS pro vyvoj a udrzbu KI ISVS
Standard ISVS pro fizeni kontinuity ¢innosti KI ISVS
Standard ISVS pro zajisténi shody KI ISVS
Standard ISVS pro pfipojeni ISVS k Internetu
Standard ISVS pro pfipojeni resortnich VPN ke GovNet
Standard ISVS pro vyuzivani sluzeb GovNet KI ISVS
Standard ISVS pro vyuzivani kryptografickych prosttedki
Dokument naleznete zde : http://www.micr.cz/?idm=15 .
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Doporucujeme pro vyukové potieby:

Free ELPI - Elektronicky podpis 1.4a (http://www.slunecnice.cz/product/FreeELPI/)
Program na podepisovani, ovéfovani podpist, Sifrovani a nenavratné vymazani. Skartovani
soubortl, generovani RSA kli¢t, certifikatii X509 a zadosti o certifikat Typ: Program i s vasim
soukromym klicem si nahrajete na USB "disk" nebo disketu. Zjednodusite si tak podepisovani
a soukromy kli¢ pro podepisovani na cizim pocitaci., protoze ELPI neni nutné instalovat.
Detaily o produktu Autor: Ing. Peter Rybar

Web produktu: http://elpi.host.sk

Jak jsme jiz informovali v nasem e-zinu 3/2003 - vychazi zajimavy text:

Simon Singh : Kniha koda a Sifer. Utajovani od starého Egypta po kvantovou
kryptografii. Pieklad Petr Koubsky a Dita Eckhardtova, odborna lektorace Viastimil Klima,
382 stran, 180 ilustraci, tabulek a ptiloh, cena 350 K¢, ISBN 80-86569-18-7, nakladatelstvi
DoKoftan, fada Aliter. Singhova kniha mapuje v osmi kapitolach historii Sifrovani i soucasny
stav kryptologie. Diky pfistupnému stylu lze knihu doporucit kazdému zajemci o tuto
nesporn¢ zajimavou oblast lidské ¢innosti. (http://www.dokoran.cz/ep2003/sifry.html ).

Pokud se chcete s knihou blize seznamit a nechcete si ji kvili tomu hned kupovat, mate
moznost si piecist nejdiive jednu z osmi kapitol této knihy. Nakladatel byl tak laskav, ze
povolil Science Worldu (http://www.scienceworld.cz/) publikovani ¢tvrté kapitoly ,,Boj
s Enigmou*.

Ukézka €.1 : Velka knih koédu a Sifer: Zrod Enigmy

Ukazka ¢.2 : Enigma podruhé: Spojenci ziskavaji repliku stroje

Ukazka &.3 : Enigma potteti: Uspéch polskych kryptoanalytikii

Ukazka ¢.4 : Enigma poctvrté: Piichazi Turing

Ukézka €.5 : Enigma popaté a naposled: Turingiv uspéch

Ve forméatu MS Word lze stdhnout vSechny tyto ukazky najednou z adresy:
http://www.scienceworld.cz/sw.nsf/ID/3CD0O758FBF3272B3C1256D0A00294D05

Kalendar vybranych akci

EurOpen.CZ
XXIIkonference
25.5-28.5.2003

Nové Hrady
http://www.europen.cz

Nové sluzby certifika¢ni autority, hierarchicka ¢asova razitka a elektronické obc¢anské
prikazy

Workshop

28.5.2003, Praha (PVT)

ida.luxova@pvt.cz

Information Security Summit

4.ro¢nik mezinarodni konference

28.-29 kvétna 2003

Micovna Prazského hradu
http://www.dsm.tate.cz/is2/2003
http://www.dsm.tate.cz/index.php?typ=DA A &showid=218
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KONFERENCE SYSTEMOVA INTEGRACE 2003
11.ro¢nik

16. a 17. ervna 2003 , Praha na Zofing.
http://si.vse.cz/

Standardy Informacni bezpecnosti
(ptedbézny nazev)

Seminat CSNI

24.6.2003

http://www.csni.cz

doucek@yvse.cz (informace)

TATRACRYPT 2003

Central European Conference on Cryptology

June 26-28, 2003

Bratislava, Slovak Republic

List of plenary speakers:

- Professor Spyros S. Magliveras, Florida Atlantic University, USA:
Cryptographic Primitives Based on Groups of Hidden Order

- RNDr. Viastimil Klima, ICZ a.s, Praha 10, Czech Republic:

Side Channel Attacks - Highly Promising Directions in Modern Cryptanalysis
- Professor Pino Caballero Gil, Universidad de la Laguna, Tenerife, Spain:
Practical Design of Two-Party Cryptographic Protocols

- Professor Attila Pethé, University of Debrecen, Hungary:

Application of unusual number theoretical functions in cryptography

Conference webpage: http://www.elf.stuba.sk/Katedry/KM/TATRACRYPT/index.htm

DATAKON 2003

termin konani konference: 18. - 21. 10. 2003
23.5. - termin podani navrhu piispévku

misto konani konference: Hotel SANTON, Brno
podrobné informace viz: http://www.datakon.cz

The Eighth Australian conference on Information Security and Privacy (ACISP 2003)
9-11 July 2003

University of Wollongong

Sydney, Australia

http://www.itacs.uow.edu.au/research/NSLabs/acisp03

The 7" Workshop on Eliptic Curve Cryptography (ECC 2003)

University of Waterloo

Waterloo, Ontario, Canada

August 11,12 and 13, 2003
http://www.cacr.math.uwaterloo.ca/conferences/2003/ecc2003/announcement.html
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Workshop on Cryptographic Hardware and Embedded System 2003 (CHES 2003)
Cologne, Germany

September 7-10, 2003

http://www.chesworkshop.org

Piehled prijatych prispévku : http://islab.oregonstate.edu/ches/accepted.html
Vlastimil Klima, Ondrej Pokorny, Tomas Rosa : Attacking RSA-based Sessions in
SSL/TLS

CRYPTOGRAPHY Fundamentals and Aplications

(Lecturer: Ueli Maurer, ETH Zurich)

Engelberg, Switzerland

October 6-9, 2003

e-mail: seminars@dplanet.ch

International Conference on Applied Cryptography and Network Security (ACNS "03)
Kumming, China

October 16-19, 2003

http://www.onets.com.cn/dhe.htm

The 6" International Conference on Information Security and Cryptology (ICISC 03)
Seoul, Korea

November 27-28, 2003

http://cist.korea.ac.kr/icisc03

ASIACRYPT 2003

Taiwan

Noveber 30 — Decenber 4
http://conf.ncku.edu.tw/ac03

Advanced Course on Contemporary Cryptology
February 2 to 13, 2004

Centre de Recerca Matematica

Campus of the Universitat Autbnoma de Barcelona
http://www.crm.es

Financial Cryptography 04
Key West,

Florida, USA
http://www.ifca.ai/fc04/

2"! JEEE International Workshop on Information Assurance (IWIA04)
University of North Carolina at Charlotte

Charlotte, North Carolina, USA

http://iwia.org/2004
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O C¢em jsme psali v kvétnu 2000 - 2002

Crypto -World 5/2000

@mmounwx>

Statisticky rozbor prvého znamého megaprvocisla (P.Tesaf, P.Vondruska) 2-3
Mersennova prvocisla (P.Vondruska) 4-7
Quantum Random Number Generator (J. Hruby) 8
Sdruzeni pro bezpecnost informacnich technologii a informacnich systémii (BITIS)
Code Talkers (I1.dil) , (P.Vondruska) 10-11
Letem Sifrovym svétem 12-15
Zavérecné informace 15

Ptiloha : J.Hruby , soubor QNG.PS

Crypto -World 5/2001

@mmounwx>

Bezpecnost osobnich pocitact (B. Schneier) 2-3
Zahadna paska z Prahy 1.dil (P.Vondruska, J.Janecko) 4-6
Ukonceni platnosti, zneplatnéni (a zruSeni) certifikatu, I.dil (J.Prokes) 7-8
Identrus - celosvétovy systém PKI (J.Ulehla) 9-11
Kryptografie a normy, dil 7. - Normy IETF - S/MIME (J. Pinkava) 12-17
Letem Sifrovym svétem 18
Zavérecné informace 19

Ptiloha : priloha.zip : soucasti jsou soubory obsah.rtf (obsah vSech dosud vyslych e-zina
Crypto-World ) a mystery.mid (viz. ¢lanek "Zahadna paska z Prahy")

Crypto World 5/2002

oFETAw >

Ovéfeni certifikdtu poskytovatele (P.Vondruska) 2-4
Radioaktivni rozpad a kryptografické klice (L.Smolik, D.Schmidt) 5-8
Digitélni certifikaty. IETF-PKIX ¢ast 3. (J.Pinkava) 9-12
Je 1024-bitova délka klice RSA dostatecna? (J.Pinkava) 13-18
Studentské bezpecnostni a kryptologicka soutéz - SBKS'02 19
Letem Sifrovym svétem 20-22
Zavére¢né informace 23

Ptiloha: SBKS 2002 - vyzva pro autory cfp.pdf
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H. Zavérecné informace
1. Sesit

Crypto-World je oficidlni informaéni seSit "Kryptologické sekce Jednoty ceskych
matematikti a fyzik" (GCUCMP). Vsechny uvedené informace jsou pievzaty z volné
dostupnych provéienych zdrojii (Internet, noviny) nebo se jedna o pivodni ¢lanky podepsané
autory. Pfipadné chyby a nepfesnosti jsou dilem P.VondruSsky a autort jednotlivych
podepsanych ¢lankti, GCUCMP za n€ nema odbornou ani jinou zodpovédnost.

Clanky neprochazeji jazykovou kontrolou!

Adresa URL, na niz miiZzete najit tento seSit (nejdiive 15 dni po jeho rozeslani) a
piedchozi seSity GCUCMP (zkonvertovany do PDF formatu), informace o pfednaskach z
kryptologie na MFF UK, nékteré ¢lanky a dal$i souvisejici témata :

http://crypto-world.info

2. Registrace / zruSeni registrace

Zajemci o zasilani tohoto seSitu se mohou zaregistrovat pomoci e-mailu na adrese
pavel.vondruska@post.cz (ptedmét: Crypto-World) nebo pouzit k odeslani zadosti o registraci
formulaf na http://crypto-world.info . Pfi registraci vyzadujeme pouze jméno a piijment, titul,
pracovisté (neni podminkou) a e-mail adresu urc¢enou k zasilani seSitu.

Ke zruSeni registrace staci zaslat kratkou zpravu na e-mail pavel.vondruska@post.cz
(pfedmét: rusim odbér Crypto-Worldu !). Ve zprave prosim uved’te jméno a piijmeni a e-mail
adresu, na kterou byl sesit zasilan.

3. Spojeni

bézna komunikace, zasilani prispévku k otisténi , informace
pavel.vondruska@crypto-world.info
pavel.vondruska@post.cz

pavel.vondruska(@ct.cz
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