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A. HackeFi pomozte I1. (poucny pribéh se Stastnym koncem)
Mgr. Pavel Vondruska, GCUCMP

V minulém ¢isle Crypto-Worldu (6/2002) jsme na strané 21 zvefejnili vyzvu pievzatou
z Norway post - ,,Hackefi pomozte”, ve které se hledaji osoby, které jsou schopny pomoci
najit pfistupové heslo do elektronického archivu norského muzea. Pracovnik, ktery archiv
vytvoril a spravoval zemfel. Za svého Zivota heslo nikomu nesdé€lil. Dulezitd data v ptislusné
databazi se stala nedostupnymi.

Problém se podatilo vyfeSit a heslo bylo nalezeno. Pro nékteré poucné momenty celé
kauzy se k tomuto ptib&hu jesté nyni vratime.

Vsechno zacalo pied deviti roky — norské Centrum Ivara Aasena pro kulturu a jazyky
zacalo zpracovavat a prevadét do digitalni formy rozsahlou sbirku obsahujici vice nez 11 000
titula a bibliografickych materiala, které shromdzdil profesor Reidar Djupedal. Profesor se
zabyval zrodem nového norského jazyka Nynorsk vychazejiciho z mistnich dialektd. Jazyk
aktivné pouziva okolo 20 procent obyvatel v zapadni Casti Norska a pouziva se bézné i
v dennim tisku. Zbytek obyvatel pouziva jazyk, ktery je kombinaci danstiny a staré norStiny.
Jak jsme jiz psali, spravce databaze informaci o pivodnim jazyku Nynorsk nedavno zemfel a
piistupovy kod k databazi nebyl nikde nalezen.

Kdyz pracovnici muzea vyzkouseli vSechny jim dostupné prostiedky a heslo nenasli,
rozhodli se uvefejnit vyzvu o pomoc na své internetové strance. Tuto vyzvu postupné
pfevzala i rizné dal$i média. Pomoci mohl opravdu kazdy, nebot’ databdze byla zptistupnéna
na webu muzea a kdo by nasel spravny piistupovy kod, mél jej e-mailem zaslat zpét do
Centra. Centru na zaklad¢ vyzvy pomohl programator Joachim Eriksson. Tomu stadilo jen
necelych pét hodin, aby heslo rozlustil. Data se tak opét stala pfistupna pro historické a
védecké ucely. Odhalené heslo ,,/adepujd* ostatné nebylo zase tak velkym hlavolamem — je to
jméno zakladatele a spravce sbirky psané pozpatku....

Zaver :

- muzeum nemélo vhodnou bezpe€nostni politiku, ve které by byl zajistén pfistup k datim
v ptipad¢ krizovych situaci

- heslo bylo vybrano nevhodné (odvoditelné, kratka délka, pouzita pouze pismena atd...)

- je otazkou, zda mélo smysl viibec utajovat piistup k datim, kdyz tato data byla nakonec
volné vystavena na webu muzea a mohla byt staZzena libovolnym zdjemcem. Po zvefejnéni
hesla se udaje v databazi staly bézné dostupné.

Na zakladé zvetrejnénych informaci se da fici, Ze muzeum neprovedlo spravné ocenéni
dat a nestanovilo pfislusnéd bezpecnostni opatieni souvisejici s ochranou dat podle zatazeni do
prislusné kategorie, nema stanovenu politiku pro klicové hospodafstvi, chybi kontrolni a
dozorovy mechanismus, chybi krizovy plan resp. plan obnovy.

Nenti tak cely pribéh poucenim a také vyzvou pro nékteré naSe instituce a podniky?



B. Rezimy ¢innosti kryptografickych algoritmi
Mgr. Pavel Vondruska, GCUCMP

ReZzim c¢innosti je pojem, ktery souvisi s blokovymi algoritmy Sifrovani (tj. s
kryptografickymi algoritmy, které Sifruji zpravu po blocich pevné délky, napt. o velikosti 64,
128 nebo 256 bith) pii Sifrovani delSich dat (zprav), nez je velikost bloku. Rezimy cinnosti
pro kryptograficky algoritmus DES byly v USA standardizovany uz v roce 1980 v publikaci
FIPS PUB 81 a pozdé&ji v narodni normé¢ ANSI X3.106-1983. Tyto rezimy ¢innosti jsou
doporu¢enym zpusobem, jak pouzit algoritmus DES pro zaSifrovani del§itho proudu bitd.
Organizace ISO tyto rezimy cinnosti normalizovala jako rezimy cinnosti libovolného
blokového Sifrovace a vysledkem jsou dvé normy: ISO 8372 - 1987 (rezimy c¢innosti pro
64bitovy blokovy Sifrovac) a ISO/IEC 10116 - 1997 (rezimy ¢innosti pro n-bitovy blokovy
Sifrovac). VSechny zminéné normy (FIPS, ANSI a ISO) zavadéji ¢tyfi rezimy ¢innosti:

« Rezim ECB (Electronic Code Book)
« Rezim CBC (Cipher Block Chaining)
« Rezim OFB (Output FeedBack)
¢ Rezim CFB (Ciphertext FeedBack).
V dalsim textu budeme znacit i-ty blok zpravy P (Plaintext) symbolem P; , i-ty blok
Sifrového textu C (Ciphertext) C.. a déle i-ty blok hesla K (Key) symbolem K; . Sifrovani

v blokovém Sifratoru formaln¢ spliuje vztah C;= Ej (P;) a deSifrovani P;= Dy (C;) (kde E je
Sifrovaci a D desifrovaci transformace).

Rezim ECB

Rezim ECB pracuje tak, Ze srozumitelny otevieny text P (Plaintext) je rozdélen na
bloky P; o délce odpovidajici délce bloku prislusné blokové Sifry a kazdy blok je samostatné
zaSifrovan transformaci £ aplikaci stale stejného klice K. Vysledné bloky se opét spoji do

jedné zpravy — Sifry C (Ciphertext). DeSifrovani se provadi opacnym zptisobem.

ECB - Electronic Code Book

f1frovani dedifrovani
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Cit G Cint P, P, P,



Prakticky se jedna o substituci, kdy kazdému bloku na vstupu odpovidé jeden blok na
vystupu (v zavislosti na pouzitém kli¢i). Rezim ¢innosti ECB se v praxi pouziva fidce, nebot
je vhodny pouze pro Sifrovani kratkych zprav (napft. pti Sifrovani kryptografickych kli¢ti nebo
inicializa¢nich parametrti), kdy nedochazi k opakovani ¢asti otevien¢ho textu. Jinymi slovy:
stejné useky otevieného textu se pii pouziti stejného kli¢e zaSifruji na stejné useky Sifrového
textu. Pravé uvedend vlastnost dala jméno tomuto rezimu Cinnosti - elektronickd kodova
kniha (Electronic Code Book). Pokud nevezmeme tuto vlastnost do uvahy, mize se stat
vaznou slabinou zminéného rezimu.

Rezim CBC

Pro ptenos delSich zprav, kdy je potieba eliminovat zakladni nevyhodu ECB moédu
(stejné useky otevieného textu jsou zaSifrované na stejné Useky Sifrového textu), se pouziva
rezim ¢innosti CBC. Podobné¢ jako rezim ECB i rezim CBC pracuje tak, ze otevieny text P je
rozdélen na bloky o délce odpovidajici délce bloku blokového Sifrovace a kazdy blok je
blokovym Sifrova¢em zaSifrovan samostatné.

Na rozdil od rezimu ECB je vSak pro kazdy blok ptfed jeho zaSifrovanim provedena
operace XOR (soucet mod 2) s pfedchozim zaSifrovanym blokem. Pro prvni blok zpravy
(ktery nema zadny ptedchozi blok) se provadi operace XOR s tzv. inicializacnim vektorem IV.
Tim je zaSifrovani bloku zpravy dano nejen bity tohoto bloku a kli¢em, ale 1 vSemi ptedeslymi
bloky zpravy. Inicializa¢ni vektor nemusi byt utajovan a mize byt pfenesen v oteviené
podobé napt. na zacatku Sifrové zpravy.

Tento rezim je asi nejpouzivanéjSim rezimem pro Sifrovani delSich zprav. V pfipade,
ze délka Sifrované zpravy neni celistvym nasobkem velikosti bloku, je tfeba zpravu na
potiebnou délku doplnit (tzv. padding). Symbolicky Ize popsat ¢innost pii tomto rezimu jako
jako C,'= Ek (P, DC,'_]).

Desifrovani lze symbolicky zapsat jako P,= Dy (C;) [J Ci; .Vyjimkou je desifrovani
prvniho bloku, kdy se misto neexistujiciho bloku Cj pouzije inicializacni vektor IV.
Nevyhodou rezimu CBC je skutecnost, Ze pti vzniku chyby béhem pienosu bloku C;je blok P;
zcela chybny a v bloku P;.; se objevi jeden chybny bit.

CBC — Cipher Block Chaining
gifrovani defifrovani
&

-
o
:

i1 Pi Pi+1 !

I !
%
o
l
P

&

-
o
|

L

L

1
Bl N
PP S

Ci_ 1 C

i-1 i+l



Rezim CFB

U rezimu CFB se na rozdil od pfedchozich dvou reziml zprava nemusi rozdé€lovat na
bloky, odpovidajici velikosti bloku blokové Sifry. Misto toho je mozno zpravu chépat jako
plynuly proud dat o libovolné velikosti (velikost téchto dat musi byt samoziejmé vyjadiena
celistvym poctem bitd). V obecném piipad¢ proto musi byt pro rezim CFB stanoveny dva
parametry j a k, kde j odpovida délce useki, na které je zprava rozdé€lena, a k velikosti bloku
blokové Sifry. Z diivodu bezpecnosti musi byt j mensi nebo rovno k. V praxi se pouziva Casto
hodnota j=8 (délka ASCII znaku) nebo maji parametry j a k stejnou hodnotu. V dal§im popisu
se dopustime tohoto bézného zjednoduSeni, které ma vliv pouze na vyrazné zjednoduseni
formalni stranky popisu tohoto rezimu.

V tomto rezimu se prakticky jednd o proudovou Sifru. Blokova Sifra zde slouzi jako
generator pseudonahodné posloupnosti (hodnota H), kterd je pak pouzita pro zaSifrovani
otevien¢ho textu (zpravy) operaci XOR (soucet mod 2). Generator je ovliviiovan zpétnou
vazbou, ziskanou ze zaSifrovaného textu. Zpétnd vazba dala tomuto rezimu i nazev —
Ciphertext FeedBack.

Symbolicky lze tento postup zapsat nasledovné. CFB je proudova Sifra C;= P; [/H;, H;
= Ej (Ci.y). Pti Sifrovani prvniho bloku zpravy P; se neexistujici blok Cpnahradi inicializacnim
vektorem IV. Tedy H; = Ei (IV). Na rozdil od CBC je nutné, aby inicializa¢ni vektor 7V byl
unikatni pro kazdou novou zpravu. Tj. po celou dobu pouzivani kli¢e K musi byt zajisténo, ze
na kazdou zpravu je pouzit jiny klic.

Desifrovani se provadi analogicky P,= C; [/H;, H; = E; (C;.; ).Vyjimkou je desifrovani
prvniho bloku zpravy, kdy se misto Cjp pouzije inicializacni vektor /V. Uvédomte si, ze
v rezimu CFB se pouziva Sifrator pouze v rezimu Sifrovani (oznaceno jako transformace E).

CFB - Cipher Feedback Block

sfrovani desifrovani
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Rezim OFB

U rezimu OFB se obecné zprava nerozd€luje na bloky, ale opét ji lze chapat jako
plynuly tok dat o libovolné velikosti. Jedna se tedy opét o proudovou Sifru. Pro rezim OFB je
stanoven parametr j, ktery odpovida velikosti datové struktury zpravy. Sifrovany text se opét
nestava blokovou Sifrou, blokova Sifra slouzi jako generator pseudondhodné posloupnosti

5



(hodnota H), ktera je pouzita pro zaSifrovani oteviené¢ho textu (zpravy) operaci XOR.
Generator neni ovliviiovan zaSifrovanym textem, ale pouze vystupem samotného generatoru.
Tento typ zpétné vazby dal tomuto rezimu nazev — QOutput FeedBack. Z hlediska bezpecnosti
je nutné dodrzet, aby délka zpétné vazby j byla stejna jako velikost Sifrovaného bloku k.

Symbolicky 1lze popsat tento rezim nasledovné. Pro jednoduchost popisu
predpokladejme, ze velikost parametru j je shodna s velikosti bloku ptislusné blokové Sifry.
Sifrovy text C; ziskame opét jako P; O H;, kde heslo generuje blokovy $ifrator zasifrovanim
predchoziho bloku hesla — tj. H; = E; (H;;). Pti Sifrovani prvniho bloku zpravy P; se
neexistujici blok hesla Hjnahradi, tak jako v pfedchozim rezimu, inicializa¢nim vektorem V.
Tento inicializacni vektor nemusi byt utajovan, ale je nutné zajistit, aby byl po dobu ,,zivota“
klice unikétni, tedy pro kazdou zpravu jiny.

Desifrovani probiha nasledovné: P; = C; U H;  kde H; = E; (H.;). Vyjimkou je opé&t
desifrovani prvého bloku, kdy misto Hj se pouZzije inicializacni vektor /V. V tomto reZimu se
pouziva blokovy Sifrator opét pouze v rezimu Sifrovani (transformace E). Vyhodou rezimu
OFB je skutec¢nost, ze pfipadné chyby v pfeneseném bloku Sifrového textu nezptisobi chybné
desifrovani jinych blokli. Na druhé strané ,,ztrata® bitu miize vést ke ztrat€ synchronizce
prenosu. Z tohoto divodu je nutné zajistit pii pienosu néjaky jiny mechanismus, ktery by
detekoval ztratu synchronizace a zajistil jeji obnovu.

OFB - Output Feedback Block

dfrovani defifrovani
Pi- 1 Pi Pi+1 Ci— 1 Ci Ci+1
¥ ¥ ¥
i+ P Py
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C. Kryptografie a normy
Digitalni certifikaty. IETF-PKIX.

Cast 5. Prokazani vlastnictvi kli¢e pomoci Diffie-Hellmanova algoritmu.
Jaroslav Pinkava, AEC spol. s r.o.

1. Uvod

Minula ¢ast seridlu se zabyvala vlastnostmi protokolt CRMF a CMC (Certificate
Request Message Format) a také protokolem CMC. V dnesni ¢asti se budeme vénovat jinému
vyznamnému protokolu a sice protokolu, na jehoz bazi majitel dvojice kli¢t (soukromy a
vetejny) pii podani zadosti o digitalni certifikdt prokazuje, ze je vlastnikem piislusného
soukromého klice. Toto prokazovani musi byt samoziejmé provadéno takovou cestou, pfi
které nedojde k jakékoliv kompromitaci pfislusného soukromého klice.

Samotny protokol je obsazen v [1]. Jsou zde popsany dvé ovétovaci metody na bazi
Diffie-Hellmanovy dvojice kli¢i. Tento postup je vyuZzivan napfi. pti takovych operacich jako
je vytvafeni Zadosti o certifikat dle PKCS #10. Algoritmy zde specifikované jsou pfitom
urceny predevSim pro feSeni situaci, kdy je tieba prokazat vlastnictvi klice (tj. jejich cilem
neni vytvareni digitalnich podpisi pro obecné ucely).

V [3] je definovana syntaxe zadosti o certifikdt. V PKCS#10 se predpoklada, ze
vetfejny kli¢, o jehoz certifikat zadame, lze pouzit jak pro podepisovani, tak 1 pro Sifrovani.
Diffie-Hellmantiv algoritmus je algoritmus pro dohodu na kli¢i a nelze ho tedy pifimo pouzit
ani jako podepisovaci ani jako Sifrovaci algoritmus.

Na zaklad¢ DH algoritmu lze vSak vytvaret sdilené tajemstvi a toto je posléze vyuzito
pro ovéteni integrity. V prvnim ze dvou popsanych algoritml je konstruovana tato hodnota
pro urc¢itého konkrétniho ovétovatele pouzitim jeho verejného klice. Ve druhém algoritmu je
tato hodnota konstruovana tak, aby ji mohl vyuzit libovolny ovétovatel.

DH-certifikatem (Difie-Hellmanovym certifikdtem) budeme rozumét certifikat, jehoz

SubjectPublicKey je vefejnou DH hodnotou a ktery je podepsan libovolnym podpisovym
algoritmem (RSA, DSA atd.).

2. Statické DH prokazani vlastnictvi klice (DH POP)

Vlastni algoritmus probiha nasledovné.
Krok 1.: Entita E zvoli parametry pro DH dohodu na vyméné klict, coz je provadéno na
zéklad¢ hodnot z certifikatu zamysleného ptijemce procesu POP. Ptepokladejme, Ze jsou to

DH parametry g a p (soukromym kli¢em piijemce je x).

Krok 2.: Entita si vygeneruje svoji DH dvojici kli¢t y (soukromy kli¢) a g” mod p (vefejny
kli¢).

Krok 3.: Samotné POP probiha nasledovné:



a) je spoctena hodnota, ktera bude podepisovana (pro objekt dle rfc2314 je to DER kdédované
pole certificationRequestinfo reprezentované jako oktetovy ftetézec). Na ziskany "text"
pouzijeme HMAC-SHA-1.

b) Obé strany spoétou sdilenou utajovanou DH hodnotu: ZZ = g mod p.
¢) Je spocten docasny kli¢ K jako
K = SHAI(LeadingInfo | ZZ | TrailingInfo), kde "|" je konkatenace.

LeadingInfo ::= Subject Distinguished Name z certifikatu
TrailingInfo ::= Issuer Distinguished Name z certifikatu

d) Je spocten HMAC-SHAL pro data "text" dle rfc2104 nasledovné:
SHA1(K XOR opad, SHA1(K XOR ipad, text))

kde, opad (outer pad) = byte 0x36 opakovany 64 krat a
ipad (inner pad) = byte 0x5C opakovany 64 krat.
(podrobnéji v [1] ¢i v [4]).

e) Vystup z bodu d) je vyjadiena v podobé bitového fetézce (= hodnota podpisu).
Ov¢étovaci strana provede kroky a) az d) a pak porovna ziskany vysledek se zaslanou
hodnotou.

Pokud ob¢ hodnoty souhlasi, vyplyva z toho nasledujici:

al) Entita E je vlastnikem pfislusného soukromého klice, ktery odpovida vetejnému klici
obsazenému v zadosti o certifikdt (potfebovala soukromy kli¢ k vypoctu sdileného
tajemstvi).

bl) Pouze ten adresat, kterému poslala entita Zadost muze tuto zadost ovéfit (k vypoctu
sdileného tajemstvi je tieba jeho soukromy kli¢). Tato skuteCnost napt. chrani CA pied
"zlod¢jskymi" certifikaCnimi autoritami.

3. Podpis na bazi diskrétniho logaritmu

Pokud budeme pro celou PKI pouzivat jedinou mnozinu parametri, pak Ize
konstruovat ttoky smétujici souc¢asné na vSechny klic¢e. Z tohoto diivodu je vytvaren POP pro
DH klice, ktery nepouziva obecnou mnozinu parametra.

V nasledujicim popisu algoritmu nejsou sice splnény pozadavky normy FIPS-186, ale
pokud je pouzita metoda generovani klici z normy ANSI X9.42, budou splnény 1 tyto
pozadavky. Dodatecnym pozadavkem je existence parametru q (jeho existence umoziiuje
ochranu pfed utokem malé podgrupy).

Znaceni:
p je velké prvocislo
g=h(p-1)/qmodp,
kde h je ptirozené Cislo, 1 <h <p-1,ah(p-1) mod q>1 (gje fadu q mod p)
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q je velké prvocislo

j je velké ptirozené ¢islo, pro které p=qj + 1

x je ndhodné ¢i pseudonahodné vygenerované piirozené Cislo, 1 <x <q
y=g"x mod p

Norma FIPS-186 zavadi rovnéz uréita omezeni na velikosti parametrii. Délka q musi
byt 160 bith a délka p musi byt 1024 bith. Tyto pozadavky nejsou v dokumentu formulovény,
pouze délka q musi byt minimalné 160 bitd. Musi byt potom pouzita takovd metoda vytvareni
otisku zpravy, kterd umoziuje expandovat délku hashe na potiebnou délku.

Nasledujici algoritmus generuje hodnotu m, ktera je nasledné podepisovana.
Necht L je velikost q (tj. 2" < q < 2. Necht M je zprava, kterou podepisujeme.
1. Spocteme d = SHA-1(M).

2. Pokud L == 160 pak m = d.
3. Pokud L > 160 pak:

a) Necht' n =L/ 1607, (cela ¢ast po déleni)

b) Polozime m =d,

c)proi=0ton-1 m=m|SHA(m), kde "|" znac¢i konkatenaci.

d) m = LEFTMOST(m, L-1), kde vysledkem operace LEFTMOST je levych L-1 bitl m.

Pro vysledek plati 0 <m <q.
Vysledkem podpisového algoritmu je dvojice Cisel (r,s) tvorici podpis:

1. Generujeme ndhodné & pseudondhodné k, tak, ze 0 <k <q.
2. Spoéteme r = (g mod p) mod q.

3. Je-li r rovno nule, vracime se ke kroku 1.

4. Spocteme s = k™ mod q.

5. Je-li s rovno nule, vracime se ke kroku 1.

vvvvvv

hodnotéach parametrt zde apriori neplati.

Mame k dispozici ovétovanou zpravu m, hodnoty (r,s) a kli¢ové parametry.

Ovéiime zda p a q jsou prvocisla.

Oveétime, Ze q je faktor p-1, pokud nékteré z téchto prvnich dvou ovéfeni neplati, pak podpis
nemuze byt verifikovan.

Dale:
3. Ovéiime, ze r a s jsou v intervalu [1, g-1].
4. Spo&teme w = (s™) mod q.
5. Spocteme ul = m*w mod q.
6. Spoc¢teme u2 = r*w mod q.
7. Spoéteme v = ((g"! * y**) mod p) mod q.
8. Spocteme v a1, jsou-li shodné s ovéfovanymi hodnotami, pak podpis je verifikovan.
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4. Nékteré poznamky

Ve statickém DH POP algoritmu miZze pfisluSnou hodnotu generovat kterdkoliv
strana. Tento algoritmus proto mize slouzit pouze pro ovéfeni integrity, nikoliv pro
prokazovani piivodu. Podpis na bazi diskrétniho logaritmu umoziiuje oboji, tj. 1 ovéfeni
integrity 1 ovéieni ptivodu.

Cela bezpecnost popsan¢ho systému spociva v utajeni ptisluSnych soukromych klict.
Kompromitace soukromych kli¢t vede ke kompromitaci vSech piislusnych zprav, které se
opiraji o pouziti téchto klict. Velikou pozornost je tieba vénovat volbé parametru.

Jesté k priloham materialu [1] :

Ptiloha A obsahuje modul ASN.1 .

Ptiloha B obsahuje ptiklad statického DH dikazu vlastnictvi klice (dle vysSe
uvedeného popisu v odstavci 2). Verifikace (ovéfeni) vyzaduje mit k dispozici vetejny kli¢
CA, certifikat CA a vygenerovanou zadost o dertifikat.

Ptiloha C. obsahuje ptiklad podpisu na bazi diskrétniho logaritmu.

Nejprve je generovan DH kli¢ (parametr q ma délku 256 bitil). Nasledné je vytvorena
hodnota, ktera bude podepisovana a je hashovana pomoci SHA-1. Takto ziskany hash je

roz$iten (dal$im pouzitim SHA-1 na vysledek ptivodniho hashe) na celkem 255 bitd. a
konecné je spocten podpis této hodnoty.
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D. Elektronicky podpis - projekty v Evropské Unii.
Cast L

Jaroslav Pinkava, AEC spol. s r.o.

V ramci praci EU nad dokumenty v oblasti elekronického podpisu (pracovni skupina
CEN/ISSS) probéhly v lonském 1été€ (Cerven - zafi) prace na projektu "A pre-inventory of

smart card based PKI projects within the EU" (http://www.cenorm.be/isss/Projects/SCC-

[TB2/default.htm)).

Ziskané vysledky byly zpracovany v materialu:

Mitrakas, Andreas; Blivet, Laurent; Moyal, Moise: A pre-inventory of smart card based PKI
projects within the EU, version 1.3., February 2002

a Ctenafiim zde predkladame jeho podstatny vytah.

Samotny material je velmi zajimavy a umoziuje ziskat pomérné komplexni pohled na
problematiku projektti spojenych s vyuzivanim ¢ipovych karet v dnesni Evropé.

Pravda je, ze tento typ materidlii pomérné rychle zastarava, od loiiského zaii se
objevila (napt. v Némecku a Spanélsku) cela fada novéjsich aktivit. Na druhou stranu stale
jeho piinosem je urcité shrnuti existujicich zkuSenosti v dané oblasti.

1. Uvod

Evropské komise pfijala strategickou iniciativu eEurope, jejimz ukolem je akcelerovat
piechod evropskych ekonomik do digitadlni éry. Dulezitou casti této iniciativy je eEurope
Smart Card Charter (eE SCC), kterd ma zase za tkol stimulovat akceptaci a vyuziti ¢ipovych
karet v cel¢ Evropé. Plany zahrnuji jak uspokojeni potieb jednotlivych obcanti, tak i
podnikatelské sféry. Tyka se to podnikatelskych zamérti, multifunkcionality a interoperability
systému a infrastruktury ve smyslu zabezpeceni duveéryhodnosti vSech aspektti v dodavkach
sluzeb.

Zprava, ktera je zde citovana, dava piredbézny pohled na projekty PKI, které se opiraji
o vyuziti Cipovych karet. Predbéznost je zde chipdna vtom smyslu, ze zprava zatim
neobsahuje hlubsi analyzu problematiky. Material je soucasti dokumenti (jako draft)
v aktivitdch eEurope, konkrétné v eE SCC, Trailblazer 2 on Identification and Authentication
(TB2). Cilem TB2 je vytvofit kdo konce roku 2002 spole¢nou , funk¢ni a piijatelnou
platformu pro vSechny elektronické transakce ve smyslu vyuziti identifikace, autentizace a
digitalnich podpisii. Prace TB2 se tedy opird o PKI a Cipové karty.

PKI (Public Key Infrastructure) je povazovana za vhodnou technologii pro
implementaci pozadavkli Smérnice EU 99/93 pro elektronické podpisy a stejné tak pro
splnéni pozadavkl uzivateli otevienych siti. Probihd Siroka prace na vytvafeni norem
v oblasti elektronického podpisu.

Cipové karty jsou povazovany za spolehlivé medium pro zabezpeleni piistupu

k Siroké tad¢ sluzeb, které se pfitom opiraji o Sirokou skalu technologickych platforem.
Elektronicky obchod ¢i mobilni obchodni aplikace jsou piiklady takovych platforem.
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Vyznam samotnych problematik jako PKI a technologii ¢ipovych karet v poslednich
letech zcela nepochybné roste. Vzajemna kombinace téchto dvou bazickych technologii je
povazovana za vhodny prostifedek pro splnéni pozadavkil na identifikaci a autentizaci v ramci
Sirokych sfér aplikaci. Priimysl a standardiza¢ni organy hraji dilezitou roli pfi vytvéafeni celé
fady standardiza¢nich iniciativ vcetné¢ European Electronic Signature Standardisation
Initiative (EESSI). Je konstatovdno, Ze v soucasné dobé existuje pouze maly pocet redlné
zijicich projekti, které obé¢ tyto technologie (PKI a karty) smysluplné kombinuji.

V soucasnosti bézi vice takovychto projektl v iniciativich veifejného sektoru a
socialnitho zabezpeCeni. V soukromé sféte zacaly jiz diive banky s implementacemi PKI,
které se opiralo o vyuzivani Cipovych karet. Rozsdhlou cilovou agendou v dané oblasti jsou
identifika¢ni karty slouzici jako priikaz totoznosti jednotlivych ob&anii. Cipové karty jsou
dalezitym nastrojem pro zjistovani elektronické identity v on-line sluzbach. Slouzi zde
jakoZzto bezpecnostni prvek pro zjistovani totoznosti osob a to jak ve sféfe vefejné tak i
soukrome.

V zemich, kde byly nastartovany elektronické identifikaéni karty (Svédsko, Finsko) je
vyvoj projekti zalozenych na PKI a Cipovych kartach snazs$i, nez v ostatnich clenskych
zemich. Cast jako doplitkova sluzba identifikadni karty je vyuZivano celé fady dalsich sluzeb,
které jsou pfitom podporovany toutéz kartou (napf. zdravotnictvi, volebni pravo, socialni
zabezpeceni atd.). Obdobnym zplsobem funguje i cela fada lokalnich sluzeb (v zavislosti na
mistnich pozadavcich a pottebach) — doprava, vzdélavani atd.

Vlastni piehled uvedeny v materidlu vznikal v ¢ervenci a srpnu 2001. Za timto ucelem
byl vytvofen dotaznik, ktery byl zaslan manazerim jednotlivych projektii. Soubézné byly
vyuzity nékteré vefejné zdroje. Material nebyl vytvaren s cilem hodnotit kvalitu jednotlivych
projekti.

Vzhledem ktomu, Ze se jednd o ptfedbéznou analyzu, byl identifikovan pouze
omezeny pocet projektl, které mohou byt dale hloubgji analyzovany. Za timto ucelem byla
pouzita nasledujici kriteria:

- zralost projektu (plany, které budou implementovany, probihajici piloty, faze ve které se
projekt nachdzi). Pfednost maji samoziejmé projekty v rozvinutych fazich, tam kde jsou jiz
vyuzivany ¢ipové karty obsahujici digitalni certifikaty

- velikost projektu (napt. pocet karet, certifikati atd.). Velké projekty obvykle pouzivaji
hlubsi technické analyzy a jsou obecné slozitéjsi z organiza¢niho hlediska

do tivahy byla brana i1 geografickd a odvétvova kriteria s cilem vytvofit rovnovazny piistup ve
vztahu k ovéfovanym projektim ve smyslu jejich zaméieni a dosahu

- ptistup k manazeru projektu, spolehlivost zdrojii a ochota sdilet informace projektového
tymu.

Jednim z dtlezitych aspektd prehledu byla snaha ozfejmit vliv materiald EESSI (viz
napf. problematika evropskych norem v oblasti elektronického podpisu, materidly ETSI a
CEN/ISSS — ¢lanky J. Pinkavy v Crypto-Worldu) a smérnice EU pro elektronicky podpis.
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2. Vybrané projekty

Nasleduje seznam analyzovanych projekti:

Jméno projektu Popis Kategorie Statut Zemé
ABN Amro- B2B autentizace, |soukromy sektor |PIné rozvinuto globalni
Identrus digitalni podpis,
platebni a obch.
styk
AdeP viceuzitkova identifikacni projektové stadium |Francie
obcanska karta karta
Finish  Citizen | elektronicka identifikacni rozvinuto Finsko
Identity card obcanska karta
identifikacni karta
French Notaries | Autentizace a Iniciativa rozvinuto Francie
digitalni podpisy | profesni asociace
pro vyménu
dokumentii mezi
notari
GIP-CPS Autentizace a Zdravotni a rozvinuto Francie
digitalni podpisy |socialni
ve zdravotnictvi | zabezpeceni
Italian  Citizen | elektronicka identifikacni Pilotni projekt Italie
Identity card obcCanska karta
identifika¢ni karta
PKI Overheid Viceucelové Viceucelové projektové stadium | Holandsko
identifikacni
reSeni
Posten AB Viceucelova identifikacni rozvinuto Svédsko
obcanska karta
identifikacni karta
Satakunta Aplikace pro Zdravotni a Pilotni projekt Finsko
socialni socialni
zabezpeceni na zabezpeceni
bazi Finské
identifikacni karty
Social  security | Ovéfeni totoznosti | Zdravotni a projektové stadium |Spanélsko
and socialni
Communidad zabezpeceni
Valenciana
public services
TEKES Aplikace pro Zdravotni a rozvinuto Finsko
socialni socialni
zabezpeceni na zabezpeceni

bazi Finské
identifikacni karty
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Analyzované projekty jsou prevazné koncentrovany na vladni aplikace nebo jsou
vedeny velkymi soukromymi iniciativami. VSechny jsou smérovany pro vyuziti v rdmci
velkych populaci (miliony uzivatel).

Omezujicim faktorem u takovychto projektii byva Casto jejich cena. Pristupy k financovani
byvaji rizného typu:
- pln€ vetejné financované projekty (vEétSinou obecného charakteru, jako nucené a narodni
identifikacni karty)
- karty a certifikaty, které jsou prodavany koncovym uzivatelim, obvykle jsou svazany
s aplikact.

3. Analyza vybranych projekti
V analyze jsou brany do uvahy organizacni, technické a legislativni aspekty.
A. Investi¢ni a organizacni aspekty:

Pokud chceme ziskat celkovy piehled projektu z hlediska danych aspekti, je tieba popsat:
investi¢ni model: cena na jednoho uzivatele, navratnost investic;
- postup projektu: soucasny stav, plan, velikost projektu;
- zjisténé vyznaéné problémy: technické, politické, legislativni;
- procesy: registrace, certifikace, personalizace.

Zvazované projekty se nachazi v raznych vyvojovych stadiich, pouzivaji rtzné
investi¢ni modely (zaloZené vSak vétSinou na vyuziti ¢ipovych karet v rdmci implementaci
PKI). Rozdily vznikaji jak diky rozlicnym fazim, ve kterych se projekty nachazi, tak i diky
riznym obchodnim ciliim jednotlivych projektt.

V ramci projektu ABN AMRO - Identrus (zahdjen v roce 1999) se spojilo vice nez
50 finan¢nich instituci na vyuzivani jednoho bankovniho akreditacniho schématu. Tyto
instituce dnes reprezentuji vice nez 133 zemi a miliony obchodnich vazeb. Zakladni investi¢ni
model projektu zahrnuje platby dle typu transakci a opira seve své bazi o zédkazniky typu
korporaci. Model umoziuje elektronicky podpis na ¢ipovych kartach a ovérovani podpisu pro
jednotlivé aplikace.

Multifunkcionalni projekt AdeP identity Card (vydano zatim 500 Cipovych karet) se
nachazi v soucasnosti (1éto 2001) ve fazi testovani prototypu. Dalsi podstatné rozsifeni praci
je planovéano na konec roku 2001 a zacatek roku 2002. Ma se pfitom jiz tykat jednotlivych
francouzskych obcanil, korporaci, vefejné spravy a mistnich ufadi. Predpoklada se, ze v roce
2005 bude zahrnovat 3000 Cipovych karet. Projekt se stal ve Francii referenénim, ve smyslu
aplikaci zdkona o elektronickém podpisu (vzhledem k certifikovanym prostiedktim). Pouzity
investi¢ni model vychdzi z plateb za kazdou ¢innost, ktera je oveéfovana a zabezpeCovana
pomoci ¢ipovych karet. Projekt v tomto pocate¢nim stadiu je financovan vladnimi zdroji.

Ve Finsku v ramci projektu Citizen identity card (F) bylo jiz vyddno zhruba 9500
karet. Cilem je poskytnout tyto karty celé finské populaci. Projekt nedosahl svych cili a pocet
vydanych karet zstava nizkym. Projekt vychézi z investicniho modelu, kde kartu mtze ziskat
kazdy obcan, ktery si ji vyzada. Je to vSak dobrovolné. Kazda karta je perzonalizovana a
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obsahuje dva certifikaty. Pristup k adresafiim a odvolavani certifikdti je bezplatné. Je
publikovan seznam doporucenych ¢tecek karet. Samotna karta s certifikaty stoji asi 27 Euro,
cely paket obsahujici 1 software a Ctecku stoji zhruba 100 Euro. Dal§imu rozvoji projektu stoji
v cesté n€které legislativni nedostatky a neptitomnost ptislusnych elektronickych sluzeb.

Projekt French Notaries byl zahdjen v roce 1999. Cilovymi objekty jsou notéistvi a
jejich zaméstnanci. V soucasné dobé bylo vydano cca 3500 karet a paket pro elektronicky
podpis. Vyhledové se prepoklada, ze v systému bude vydano 22000 karet. Technickych cila
v ramci projektu bylo dosazeno, ale pocet transakci stale ziistava nizky. Cena jednoho paketu
je asi 150 Euro (obsahuje ¢tecku a software). Karty a certifikaty jsou bezplatné.

Projekt GIP-CPS ve Francii se nachazi jiz ve stadiu vlastniho vyuzivani (zatim 350
karet). Béhem dalSich tii az péti let se predpoklada, ze bude zahrnovat az jeden milion karet.
Cena za pouzivani karty a navaznych sluzeb je mensi nez 30 Euro. Sama karta je bezplatna.
Dlouhodobé¢ se predpoklada takto vytvoreni bezpecného IT systému ve zdravotnictvi. Projekt
m¢él ur€ité problémy s podpiirnymi organizacemi z vefejné spravy (je jich vice nez 20) a také
existuji urCité problémy s ptipravou zdravotniho personalu.

Italsky projekt Citizen identity card (I) byl zahajen v roce 2001, v ramci pilotniho
projektu bylo vydano sto tisic karet. Dle ptedpoklad bude v roce 2005 vydano osm milion
karet. V projektu existuji urCité skluzy, které vznikly diky technickym problémim.

Nizozemsky projekt PKI Overheid je multifunkcionalni feSeni. V soucasné dob¢ je ve
stadiu vefejného projednavani piislusnych pozadavki, bézi n¢kolik pilotnich projekti. Vlastni
rozvoj pro Siroké aplikace je predpokladan v letech 2003 az 2005 (az 20 miliont karet).
Investiéni model je vSak jeSt€¢ nutné dopracovat (i zhlediska nékladi na jednotlivého
uzivatele).

Ve Svédsku Posten Ab identity card project jiz vydal 50 000 karet. Cilovou populaci
je veskeré Svédské obyvatelstvo. projekt byl zahdjen jiz roce 1996. Paket obsahujici kartu a
¢teCku stoji od 53 do 63 Euro. Certifikaty plati dva roky a stoji od 33 do 42 Euro. Vyuzivani
adresafti a odvolavani certifikatti je bezplatné. Problémem je, Ze nckteré aplikace zatim
neobsahuji PKI interface a k tomu navazujici software.

Finsky Satakunta project je orientovan na 10 000 profesionalti a 1000 obc¢anti (jako
pilotni projekt). Existuji zde nékteré technické problémy spojené s updatem osobnich udaja
na kartdch a otazkami autentizace a autorizace. Existuje pevny poplatek za kartu (50 Euro)
shodny jak pro profesiondly tak i ob¢any.

Ve Spanélsku je ptipravovan projekt Social security and Communidad Valenciana.
V Cervnu 2002 ma byt zahdjen pilotni projekt. PIné vyuziti predpoklada 5 miliont karet (v
roce 2003). Cean karty je 12 Euro (ob¢ané plati z toho polovinu).

Finsky socialni projekt TEKES zpfistupnil svou prvni funkéni softwarovou verzi
v 1été 2001. Karty vydava vladni agentura Population Register Centre. Jsou pfedpokladany
rocni poplatky. Systém bude vyuzivat identifikacni karty vyddvané Finnish Population
Register.
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Vsechny investicni modely popsané ve vySe vybranych projektech se potykaly
s uritymi problémy. VétSina projektt planuje dlouhodobou néavratnost investic. Oblastmi ve
kterych je mozné pocitat s urcitymi vylepsenimi jsou:
- rostouci pocet transakci na jednoho uZzivatele;
- rostouci pocet aplikaci vyuzivajicich PKI jako bezpecnostni vrstvu.

B. Technické aspekty

Z hlediska technickych aspektii zkoumanych projekti (kombinace PKI a Cipovych karet)
existuji urCité momenty, jejichz peclivé zvazeni muze vést kzvySeni efektivnosti
realizovanych projekti:

- pozadavky na shodu s existujicimi normami s cilem zabezpecit interoperabilitu riiznych
feSeni 1 aplikaci ptipravovanych do budoucna;

- je pozadovédna otevienost feSeni, vzhledem k tomu, Ze na piipravé a fungovani vétSiny
projektti se musi podilet vice stran, predpoklada se také zapojeni dalSich stran v budoucnu;

- predpokladan je posun smérem k digitalnimu podpisu s veskerymi legislativnimi diisledky;
do budoucna budou vyuzivany kvalitnéjsi technologie.

Stejn¢ tak je 1 pouzivani Cipovych karet spojeno s urcitymi podminkami, které je nutno
zvazovat pro jejich konkrétni vybér:

- je pozadovana disledna ochrana soukromého klice;

- je pozadovano feSeni, které je vsticné a pohodlné pro samotného uzivatele;

- nezbytné zvazit vliv narodni legislativy a existujicich regula¢nich opatfeni ve vztahu ke
konkrétnimu pfipravovanému feSeni (a to jak zhlediska soucasnych tak i budoucich
pozadavkl);

- kontinuita ve vztahu k souasnym infrastrukturam vyuzivajicim ¢ipové karty.

Shoda s existujicimi bezpecnostnimi normami (FIPS, ISO 15408 - Common
Criteria,...) je povazovana za klicovy moment pro zajiSténi kompatibility s legislativnimi
pozadavky ve vztahu k digitdlnim podpisiim. Zatim existuje jen omezeny pocet testovanych a
akreditovanych Cipovych karet.

Ve vétsine€ projekta splyva doba platnosti certifikat s dobou platnosti ¢ipovych karet.
K ¢asto vyuzivanym norméam (v analyzovanych projektech) patii: X.509 v3, CRLv2, OCSP,
PKCS11 a Crypto API CSP, PKCS #15 a PC/SC.
C. Legislativni aspekty

Vsechny projekty deklaruji shodu se zaméry Smérnice EU 99/93 o elektronickém
podpisu. Vétsina projekti si klade za cil vydavani kvalifikovanych certifikati a akreditaci

piislusné certifikacni autority.

(v ptistim ¢isle Crypto-Worldu 9/2002 bude uvedeno dokonceni tohoto ¢lanku)
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E. Komparace cCeského zakona o elektronickém podpisu a
slovenského zakona o elektronickom podpise s prihlédnutim
k pInéni pozadavkii Smérnice 1999/93/ES (I.¢ast)

Jan Hobza, U0OU Praha

Tento ¢lanek se zabyva predevsSim analyzou slovenského zakona se zaméfenim na
odli$nosti v ¢eské a slovenské upravée elektronického podpisu. Cilem je poukazat na rozdily
v pfistupu obou piedpisi k dané problematice a upozornit na mozné disledky téchto
odlignosti. Umyslem autora v z4dném piipadé neni kritizovat ten ¢i onen pravni predpis ale
pokusit se o objektivni zhodnoceni.

V bieznu tohoto roku pfijala slovenska Narodni rada zdkon &. 215/2002 Z. z. o
elektronickom podpise [1]. Prvotnim motivem pro piijeti zdkona byla predevsim snaha zavést
do slovenského pravniho fadu institut elektronického podpisu a nasledovat tak trend
evropskych stat. Divodova zprava k zakonu dale deklaruje snahu o harmonizaci pravniho
fadu s pozadavky Smeérnice 1999/93/ES o elektronickych podpisech [2]. Bylo tedy mozné
predpokladat, ze slovensky zdkon bude velmi podobny svym evropskym ptredchiadctm.
Realita je vSak pon€kud jind a nékterd ustanoveni slovenského zékona jsou dosti odlisné i od
¢eského zékona o elektronickém podpisu [3].

Subjektivni piisobnost slovenského zakona o elektronickém podpisu je upravena v § 1.
Zatimco Cesky zakon upravuje predevSim prava a povinnosti subjektl pti vydavani, pouzivani
a sprave kvalifikovanych certifikatl (tedy akreditovanych poskytovatelll, poskytovatelti podle
§ 6 Ceského zadkona a podepisujici a spoléhajici se strany, kdyz odhlédneme od pravomoci
Utadu), slovensky zikon vymezuje svou subjektivni ptisobnost negativn&. Tj. upravuje prava
a povinnosti pfi vydavani vSech certifikati pro elektronické podpisy, kromé certifikacnich
sluzeb v uzavienych systémech a kromé pouzivani elektronického podpisu v ramci zédkona o
utajovanych skutecnostech. Dusledkem toho je, Ze veskeré certifikacni autority (tedy i
neakreditované), které vydavaji na Slovensku certifikdty v otevienych systémech, musi
splinovat podminky slovenského zakona o elektronickém podpisu. Poskytovani certifikacnich
sluzeb je podnikatelskou c¢innosti ve smyslu obchodniho zdkoniku. Kromé ztoho
vyplyvajicich povinnosti musi tedy certifikacni autorita splnit jeSté dal§i povinnosti stanovené
timto zdkonem, kterymi jsou mimo jiné i podrobeni se kontrole Utadu (Narodny
bezpecnostny urad), vypracovani bezpecnostnich pravidel pro vykon certifika¢nich ¢innosti,
archivace dokumentace a dalsi. Zakon nestanovi, ze vySe uvedené postupy a povinnosti (pro
neakreditované certifikacni autority) by m¢l konkretizovat provadéci predpis. Zda tedy bude
pro bézné certifikacni autority splnéni téchto novych povinnosti pouze formalni zalezitosti, ¢i
zda se bude jednat o zasadni zésah do fungovani podniku, bude zalezet pfedevSim na jejich
vychozich podminkach a schopnostech. V kazdém ptipad¢ jejich nesplnéni mlze mit za
nasledek i ukondeni ¢innosti & vysoké pokuty udélené Uradem.

Vyse uvedeny piistup bude mit jisté pozitivni vliv na miru divéryhodnosti veskerych
slovenskych certifikacnich autorit. Motivaci pro takovou zédkonnou upravu ziejmeé mohl byt
clanek 5.2 Smérnice, ktery ukladd clenskym statim nediskriminovat v soudni praxi
elektronické podpisy pouze z divodu, ze se jedna o nekvalifikované certifikaty, nezaru¢ené
podpisy ¢i z divodu jejich elektronické formy. Smérnice vSak jiz neupravuje nélezitosti
téchto nekvalifikovanych sluzeb a po ¢lenskych statech jiz nevyzaduje, aby 1 tyto sluzby
omezily technickymi regulacemi. Negativnim disledkem takového opatfeni miize byt i
odchod nékterych poskytovateli ze slovenského trhu pro nemoZznost splnéni zdkonnych
podminek. V kazdém piripadé je takto nastavend uroven bezpecnosti ojedinéld a
pravdépodobné jde jesté nad rdmec Smérnice 1999/93/ES.
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V nové vznikajicich dokumentech skupin CEN/ISSS a ETSI ESI je zfejméa snaha
upravit i zminénou oblast nekvalifikovanych certifikatd (Napt. [4, 5]). Pristup je ovSem
z jiného uhlu, nez ktery zvolil slovensky zakonodarce. Uprava tzv. nekvalifikované oblasti se
tyka akreditovanych poskytovatelti certifika¢nich sluzeb, ktefi jiz vydavaji kvalifikované
certifikaty a zarovei vydavaji i nekvalifikované certifikaty. Udelem je bezpeéné oddéleni
obou sluzeb, které se ve svém fyzickém i rezimovém zabezpeceni mohou lisit a je tedy tfeba
zajistit bezpecnost postupll pii vydavani kvalifikovanych certifikati ve vztahu k prostredi.
Jelikoz se tyto dokumenty (technické specifikace, technické regulace apod.) vztahuji pouze na
oblast definovanou v pfiloze I Smérnice, nedaji se jednoduse aplikovat na vSechny
poskytovatele certifikacnich sluzeb.

Slovensky zékon definuje v § 4 pojem zaruceny elektronicky podpis. Jedna se o
elektronicky podpis (tedy je vytvofeny soukromym klicem a vefejnym kli¢em se da ovérit
integrita zpravy), ktery je mozné vytvofit pouze pomoci bezpetného zatizeni pro vytvaieni
podpisu, zpiisob jeho vytvofeni umoznuje urcit podepisujici osobu a je zaloZeny na
kvalifikovaném certifikatu. Kvalifikované certifikaty je opravnén vydavat pouze akreditovany
poskytovatel a bezpecné zatizeni musi spliiovat podminky provadéciho ptedpisu, ktery vyda
NBU. Zakon definuje i platnost zaru¢eného elektronického podpisu. Ten je platny, pokud
existuje kvalifikovany certifikaty pro dany soukromy kli¢, dale pokud je prokazatelné, Ze
tento certifikat byl platny v dobé podpisu a dale pokud podepisovana zprava nebyla zménéna.
NBU stanovi zpiisob vytvateni (algoritmy a parametry) zaru¢eného elektronického podpisu ve
zvlastnim provadécim piedpisu.

Vyse uvedené vlastnosti popisuji v dokumentech ETSI ESI tzv. kvalifikovany
elektronicky podpis [4, 6], tj. podpis podle ¢lanku 5.1 Smérnice. Pro takovy elektronicky
podpis maji clenské staty vytvofit pravni podminky, aby mél stejné U€inky vici
elektronickym podepisovanym datim, jako ma vlastnoru¢ni podpis ve vztahu k textu na
papife. Nejednd se ovSem o pozadavek na ,,zrovnopravnéni* vlastnorucnich a elektronickych
podpist, jak se Casto mylné€ prezentuje (o tom vice v piistim dilu).

Cesky zakon o elektronickém podpisu definuje zarudeny elektronicky podpis stejné
jako Smérnice ES. Tedy nezévisle na certifikatu, nezavisle na prostfedku pro vytvareni a jeho
platnost vyslovné neodvozuje od prokazatelnosti ¢asu jeho vytvoteni.

Rozdilnost ceského a slovenského ptistupu k zaru¢enému elektronickému podpisu ma
na kazdé strané fadu vyhod a fadu nevyhod a pouze podtrhuje odlisnost v pfistupu k danému
problému. Cesky zakon nevyzaduje pouZiti bezpeénych prostiedkil pro vytvareni podpisu
v z4dné situaci. Vzhledem k vySi nékladd na poftizeni takového prostiedku se umoziuje
pomérné Siroké skupiné uzivatelti pouzivat elektronicky podpis podle zakona o elektronickém
podpisu. Na druhé strané¢ zde chybi kompatibilita se ¢lankem 5.1 Smérnice. Slovensky
zaruceny podpis pak mize byt velmi naro¢ny na finan¢ni prostiedky uzivateld. To bude
zéaviset na urovni bezpecnosti bezpecnych zatizeni pro elektronické podpisy, kterou nastavi
NBU svymi predpisy. Pokud se vsak bude snazit drzet krok s EU, pak tato Giroveii bude
odpovidat EAL 4 ¢i EAL 4+. Dale bude zélezet na konkretizaci pozadavku na urceni Casu
vytvoreni podpisu. Pokud se za prokazatelné bude povazovat pouze casové razitko
k podepsanému dokumentu, pak zde mulZze vzniknout i technologicky problém pro
poskytovatele certifikacnich sluzeb.

Slovensky zékon je v plnéni pozadavku ¢lanku 5.1 Smérnice velmi disledny. Naopak
svou definici bézného elektronického podpisu, ktera nezminuje autentizaci podepisujici osoby
(tedy hlavni pozadavek Smérnice 1999/93/ES na elektronické podpisy), opomiji pozadavky
¢lanku 5.2 Smérnice ES. Miizeme samoziejmé predpokladat, Ze pii volném hodnoceni diikazl
soud piihlédne 1 béznému elektronickému podpisu daného dokumentu, ovSem pouze za
ucelem ovéfeni jeho integrity, nikoli autenticity podepisujici osoby. K tomu pfispivaji i
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provedené novely hlavnich pravnich pfedpisii a ptfedevsim novela obcanského zakoniku.
K tomuto tématu se vratime v ptistim dilu.

[1] Zakon €. 215/2002 Z.z.,0 elektronickom podpise a o0 zmene a doplneni niektorych
zakonov [http://www.zbierka.sk/zz02/02-z215 .pdf]|

[2] Directive 1999/93/EC of the European Parliament and of the Council of 13 December
1999 on a Community framework for electronic signatures
http://www.volny.cz/honzahobza/Directive.pdf]

[3] Zékon €. 227/2000 Sb., o elektronickém podpisu a 0 zméné nekterych dalsich zdkont ve
znéni zakona ¢&. 226/2002 Sb. http://www.volny.cz/honzahobza/227-2000.htm|

[4] Policy requirement for certification authorities issuing qualified certificates TS 101 456

[5] CWA 14167-1 Security Requirements for Trustworthy Systems Managing Certificates for
Electronic Signatures

[6] Final Report of the EESSI Expert Team 20th July 1999
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F. Mala poznamka kprz’wnilﬁu vyznamu pojmu listina se
zietelem k jeho podepisovani

JUDr. Jan Matejka, Ustav stitu a prava AV CR

I. Misto ivodu

Jsme svédky dosud nejrozsahlejSiho rozkveétu informacnich technologii v historii nasi
spolecnosti. Uzivani mobilnich telefont, pocitact a Internetu a fady dalSich elektronickych
prvki se stalo béhem nékolika poslednich let prakticky béznou soucasti naseho zivota. Dosud
standardni (tradi¢ni) pojeti se tak postupné nahrazuji jinymi, resp. novymi ¢i stale novéjsimi
koncepcemi a hledisky. Mezi jedno z takovychto ,,novych* pojeti, kterého jsme v soucasné
dobé ptimymi svédky, patii také ptistup k pojmu , listina®“, resp. ,,pisemnost* a chcete-li, také
pojmu ,,podpis®.

s pravnim vyznamem pojmu ,listina®“, resp. pisemnost a to z pohledu soukromého prava a se
zietelem k podepisovani.

I1. Podpis alias naleZitost nékterych pisemnych pravnich tikont

Samotny pravni vyznam podpisu vyplyva piredev§im ze skute¢nosti, ze podpis jednajici
osoby je predpokladem platnosti pisemnych pravnich tikonta (§ 40 odst. 3 obcanského
zékoniku®). V tomto smyslu tedy podpis navenek osvédcuje urCity akt, v naSem piipadé tedy
pravni tikon (napf. uzavieni smlouvy).

Pisemné forma pravniho jednani tak tedy kromé jinych obecnych néleiitostiﬂvyiaduje,
aby byl pfislusny projev viile zachycen na médiu, které ma pravni povahu listiny a déle pak
aby byl tento projev viile podepsan. O tom, co je listina v pravnim smyslu neobsahuje — az na
jednu vyjimku — na§ pravni ¥ad jedinou vyslovnou zminku. Rada ﬁékonnych ustanoveni vSak
o listiné pomérn¢ ¢asto hovoii. Legalni deﬁnice listiny ale chybi.

Nezbyva nez souhlasit s K. ElidSem™, Zze nejde o vytykatelny nedostatek soucasné
pravni dupravy, a Ze je tento problém reSitelny vcelku uspésSné teoreticky. Literatura i
praxe se navic shodly, ze za listinu lze povazovat (kromé béznych listin papirovych) jakékoliv
jiné hmotné médium (napt. klra, kdmen ¢i hlinéna tabulka) na néz lze zachytit pisemny
projev, piip. cokoliv :E]ného, na ¢em muze byt pismo zachyceno s tim, ze je lhostejno, ,,na jaké
latce a jakou latkou‘™ je projev vile sepsan (tedy napft. text zachyceny rytbou na bronzovou

! Clanek vznikl na zakladé grantu udéleného GA AV CR, registraéni &islo B7068203 s nazvem
,Uprava elektronického podpisu v pravnim fadu CR* a grantu udéleného GA AV CR, registraéni &islo
407/02/0575 s ndzvem ,Odpovédnost nékterych osob v souvislosti s Utoky na néstroje elektronického
Eodpisu a souvisejici postupy dle zakona &. 227/2000 Sb.*

Obc&ansky zakonik &. 40/1964 Sb. v platném znéni (dale jen ob&ansky zékonik)
® Jako napf. svoboda, vaznost, urditost a srozumitelnost pravniho tkonu, véetné pravné zpiisobilého
subjektu (§ 37 a nasl. ob&anského zakoniku)
* Je viak tfeba mit v této souvislosti na paméti ustanoveni § 40 odst. 4 ob&anského zakoniku,
stanovici, ze pisemna forma je zachovana, je-li pravni ukon ucinén telegraficky, dalnopisem nebo
elektronickymi prostfedky, jez umoZziuji zachyceni obsahu pravniho ukonu a urCeni osoby, ktera
Erévni ukon ucinila.

Elias, K., Pravni ukony na soukromych listinach se zvlastnim zfetelem Kk jejich podepisovani. AD
NOTAM, 1996, €. 3, s.53
® Krémat, J., Pravo ob&anske, dil V. — Pravo dédické, Vaehrd, Praha, 1930, s.22
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sochu, ptip. v pisku na pisecné plazi ¢i na zahradce z kvétin). Obecné lze tedy konstatovat, ze
,»listinou* se v naSem préwnnE| fadu tedy rozumi cokoliv psaného. Dale je zde tfeba souhlasit
s J.BureSem a L. Drapale podle nichz ,teoretické spory kolem listiny nemaji
praktického vyznamu*.

Platnost pisemné formy pravniho ukonu ale neptfedpokldda pouhé zachyceni obsahu
pravniho tkonu v textu listiny, ale téZ existenci podpisu. Pisemny projev muze byt platny az
od okamziku podpisu jednajici osoby. Nedodrzeni pisemné formy c¢ini pravni ukon
neplatnym. V tomto sméru je vSak tfeba podotknout, Ze pisemna forma podminiuje platnost
pravniho ukonu, nikoliv vSak jeho dokazatelnost. Dojde-li proto ke ztraté ¢i zniceni textu
listiny, neni vylou¢eno doméhat se narokli z pravniho tkonu. Lze-li ov§em tento pravni tkon i
splnéni formy dokazat jinak (napt. svédky, apod.); hhstinnych cennych papird, u kterych jsou
prava inkorporovéna je ovSem situace zcela jind.™ Obdobné¢, jak je tomu v pfipadé pojmu
»listina®, neobsahuje nas pravni fad legalni definici pojmu ,,podpis®. To vSak jiz - na rozdil od
tohoto pojmu — piindsi Fadu jak praktickych tak i teoretickych problémii.

Jednak neni pfili§ jasné, jak uplny podpis je z hlediska prava jesté dostatecxﬁ/ a jaky jiz
nikoliv. Nejenom, Ze neni zdaleka ziejmé, zda postacuje podpis typu ,,Vas otec*™; ptip. ,, Tva
zena Renata®, ale ani nelze jednoznacné odpoveédét na otazku, zda postacuje strojovy i jinak
mechanicky na listiné vytistény podpis (fetézec znakd typu: Max Mayer), ptip. vlastnoru¢ni
podpis (lidové zvany jako ,,klikyhak®), ¢i zda je tfeba uvést skute¢né a uplné jméno tak, jak
je zapsano v matrice a osobnich dokladech jednajici osoby (tedy nejenom vcetné jména a
piijmeni, ale také 1 tituli, ptipadné bydlisté, rodného cisla, apod.) .

Tézko vSak hledat jednoznacnou odpovéd. S tim ale velmi tzce souvisi i jednotlivé
skupiny (kategorie) podplﬁ uzivané vnaSem pravnim fadu. Vyjma nékterych — spiSe
ptekladovych nesrovnalosti™—— Ize totiz ze (striktn€) pravniho hlediska rozliSovat:

- podpisl"_'I

- vlastnorucni podpisIEI

- ovéreny podpis (at’ jiz soudné, notatrsky nebo uradn¢)

- elektronicky podpis (véetné jeho vyssich forem, kterymi se budeme zabyvat déle)

Dle mého soudu je nesporné, ze kazda z vySe uvedenych skupin spliuje znaky podpisu
dle § 40 odst. 3. obcanského zakoniku. Zakonodarce velmi casto obligatorné vyzaduje
nalezitost podpisu. V fad¢ ptipadi vSak zdkon vyslovné pozaduje vlastnorucni podpis,
v jinych ptipadech - at’ jiz notéafsky, soudné nebo uredné - ovéieny podpis.

Bures J., - Drapal, L.., ObCansky soudni fad. Komentar. Praha, C.H. Beck 1996, s.61

® Jehligka, O. - Svestka J. - Skarova, M. a kolektiv, Ob&ansky zakonik — komentar, C.H.Beck, Praha,
1999, s.172
® Ktomu vice Elia$, K., Pravni ukony na soukromych listinach se zvladtnim zietelem k jejich
podepisovani. AD NOTAM, 1996, €. 3, s.55
1% Jde zejména o pojmy ,vlastni podpis®, ,podpis vlastni rukou® (napf. &l. 3 odst. 1 sdéleni &. 179/1996
Sb.), které povazuji s ohledem na dikci jednotlivych ustanoveni za synonymické pojmu ,vlastnoruéni
podpis®. Déale s ohledem na § 74 zakona €. 358/1992 Sb. za variantu podpisu nepovaZzuji ,podpis na
I|st|ne ktery osoba uznala za vlastni“ ¢i jiné jeho obdoby.

POJem .podpis“ se - bez dalSich adjektiv — vyskytuje v naSem pravnim fadu ve vice jak 1000
dokumentech v poctu vétSim nez 2800 vyrazi (z toho vSak pouhych cca. 330 vyrazi se nachazi
v cca. 100 zakonnych predpisech)

POJem wvlastnoruéni podpis” jiz byva zakonodarcem vyslovné uzivan velmi zfidka. Lze hovofit pouze
o nékolika desitkach vyraz(.

V|z napf. zakon €. 358/1992 Sb., o notafich a jejich ¢innosti (dale jen notarsky fad) v platném znéni

* Viz zakon &. 227/2000 Sb. o elektromckem podpisu a o zméné nékterych dalSich zakonu (dale jen
zakon) v platném znéni
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Podpis (bez dalSich adjektiv) tedy - s ohledem na logickou pravni argumentaci - lze
povazovat za pojem obecny (nejuzsi), jehoz nalezitost miize byt zdsadné splnéna jakoukoliv
dalsi (vyssi) formou podpisu.

Podpis notarsky (¢i jinak Ufedn¢) ovéreny je v nékterych pfipadetlil zakonem vyzadovéan
jako jakasi nejvyssi forma podpisu, ktera je vysledkem legalizace™: Takovyto podpis je
napf. vyzadovan u vSech smluv, na zaklad¢ kterych jsou katastrdlnim tfadem vkladdana
vlastnickd ¢i jina vécnd prava k nemovitostem do katastru nemgqvitosti. S ohledem na
zaméfeni tohoto ¢lanku - vyjma nékterych souvisejicich otdzek - se jiz vSak ufedné
oveétenymi podpisy dale zabyvat nehodlam.

Vzhledem k samotnému zdkonnému rozliSovani jednotlivych skupin podpisi, 1ze tam,
kde neni pozadovan vyslovné podpis vlastnorucni (piip. notarsky ci jinaﬁovéfeny),
vystadit i se strojovym ¢i jinak mechanicky na listiné vytiSténym podpisem.~-Je ovSem
tfeba respektat omezeni nahrady podpisu mechanickymi prostiedky pouze na piipady, kdy
je to obvykléld

S ohledem na ustanoveni posledni Vétym§ 40 odst. 3 obcanského zakoniku a dalSich
norem je dale tfeba nepochybné hovofit i o podpisu elektronickém.

III. Misto zavéru

PIné zrovnopravnéni elektronické formy s formou listinou vyzaduje zménu nejenom
desitek pravnich ptedpisti (zejména téch procesnich — zde jsme vzhledem k poslednim
zménam Vv této oblasti na dobré cesté), ale také predev$im zménu v mysleni celé fady osob,
pravnimi teoretiky a soudci pocinaje, Ufedniky a béznym obcanem konce.

Elektronicky podpis je feSenim, které nepochybné zefektivni fadu béznych ¢innosti, ¢imz
se snad podafi odstranit nékteré problémy souvisejici se skutecnosti, ze je stale vetsi poptavka
po vyuzivani elektronickych médii i pro nejrtiznéjsi ukony, pro které je v dnesni dob¢ stéle
jesté vyzadovana "papirova forma" vcetné vlastnoru¢niho podpisu. Na druhou stranu je tieba
v elektronickém podpisu vidét pouze jakousi zaruku bezpecné komunikace ¢i kvalitni
archivace dat a ne jakysi vyluény 1€k na zrovnopravnéni tradicnich forem (zejména notaisky
¢1 jinak ufedné ovétenych) komunikace s formou elektronickou.

Z pohledu prava je tieba povaZovat elektronicky podpis (a zejména jeho vysSi tzv.
zarucené formy) za jakousi formu elektronické obalky, ktera vzhledem Kk existenci
zvlastni zdkonné vpravy predstavuje pravni institut, ktery nemusi (ale miiZe) zaroven
napliiovat zakonny pozadavek podpisu.

'® | egalizace podpisu je jednou z typickych notaiskych &innosti (§ 74 notafského fadu); krom toho
jsou urednim ovéfovanim podpist opravnény i nékteré organy verejné spravy, které vedou matriku
(zékon €. 41\1993 Sb.) a také obecni a jim narover postavené ufady, které sice matriku nevedou, ale
b6yly touto &innosti povéreny podle vyhlasky €. 138\1993 Sb.

! Vyjma problematiky ovéfovani elektronického podpisu, o které budeme hovofit dale.

" K tomu viak srovnej rozdilny vyklad: Elias, K., Pravni ukony na soukromych listinach se zvlastnim
zretelem Kk jejich podepisovani. AD NOTAM, 1996, €. 3, s.54, ktery se domniva, Ze ,podpis plati
zEPravidIa jen tehdy za fadny, je-li vlastnoruéni .“. | on v§ak pfipousti urcité vyjimky.

'8 viz § 40 odst. 3 ob&anského zakoniku

® Je-li pravni Ukon uginén elektronickymi prostfedky, mize byt podepsan elektronicky podle
zvlastnich predpisu.
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G. Pozvanka na BIN 2002

ICZ zaklada tradici konferenci o bezpe¢nosti

J Odedavna patii k nejvétSim tskalim elektronického zpracovani dat
Bl N jejich bezpecnost. Problémem neni pouze vyvoj potiebnych systému, ale
2002 také jejich schopnost prizpisobit se poZadavkum nové legislativy.

; l -tgl‘ PEEZ‘E;E Tématice dopadu legislativnich opatfeni do oboru bezpecnosti
www.i.cz informac¢nich a komunika¢nich systémi se bude vénovat konference BIN

2002, konana letos 11. zaii v Praze.

Prvni ro¢nik konference BIN - Bezpecnost informaci mé4 ambice zalozit kazdoro¢ni tradici
setkavani odbornikii v oboru, feSitelt 1 uzivateldl, lidi z teorie i1 praxe. Cilem spolecnosti ICZ
a.s., ktera je poradatelem tohoto fora, je vyhledavat a pfinasSet na konferenci aktualni témata,
ktera pomohou sblizit pozice odbornikii a pracovnikii ztad predevSim stfedniho
managementu. Pljde pfitom o mnohem S§irSi pohled nez jsou pouze zalezitosti pocitaCovych
systémil. Uastnici konference dostanou nejnovéjsi a prakticky vyuzitelny piehled udalosti
v oboru za posledni rok vcetné praktickych a okamzit¢ pouzitelnych vysledki prace

Spickovych expertli z CR 1 zahranici.

K vybéru ptrednésejicich a obsahu ptispeévkli prvniho rocniku BIN 2002 pftistoupila
potéadajici spolec¢nost ICZ v duchu firemni filozofie mnohovrstevného pfistupu k feseni
bezpecnosti informaci véetné schopnosti poskytnout jak sluzby strategického charakteru, tak
konkrétni technickd fteSeni. Na konferenci vystoupi Ing. Ondiej Felix, CSc., pfedseda
predstavenstva Ceského Telekomu, RNDr. Ivan Svoboda, CSc. ze spole¢nosti Oracle, Ing.
Jaroslav Mejstiik z CNB, Mgr. Pavel Vondruska z Utadu pro ochranu osobnich udajii a JUDr.
Jan Matejka z Ustavu statu a prava AV CR. Mezi prednaSejicimi jsou samoziejmé také
odbornici ze spolecnosti ICZ Ing. Pavel StaSa, RNDr. Vlasta Joskova a RNDr. Vlastimil
Klima spolu s Ing. Tomasem Rosou, ktefi se s tcastniky mimo jiné pod¢li o aktualni poznatky

ze srpnového svétového setkani kryptologli v USA.

Vice informaci véetné moznosti elektronické piihlasky najdete na http://www.i.cz/bin2002]
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H.Letem Sifrovym svétem

1. Navrh vyhlasSok k slovenskému zakonu €. 215/2002 Z.z. o elektronickom
podpise - odborné pripomienkové konanie

Navrhy vyhldsok st v rdmci pripomienkového konania Narodného bezpecnostného uradu k
zékonu €. 215/2002 Z.z. o elektronickom podpise na odborné pripomienkovanie spristupnené
na internetovej stranke Narodného bezpe¢nostného tiradu — http://www.nbusr.sk|

Zoznam navrhov vyhlaSok:

1. Navrh vyhlasky Narodného bezpe¢nostného uradu ¢. xxx/2002 Z.z. o pouzivani
elektronického podpisu v obchodnom a administrativnom styku

2. Névrh vyhlaSky Narodného bezpecnostného uradu €. xxx/2002 z dd. mm. 2002 o
dokumentécii certifikacnej autority

3. Néavrh vyhlasky Narodného bezpecnostného uradu ¢. xxx/2002 z dd. mm. 2002, o
podmienkach pre bezpecné zariadenia na vytvaranie elektronického podpisu a pouzivania
casovej peciatky a spdsobu ich hodnotenia

4. Navrh vyhlasky Narodného bezpecnostného tradu ¢. xxx/2002 z dd. mm. 2002 o
podmienkach vyhotovovania a pouzivania zaruCené¢ho elektronického podpisu a Casovej
peciatky, ktorou sa vykonava zékon Narodnej rady Slovenskej republiky ¢. 984/2002 Z. z. o
elektronickom podpise

5. Navrh vyhlaSky Néarodného bezpecnostného tradu ¢. xxx/2002 z dd. mm. 2002, o
kvalifikovanych certifikatoch a zoznamoch zrusenych kvalifikovanych certifikatov, ktorou sa
vykondva zakon Narodnej rady Slovenskej republiky ¢. 984/2002 Z. z. o elektronickom
podpise

6. Navrh vyhlaSky Néarodného bezpecnostného tradu ¢. xxx/2002 z dd. mm. 2002, o
podmienkach poskytovania akreditovanych certifikaénych sluzieb, ktorou sa vykonava zadkon
NR SR ¢. 215/2002 o elektronickom podpise

Pripomienky k danym vyhlaskam bolo mozné posielat’ do 26. jala 2002 na e-mailova adresu
info@nbusr.sk.

2. Na domovské strance seSitu Crypto-World byla zpfistupnéna dalsi sekce : ,,Pravni
predpisy a standardy pro EP“ . V této sekci najdete stru¢ny piehled zakoni, vyhlasek,
norem, pseudonorem a dokumentli souvisejicich s elektronickym podpisem. Pro vétsi
piehlednost jsou Clenény do péti oddila:

Ochrana osobnich udajti, Elektronicky podpis, Elektronické podatelny, Standardy ISVS
souvisejici se standardem pro provoz elektronickych podatelen, RFC .

Ptipravuje se Sesty oddil, ktery bude vénovan piislusnym odstaveim z jednotlivych pravnich
predpist, kde jiz bylo akceptovano pouziti elektronického podpisu (napt. Zakon o podpote
vyzkumu a vyvoje ¢.130/2002 Sb., Soudni fad spravni ¢. 150/2002, Vyhlaska 178/2002 Sb.
Ministerstva financi , Vyhlaska 117/2002 Sb. Ministerstva Zivotniho prosttedi, Utedni sd&leni
CNB 5/2002 ...).

Tato sekce ma slouzit k rychlé orientaci v pravni problematice EP v CR a zpiistupnit v§echny
relevantni dokumenty na jediném misté a uSetfit Cas osobam, kter¢ tyto informace potiebuji.
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3. Na domovské strance e-zinu (http:/www.mujweb.cz/veda/gcucmp/| ) v sekei
»Elektronicky podpis (kniha)* mohou vlastnici knihy ,,Bosdkova, Kucerova, Peca,
Vondruska : Elektronicky podpis - pfehled pravni Gpravy, komentar k provadéci vyhlasce k
zékonu o el. podpisu a vyklad zakladnich pojmii* najit opravu strany 106. Na této stran¢ si
Sotek v tiskdrn€ opravdu zafadil a misto dalezit¢ého odstavce je pod piisluSnou tabulkou
zopakovan text uvedeny pod predchozi tabulkou.

Soucasné¢ si touto cestou dovoluji pfipomenout, ze v ptipadé citace z této knihy (resp.
pouziti celych odstavci) je ,,vhodné® uvést zdroj ©.

4. Zajemce o téma ,Casova razitka®“ jsem se pokusil ,,potésit tim, Ze k minulému cislu
Crypto-Worldu 6/2002 jsem si zazadal o ¢asové razitko u znamé americké firmy DigiStamp.
Na domovské strance http://www.mujweb.cz/veda/gcucmp/|je dostupny certifikat této firmy,
ktery miizete ziskat ke kazdému Casovému razitku a je zde ulozeno i samotné Casové razitko.
Casové razitko je ve formatu IP Protector. Certifikat obsahuje tyto udaje: nazev firmy, ktera
vydava Casové razitko, jméno zadatele, ndzev souboru, ke kterému se Casové razitko vydava,
otisk tohoto souboru ve formatu SHA-1, datum a cas (GMT) vytvofeni Casového razitka,
digitalni podpis ¢asového razitka firmy DigiStamp.

Zakladni informace k ¢asovym razitkiim Ize najit v RFC 3161 (2001, Internet X.509 Public
Key Infrastructure Time-Stamp Protocol ,TSP). Tuto normu muzete nalézt na domovské
strance Crypto-Worldu v sekci ,,Pravni pfedpisy a standardy pro EP* (viz. odstavec 2 této
kapitoly).

5. Od zavedeni moznosti registrace k odbéru e-zinu Crypto-World piimo z domovské
stranky tohoto seSitu (18.6.2002) vyuzilo tento postup za jeden mésic 31 zdjemci. Pocet
registrovanych odbératelt tak dosahl 350.

6. Témér 40 % podniku kontroluje zaméstnanciim e-maily

Z kvétnového vyzkumu iMonitor B2B agentury Taylor Nelson Sofres Factum vyplyva, ze v
Ceské republice téméi 40 % firem kontroluje e-mailovou korespondenci zaméstnancti. Z toho
17 % podnikil elektronickou postu kontroluje pravidelné, 12 % obcas a 10 % ziidka. 58 %
firem e-korespondenci nekontroluje. Pfisnéji podniky sleduji surfovani zaméstnanci na
internetu. Tuto ¢innost monitoruje pravidelné 19 % firem, 19 % obcas a 14 % ziidka. 42
procent podnikil tyto aktivity zaméstnancl nesleduje. Vyzkum byl proveden na vzorku 500
¢eskych podniki s velikosti nad 20 zaméstnanct.

7. Firma Datakey dodava své Cipové karty pro zabezpeceni on-line podani obchodnich
dokumentt v nékterych evropskych zemich. V tomto pilotnim projektu bylo dodéano jiz deset
tisic ¢ipovych karet a ¢teCek Datakey. Firma Datakey rozsifuje své aktivity i v Kanad¢. Ve
druhém ctvrtleti tohoto roku dodala své Cipové karty, ¢teCky a klientsky software Sestnacti
tisicim uzivateli tii kanadskych ministerstev.

Vice naleznete na: http:/www.datakey.com| , http://www.tsoft.cz/cz/08/00/245.pdf] ,
http://www tsoft.cz/cz/08/00/246.pdf]
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8. Prehled nékterych akci (do konce Fijna 2002)

Workshop on Cryptographic Hardware and Embedded Systems 2002 (CHES 2002), August
13 — 15, 2002, Hotel Sofitel, San Francisco Bay (Redwood city), USA,
http://islab/oregonstate.edu/ches/program.html|
(vynikajicim Gsp&chem je, Ze mezi prednasejicimi jsou i zastupci z CR a SR),
Sekce 2 — Finite Field and Modular Arithmetic — R.Lorenz (CTU Prague, CZ) a
Sekce 6 — RSA Implementation — V.Klima a T.Rosa (ICZ, CZ)
Sekce 9 — Random Number Generation - V. Fischer (U Jean Monnet, FR)
and M. Drutarovsky (U Kosice, SL) ).

Konference BIN 2002, 11. zaii 2002 , hotel Praha, pofadatel ICZ, http://www.i.cz/|
(Joskova,Vondruska: Elektronicky podpis prakticky)

The 6th Workshop on Elliptic Curve Cryptography (ECC 2002), September 23 — 25, 2002
University of Essen, Germany, http://www.cacr.math.uwaterloo.ca/|

Mezinarodni konference "Soucasna budoucnost": e-sluzby, 26.-27.zafi 2002 , Praha, potada
Asociace podnikatelek a manazerek CR, zastita SPIS, http://www.apmecr.cz/]

(Vondruska: Pouziti elektronického podpisu v podnikani,

Vondruska, Matejka, Holcman: panelova diskuse : Legislativni podminky e-podnikéni:
vyhody a uskali)

The eBusiness and eWork Conference: 6.-8.fijna 2002, Praha, http://www.ebew.net/|

Konference ,,Informacéni bezpecnost — teorie a praxe®, INVEX 2002, 7. — 8. fijna 2002, Brno,
http://www.afcea.cz|

(Pinkava : Elektronicky podpis — trendy a standardy v EU

Bosakova : Zkusenosti Ufadu s aplikaci zakona o EP a vyhlasky)

RSA Security Inc. presents RSA Conference 2002, 7 - 10 October 2002, Le Palais des
Congres de Paris, France, Download the RSA Conference 2002, Europe Brochure (3.4Mb),
http://www.rsa.com/|, http://www.rsaconference.net/paris/|

Konference ECIIA —2002, Interni audit v procesu globalizace, 17. — 18.fijna 2002, Hotel
Inter-Continental Praha, http://www.interniaudit.cz/|

DATAKON 2002, 19. - 22. 10. 2002, Hotel SANTON, Brno, http://www.datakon.cz/|

2nd European Conference on e-Government, October 2002,
http://www.mclil.co.uk/2g-eceg2002-home.htm|

Odborna konference IIR - Trendy IT SECURITY , 29. a 30. 10. 2002, Praha, hotel Crowne
Plaza, http://www.konference.cz/|, http://www.iir.at/|
(Matejka, Vondruska : Mozné utoky na elektronicky podpis)
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9. O ¢em jsme psali v Cervenci a srpnu roku 2000 a 2001

Crypto-World 78/2000

A.Ohlédnuti za L.ro¢nikem seSitu Crypto-World (P.Vondruska) 2-4
B.Kryptosystém s vetejnym klicem XTR (J.Pinkava) 4-6
C.Fermatlv test primality, Carmichaelova ¢isla, bez¢tvercova ¢isla (P.Vondruska) 7-9
D.Pocatky kryptografie vetejnych klict (J.Janecko) 10-14
E.Piehled nekterych ceskych zdrojii - téma : kryptologie 15-16
F.Letem Sifrovym svétem 17-18
G.Zavérecné informace 19
Ptiloha :

10000.txt , soubor obsahuje prvnich 10 000 prvocisel (dalsi informace viz zavér ¢lanku

"Fermatuv test primality, Carmichaelova Cisla, bez¢tvercova ¢isla" , str.9 ) .

Crypto-World 78/2001

A.Malé ohlédnuti za dal$im rokem Crypto-Worldu (P.Vondruska) 2-5
B.Standardizaéni proces v oblasti elektronického podpisu v EU a CR (D.Bosakova,
P.Vondruska) 6-13
C.XML signature (J.Klimes) 14-18
D.O zékladnim vyzkumu v HP laboratofich v Bristolu, primyslovém rozvoji a ekonomickém
rastu (J. Hruby) 19-21
E.Letem Sifrovym svétem 22-27

1. Skljarov (ElcomSoft) zatCen za Sifeni demoverze programu ke ¢teni zabezpecenych
elektronickych knih (P.Vondruska) 22
2. FIPS PUB 140-2, bezpe¢nostni pozadavky na kryptografické moduly (J.Pinkava) 23-24

3. Faktorizace velkych cisel - nova podoba vyzvy RSA (J.Pinkava) 24-25

4. —7. Dalsi kratké informace 26-27
F.Zavére¢né informace 28
Ptiloha :

priloha78.zip (dopis pana Stvy - detailni informace k horké sazbé¢, viz. ¢lanek Zahadna paska

z Prahy, Crypto-World 6/2001)
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I. Zavérecné informace

1. Sesit

Crypto-World je oficidlni informacni seSit "Kryptologické sekce Jednoty ceskych
matematikli a fyzik" (GCUCMP). VSechny uvedené informace jsou pievzaty z volné
dostupnych provétenych zdroji (Internet, noviny) nebo se jednd o piivodni ¢lanky podepsané
autory. Pfipadné chyby a nepfesnosti jsou dilem P.VondruSsky a autorti jednotlivych

podepsanych ¢lanki, GCUCMP za n¢€ nema odbornou ani jinou zodpovédnost.
Clanky neprochazeji jazykovou kontrolou!

Adresa URL, na nizZ mtiZete najit tento seSit (nejdiive 15 dni po jeho rozeslani) a
piedchozi seSity GCUCMP (zkonvertovany do PDF formatu), informace o pfednaskach z
kryptologie na MFF UK, n¢které ¢lanky a dalsi souvisejici témata :
http://www.mujweb.cz/veda/gcucmp|

2. Registrace / zruSeni registrace

Zajemci o zasilani tohoto seSitu se mohou zaregistrovat pomoci e-mailu na adrese
bavel.vondruska@uoou.cz| (pfedmét: Crypto-World) nebo pouzit k odesldni zadosti o
registraci formulaf na http://www.mujweb.cz/veda/gcucmp/|. Pii registraci vyzadujeme pouze
jméno a piijmeni, titul, pracovisté (neni podminkou) a e-mail adresu urcenou k zasilani sesitu.

Ke zruSeni registrace sta¢i zaslat kritkou zprdvu na  e-mail
bavel.vondruska@uoou.cz| (pfedmét: rusim odbér Crypto-Worldu !). Ve zpravé prosim
uved’te jméno a piijmeni a e-mail adresu, na kterou byl sesit zasilan.

3. Spojeni

bézna komunikace, zasilani prispévku k otiSténi , informace

pavel.vondruska@uoou.cz| ([vondruskap@uoou.cz|)
ondruska.p@seznam.cz

pavel.vondruska@post.cz
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