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A. Deset krokii k e-komunikaci ob¢ana se statem!
Mgr. Pavel Vondruska, UOOU

Tento piispevek byl pfipraven pro symposium ,,Infoforum e-safety aneb bezpecnost dat na
internetu®, které se konalo 5.zafi 2002 na Pravnické fakult¢ Univerzity v Olomouci. Dalsi
informace na http://www.infocom.cz/infoforum/olomouc.htm .

Z udalosti posledni doby se zda, ze jsme se docCkali — elektronicky podpis se zacina
pouzivat v ne¢kterych konkrétnich agendach. Sliby volicim o elektronické komunikaci mezi
oblanem a staitem tak dostavaji konkrétni podobu. Cesta k této komunikaci nebyla
jednoducha. V tomto kratkém piispévku piipomenu nékteré kroky, které musely byt
vykonany, aby viitbec mohla byt zahéjena.

KROK 1. - ZAKON

Poté, co pfed dvéma lety, konkrétné 1.10.2000, vstoupil v u¢innost zakon €. 227/2000
Sb., o elektronickém podpisu a o zméné nékterych dalSich zakonu (dale jen ,,zakon ¢.
227/2000 Sb.*), nasledovala celé tfada dalSich, neméné dilezitych kroki nutnych k tomu, aby
mohl byt elektronicky podpis v komunikaci ob¢an — stat pouZzivan.

Zakon &. 227/2000 Sb. ulozil U¥adu pro ochranu osobnich tidaji fadu povinnosti, a
proto zde bylo konstituovano pfislusné pracovisté — odbor elektronického podpisu.

KROK 2. - NARIZENi VLADY

Dalsim dulezitym krokem se stalo vydani narizeni vlady €. 304 ze dne 25. ¢ervence
2001, kterym se provadi zakon ¢. 227/2000 Sb.(dale jen ,,nafizeni vlady ¢.304%).
Tento pravni ptedpis stanovi povinnost organii vetfejné moci zfidit elektronické podatelny a
zajistit jejich provoz, a to v téch ptripadech, kdy ze zvlaStnich pravnich predpisi pro tyto
organy vyplyvd povinnost piijmout podani ucinénd elektronické podobé a elektronicky
podepsana anebo pravo Cinit ukony v elektronické podobé¢ a elektronicky podepsané.
Témito zvla§tnimi pravnimi predpisy jsou:
- zakon €. 337/1992 Sb., o sprave dani a poplatkti, ve znéni pozdéjSich predpist
- zékon €. 71/1967 Sb., o spravnim fizeni (spravni fad), ve znéni pozdéjsich predpisii
- zakon €. 99/1963 Sb., obCansky soudni fad, ve znéni pozdéjsich predpist
- zékon €. 141/1961 Sb., o trestnim fizeni soudnim (trestni fad), ve znéni pozdéjsich predpisi.
Technické a programové vybaveni elektronickych podatelen musi vyhovovat standardu
Uiadu pro vefejné informaéni systémy.

KROK 3. - VYHLASKA

Na zékladé zmocnéni zakona &. 227/2000 Sb. vydal Ufad pro ochranu osobnich tdaji
vyhlasku ¢. 366/2001 Sb. o upfesnéni podminek stanovenych v § 6 a 17 zdkona o
elektronickém podpisu a o upiesnéni pozadavkil na nastroje elektronického podpisu. Vyhlaska
se tyka predevsim poskytovateli certifikacnich sluzeb, kteti hodlaji vydéavat kvalifikované
certifikaty, a poskytovateltl, ktefi chtdji byt pro tuto &innost ziskat akreditaci. Cinnost
akreditovanych poskytovatelii je pro komunikaci stdt - obCan nezbytna, nebot’ podle § 11
zékona €. 227/2000 Sb. :
,V oblasti orgdni vefejné moci je mozné pouzivat pouze zarucené elektronické podpisy a
kvalifikované certifikaty vydavané akreditovanymi poskytovateli certifikacnich sluzeb®.
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KROK 4. - AKREDITACE

Prvni akreditaci udélil Utad pro ochranu osobnich tudaji v bieznu 2002 Prvni
certifikaéni autorité a.s. To znamend, Ze vznikl subjekt, ktery prokazal schopnost zajistit
vydavani a spravu kvalifikovanych certifikatt pro komunikaci ob¢an — stat.

Podminky pro ziskani akreditace jsou velmi narocné. Hlavnim aspektem je zajisténi
maximalni mozné miry bezpec¢nosti pfi vydavani a spravé vydavanych kvalifikovanych
certifikatG. A protoze bezpecnost vzdy néco stoji, musi uchaze¢ pocitat se vstupnimi
investicemi v desitkdch milionti korun. Naro¢ny je rovnéZ provoz, a to jak na personalni
zajisténi vysoce specializovanymi odborniky, tak i vzhledem k nutnosti nepietrzit¢ého provozu
kli¢ovych ¢innosti.

I kdyz Prvni certifikaéni autorita a.s. zlstdvd prozatim jedinym akreditovanym
poskytovatelem, dal$i firmy se na akreditaci intenzivné piipravuji.

Piehled udélenych akreditaci je zvefejiiovan ve Véstniku Utadu pro ochranu osobnich tdaji a
v sekci elektronicky podpis na webové strance http://www.uoou.cz/ .

KROK 5. - NASTROJE

Poskytovatelé, kteti vydavaji kvalifikované certifikaty, musi pouzivat bezpecny
nastroj elektronického podpisu a tato skuteénost musi byt ovéfena Utadem pro ochranu
osobnich udaji. Pfislusné ustanoveni zdkona v § 6, odst.1, pism. j) zni: , ... ndstroj
elektronického podpisu je bezpecny, pokud odpovida pozadavkim stanovenym timto zakonem
a provadéci vyhlaskou; toto musi byt ovéfeno Uradem pro ochranu osobnich iidajii".

Utad pro ochranu osobnich wdaji pribézné vyhodnocuje shodu néstrojt
elektronického podpisu urc¢enych pro podepisovani vydavanych kvalifikovanych certifikati a
seznamu kvalifikovanych certifikat, které byly zneplatnény, s pozadavky stanovenymi
zékonem o elektronickém podpisu na zéklad¢ pisemné zadosti.

Pokud nastroj elektronického podpisu splnil pozadavky stanovené zakonem ¢.
227/2000 Sb. a Utad pro ochranu osobnich tdaji vyslovil shodu, je nastroj povaZovan za
bezpeény. Seznam nastrojd, u nichZ byla vyslovena shoda, je zvefejiiovan ve Véstniku Ufadu
a na jeho webovych strankdch (http://www.uoou.cz/ep_nastroje.php3 ). V soucasné¢ dobé
obsahuje tento seznam nastroje od Ctyt riiznych vyrobci.

Na tento krok se v medialnich vystoupenich popisujicich cestu k bezpe¢né komunikaci
statu s obCanem vétSinou zapomind. Pravdou vsak je, ze kdyby nebyly k dispozici nastroje,
které jsou povazovany za bezpecné, nemohl by zadny z poskytovateli vydavat kvalifikované
certifikaty (pfesnéji: nemohl by je divéryhodné podepsat) a nemohl by zvetejiiovat seznamy
kvalifikovanych certifikat, které byly zneplatnény (opét z ditvodu, ze by takovy seznam
nemohl divéryhodnym zplisobem podepsat).

KROK 6. - ZAKON ¢.226/2002 Sb.

Sestym krokem miizeme nazvat zakon &. 226/2002 Sb. ze dne 9.5.2002.
Novela se tyka zdkona €. 227/2000 Sb., o elektronickém podpisu a dale spravniho fadu (zékon
¢. 71/1967 Sb), obcanského soudniho tadu (zakon €. 99/1963 Sb), zdkona o spravé dani a
poplatkii (zakon ¢. 337/1992 Sb.), a trestniho fadu (zdkon €. 141/1961 Sb.).

Novela zékona o elektronickém podpisu, kterou tento zakon provadi, upravuje pouze §
11. Jak jsem jiz v ¢asti 3 uvedl, tento dulezity paragraf pied upravou znél:
“V oblasti orgdnii vefejné moci je mozné pouZzivat pouze zarucené elektronické podpisy a
kvalifikované certifikaty vydavané akreditovanymi poskytovateli certifika¢nich sluzeb.*
Timto zdkonem byly na konec odstavce doplnény tyto véty: ,,To plati i pro vykon vetejné
moci vi¢i fyzickym a pravnickym osobam. Pokud je zaruceny elektronicky podpis zalozeny
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na kvalifikovaném certifikatu uzivan v oblasti organti vetfejné moci, musi kvalifikovany
certifikat obsahovat takové udaje, aby osoba byla jednoznacné identifikovatelna..

Dusledkem této posledni novely zdkona o elektronickém podpisu tedy je, ze pro
komunikaci s organem vefejné moci nelze pouzivat ,,anonymni*“ certifikat. Z polozek
v certifikatu musi subjekt, se kterym organ vefejné moci komunikuje (tedy ne kazdy subjekt!),
byt schopen jednoznacéné urcit drzitele kvalifikovaného certifikatu.

Modelovym piikladem takovéto komunikace je napi. komunikace s Ministerstvem
prace a socidlnich véci (MPSV), které zahajilo projekt podavani zadosti o davky socialni
podpory elektronickou cestou. Jako soucést kvalifikovaného certifikatu vyzaduje MPSV (v
souladu s touto novelou) identifikator klienta MPSV. Tento identifikdtor si musi nechat
podepisujici se osoba zapsat do svého kvalifikovaného certifikatu pii jeho vystaveni.

V dal$im vykladu se omezim jiz jen na zménu spravniho fadu, jelikoz ta se dotyka
velkého poc¢tu komunikujicich subjekti.

Spravnim organtim se zde nové uklada povinnost zveiejnit na své uiedni desce nebo
zpusobem umoziujicim dalkovy pfistup (napf. na internetovém serveru orgdnu) nasledujici
informace:

- ufedni hodiny, ve kterych je oteviena podatelna,

- elektronickou adresu své podatelny,

- formu technického nosice pro doru¢ovani podani v elektronické podobé,

- seznam kvalifikovanych certifikath zaméstnancti nebo elektronické adresy, na nichz se
nachazeji,

- dal$i moznosti u€init podani pomoci jinych elektronickych pienosovych technik.

Zakon ¢. 226/2002 Sb. nabyl ucinnosti dne 1. Cervence 2002. To znamena, ze od
tohoto data mohou obcané uvedené informace vyzadovat a spravni organy budou mit
povinnost je zvefejnit. Jelikoz se dané udaje tykaji elektronickych podatelen, je nutné pfi
jejich zfizovani a konfiguraci vychazet ze standardu ISVS ¢. 16/01.01, ktery stanovi
pozadavky na technické a programové vybaveni podatelen.

KROK 7. - STANDARD UVIS

Standard ISVS pro provoz elektronickych podatelen ve vztahu k pouzivani zaru¢ené¢ho
elektronického podpisu (016/01.01) byl uvefejnén ve Véstniku UVIS, roénik III, astka 1,
2002. Tento standard byl schvalen 30.4.2002 a vyhlaSen 25.6.2002, od kdy je také tc¢inny.

Standard se zabyvd provozem a atestaci elektronickych podatelen. Elektronicka
podatelna je podle tohoto standardu informacnim systémem vetejné spravy. Pro prokazani
shody elektronické podatelny s timto standardem se ovSem nevyzaduje atest elektronické
podatelny. Ten je vyzadovan pouze na technické vybaveni podatelny a souvisejici
dokumentaci. Technické vybaveni elektronické podatelny musi spliiovat pozadavky ¢lanku
4.5 Standardu ISVS ¢. 016/01.01. Jedna se piedev§im o pozadavky na funk¢nost - ukladani
pfijatych zprav, ovétovani elektronickych podpist, formaty a kodovani zprav apod. Standard
doporucuje, aby atest byl provadén i1 s ohledem na bezpecnost, bezporuchovost a pouzitelnost
vybaveni.

Organ vefejné moci miize pii akvizici elektronické podatelny postupovat v zasadé
dvéma zplisoby. Je mozné poftidit vybaveni, které jiz Gspésné proslo atestatnim fizenim, nebo
zazadat a projit procesem atestace na vlastni naklady. V obou piipadech bude ovSem nutné
vlastnimi silami zpracovat bezpecnostni projekt elektronické podatelny a Evidenc¢ni listy pro
akvizici vybaveni a jeho uvedeni do provozu (tyto listy se poté zasilaji na UVIS).



K tomuto standardu existuji odborné a vécné piipominky, které se tykaji jednak
doprovodnych komentaiti, jednak znéni nékterych odstavcell a je pravdépodobné, ze bude
nahrazen v dohledné dob¢ upravenym standardem.

KROK 8. - AGENDY

Na konferenci Internet ve statni spravé a samospravé (ISSS) 25.-26.biezna v Hradci
Kralové byly takové dvé pfipravované agendy piedstaveny. Reditel odboru informatiky
MPSV (Ministerstvo prace a socidlnich véci) ing. Kucera ptedstavil moznost elektronického
podani zadosti o davky statni socialni podpory. Ptipravu této agendy umoznila novela zadkona
¢.271/2001 Sb., ze dne 10.6.2001, kterou se zmenil zakon ¢. 117/1995 Sb., o statni socialni
podpoie. V této novele je uvedeno, ze ,, ...podani nebo jiny ukon lze ucinit ... i v elektronické
podobée a elektronicky podepsat podle zvlastniho pravniho predpisu (tj. zakona o
elektronickém podpisu €.227/2000 Sb.), pokud MPSV prislusny tiskopis v elektronické podobé
zverejnilo .

Tato agenda je jiz v soucasné dob¢ zpfistupnéna a stala se tak jakymsi modelovym
prikladem pro podobné agendy.

Elektronické formulafe zadosti o jednotlivé davky statni socialni podpory (SSP) a
formular hlaSeni zmén v tomto systému zveiejnilo MPSV na své adrese http://www.mpsv.cz/ .
Zadosti je mozné podat podepsané pomoci zarueného elektronického podpisu zaloZzeného na
kvalifikovaném certifikatu, ktery vydal akreditovany poskytovatel certifikacnich sluzeb. Jako
soucast kvalifikovaného certifikatu vyzaduje MPSV (v souladu s novelou zékona ¢.227/2000
Sb.) identifikator klienta MPSV. Tento si musi nechat podepisujici se osoba zapsat do svého
kvalifikovaného certifikétu pii jeho vystaveni.

VYHLASKA
£.366/2001 Sh.

Ing. Michal Faltynek, feditel odboru Automatizace danové soustavy a informacnich
technologii Ministerstva financi potvrdil na stejné konferenci ISSS, ze dailova sprava na
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feSeni podavani riznych typt danovych pfizndni pomoci on-line komunikace piimo pftes
internet pracuje. Projekt bude uvadén do praxe po jednotlivych etapach. Plné vyuzivani
celého projektu odhadl do dvou let.

Z téchto piikladii je zfejmé, Zze v piipadé vyuziti elektronického podpisu v néjaké
agend¢ je vzdy nejprve nutné provést dikladnou analyzu pfislusnych pravnich predpist a
zjistit, zda neni nutné provést jejich novelu. MiiZe se totiz stat, Ze ve stavajicich predpisech se
striktn€ vyzaduje napi. pisemna podoba nékteré¢ho formuléafe nebo ptilohy. Toto musi vyfesit
vhodna uprava téchto pravnich piedpist, ktera umozni plné vyuziti elektronického podpisu ve
smyslu zakona o elektronickém podpisu €.227/2000 Sb. i v téchto agendach.

Podivejme se na kratky vybér pravnich predpist, které umoznuji pouziti
elektronického podpisu.

I. Na vyrobce zbozi, kteti uvadéji na trh vyrobky v obalech, a firmy, které obaly vykupuji, se
vztahuje vyhlaska ¢.117/2002 Sb. Ministerstva zivotniho prostfedi ze dne 16. biezna 2002 o
rozsahu a zpiisobu vedeni evidence oballi a ohlasovani udajii z této evidence. Ta umoznuje
vykazy za uplynuly kalendaini mésic zasilat ministerstvu v elektronické podob¢é podepsané
podle zvlastniho pravniho pfedpisu.

II. Zékon o podpoie vyzkumu a vyvoje ¢. 130/2002 Sb. umoziuje poskytovateli stanovit
zpusob podani navrhii a ptedlozeni projekti elektronicky, podepsanych podle zdkona o
elektronickém podpisu.

III. Tietim piikladem je vyhlaSka ¢€.178/2002 Ministerstva financi ze dne 19. dubna 2002 o
podrobnéjsich pravidlech pro plnéni povinnosti oznamit podil na hlasovacich pravech.

Osoba, které¢ vznikla oznamovaci povinnost, odesle oznameni o dosazeni, piekroc¢eni nebo
snizeni podilu na hlasovacich pravech Komisi pro cenné papiry, Stiedisku cennych papirii a
spolecnosti elektronickou posStou a opatii je zaru€enym elektronickym podpisem zaloZzenym
na kvalifikovaném certifikatu vydaném akreditovanym poskytovatelem certifikacnich sluzeb.

IV. Obdobny je dalsi ptiklad vyuziti elektronického podpisu. Jednéd se o hlaSeni obchodl s
investicnimi instrumenty uzavienych mimo vefejny trh (vyhlaSka ¢. 105/2001 Ministerstva
financi ze dne 9. biezna 2001).

Povinnd osoba miize zaslat pfisluSné hlaseni elektronicky, a pokud je opatfi zarucenym
elektronickym podpisem zalozenym na kvalifikovaném certifikdtu vydaném akreditovanym
poskytovatelem certifikacnich sluzeb, ma se tato povinnost za splnénou a nemusi toto hlaseni
zasilat dodatecné v tiSténé podob¢ opatfené¢ podpisem nebo piedat elektronicky na nosném
médiu.

V. Znamé je také vyuziti elektronického podpisu ve zdravotnictvi. Pouziti podpisu se fidi
zékonem ¢. 260/2001 Sb. ze dne 26. Cervna 2001, kterym se méni zakon ¢. 20/1966 Sb., o
péci o zdravi lidu. V CLI, paté &asti (zpracovani osobnich tidajii souvisejicich se zajistovanim
zdravotni péce) se stanovi pro zapis zdravotnické dokumentace, aby se v ptipadé, ze byl
zhotoven na pamétovém médiu vypocetni techniky a neobsahuje zaruceny elektronicky
podpis, dodatecné prevedl na papirovy nosi¢ (tiskovou sestavu), aby byl dale opatfen datem a
podpisem osoby, ktera zéapis provedla, a zarazen do zdravotnické dokumentace pacienta.
Pokud se vede zdravotnickd dokumentace pouze na pamétovych médiich vypocetni techniky,
lze zéapis zdravotnické dokumentace provadét jen za podminky, Ze vSechny samostatné Casti



zdravotnické dokumentace obsahuji zaruceny -elektronicky podpis osoby, kterd zapis
provedla, podle zvlastniho pravniho predpisu (zakon ¢.227/2000 Sb.)

Ptedpoklada se, ze pocet zakontl, vyhlasek a smérnic, které upravuji konkrétni vyuziti
zaruceného elektronického podpisu zalozen¢ho na kvalifikovaném certifikatu, se bude dale
postupné zvysSovat a budou tak postupné otevieny dalsi konkrétni agendy, kde 1ze komunikaci
s vyuzitim elektronického podpisu podle zédkona ¢.227/2000 Sb. vyuzit.

KROK 9. — Ministerstvo informatiky

O tom, ze vlada piiklada této rychle se rozvijejici oblasti velky vyznam, sveédci
zahdjeni legislativniho procesu, ktery umozni ztizeni Ministerstva pro informatiku. Vzhledem
k tomu, ze se da predpokladat, ze toto ministerstvo bude mit i kompetenci k elektronickému
podpisu a elektronické komunikaci vitbec, mize sehrat vyznamnou roli v koordinaci procesu
vyuzivani elektronického podpisu pifi komunikaci obCanl se statni spravou, resp. v procesu
otevirani riznych agend, ve kterych Ize elektronickou komunikaci uplatnit.

KROK 10. - ZAVER

Predpovidat dynamiku vyvoje v této oblasti je velmi obtizné, zdvisi na mnoha
riznorodych faktorech. Jmenujme alespont vyvoj v Evropském spoleCenstvi, rychlost
legislativnich tprav stavajicich zékoni, velikost nutnych investic, odborny pfistup, prosazeni
spravnych myslenek, nadSeni jednotlivcl, ktefi mohou ovlivnit vyvoj v urCité oblasti,
schvéleni vhodnych norem a standardd, konkurence mezi poskytovateli certifikaénich sluzeb,
nabidka levnych a bezpecnych Cipovych karet apod.

Elektronicky podpis si svoje misto v naSem Zzivoté¢ najde, stejné jako si ho naSly
pocitace, mobilni telefony nebo Internet. Nebud'me pfi jeho pomalém zavadéni netrpélivi.
Casto se kriticky uvadi, ze od piijeti zakona o elektronickém podpisu uplynuly uz dva roky,
ale my bychom zde chtéli spis fici, Ze uplynuly teprve dva roky. Tato doba poslouzila k tomu,
aby byly dokonceny nékteré legislativni prace, vznikly prvni projekty ve statni sprave, byla
udélena prvni akreditace poskytovateli certifikacnich sluzeb, vyhodnoceny prvni nastroje pro
poskytovatele. A predevsim tyto dva roky poslouzily k tomu, abychom se dozvédéli, ze cosi
takového jako je elektronicky podpis existuje a k cemu nam muize slouzit.

Na zavér uvadim citaci z informaéniho letaku Utadu pro vefejné informaéni systémy —
,2JKomunikac¢ni infrastruktura — pfedpoklad budovani informac¢ni spole¢nosti‘ :

,»Obyvatelé ziskaji piimy a bezpeCny piistup k vefejnym informacim prostfednictvim
Internetu. Nejméné 10% kontaktid vefejné spravy bude na konci roku 2002 realizovano
elektronicky.

Literatura

[1] Bosakova,D., Kucerova,A., Peca,J., Vondruska,P. : "Elektronicky podpis - piehled pravni
upravy, komentar k provadéci vyhlasce k zakonu o el. podpisu a vyklad zakladnich pojmi",
Nakladatelstvi ANAG, 2002, 140 stran
http://www.anag.cz/shop/index.php?page=product&id=21&pid=3370

[2] Vondruska, P., Bosakova, D.: "Poskytovatelé certifikacnich sluzeb v EU a CR, &ast 11",
Data Security Management, DSM 5/2001, str. 36-39, Praha


http://www.anag.cz/shop/index.php?page=product&id=21&pid=3370

[3] Vondruska, P.: "E-komunikace zacina !" , Vetfejna sprava 41/2001, str.12-13, Praha 2001

[4] Vondruska, P: "Elektronicky podpis" , 41 stran, Informace a komunikace, Rizeni mistnich
organt, bfezen 2002 , RAABE

[5] Vondruska, P.: "Elektronicky podpis, Cast III. - Legislativa v Ceské republice" ,
26.12.2001, EBIZ, http://www.ebiz.cz/article.phtml?cha_id=136&art_id=3455

[6] Vondruska, P.: E-komunikace, e-platby, e-projekty, e-platformy a ,,velci hraci , Crypto-
World 4/2001, http:// www.mujweb.cz/veda/gcucmp

[7] Hobza, J.: Elektronické podatelny €. 2, seridl ¢lankl o elektronickém podpisu, Vetejna
sprava 2002, v tisku, http://www.volny.cz/honzahobza/

[8] Hobza, J.: Nové povinnosti spravnich organt, serial ¢lankti o elektronickém podpisu,
Vetejna sprava 26/2002, http://www.volny.cz/honzahobza/

[9] Sbornik konference ISSS, Hradec Kralové , 2002

[10] Komunika¢ni infrastruktura — pfedpoklad budovani informacni spolecnosti, informacni
letak UVIS, 2002

[11] Directive EU: Evropska komise DG XV - Directive 1999/93/EC of the European
Parliament and of the Council of 13 December 1999 on a Community framework for
electronic signatures, http://www.ict.etsi.org/EESSI/Documents/e-sign-directive.pdf

[12] Zakon o elektronickém podpisu a o zméné nékterych dalSich zdkond (zakon
o elektronickém podpisu) €. 227/2000 Sb., http://www.mvcr.cz/sbirka/2000/sb068-00.pdf

[13] Zékon €.226/2002 Sb. ze dne 9.5.2002, kterym se meni zakon €. 141/1961 Sb., o trestnim
fizeni soudnim (trestni ¥ad), ve znéni pozd¢jSich predpist, zdkon €. 99/1963 Sb., obcansky
soudni fad, ve znéni pozdéjsich predpisti, zakon ¢. 337/1992 Sb., o spravé dani a poplatka, ve
znéni pozdéjsich predpist, zakon ¢. 71/1967 Sb., o spravnim fizeni (spravni tad), ve znéni
pozdéjsich predpist, a zdkon €. 227/2000 Sb., o elektronickém podpisu a o zméné nekterych
dalsich zdkont (zakon o elektronickém podpisu) ,
http://www.mvcr.cz/sbirka/2002/sb087-02.pdf

[14] Vyhlaska UOOU 366/2001 Sb. (k Zakonu o elektronickém podpisu ¢.227/2000 Sb.)
(Vyhlagka Utadu pro ochranu osobnich tdaji ze dne 3. fijna 2001 o upfesnéni podminek
stanovenych v § 6 a 17 zakona o elektronickém podpisu a o upfesnéni pozadavkili na nastroje
elektronického podpisu), http://www.mvcr.cz/sbirka/2001/sb138-01.pdf

[15] Natizeni vlady ¢.304/2001 ze dne 25. ¢ervence 2001
(Nafizeni vlady ¢.304 ze dne 25. Cervence 2001, kterym se provadi zékon ¢. 227/2000 Sb.,
o elektronickém podpisu a o zméné nékterych dalSich zakonli (zdkon o elektronickém
podpisu)), http:// www.mvcr.cz/sbirka/2001/sb117-01.pdf

[16] Standard ISVS pro provoz elektronickych podatelen ve vztahu k pouzivani zaru¢eného
elektronického podpisu, 016/01.01 , http://www.uvis.cz



http://www.ebiz.cz/article.phtml?cha_id=136&art_id=3455
http://www.mujweb.cz/veda/gcucmp
http://www.volny.cz/honzahobza/
http://www.volny.cz/honzahobza/
http://www.ict.etsi.org/EESSI/Documents/e-sign-directive.pdf
http://www.mvcr.cz/sbirka/2000/sb068-00.pdf
http://www.mvcr.cz/sbirka/2002/sb087-02.pdf
http://www.mvcr.cz/sbirka/2001/sb138-01.pdf
http://www.mvcr.cz/sbirka/2001/sb117-01.pdf
http://www.uvis.cz/

B. Kryptografie a normy
Digitalni certifikaty. IETF-PKIX.
Cast 6. Protokol OCSP (Online Certificate Status Protocol).
Jaroslav Pinkava, AEC spol. s r.o.

1. Uvod

Klasickou cestou k ovéfovani platnosti digitdlniho certifikdtu je obraceni se na
aktudlni seznam odvolanych certifikath CRL. Vzhledem k tomu, ze CRL byva vydavano
pouze v urcitych ¢asovych intervalech (napf. jedenkrat denné) je v nékterych situacich (napf.
pfi pfevodu velké finanéni ¢astky ¢i pii uskutec¢novani vétsich obchodit) zddouci mit piistup k
aktualni informaci o statutu digitalniho certifikatu. Za timto ucelem byl vytvotfen protokol,
ktery umoznuje zjistovat aktudlni stav (platnost) digitalniho certifikdtu bez nutnosti uziti
CRL.

2.  Zakladni vlastnosti protokolu OCSP

Protokol OCSP umoznuje navazujicim aplikacim stanovit revokacni statut urcitého
certifikatu. Klient protokolu OCSP déva pozadavek (vzhledem k statutu certifikdtu) vici
odpovidajici strané (OCSP responder) a pozdrzi akceptaci certifikatu do té doby nez dostane
odpovéd’ na svilj pozadavek. Samotny protokol specifikuje obsah a format dat, kterd budou
vyménéna mezi aplikaci, kterd ovéfuje statut certifikatu a serverem, ktery poskytuje tento
statut.

Pozadavek OCSP obsahuje nasledujici data:

- verze protokolu;

- pozadavek na sluzbu;

- identifikator ptislusného certifikatu;

- nepovinna rozsifeni, ktera mize zpracovavat server OCSP.

Po pfijeti pozadavku server OCSP urci zda:

- zprava je spravné koncipovana;

- odpovidajici strana je nakonfigurovana tak, Ze mize poskytnout pozadovanou sluzbu;
- pozadavek obsahuje informace, které odpovidajici strana potiebuje.

Pokud neni nékterd z téchto podminek splnéna, je odpovédi chybovad zprava. V
opac¢ném piipad¢ je zpracovavana pozadovana odpovéd’. Odpoveédi OCSP mohou byt rliznych
typti. Obsahuji tedy typ odpovédi a bajty, ve kterych je obsazena aktualni odpoveéd’. Ptitom
existuje jeden zékladni typ odpovédi, ktery musi byt podporovan vSemi OCSP servery a
klienty.

Vsechny zpravy obsahujici odpoveéd’ musi byt digitalné podepsany. Prislusny kli¢ musi
patfit nékomu z nésledné¢ vyjmenovanych:
- CA, ktera vydala piislusny certifikat;
- Dutvéryhodnd odpovidajici strana (Trusted Responder), jejimuz vefejnému klici
davetuje klient, ktery vznesl pozadavek;



- Odpovidajici strana, kterou k tomu delegovala CA (Authorized Responder), tato strana
je vlastnikem specidlné oznaceného certifikatu, ktery vydala CA. V tomto certifikatu je
specifikovano, ze odpovidajici strana je opravnéna vydavat OCSP odpovédi v zastoupeni této
CA.

Zprava (odpoved’) obsahuje:
- ¢islo verze pro syntaxi odpovédi;
- jméno odpovidajici strany;
- odpovéd’ ve vztahu ke kazdému certifikatu obsazenému v pozadavku;
- nepovinna rozsifenti;
- OID podpisového algoritmu
- podpis spocitany nad hashi odpovédi.

Odpovéd’ ve vztahu ke kazdému z certifikati (z poZzadavku) sestava z:
- identifikator cilového certifikatu;
- hodnota statutu certifikatu;
- interval, po ktery plati zaslana odpovéd’;
- nepovinna rozsiteni.

V ramci specifikace v daném materidlu (lit. [2] ) jsou definovany nasledujici
indikatory hodnoty statutu certifikatu:
- platny (good);
- odvolany (revoked);
- neznamy (unknown).

Je tfeba si uvédomit, ze kladna (good) odpovéd’ znamena pouze to, Ze dotyCny
certifikat nebyl odvolan, ale viibec jiz neni potvrzenim toho, Ze doty¢ny certifikat byl nékdy
vydan ¢i toho, Ze obdobi jeho platnosti zahrnuje Casovy okamzik, ve kterém je zasilana tato
odpovéd’. Rozsiteni v odpovédi mohou dle dohody obsahovat dalsi informace ohledné statutu
certifikatu (napt. pravé kladné potvrzeni toho, Ze certifikat byl vydan, ze plati atd.).

V pfipad€, Ze nastane n¢jaka chyba, zasila odpovidajici strana chybovou zpravu
(nepodepsanou). Chyby mohou byt nasledujicich typu:
- malformedRequest
- internal Error
- tryLater
- sigRequired
- unauthorized

3.  Funkdni pozadavky

Pro podporu protokolu OCSP, tj. zajisténi piistupu pro klienty OCSP by certifikacni
autorita méla vytvofit v certifikatech rozsiteni AuthoritylnfoAccess (dle lit. [3]). Zaroven by
melo byt na OCSP klientu nakonfigurovano umisténi OCSP odpovidajici strany
(accessLocation).

Klienti OCSP po obdrzeni podepsané odpovédi maji ovétit, Ze:

- certifikat v odpovédi je tyz jako v zadosti;
- podpis na odpovédi je platny;
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- totoznost podepsané strany je taz jako v zamySleném piijemci pozadavku;

- podepsana stran je opravnéna podepisovat tyto odpoveédi;

- ¢as odpovédi je dostateCné aktualni;

- zda Casovy moment, ve kterém bude dostupna nova informace o statutu certifikatu
(nextUpdate) je vEtsi nez aktudlni Cas.

4.  DalSi poznamky

Dokument rfc.2560 obsahuje déle v kapitole 4. popis ASN.1 syntaxe protokolu OCSP
(zadost o ovéieni certifikdtu pomoci OCSP a odpovéd’ na tuto zadost). Opira se pfitom o
pojmy zavedené jiz v rfc.2459 (lit. [3]). Je zde také uvedena tada technickych doporuceni pro
realizaci OCSP protokolu. Jedna se napt. o praci s Casovymi intervaly, oznaceni opravnénych
odpovidajicich stran a jejich podpisovych klict, povinné a nepovinné kryptografické
algoritmy, vyuziti tzv. nonce (nikdy se neopakujici se hodnota), odkazy na CRL, typy
akceptovatelnych odpovédi atd.

V kapitole 5. jsou obsazeny nékteré poznamky k bezpecnostnim aspektim sluzby
OCSP. Aby sluzba OCSP byla efektivni, musi mit klient OCSP moznost vytvofit aktualni
spojeni se serverem poskytujicim OCSP odpovédi. V ptipadé, ze spojeni nelze uskutecnit,
musi fungovat jako zdloha moznost obratit se k vyuziti CRL.

Za zapor popsané sluzby lze povazovat existenci utokd, které spocivaji v zahlceni
nékteré ze stran OCSP protokolu zasilanim faleSnych zprav. Tim mulze byt napt. velké
mnozstvi zaddosti o potvrzeni statutu certifikati v ramci OCSP sluzby nebo naopak zasilani
(falesnych) nepodepsanych chybovych hlaseni zadajici strané. Pokud jsou pouzivany piredem
spoctené odpovédi (z divodl urychleni prace serveru), pak existuje rovnéz nebezpeci
znovuzaslani téchto odpovédi (replay attack) - pred ukoncenim doby platnosti certifikatu, ale
Jiz po jeho odvolani.

V pfiloze A. je popsano pouziti protokolu OCSP (piislusné formaty) v rdmci HTTP.
Ptiloha B. pak obsahuje detailni syntaxi protokolu OCSP.

5. Literatura

[1] PKIX Working Group: http://www.ietf.cnri.reston.va.us/html.charters/pkix-
charter.html.

[2] RFC 2560-Online Certificate Status Protocol - OCSP:
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[3] RFC 2459: http://www.ietf.cnri.reston.va.us/rfc/rfc2459.txt
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C. Elektronicky podpis - projekty v Evropské Unii.
Cast I1.
Jaroslav Pinkava, AEC spol. s r.o.

5. Shrnuti

Kombinované pouziti ¢ipovych karet a technologie PKI spolu se sloZitosti operaci,
které provadi certifikacni autority mé& podstatny vliv na cile a organizaci PKI projekta.
Naptiklad - postupy pro manazovani prace s kartami musi byt v souladu s postupy pro
manazovani prace s certifikaty.

Také je tieba dbat na informovanost uzivatelt a jejich zkuSenosti pii praci s ¢ipovymi
kartami a chéapani (akceptaci) jednotlivych aplikaci, které umoziuji navaznost na PKI.
Kombinace Cipové karty, ¢tecky a softwaru ovliviiuje dynamiku vlastnich realizaci (je zde
vice technickych problému, je tfeba SirSi technickd podpora). Ptitulnost ("user friendly")
vlastnich aktivit by m¢la dosdhnout takové urovné, Ze ¢innost PKI je neviditelna pro koncové
uzivatele (ti nepotiebuji znat konkrétni technologii). Toto samoziejmé zavisi na pfipravenosti
feSeni.

Soucasné investicni modely jsou vétSinou pomeérné slozité a je obtizné provést odhad
navratnosti investic. Dle zpracovatelli studie by se méla zlepSit v tomto sméru zejména
uvérova ¢innost.

VEtsi Cast projektl se potykala s technickymi problémy ve vztahu k implementacim
na Cipovych kartach. Casto to mélo vyznacny dopad na postup celého projektu (instalace
ctecCek, driverti a aplikacniho softwaru, ulozeni klice na kart¢).

Problematika rozkryti kli¢e (key recovery) neni v studii analyzovana vzhledem k
nedostatku odpovidajicich norem (coz zpétné €ini problémy v implementacich). Napt. také
dokumenty ETSI odmitaji pro podpis "key recovery" z principu.

Samotné PKI neni v soucasné dobé obecné interoperabilni vzhledem k obrovskému
mnozstvi existujicich systémi, platforem, specifikaci a pozadavk (karty, ¢tecky, middleware,
aplikace).

Legislativa (narodni, evropska) je Siroce piijimana v téméi vSech projektech. Nékteré
projekty musely posunout sviij obsah vzhledem k vzniklym zdkonim. Jiz obecné je vsak
rozpoznavana potieba zajistit shodu s legislativnimi pozadavky.

Naopak vznikaji doporuceni pro jasné definice v zdkonech a normach, tak aby praxe
mohla potom jasné vyhodnotit vzniklou shodu s témito pozadavky. Casto je konstatovano, Ze
v soudasnosti neexistuji vhodné normy (ekvivalentnd viz CR) &i lepsi politiky, tak, aby
formalni pozadavky legislativy mohly byt uskute¢nény v praxi. Je také zatim velmi omezena
nabidka pojiSténi v ndvaznosti na vydavani certifikatu.

Studie zde dale konstatuje, ze prace v oblasti norem pro elektronicky podpis zatim

nedosdhly pozadovaného stadia a také nejsou v celé tadé¢ projekti adekvatné
implementovany.
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6. Doporuceni

A. Investi¢ni a organizacni aspekty:

Materidl konstatuje, ze vyuziti ¢ipovych karet ma podstatny vliv na organizaci PKI
projektii. Hlavnimi divody pro toto tvrzeni jsou:

Rizeni prace s kartami musi probihat soub&zné s fizenim prace s certifikaty.

- Vyroba: graficky Cip (techniky tisku);

- Vydani karty (generovani klice, personalizace, dodavka);

- Obnova (update) informaci (certifikatli, informaci o uzivateli);

- Faze pouZivani;

- Obnova karty.

Informovanost a proskolenost koncovych uzivatelti je nezbytna pro podporu vyuzivani
a akceptace Cipovych karet v ramci PKI a ndvaznych aplikaci.

Aplikace koncového uzivatele musi spolu s Cipovou kartou pracovat prostiednictvim
vhodného softwaru a ¢teCky. Koncovy uzivatel zada ptitulné ("user friendly") feseni.

Kombinace hardwaru a softwaru ma vliv na stav realizace projektu - je tfeba fesit vice
technickych problémi, vétsi zkuSenosti persondlu atd.).

Investi¢éni model je komplikovany a néavratnost investic zatim nebyla dosazena v
zddném z projektl (analyzovanych v materialu).

Projekty, které vydavaji své vlastni ¢ipové karty, spolupracuji s dodavateli softwaru a
integratory za ucelem dosazeni ptitulného ("user friendly") feseni.

Obecné je konstatovano, ze by méla byt 1épe definovdna a ovéfovana role a
"viditelnost" organizaci, které dodavaji ¢i vyzaduji PKI feSeni, kterd pracuji s Cipovymi
kartami. Lépe propracované investicni plany v této oblasti mohou napomoci dal§imu rozsifeni
danych technologii. Pfitulnost feSeni by méla dosahnout trovné, kdy konkrétni uzivatelé
nemusi pfemyslet o vlastnich pouzitych technologiich.

Doporuceni.

1. Siln¢ podpofit nejlepsi organizacni postupy (vyuzit k tomu analyzu existujicich
projektii v Evropé€ i mimo ni - USA, Asie).

2. Definovat globalni metodologii pro vystavbu projekti pro PKI a Cipové karty
(SCPKI) v¢etné organizacnich, technickych a legislativnich aspekta.

3. Definovat piirucky pro procesy - registracni, personaliza¢ni a dodavatelské - pro
velkoobjemova SCPKI feseni.

4. Analyzovat funk¢ni investicni modely obsahujici:

- referen¢ni naklady;
- mozn¢é zdroje financovani;
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- rozpoznani a analyza vstupu SCPKI do obecnych obchodnich pozadavkd.
5. Lépe prozkoumat situace, kdy zvnéjsku ziskany model PKI je uvniti (organizace)
pietvaren na SCPKI.

6. Analyzovat nejlepsi cesty pro odvolavani (revokace) certifikatl, karet.

7. Navrhnou implementacni pfirucku pro navazné sluzby (bezpecna archivace,
validace, ¢asové znacky,...). Casto zde chybi referencni implementace.

B. Technické aspekty:

V materidlu je konstatovano, ze velkd fada projekti se potykala s technickymi
problémy vzhledem k aplikacim v ndvaznosti na Cipové karty. Podstatné to pozdrzelo
implementace projekti. Zejména se to tyka:

Implementace karet:

- instalace Ctecek je Casove narocnou zélezitosti a tudiz je draha;

- drivery a aplikacni software neposkytuji vzdy dostateCnou pftitulnost ("user
friendly");

- ulozeni kofenového (z hlediska uZzivatele) klice na karté je stale diskutabilni;

Politika rozkryti klice:
- neexistuji jasné normativni postupy pro odpovidajici feSeni rozkryti klice a
zélohovaci mechanismus pfi bezpecnych fidicich procedurach.

Poznamka (J. Pinkava): Vzhledem k zndmym problémim s definovanim postupii pro
key recovery v Anglii (odpovidajici navrh byl rozbit) je znama nechut odbornikti pfipravit
novy navrh v tomto sméru. Vyskytuji se dokonce nazory, ze néco takového je v principu
nemozne.

Podepisovaci software:

- v dobé pfipravy studie nebyly zjiStény zadné aktudlni a zfejmé trendy nebo
neobjevilo se feSeni, které je zjevnym leaderem na trhu.

- Neékteré projekty maji svoji  vlastni politiku pro schvalovani fteseni
podepisovaciho softwaru, ktery je pouzit v aplikacich.

V analyzovanych projektech byla technicka rozhodnuti provadéna velice riznymi
cestami. Toto miZe vyuUstit v malou interoperabilitu jednotlivych SCPKI projekti a
navaznych aplikaci a jiz toto samo muze brzdit dalsi rozvoj takovychto aplikaci.

V dalsim by m¢ly byt analyzovany nésledujici aspekty:
1. Vyvoj referenéni platformy pro testovani integrace systému a jeho interoperability.

2. Zdlraznit vyznam interoperability jako klicového faktoru pro uspéSnost feseni a
piijmout kroky k jeji podpofte.

3. Orientovat se na specifické aspekty interoperability jako jsou Cipové karty, digitalni

certifikaty, interakce a vzajemné rozpoznani riznych systémdu, platforem, specifikaci a
pozadavku pro karty, ctecky, middleware a aplikace.
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Doporuceni.

1. Podporovat materidly a doporu¢eni EESSI pro SCPKI. Je tfeba prezentovat a Sifit
jejich podstatu a ulohu. Plati to také ve vztahu k materialam CEN/ISSS a ETSI.

2. Definovat a Sifit vysokotroviiové normy pro software elektronického podepisovani.
Vytvotit seznam dodavatelll, jejichz produkty jsou vyhodnoceny ve shod¢ s normami a
to 1 v sou€innosti s mistni administrativou.

3. Vzit do uvahy, Ze nedostatek dostupnych a spolehlivych produktii casto vede k
zpozdéni v terminech projekti.

4. Overit a identifikovat baliky produkti, které jsou v souladu s normami EESSI (v
soucasné¢ dob¢ jsou na trhu malo dostupné). Zajistit harmonizaci a legislativni
interoperabilitu mezi riznymi akreditaénimi schématy v ¢lenskych zemich platicich v
soucasnosti.

5. Uzfejmit si dopad architektury PKI (pocet CA, subCA, kiizové certifikované CA,
bridge CA,...).

6. Zanalyzovat dopad rozliSnosti narodnich a evropskych norem.

7. Definovat interoperabilni pozadavky pouzitim funkciondlni a investi¢ni analyzy
projekti. Ziejmé je, ze narodni projekty pro identifikacni karty prakticky stanovuji
zakladni pravidla a ostatni projekty se jim ptizpisobuji.

8. Podporovat takové prace, které ve svych dusledcich vedou ke koherenci narodnich
akreditacnich schémat (z technického pohledu).

9. Vytvorit technickou piirucku k aktivitam pro vytvareni norem a definic specifikaci
v oblastech jako casové znaCky, bezpecna archivace, rozkryti klice (dle autort
materidlu se v téchto oblastech déje zatim malo).

C. Legislativni aspekty:

Zakony 1 normy jsou ve vétSin€ projekti Siroce akceptovany. Nékteré ryze operacni
projekty diive zahdjené zahdjily prace na zdklad¢é vyuzivani proprietarnich systému, avSak
nasledn¢ (po pfijeti odpovidajicich norem a zakond) pieSly na systémy kompatibilni s
formalnimi legislativnimi a normativnimi pozadavky. Céast vSak zlstdva otevienym
problémem existence objektivniho vyhodnoceni této shody.

Doporucuje se zieteln¢ definovat takovou podmnozinu norem a zakoni, které
dodavatelé musi splnit a ddle vyhodnocovat tuto shodu.

Existuji nedostatky vzhledem k feSeni otdzek ochrany soukromi v ramci struktur PKI,
chybi patfi¢né normy.
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Neexistuji pojistovaci politiky, které by se tykaly aktivit spojenych s digitdlnimi
certifikaty.

Doporuceni.

1. Harmonizovat legislativni opatieni v takovych oblastech aplikaci, jako elektronické
identifika¢ni karty, elektrické platby a digitalni podpisy.

2. Zabezpecit harmonizaci a legislativni interoperabilitu mezi raznymi akreditacnimi
schématy jednotlivych ¢lenskych statt. Urychlit v Evropé cesty k ekvivalentnim
akreditacnim schématim. Vyuzivat k tomu takové spolecné ramce jako je EESSI
Publikovat dokumenty, které oziejmuji spolecné body a naopak konfliktni momenty v
navaznosti na Smérnici EU a potfeby trhu. Ovéfit a identifikovat produkty
kompatibilni s normami EESSI, pracovat na dostupnosti takovych produktt na trhu.

3. Vytvofit privodce k praktickym dopadim ochrany soukromi v PKI ve formé
kombinace nejlepsich praktickych postupii a existujici legislativy.

4. Vyvinout prostfedky k analyzam cest pro uvérovani PKI projekti.

5. Ve spolupréci s odborniky na pojistovani ptipravit privodce k definovani vhodnych
pojistovacich politik.

7. Materialy v priloze dokumentu

V ptiloze ¢.1 studie je uveden seznam kontaktovanych projekti. Celkem bylo
kontaktovano 26 adresata, pro studii byly dodany podklady, resp. bylo vybrano 11 projekti.

Zbyvajici osloveni adresati:

- Austrian Citizen Identity Card

- Netherlands Citizen Identity Card

- France Sesame Vital (bez dalSich informaci, asi mimo ramec studie)

- Media@Komm Project, Germany (karty zdravotnického personalu)

- GTA (finan¢ni systémy, Nizozemsko)

- Spanish office of Patents and Trade marks (bezpecny pfistup k registrim a

platby objednavek)

- Madrid Bar Association (notafi, Spanélsko, autentizace odesilatele dokumentir)

- DigiNotar (notafi, Nizozemsko, tieti diaveéryhodna strana)

- TTP.NL (akredita¢ni schéma - Nizozemi)

- Tscheme (akredita¢ni schéma ve velké Bitanii)

- Novotrust (firma nabizejici SCPKI - Finsko)

- GISA, katalansky vladni projekt (elektronické podpisy smluv)

- Gov. of La Rioja, Spanélsko (mistni administrativa, podpisy dokumentir)

- Xunta of Galicia, Spanélsko (bezpetny web, socialni zabezpeeni, registrace

smluv)
- Cities project - Marseille (experimentalni projekt, obcanské karty pro ob¢any
Marseille - zajisténi on-line sluzeb zastupitelstva)

Ministry of Agriculture, Spanélsko (projekt zabyvajici se dokumentaci k olivovym
hajim)

V ptiloze 2. popisované studie je uveden dotaznik s jehoz pomoci byly ziskany
uvedené informace.
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D. Komparace c¢eského zakona o elektronickém podpisu a
slovenského ziakona o elektronickom podpise s prihlédnutim

k pInéni pozadavki Smérnice 1999/93/ES (I1.¢ast)
Jan Hobza, UOOU Praha

V minulém dilu jsme se zam¢éfili na odliSnosti ¢eského a slovenského zakona v jejich
pusobnosti a v definicich zékladnich pojmii. O disledcich subjektivni pisobnosti slovenského
zdkona se v tomto dilu jiz zminovat nebudeme. Vratime se ale k rozdilim ceského a
slovenského zdkona v pojimani "bé€znych" a zarucenych elektronickych podpisti, protoze tyto
rozdily maji zasadni dasledky a také se zaméfime na prokazatelnost Casu vytvoreni
elektronického podpisu.

Ceska a slovenska pravni uprava zaruéeného (advanced [1]) elektronického podpisu ve
smyslu Smérnice 1999/93/ES se zasadné 1isi. Slovensky zdkon spojuje zaruceny elektronicky
podpis s kvalifikovanym certifikatem. Pouze elektronicky podpis zalozeny na kvalifikovaném
certifikdtu miize byt oznaceny jako zaruceny. Opravnéni vydavat kvalifikované certifikaty ma
pouze akreditovany poskytovatel. Jak tato situace odrazi pozadavky Smérnice 1999/93/ES ?

Smérnice neomezuje vydavani kvalifikovanych certifikath pouze na akreditované
poskytovatele. Dobrovolné akreditani systémy maji mit lohu pouze zajisténi vyssi arovné
poskytovanych sluzeb v rdmci vybranych agend, nikoli roli jedinych poskytovatela
kvalifikovanych certifikacnich sluzeb (viz preambule a ¢lanek 3 Smérnice). Smérnice sice
vyzaduje, aby kvalifikované elektronické podpisy [1,2,3] bylo mozné z pravniho hlediska
povazovat za rovnocenné vlastnoruénim podpisim za piedpokladu, Ze jsou naplnény
pozadavky na vlastnoru¢ni podpisy. Zaroven ale pozaduje, aby stity nebranily
poskytovatelim pisobit mimo rdmec akreditacnich schémat a aby tyto neomezovaly soutéz v
oblasti certifikacnich sluzeb. Pokud tedy zakony umoznuji vytvareni pravné rovnocennych
elektronickych podpisit pouze na zdkladé sluzeb akreditovanych poskytovateli (tedy na
zéklad¢ urcité formy licence), dostavaji se do rozporu s pozadavky Smérnice[1].

Na druhé stran¢ od zaruceného elektronického podpisu stoji podle slovenského zakona
"bézny" elektronicky podpis. Ten muze podle § 3 odst. 1 slouzit jen jako prosttedek ovétreni
integrity dokumentu. Mezi témito instituty je prazdné misto, zakon jinou formu
elektronického podpisu nedefinuje a novelizované zadkony (obcansky zakonik, spravni fad aj.)
piipousti jen zaruCeny elektronicky podpis. AC se takova uprava mize zdat dosti
diskriminujici vi¢i béznym certifikaénim autoritim (na zdkladé jejich sluzeb je mozné
vytvaiet jen bézné -elektronické podpisy, které neslouzi jako prostiedek autentizace
podepisujici osoby podle tohoto zdkona - viz minuly dil), slovensky zakon se vyhyba
nedostatkiim ¢eského zédkona pii implementaci ¢lanku 5.2 Smérnice[1].

Cesky obcéansky zakonik v § 40 odst. 3 ika, Ze je-li pravni tkon uéinén
elektronickymi prostfedky, miize byt podepsan elektronicky podle zvlaStnich ptedpist.
Témito predpisy se rozumi zakon ¢. 227/2000 Sb., o elektronickém podpisu, protoze v naSem
pravnim fadu je jedinym zékonem, ktery upravuje nalezitosti pouZzivani elektronického
podpisu. Ten v § 3, ktery je nazvan "Soulad s pozadavky na podpis" fikd, ze datova zprava je
podepsdna, pokud je opatfena elektronickym podpisem. Pojem -elektronicky podpis je
definovan tamtéz v § 2 pism. a), kde se definuje, ze elektronicky podpis jsou udaje v
elektronické podobé, které jsou pfipojené nebo jinak logicky spojené s datovou zpravou a
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umoznuji ovefeni totoznosti podepsané osoby ve vztahu k datové zpraveé. Elektronickym
podpisem tedy mohou byt i inicidly v textu e-mailové zpravy [4]. Podle mého ndzoru tedy je
mozné argumentovat, ze pravni ukon je podle ¢eského obcanského zakoniku mozné platné
elektronicky podepsat i1 piipojenim jména podepisujici osoby za text datové zpravy. Pficinou
tohoto nazoru, ktery doufam vyvrati ptislusné judikaty ¢i 1épe novela zédkona, je patrné snaha
zékonodarce o prisouzeni urcité vahy elektronickym podpistm, které nejsou kvalifikovanymi
podpisy.

Jak vidime, ani Cesky, ani slovensky zdkon o elektronickém podpisu nezachazi s
pojmy elektronicky podpis a zaruCeny elektronicky podpis v souladu s pozadavky Smérnice.
Slovensky zakon podle mého nazoru omezuje trh certifikaénich sluzeb na akreditované
certifikacni autority, protoze pouze jejich kvalifikované certifikdty budou pouzitelné v
souladu s platnymi ptedpisy a degraduje tlohu béznych certifikacnich autorit, kterym pouze
uklada nové povinnosti. Cesky zidkon o elektronickém podpisu (mimo jiné) vzbuzuje
teoretické pochybnosti o adekvatni formé elektronického podpisu pro zachovani pisemné
formy pravniho tkonu.

Slovensky zakon upravuje i platnost zaru¢eného elektronického podpisu. Odvozuje ji 1
od prokazatelnosti doby jeho vytvofeni, resp. od prokazatelnosti toho, Ze piislusny
kvalifikovany certifikat byl v dob¢ jeho vytvoteni platny. Pfesnou dobu platnosti certifikatu je
jednoduché urcit z intervalu platnosti certifikatu a pfipadné z okamziku zneplatnéni certifikatu
ma byt Cas jeho vytvofeni ur€en jiz zdkon piimo nestanovi . Zakon zaroven neimplikuje
neplatnost podpisu, pokud by tato doba nebyla prokazatelna. Pti vykladu prokazatelnosti ¢asu
vytvoieni podpisu bychom se mohli opfit o vyhlasky slovenského Narodniho bezpecnostniho
ufadu, ktery byl zmocnén k provedeni nékterych ustanoveni zdkona o elektronickém podpisu.
Névrhy téchto vyhlaSek je jiZ mozné najit na internetu na nésledujici adrese
http://www.nbusr.sk/index.php?menu=11 [5]. VyhlaSka o vytvofeni a ovéteni elektronického
podpisu a ¢asového razitka rozliSuje ¢tyfi formy zaruceného elektronického podpisu, piicemz
jeho tii vyssi formy jsou spojeny s Casovym razitkem. V téchto piipadech je urCeni presného
okamziku vytvofeni podpisu jednoznacné, protoze asové razitko, pfi splnéni urcitych zasad,
je dobrym dikazem existence "orazitkovanych" dat pfed ¢asem v ném uvedenym [6]. V
ptipadé zaruceného elektronického podpisu bez Casového razitka bude zaviset vySe zminéna
prokazatelnost podle § 4 odst. 2 slovenského zakona bud’ na soudu (pfi feSeni piipadného
sporu) nebo na dohod¢ zucastnénych stran. Tato koncepce tedy umoznuje legalni pouzivani
zarucené¢ho elektronického podpisu jak s ¢asovym razitkem, tak bez néj. To bezesporu patii k
pfednostem slovenského zakona pied Ceskym zakonem o elektronickém podpisu, ktery se
urcenim Casu vytvoreni podpisu viibec nezabyva.

Cesky zékon a slovensky zakon o elektronickém podpisu se li§i v mnoha dalsich
ohledech, které jiz nepovazuji za tolik zasadni. Jist¢ by bylo mozné diskutovat o
opodstatnénosti Gipravy prav a povinnosti registrac¢nich autorit, o rozdilech v provadéni dozoru
a ukladani pokut, o nekonzistentni terminologii ¢eského zédkona apod., ale tyto diference jsou
ve srovnani s vySe uvedenymi jiz marginalni.

Na zéavér bych si dovolil malou poznamku k divodové zpravé ke slovenskému
zékonu. Nejen v ni, ale i v mnoha dalsich publikacich [napt. 6] se uvadi, Ze pfijetim zdkona o
elektronickém podpisu, piipadné pfijetim provadécich predpisi k tomuto zakonu, se
"zrovnopraviuje" elektronicky podpis s vlastnoru¢nim podpisem. Takovou domnénku je tieba
apriori odmitnout. Slovensky zakon ani zadny jiny evropsky zékon o elektronickém podpisu
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toto neprovadi a Smérnice o elektronickém podpisu [1] to také nevyzaduje. Zéasadnim
pozadavkem Smérnice je, aby kvalifikované -elektronické podpisy splnovaly pravni
pozadavky na podpis ve vztahu k datim v elektronické podobé stejné, jako vlastnorucni
podpisy spliluji tyto pozadavky ve vztahu k datiim na papife. Co to vlastné znamena? Tam,
kde pravni ptedpis umoziuje Cinit pravni tkony i v elektronické podobé, kvalifikovany
podpis mé mit stejné pravni ¢inky (ptfedpoklad platnosti pravniho tkonu).

Z tohoto pozadavku nevyplyva, Ze kvalifikovany podpis ma byt rovnopravnym
substitutem vlastnoru¢niho podpisu, jako nalezitost pisemné formy pravniho ukonu. Pravni
fady Clenskych statti, ale 1 naS pravni fad, vyZaduji pro razné oblasti prava riznou formu a
rizné podminky pravniho ukonu. A tak i kvalifikovany elektronicky podpis lze platné pouzit
pouze tam, kde to zakon piipousti.

Pokud tedy obc¢ansky zakonik stanovi, Ze "vlastnoru¢ni zaveét musi byt vlastni rukou
napsand a podepsand, jinak je neplatna", nic vam nepomuze elektronicky podpis. Kde se tedy
muzeme platné elektronicky podepisovat? VSude tam, kde to pravni piedpis dovoluje
(respektive neimplikuje neplatnost nedodrzenim pisemné formy). Jsou to tedy takové tkony,
které ¢inime podle § 34 az 51 obcCanského zékoniku (napf. spotiebitelské smlouvy, kupni
smlouvy, ale 1 smlouvy o dilo apod.). Dale je mozné platné elektronicky ucinit podani podle
spravniho fadu, zdkona o sprave dani a poplatk, ob¢anského soudniho tadu ¢i trestniho fadu.

[1] Directive 1999/93/EC of the European Parliament and of the Council of 13 December
1999 on a Community framework for electronic signatures
http://www.volny.cz/honzahobza/Directive.pdf

[2] Policy requirement for certification authorities issuing qualified certificates TS 101 456

[3] CWA 14167-1 Security Requirements for Trustworthy Systems Managing Certificates for
Electronic Signatures

[4] MATEJKA, Jan. Uprava elektronického podpisu v pravnim fadu CR. Pravnik 5/2001
[5] Vyhlasky v dobé€ psani tohoto textu jeste¢ nebyly vydany ve slovenské sbirce zakonu, ale

prosly jiz mezirezortnim pfipominkovym fizenim a jsou dostupné na adrese:
http://www.nbusr.sk/index.php?menu=11.

[6] REZNICEK, Ladislav. Rovnopravnost. EURO, 1/2002. Téz
http://www.epodpisy.cz/index.php?template=rs.html&id=136.

19


http://www.volny.cz/honzahobza/Directive.pdf
http://www.nbusr.sk/index.php?menu=11
http://www.epodpisy.cz/index.php?template=rs.html&id=136

E. Komentar k ¢lanku pana RNDr. Tesare : Runs Testy
RNDr. Ludék Smolik, seculab s.r.o. (Ismolik@web.de )

V ¢lanku ,,Runs Testy* v Cisle CW 2/2002 jsme se docetli o statistickych testech pro
hodnoceni vyskytu sérii identickych bitd v posloupnosti ndhodnych bitli. Recepty riiznych
uvedenych prament se zjevné lisi v definici teoretickych veliin. Rekapitulujeme zde kratce
jeste jednou princip testl:

* Pod pojmem série rozumime ftadu néasledujicich bitli stejného druhu (po sobé
nasledujici nuly nebo jednicky). Pravdépodobnost p(i) pro vznik fady posloupnych i
bitii stejného druhu je dana formuli:

N~ 1
pl) = o (1)
za predpokladu, Ze pravdépodobnost pro vyskyt stavu ,,0° a nebo ,,1* je pravé 2 a ze
mezi nasledujicimi bity neexistuje zddna korelace. Teoreticky oCekavany pocet sérii
délky i mizeme definovat jako:

E'(i) = R(N) Cp(i) 2)
kde R (N) je ocekavany stiedni pocet sérii v bitové posloupnosti délky N.

e V lanku pana Tesafe jsou referovany dvé prace [1], [2] s podstatné odlisnymi

vysledky pro E(i) :
E(@)=N/2" = % N/2M (3) reference [1]
E(i)=(N-i+3)/2™ = %(N —i+3)/2™" (4) reference [2]
Kde je pravda?

Zda se mi, ze pravda lezi jako obvykle n¢kde uprostied, jinak feceno, oba uvedené zdroje
nemaji pravdu!

Pro dikaz tohoto tvrzeni lehce modifikujeme a interpretujeme nejprve ob¢ rovnice.
Faktor 2 se v obou formulich (3) a (4) objevuje jako nasledek piedpisu pro vypocet chi-
kvadratové funkce, v které se rozliSuje mezi poctem sérii jednicek a poctem sérii nul.
Teoreticky pocet obou druhti sérii délky i, jak nulovych tak jednickovych je tedy prave
dvojnasobny:

N 1

E'()=2[E®G)=2IN/2"" :?Gz—i (5)
a pro referenci [2] :
E'(i) = 2[(E() = 20N =i +3)/2"* =N_TZ+3G21_ ©6)

Srovname-li oba vysledky s rovnici (2), mizeme identifikovat teoreticky ocekavany
pocet sériiE(N ). Najdeme N/2 pro referenci [1] a (N —i +3)/2 pro referenci [2]. U druhého
vysledku jiz sama o sob¢ zarazi zavislost na proménné i. Vysledky muizeme testovat pro
piehledné priklady, tfeba pro N =2. Ocekavame §(2) =(20+2[2)/4=1.5 pro mozné
piipady: 00, 11, 01 a 10.
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Pro referenci [1] obdrzime §(2) =2/2=1, a pro referenci [2] §(2) =(5-10)/2
neobdrzime vlastn€ nic rozumného, protoze co podniknout s proménnou i ? V kazdém piipadé
jsou oba vysledky zjevné chybné. A co plati pro malé N bude platit i pro velké hodnoty.

PoloZil jsem si druhou otazku, neda se to opravdu spocitat?
Myslim ze da. Bez pomoci velké matematiky se da doslova ,,z bficha* najit formule pro R .

Pohlédneme nejprve na oba extrémni ptipady. Minimdlni pocet sérii, které mohou
nastat, je prave jedna série, v které jsou vSechny bity identické (00000...... anebo 1111.....).
Série ma délku N. Na druhé stran€ je maximdalni pocet sérii pravé N. Kazda série ma délku
jeden bit (0101..... a nebo 1010.....). Stfedni ocekavana hodnota bude tedy lezet nékde mezi 1
a N a jelikoz se tento problém zda byt zcela symetricky, nic ndm nebrani stanovit

hypotézu: R (N) je aritmeticky stted mezi 1 a N .

R(v) :NT” ™)

Pro dikaz tohoto tvrzeni pohlédneme na obrazek 1, ktery ukazuje vznik moznych
sérii. Zvolime prvni bit (nulty krok) ,,1*. Pfi kazdém nésledujicim kroku mame moznost volby
mezi ,,0“ a ,,1* se stejnou pravdépodobnosti '4.. Po s krocich jsme prosli strom moznosti
jednou moznou cestickou a obdrzeli jsme posloupnost délky N = s +1 biti. Tato posloupnost
ma k sérii. Kuptikladu ,,1100%, pro N =4 a k =2 . Pohlédneme-li na obrazek 1, najdeme vice
moznych cesticek, které¢ davaji £ =2, totiz,,1110* a ,,1000*. (Pfi volb¢ ,,0 jako prvni bit, by
byl vysledek zcela symetricky strom , tak jako na obrazku 1 a nasli bychom tfi dal§i moZnosti:
,0011%, ,,0001* a ,,0111. Zaroveini se ale zdvojnasobi pocet vSech moznosti. Na nasledujici
argumentaci se ale nic neméni.)

Pocet kroku s Délka posloupnosti V
0+ 1 -1
14 1 /\() 12

A 0 1 T3
A /\ /\ /\ /\ L
< S
—

25 moZznosti
Obrazek 1: Strom moznosti pro pocatecni bit ,,1*



Pocet moznosti M pro vyskyt pravé k sérii po s = N —1 krocich je dan vzorcem:

N
M (k) = (kj (8)

Korespondujici pravdépodobnost m obdrzime z (8) délenim poctem vSech moznosti po
s krocich (v. obrazek 1).

M@ ()5l (5] 1) (1)
(2 T o

Ve vysledku rozezname dobie znamou binomidlni formuli pro pravdépodobnost 2.
Ocekavana stiedni hodnota R pro binomiélni rozlozeni je dana (napf. podle [3]):

N s s 0 1)
R(s):;k@(k):;k[@[ﬁaj Eﬁaj :s% (10)

Pouzijeme vztah s = N —1 a dostaneme:

1?(5;):1?(1\/—1):]\77_1 (11)

Tato rovnice plati samoziejmé¢ pouze pro N =22 . Pro N =1 snadno realizujeme, ze plati
R(1) =1. Nakonec pouZijeme v&tu: ofekavana hodnota sumy se rovna soudtu jednotlivych
oc¢ekéavanych hodnot a obdrzime konec¢né¢:

N-1_N+1
2

R(N)=R(I+N-1)=R()+R(N-1)=1+

Quod erat demonstrandum !

Samoziejmé plati nadale pro velké N a pro malé i :
N/2=(N-i+3)/2=(N+1)/2

[1] Maurer, U.M.: “An Universal Statistical Test for Random Bit Generators”, Journal of
Cryptology, Vol 5, No. 2, 1992

[2] Menezes, A.J., Oorschot, P.C., Vanstone, S.A., “Handbook of Applied Cryptography”,
CRC Press, 1997

[3] Bronstein I.N., Semendjajew K.A., “Taschenbuch der Mathematik*, Verlag Nauka
Moskau, Teubner Verlagsgesellschaft, Leipzig
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F. Konference

1CZ zaklada tradici konferenci o bezpe¢nosti

Prvni ro¢nik konference BIN (Bezpecnost informaci) 2002 se konal v Praze v hotelu
Diplomat. Spole¢nost ICZ a.s. zvolila pro konani konference symbolické datum - 11. zafi,
chtéla tim podtrhnout vyznam bezpecnosti v soucasném svété. Firma hodla zalozit kazdoro¢ni
tradici setkavani odbornikii v oboru, fesitela 1 uzivateld, lidi z teorie i praxe. Pékné prostiedi,
zcela zaplnéna prednaSkova mistnost a hodnotné prednésky jsou jisté¢ dobrym vykrocenim pro
uskute¢néni tohoto zameéru.

K vybéru prednasejicich a obsahu piispévkll prvniho ro¢niku BIN 2002 pftistoupila
potadajici spolecnost ICZ v duchu firemni filozofie mnohovrstevného pfistupu k feSeni
bezpecnosti informaci véetné schopnosti poskytnout jak sluzby strategického charakteru, tak
konkrétni technicka resp. legislativni feSeni.

Ptednasky byly rozd€leny do nékolika samostatnych bloki. Prvni blok byl vénovan
elektronickému podpisu a kryptologii. Zde =zaznély ptednasky ,Elektronicky podpis
prakticky (RNDr. Vlasta Joskova , ICZ, Mgr.Pavel Vondruska, UOOU), , Elektronicka
podatelna — nic jednoduchého* (Ing. Pavel Stasa , ICZ), ,,Elektronicky vs. vlastnoru¢ni podpis
zékladni informace o pojmech zdkona o elektronickém podpisu, souvisejicich pravnich
piedpisech, narocich na zavadéni elektronického podpisu a ziskali 1 informace o odpovédnosti
a povinnostech jednotlivych subjekti jako jsou podepisujici osoba, osoba spoléhajici na
podpis a poskytovatel certifikacnich sluzeb. Ohlas na tyto pfednasSky prokdzal, ze téma
elektronického podpisu a jeho zavadéni do praxe je velice aktudlni a o tuto oblast maji
posluchaci velky zajem. Kryptologové poradajici firmy RNDr. Vlastimil Klima a Ing. Tomas
Rosa prezentovali své vlastni vysoce hodnotné vysledky v bouflivé se vyvijejici nové casti
kryptologie, ktera se zabyva tzv. postrannimi kandly, které nezddoucim zpiisobem vynasi
dilezité¢ informace zinformacnich systému. Svij piispévek nazvali ,Postranni kanaly —
moderni hrozby informac¢nich a komunikacnich systémuti*

Odpoledni blok byl vénovan klasickym otdzkam bezpecnosti. RNDr. Ivan Svoboda,
CSc. ze spolecnosti Oracle ptrednesl aktudlni ptispévek ,,Pfiprava na zvladani havarijnich
situaci v informacnich systémech®. Podtrhl skutecnost, ze stile jen maloktera organizace si
skutecn¢ uvédomuje dulezitost svych dat a jejich ochrany. Piispévek ,,Zasady a postupy pii
zajistovani personalni bezpednosti“ piednesl Ing. Jaroslav Mejstiik z CNB. Poslednim
prednasejicim byl Ing. Ondfej Felix, CSc., pfedseda piedstavenstva Ceského Telecomu. Tento
zkuSeny odbornik ve svém velmi zajimavém piispévku zdiiraznil nutnost zabyvat se
praktickymi otdzkami bezpecnosti, nutnost spravné balancovat mezi rizikem a cenou, ale
piedevsim zdlraznil faktor diivéry ve spolecnost — tedy faktor, ktery z hlediska firmy lze jen
tézko ocenit. V pfispévku pfipomenul G¢innost bezpecnostnich opatfeni a vysokou uroven
krizovych planti Ceského Telecomu, kterou spole¢nost prokazala bé&hem nedavnych povodni.

Dalsi informace 1ze najit na strance konference http://www.1.cz/bin2002
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MikulasSska kryptobesidka
2. — 3. prosinec 2002, Praha

Zakladni informace

Mikulasska kryptobesidka, Cesky a slovensky workshop zaméfeny na podporu uzké
spoluprace odborniki pracujicich na poli aplikované kryptografie a v ptibuznych oblastech
bezpecnosti, se kona za tcelem podpory vymény informaci a napadii z minulych, soucasnych i
budoucich projekti. Citime potfebu setkani expertl s jejich kolegy bez zbyte¢nych problému a starosti
s (potencialnimi) zékazniky, $éfy a dal$imi rozptylujicimi faktory. ;-)

Workshop navazuje na uspé$na setkani Velikono¢ni kryptologie 3.-4.4.2002 v B¢ a
Mikulasskou kryptobesidku, ktera se konala 10.-11.12.2001 v Praze. Workshop se sklada z (a)
neformalniho setkani (a pfipadné¢ panelové diskuse) v pondéli 2. prosince 2002 a (b) prezentaci
prispévka a diskusi v utery 3. prosince 2002.

Na workshopu budou piedneseny dva zvané piispévky:
Vincent Rijmen (Cryptomathic, Belgie) o kryptoalgoritmech Rijndael/AES a jeho tipravé Anubis,
Geraint Price (Royal Holloway a PricewaterhouseCoopers, UK) o moznostech PKI.

Pokyny pro autory

Zajemci mohou poslat své piispévky zaméfené predevsim na oblast aplikované kryptografie,
ale i bezpe¢nostnich aplikaci kryptografie a dal3ich oblasti kryptografie. Sablony (Word a LaTeX) pro
pripravu prispévki lze stahnout ze stranky
http://www.ecom-monitor.com/kryptobesidka/cfp.html .

Navrhy pfispévkt (5-15 stran A4) bez uvedeni informaci o autorech a zjevnych odkazi,
s oddé€lenou stranou textu s autorovou emailovou adresou, telefonnim Cislem a postovni adresou, musi
programovy vybor (PV) obdrzet na niZze uvedené adrese nejpozdéji do 22. Fijna 2002. Elektronicka
podani jsou preferovana; papirova podani musi obsahovat 7 vytisténych kopii.

Navrhy ptispévkt budou posouzeny PV a autofi budou informovani o pfijeti/odmitnuti do
1.listopadu. Ptispévek pro sbornik workshopu pak musi byt dodan, spolecné s kratkym Zivotopisem
(50-100 slov), pted 18. listopadem. Ptispévky mohou byt napsany v cestin€, slovenstiné nebo
anglicting.

Rozsitené abstrakty i kompletni piispévky by mély byt odeslany v RTF, HTML nebo ASCIL

Zasilani prispévku Diilezita data

Preferujeme elektronické podani prispévka. Podani navrht ptispévki: 21. fijna 2002

E-mail: Vaclav.Matyas@ecom-monitor.com Oznameni o pfijeti/odmitnuti: 5. listopadu 2002
Predmét: "MKB 2002" Pracovni verze piispévki: 21.listopadu 2002
Postovni adresa: V. Matyad§ Workshop: 2. — 3. prosince 20025
ecom-monitor.com, a.s. Podani findlnich ptispévku: 11. ledna 2003

PO Box 7

664 01 Bilovice nad Svitavou

Programovy vybor Organizacni vybor

Tonda Benes, SAP CR a UK Praha Dan Cvrcek, VUT Brno

Petr Hanacek, VUT Brno Jaroslav Dockal, Vojenska akademie Brno
Vasek Matyas, ecom-monitor.com a MU Brno Magda Prochéazkova, ecom-monitor.com
Daniel Olejar, UK Bratislava Zdeng&k Riha, ecom-monitor.com a MU Brno
Tomas Rosa, ICZ a CVUT Praha Jan Staudek, MU Brno

Pavel Vondrugka, UOOU Eva Spatna, ecom-monitor.com — tajemnice
Jozef Vyskoc, VaF Bratislava Petr Svéda, MU Brno
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DATAKON 2002 - pozvani k ucasti

Databazova konference, 19. - 22. 10. 2002, Hotel SANTON, Brno

podrobné informace -> http://www.datakon.cz/
datum vc€asné registrace na konferenci: 20.9.2002 !

DATAKON je prestizni Ceska a slovenskd konference s mezinarodni Gcasti zaméfend na
teoretick¢ a technické zaklady, nejlepsi postupy a vyvojové trendy v oblasti vyuziti
informacnich technologii pti budovani informacnich systému véetné vysledku jejich aplikace
Vv praxi.

DATAKON piedstavuje idedlni platformu pro vyménu zkuSenosti mezi ceskymi i
zahrani¢nimi odborniky z fad dodavatelii informacnich technologii, jejich zékaznika a
akademického svéta.

DATAKON oslovuje zkusené odborniky i nejlepsi studenty.

Tématické okruhy

Architektury databdzovych aplikaci, bezpecnost informacnich systému, datové sklady a
OLAP, formdlni specifikace software, geografické informacni systémy, integrace
heterogennich informac¢nich zdroji, Java a databaze, konverze a migrace dat, metadata,
ontologie, modelovani informacnich zdrojli v prostfedi internetu, multimedialni databdze,
normy a standardy, objektové relacni databaze, jejich modelovani a navrh, objevovani
znalosti a data mining, pravni aspekty manipulace s informacemi, sluzby internetu/intranetu a
databaze, sprava a ladéni databazi, XML a databaze, workflow, znalostni databaze

Organizuji

Ceska informaticka spolegnost, pobocka Brno

Ceska spole¢nost pro systémovou integraci

Fakulta elektrotechnicka, CVUT Praha

Fakulta elektrotechniky a informatiky, STU Bratislava
Fakulta informatiky, MU Brno

Fakulta informatiky a statistiky, VSE Praha
Matematicko-fyzikélni fakulta, UK Praha

Slovenska informaticka spole¢nost

Programovy vybor DATAKON 2002 (¢lenové viz www.datakon.cz )
Organizacni vybor DATAKON 2002 (¢lenové viz www.datakon.cz )
Kontaktni adresa - datakon@datakon.cz

Sponzofi a medialni partnefi - viz www.datakon.cz

Platby a registrace - viz www.datakon.cz
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G. Letem Sifrovym svétem

1. Zverejnén novy standard pro hashovaci funkce

Federal Information Processing Standards Publications (FIPS PUBS) , které¢ vydava
National Institute of Standards and Technology (NIST), zvefejnil 1.srpna 2002 standard
Secure Hash Signature Standard (SHS) (FIPS PUB 180-2). Tento standard patii do kategorie
Computer Security Standard, Cryptography. Jsou v ném specifikované c¢tyfi bezpecné
hashovaci algoritmy SHA-1, SHA-256, SHA-384 a SHA-512. Pro zpravy délky < 2% bitd
jsou urceny algoritmy SHA-1 a SHA-256. Zbyvajici dva algoritmy SHA-384 a SHA-512 jsou
uréeny pro zpravy délky < 2'% bitd. Délka vystupu (tzv. message digest) zavisi na typu
zvoleného algoritmu a pohybuje se od 160 bitti do 512 bit. Hashovaci algoritmy se pouzivaji
napf. pifi vypoctu digitalnich podpist, generovani ndhodnych c¢isel nebo pii vytvareni
autentizacnich kodu zéavislych na kli¢i. Tento standard nahrazuje dosud platny standard FIPS
180-1, ktery obsahoval popis pouze jediného bezpecného hashovaciho algoritmu SHA-1.
Standard je zavazny pro vyuziti ve ,vladnich® aplikacich USA a to pro vyuziti
v kryptografickych algoritmech a protokolech. Jeho pouziti v soukromé a komer¢ni sféfe ma
doporucujici charakter. Standard bude uplatnovan od 1.inora 2003.
V elektronické podobé jej 1ze ziskat na adrese : http://csrc.nist.gov/publications/ .

2. Korejskd spolecnost Beaucom piivadi do mobilniho svéta dva nové modely mobilnich
telefonu s vestavénym dodate¢nym Sifrovanim - Tresor (model uréeny pro vyvoz do Anglie
a Ruska) a Enigmu (ur¢en pro Némecko). Tyto telefony, které¢ maji zabranit odposlechu (tfeba
i policejnimu), nejsou drahé a budou pravdépodobné dovazeny i do CR.
http://www.mobil.cz/mobilni_komunikace/mobilni_telefony/abecedni_prehled mt/ostatni/beaucom020911.html

3. Novy, rychlejsi algoritmus urceny pro testovani, zda dané ¢islo je nebo neni prvocislo,
najdete zde : http://www.cse.iitk.ac.in/news/primality.pdf .

4. V archivu IACR je k dispozici ptispévek, ktery obsahuje novy krypto-analyticky vysledek
tykajici se algoritmu Rijndael. Nejednd se o novy typ utoku, ale je zde popsana nova
matematicka vlastnost této Sifry. Tato vlastnost nebyla dfive zndma a tedy pfi bezpecnostni
analyze jest¢ nebyla vzata do Givahy. http://eprint.iacr.org/2002/111/

5. Ceské posta zadala nabizet registrovanou elektronickou poStu, kterd mtZe nahradit
doporuceny dopis. O tuto digitdlni sluzbu jiz projevily zajem zdravotni pojistovny a
nemocnice, které mesi¢né zpracovavaji tisice soupisii 1ékatrskych vykonti a dosud je musely
zasilat na disketach v doporucenych zasilkach. Podle mluvciho posty Ladislava Vancury staci
k vyuziti sluzby jednorazovy poplatek za elektronickou schranku na datovych serverech
posty. Pii zasilani zpravy elektronickou cestou poSta proveii totoznost odesilatele 1 adresata
na zéklad¢ elektronického podpisu, ktery jiz pro vSechny stalé zakazniky ve vnitinim
systétmu posSty funguje. Pokud adresat zésilku pfijme, obdrzi odesilatel elektronickou
dorucenku podobnou klasické papirové dorucence. Informace o doruceni bude ulozena na
chranénych serverech.

Zavadénim elektronickych sluzeb se Ceské posta snazi konkurovat rychlému rozvoji Internetu
a rostoucimu poctu mobilnich telefond.
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6. O ¢em jsme psali v zari v letech 1999 - 2001

Crypto-World 9/1999

http://www.mujweb.cz/veda/gcucmp/Casop1/Crypto09 99.zip/

A. Novy Sifrovy standard AES 1-2
B. O novém bezpecnostnim problému v produktech Microsoftu ~ 3-5
C. HPUX a UNIX Crypt Algoritmus 5

D. Letem "Sifrovym" svétem 5-7

E. e-mailové spojeni (aktudlni ptehled) 7
Crypto-World 9/2000
http://www.mujweb.cz/veda/gcucmp/Casop2/Crypto09_00.zip/

A. Soutéz | Cast I. - Za¢iname steganografii 2-5
B. Piehled standardi pro elektronické podpisy(P.Vondruska) 6-9
C. Kryptografie a normy I. (PKCS #1) (J.Pinkava) 10-13
D. P=NP aneb jak si vydélat miliony (P.Vondruska) 14-16
E. Hrajeme si s mobilnimi telefony (tipy a triky) 17
F. Letem Sifrovym svétem 18-19
G. Zavéretné informace 20

+ ptiloha : gold bug.rtf
Dnesni piilohou je klasicka povidka The Gold Bug od Edgara Allana Poea (dalsi informace k
ptiloze viz zavér ¢lanku "Cést 1.- Zacindme steganografii" , str.10 ) .

Crypto-World 9/2001
http://www.mujweb.cz/veda/gcucmp/Casop3/Crypto09_01.zip/

A. Soutéz 2001, I.¢ast (Kodova kniha) (P.Vondruska) 2-8
B. Dostupnost informaci o ukonc¢eni platnosti a zneplatnéni

kvalifikovaného certifikatu (P.Vondruska) 8-10
C. Digitélni certifikaty, Cast 1. (J.Pinkava) 11-14
D. E-Europe (pfehled aktudlni legislativy v ES)

(J.Hobza, P.Vondruska) 15-16
E. Utok na RSAES-OAEP (J.Hobza) 17-18
F. Letem Sifrovym svétem 19-22
G. Zéavérecné informace 23
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H. Zavéreéné informace
1. Sesit

Crypto-World je oficidlni informaéni seSit "Kryptologické sekce Jednoty ceskych
matematikli a fyzik(" (GCUCMP). VSechny uvedené informace jsou pievzaty z volné
dostupnych provétenych zdroji (Internet, noviny) nebo se jednd o piivodni ¢lanky podepsané
autory. Pfipadné chyby a nepfesnosti jsou dilem P.VondruSsky a autort jednotlivych
podepsanych ¢lankii, GCUCMP za n€ nema odbornou ani jinou zodpovédnost.

Clanky neprochazi jazykovou kontrolou!

Adresa URL, na nizZ mtiZete najit tento seSit (nejdiive 15 dni po jeho rozeslani) a
piedchozi seSity GCUCMP (zkonvertovany do PDF formatu), informace o ptednaskach z
kryptologie na MFF UK, n¢které ¢lanky a dalsi souvisejici témata :
http://www.mujweb.cz/veda/gcucmp

2. Registrace / zruSeni registrace

Zajemci o zasilani tohoto seSitu se mohou zaregistrovat pomoci e-mailu na adrese
pavel.vondruska@post.cz (ptedmét: Crypto-World) nebo pouzit k odeslani zadosti o registraci
formular na http://www.mujweb.cz/veda/gcucmp/ . Pii registraci vyZzadujeme pouze jméno a
pfijmenti, titul, pracovisté (neni podminkou) a e-mail adresu ur¢enou k zasilani seSitu.

Ke zruSeni registrace staci zaslat kratkou zpravu na e-mail pavel.vondruska@post.cz
(ptedmét: rusim odbér Crypto-Worldu !). Ve zpravé prosim uved’te jméno a piijmeni a e-mail
adresu, na kterou byl sesit zasilan.

3. Spojeni

bézna komunikace, zasilani ptispévkl k otisténi , informace
vondruska.p@seznam.cz
pavel.vondruska@post.cz
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