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A. Vysvétleni zakladnich pojmi zikona o elektronickém podpisu
Dagmar Bosakova, Pavel Vondruska
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Viz téz Poskytovatel certifika¢nich sluzeb

Akreditace ve smyslu zakona o elektronickém podpisu je osvédéeni vydavané Utadem
pro ochranu osobnich tdajt (dale jen Utad) poskytovatelim certifika¢nich sluzeb. Pozadat o
udéleni akreditace pro vykon Cinnosti akreditovaného poskytovatele muize kazdy
poskytovatel. V zadosti o akreditaci musi dolozit skute¢nosti podle § 10 odst. 2 zdkona.
Akreditovany poskytovatel musi mit sidlo na tuzemi Ceské republiky. Kromé g&innosti
uvedenych v zakonu o elektronickém podpisu mize akreditovany poskytovatel certifikacnich
sluzeb bez souhlasu Ufadu puisobit jen jako advokat, notaf nebo znalec. Nad &innosti
akreditovanych poskytovatelii vykonava Utad dozor.

Pisobeni akreditovanych poskytovatelli je nezbytné v oblasti orgdnli vefejné moci,
nebot’ podle § 11 zakona: V oblasti organii verejné moci je mozné pouzivat pouze zarucené
elektronické podpisy a kvalifikované certifikaty vydavané akreditovanymi poskytovateli
certifikacnich sluzeb.

§ 2 pism. p) zdkona: akreditaci (se rozumi) osvédceni, ze poskytovatel certifikacnich sluzeb
spliuje podminky stanovené timto zakonem  pro vykon  cCinnosti akreditovaného
poskytovatele certifikacnich sluzeb



Certificate revocation list (CRL)
Viz téZ Seznam kvalifikovanych certifikatu, které byly zneplatnény

Pii vydavani certifikatu je stanoveno, a pfimo v certifikatu uvedeno, na jaké casové
udobi se vydava, resp. do jakého data bude platny. Mohou vSak nastat okolnosti, kdy je
nezbytné ukoncit platnost certifikdtu diive, nez bylo pfi jeho vydani stanoveno. Mulze se
jednat o zménu jména osoby, které byl certifikdt vydan, nebo obecné o zménu nékterého
zUdaji uvedenych v certifikdtu, vyzrazeni nebo hrozbu vyzrazeni dat pro vytvafeni
elektronického podpisu. Za téchto okolnosti poskytovatel ukonci platnost certifikatu.
Poskytovatel vydava strukturovany dokument, s pfedem stanovenou periodicitou vydavani,
ktery se nazyva certificate revocation list (CRL — viz Certificate revocation list). CRL
obsahuje ptesny Casovy udaj, kdy byl vydan a identifikuje certifikaty, které byly zneplatnény.
CRL je podepsan elektronickym podpisem poskytovatele a je vetfejné pristupny, zpravidla na
webovych strankadch poskytovatele. Kazdy zneplatnény certifikat je v CRL identifikovan
svym unikdtnim c¢islem (jedineénym u daného poskytovatele). Toto Cislo je certifikatu
pridéleno uz pii jeho vydani. Osoba, kterd se na podpis spoléha, do CRL nahlizi, aby zjistila,
zda v ném neni uvedeno cislo certifikatu, jehoz platnost pravé ovétuje.

Kdy osoba spoléhajici se na podpis CRL zpravidla pouziva? Pti pfijeti elektronicky
podepsané zpravy nejprve aplikace zkontroluje platnost certifikatu podepisujici osoby, a to z
hlediska doby jeho platnosti (zda neuplynula doba platnosti, kterd je v ném uvedena), a z
hlediska toho, zda nebyl tento certifikat zménén - toto zjisti ovétenim elektronického podpisu
poskytovatele. Osoba spoléhajici se na podpis se musi nasledn¢ ujistit, zda platnost certifikatu
nebyla ukoncena pfedcasné (zpravidla nevykona aplikace sama). Osoba spoléhajici se na
podpis "nahlédne" do CRL, ktery zvetejnil poskytovatel, ktery podepisujici osobé certifikat
vydal. Neni ov§em nezbytné prohliZet jednotlivé polozky CRL, ale Ize jej "stdhnout" do svého
pocita¢e a implementovat do aplikace, kterd v ramci ovéfeni zjiStuje, zda certifikat neni v
CRL uveden. Osoba spoléhajici se na podpis by méla CRL pravideln¢ aktualizovat
("stahovat" aktualni CRL), nebot’ starsi aplikace toto zpravidla sama neucini, ani nerozpozna,
ze CRL neni aktudlni.

Zékon o elektronickém podpisu pouzivd pojem ,seznam certifikatl, které byly
zneplatnény*. Vztahuji se k nému zejména tato ustanoveni:

§ 3 odst. 2 zdakona: Za Skodu zpiisobenou porusenim povinnosti podle odstavce 1 odpovida
podepisujici osoba podle zvlastnich pravnich predpisu. Odpovédnosti se vsak zprosti, pokud
prokaze, ze ten, komu vznikla skoda, neprovedl veskeré ukony potrebné k tomu, aby si overil,
Ze zaruceny elektronicky podpis je platny a jeho kvalifikovany certifikat nebyl zneplatnén.

§ 6 odst. 1 zakona (poskytovatel vydavajici kvalifikované certifikaty je povinen)

pism. g): zajistit provozovani bezpecného a vetejné piistupného seznamu kvalifikovanych
certifikatl, které byly zneplatnény, a to 1 ddlkovym ptistupem

pism. h): zajistit, aby datum a ¢as s uvedenim hodiny, minuty a sekundy, kdy je
kvalifikovany certifikdt vydan nebo zneplatnén, mohly byt pfesné urCeny a tyto tdaje byly
dostupné tietim stranam

§ 15 odst. 2 zakona: Seznam certifikatl podle § 6 odst. 1 pism. g) musi obsahovat piesny
casovy udaj, od kdy byl certifikat zneplatnén. Zneplatnéné certifikaty neni povoleno
opétovn¢ zprovoznit a pouzivat.



Certifikac¢ni autorita
Viz téz Poskytovatel certifika¢nich sluzeb

Poskytovatel certifikacnich sluzeb je autorita, kterd je divéryhodna pro uzivatele
certifikacnich sluzeb, tj. je divéryhodna jak pro podepisujici osoby, kterym vydava
certifikaty, tak pro osoby, které se spoléhaji na podpisy, s nimiZ jsou tyto certifikaty spojeny.
Certifikacni autorita zejména vydava certifikaty, za stanovenych podminek je zneplatiiuje a
vydava CRL (viz Certificate Revocation List). Vydané certifikaty a CRL podepisuje svym
elektronickym podpisem, ¢imzZ je chrani proti piipadné modifikaci a je identifikovatelna jako
subjekt, ktery je vydal.

Certifikacni autorita miiZze n¢které ¢innosti zajiStovat prostfednictvim jinych subjekti,
napf. sluzby registracnich autorit (viz Registraéni autorita), vzdy vSak na ni zlstava
odpovédnost za poskytované sluzby. Certifika¢ni autorita muize prostiednictvim jinych
subjektii zajiStovat 1 vydavani certifikatl, vzdy vSak data pro vytvéfeni elektronického
podpisu (soukromy kli¢), kterym jsou tyto certifikdty podepisovany, musi byt
identifikovatelna jako nalezejici certifika¢ni autorité a certifikacni autorita je odpovédna za
nalezité zachazeni s nimi.

Certifikacni autoritou se rozumi ,,certification-service-provider ve smyslu Smérnice
1999/93/ES o zésadach spolecenstvi pro elektronické podpisy a ,,poskytovatel certifika¢nich
sluzeb* ve smyslu zdkona o elektronickém podpisu (viz Poskytovatel certifika¢nich sluzeb).
Nékdy je pod pojmem ,,certifikacni autorita® chapan pouze HW a SW, s jehoz pomoci jsou
certifikaty vydavany.

Certifika¢ni politika

Poskytovatel certifikacnich sluzeb vydavajici kvalifikované certifikity je povinen
vydat certifikacni politiku a umoznit kni trvaly déalkovy ptistup. Tento dokument je
z hlediska jeho zdkazniki — tedy zadateld o certifikat — velice dilezity. Obsahuje informace o
poskytovateli, o jeho sluzbach a jejich cenach. Na zaklad¢ tohoto dokumentu miize zadatel
posoudit kvalitu nabizenych sluzeb, dale naptiklad zjistit, zda je poskytovatel pojistén nebo
jak postupuje v krizovych situacich. Certifikacni politika slouzi pro vybér vhodného
poskytovatele. Doporucena struktura tohoto dokumentu je obsazena v RFC 2527.

K predepsanému obsahu certifikacni politiky se vztahuje § 2 odst. 2 vyhlasky ¢. 366/2001 Sb.,

Obsahem certifikacni politiky je zejména

stanoveni zasad, které poskytovatel certifikacnich sluzeb vydavajici kvalifikované certifikaty
uplatiuje pri zajisténi sluzeb spojenych s elektronickymi podpisy, a
popis vlastnosti dat pro vytvareni elektronického podpisu a jim odpovidajicich dat pro
overovani elektronického podpisu, ktera si vytvari osoba zadajici o vydani kvalifikovaného
certifikatu a k nimz ma byt vydan kvalifikovany certifikat,; kryptografické algoritmy a jejich
parametry, které musi byt pro tato data pouZzity, jsou uvedeny v priloze ¢. 1 této vyhlasky.

Certifikat
Viz téz Kvalifikovany certifikat

Certifikat slouzi k divéryhodnému predani dat pro ovéfovani elektronického podpisu
podepisujici osoby. Jedna se o datovou zpravu, ktera je vydana poskytovatelem certifikac¢nich
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sluzeb a ktera spojuje data pro ovétovani podpisu (viz Data pro vytvareni a data pro ovérovani
elektronického podpisu) s podepisujici osobou a umoznuje s dostateCnou spolehlivosti a
vérohodnosti ovéfit, ke které fyzické osobé se data pro ovefovani elektronického podpisu
vztahuji.

Vydanim certifikatu poskytovatel stvrzuje, Ze data pro ovefovani elektronického podpisu
patfici urCité osob¢ a Ze ve spojeni s daty pro vytvareni elektronického podpisu podepisujici
osoby, vykonavaji pozadované funkce.

Certifikat tedy predstavuje spojeni mezi daty pro ovéfovani elektronického podpisu a
identitou urcité osoby (ve smyslu: "tato data patii osobé X.Y."). Identitu podepisujici osoby
podle typu certifikdtu miize poskytovatel zjisStovat riznymi zptsoby, v nékterych piipadech
postaci e-mailova adresa, v jinych je nutné osobn¢ prokazat totoznost ptislusSnymi doklady.
Zakon o elektronickém podpisu neupravuje jiné predavani dat pro ovérovani elektronického
podpisu, nez prostiednictvim kvalifikovanych certifikath (viz Kvalifikovany certifikat).
V praxi jsou pouzivany i jiné zptisoby nebo certifikaty, které nejsou kvalifikované ve smyslu
zakona o elektronickém podpisu. Certifikaty jako standardni zplsob ptfeddvani dat pro
oveéiovani elektronického podpisu pouziva napiiklad Microsoft Outlook nebo Outlook
Express. Data pro ovéfovani elektronického podpisu lze také vystavit v internetové siti
vetejnych kli¢t (napf. u PGP) ¢i na jakémkoliv jiném vhodném misté, kde se s nimi mohou
seznamit ti, se kterymi ma podepisujici osoba v imyslu komunikovat. Pro ovéieni ,,pravosti‘
dat pro vytvareni elektronického podpisu se pouziva rovnéz jejich podepisovani jinou osobou,
osobni ptedani jejich otisku (jednozna¢né identifikace, angl. hash ) naptiklad na vizitce nebo
zaslani otisku e-mailem a naslednym ovéfenim telefonicky, pokud mé ovétujici jistotu, ze
danou osobu pozna po hlase.

V souvislosti s vydavanim certifikatl se 1ze setkat s pojmy ,,rekey*, ,,renewal® a ,,update. Ty
souviseji s vydanim nového certifikatu osobé, ktera ma dosud platny certifikat vydany timto
poskytovatelem. V této souvislosti mohou nastat nasledujici situace, piipadné jejich
modifikace:

-Novy certifikat je ve srovnani s dosud platnym certifikditem vydan s jinymi daty pro
oveéfovani podpisu podepisujici osoba, s jinym unikdtnim Cislem a piipadné s uvedenim jiné
doby platnosti. Dalsi Gdaje zGstavaji nezménény. Dosud platny certifikdt miize zlstat dale
v platnosti, a to aZz do uplynuti doby platnosti v certifikatu uvedené, je vSak nepfipustné
v tomto certifikatu jakékoliv tidaje didle meénit, a to vCetné¢ dat pro ovéfovani podpisu
podepisujici osoby a doby platnosti certifikatu (zpravidla angl. rekey).

-Vydanim nového certifikdtu je prodlouZzena platnost dat uvedenych v dosud platném
certifikatu. V novém certifikatu se ve srovnani s dosud platnym certifikdtem méni pouze doba
platnosti a unikatni ¢islo. Dalsi udaje, v€etné dat pro ovéfovani podpisu podepisujici osoby,
zustavaji v novém certifikdtu stejné jako v dosud platném -certifikatu. (zpravidla angl.
renewal.

-Novy certifikat je vydan z diivodu, ze doslo k tak zasadnim zméndm v udajich uvedenych
v dosud platném certifikéatu, Ze je nutné tento certifikat zrusSit (zpravidla angl. update)

Zakon o elektronickém podpisu neobsahuje odpovidajici pojmy pro rekey, renewal a
up-date, ani specidlné neupravuje vyse uvedené situace.

Vydavani a nésledné spravé kvalifikovanych certifikatii se vztahuje celd ustanoveni
zakona o elektronickém podpisu, uved’'me alespon nasledujici:
§ 2 pism. g) zakona: certifikitem (se rozumi) datova zprava, ktera je vydana
poskytovatelem certifikanich sluzeb, spojuje data pro ovéfovani podpisti s podepisujici
osobou a umoziuje overit jeji totoznost

$ 6 odst. 1 zdkona: (Poskytovatel certifikacnich sluzeb, ktery vydava kvalifikované certifikaty,
je povinen)



pism. a) zajistit, aby certifikaty jim vydané jako kvalifikované obsahovaly vsechny ndleZitosti
kvalifikovanych certifikatii stanovené timto zakonem

pism. b) zajistit, aby udaje uvedené v kvalifikovanych certifikatech byly presné, pravdivé a
uplné

pism. c) pred vydanim kvalifikovaného certifikatu bezpecné overit odpovidajicimi prostredky
totoznost osoby, které kvalifikovany certifikat vydava, pripadné i jeji zvlastni znaky, vyZaduje-
li to ucel kvalifikovaného certifikatu

pism. d) zjistit, zda v okamziku vydani kvalifikovaného certifikatu méla podepisujici osoba
data pro vytvareni elektronickych podpisii odpovidajici datiim pro ovérovani elektronickych
podpisu, ktera obsahuje kvalifikovany certifikat,

pism. f) zajistit provozovani bezpecného a verejné pristupného seznamu vydanych
kvalifikovanych certifikatu, a to i dalkovym pristupem, a udaje v ném obsazené pri kazdé
zmené okamczité aktualizovat.

CRL viz Certification revocation list

Casové razitko

Casové razitko je udaj, ktery lze piidat k elektronicky podepsané datové zpravé a
ktery stvrzuje, ze datova zprava existovala diive, nez k ni bylo toto razitko ptidano. Takové
stvrzeni musi ucinit n€kdo diveéryhodny a nezavisly na podepisujici osob¢ a piijemci zpravy.
Muze se jednat o jednu ze sluzeb, které poskytuje poskytovatel, nebo ji mize nabizet jiny
subjekt.

U datovych zprav, u kterych se predpoklada dlouhodobé uchovani, je mozné napt. diky
pouziti casového razitka prokazat, ze datova zprava byla podepsdna v dobé platnosti
ptislusného certifikatu.

Vzhledem k tomu, Ze jiny zpiisob prokazani ¢asu, kdy byla datova zprava elektronicky
podepsana, je velmi problematicky, je mozné piedpokladat rozvoj sluzeb casovych razitek.
Zakon o elektronickém podpisu pouzivani ¢asovych razitek neupravuje.

Data pro vytvareni a data pro ovérovani elektronického podpisu
Viz téz Podepisujici osoba, Digitalni podpis

Data pro vytvareni elektronického podpisu slouzi, jak nazev napovidd, pro jeho
vytvoieni. Nestaci vSak zpravu elektronicky podepsat, je jesté nutné zajistit, aby mohlo byt
ovéieno, kdo zpravu podepsal. K tomu slouzi data pro ovétovani elektronického podpisu,
ktera musi byt odpovidajici datim pro vytvareni, tj. oboje data musi byt takova, aby ve
spojeni zajistovala pozadované funkce. Data pro ovéfovani elektronického podpisu se pfi
pouziti technologie digitdlniho podpisu nazyvaji ,vefejny kli¢“ a data pro vytvareni
elektronického podpisu ,soukromy klic“. Tato data si kazdy =zijemce generuje
prostiednictvim aplikace pro generovani kli¢ti. Data pro vytvafeni podpisu musi podepisujici
osoba uchovat v tajnosti, data pro ovéfovani podpisu jsou naopak urcena ke zvetejnéni. Data
pro ovéfovani podpisu je nutné bezpecné predavat mezi podepisujici osobou a osobou, kterad
se na podpis spoléha - zpravidla pfijemce elektronicky podepsané zpravy. K tomuto
bezpecnému piedani maze slouzit certifikat (viz piislusné heslo), coz je datova zprava, kterd
spojuje data pro ovétovani podpisu s osobou, které byl vydan (tj. s podepisujici osobou) a
umoziuje ovefit jeji totoznost.



Poskytovatelé nabizeji moznost vygenerovat data ve spolupréci s nimi, resp. umoziuji
jejich vygenerovani. To vSak zpravidla neznamend, Ze poskytovatel data sam vygeneruje.
V takovém piipad¢ by hrozilo nebezpeci, Ze pokud bude poskytovatel nediivéryhodny a bude
znat data pro vytvareni elektronického podpisu osoby, které vydava certifikat, mize je zneuzit
jako kdokoliv jiny.

Nékteti poskytovatelé¢, zejména v zahrani¢i, nabizeji sluzbu generovani dat pro
vytvareni elektronického podpisu. Pokud by tuto sluzbu mél v imyslu nabidnout poskytovatel
certifikaCnich sluzeb, ktery vydava kvalifikované certifikaty podle zdkona o elektronickém
podpisu, musi mit na zfeteli ustanoveni § 6 odst. 3 zakona, podle kterého ,,nesmi uchovavat a
kopirovat data pro vytvareni zaruceného elektronického podpisu osob, kterym poskytuje své
certifikacni sluzby*.

Umysl ziskat certifikat se vyjadii vyplnénim Zadosti o vystaveni certifikatu a jejim odeslanim
(pfedanim) poskytovateli. Soucasti procesu vyplilovani zadosti je generovani dvojice dat pro
vytvafeni a ovéfovani elektronického podpisu (asymetrickych Sifrovacich kli¢) v prostiedi
pocitace zadatele o certifikat. Data pro vytvareni elektronického podpisu zlstavaji ulozena u
zadatele, data pro ovérovani elektronického podpisu se stavaji soucasti zadosti o vydani
certifikatu.

Data pro vytvareni elektronického podpisu mohou byt uloZzena na pevném disku pocitace, na
disketé, na Cipové karté nebo v pfenosném bezpecnostnim modulu (souhrnné ,,tokeny*). Je
vhodné, aby pfistup k témto datim byl chranén pfistupovym heslem, frazi, PINem apod.,
které¢ zna jen jejich vlastnik. Volba nosi¢e by meéla odpovidat ucelu, pro ktery bude
elektronicky podpisu pouzivan.

§ 2 pism. i) zdkona: daty pro vytvafeni elektronickych podpisti (se rozumi) jedine¢na data,
ktera podepisujici osoba pouziva k vytvareni elektronického podpisu

§ 2 pism. j) zakona: daty pro ovefovani elektronickych podpisti (se rozumi) jedinecna data,
ktera se pouZzivaji pro oveteni elektronického podpisu

Datova zprava

S pojmem ,.datovd zprava“ se lze v souvislosti s elektronickym podpisem setkat
predevsim ve dvou vyznamech — datovou zpravou je to, co je podepisovano, datovou zpravou
je 1 certifikat (viz ptislusné heslo).

Elektronicky je moZzné podepsat jakoukoliv datovou zpravu, tedy vSe, co existuje
v elektronické (bindrni) podobé. MiZe to byt e-mailova zprava, obrazek, program, databazovy
soubor, makro atd.

§ 2 pism. c) zdkona: datovou zpravou (se rozumi) elektronicka data, ktera lze pfenaSet
prosttedky  pro elektronickou komunikaci a uchovavat na zdznamovych médiich,
pouzivanych pii zpracovani a prenosu dat elektronickou formou

Digitalni podpis
Viz téZ Elektronicky podpis, Zaruceny elektronicky podpis, Data pro vytvareni a data
pro ovérovani elektronického podpisu

Technologie digitalnich podpisi umoziuje vytvareni zarucenych elektronickych
podpist podle zédkona o elektronickém podpisu. K objasnéni pojmu digitalni podpis je nutné
vysvétlit nékolik matematickych a kryptografickych technik. Na strané podepisujici osoby se



z napsané zpravy pomoci hashovaci funkce vytvofi tzv. otisk zpravy (anglicky ,,message
digest*) — oznac¢me jej HASH 1. Na vstupu hashovaci funkce mtize byt libovolna a libovolné
dlouhd datova zprdva, na jejim vystupu je otisk, ktery ma pevnou délku 128 nebo 160 biti
(prvni udaj plati pro hashovaci funkci MDS5, druhy pro SHA-1, ptedpoklada se, ze v kratké
budoucnosti se zatnou pouzivat i hashovaci funkce s otiskem s vysSim poctem bitit). Pokud
by nasledné¢ bylo ve zpravé zmeénéno jediné pismeno, mezera mezi slovy nebo carka ve véte,
ziska se na vystupu zcela jiny otisk. Vypocetné je prakticky nemozné vytvoftit ke zpraveé jinou
zpravu, ktera ma stejny otisk. Vytvoreny otisk napsané zpravy se Sifruje za pomoci zvolené¢ho
asymetrického algoritmu a pomoci dat pro vytvareni elektronického podpisu osoby, ktera se
podepisuje. Ziskany vysledek je digitdlnim podpisem, ktery je ke zprave ptipojen.

Na strané pifijemce zpravy se k otevienému textu vypocte hash — tentokrate jej
oznacme HASH 2. Z digitalniho podpisu se pomoci dat pro ovétovani elektronického podpisu
osoby, ktera zpravu podepsala, ziskd hodnota, kterd by se méla rovnat hodnot¢ HASH 1.
Pokud jsou hodnoty HASH 1 a HASH 2 shodné, ma osoba, které se na podpis spoléhd, jistotu,
ze zprava nebyla cestou zménéna a ze zpravu podepsala osoba, které piislusi data pro
vytvareni elektronického podpisu, nebot’ jen ta mohla z HASH 1 vytvofit digitalni podpis.
Uvedené postupy ani podepisujici osoba ani pfijemce zpravy na svém monitoru nevidi. Proces
podepsani je spustén zaddnim pokynu ,,digitdln¢ (elektronicky) podepsat nebo napt. ovéfit
podpis*.

Za predpokladu pouziti bezpecného podpisového schématu nelze odvodit ¢i vypocitat
z elektronického podpisu nebo z dat pro ovéfovani elektronického podpisu data pro jeho
vytvareni.

Zékon o elektronickém podpisu neuzivd pojem digitdlni podpis, nybrz zaruceny
elektronicky podpis (viz). Pfebird tak princip Smérnice 1999/93/ES o zésadach SpoleCenstvi
pro elektronické podpisy, tj. stanovi pojmy bez ohledu na technologii, kterd je v souCasné
dobé¢ pouzivana. Pfedpoklada se, ze v budoucnu budou vyuzity napiiklad biometrické metody.

Elektronicka podatelna

Elektronicka podatelna je definovadna v nafizeni vlady €. 304/2001 Sb. jako pracovisté
pro ptijem a odesilani datovych zprav. Povinnost zfidit jedno ¢i vice takovych pracovist je
uloZena timto nafizenim organiim vefejné moci, pokud pro n¢ ze zvlastnich piedpisu, které
jsou vtomto nafizeni citovany pod Carou, vyplyvd povinnost pfijmout podani ucinéné
v elektronické podob¢, podepsané elektronicky, anebo stanovi-li zvlastni pravni pfedpis pravo
téchto organii Cinit tkony v elektronické podobé. Tato povinnost se vztahuje rovnéZ na
uzemni samospravné celky provadéjicich vykon statni spravy v rdmci prenesené pisobnosti.

Elektronické podatelny musi byt vybaveny potiebnymi zafizenimi pfipojenymi
k vefejné datové siti, poptipad¢ jinym sitim. Tato zafizeni musi splilovat pozadavky na
technické a programové vybaveni podle standardt vydanych Utadem pro vefejné informaéni
systémy. Zafizeni musi umozilovat pouzivani zaruceného elektronického podpisu zalozeného
na kvalifikovaném certifikatu vydaném akreditovanym poskytovatelem certifikacnich sluzeb.

Elektronicky podpis
Viz téz Digitalni podpis, Zaruceny elektronicky podpis

Elektronicky podpis je zpravidla chapan jako ¢islo, které vytvaii podepisujici osoba
pomoci svych dat pro vytvéieni elektronického podpisu a pomoci zpravy, kterou podepisuje.

Elektronicky podpis je jiny pro dvé odlisSné zpravy, zavisi na podepisované zpravé, nelze jej
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tedy koupit ani jinak obdobné ziskat. Ptisn¢ vzato by se pod pojem ,elektronicky podpis*
vesel 1 podpis, ktery je napsan z klavesnice PC. Takovy podpis pfili§ velkou divéru
nevzbuzuje - je tézké identifikovat a prokazat, kdo jej skute€né napsal. Elektronickym
podpisem je tedy v praxi zpravidla minén zaruCeny elektronicky podpis. Ten umoziuje
vytvatet technologie digitalnich podpist.

V ptipadé, Ze zprava byla podepsana zaru¢enym elektronickym podpisem:
-fyzicka osoba (podepisujici osoba), kterd zpravu podepsala, nemiize popfit, ze je pivodcem
této zpravy (nepopiratelnost pivodu — anglicky ,,non-repudiation®),
-je mozné zjistit, zda zprava nebyla zménéna poté, co byla podepsana (zachovani integrity
zpravy, tj. jeji celistvosti),
-je mozné zjistit identitu podepsané osoby,
-je zajiSténa pravni akceptovatelnost podpisu.

Uvedenych vlastnosti zarucené¢ho elektronického podpisu nemusi vyuzit pouze

pfijemce zpravy, ale obecné kdokoliv, kdo se na dany podpis spoléha. Pfijemcem zpravy
muze byt naptiklad piislusny financni ufad jako pfijemce danového piiznani. Dal§im, kdo se
na dany zaruceny elektronicky podpis spoléhd, mize byt ptislusny spravce dane.
Na rozdil od vlastnoru¢niho podpisu, ktery je, resp. idedlné¢ by mél byt pokazdé stejny, a to
bez ohledu na to, co se podepisuje, je zaruCeny elektronicky podpis pokazdé jiny. Zavisi na
textu, ke kterému je pfipojen, a na pouzitych datech pro vytvareni elektronického podpisu. To
je dlivodem, pro¢ neni mozné mit podpisové vzory zarucenych elektronickych podpist. Stejné
tak nelze elektronicky podepsat zpravu diive, nez byla napsana (,,in bianco®), tj. zaruCeny
elektronicky podpis nemuize existovat sdm o osob¢, bez zpravy, kterou ma podepsat.

§ 2 pism. a) zdkona: elektronickym podpisem (se rozumi) udaje v elektronické podobé, které
jsou pripojené k datové zprdavé nebo jsou s ni logicky spojené a které umoznuji ovéreni
totoznosti podepsané osoby ve vztahu k datové zprave

§ 2 pism. b) zdkona: zarucenym elektronickym podpisem (se rozumi) elektronicky podpis,
ktery splnuje nasledujici pozadavky:
- jejednoznacné spojen s podepisujici osobou,
- umoznuje identifikaci podepisujici osoby ve vztahu k datové zprave,
- byl vytvoren a pripojen k datové zpraveé pomoci prostredkii, které podepisujici osoba
miize udrzet pod svou vyhradni kontrolou,
- je k datové zprave, ke které se vztahuje, pripojen takovym zpusobem, Ze je mozno
zjistit jakoukoliv naslednou zménu dat

Kvalifikovany certifikat
Viz téZ Certifikat

Kvalifikovany certifikdt je certifikdt, jehoZ obsah je stanoven zikonem o
elektronickém podpisu (viz déle).

§ 2 pism. h) zakona: kvalifikovanym certifikatem (se rozumi) certifikat, ktery ma nalezitosti
stanovené timto zdkonem a byl vydan poskytovatelem certifikacnich sluzeb, spliujicim
podminky, stanovené timto zadkonem pro poskytovatele certifikacnich sluzeb vydavajici
kvalifikované certifikaty



$ 12 zdkona:

(1) Kvalifikovany certifikat musi obsahovat:

a) oznaceni, ze je vydan jako kvalifikovany certifikat podle tohoto zdakona,

b) obchodni jméno poskytovatele certifikacnich sluzeb a jeho sidlo, jakoz i udaj, zZe certifikat
byl vydan v Ceské republice,

¢) jméno a prijmeni podepisujici osoby nebo jeji pseudonym s prislusnym oznacenim, Ze se
jedna o pseudonym,

d) zvlastni znaky podepisujici osoby, vyzaduje-li to ucel kvalifikovaného certifikatu,

e) data pro ovérovani podpisu, ktera odpovidaji datim pro vytvareni podpisu, jez jsou pod
kontrolou podepisujici osoby,

f) zaruceny elektronicky podpis poskytovatele certifikacnich sluzeb, ktery kvalifikovany
certifikat vydava,

g) cislo kvalifikovaného certifikatu unikatni u daného poskytovatele certifikacnich sluzeb,

h) pocatek a konec platnosti kvalifikovaného certifikatu,

i) pripadne udaje o tom, zda se pouzivani kvalifikovaného certifikatu omezuje podle povahy a
rozsahu jen pro urcité pouziti,

J) pripadné omezeni hodnot transakci, pro néz Ize kvalifikovany certifikat pouzit.

(1) Dalsi osobni udaje smi kvalifikovany certifikat obsahovat jen se svolenim podepisujici
osoby.

Kvalifikovany (elektronicky) podpis

Pojem kvalifikovany podpis, resp. kvalifikovany elektronicky podpis neobsahuje ani
zakon o elektronickém podpisu ani Smérnice 1999/93/ES o zasadach Spolecenstvi pro
elektronické podpisy. Poprvé se objevil v dokumentech, které vznikaji z iniciativy Evropské
komise a na smérnici navazuji. Kvalifikovanym podpisem je minén zaruceny elektronicky
podpis zalozeny na kvalifikovaném certifikdtu a vytvofeny pomoci pouziti prosttedku pro
bezpecné vytvafeni elektronického podpisu (viz Prostiedek pro vytvafeni elektronickych
podpist a prostiedek pro ovétovani elektronickych podpisti). Tento ,,opis® kvalifikovaného
podpisu obsahuje zakon o elektronickém podpisu:

§ 3 odst. 2 zakona: Pouziti zaruceného elektronického podpisu zalozeného na kvalifikovaném
certifikatu a vytvoreného pomoci prostredku pro bezpecné vytvareni podpisu umoznuje overit,
Ze datovou zpravu podepsala osoba uvedena na tomto kvalifikovaném certifikatu.

Zakon ani vyhlaska neupravuji, v jakych pfipadech ma byt kvalifikovany podpis pouzivan.

Nastroj elektronického podpisu

Pojem nastroj elektronického podpisu se poprvé objevil v zdkoné o elektronickém
podpisu a byl prevzat ze smérnice 1999/93/ES o zéasadach SpoleCenstvi pro elektronické
podpisy (angl. electronic-signature product). Z nastrojii elektronického podpisu, jak jsou
definovany v zédkoné¢ o elektronickém podpisum (viz déle), jsou ve sttedu pozornosti nastroje
pouzivané poskytovatelem pro podepisovani vydavanych kvalifikovanych -certifikati a
seznamu kvalifikovanych certifikatd, které byly zneplatnény. Tyto ndstroje nesmi
poskytovatel pouzivat pro jiné ucely, jakymi mohou byt podepisovani vydavanych certifikatu,
které nejsou kvalifikovanymi certifikaty podle zdkona o elektronickém podpisu, podepisovani
jinych datovych zprav apod. Nastroje musi odpovidat pozadavkiim stanovenym zdkonem o
elektronickém podpisu a upfesnénym vyhlaskou k tomuto zakonu. Nastroj, ktery poskytovatel
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hodld pro uvedené tudely pouzivat, musi projit hodnocenim Utadu (viz § 8 vyhlasky
&.366/2001 Sb. a piislusny komentai). Pokud poskytovatel hodla pouZivat nastroj, u n&jz Utad
jiz shodu dfive vyslovil, neni nutné nastroj opétovné hodnotit. Seznam nastroji, u nichz byla
vyslovena shoda, je zvefejiiovan ve Véstniku Ufadu a na webovych strankach Utadu.
Ptedpoklada se, a dosavadni kratkéd praxe tomu nasvédcuje, Ze o vysloveni shody budou Zadat
predevsim dovozci ¢i prodejci nastroji, nikoliv sami poskytovatelé.

§ 2 pism. o) zdkona: nastrojem elektronického podpisu (se rozumi) technické zarizeni nebo
programové vybaveni, nebo jejich soucasti, pouzivané pro zajisténi certifikacnich sluzeb
nebo pro vytvareni nebo overovani elektronickych podpisii

Osoba spoléhajici se na podpis

Osobou spoléhajici se na podpis miize byt ptijemce elektronicky podepsané zpravy i

osoba, kterd neni pfimym pfijemcem zpravy od podepisujici osoby, ale s elektroniky
podepsanou zpravou pracuje a potiebuje se na podpis spoléhat (napf. spravce dané, auditor,
soud apod.).
Osoba spoléhajici se na podpis mize vyuzit skutecnosti, ze vétSina bézné uzivanych aplikaci
zasila certifikat zaroven s elektronicky podepsanou zpravou. Pokud tomu tak neni, musi
podepisujici osoba oznamit, kde je jeji certifikat dostupny, nebo musi byt z pouzitého systému
(nebo protokolu) ziejmé, kde se ulozisté takovéhoto certifikatu nachazi. Zpravidla se jedna o
server poskytovatele, ktery certifikat vydal, nebo webovou stranku podepisujici osoby. Nelze
pocitat s tim, ze z certifikatu je mozné obecné ziskat ptili§ mnoho informaci o osob¢, které byl
vydan, tj. o podepisujici osobé&. To ostatné neni u¢elem certifikatu. Ugelem je diivéryhodnym
zpusobem predat data pro ovérovani elektronického podpisu podepisujici osoby.

Osoba spoléhajici se na podpis spoléhd na to, Ze poskytovatel pred vydanim certifikatu
ovetil totoznost osoby, které certifikat vydava. Pii vydavani certifikati nizSich urovni se
neovéiuje totoznost, ale napiiklad platnost a existence e-mailové adresy. Tento postup vSak
nelze uplatnit v pfipad¢, Ze je vydavan kvalifikovany certifikat podle zédkona o elektronickém
podpisu, kdy se jednozna¢né pozaduje ovéteni totoznosti zadatele o vydani kvalifikovaného
certifikatu a potizeni kopie jeho prikazili totoznosti.

Je tfeba pfipomenout, Ze poskytovatel certifikacnich sluzeb nemiiZze jiné osob¢, tedy
ani osob¢ spoléhajici se na podpis, sdé€lit idaje, které osoba, kterd zada o vystaveni certifikatu,
tomuto poskytovateli sdélila (naptiklad poStovni adresa, telefonni ¢islo) a které nejsou
uvedeny v certifikatu. Vyjimku ptedstavuji situace, kdy dotcend osoba vyslovi se sdélenim
téchto Udaji souhlas nebo pokud tak stanovi zdkon (napiiklad v pfipad¢ soudniho fizeni
apod.).

Zakon o elektronickém podpisu neobsahuje pojem ,,0soba spoléhajici se na podpis* ani
jiny obdobny pojem. K jejimu jedndni, pfipadné povinnostem se vztahuje zejména nasledujici
ustanoveni:

§ 3 odst. 2 zakona: Za Skodu zpiisobenou porusenim povinnosti podle odstavce 1 odpovida
podepisujici osoba podle zvlastnich pravnich predpisu. Odpovédnosti se vsak zprosti, pokud

prokaze, ze ten, komu vznikla Skoda, neprovedl veskeré ukony potrebné k tomu, aby si overil,
Ze zaruceny elektronicky podpis je platny a jeho kvalifikovany certifikat nebyl zneplatnen.

Ovéreni platnosti certifikatu
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Pro ovéfeni platnosti certifikdtu podepisujici osoby je nutnym piedpokladem davéra
v poskytovatele, ktery jej vydal. Pokud osoba spoléhajici se na podpis tuto diveéru ma,
nainstaluje do svého software certifikat poskytovatele (je nutné odlisit certifikat poskytovatele
a certifikat podepisujici osoby).

Pokud osoba spoléhajici se na podpis obdrzi elektronicky podepsanou zpravu a
zaroven certifikat podepisujici osoby (pfipadné ziska certifikat jinym zptisobem), nasledné
oveii, zda certifikat podepisujici osoby vydal poskytovatel uvedeny v certifikatu a zda tento
certifikat nebyl od okamziku jeho vydani zménén. Toto ovéfeni zajisti sama aplikace, a to
oveétenim elektronického podpisu poskytovatele, ktery je na certifikatu podepisujici osoby.
Nasledné se zjistuje, zda byl certifikat podepisujici osoby platny v dob¢, kdy byla zprava
podepsana. Piimo v certifikatu je uveden pocatek a konec doby platnosti certifikatu (platnost
od — do). V priib¢hu této doby vSak mohla byt ukoncena platnost certifikdtu. Zda se tak
nestalo, je nutné ovérit u poskytovatele v seznamu certifikatt, které byly zneplatnény
(zverejnovan obvykle pod zkratkou CRL — Certification Revocation List — viz pfislusné
heslo).

Vzdy je nutné pocitat s uritym prodlenim, které nastane mezi dobou, kdy drzitel
certifikatu pozadda o ukonceni platnosti svého certifikatu, a dobou, kdy je informace o
zneplatnéni certifikatu zvefejnéna v CRL, resp. je vydan novy, aktualizovany seznam
zneplatnénych certifikath. Z technického i1 organizac¢niho hlediska je velmi obtizné, aby mezi
témito dvéma akcemi nebyla urcitd casova prodleva. Jak dlouhd tato prodleva je, lze zjistit
v certifikacni politice ptisluSného poskytovatele. Podle obsahu elektronicky podepsané zpravy
je nutné zvazit, zda akceptovat obsah zpravy az poté, kdy uplyne doba, kterou poskytovatel
potiebuje ke zvetfejnéni nového seznamu certifikati, které byly zneplatnény. Naptiklad pokud
osoba spoléhajici se na podpis obdrzi zpravu se zdvaznym obsahem (zavazuje se, Ze uhradi 10
milioni K¢) a vi, ze poskytovatel vydava novy seznam certifikati, které byly zneplatnény
(CRL), kazdych 12 hodin, je vhodné, aby s platbou vyckala, nez si ovéfi v CRL které bylo
vydéno 12 hodin po podepsani dokumentu (nebo pokud neni schopna prokazat, kdy byl
dokument podepsan, 12 hodin po pfijeti dokumentu) , Ze certifikat je stale platny.

Je-li oveéfovana platnost kvalifikovaného certifikatu, je nutné pamatovat na nasledujici
ustanoveni:
$ 5 odst. 2 zdkona: Za Skodu zpiisobenou porusenim povinnosti podle odstavce 1 odpovida
podepisujici osoba podle zvlastnich pravnich predpisii. Odpovédnosti se vSak zprosti, pokud
prokaze, ze ten, komu vznikla Skoda, neprovedl veskeré ukony potrebné k tomu, aby si overil,
Ze zaruceny elektronicky podpis je platny a jeho kvalifikovany certifikat nebyl zneplatnén.

Podepisujici osoba

Podepisujici osobou ve smyslu zakona ¢. 227/2000 Sb. miZze byt pouze fyzické osoba.
Stejné jako v pfipadé vlastnoru¢niho podpisu neni pfipustné, aby se elektronicky
podepisovala pravnickd osoba, byt v ptipad¢ elektronického podpisu by z technického
hlediska teoreticky takova moznost byla. Stejn¢ jako jsou v organizaci (firmé¢ apod.) urceni
pracovnici, ktefi jsou opravnéni svym podpisem opatfovat listinné dokumenty a jednat tak
jménem pravnické osoby, je potfeba analogicky postupovat 1 pii elektronickém podepisovani.
V certifikdtu v polozce ,ucel” lze konstatovat opravnéni fyzické osoby k podepisovani
jménem osoby pravnické. Fyzicka osoba se tak mize elektronicky podepisovat jménem
pravnické osoby a osoba spoléhajici se na podpis v certifikatu ,,vidi*, Ze tato osoba je k tomu
opravnéna.

Podepisujici osoba musi mit prosttedek pro vytvareni elektronického podpisu (viz
Prostiedek pro vytvareni a prostiedek pro ovétovani elektronickych podpist) a data pro
vytvateni elektronického podpisu (viz Data pro vytvaieni a data pro ovéfovani elektronického
podpisu).

12



Bezpecnost elektronického podepisovani je do znaéné miry zavisla na chovani
podepisujici osoby, zejména na jeji schopnosti uchovat v tajnosti sva data pro vytvareni
elektronického podpisu (soukromy kli¢). Pokud hrozi nebezpe¢i zneuziti jejich dat pro
vytvareni elektronického podpisu, je podepisujici osoba o této skutecnosti povinna uvédomit
poskytovatele, ktery ji kvalifikovany certifikat vydal. Dal$i povinnosti podepisujici osoby je
podavat presné, pravdivé a uplné informace poskytovateli certifikacnich sluzeb ve vztahu
ke kvalifikovanému certifikatu. I kdyz zakona stanovi uvedené povinnosti pouze v piipadé, ze
je vydan certifikat s oznaCenim ,kvalifikovany* a jednd se o kvalifikovany certifikat podle
zakona, je zadouci, aby se takto podepisujici osoba chovala i v piipadé, ze ji byl vydan
jakykoliv certifikat.

Fyzicka osoba mize mit libovolny pocet certifikath. Jiné certifikaty mtize akceptovat
banka, jiné¢ ufad. S ,univerzalnimi“ certifikaty, které by akceptovali vSichni potencialni
piijemci elektronicky podepsanych zprav (vSechny osoby spoléhajici se na podpis), se
v soucasné dob& ani v CR ani zahrani¢i nepodita. Je to obdobna situace, jako kdyZ osoba
vyuziva sluzeb vice bank a od kazdé ma jednu platebni kartu.

§ 2 pism. d) zdkona: podepisujici osobou (se rozumi) fyzickd osoba, ktera ma prostiedek pro
vytvareni podpisu a jedna jménem svym nebo v zastoupeni jiné fyzické ¢i pravnické osoby

§ 5 odst. 1 zakona: Podepisujici osoba je povinna

-zachdzet s prostiedky, jakoz i s daty pro vytvdreni zaruceného elektronického podpisu s
nalezZitou péci tak, aby nemohlo dojit k jejich neopravnénému pouZiti,

-uvédomit neprodlené poskytovatele certifikacnich sluzeb, ktery ji vydal kvalifikovany
certifikat, o tom, Ze hrozi nebezpeci zmeuziti jejich dat pro vytvareni zaruceného
elektronického podpisu,

-podavat presné, pravdivé a uplné informace poskytovateli certifikacnich sluzeb ve vztahu ke
kvalifikovanému certifikatu.

Poskytovatel certifika¢nich sluzeb
Viz téZ Certifikacni autorita

Poskytovatel certifikacnich sluzeb je subjekt, ktery vydava certifikaty a vede jejich
spravu. Zejména zvetejiiuje seznamy vydanych certifikati a seznamy certifikatl, které byly
zneplatnény (CRL viz Certificate Revocation List). Pfijimé a realizuje Zadosti o ukonceni
platnosti certifikata.

V Ceské republice puisobi téchto poskytovateli nkolik a s nabidkou jejich sluzeb a s
praktickymi navody jejich vyuZziti je mozné se seznamit na jejich webovych strankach.
Ne&kteti z téchto poskytovatelt vydavaji certifikaty jiz nékolik let. Predmétem jejich sluzeb
neni poskytovani elektronickych podpist, jak se nékdy mylné uvadi, ale vydavani certifikati
a dalsi vySe uvedené Cinnosti. Certifikaty jsou vydavany zpravidla na dobu Sesti mésicli a za
cenu né€kolika stokorun.

Ti poskytovatelé certifikacnich sluzeb, ktefi se rozhodnou, Ze budou vydavat

kvalifikované certifikdty podle zdkona o elektronickém podpisu (viz Kvalifikovany
certifikat), se musi fidit pfisluSnymi ustanovenimi tohoto zakona.
Poskytovatelé se mohou rozhodnout, e pozadaji Utad (viz Ufad pro ochranu osobnich udajt)
o udé&leni akreditace (viz Akreditace). Cinnost akreditovanych poskytovateldi je podle
prislusného ustanoveni zdkona o elektronickém podpis nezbytnad v ,,oblasti organii veiejné
moci“, kde ,je mozné pouzivat pouze zaruCené elektronické podpisy a kvalifikované
certifikaty vydavané akreditovanymi poskytovateli certifikacnich sluzeb®.

Nad ¢Cinnosti akreditovanych poskytovateli a poskytovateli vydavajicich
kvalifikované certifikaty vykonava Utad dozor.
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To neznamend, ze vSichni poskytovatelé musi vydavat kvalifikované certifikaty,
pripadné zadat o akreditaci, a vSichni obcané, kteti se chtéji elektronicky podepisovat, musi
mit kvalifikované certifikaty. V soukromopravni oblasti, naptiklad pfi komunikaci dvou
firem, komer¢nich bank s jejich klienty apod. je na komunikujicich subjektech, zda budou
vyzadovat pouzivani kvalifikovanych certifikatii ve smyslu zédkona o elektronickém podpisu.
Pti vybéru poskytovatele jsou zakladnimi hledisky zpravidla:
jeho divéryhodnost,
ucel, pro ktery bude elektronicky podpis pouzivan,
sluzby, které poskytovatel nabizi,
kompatibilita s aplikacemi, které Zadatel o certifikat pouziva,
cena poskytovanych sluzeb.

Pro nékteré ucely muze plné postacit certifikat, pti jehoz vydéani zadatel komunikuje
s poskytovatelem pouze e-mailem. Vydani takového certifikatu nabizeji jak zahranicni tak
tuzemsti poskytovatelé na svych webovych strankach. Vydavani téchto certifikati je zpravidla
zdarma.

Pro jiné ucely, napi. pro styk s bankou nebo ufadem, byvd vymezen okruh
poskytovatelii, jejichz certifikdty dany subjekt (banka, ufad) uznava. Napiiklad banky
uznavaji vétSinou pouze ty certifikaty, které samy vydaly. Ziskani certifikdtu, ktery ma
poskytnout vyssi miru zaruky a ktery je uréen pro komunikaci v zdvaznych vécech (finan¢ni
operace, podani, smluvni zavazky apod.), a to vcéetn¢ kvalifikovaného certifikatu podle
zékona, je spojeno s oveéfovanim totoznosti osoby, které ma byt certifikat vydan. Je tedy
nezbytné poskytovatele s prisluSnymi osobnimi doklady osobné¢ navstivit. V ptipadé vydani
kvalifikovaného certifikatu je poskytovatel navic povinen pofidit a uchovat kopie dokladi,
kterymi se totoznost prokazuje.

Poskytovatelé velmi Casto nabizeji zdarma vydéavani testovacich certifikati. K jejich
vydani neni nutnd osobni navstéva poskytovatele.

Zakon o elektronickém podpisu podrobné¢ a v mnoha ustavenich upravuje povinnosti
poskytovatelil, ktefi vydavaji kvalifikované certifikaty, resp. akreditovanych poskytovatela.
Ptipomenime alespoii piislusné definice:

§ 2 pism e) zakona: poskytovatelem certifikacnich sluzeb (se rozumi) subjekt, ktery vydava
certifikaty a vede jejich evidenci, pripadné poskytuje dalsi sluzby spojené s elektronickymi
podpisy

§ 2 pism. f) zakona: akreditovanym poskytovatelem certifikacnich sluzeb (se rozumi)
poskytovatel certifikacnich sluzeb, jemuz byla udélena akreditace podle tohoto zdkona

Prostiredek pro vytvareni elektronickych podpisii a prostfredek pro
ovérovani elektronickych podpist

Uvedené pojmy se poprvé objevily v zdkoné o elektronickém podpisu a byly prevzaty
ze smérnice 1999/93/ES o zasadach Spole€enstvi pro elektronické podpisy (angl. signature-
creation device, signature-verification device). Souhrnné se jednd o hardware a software,
které jsou uzivané pro vytvareni, resp. ovéfovani elektronickych podpist. Nalezitosti a zptisob
pouzivani téchto prostiedki zdkon o elektronickém podpisu neupravuje.

Z hlediska bezpec¢nosti lze za prostiedky vyssi kategorie oznacit prostfedky pro
bezpecné vytvareni elektronickych podpisi a prostiedky pro bezpecné ovétovani
elektronickych podpist (oproti vySe uvedenym pojmim je vlozeno slovo ,,bezpe¢né®, angl.
secure-signature-creation device, pro prosttedek pro bezpecné ovéfovani smérnice
odpovidajici pojem neobsahuje, pouze v ptiloze IV uvadi doporuceni pro bezpecné ovétreni
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podpisu). Pozadavky na tyto prostiedky jsou stanoveny v § 17 zdkona a upfesnény v § 7
vyhlasky. Povinnost pouzivat tyto prostfedky zdkon ani vyhlaSka nestanovi. Vice k tomuto
tématu viz komentat k § 7 vyhlasky.

§ 2 pism k) zdkona: prostiedkem pro vytvareni elektronickych podpisu technické zarizeni
nebo programové vybaveni, které se pouziva k vytvareni elektronickych podpisii

§ 2 pism. 1) zdakona: prostiedkem pro ovérovani elektronickych podpisu technické zarizeni
nebo programové vybaveni, které se pouziva k ovérovani elektronickych podpisu

§ 2 pism. m) zakona: prostiedkem pro bezpecné vytvareni elektronickych podpisii prostredek
pro vytvareni elektronického podpisu, ktery spliiuje poZadavky stanovené timto zakonem

§ 2 pism. n) zakona: prostredkem pro bezpecné ovérovani elektronickych podpisu prostredek
pro ovérovani podpisu, ktery splituje pozadavky stanovené timto zakonem

Prijemce datové zpravy — viz Osoba spoléhajici se na podpis

Registrac¢ni autorita

Vykonava regitraéni sluzby, tj. zejména ovéiuje totoznost osob, které zadaji o vydani
certifikdtu, pfipadné zjistuje specifické znaky téchto osob. Tato sluzba ptedchéazi vydani
certifikdtu. Muze zahrnovat rovnéz ovéteni, zda zadatel o vydani certifikatu ma data pro
vytvafeni podpisu. Registrac¢ni autorita je mistem, kde se uzavira s zadateli smlouva o vydani
certifikdtu a kde je dostupné certifikacni politika (viz Certifika¢ni politika) a certifikat
poskytovatele Pro zajiStovani Cinnosti registraCnich autorit certifikaéni autority casto
vyuzivaji sluzeb jinych subjekti, tj. déje se tak na zaklad¢ smluvnich vztahti mezi certifika¢ni
autoritou a registracni autoritou. Viz téz Certifikacni autorita.

Zakon o elektronickém podpisu neupravuje vyslovné ¢innost registracnich autorit, ale
povinnosti, které se na cCinnosti, které zpravidla zajiStuji, vztahuji, jsou obsaZeny
v povinnostech poskytovateli certifikaénich sluzeb vydavajicich kvalifikované certifikaty
(zejména § 6 zékona).

Seznam certifikatii, které byly zneplatnény - viz Certification revocation list
(CRL)

Sifrovani

Sifrovani datové zpravy je samostatny ukon, ktery nevyplyva z funkce elektronického
podpisu. Elektronicky podepsana zprava miize byt Sifrovana, ale toto Sifrovani nezajistuje
elektronicky podpis. Pokud tedy elektronicky podepsana datova zprava neni Sifrovana, je
predavana v oteviené podob¢ a osoba, ktera ji ziskd, se mize seznamit s jejim obsahem.
Zakon o elektronickém podpisu Sifrovani elektronicky podepsanych datovych zprav
neupravuje.

Time stamping — viz Casové razitko
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Uiad pro ochranu osobnich idaji (U0OO0U)

Informace o Utadu pro ochranu osobnich wdajii lze ziskat na Internetové adrese
http://www.uoou.cz .

Povinnosti, piip. kompetence Utadu v oblasti elektronického podpisu stanovi celkem
tfi pravni predpisy: zdkon o ochran¢ osobnich udaji, zdkon o elektronickém podpisu a
vyhlagka k tomuto zékonu. Zakladnimi povinnostmi Ufadu jsou udé&lovani (a piipadné
odniméni) akreditaci, dozor nad cinnosti akreditovanych poskytovateli a poskytovatelii
vydévajicich kvalifikované certifikaty, vyhodnocovani shody nastroju elektronického podpisu
a vydavani vyhlasek podle § 20 zakona o elektronickém podpisu. Utad naopak nekoordinuje
pouzivani elektronického podpisu v CR, a to ani v piipadé elektronické komunikaci mezi
obCanem a statem.

§ 2 odst. 2 zékona & 101/2000 Sb. o ochrané osobnich vidajii: Uradu jsou svéfeny kompetence
ustredniho spravniho uradu pro oblast ochrany osobnich udajii v rozsahu stanoveném timto
zdkonem a pro oblast elektronického podpisu v rozsahu stanoveném zvlastnim prdavnim
predpisem (pozn. tj. zakonem o elektronickém podpisu)

§ 9 odst. 1 zdkona: Udélovani akreditaci k piisobeni jako akreditovany poskytovatel
certifikacnich sluzeb, jakoz i dozor nad dodrzovanim tohoto zdkona nalezi Uradu.

§ 9 odst. 2 zdkona: (Urad)

pism. a): udéluje a odnima akreditace k puasobeni jako akreditovany poskytovatel
certifikaénich sluZeb subjektiim ptisobicim na uzemi Ceské republiky,

pism. b): vykondva dozor nad cinnosti akreditovanych poskytovatelii certifikacnich sluzeb a
poskytovatelii certifikacnich sluzeb vydavajicich kvalifikované certifikaty, uklada jim opatreni
k napravé a pokuty za poruSeni povinnosti podle tohoto zdkona (atd.)

pism. e): vwhodnocuje shodu nastrojii elektronického podpisu s poZadavky stanovenymi timto
zdkonem a provadéci vyhlaskou (atd.)

Zaruceny elektronicky podpis
Vice viz Elektronicky podpis

Vytvafeni zaruCenych -elektronickych podpisit umozituje technologie digitalnich

podpisti (viz Digitalni podpis).
Zaruceny elektronicky podpis, pro ktery se v praxi ne zcela piesné Casto pouziva zkraceny
nazev elektronicky podpis, definuje zdkon o elektronickém podpisu nasledovné:
§ 2 pism. b) zarucenym elektronickym podpisem (se rozumi) elektronicky podpis, ktery
spliuje nasledujici pozadavky:

1. je jednoznacné spojen s podepisujici osobou,

2. umoznuje identifikaci podepisujici osoby ve vztahu k datové zprave,

3. byl vytvoren a pripojen k datové zprave pomoci prostiedkii, které podepisujici osoba muize
udrzet pod svou vyhradni kontrolou,

4. je k datove zprave, ke které se vztahuje, pripojen takovym zpiisobem, Ze je mozno zjistit
Jjakoukoliv naslednou zmeénu dat.
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B. Kryptografie a normy
Digitalni certifikaty. IETF-PKIX cast 1.
Jaroslav Pinkava, AEC spol. s r.o.

1. Uvod

Ptedchozi Casti seridlu Kryptografie a normy byly vénovany problematice digitalnich
certifikatt. Stru¢ny tivod do problematiky (Crypto-World 9/2002) byl nasledovan popisem
normy X.509 (verze 3 — Crypto-World 10/2002 resp. nov¢jsi verze 4 — Crypto-World
11/2002). Pro préaci s digitalnimi certifikaty je v praxi vytvaren bohaty software, ktery je dle
konkrétnich ~ zamysli vyvojari a potfeb uzivateli implementaci cel¢ fady algoritm,
protokoll, postupii atd. K tomu, aby tyto postupy mohly byt ujednoceny (a tim naptiklad
zajisténa kompatibilita softwaru riznych vyvojait) jsou zpracovavany riznorodé normativni
dokumenty. Velice uzitecnou praci v tomto sméru odvadi pracovni skupina IETX — PKIX.

Tato skupina byla ustavena jiz v roce 1995. Prvni praci bylo zpracovani profilu certifikatu
vefejného klice dle normy X.509 (existovalo postupné jedenact draftd, pak vzniklo RFC
2459; i toto RFC je ale pfedmétem obdobné dlouhé fady dal$ich uprav) . Rada dokumenti
zpracovanych skupinou byla schvalena IESG (The Internet Engineering Steering Group) a
existuje jako RFC. Zakladnim z téchto dokumenti je RFC 2459 (Internet X.509 Public Key
Infrastructure Certificate and CRL Profile), ktery, jak jiz ndzev napovida, definuje profily
certifikati a CRL. Zpracovany jsou dokumenty k dvéma typim fidicich protokoli (CMP a
CMC), OCSP protokol a dalsi — budou popsany nize. V soucasné dob¢ jsou piipravovany
dokumenty orientované na spolupréci s PKI, vyuziti PKI apod. Jsou pfipravovany alternativni
cesty k odvolavani certifikatli, postupy pro vyuziti tzv. kvalifikovanych certifikati (rozsiteni
téchto certifikatll), vyuziti ¢asovych znacek, podpora nepopiratelnosti. Zpracovavany jsou
postupy pro praci s atributovymi certifikaty.

Celkovy piehled o dokumentech skupiny poskytuje materidl draft-ietf-pkix-roadmap-07.txt
(Internet X.509 Public Key Infrastructure:Roadmap). V tomto tvodnim dilu (z hlediska IETF-
PKIX) bude proto pouzit pro vstupni informaci. Veskeré dokumenty skupiny lze nalézt na
adrese: http://www.ietf.cnri.reston.va.us/html.charters/pkix-charter.html.

2. K zakladnimu ¢lenéni dokumenti IETF-PKIX

V ptiloze ¢lanku je uveden seznam dokumentii skupiny, tak jak existoval na pocatku
brezna 2002. Jiz z poctu a ze samotnych nazvii dokumentu je vidét Siroky zabér pracovnich
témat a variabilita jejich zaméteni. VSe je vSak orientovano na podporu PKI a PMI s vyuzitim
normy X.509.

Prvotni usili skupiny zaméfené na vytvofeni obecné piijimaného profilu certifikatu
(vetejného klic¢e) bylo nasledovano vyvojem protokold nezbytnych pro fizeni informaci, které
se vztahuji k PKI. Prvnim z téchto protokoli Byl protokol CMP (Certificate Management
Protocol). Tento definoval zpravy vztazené k inicializaci, certifikaci, obnové a odvolavani
entit PKI. Dvé pracovni skupiny (IETF-S/MIME a IETF-PKIX) vyvinuly dva rizné
dokumenty vztahujici se k zadostem o certifikat. CRS (Certificate Request Syntax) vyvinula
skupina S/MIME, kterda pfitom pouzila format dle PKCS-10 (viz dfivéjsi Casti serialu
Kryptografické normy v Crypto-Worldu). Jiny typ formatu CRMF (Certificate Request
Message Format) vyvinula skupina PKIX. Tento se opird jak o CMP tak i1 o piihlaSeni dle
CRS, ale nepouziva format zZadosti dle PKCS-10.

Protokol CMC pak napomaha vyuzivani protokolu pracovni skupiny S/MIME pro fizeni
PKI bez nutnosti vyuziti CMP (pouziva PKCS-10). Souvisi pak stim i zpracovani
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transportniho protokolu TCMP (Transport Protocols for CMP), kde je popsano jak vyuziti
http, tak i TCP (Trannsmission Control Protocol).

Problematikou odvolavani (revokace) certifikatli se zabyva OCSP (Online Certificate
Status Protocol). Tento protokol definuje online mechanismus pro zjisténi statutu certifikatu
vetejného kli€e (coz muze byt aktudlnéjsi informaci nez je informace obsazend v CRL).
Protokol SCVP (Simple Certification Verification Protocol) umoziiuje spoléhajicim se
stranam presunout veskerou nezbytnou verifikaci certifikaéni cesty na jinou entitu. Na oba
dokumenty navazaly dalsi drafty. Byla definovana (ve vztahu k SCPV) nova rozsifeni pro
OCSP (OCSPv2) a problematikou se zabyvali i drafty DPV (Delegeted Path Validation) a
DPD (Delegated Path Discovery).

Jinym dokumentem vztahujicim se k statutu certifikatu je OCDP (Open CRL Distribution
Point). Pro vyuziti LDAP (Light Weight Directory Access Protocol) vznikly postupné Ctyfi
ruzné dokumenty; jeden pro definovani LDAPv2 jako piistupového protokolu do repozitait;
dva pro ukladani PKI informace v adresarich a jeden pro pozadavky LDAPv3.

Nasledovala fada dokumentti, ktera se tyka protokolt vztahujicich se k vyuzivani casovych
znacek — interakce s Casovou autoritou.

Noveé se (v ndvaznosti i na C¢tvrtou verzi X.509) se objevily drafty zabyvajici se
problematikou atributovych certifikatt (profil certifikatu a souvisejici protokol pro pfistup do
repozitare).

Specialni problematikou se zabyva draft definujici dva mechanizmy pro vytvafeni podpisu
z dvojice klica DH (Diffie-Hellman). Dalsi specialni dokumenty se zabyvaji kvalifikovanymi
certifikaty a tzv. stdlym identifikatorem (Permanent Identifier).

Jednotlivymi okruhy dokumentl se budeme zabyvat v navaznych ¢lancich.

3. Terminologie pouzita v dokumentech IETF-PKIX

Atributova autorita (AA) — autorita, divéryhodna instituce, vytvaiejici a podepisujici
atributové certifikaty. Atributovad autorita zodpovidd za atributové certifikdty béhem jejich
celého Zivotniho cyklu, nejen za jejich vydéavani.

Atributovy certifikat (AC) — struktura dat obsahujici mnozinu atributii a dal$i informace.
Tato struktura je podepsana soukromym klicem AA, ktera certifikat vydala.

Certifikat — zde bud’ atributovy certifikat nebo certifikat vetejného klice.

Certifika¢ni autorita (CA) - autorita, divéryhodna instituce, vytvarejici a podepisujici
certifikaty vetejnych klic¢i. Certifikacni autorita zodpovida za atributové certifikdty béhem
jejich celého Zivotniho cyklu, nejen za jejich vydavani. Nékdy mlize i vytvaret klice uzivatelt.
Certifikac¢ni politika (CP) — mnozina pravidel, ktera indikuje vyuZitelnost certifikatu
vetejného klice pro urcity okruh aplikaci se spolecnymi bezpecnostnimi pozadavky (napft.
v ramci elektronického obchodu pro autentizaci urcitého typu transakci).

Certifika¢ni provadéci smérnice (CPS) — Smérnice obsahujici postupy, kterymi se fidi Ca
vydavajici certifikaty vetejnych klich.

Konecna entita (end-entity - EE) — subjekt certifikatu, ktery neni ani AA v PMI ani CA
v PKIC. Poznamka: EE z PKI miize byt AA v PMLI.

Certifikat verejného klice (PKC) — datova struktura obsahujici vetejny kli¢ konecné entity a
dalsi informace. Tato struktura je podepsana soukromym klicem CA, ktera certifikat vydala.
Infrastruktura verejného kli¢e (PKI) — mnozina obsahujici hardware, software, lidi, politiky
a postupy, které jsou nezbytné k vytvareni, fizeni, ukladani, distribuovani a odvolavani PKC
zalozena na kryptografii vefejného klice.

Infrastruktura rizeni privilegii (PMI) — Soubor atributovych certifikatd spolu s AA, které
je vydavaji, subjekty, spoléhajici se strany a repozitare.
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Registracni autorita (RA) — Nepovinnd entita, které¢ byla udélena odpovédnost za provadéni
administrativnich ¢innosti pii registraci subjektli: ovéfovani totoznosti subjektu, vyhodnoceni
zda subjekt je opravnén mit pfifazeny hodnoty uvedené v PKC a ovéteni, Ze subjekt vlastni
soukromy kli¢ asociovany s vefejnym klicem uvedenym v zadosti o PKC.

Spoléhajici se strana — uzivatel ¢i agent (napf. klient ¢i server), ktery se spoléhd pfi
provadéni rozhodnuti na data v certifikéatu.

Korenova certifika¢ni autorita - certifikani autorita, které EE piimo duvétuje, tj. je zde
nezbytny urcity krok navic (bezpecné ziskani hodnoty vetejného kli¢e kotenové certifikacni
autority). Tj. kofenova autorita nemusi byt autoritou, ktera je na vrcholu hierarchie, ale je tou
autoritou, kter¢ je bezprostiedné divérovano.

Podrizena certifika¢ni autorita — takova autorita, ktera pro EE neni kofenovou autoritou.
Subjekt - entita (AA, CA ¢i EE) pojmenovana v certifikatu (at’ jiz PKC ¢i AC). Subjektem
muze byt Clovék, pocita¢ (reprezentovany jmény dle DNS ¢i IP adresou) nebo také
softwarovy agent.

Autorita ¢asovych znacek (TSA) — duvéryhodna tfeti strana, ktera dava diikaz existence
v ur¢itém ¢asovém momentu.

Vrcholova certifikacni autorita - certifikacni autorita na vrcholu hierarchie PKI.

Priloha. Prehled existujicich dokumentt (bfezen 2002)

Internet X.509 Public Key Infrastructure:Roadmap (146835 bytes)
An Internet Attribute Certificate Profile for Authorization (92528 bytes)
Internet X.509 Public Key Infrastructure Operational Protocols - LDAPv3 (16654 bytes)
Simple Certificate Validation Protocol (SCVP) (45297 bytes)
Internet X.509 Public Key Infrastructure Certificate and CRL Profile (294883 bytes)
Internet X.509 Public Key Infrastructure Certificate Management Protocols (202678 bytes)
Internet X.509 Public Key Infrastructure Permanent Identifier (19078 bytes)
Transport Protocols for CMP (22793 bytes)
Internet X.509 Public Key Infrastructure Additional LDAP Schema for PKIs and PMIs (71516 bytes)
Algorithms and Identifiers for the Internet X.509 Public Key Infrastructure Certificate and CRI Profile (53020
bytes)
Online Certificate Status Protocol, version 2 (54103 bytes)
PostScript version [ 159488 bytes].
Internet X.509 Public Key Infrastructure Certificate Request Message Format (CRMF) (49976 bytes)
Certificate Management Messages over CMS (57183 bytes)
Certificate Management Messages over CMS (95994 bytes)
Internet X.509 Public Key Infrastructure Proxy Certificate Profile (100318 bytes)
Delegated Path Validation and Delegated Path Discovery Protocols (47311 bytes)
Internet X.509 Public Key Infrastructure Certificate Policy and Certification Practices Framework (138444
bytes)
CMC Transport (11041 bytes)
CMC Extensions: Server Side Key Generation and Key Archival (39886 bytes)
CMC Compliance Document (10457 bytes)
Internet X.509 Public Key Infrastructure Logotypes in X.509 certificates (26551 bytes)
Supplemental Algorithms and Identifiers for the Internet X.509 Public Key Infrastructure Certificate and CRL
Profile (51737 bytes)
Delegated Signature Validation Delegated Path Validation and Delegated Path Discovery Protocol Requirements
(39245 bytes)
Internet X.509 Public Key Infrastructure Operational Protocols: Certificate Store Access via HTTP (25585
bytes)
Delegated Signature Validation Protocol Requirements (DSV-REQ) (27337 bytes)
Delegated Path Validation and Delegated Path Discovery Protocol Requirements (DPV&DPD-REQ) (34152
bytes)
Out-of-Band Certificate and Key Identifier Protocol (OCKID) (16529 bytes)
Attribute Certificate Request Message Format (16069 bytes)
Attribute Certificate Management Messages over CMS (20232 bytes)
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http://www.ietf.cnri.reston.va.us/internet-drafts/draft-ietf-pkix-ac509prof-09.txt
http://www.ietf.cnri.reston.va.us/internet-drafts/draft-ietf-pkix-ldap-v3-05.txt
http://www.ietf.cnri.reston.va.us/internet-drafts/draft-ietf-pkix-scvp-08.txt
http://www.ietf.cnri.reston.va.us/internet-drafts/draft-ietf-pkix-new-part1-12.txt
http://www.ietf.cnri.reston.va.us/internet-drafts/draft-ietf-pkix-rfc2510bis-06.txt
http://www.ietf.cnri.reston.va.us/internet-drafts/draft-ietf-pkix-pi-03.txt
http://www.ietf.cnri.reston.va.us/internet-drafts/draft-ietf-pkix-cmp-transport-protocols-04.txt
http://www.ietf.cnri.reston.va.us/internet-drafts/draft-ietf-pkix-ldap-schema-02.txt
http://www.ietf.cnri.reston.va.us/internet-drafts/draft-ietf-pkix-ipki-pkalgs-05.txt
http://www.ietf.cnri.reston.va.us/internet-drafts/draft-ietf-pkix-ocspv2-02.txt
http://www.ietf.cnri.reston.va.us/internet-drafts/draft-ietf-pkix-ocspv2-02.ps
http://www.ietf.cnri.reston.va.us/internet-drafts/draft-ietf-pkix-rfc2511bis-04.txt
http://www.ietf.cnri.reston.va.us/internet-drafts/draft-ietf-pkix-2797-bis-01.txt
http://www.ietf.cnri.reston.va.us/internet-drafts/draft-ietf-pkix-rfc2797-bis-01.txt
http://www.ietf.cnri.reston.va.us/internet-drafts/draft-ietf-pkix-proxy-02.txt
http://www.ietf.cnri.reston.va.us/internet-drafts/draft-ietf-pkix-dpv-dpd-00.txt
http://www.ietf.cnri.reston.va.us/internet-drafts/draft-ietf-pkix-ipki-new-rfc2527-01.txt
http://www.ietf.cnri.reston.va.us/internet-drafts/draft-ietf-pkix-cmc-trans-01.txt
http://www.ietf.cnri.reston.va.us/internet-drafts/draft-ietf-pkix-cmc-archive-00.txt
http://www.ietf.cnri.reston.va.us/internet-drafts/draft-ietf-pkix-cmc-compl-00.txt
http://www.ietf.cnri.reston.va.us/internet-drafts/draft-ietf-pkix-logotypes-01.txt
http://www.ietf.cnri.reston.va.us/internet-drafts/draft-ietf-pkix-pkalgs-supp-01.txt
http://www.ietf.cnri.reston.va.us/internet-drafts/draft-ietf-pkix-pkalgs-supp-01.txt
http://www.ietf.cnri.reston.va.us/internet-drafts/draft-ietf-pkix-dsv-dpv-dpd-req-00.txt
http://www.ietf.cnri.reston.va.us/internet-drafts/draft-ietf-pkix-certstore-http-02.txt
http://www.ietf.cnri.reston.va.us/internet-drafts/draft-ietf-pkix-dsv-req-00.txt
http://www.ietf.cnri.reston.va.us/internet-drafts/draft-ietf-pkix-dpv-dpd-req-02.txt
http://www.ietf.cnri.reston.va.us/internet-drafts/draft-ietf-pkix-okid-01.txt
http://www.ietf.cnri.reston.va.us/internet-drafts/draft-ietf-pkix-acrmf-01.txt
http://www.ietf.cnri.reston.va.us/internet-drafts/draft-ietf-pkix-acmc-01.txt

X.509 Internet Public Key Infrastructure Online Certificate Status Protocol - OCSP (45537 bytes)
X.509 Extensions for IP Addresses and AS Identifiers (44450 bytes)

Request For Comments

Internet X.509 Public Key Infrastructure Certificate and CRL Profile (RFC 2459) (278438 bytes)

Internet X.509 Public Key Infrastructure Certificate Management Protocols (RFC 2510) (158178 bytes)
Internet X.509 Certificate Request Message Format (RFC 2511) (48278 bytes)

Internet X.509 Public Key Infrastructure Certificate Policy and Certification Practices Framework (RFC 2527)
(91860 bytes)

Internet X.509 Public Key Infrastructure Representation of Key Exchange Algorithm (KEA) Keys in Internet
X.509 Public Key Infrastructure Certificates (RFC 2528) (18273 bytes)

Internet X.509 Public Key Infrastructure Operational Protocols - LDAPv2 (RFC 2559) (22894 bytes)

Internet X.509 Public Key Infrastructure Operational Protocols: FTP and HTTP (RFC 2585) (14813 bytes)
Internet X.509 Public Key Infrastructure LDAPv2 Schema (RFC 2587) (15102 bytes)

X.509 Internet Public Key Infrastructure Online Certificate Status Protocol - OCSP (RFC 2560) (43243 bytes)
Certificate Management Messages over CMS (RFC 2797) (103357 bytes)

Diffie-Hellman Proof-of-Possession Algorithms (RFC 2875) (45231 bytes)

Internet X.509 Public Key Infrastructure Qualified Certificates Profile (RFC 3039) (67619 bytes)

Internet X.509 Public Key Infrastructure Data Validation and Certification Server Protocols (RFC 3029)
(107347 bytes)

Internet X.509 Public Key Infrastructure Time Stamp Protocols (TSP) (RFC 3161) (54585 bytes)

C. Bezpecnost RSA — vyzna¢ny posun?
Jaroslav.Pinkava, AEC spol. s r.o.

Znamy americky kryptolog Daniel J. Bernstein jiz loni v srpnu na konferenci Crypto
2001 oznamil novy design pro pocita¢ realizujici metodu NFS (Number Field Sieve). Toto je
v soucasné¢ dob¢ nejefektivnéj§i algoritmus pro faktorizaci velkych cisel (byl naptiklad
uspésné pouzit pro faktorizaci €isla v délce 512 bith — viz star$i ¢isla Crypto-Worldu;
soucasny rekord je 524 biti).

Z adresy http://cr.yp.to/papers/nfscircuit.ps 1ze ziskat jeho posledni ¢lanek na toto
téma:
Circuits for integer factorization: A proposal. Pti sezndmeni se s obsahem clanku lze zjistit,
ze se nejednd o novy a zasadni objev, ale o optimalizaci zndmych technik pouZzivanych pfi
metod¢ sita Ciselného télesa. Je pfitom nezbytné vyuZiti pfidavného hardwaru pro
zefektivnéni riznych implementac¢nich neoptimalizovanych technik. Dle nékterych
komentator koluji napt. povésti, ze ,.tiipismenkova agentura® jiz obdobny pfistroj vlastni.
Clanek Bernsteina je pak potvrzenim mozZnosti existence takovéhoto specializovaného
zafizeni.

Pro priblizeni — pti délce modulu # 1024 bith vyzaduje klasické NFS ¢as 286 a pamét’
2743, Bernsteinovo NFS vyzaduje ¢as v fadu 2”53 pfi narocich na pamét’ o velikosti 2°36.
Podstatou Bernsteinovych ,,vylepSeni“ je vyuziti paralelnich vypoctu.

Bernstein sdm zatim jim popisovanou technologii sam nerealizoval, ale dle dostupnych
informaci jedna napt. s organizatory zndmé kazdoro¢ni konference Financial Cryptography (v
leto$nim roce se kona v bfeznu na Bermudach) o poskytnuti potfebnych finanénich subvenci.
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Podle predbéznych odhadu se takto posun bezpecné délky parametri RSA (délky n —
sou¢inu dvou prvocisel) dostdvd nad hranici 2000. Tj. doporuceni zde vyplyvajici (dle
komentatorl) — nepouzivat jiz dnes RSA z délkou n krat$i nez 2048 biti a doporucuje se pro
dlouhodobou bezpecnost piipravovat implementace umoznujici pouzivat n alespon v délce
8192 bitt.

Samoziejmé je nutné vyckat s objektivnim hodnocenim az na vysledky ptislusnych
experimentl. Avsak jiz dnes se objevuji rtizné spekulace co s RSA a vlbec s asymetrickou
kryptografii v budoucnu. Jedni doporucuji ptejit v co nejkratsi dobé na kryptografii na bazi
eliptickych kiivek. Jini (mozna pftili§ vystraSeni timto vysledkem, ktery miize mit dopad na
obrovskou fadu praktickych aplikaci) doporucuji vyuzivat pro asymetrickou kryptografii
kombinované systémy. Tj. napt. kazdy by mél nezavislé dvojice kli¢i pro dva az tii
asymetrické kryptosystémy (RSA a EC resp. dalsi kryptosystém) a Sifrovani (deSifrovani) by
pouzilo postupné kazdy s téchto systému.

Poznamka: Na konferenci ve Waterloo (fijen 2001) zastupce NSA hovotil o tom, ze

rrrrr

D. TERMINOLOGIE II.

Vlastimil Klima, ICZ a.s., (vlastimil.klima@i.cz )
archiv ¢lanka o bezpecnosti a Sifrovani:
http://www.decros.cz/bezpecnost/_kryptografie.html

(Se svolenim Dr. Klimy uvadime jeho odpovédi 2z diskuse v konferenci
security@underground.cz . Prvni ¢ast, na niz toto pokracovani navazuje, byla uvefejnéna v
ptedchozim ¢isle.)

Dotaz : Ktery vyraz pouzivat pro "hash fuction"?

? has, hash, hashovaci funkce, hasovaci funkce, otisk, fingerprint, miniatura (termin pouzity v
produktech Microsoftu) ?

Odpovéd’ :

J& osobné bych souhlasil s has, hash, hashovaci funkce, hasovaci funkce, otisk, hasovaci kod,
ostatni dva (fingerprint a miniatura) bych nebral.

Dotaz:

Encryption = Sifrovani, budiZz bez namitek. Véda, kterd se timto vyzkumem zabyvé ale neni
Sifrologie ¢1 podobné, ale kryptologie (pro¢ najednou opét kryptujeme?)? Nebo je kryptologie
védou, kterd to vSe zastfeSuje (coz si myslim je spiSe matematickd algebra) a vSe ostatni
(v€etné Sifrovani ) jsou jeji 'podobory'?

Odpovéd :

Moc zajimavé otazky. Opét jsem se obratil na Ustav pro jazyk &esky. TakZe: To, Ze se
nepouziva Sifrologie namisto kryptologie, cituji "nema Zadny logicky diivod, je to jen otazka
konvence" a "Sifrologie je nespisovné, spisovné je kryptologie". I kdyz se Ustav, jak jsem jiz
diive psal, brani vyjadfenim spisovné/nespisovné, v tomto piipade jasné oznacil Sifrologii za
nespisovny vyraz. Nehledejte tedy v tom logiku, ale vyvoj jazyka. Jak jsem byl poucen,
sloveso (Sifrovat), vyjadiujici Cinnost (Sifrovani) se nemusi nutné¢ promitat do nazvu védy,
ktera tuto Cinnost zahrnuje (kryptologie). Urcité najdete i dalsi priklady v cCestiné. K dalsi
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podotazce: kryptologie pochazi z feckého slova kryptos (coz znamend skryty). V soucasné
dobé se ustalilo, ze kryptologie se skldda z kryptoanalyzy a kryptografie. Kryptografie
zahrnuje nejen tvorbu Sifer, ale 1 haSovacich funkci, autentiza¢nich a identifikacnich schémat,
kryptografickych protokolti a spousty dalSich kryptografickych technik. Kryptoanalyza dnes
neznamend jen piimé lusténi Sifer, ale hledani jejich slabosti nebo nevhodnych vlastnosti,
slabin protokolii, modd cinnosti Sifer a mnoha dalSich kryptoanalytickych technik.
Kryptologie je tedy opravdu dnes chapana jako véda, ktera to vSe zastfesuje.

Pro zajemce o jazykové ofisky: jazykova poradna, telefon 02/57531793 od 10 do 12
hod. nebo poradna@ujc.cas.cz .

Snad jedna piihoda navic neuskodi:
Kdyz mi jednou n€kdo pfinesl v néjakém reklamnim materialu preklad slova Sifrovat jako
cypher, fekl jsem mu, Ze je to blbost. Pak mi ale pfinesl slovnik, a bylo to tam ¢erné na bilém
- cipher a cypher jsou synonyma ! (i kdyz se cypher a z né¢ho odvozend slova pouzivaji
ziidka). Takze o ptekvapeni neni nouze. K historii slov cipher/crypt/apod. vice mozna na
www.google.com , ktery vas zavede napiiklad na
http://www.angelfire.com/la/paw/cipher.html
http://www.hyperdictionary.com/dictionary/cypher
http://www.its.bldrdoc.gov/projects/t1 glossary2000/_encrypt.html

E. Letem Sifrovym svétem

1. O ¢em jsme psali v bfeznu roku 2000 a 2001

Crypto-World 3/2000

A.Typy elektronickych podpist (P.Vondruska) 2-9
B. Tiskové prohléaseni ¢.14, Microsoft, 15.2.2001 10
C. Kryptograficky modul MicroCzech I. (P. Vondruska) 11-16
D. Nazor na ¢lanek J.Hruby, [.Mokos z 2/2001 (P. Vondruska) 17-18
E. Nazor na ¢lanek J.Hruby, I.Mokos z 2/2001 (J. Pinkava) 19 - 20
F. Letem Sifrovym svétem 21-22
G. Zéavérecné informace 23

Crypto-World 3/2001

A. Nehleda Vas FBI ? (P.Vondruska) 2-3

B. Aktuality z problematiky eliptickych kiivek v kryptografii (J. Pinkava) 3-4

C. Hrajeme si s mobilnim telefonem Nokia (anonym) 5

D. TISKOVE PROHLASENT - POZMENOVACI NAVRHY K ZAKONU O ELEKTRONICKEM PODPISU
BUDE PROJEDNAVAT HOSPODARSKY VYBOR PARLAMENTU 6

E. Digital Signature Standard (DSS) 7-8

F. Matematické principy informacni bezpe¢nosti 9

G. Letem Sifrovym svétem 9-10

H. Zavérec¢né informace 11

2. Encryption in corporate networks can be 'pried open'
Véclav Vopravil (Vaclav.Vopravil@siemens.com )

Pti pouzivani Sifrovacich Plugini (vSechny verze, véetné PGP) do MS Outlooku
(vSechny verze), pti standardni instalaci s MS Exchange serverem, miize v lokalni siti
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dochazet k nezabezpecené komunikaci. Je to zptisobeno komunikaci klientské ¢asti a
serverové prostiednictvim protokolu RPC.

Tyka se to tieba ptipravy e-mailu, kdy tento navrh datové zpravy je kodovan RPC, ale
neni zaSifrovan Pluginem pfi pfenosu na MS Exchange server, kde je standardné ulozena
slozka posty k odeslani. MS Outlook ukladé zpravu na pozadi (Background Save), pii
odesilani zpravy Plugin obdrzi od MS Outlooku Event "OnWriteComplete", nacez zpravu
Sifruje a potom Sifrovanou odesle. To se samoziejmé tyka i dopisu s ptilohami, ale tyka se to
také piijemce posty.

Mozna feSeni:

1. V registrech nastavit hodnotu DisableBGSave
2. Sifrovani RPC nebo IPSec

3. pouzivat IMAP/POP3/SMTP (ne MAPI)

4. pouzivat MS Outlook v offline modu

a asi vas napadnou i dalsi feSeni...

Podle poslednich zprav Microsoft neplanuje hotfix, ale pravdépodobné k tomu bude
donucen, plati totiz v n€kolika zemich jiz zakony o elektronickych podpisech.

Vyjéadieni MS lze nalézt zde:
http://www.microsoft.com/germany/ms/net-server/exchange/2000/crypto.htm
Posledni zprava je zde http://www.heise.de/newsticker/data/pab-06.03.02-001/

3. ISO-registr kryptografickych algoritmi byl zpristupnén On-Line!
Tento registr slouzi pro ucely - JTC 1, ISO a IEC. Zpfistupnén byl na adrese
http://www.iso-register.com/ . Registr spravuje professor Chris Mitchell (Royal Holloway,
University of London, United Kingdom)
Registr je téz dostupny z vetejné stranky SC-27 ( http://www.din.de/ni/sc27). Tuto
stranku spravuje Krystyna Passia (Secretariat ISO/IEC JTC 1/SC 27, DIN Deutsches Institut
fiir Normung e.V., Berlin , Germany).

4 . Velikono¢ni kryptobesidka
Vazené kryptolozky a vazeni kryptologové,

radi bychom Vas pozvali na workshop Velikonoéni kryptobesidka, ktery se kona 3. - 4.
dubna 2002 v Brn¢€ v nové budové Moravské zemské knihovny, Kounicova 65.
Miizete se zaregistrovat pomoci on-line formulafe, e-mailem nebo klasickym
papirovym formulafem.
Program workshopu je uveden na webové http://www.ecom-monitor.cz/velikonoce
Za programovy a organizacni vybor
Pavel Vondruska, Vasek Matyas a Zdenék Riha

5. UPahci elektronicky podpis podnikanie? Zamery a prvé praktické
skusenosti, Jaroslav.Pinkava, AEC spol. s r.o.

Dne 20.2.2002 se v bratislavském hotelu Dévin konala konference zamétena na vyuziti
elektronického podpisu. Organizatorem konference byl New Management Conferences -
NMC s.r.o. (pani Gabriela Stuchld - http://www.nmc.sk/ ). Konference se zucastnila fada
slovenskych i ¢eskych odbornikl pro tuto problematiku.
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(na snimku zleva doprava: J. Pinkava, V. Smejkal, R. Rexa)

V pftispévcich se odrazily aktualni otazky souvisejici s ptipravou slovenského zakona
o elektronickém podpisu véetné vystoupeni zastupcli obou existujicich nazorovych skupin.
Zastupce EU pan Petersen vystoupil s povSechnym pfispévkem, prace na problematice
elektronického podpisu v SR i v CR jsou jiz ponékud dale. Organizatofi konference pozvali
celou fadu Ceskych odbornikli — proto zde zaznéla i1 cela fada ptispévkul, které se dotknuly
aktualnich otizek problematiky el. podpisu v CR. Podnétna byla vystoupeni P. Stasi
(elektronické podatelny), 1. Svobody (Cipové karty), L. Capouskové (k 1.CA). Docent V.
Smejkal obhajoval jim zvoleny piistup pfi ptipravé ¢eského zdkona o EP (Uncitral atd.). J.
Pinkava (autor tohoto piispévku) se zabyval nékterymi problémy pii zavadéni zakona o EP do
praxe. Mimo jiné upozornil na neexistenci Ceské legislativy pro oblast kryptografie fesSici
ochranu neutajovanych dat (kryptografickou ochranu utajovanych dat pokryva zakon
148/1998 Sb.).

Na zéavér konference se konala panelova diskuse. Dotkla se celého Sirokého spektra
elektronického podpisu, vystupujici odpovidali na otdzky jak teoretického tak i aplikacniho
charakteru.

6. Seminar GnuPG, 5. 4. 2002 v Praze
Roman Pavlik, (rp@tns.cz )

Vazeni uzivatelé PGP,

s pot€Senim Vam mohu ozndmit, ze pan Werner Koch, autor GnuPG (freewarové
implementace OpenPGP) piijal nase pozvani a zadatkem dubna navitivi viibec poprvé Ceskou
republiku.

Diky pochopeni Ceské spole¢nosti uzivateli otevienych systémi - EurOpen.CZ se dne
5.4.2002 uskutecni v Praze celodenni seminaf na téma GNU Privacy Guard.

Hlavni ptispévek prednese pan Koch. Soucasti prispévku bude mimo jiné rozbor
kompatibility GnuPG/PGP, coz je téma castych dotazi nejen této konference. Hlavni
pozornost bude vénovana architekture GnuPG (bude popsana modularita GnuPG a zpusob jak
1ze snadno GnuPG doplnit o dalsi algoritmy pro Sifrovani/hashovani).

Pozornost bude vénovana i frontendim pro GnuPG. Pan Koch pfislibil také poodhalit
néco z planovanych zmén pro GnuPG, hovofit bude 1 o projektech, které na GnuPG navazuji.
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V zavéru odpoledni ¢asti je pfipravena panelova diskuze. Pozvani piijal i pan Tomas
Rosa z ICZ a je tedy ziejmé, Ze hlavnim tématem bude chyba formatu OpenPGP. Ugastnici
semindfe tak budou mit jedinecnou moznost zicastnit se odborné diskuze na toto téma a
s odstupem cCasu najit kvalifikovany popis celého problému.

Ptispévek pana Kocha bude piednesen v angli¢tiné. M1j uvodni piispévek bude
samoziejm¢ v Cesting, pii panelové diskuzi bude zajistén tlumocnik, ktery bude ptekladat
dotazy publika z Cestiny do angliCtiny.

Pokud se na seminaf ptihlasite a platbu provedete do 29. 3. 2002, je vyse vlozného
490,- K¢, pro studenty s platnym indexem pak 190,- K¢. Po tomto terminu je vlozné o 100,-
K¢ vyssi.

Kazdy tucastnik seminafe obdrzi tiSténou verzi manualu Gnu Privacy Guard v
angli¢tin€. V cen¢ seminare je zahrnut i obéd (bez napoji).

BlizSi informace a prihlaSku s postupem registrace lze ziskat na adrese
http://www.europen.cz/Akce/6/gnu.pdf

7. DATAKON 2002 -- 1. oznameni o konferenci
Databazova konference, 19. - 22. 10. 2002, Hotel SANTON, Brno

Podrobné informace naleznete na http://www.datakon.cz

DATAKON je prestizni ¢eska a slovenské konference s mezinarodni ucasti zamétena na
teoretické a technické zaklady, nejlepsi postupy a vyvojové trendy v oblasti vyuziti
informacnich technologii pti budovani informacnich systému véetné vysledki jejich aplikace
V praxi.

DATAKON predstavuje idedlni platformu pro vyménu zkuSenosti mezi ¢eskymi i
zahrani¢nimi odborniky z fad dodavatelii informacnich technologii, jejich zdkaznikl a
akademického svéta. DATAKON oslovuje zkusené odborniky i nejlepsi studenty.

Tématické okruhy

Architektury databazovych aplikaci, bezpecnost informacnich systémti, datové sklady a
OLAP, formalni specifikace software, geografické informacni systémy, integrace
heterogennich informacnich zdroji, Java a databéaze, konverze a migrace dat, metadata,
ontologie, modelovani informac¢nich zdrojt v prostiedi internetu, multimedialni databaze,
normy a standardy, objektové rela¢ni databaze, jejich modelovani a ndvrh, objevovani
znalosti a data mining, pravni aspekty manipulace s informacemi, sluzby internetu/intranetu a
databaze, sprava a ladéni databazi, XML a databaze, workflow, znalostni databaze

Programovy vybor DATAKON 2002 (Clenove viz www.datakon.cz)
Dusan Chlapek, VSE Praha, ptedseda

Organizacni vybor DATAKON 2001 (¢lenové viz www.datakon.cz)
Jan Staudek, Fakulta informatiky, MU Brno, predseda

Jednaci jazyky konference: anglictina, ¢eStina, slovenstina
Diilezita data
27.5.2002 - termin podani ndvrhu piispévku

27.6.2002 - oznameni o pfijeti/odmitnuti navrhu piispévku
19.8.2002 - camera-ready forma
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Kontaktni adresy
Navrhy prispévka chlapek@vse.cz
Ostatni komunikace datakon@datakon.cz

Organizuji

Ceska informaticka spoleénost, pobo¢ka Brno

Ceska spole¢nost pro systémovou integraci

Fakulta elektrotechnicka, CVUT Praha

Fakulta elektrotechniky a informatiky, STU Bratislava
Fakulta informatiky, MU Brno

Fakulta informatiky a statistiky, VSE Praha
Matematicko-fyzikalni fakulta, UK Praha

Slovenska informaticka spolecnost

F. Zavérecné informace

1. Sesit

Crypto-World je oficidlni informacni seSit "Kryptologické sekce Jednoty ceskych
matematiki a fyzik" (GCUCMP). Vsechny uvedené informace jsou pievzaty z volné
dostupnych provétenych zdroju (Internet, noviny) nebo se jedna o pivodni ¢lanky podepsané
autory. Pfipadné chyby a nepfesnosti jsou dilem P.Vondrusky a autorti jednotlivych
podepsanych ¢lanki, GCUCMP za né nema odbornou ani jinou zodpoveédnost.

Adresa URL, na niz mlZete najit tento seSit (nejdiive 15 dni po jeho rozeslani) a
ptedchozi seSity GCUCMP (zkonvertovany do PDF formatu), informace o pfednédskach z
kryptologie na MFF UK, n¢které ¢lanky a dalsi souvisejici témata :

http:/www.mujweb.cz/veda/gcucmp

Pokud se zajimate pouze o sesit Crypto-World, miizete jej najit na Iépe dostupné adrese:

http://cryptoworld.certifikuj.cz

2. Registrace / zruSeni registrace

Zéajemci o zasilani tohoto seSitu se mohou zaregistrovat pomoci e-mailu na adrese
pavel.vondruska@uoou.cz (pfedmét: Crypto-World) nebo pouzit k odeslani zadosti o
registraci formulaf na http://www.mujweb.cz/veda/gcucmp/ . Pfi registraci vyzadujeme pouze
jméno a piijmeni, titul, pracovisté (neni podminkou) a e-mail adresu ur€enou k zasilani seSitu.

Ke zruSeni registrace staci zaslat kratkou zprdvu na  e-mail
pavel.vondruska@uoou.cz (predmét: rusim odbér Crypto-Worldu !). Ve zpravé prosim
uved’te jméno a piijmeni a e-mail adresu, na kterou byl sesit zasilan.

3. Spojeni
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bézna komunikace, zasilani prispévkii k otisténi , informace

pavel.vondruska@uoou.cz ( vondruskap@uoou.cz )

pavel.vondruska@post.cz

vondruska.p@seznam.cz
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