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A.Malé ohlédnuti za dalSim rokem Crypto-Worldu
Mgr. Pavel Vondruska (UOOU)

Vazeni Ctenari,

ub¢hl dalsi rok vydavani naseho e-zinu (seSitu, ktery je vydavéan a rozesilan v elektronické
podob¢). Prvé Cislo seSitu vzniklo a bylo rozeslano v zafi roku 1999. Ptfedchazelo mu
nepravidelné rozesilani informaci a upozornéni na zajimavé Clanky, které souvisely
s kryptologii. Sesit slouzil pavodné velmi uzké skupiné lidi — ¢lenti kryptologické sekce
Jednoty ¢eskych matematikt a fyzikl. Postupné byl rozesilan dal§im zajemctim. Do zaii roku
2000 jsem na piipravé seSitu pracoval sam. Na podzim roku 2000 se piidal k ptiprave
ing.Jaroslav Pinkava. Jeho zésluhou je otiskovan rozsahly seridl ,Kryptografie a normy*.
Tento serial mize slouzit jako velice slusny podklad k zékladni orientaci v dané problematice.
Z ohlasii vim, Ze si jej fada studentd skute¢né za timto icelem uschovava a pouziva. Neékteré
¢lanky k elektronickému podpisu byly zase pouzity jako podklad pro bakalarské a diplomové
prace jinych naSich Ctenait. Postupné se zacal zvySovat pocet naSich odbératelt. VSechny
prace spojené s piipravou casopisu byly d€lany zcela zdarma, Clanky nejsou placené. Na
zaklad¢ jednani s n€kterymi firmami je mozné, Ze ziskdme sponzorsky dar, ktery ndm umozni
v nékolika ptistich mésicich za poskytnuti ¢lanku k otisténi platit symbolickou castku. Forma
sponzorského daru je nejvhodnéjsi zptisob, jak si udrzet nezavislost na komercnich zajmech a
soucasn¢ pokryt néklady vzniklé s piipravou casopisu a symbolicky odménit lidi okolo
Crypto-Worldu za ¢as, ktery ¢asopisu vénuji. Sponzorsky dar neni (a z jeho definice nemiize)
byt spojen s zadnou protisluzbou, reklamou apod. Myslime si vSak, Ze ¢tenafi maji pravo
veédét, kdo penize na odmény vénoval, a tak kazdého, kdo nekteré z ¢isel bude sponzorovat,
uvedeme na vhodném misté - napf. na titulni strané¢ (?, logo a plny nédzev firmy). Tuto
informaci miiZzete souCasné¢ chapat i jako vyzvu pro vasi firmu. Pokud ziskdme vice
prostiedkli, budeme samoziejmé zpétné schopni poskytnout vice ¢lanki od vice autort.

Statistika rozvoje Crypto-Worldu

1999
9/99 10/99 11/99 12/99
Odbérateli 25 31 35 47
Stran 7 10 9 9
Byti 118 655 163 382 312 601 370 720
2000
1/2000 2/2000 3/2000 4/2000 5/2000 6/2000
Odbérateli 62 76 90 102 107 116
Stran 9 11 11 13 15 16
Byti 208 173 215768 212279 333 340 354 749 502 347
7-8/2000 9/2000 10/2000 11/2000 12/2000 V/2000
Odbérateli 163 190 200 228 230 230
Stran 19 20 24 19 21 17
Byti 150 000 188 227 284 108 254 586 146 382 291 528
2001
1/2001 2/2001 3/2001 4/2001 5/2001 6/2001 7-8/2001
Odbérateli 240 250 260 270 280 300 308
Stran 22 29 23 25 19 28 28
Byti 166 242 231 824 206 663 304 903 391 948 1 084 637 | 550 000(?)




Pti rozeslani posledniho ¢isla naseho e-zinu jsme vam piedlozili malou anketu. Anketa
méla dat odpovéd’ na otdzku, zda je mezi Ctenafi z4jem o obdobnou soutéz jako v lofiském
roce. Dalsi otazky se tykaly zfizeni nové rubriky a distribuce e-zinu. Celkem jsme na
polozené otazky dostali odpovédi od 17-ti odbérateld.

Otazky, které jsme Vam polozili, znély:

f) od minulého ¢isla jsme zacali zvetejiiovat 1 Clanky s pravnim obsahem, které maji vztah k
tématim, které jsou v Crypto-Worldu uvadény, mate zajem i o takové ¢lanky ?

g) v lofiském roce probihala soutéz v lusténi zakladnich kryptografickych systémii, do soutéze
se z pocatku zapojilo 30 lidi, ale fada z nich tkoly nedofesila s odivodnénim, Ze jsou piilis
tézké. Mate zajem o podobnou - leh¢i - soutéz 1 v tomto roce ?

h) v pfipad¢, ze by probihala soutéz i na podzim tohoto roku - ztcastnil byste se ?

1) v piipadé, ze by probihala soutéz i na podzim tohoto roku - mohl byste / vase firma
vénovat né¢jakou zajimavou cenu pro vitéze ?

j) vadilo by vam, kdyby se objevila dalsi rubrika - za Letem Sifrovym svétem - ve které by
byly pfedstavovany firmy (pouze Ceské), které se zabyvaji informacni bezpecnosti, rozsah 1
strana ? Obsahem bude kratkéd historie firmy, ptehled sluzeb a produkti a spojeni na tuto
firmu. V kazdém cisle by byla pfedstavena 1 firma. Nebudete to povazovat za nevhodné ?

k) dostavate Crypto-World pravidelné?

1) mate problémy s otevienim pfiloh, jeho tiskem apod. ?

m) neni moc velky ?, moc maly ?

n) je stranka http://www.mujweb.cz/veda/gcucmp| ¢asto nedostupna, Spatné piistupna ?

Pro uplnost dodam, ze body a) az e) nebyly otdzky, ale rizné informace

Vysledky:
f g h i j k 1 m n
1 A - N A N A 1x OK OK
2 N A N M N A N OK -
3 A - A N A A 4 OK OK
4 A A A N N A N OK OK
5 A - - N N A N OK -
6 N A A N N A N OK -
7 A A A A N A N OK OK
8 A A A N N A N OK OK
9 A A A A A A 1x Maly OK
10 |A N N N A A N OK OK
11 A A A N N A N OK OK
12 |A A A M N A N OK OK
13 |A A A N N A N OK OK
14 |A A A A N A N OK OK
15 |A A N A N A N OK OK
16 |A A A N N A N OK OK
17 |A A A N A A N OK OK
A A A N A N OK OK
Legenda
A : ano N : ne
M : mozna - : nezodpovézeno
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Mile nas piekvapila ochota firem vénovat ceny do soutéze (dékujeme). Mimo jiz
"tradicni ceny" (certifikaty k datim pro vytvareni elektronického podpisu) jsme ziskali i
velice zajimavou nabidku lofiského ucCastnika soutéze - Ctenafe z Bulharska. Zde je jeho
nabidka:

"MOHU NABIDNOUT BEDNU ZNACKOVEHO, OPRAVDU KVALITNIHO
BULHARSKEHO VINA ".

Tim se dostavame k nové pfipravované soutézi. Tentokrate bude na ptani fady
ucastnikli soutéze o néco leh¢i a bude se opét skladat z ukold, které provéti schopnosti
soutéZzicich ze schopnosti fesit lehké tkoly z oblasti kryptologie. Probéhne opét v obdobi zari
- prosinec. V minulé soutézi jsme probrali podrobné steganografii, jednoduchou zameénu,
transpozici a slozitou zaménu (periodické heslo). Nyni navazeme kodovou knihou a potom
ukoly z modernéjsi kryptografie. Pfipravuji opravdovou lahtidku - Ctenafi se na zavér soutéze
mohou pokusit rozsifrovat text zaSifrovany bezpecnou Sifrou RSA (trochu samoziejmé
napovim ....). Pfeji hodné uspéchi.

Na zavér jesté nékolik prehledu a statistik:

Clanky, které vas nejvice zaujaly (dle kladnych reakci):
1. Soutéz (9/2000-12/2000)
2. Seridl ¢lankt o prvocislech (4/2000-78/2000)
3. Seridl ¢lanki ,,Kryptografie a normy* (9/2000-6/2001)
4. Seridl ¢lankt ,,Codetalkers* (4/2000-6/2000)

Odkud jsou nasi ¢tenari :

Ceska republika, Slovenska republika, Spolkova republika Némecko, USA, Rakousko,
Belgie, Bulharsko, Polsko

Statistika pristupii na stranku Crypto-Worldu
za obdobi 11.srpen 2000-27. ¢ervenec 2001

Datum registrace 11. srpen 2000

Celkovy pocet ptistupli 7375

Primérny denni pocet ptistupti 21.01

Primérny pocet pfistupti za hodinu 0.88

Datum a ¢as posledniho ptistupu 27. ¢ervenec 2001 21:25:17
Nejuspesnéjsi den téchto stranek byl 12. zari 2000 se 188 pristupy
Nejuspesnéjsi mésic téchto stranek byl Fijen 2000 s 1071 piistupy
Nejuspesnéjsi rok téchto stranek byl 2000 s 3964 pristupy

Mezi 0:00 a 3:59 178  pftistupi ( 2.41 % vSech pftistupl)
Mezi 4:00 a 7:59 458  pfistupt ( 6.21 % vSech pristupl)
Mezi 8:00a 11:59 2188 pfistupt (29.67 % vSech ptistupl)
Mezi 12:00 a 15:59 2321 pristupt (31.47 % vSech pristupl)
Mezi 16:00 a 19:59 1261 pfistupt (17.10 % vSech ptistupl)
Mezi 20:00 a2 23:59 965  pristupt (13.08 % vsech pristuptl)



Pondélky
Uterky
Stredy
Ctvrtky
Patky
Soboty
Ned¢le

1479 pristupii (20.05% vsech piistupil) Primérné 29.57 ptistupti
1360 piistupii (18.44% vSech piistuptt) Primérné 27.19 ptistupt
1444 pristupti (19.58% vsech piistupil) Primérné 28.87 ptistupt
1119 piistupii (15.17% vSech ptistuptt) Primérné 22.37 ptistupt
1170 piistupii (15.86% vsech piistupil) Primérné 22.93 ptistupti
422 pristupi ( 5.72% vSech piistupil) Primérné 8.27 ptistupil
381 pristupii ( 5.17% vsech piistuptt) Primérné 7.62 piistupti

Pouzivané prohlizece :
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Pomér Microsoft versus Zbytek svéta je 95.5 : 4.5

Pteji hezky zbytek prazdnin a pékné prozité dovolené.

Pavel Vondruska



B. Standardizaéni proces v oblasti elektronického podpisu v EU a CR
Mgr. Dagmar Bosiakova, Mgr. Pavel Vondruska (oba UOOU)

e-mail [Dagmar.Bosakova@uoou.cz| , [Pavel.Vondruska@uoou.cz|

Clanek popisuje rozdilny normotvorny a standardizadni proces v oblasti elektronického
podpisu v EU a CR.

I. Evropské spolecCenstvi
Clara pacta — boni amici. (Jasné dohody — dobii pritelé.)

Evropsky parlament a Rada pfijaly v prosinci roku 1999 Smérnici o elektronickych
podpisech. Na zéklad¢ tohoto dokumentu zapocaly rozsdhlé prace na piipravé narodnich
zékont o elektronickém podpisu v jednotlivych statech, resp. na sladéni stavajici legislativy s
pozadavky Smérnice.

Nejednalo se vSak pouze o zapoceti legislativnich praci, ale i o rozsahlé prace v oblasti
pfipravy piislusSnych norem a standardd. Jiz vlednu 1999 zpodnétu Information
Communications Technologies Standard Board a za podpory Evropské komise
zahdjila ¢innost The European Electronic Signature Standardization Initiative (EESSI). Tato
pracuje formou Sirokého diskusniho fora expertl ze sféry primyslu, vetejné spravy a dalsich
zainteresovanych subjekt. Jako vychozi principy této iniciativy byly pfijaty zasady trvalé
otevienosti a transparentnosti Cinnosti a vyhlaSena podpora vytvofeni globélnich a
mezindrodné akceptovanych feSeni v oblasti elektronického podpisu. Vedoucim skupiny
EESSI se stal Claude Boulle (Bull, Francie).

Béhem necelych tii let svého plsobeni prokazala EESSI schopnost G€inné iniciovat a
koordinovat pfipravu a pfijeti standardii nezbytnych pro naplnéni ramcovych ustanoveni
Smérnice.

Pro operativnéjsi praci bylo vytvofeno nasledujicich dvanact pracovnich skupin (tzv.
traiblazers TB1-TB12) : Public identity, Identification and authentiction, Protection profiles,
security certification, Generalised card reader, Payment and m-payment, Contactless smart
cards, Multi-application smart cards, User requirements, Public transport, e-Government,
Health, Advanced Electronic Signature. Vlastni realizatni prace spojené s vydanim
potiebnych standardi a norem jsou pak svéfovany evropskym normalizaénim organizacim, a
to CEN/ISSS (European Committee for Standardization / Information Society Standardization
System) a ETSI (The European Telecommunications Standards Institute).

Snad jedinou vyjimkou je draft dokumentu Algorithm and Parametrs for Secure
Electronic Signatures, ktery byl v kvétnu tohoto roku vydan pfimo skupinou EESSI.
Diivodem je moznost v piipad¢ potieby reagovat rychleji nez v klasickém procesu zmény
standardu ¢i normy (napf. z divodu bezpecnosti odvolat pouzivani nékterého algoritmu nebo
moznost pozménit doporuceny parametr, ¢i umoZznit pouzivani nového bezpecného
algoritmu).

V kratkosti si pfedstavme ob¢ vyse jmenované evropské normalizacni organizace.

ETSI (The European Telecommunications Standards Institute)

Jednd se o neziskovou organizaci, kterd ptsobi od roku 1988 s cilem pfipravovat
telekomunikacni standardy pro dlouhodobé vyuziti. Je oficidlné uzndna jak Evropskou
komisi, tak i sekretaridtem EFTA (European Free Trade Association). Sdruzuje vice nez 789
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Cleni z 52 zemi reprezentovanych spravnimi organy, provozovateli siti, servisnimi
organizacemi, vyrobci, vyzkumnymi pracoviSti 1 uzivateli. Standardizace prostredkl
elektronického podpisu, véetné standardi pro ¢innost podpirnych infrastruktur (PKI), je v
kompetenci technické komise TC SEC (Security), v jejimZ ramci byla ustanovena samostatna
pracovni skupina pro oblast elektronického podpisu (Working Group on Electronic Signatures
and Infrastructures - ESI WG). Jak jiz bylo feceno, dokumenty (standardy) pfipravuje na
zéklad¢ podkladt a doporuceni neformalni odborné skupiny EESSI.

CEN/ISSS (European Committee
Standardization System)

CEN/ISSS byl ziizen v roce 1997 Evropskym vyborem pro standardizaci (CEN) s
cilem podpory informacnich a komunikacnich technologii v podminkach rozvoje informac¢ni
spole¢nosti, kdy tradi¢ni postupy standardizace a normalizace jizZ nemusi zcela vyhovovat.
CEN/ISSS je zalozen na ptfimé ucasti vyrobcii, respektovanim zajmu spotiebitele a principech
otevienosti a Uplné transparentnosti. Vlastni realiza¢ni prace jsou organizovany v pracovnich
skupinach (Workshops), uspofadanych do péti kmenovych vétvi. Z toho ve vétvi na podporu
legislativniho procesu je c¢inna pracovni skupina pro elektronicky podpis (E-SIGN
Workshop). CEN/ISSS sidli v Brusselu a v jeho cele je feditel (John Ketchell) vybaveny
stalym sekretariatem.

for Standardization / Information Society

Obrazek ¢.1 ukazuje, ve kterych oblastech se pfipravuji ptislusné normy a standardy, a jak je
piiprava rozdélena mezi CEN/ISSS a ETSI. Zatimco dokumenty CEN/ISSS jsou zaméieny
spiSe na bezpec¢nostni aspekty praxe elektronického podpisu, otdzky bezpe¢ného prostiedi a
bezpecnych podpisovych a ovéfovacich prostfedkli, dokumenty vydavané v ramci ETSI se
tykaji vice formdlnich stranek problematiky. Tematicky jsou zaméfeny na problematiku
kvalifikovanych certifikat, problematiku Casovych znacek a ptislusSné formaty z hlediska
kompatibility a interoperability.

Poskytovatel certifikaénich sluZeb
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Legenda k obrazku ¢.1.

Dokumenty ETSI: 0

1) Policy Requirements for CSPs Issuing Qualified Certificates (ES™, TS};
2) Qualified Certificates Profile (ES)

3) Time Stamping Profile (ES)

4) Electronic Signature Formats (ENq

Oblasti upravované dokumenty CEN/ ISSS:

A) Security requirements for trustworthy systems used by CSPs issuing qualified certificates
B) Security requirements for signature creation devices

C) User interface and operating environment for electronic signature creation

D) Signature Verification Process and Environment

V pitiloze ¢.1 je uveden piehled vydanych dokumentti ETSI (v€etné typu a terminu vydani), v
ptiloze ¢.2 jsou uvedeny nckteré dulezit¢ dokumenty CEN/ISSS. Ptiloha ¢.3 obsahuje
soucasny legislativni stav v zemich ES.

I1. Ceska republika

Periculum in mora. (Nebezpedi 7 prodleni.)

Sua satius est mala quam alena tractare — Seneca. (Je lepsi zabyvat se vlastnimi nedostatky
nez cizimi.)

A jaka je situace v CR? V legislativnim procesu na$e republika za EU nezaostava.
Zakon o elektronickém podpisu byl pfijat 29. Cervna 2000. Jeho Gcinnost byla stanovena k 1.
10. 2000. V soucasné dob¢ je v mezirezortnim piipominkovém fizeni navrh provadéci
vyhlasky k tomuto zdkonu. Navrh vyhlasky upfesiiuje podminky stanovené v § 6 a § 17
zékona o elektronickém podpisu a zpusob, jakym se jejich splnéni bude dokladat, a
pozadavky, které musi spliiovat ndstroje elektronického podpisu, a nélezitosti postupu a
zpusobu vyhodnocovani shody nastroju elektronického podpisu s témito pozadavky. Navrh
zpracovali pracovnici Utadu pro ochranu osobnich tdaji (dale jen ,,Utad*). Odborné aspekty
byly konzultovany s &leny odborné pracovni skupiny pro elektronicky podpis. Cleny této
skupiny jmenoval piedseda Ufadu RNDr. Karel Neuwirt. SloZeni této skupiny je dostupné na
http://www.uoou.cz/. Obsah navrhu vyhlasky byl ve dvou kolech konzultovan s odbornou
vetejnosti. Konzultaci se zcastnili akademicti pracovnici, lidé z praxe a dalsi odbornici na
informacni bezpecnost a kryptologii. K vydani norem nebo standardl v oblasti elektronického
podpisu neméa Utad zakonné zmocnéni.

Dalsi legislativni podpora elektronického podpisu se ocekéva v podobé natizeni vlady
(v dob¢ psani tohoto Clanku jesté¢ nebyla zndma konec¢nd podoba tohoto nafizeni). Nafizeni
vlady bude fesit pouzivani elektronického podpisu v oblasti vefejné moci. Toto nafizeni
rozviji paragraf § 11 zdkona o elektronickém podpisu. K realizaci komunikace obc¢an - stat
zavadi nafizeni tzv. elektronické podatelny. Nésledné se predpoklada vydani minimaln¢ dvou
standardti, které upravi bezpecnostni politiku takovychto podatelen. Prvni z nich stanovi
technické parametry, druhy upravi vybaveni elektronické podatelny. K vydani téchto

standardil je podle zakona €. 365/2000 Sb., o informacnich systemech vefejné spravy
zmocnén Utad pro verfejné informacni systémy (UVIS — http://www.uvis.cz).

" ETSI Standard
? Technical Specification
3 European Standard (Norm)



Dal$im subjektem, ktery muiZe svoji &innosti v CR ovlivnit vydavani norem
(standardl) v oblasti elektronického podpisu, je CSNI (Cesky normalizaéni institut,
http://www.csni.cz/ ). Plni funkci narodni normalizaéni organizace v CR. Rozhodujici podil na
jeho normotvorné ¢innosti ma zavadéni evropskych norem do soustavy CSN. Tvorba norem
¢isté domaciho plivodu tvoii v jeho €innosti cca 10 %. V oblasti, o niZ hovofime, pfipravuje
ptevzeti dilezitych ISO norem. Jmenujme zde alespoit ISO 17799 (Informacni technologie -
Soubor postupli pro fizeni informacni bezpecnosti) zndma spiSe jako British Standard - BS
7799 a dale ISO/IEC 15408 (Informacni technologie - Bezpe€nostni techniky - Kritéria pro
hodnoceni bezpecnosti informacnich technologii) zndma spise jako Common Criteria. Na obé
pfipravované normy se odvolava i pfipravovana vyhlagka Utadu k zédkonu o elektronickém
podpisu. Nejedna se ovSem o normy k elektronickému podpisu, ale normy z oblasti
informacni bezpecnosti. Standardy a normy odpovidajici dokumentim ETSI nebo CEN/ISSS
chybi.

Co zde v Cechach dale chybi, je iniciativa typu EESSI, ktera by se zabyvala analyzou
potfeb a naslednym vydanim, ¢i doporucenim k vydani pfislusnych metodik, norem a
standardli, a to jak z hlediska moznosti pievzeti jiz existujicich dokumenti (z divodu
kompatibility, interoperability, ale i harmonizace legislativy), tak i z hlediska piipravy
vlastnich dokumentd.

Co dale chybi, je existence narodniho hodnotitelského pracovisté - technické
laboratote, ktera by provadéla odborna vyhodnoceni, evaluaci a certifikaci kryptografickych
prostiedkli (v€etné néstroji elektronického podpisu, podpisovych a ovérovacich prostiedki).
Ve Smérnici se predpokladad vznik takovéhoto pracovisté, které bude zapojeno do narodniho
akredita¢niho schématu. Funkci hodnotitelského pracovist€¢ miize vykonavat i komercni
subjekt. Vystavba hodnotitelského pracovisté je netrivialni, dlouhodobou zalezitosti, je tfeba
vysokych investic a potfeba ziskat fadu odbornych pracovniki. Nelze se vSak tvafit, ze
takovéto pracovisté neni nutné a jeho budovani odkladat do doby naSeho vstupu do EU.

I11. Rozdily a jak je prozatimné reSit ?
Bona fides exigit, ut, quod coventit, fiat.
(Dobra viile vyZaduje, aby bylo vykondno, co bylo dohodnuto.)

Shrneme-1i hlavni rozdily v oblasti normotvorné a standardiza¢ni ¢innosti v EU a u nas,

dojdeme k témto zavérim :

- chybi silnd, nezavisla, oficidln€ uznand odborna skupina, ktera inicializuje vybér a
ptipravu vhodnych dokumentti (obdoba EESSI),

- chybi fada standardii technického a bezpe¢nostniho charakteru (ekvivalent dokumenti
ETSI a CEN/ISSS, RFC),

- chybi narodni testovaci laboratoft, resp. hodnotitelské pracovisté (zapojena do evropského
akredita¢niho schématu).

Vyse uvedené rozdily jsou velice vyznamné a mohou negativné ovlivnit pouzivani
elektronického podpisu. Podivejme se vSak jest¢ na jednu skutecnost. Jak a podle ¢eho
poskytovatelé certifikacnich sluzeb postupuji, pokud musi fesit otazku technického razu. V
takovém piipad¢ vychdzeji z dokumentl ETSI a CEN/ISS, piipadné jesté z dokumenti RFC.
Je v jejich vlastnim z4jmu, aby jimi nabizena feSeni byla kompatibilni a aby tak zajistili
interoperabilitu s obdobnymi feSenimi v EU. Pravé tato okolnost nas vede k predstavé
dobrovolného pfistoupeni k ptipravované praxi v EU, tedy k tomu, ze poskytovatelé



certifikacnich sluzeb budou pouzivat ve své Cinnosti platné dokumenty EU. K tomu je
zadouci vytvofit platformu odborniki, ktera bude konstatovat, zda pfislusné dokumenty
nejsou v rozporu s nasim platnym pravnim fadem, zejména zékonem o elektronickém podpisu
a provadécimi piedpisy, ale i nafizenim vlady ¢i standardy pro oblast vetejné spravy . U
nekterych dokumentl by tato platforma mohla iniciovat jejich prevzeti (1ze napt. u dokumentt
ETSI, které jsou oznaceny jako EN - European Standard (Norm)). Dokumenty, které nelze
adoptovat do naSeho pravniho fadu a které nejsou v rozporu s nasi legislativou , pojmenovat a
v podobé jakychsi doporuceni (obdoba best practices) doporucit k pouzivani.. Jednotlivé
subjekty by se pak ve své Cinnosti mohly na takto pojmenované dokumenty odvolavat a
dobrovoln¢ pfistoupit na jejich pouzivani. U naprosté vétSiny dokumentli se d4 ocekavat, ze
po vstupu do EU se stejné stanou pro nds zavazné a je tedy vhodné se ve své Cinnosti jimi
fidit jiz nyni. Velice cenné mlize byt i konstatovani, Ze pifislusny dokument je v rozporu s nasi
stavajici legislativou ¢i praxi. Takovato konstatovani mohou vyznamné pomoci pii pfipravé
harmonizaénich praci, které nastanou pii vstupu naseho stditu do EU. Dokumenty ETSI a
CEN/ISSS jsou totiz platné v ramci celé EU a pfislusna legislativa musi byt v souladu se
Smérnici.

Nepokladame za vhodné, aby popsanou platformu vytvatel a ¥idil Urad. Pomineme-li
problematickou stranku zdkonného opradvnéni k vykonavani takové Ccinnosti (zdkon o
elektronickém podpisu nepfedpoklada, ze by Uiad vykonaval obdobnou &innost), ziistava
otazka, zda je zaddouci, aby u jednoho subjektu byly krom¢ vydavani provadécich ptedpist,
udélovani akreditaci a dozoru nad poskytovateli vydéavajicimi kvalifikované certifikaty
koncentrovany dalsi ¢innosti. Pokud viak takova platforma vznikne, Utad se neziika
spoluprace s ni.

Slozitéjsi je otazka vzniku hodnotitelského pracovisté. Muze byt zakomponovano do
pfipadné novely zakona o elektronickém podpisu, ovSem to je pouze legislativni stranka véci.
Predstava, ze by vznik a fungovani tohoto pracovisté byly hrazeny ze statniho rozpoctu a
provadél je Utad, patrné neni ani realisticka ani zadouci. Komeréni sféra ma pro takovou
¢innost rozhodné lepsi predpoklady. Lze tedy jen doufat, Zze pro firmy bude tato Cinnost
natolik atraktivni, Ze o ni projevi zajem a Ze pro toto feSeni bude mozné vytvofit legislativni
predpoklady.
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Piiloha ¢.1 — Piehled dokumenti ETSI

 Type TITLE STATUS

Deliverable Type: EN

Ref. DEN/SEC-004001]

Electronic signature formats

Drafting Stage
Current Status:

First complete draft (2000-09-07) |

Next Status:

Start of WG approval process
_

Doc. Nb.

S 201 862
Ref. DES/SEC-004003

Profile to qualified
certificates based on RFC
XXXX

Qualified certificate profile

Drafting Stage
Current Status:
First complete draft (2000-09-07) |
Next Status:

tart of WG approval process |
2001-11-15) |

Doc. Nb.

S 201 861
Ref. DES/SEC-004004

Profile for protocol and
format of time stamp based
on RFC YYYY

Time stamping profile

Drafting Stage

Current Status:

First complete draft (2000-09-07) |

Next Status:
tart of WG a
2001-11-15)

roval process

Deliverable Type: TS
Ref. DTS/SEC-004005|

Security management and
policy requirements for CSPs
issuing time stamps

Drafting Stage

Current Status:

Start of work (2001-01-16) |
Next Status:

raft for public comment |
2001-07-16

Deliverable Type: TS
Ref. DTS/SEC-004006

Policy requirements for CAs
issuing other than Qualified
Certificates

Drafting Stage

Current Status:

Start of work (2001-01-16) |
Next Status:

raft for public comment |
2001-07-16

Ref. DTS/SEC-004008

Deliverable Type: TS

Ref. RTS/SEC-004009|

Technical aspects of
signature policies
Informative annex to TS 101
733

Doc. Nb. Policies for CSP's Drafting Stage

Policy requirements for Current Status:

Ref. DES/SEC- certification authorities issuing | First complete draft (2000-07-15) |

004007-2 qualified certificates Next Status:
tart of WG approval process
2001-11-15)

Doc. Nb. Electronic Signature syntax | Drafting Stage

and encoding formats in XML | Current Status:

Start of work (2001-01-01) |
Next Status:

Btable draft (2001-07-16) |

Drafting Stage
Current Status:
Start of work (2001-01-16) |
Next Status:
raft for public commenting |
2001-07-16

Deliverable Type: TR

Ref. DTR/SEC-004010|

Infrastructure and
interoperability requirements
for provision of status
information on Certification
Service Providers

Drafting Stage

Current Status:

Btart of work (2001-01-16) |
Next Status:

raft for public commenting |
2001-07-16
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http://webapp.etsi.org/WorkProgram/Report_WorkItem.asp?WKI_ID=9278&curItemNr=1&totalNrItems=17&optDisplay=100000&qSORT=REFNB&qTB_ID=504%3BSEC+ESI&qINCLUDE_SUB_TB=&qINCLUDE_MOVED_ON=&qSTART_CURRENT_STATUS_CODE=0%3BM40&qEND_CURRENT_STATUS_CODE=8+A%3BM3&qSTOP_FLG=N&qKEYWORD_BOOLEAN=&qSTOPPING_OUTDATED=&includeNonActiveTB=&includeSubProjectCode=&qREPORT_TYPE=SUMMARY
http://webapp.etsi.org/WorkProgram/Report_Schedule.asp?WKI_ID=9278
http://webapp.etsi.org/WorkProgram/Report_Schedule.asp?WKI_ID=9278
http://webapp.etsi.org/WorkProgram/Report_Schedule.asp?WKI_ID=9278
http://webapp.etsi.org/WorkProgram/Report_WorkItem.asp?WKI_ID=9281&curItemNr=2&totalNrItems=17&optDisplay=100000&qSORT=REFNB&qTB_ID=504%3BSEC+ESI&qINCLUDE_SUB_TB=&qINCLUDE_MOVED_ON=&qSTART_CURRENT_STATUS_CODE=0%3BM40&qEND_CURRENT_STATUS_CODE=8+A%3BM3&qSTOP_FLG=N&qKEYWORD_BOOLEAN=&qSTOPPING_OUTDATED=&includeNonActiveTB=&includeSubProjectCode=&qREPORT_TYPE=SUMMARY
http://webapp.etsi.org/WorkProgram/Report_Schedule.asp?WKI_ID=9281
http://webapp.etsi.org/WorkProgram/Report_Schedule.asp?WKI_ID=9281
http://webapp.etsi.org/WorkProgram/Report_Schedule.asp?WKI_ID=9281
http://webapp.etsi.org/WorkProgram/Report_WorkItem.asp?WKI_ID=9282&curItemNr=3&totalNrItems=17&optDisplay=100000&qSORT=REFNB&qTB_ID=504%3BSEC+ESI&qINCLUDE_SUB_TB=&qINCLUDE_MOVED_ON=&qSTART_CURRENT_STATUS_CODE=0%3BM40&qEND_CURRENT_STATUS_CODE=8+A%3BM3&qSTOP_FLG=N&qKEYWORD_BOOLEAN=&qSTOPPING_OUTDATED=&includeNonActiveTB=&includeSubProjectCode=&qREPORT_TYPE=SUMMARY
http://webapp.etsi.org/WorkProgram/Report_Schedule.asp?WKI_ID=9282
http://webapp.etsi.org/WorkProgram/Report_Schedule.asp?WKI_ID=9282
http://webapp.etsi.org/WorkProgram/Report_Schedule.asp?WKI_ID=9282
http://webapp.etsi.org/WorkProgram/Report_WorkItem.asp?WKI_ID=12530&curItemNr=4&totalNrItems=17&optDisplay=100000&qSORT=REFNB&qTB_ID=504%3BSEC+ESI&qINCLUDE_SUB_TB=&qINCLUDE_MOVED_ON=&qSTART_CURRENT_STATUS_CODE=0%3BM40&qEND_CURRENT_STATUS_CODE=8+A%3BM3&qSTOP_FLG=N&qKEYWORD_BOOLEAN=&qSTOPPING_OUTDATED=&includeNonActiveTB=&includeSubProjectCode=&qREPORT_TYPE=SUMMARY
http://webapp.etsi.org/WorkProgram/Report_Schedule.asp?WKI_ID=12530
http://webapp.etsi.org/WorkProgram/Report_Schedule.asp?WKI_ID=12530
http://webapp.etsi.org/WorkProgram/Report_Schedule.asp?WKI_ID=12530
http://webapp.etsi.org/WorkProgram/Report_WorkItem.asp?WKI_ID=12531&curItemNr=5&totalNrItems=17&optDisplay=100000&qSORT=REFNB&qTB_ID=504%3BSEC+ESI&qINCLUDE_SUB_TB=&qINCLUDE_MOVED_ON=&qSTART_CURRENT_STATUS_CODE=0%3BM40&qEND_CURRENT_STATUS_CODE=8+A%3BM3&qSTOP_FLG=N&qKEYWORD_BOOLEAN=&qSTOPPING_OUTDATED=&includeNonActiveTB=&includeSubProjectCode=&qREPORT_TYPE=SUMMARY
http://webapp.etsi.org/WorkProgram/Report_Schedule.asp?WKI_ID=12531
http://webapp.etsi.org/WorkProgram/Report_Schedule.asp?WKI_ID=12531
http://webapp.etsi.org/WorkProgram/Report_Schedule.asp?WKI_ID=12531
http://webapp.etsi.org/WorkProgram/Report_WorkItem.asp?WKI_ID=8180&curItemNr=6&totalNrItems=17&optDisplay=100000&qSORT=REFNB&qTB_ID=504%3BSEC+ESI&qINCLUDE_SUB_TB=&qINCLUDE_MOVED_ON=&qSTART_CURRENT_STATUS_CODE=0%3BM40&qEND_CURRENT_STATUS_CODE=8+A%3BM3&qSTOP_FLG=N&qKEYWORD_BOOLEAN=&qSTOPPING_OUTDATED=&includeNonActiveTB=&includeSubProjectCode=&qREPORT_TYPE=SUMMARY
http://webapp.etsi.org/WorkProgram/Report_Schedule.asp?WKI_ID=8180
http://webapp.etsi.org/WorkProgram/Report_Schedule.asp?WKI_ID=8180
http://webapp.etsi.org/WorkProgram/Report_Schedule.asp?WKI_ID=8180
http://webapp.etsi.org/WorkProgram/Report_WorkItem.asp?WKI_ID=12532&curItemNr=7&totalNrItems=17&optDisplay=100000&qSORT=REFNB&qTB_ID=504%3BSEC+ESI&qINCLUDE_SUB_TB=&qINCLUDE_MOVED_ON=&qSTART_CURRENT_STATUS_CODE=0%3BM40&qEND_CURRENT_STATUS_CODE=8+A%3BM3&qSTOP_FLG=N&qKEYWORD_BOOLEAN=&qSTOPPING_OUTDATED=&includeNonActiveTB=&includeSubProjectCode=&qREPORT_TYPE=SUMMARY
http://webapp.etsi.org/WorkProgram/Report_Schedule.asp?WKI_ID=12532
http://webapp.etsi.org/WorkProgram/Report_Schedule.asp?WKI_ID=12532
http://webapp.etsi.org/WorkProgram/Report_WorkItem.asp?WKI_ID=12533&curItemNr=8&totalNrItems=17&optDisplay=100000&qSORT=REFNB&qTB_ID=504%3BSEC+ESI&qINCLUDE_SUB_TB=&qINCLUDE_MOVED_ON=&qSTART_CURRENT_STATUS_CODE=0%3BM40&qEND_CURRENT_STATUS_CODE=8+A%3BM3&qSTOP_FLG=N&qKEYWORD_BOOLEAN=&qSTOPPING_OUTDATED=&includeNonActiveTB=&includeSubProjectCode=&qREPORT_TYPE=SUMMARY
http://webapp.etsi.org/WorkProgram/Report_Schedule.asp?WKI_ID=12533
http://webapp.etsi.org/WorkProgram/Report_Schedule.asp?WKI_ID=12533
http://webapp.etsi.org/WorkProgram/Report_Schedule.asp?WKI_ID=12533
http://webapp.etsi.org/WorkProgram/Report_WorkItem.asp?WKI_ID=12535&curItemNr=9&totalNrItems=17&optDisplay=100000&qSORT=REFNB&qTB_ID=504%3BSEC+ESI&qINCLUDE_SUB_TB=&qINCLUDE_MOVED_ON=&qSTART_CURRENT_STATUS_CODE=0%3BM40&qEND_CURRENT_STATUS_CODE=8+A%3BM3&qSTOP_FLG=N&qKEYWORD_BOOLEAN=&qSTOPPING_OUTDATED=&includeNonActiveTB=&includeSubProjectCode=&qREPORT_TYPE=SUMMARY
http://webapp.etsi.org/WorkProgram/Report_Schedule.asp?WKI_ID=12535
http://webapp.etsi.org/WorkProgram/Report_Schedule.asp?WKI_ID=12535
http://webapp.etsi.org/WorkProgram/Report_Schedule.asp?WKI_ID=12535

Deliverable Type: TR | Electronic Signature syntax |Drafting Stage

Ref. DTR/ISEC-004011| and encoding formats in XML | Current Status:
Btart of work (2001-01-31) |

Next Status:
table draft (2001-07-16
Doc. Nb. Qualified certificate profile Drafting Stage
S 101 862 Qualified certificate profile Current Status:

Ref. RTS/SEC-004012 Draft receipt by ETSI Secretariat
i
Next Status:
Publication (2001-06-05) |

Doc. Nb. Policy requirements for Drafting Stage

TS 101 456 | certification authorities Current Status:

Ref. RTS/SEC-004013 |issuing qualified certificates |[IB adoption of WI (2001-03-14) |
Next Status:

Start of work (2001-07-01) |

Deliverable Type: MI FAQ on Electronic signatures | Drafting Stage

Ref. MI/SEC-004014| | and Infrastructures Current Status:
standardization Creation of Wl by WG/TB |
2001-03-14)
Next Status:

Btart of work (2001-07-01) |

Deliverable Type: TR |International Harmonization Drafting Stage

Ref. DTR/ISEC-004015| | of Policy Requirements for Current Status:

CAs issuing Certificates [TB adoption of WI (2001-03-14) |
Next Status:

Btart of work (2001-07-01) |

Deliverable Type: TR | Policy requirements for Drafting Stage

Ref. DTR/SEC-004016] | attribute authorities Current Status:
[TB adoption of WI (2001-03-14) |
Next Status:

Btart of work (2001-07-01) |

Deliverable Type: TR | Signature policy for extended | Drafting Stage

Ref. DTR/SEC-004017| | business model Current Status:

[TB adoption of WI (2001-03-14) |
Next Status:

Btart of work (2001-09-15) |

Deliverable Type: MI Implementation of TS 101 733 | Drafting Stage

Ref. MI/SEC-004018| Current Status:
reation of Wl by WG/TB |
l2001-05-165
Next Status:

Btart of work (2001-06-30) |
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http://webapp.etsi.org/WorkProgram/Report_WorkItem.asp?WKI_ID=13350&curItemNr=10&totalNrItems=17&optDisplay=100000&qSORT=REFNB&qTB_ID=504%3BSEC+ESI&qINCLUDE_SUB_TB=&qINCLUDE_MOVED_ON=&qSTART_CURRENT_STATUS_CODE=0%3BM40&qEND_CURRENT_STATUS_CODE=8+A%3BM3&qSTOP_FLG=N&qKEYWORD_BOOLEAN=&qSTOPPING_OUTDATED=&includeNonActiveTB=&includeSubProjectCode=&qREPORT_TYPE=SUMMARY
http://webapp.etsi.org/WorkProgram/Report_Schedule.asp?WKI_ID=13350
http://webapp.etsi.org/WorkProgram/Report_Schedule.asp?WKI_ID=13350
http://webapp.etsi.org/WorkProgram/Report_WorkItem.asp?WKI_ID=13385&curItemNr=11&totalNrItems=17&optDisplay=100000&qSORT=REFNB&qTB_ID=504%3BSEC+ESI&qINCLUDE_SUB_TB=&qINCLUDE_MOVED_ON=&qSTART_CURRENT_STATUS_CODE=0%3BM40&qEND_CURRENT_STATUS_CODE=8+A%3BM3&qSTOP_FLG=N&qKEYWORD_BOOLEAN=&qSTOPPING_OUTDATED=&includeNonActiveTB=&includeSubProjectCode=&qREPORT_TYPE=SUMMARY
http://webapp.etsi.org/WorkProgram/Report_Schedule.asp?WKI_ID=13385
http://webapp.etsi.org/WorkProgram/Report_Schedule.asp?WKI_ID=13385
http://webapp.etsi.org/WorkProgram/Report_Schedule.asp?WKI_ID=13385
http://webapp.etsi.org/WorkProgram/Report_WorkItem.asp?WKI_ID=13387&curItemNr=12&totalNrItems=17&optDisplay=100000&qSORT=REFNB&qTB_ID=504%3BSEC+ESI&qINCLUDE_SUB_TB=&qINCLUDE_MOVED_ON=&qSTART_CURRENT_STATUS_CODE=0%3BM40&qEND_CURRENT_STATUS_CODE=8+A%3BM3&qSTOP_FLG=N&qKEYWORD_BOOLEAN=&qSTOPPING_OUTDATED=&includeNonActiveTB=&includeSubProjectCode=&qREPORT_TYPE=SUMMARY
http://webapp.etsi.org/WorkProgram/Report_Schedule.asp?WKI_ID=13387
http://webapp.etsi.org/WorkProgram/Report_Schedule.asp?WKI_ID=13387
http://webapp.etsi.org/WorkProgram/Report_WorkItem.asp?WKI_ID=13388&curItemNr=13&totalNrItems=17&optDisplay=100000&qSORT=REFNB&qTB_ID=504%3BSEC+ESI&qINCLUDE_SUB_TB=&qINCLUDE_MOVED_ON=&qSTART_CURRENT_STATUS_CODE=0%3BM40&qEND_CURRENT_STATUS_CODE=8+A%3BM3&qSTOP_FLG=N&qKEYWORD_BOOLEAN=&qSTOPPING_OUTDATED=&includeNonActiveTB=&includeSubProjectCode=&qREPORT_TYPE=SUMMARY
http://webapp.etsi.org/WorkProgram/Report_Schedule.asp?WKI_ID=13388
http://webapp.etsi.org/WorkProgram/Report_Schedule.asp?WKI_ID=13388
http://webapp.etsi.org/WorkProgram/Report_Schedule.asp?WKI_ID=13388
http://webapp.etsi.org/WorkProgram/Report_WorkItem.asp?WKI_ID=13389&curItemNr=14&totalNrItems=17&optDisplay=100000&qSORT=REFNB&qTB_ID=504%3BSEC+ESI&qINCLUDE_SUB_TB=&qINCLUDE_MOVED_ON=&qSTART_CURRENT_STATUS_CODE=0%3BM40&qEND_CURRENT_STATUS_CODE=8+A%3BM3&qSTOP_FLG=N&qKEYWORD_BOOLEAN=&qSTOPPING_OUTDATED=&includeNonActiveTB=&includeSubProjectCode=&qREPORT_TYPE=SUMMARY
http://webapp.etsi.org/WorkProgram/Report_Schedule.asp?WKI_ID=13389
http://webapp.etsi.org/WorkProgram/Report_Schedule.asp?WKI_ID=13389
http://webapp.etsi.org/WorkProgram/Report_WorkItem.asp?WKI_ID=13390&curItemNr=15&totalNrItems=17&optDisplay=100000&qSORT=REFNB&qTB_ID=504%3BSEC+ESI&qINCLUDE_SUB_TB=&qINCLUDE_MOVED_ON=&qSTART_CURRENT_STATUS_CODE=0%3BM40&qEND_CURRENT_STATUS_CODE=8+A%3BM3&qSTOP_FLG=N&qKEYWORD_BOOLEAN=&qSTOPPING_OUTDATED=&includeNonActiveTB=&includeSubProjectCode=&qREPORT_TYPE=SUMMARY
http://webapp.etsi.org/WorkProgram/Report_Schedule.asp?WKI_ID=13390
http://webapp.etsi.org/WorkProgram/Report_Schedule.asp?WKI_ID=13390
http://webapp.etsi.org/WorkProgram/Report_WorkItem.asp?WKI_ID=13391&curItemNr=16&totalNrItems=17&optDisplay=100000&qSORT=REFNB&qTB_ID=504%3BSEC+ESI&qINCLUDE_SUB_TB=&qINCLUDE_MOVED_ON=&qSTART_CURRENT_STATUS_CODE=0%3BM40&qEND_CURRENT_STATUS_CODE=8+A%3BM3&qSTOP_FLG=N&qKEYWORD_BOOLEAN=&qSTOPPING_OUTDATED=&includeNonActiveTB=&includeSubProjectCode=&qREPORT_TYPE=SUMMARY
http://webapp.etsi.org/WorkProgram/Report_Schedule.asp?WKI_ID=13391
http://webapp.etsi.org/WorkProgram/Report_Schedule.asp?WKI_ID=13391
http://webapp.etsi.org/WorkProgram/Report_WorkItem.asp?WKI_ID=14070&curItemNr=17&totalNrItems=17&optDisplay=100000&qSORT=REFNB&qTB_ID=504%3BSEC+ESI&qINCLUDE_SUB_TB=&qINCLUDE_MOVED_ON=&qSTART_CURRENT_STATUS_CODE=0%3BM40&qEND_CURRENT_STATUS_CODE=8+A%3BM3&qSTOP_FLG=N&qKEYWORD_BOOLEAN=&qSTOPPING_OUTDATED=&includeNonActiveTB=&includeSubProjectCode=&qREPORT_TYPE=SUMMARY
http://webapp.etsi.org/WorkProgram/Report_Schedule.asp?WKI_ID=14070
http://webapp.etsi.org/WorkProgram/Report_Schedule.asp?WKI_ID=14070
http://webapp.etsi.org/WorkProgram/Report_Schedule.asp?WKI_ID=14070

Priloha €. 2 — vybrané dokumenty CEN/ISSS WS/E

Area D1
N154 - Security Requirements for Trustworthy Systems

Managing Certificates for Electronic Signatures 13-06-2001
Area D2
N 1XX - Cryptographic Module for Certification Services — Protection Profile  21-06-2001
Area F
N137 - Secure Signature - Creation Device 01-03-2001
Area G1
N141 - Security Requirements for Signature Creation Applications 14-03-2001
Area G2
N 140 - Procedures for electronic signature verification 14-03-2001
Area 'V
N 128 - EESSI Conformity Assessment Guidance 23-01-2000
Piiloha & 3 — soucasny legislativni stav v zemich ES
Stat Datum Zakon
Belgie 1997 Adaptation of Belgian legislation to the Information
Society
Dansko 10/2000 Electronic Signature Act
Finsko 1.1.2000 Act on Electronic Service in the Administration
Francie 29.2.2000 Legislation on Electronic Signatures
GB 19.6.2001 Electronic Communications Act
Holandsko 18.4.2001 Draft Bill on Electronic Government Communications
Irsko 7/2000 Electronic Commerce Act 2000
Italie 15.4.1999 Technical Rules for Digital Signatures
Lucembursko |12.7.2000 Digital Signature Law
Némecko 22.5.2001 Digital Signature Law
Portugalsko  |2.8.1999 Portuguese Digital Signature Law
Rakousko 1.1.2000 Electronic Signature Ordinance
Recko ? ?
Spanélsko 9/1999 Royal Decree on Digital Signatures
Svédsko 1.1.2001 Act on Qualified Electronic Signatures
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C. XML signature
Jan KlimesS (student VSE Praha, ORTEX, s.r.o. Hradec Kralové)

e-mail || klimes@ortex.cz|

Pomérné¢ novym fenoménem v informatice je popisny jazyk dat se vzitym jménem
XML (eXtensible Markup Language). Tento Clanek se zabyva formatem XML signature —
formatem digitalniho podpisu ve struktufe jazyka XML.

1. XML

Format jazyka XML je standardizovan konsorciem W3C. V mnoha ohledech je tento
format podobny jazyku HTML. Zékladni rozdil je v tom, ze XML popisuje typ dat, nikoli
vzhled dat v prohlize¢i. XML dokument je tvofen parovymi znaCkami — ,tagy*, které vyjadiuji
sémantiku dat. Jednotlivé tagy jsou do sebe vnofeny. VSechny elementy musi byt na stejné
urovni ukonéeny (omezeni proti HTML). K dokumentu XML dale patfi tzv. DTD a XML-
schema. Ty slouzi ke kontrole zadavanych tudaji do XML dokumentu (Ize pfirovnat
k doménové integrit¢ v databazich). Jazyk XML je v souCasné dob¢ velmi progresivni, na
jeho zaklad¢ je budovano mnoho aplikaci.

2. XML signature

XML signature je metoda, jakym zpisobem spojit vetejny kli¢, podpis a podepisovana
data. Nezabyva se pfitom zplisobem jakym je spojen veiejny kli¢ s podepisujici osobou (lze
tesit volitelnou polozkou v KeyInfo — X509Data), ani smyslem podepisovanych dat. Na tomto
miste je dillezité podotknout, Ze podepsat 1ze jak dokument XML, tak jakykoli jiny dokument.
Z tohoto diivodu jsou rozliSovany tii typy XML podpisti: enveloped, enveloping a detached.
Enveloped — podpis je soucasti podepisovaného XML dokumentu. Pied samotnym ovéfenim
podpisu je tieba provést transformaci XML dokumentu. Transformace vyjme podpis a posléze
je dokument (€1 jeho ¢ast) ovetfovan. Zde se hovoii o tom, ze XML podpis je ,,child*.
Enveloping — podpis je ,,parent”. Jednim z elementti XML podpisu je samotny podepisovany
XML dokument.

Detached — XML podpis je oddélenym datovym prvkem nepfipojenym k podepisovanému
XML dokumentu. Podepisovany dokument je identifikovym odkazem (nemusi se jednat
pouze o XML data) .

Pro jednotlivé algoritmy pouzit¢ v XML-signature neexistuji objektové identifikatory, ale
jsou identifikovany pomoci URI (Unified Resource Identifier). Napf. pro kli¢ typu DSA je to:
http:/www.w3.0rg/2000/09/xmlsig#DSAKeyValue|

2.1. Struktura

Zakladni struktura XML podpisu je tato:

<Signature>
<SignedInfo>
(CanonicalizationMethod)
(SignatureMethod)
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(<Reference (URI=)? >
(Transforms)?
(DigestMethod)
(DigestValue)

</reference>)+

</SignedInfo>
(SignatureValue)
(KeylInfo)?
(Object)*
</Signature>

(? znamena 0 nebo 1; +znamena 1 a vice; * zastupuje 0 a vice)

2.2. SignedInfo

Element <SignedInfo> oznacuje, co a jakym zpusobem je vlastné¢ podepisovano.
Nejdiive se vénujme elementu <Reference>. Tento element obsahuje informace o tom, co je
podepisovano.

- Nejjednodussi piipad nastava, kdy reference je pouze jedna. Pak je vypocitdna jedna
HASH hodnota a ta podepsana

- Elementi <Reference> vSak muze byt vice a pak je tedy vstupem pro podpisovou
transformaci ,,slozeny dokument” (pro jeden kazdy dokument z referenci je pocitan
vzorek zpravy — pro ovéieni pred podpisem).

- Reference miize mit vsobé odkaz na vlastni objekt v <Object> casti XML-sig
schématu.

- Reference typu manifest odkazuje na uzivatelsky objekt v <Object> Casti a v tomto
objektu typu manifest jsou reference na podepisované dokumenty. Tento typ je
vyuzitelny v piipad€¢, kdy nepotfebujeme, ¢i nechceme pocitat vzorek kazdého
podepisovaného dokumentu, ale sta¢i ndm kontrola celku. Vyuzitelné je to v piipade¢,
kdy pocitani vzorkli je narocné. Druhou oblasti vyuziti je situace, kdy mnoha klici
podepisuji mnoho dokument. Pak by bylo zbyte¢né uddvat mnohokrat za sebou
reference na ty samé dokumenty.

Nez je dokument ze <SignedInfo> podepsan, je na n& uplatnéna metoda tzv.
kanonikalizace. Jedna o postup, kterym se uvede XML dokument pokazdé na stejny sled
byti pred podpisem a pied ovéienim (podepsan a ovéfovan je tedy ,kanonikalizovany
dokument*). Timto algoritmem jsou feSeny problémy s jinym ukoncenim fadki (Unix a DOS
format), problémy s komentafi v dokumentu, které mohou, ale nemusi byt téz podepisovany.
Kanonikalizace je feSena v samostatném standardu. Pfed vlastnim podpisem mohou byt
provedeny jesté¢ dalSi transformace <Transforms>. Mezi né patii: zaSifrovani/odSifrovani,
komprese/dekomprese, piekodovani (napt. ¢eStina), XSLT nebo Xpath. Posledni polozkou v
<SignedInfo> je <DigestMethod> a <DigestValue>. Metoda pouzitého hash algoritmu je
opct  identifikovina  pomoci ~ URI  (napf.  <DigestMethod  Algorithm =
http://www.w3.0rg/2000/09/xmldsig#shal} ). DigestValue je element vnémZ je pomoci
BASE64 zakdédovan vzorek podepisovaného dokumentu.
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2.3. SignatureValue

Element <SignatureValue> obsahuje hodnotu digitalniho podpisu. Podpis je
zakodovan v BASE64. Ke spravné interpretaci hodnoty podpisu vznikl datovy typ
ds:CryptoBinary. Jde o datovy typ reprezentujici velka ¢isla jako fetézec oktetd. Velké Cislo
je konvertovéano do typu ,,big endian“. Nésledné jsou zleva doplnény nuly, aby pocet biti byl
délitelny osmi. Pokud by fetézec bith obsahoval na zac¢atku nuly, pak bude zleva zkracen, aby
nebyl prvni oktet nulovy. Takovy oktet je potom zakoédovan BASE64.

2.4. Key Info

<KeyInfo> je volitelnym elementem. MlZe obsahovat kli¢ nutny k ovéfeni podpisu. V tomto
elementu mohou byt kli¢e, certifikaty, informace o PKI (napfiklad systém distribuce
vetejnych klici).

Keylnfo mlize obsahovat nasledujici polozky:

<KeyName> Retézec identifikujici kli¢ (miize to byt rozlisitelné jméno, ¢i cokoli jiného)
<KeyValue> Zde lze nalézt jednotlivé verejné klice podepisujici osoby. KeyValue mize byt
bud’ DSAKeyValue nebo RSAKeyValue. Standard je sestaven tak, Ze l1ze doplnit vlastni
kli¢ové informace - napi. ECDSAKeyValue.

<RetrievalMethod> URI odkaz na misto, kde se nachazi vetejny klic.

<X509Data> Obsahuje identifikaci a certifikdty podle X.509. Muze téz obsahovat
certifikacni cestu az k ROOT CA. Obsahem muze byt DN podepisujici osoby, DN vydavatele
certifikatu a také cely certifikat v podelementu <X509Certificate>.

<PGPData> Element vytvoteny pro moznost vlozeni kli¢e z programu Pretty Good Privacy
(a kompatibilni).

<SPKIData> Pouzito pro vlozeni informace s SPKI vetejnymi kli¢i, certifikaty.
<MgmtData> Informace pouzitelnd pro distribuci kli¢h (RSA Sifrovani klict, Diffie-
Hellmanova vyména klica,...)

2.5. Postup pii generovalpipu:

1. Priprava dat k podpisu

1.1.Aplikace metod <Transforms>

1.2.Vypocitani <DigestValue>

1.3.Vytvoteni elementu <Reference> vcetn¢ identifikaci algoritmi a hodnoty vzorku.

2. Tvorba podpisu

2.1.Vytvoreni <SignedInfo> elementu (s metodami podpisu, kanonikalizaci a referencemi)

2.2.Provedeni kanonikalizace, vypocitani <SignatureValue> nad <SignedInfo>

2.3 Konstrukce <Signature> elementu nad elementy: <SignedInfo>, <Objects>,
<KeyInfo> a <SignatureValue>.

3. Bezpecnostni hlediska

Z hlediska transformaci je tfeba podotknout, ze podpis nad XML dokumentem
podepisuje pouze to, co je vysledkem transformace (i kdyz se vizudln¢ dokument nezménil).
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Z tohoto vyplyvaji nasledujici ,,doporuceni* (dle mého nazoru vseobecné platnd, v tomto
standardu explicitné vyjadiena):

Only what is signed is secure — podpisy nad transformovanymi dokumenty nereflektu;ji
vSechna piivodni data. Mimo algoritmus podpisu muze stat napiiklad komentaf.

Only what is ,,seen‘ should be signed — pouze to, co je uzivatel schopen vidéet, zkontrolovat,
atd. mize byt podepsano.

., See“ what is signed - podobn¢ jako v minulém pozadavku, i zde je vyjadieno, Ze pouze to,
co je uzivatel schopen zkontrolovat mize byt ovefeno.

V nasledujici tabulce jsou algoritmy podporované podle standardu. Za povSimnuti
stoji fakt, ze zastala pouze jedina hashovaci funkce SHA-1. U kazdého algoritmu je jeho URI,
kterym je algoritmus jednoznaéné identifikovan.

T . A4
P Algoritmus Pozadavek URI
algoritmu
HASH SHA-1 REQUIRED http://www.w3.0rg/2000/09/xmldsig#shal |
Koédovani BASE64 REQUIRED http://www.w3.0rg/2000/09/xmldsig#basc64]|
MAC HMAC-SHA-1 REQUIRED http:/www.w3.0rg/2000/09/xmldsig#hmac-shal |
Signature DSAwithSHA1 (DSS) | REQUIRED http://www.w3.0rg/2000/09/xmldsig#dsa-shal |
RSAwithSHA1 RECOMMENDED | http://www.w3.0rg/2000/09/xmldsig#rsa-shal |
Kanonikalizace | Canonical XML with | RECOMMENDED | http://www.w3.0rg/TR/2001/REC-xml-c14n- |
comments 001031 S#WithComme-rm
Canonical XML REQUIRED ttp://www.w3.0rg/TR/2001/REC-xml-c14n- |
(omits comments) 0010315]
Transformace XSLT OPTIONAL http:/www.w3.0rg/TR/1999/REC-xslt-19991116]
Xpath RECOMMENDED | http://www.w3.0rg/TR/1999/REC-xpath- |
19991116]
Enveloped signature REQUIRED http://www.w3.0rg/2000/09/xmldsig#enveloped- |
bignature |
4. Zavér

V dobé odklonu informatického svéta od bindrnich formath vznikd tento format
elektronického podpisu. Jak bylo fe¢eno, nejedné se pouze o podepisovani dokumenti XML,
ale v tomto spojeni (enveloped, enveloping XML signature) vidim nejvetsi budoucnost tohoto
formatu. Zajimavé bude sledovat chovani statu a jeho piipadna podpora tohoto standardu.

Podle vyjadieni ing. Faltynka z Ministerstva financi CR budou dafiova pfiznani v prvni
fazi podavéana ve formatu XML soubézné s ,,papirovou verzi, v druhé fazi teprve uznavany
elektronické podpisy. Neni jiz pak divod pouze rozsifit XML data o digitdlni podpis ve
formatu XML.

Pojmy XML:

DTD Definice typu dokumentu - umoziuje automatickou kontrolu dokumentu.

XSL Jazyk pro transformace XML dokumentu (napt. XML - HTML, XML do jiného
XML schématu)

Xpath Metody pro ziskani pouze ¢asti XML dokumentu (filtrace)
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Literatura:
[1] Uvod do XML od Jirky Koska (http://www.kosek.cz)

[2] W3C Candidate Recommendation 19-April-2001 - XML signature processing
(http://www.w3.0rg/2000/09/xmldsig)

[3] Sbornik konference ISSS (Internet ve statni spravé a samosprave) - 27.3.2001 Hradec
Kralové

Priklad elektronického podpisu ve formatu XML:

<?xml version="1.0" encoding="UTF-8"7>
<Signature xmlIns="http://www.w3.0rg/2000/09/xmldsig#">
<SignedInfo>

<CanonicalizationMethod Algorithm="http://www.w3.0org/TR/2001/REC-xml-c14n-
20010315" />
<SignatureMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#rsa-shal" />
<Reference URI="http://nb.vse.cz/kmtp/TEST.htm">
<DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal" />

<DigestValue>60NvZvtdTB+7UnlLp/H24p7h4bs=</DigestValue>
</Reference>

</SignedInfo>
<SignatureValue>juS5RhJ884qoFR8fIVXd/rbrSDVGn40CapgB...</SignatureValue>
<KeyInfo>
<KeyValue>
<RSAKeyValue>
<Modulus>uCiukpgOaOmrql fPUTH3CAXxuFmPjsm...</Modulus>
<Exponent>AQAB</Exponent>
</RSAKeyValue>
</KeyValue>
<X509Data>
<X509SubjectName>CN=Marta Klimesova,0=VSE
Praha,ST=Praha,C=CZ</X509SubjectName>
<X509IssuerSerial>
<X509IssuerName>CN=Test CA,O0=ORTEX sro,ST=Hradec
Kralove,C=CZ</X509IssuerName>
<X509SerialNumber>15658</X509SerialNumber>
</X509IssuerSerial>
<X509Certificate>MIICeDCCAeGgAWIBAIEOJ3...</X509Certificate>
</X509Data>
</Keylnfo>
</Signature>

18


http://www.kosek.cz/
http://www.w3.org/2000/09/xmldsig

D.O zakladnim vyzkumu v HP laboratorich v Bristolu,

prumyslovém rozvoji a ekonomickém ristu
RNDr. Jaroslav Hruby,CSc. (Fyzikalni ustav AV CR)

e-mail : hruby@gcucmp.cz|

V malebné krajiné v jizni ¢asti Anglie se nachazi vyzkumné laboratofe firmy Hewlett-
Packard (HP), kde se vymysli nové technologie pro digitalni budoucnost. Informacni
technologie nejsou jen katalyzatorem pro dynamicky rozvoj lidské spolecnosti, ale podstatné
urychluji i rozvoj zdkladniho vyzkumu, a to 1 v takové oblasti jakou je kvantova fyzika.

HP laboratofe v Bristolu (HPLB) jsou nejvétSimi laboratofremi vné USA a
zamé&stnavaji na 250 Spickovych védci a vyzkumnikt. Zamétenim HPLB je Sirokospektralni
zékladni vyzkum, a to nejenom v zakladnich oblastech fyziky a matematiky, jehoz vystupy
jsou ptevadeény do aplikaci pro informacni systémy a technologie (IS/IT). HPLB spolupracuji
uzce s fadou obchodnich partnerti firmy HP, ale piedev§im s universitami a akademickou
obci.

HP ma vizi budoucnosti, kde technologie je dostupna vSem ve svété uceni, prace a
poznani tak, aby kazdy mél prospéch z novych informaci, a to v pozitivnim smyslu.

Se vstupem do 21.stoleti je vice nez kdykoliv pfedtim jasné, ze prosperujici spole¢nost
musi zvlddnout nejmodernéjsi technologie, zapojit se do elektronického obchodu, zajistit
bezpecnou a divérnou komunikaci mezi jednotlivymi ob¢any, zajistit ochranu osobnich dat,
zajistit vyfizovani pozadavkid obCani u statni spravy, zavést elektronické penize a v
neposledni fad¢ vytvofit infrastrukturu pro pouziti elektronického podpisu , jako jednoho se
zakladnich kamenti elektronické spolecnosti. Lidé ve spolecnosti, kterd nezajisti tyto zcela
zésadni tlohy, nemohou pocitat s tim, ze se tato zafadi mezi moderni, prosperujici
spoleCnosti a udrzi tempo rozvoje ve vSech oblastech své cinnosti, které je dano
globaliza¢nimi trendy.

Vizi HP je vytvorit takovouto spolecnost, ve které kazdy, kdo bude chtit, bude
propojen se vSim ostatnim ve svém okoli a svété, kde triliony uzite¢nych e-sluzeb jsou
pfistupné miliarddm informacnich uzivatell pies vSudypiitomnou a vzdy funkéni informacni
infrastrukturu.

K dosazeni této vize HP investuje obrovské financni prosttedky do vyzkumu v
nasledujicich oblastech:

- vypocetni a internetové platformy

- e-sluzby a systémovou integraci s nimi souvisejici

- tiskové a zobrazujici technologie pro informac¢ni systémy

- mobilni informacni aplikace a osobni informacni sluzby

- do novych smért védeckého vyzkumu v oblastech molekularni elektroniky, kvantového
pocitani, kryptografie, novych médii pro ukladani informace a fady jinych souvisejicich s
IS/IT.

Ve svém ¢lanku se zamétim na to, jak je propojen zékladni vyzkum akademické obce
s HPLB, jelikoz se domnivam, ze by to mohlo byt inspirujici pro spolupraci vysokych skol a
akademie s komer¢nimi firmami také v CR.

V Bristolu vyuzili tradicni model a umistili HP laboratof, jejiz vystupy jsou
aplikovany v primyslu popftipad¢ ptimo komercéné vyuzivany, mezi administrativni divize HP
a university, aby byl optimaln¢ a pod dohledem zkuSenych manazerd, expertli na primyslovy
rozvoj a ekonomicky rist feSen problém inovatorského dilema. Co to je ?
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Ukazuje se, ze v poslednich letech klasické inova¢ni modely jsou nedostacujici,
jelikoz se vyrazné zkracuje inovacni cyklus od zédkladniho vyzkumu az k vyrobku a objevuje
se fada novych poznatkt a vlivli inovacni cyklus nejen urychlujicich, ale 1 pteruSujicich (napf-.
novy objev vedouci k zcela jinym vyrobklim, nebo zmény na kapitalovém trhu znemoznujici
dalsi financovani vyzkumného projektu pro jeho ekonomickou nevyhodnost apod.). Toto
inovatorské dilema se neustdle vyostiuje a nuti spolecnosti, aby hledaly feSeni a predikovaly
sméry ve vyzkumu, které ovlivni primyslovy rozvoj a ekonomicky rust s predstihem. Obstoji
ten, kdo pfinaSi nové modely organizace vyzkumu ve spolecnosti, které tuto dynamiku
zohlediiuji. Pro ostatni zaostavajici se stdva vyzkum ekonomicky neefektivnim.

Pro optimalni fedeni inovatorského dilematu vznikl v HP Ustav zakladniho vyzkumu v
matematickych védach, tzv.BRIMS (Hewlett-Packard's Basic Research Institute in the
Mathematical Sciences), ktery je vzorovym ptikladem, jak primysl spole¢né s akademickou
obci jsou toto schopny fesit a predikovat sméry vyzkumu, ovlivitujici primyslovy rozvoj i
ekonomicky rist, naplinovat vizi HP globalni informac¢ni spole¢nosti rovnych mezi rovnymi,
vytvaret inkubator novych talenti a myslenek a jesté byt pro spolecnost ekonomicky ziskovi.

Ekonomicky zisk zdlraziiuji iimysIné, protoZe stejnou roli hraje zisk samotného
poznani, intelektualniho rastu spolecnosti, nové objevy atd., ktery je rovnéz vyznamny.
Nicméné na tento se mnozi u nas divaji jako na né&jakou luxusni nadstavbu, kdezto
ekonomickému zisku v trzni spole¢nosti kazdy rozumi.

BRIMS Ize charakterizovat jako partnerstvi HP a universit v Cambridgi a Bristolu,
které umoziuje vytvaret moznost pro HP byt inovatorem v takovych oblastech jako jsou
kvantové technologie a naopak pro university rozvijet novy vyzkum spojujici oblasti
matematiky, fyziky a pocitacovych véd. V BRIMS je rovnéz vypracovan postup pro vyrazné
talenty, jak kromé akademického riistu, spojit tento s kariérnim ristem u firmy HP.

Priklad aplikace védeckého vyzkumu v oblasti kvantové informace jsme si vybrali
jako jeden z mnoha feSenych v BRIMS, na kterém se pokusime Ctenafi ukazat jak se vyse
zminéné konkrétné realizuje.

Je dobfe zndmo, Ze inovace tranzistor a veskery pokrok v této oblasti byl zavisly na
rozvoji v oblasti fyziky pevnych latek. Béhem dalSich deseti az patnacti let, pokud dynamika
pokroku v této oblasti bude zachovéana, pokracujici miniaturizace mikroCipti dosahne méfitek,
kdy bude nutno zapocitavat efekty z kvantového svéta.

Nové discipliny tykajici se kvantové teorie informace, se objevily na scéné v
poslednim desetileti minulého tisicileti a jiz podstatné zménili nase chapani fyziky, pocitani a
komunikaci, ve kterych oteviely moznost absolutné bezpeéného pienosu informaci pomoci
kvantové kryptografie.

Kvantova teorie informace a pfedevsim kvantové pocitani mize vSak, krom¢ piinosu
superrychlych pocitact, fesicich slozité matematické a fyzikalni ulohy doposavad neteSitelné,
také predstavovat principidlni ohrozeni klasickych informacnich systémi budovanych na
informacni infrastruktufe zalozené na asymetrické kryptografii.

Napriklad digitalni podpis vyuziva ur¢itou matematickou vlastnost tzv. asymetrickych
Sifrovych systémitl, zaloZenou na slozitosti matematickych uloh faktorizace, diskrétniho
logaritmu a eliptickych kiivek. Soukromym kli¢em se v digitdlnim podpisu nazyva
posloupnost (fetézec) znaku, ktery umoznuje pouzit Sifrovani a pomoci hardwaru a softwaru
realizovat podpis. Je zde pouzito asymetrické Sifry, ktera obsahuje dva klice, jeden kli¢ je
urcen pro zaSifrovani (nazyva se soukromy kli¢) a jiny kli¢ slouzi pro odSifrovani (vefejny
kli¢). Piitom plati pravidlo, Ze ze znalosti vefejného klice nelze odvodit kli¢ soukromy.
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Zde existuje bezpeCnostni riziko na samotné urovni slozitosti matematické ulohy
faktorizace, ktera mize byt principidlné fesitelnd pomoci kvantového pocitace.

V kvantovém pocitani existuje tzv. ShorGv algoritmus, feSici ulohu faktorizace a
Groveruv vyhledavaci algoritmus, ktery kvadraticky urychluje vyhledavani v databazich.
Aplikace Groverova algoritmu by mohla kvadraticky urychlit pfistup k potfebné informaci, a
tak sehrat kliCovou roli pro urychleni vize HP propojeného svéta e-sluzeb, jelikoz rychlé
vyhledani potfebnych dat v gigabitech balastu je netrivialni védecky problém.

I kdyz doposud technicka realizace kvantového pocitace operujiciho s velkym poctem
kvantovych bitl neexistuje, je nutné i toto kvantové bezpecnostni riziko brat v tvahu jiz nyni
a prave proto vénuje BRIMS kvantové teorii informace takovou pozornost, véetné napojeni na
koordinovany vyzkum kvantové informace v Evropské unii (EU).

Jiz dnes je odbornikim v EU zifejmé, ze napt. akreditovana certifika¢ni autorita
archivujici dle certifikacni politiky kvalifikovany certifikat, ktery je potfebny pro pouziti
digitalniho podpisu, a to po dobu delsi, napt. dvacet let, mize byt v tomto casovém horizontu
kompromitovana, jelikoz tehdy jiz mohou kvantové pocitace prakticky existovat.

Aby se piedeslo moznému "Cernému patku" pro infrastrukturu zaloZenou na ifrach s
vetejnym klicem, ktery bude znamenat den praktické realizace kvantového pocitace (kdy
nejenze budou rozbity Sifrové systémy stojici na slozitosti faktorizace, ale 1 na slozitosti
diskrétniho logaritmu a eliptickych kiivek, ale rovnéz budou predikovatelné pseudonahodné
generatory, sehravajici podstatnou ulohu pro zabezpeceni informaci) je nezbytné hledani
novych cest, jakymi je napt. kvantovy kryptosystém s vefejnym kli¢em.

V HP laboratofich je dosazeno jiz fady konkrétnich vysledkli a kvantova kryptografie
a kvantovy generator ndhodnych c¢isel mohou byt komeréné realizovany v okamziku
ekonomické vyhodnosti a nebo tehdy, kdy klasické systémy jiz nebudou bezpecné.

Védcei v BRIMS vénuji nemalou pozornost zcela novému ptenosu informace pomoci
tzv. kvantové teleportace, vyuzivajici korelovanych kvantovych fyzikalnich stavii. Tento smér
pfinasi nové moznosti kvantové kryptografickych protokolti pro dosazeni v limité absolutni
bezpecnosti, ale je zasadni 1 pro realizaci kvantovych pocitaci, naptiklad pro realizaci
kvantovych korek¢nich kodi na chyby vzniklé pii aplikaci kvantového algoritmu.

Toto jsou prave priklady predikce novych sméri ve vyzkumu, které pozitivné ovlivni
primyslovy rozvoj a ekonomicky riist spolecnosti , které tyto sméry zvladnou s predstihem.

Je mozné namitnout, ze technologicky prechod k vyuziti kvantové teorie informace
bylo u pfechodu vyuziti poznatkl fyziky pevnych latek pro praktické pouZziti polovodici,
tranzistorti a mikroCipt. To je bezpochyby pravda, ale ten kdo tuto vinu rozvoje nepodchytne
muze zaostat, jak zname z historie, a jako pouhy spotiebitel produkti nové technologie v
trznim svété v konecné fazi zaplatit mnohonasobné cenu vyzkumu i vyvoje spolecnostem,
které jej realizovaly.

BRIMS nejen tuto vinu podchycuje a nese zdravou miru rizika v predikci GispéSnosti a
realizovatelnosti tohoto  sméru, ale je svymi vedlejSimi produkty (napf. prabéznymi
ziskanymi poznatky, aplikovanymi pro bezpecnost informaci, prodejem a pronajmem
"mozki" svych védcl apod.) ekonomicky ziskova.

Zaveérem si dovolim pozadat Ctendie a i1 nasi akademickou obci, aby se zamysleli nad
timto ptikladem, popfipadé¢ se jim inspirovali a pokouSeli se podobna partnerstvi mezi
komer&nimi firmami a akademickou obci budovat v CR v daleko vétsim méfitku, nez se dgje
doposud.
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E. Letem Sifrovym svétem - prehled vybranych akci

1. Skljarov (ElcomSoft) zatéen za Sifeni demoverze programu ke cteni
zabezpecenych elektronickych knih !
Mgr. Pavel Vondruska (UOOU)

Dne 16.7. byl na tradi¢nim srazu hackert v Las Vegas (Def Con, 500 uc¢astnikll) zadrzen
pracovniky FBI, 26lety rusky programator Dmitrij Skljarov. Tento mlady Rus byl zatéen za
prodej softwaru zaméfeného na rozbiti kodu, ktery chrani elektronické knihy (konkrétné
eBook Reader, produkt firmy Adobe) proti otevieni neopravnénym uzivatelem. Byl zadrzen
na zaklad¢ nového amerického (vetejnosti kritizovaného) zédkona proti pocitacovym pirdtim
(U.S. anti-piracy laws - the Digital Millennium Copyright Act.). Hrozi mu vézeni ve vysi 5 let
a pokuta piil miliont dolard. Skljarov pracuje pro Moskevskou firmu ElcomSoft Co.

Firma byla zaloZena roku 1990 a specializuje se na vyrobu softwaru, véetné produktt
urcenych pro obnovu ztracenych hesel pro rizné aplikace. Prezident spole¢nosti Alexandr
Katalov, ktery se také setkani v Las Vegas zGcastnil, fekl: "Dmitrij byl jednim ze tfi
programatort, ktefi se na psani programu podileli. Copyright na tento software drzi nase firma
ElcomSoft. Jsem velmi piekvapen, Ze byl Dmitrij zavien." Katalov dale fekl, Ze firma prodala
500 CD s trial verzemi svych programt, vCetné¢ programu, ktery umoziuje prolomit Sifrovou
ochranu produktu eBook Reader od Adobe. Soucasné upozornil, ze se odemkne pouze 25%
ze zaSifrované elektronické knihy. Déle program pozaduje spravné zadani hesla a teprve
potom lze vytvofit kopii knihy, ktera je jiz potom dale volné kopirovatelna. PouZzit program
tedy maze pouze legalni uzivatel elektronické knihy. Katalov upozornil, Ze planované vyuziti
programu bylo ureno pouze k vytvotfeni kopie knihy napf. pro doméci pocita¢ nebo na
notebook. Tedy pouze pro potieby opravnéného uzivatele, ktery za "odemknuti" zaSifrované
knihy fadné zaplatil.

Skljarovova prezentace, predvadéjici, jak je lehké zlomit ochranu firmy Adobe, je
dostupna na http://www treachery.net/~jdyson/ebooks/|. Vladimir Katalov v e-mailu zaslaném
na adresu Crypto-Grammu popisuje (jest¢ pfed zatCenim Skljarova !), jak ,,rozbili* ptivodni
DRM od Adobe (téz nazyvané ,,digital copy protection scheme*). Zvefejnény ttok umoziuje
odstranit vSechny ochrany, které zajistoval tento systém pfi vytvaieni PDF souboril (uréenych
k distribuci v podobé elektronické knihy). Firma Adobe reagovala ,,odstranénim®
zvetejnénych dér a vytvotila novou verzi na ochranu svych dokumentd. Tuto novou verzi
firma ElcomSoft opét ,,rozbila®, tentokrate za dvacet minut .... Demo tohoto nového utoku
bylo soucasti CD, které Skljarov za 99 dolari prodaval na konferenci v Las Vegas a za jehoz
prodej byl zatCen.

Popis ,,bitvy* mezi firmou ElcomSoft a Adobe (vCetné¢ demonstracniho programu, ktery
byl stale jest¢ v dobé psani tohoto pirispévku dostupny) je na
http://www.elcomsoft.com/aebpr.html

Dalsi informace k celému piipadu lze ziskat napt. na
http://www.wired.com/news/politics/0,1283,45298,00.html|
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2. FIPS PUB 140-2, bezpecnostni poZadavky na kryptografické moduly
Ing. Jaroslav Pinkava, CSc., (Norman Data Defense System CZ & AEC
spol. s r.0.”)

Problematika hodnoceni bezpecnostnich vlastnosti kryptografickych produkti patii
k ttm pomérné¢ naronym cinnostem. Tyto ¢innosti jsou vSak naprosto nezbytné. Je to
zejména proto, ze zékaznik, uzivatel bezpecnostnich technologii (zde tedy kryptografického
prostiedku), chce a to zcela opravnéné, byt ubezpecen, ze dany prostiedek plné¢ poskytuje
pozadovany stupen jistot [6].

Na zacatku cervence 2001 bylo NIST (National Institute of Standards and Technology
— USA) ozndmeno schvéleni nové verze zndmé normy FIPS-140 (datum vydani uvedené
v samotném dokumentu je 25. kvéten 2001). Tato podoba normy nahrazuje ptedchozi verzi
FIPS PUB 140-1 zledna 1994. Zakladni informace o normé lze nalézt na adrese [1] ,
samotnou normu pak na adrese [2] . Draft FIPS-140-2 byl zvefejnén jiz v roce 1995 a byl tak
podroben Siroké diskusi.

Nesporné zajimavym dokumentem je [3] , které piinasi podrobné srovnani obou verzi
FIPS 140, tj. verze FIPS 140-1 a FIPS 140-2.

Bezpecnostni pozadavky v normé obsazené jsou rozdéleny do 11 oblasti a hodnoceny
dle ¢tyi urovni bezpecnosti (s postupné nartistajicimi naroky). To plati pro obé verze normy.
Jak v8ak lze vidét z nésledujici tabulky, pozménil se obsah téchto oblasti:

FIPS 140-1 FIPS 140-2
4.1 Cryptographic Modules 4.1 Cryptographic Module Specification*
4.2 Cryptographic Module Interfaces 4.2 Cryptographic Module Ports and Interfaces
4.3 Roles and Services 4.3 Roles, Services, and Authentication*®
4.4 Finite State Machine Model 4.4 Finite State Model
4.5 Physical Security 4.5 Physical Security*
4.6 Software Security 4.6 Operational Environment*
4.7 Operating System Security 4.7 Cryptographic Key Management
4.8 Cryptographic Key Management 4.8 EMI/EMC
4.9 Cryptographic Algorithms 4.9 Self-Tests*
4.10 EMI/EMC 4.10 Design Assurance®
4.11 Self-Tests 4.11 Mitigation of Other Attacks*

Pfitom odstavce oznacené hvézdickou byly zcela piepracovany, nebo doznaly
vyznaénych zmén.

Zmény vychazi v pfevazné veétSin¢ znezbytnosti reagovat na existenci novych
technologii ¢i novych bezpecnostnich pozadavkll (napf. autentizace v paragrafu 4.3 atd).
V odstavci 4.6 dochazi k vyznamné zméné v odkazu na hodnoceni bezpecnosti informaénich
systémti. Zatimco diive se norma odkazovala na TCSEC, odkazuje se FIPS 140-2 jiz na
Common Criteria. Odstavec 4.11 je vlastné novy (doslo k pfesunu jinych odstavci) a jeho
vyznam spociva v tom, ze metodika zde umoziiuje reagovat na fadu kryptografickych utokda,
které se objevily teprve v posledni dobé (jako jsou analyza spotteby proudu, casova analyza,
analyza vynucenych chyb atd.).
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[4] . Vzhledem k teprve velice neddvnému zavedeni normy FIPS 140-2 Ize zde ovSem nalézt
zatim pouze produkty evaluované dle FIPS 140-1 (stav k 20. ¢ervenci 2001). V soucasné dob¢
pracuje v USA a v Kanadé pét komercnich evaluacnich laboratofi [7] , které do dnesniho dne
vyhodnotili pozitivné¢ zhruba 150 kryptografickych produkti. Nyni laboratofe testuji (do
kvétna 2002) soubézné dle obou verzi normy (140-1 a 140-2), od kvétna 2002 to bude jiz
vyluéné dle normy FIPS 140-2.

NIST a CES (obdobna kanadské instituce) v soucasné dob¢ piipravuji piirucku (FIPS
140-2 Implementation Guidance) pro vyrobce kryptografickych moduli a testovaci
laboratoie. Rovnéz tak je pfipravovdna nova verze dokumentu FIPS 140-2 Derived Test
Requirements.

Odkazy:

[1] http://csrc.nist.gov/cryptval/140-2.htm|

[2] http://csre.nist.gov/publications/fips/fips140-2/fips1402.pdf]

[3] http://csrc.nist.gov/publications/nistpubs/800-29/sp800-29.pdf]

[4] http://csrc.nist.gov/cryptval/140-1/1401val.htm|

[5] Honigova, Alena: Bezpecnostni pozadavky pro kryptografické moduly, DSM 6/2000
[6] Pinkava, J.: Certifikace kryptografickych prostiedkti a prostiedkti pro elektronicky
podpis, DSM 6/2000

[7] http://csrc.nist.gov/cryptval/]

3. Faktorizace velkych ¢isel - nova podoba vyzvy RSA
Ing. Jaroslav Pinkava, CSc., (Norman Data Defense System CZ & AEC
spol. s r.o.)

V poloviné ¢ervna 2001 oznamily RSA Laboratories, vyzkumné stfedisko spole¢nosti
RSA Security novou podobu své jiz deset let bézici vyzvy pro faktorizaci velkych cisel.

vvvvvv

1) byla zjednodusSena celd struktura vyzvy, v sou¢asné podob¢ existuje jeden relativné kratky
seznam osmi Cisel, kterd jsou pfedlozena k faktorizaci; pfitom byla do seznamu zafazena
nyni i ¢isla del§i - nejkratsi ¢islo ma 576 bitl, nejdelsi ma 2048 biti;

2) byly zvySeny odmény za provedené faktorizace — pohybuji se od deseti do dvou set tisic
dolart

Z tiskové zpravy:

"RSA Factoring Challenge se historicky osvédc¢ila jako vynikajici podnik pro vyzkumniky z
celého svéta, ktery nabizi cenné a pronikavé ptispévky do aktudlniho souboru znalosti v
odvétvi IT bezpecnosti," tekl Burt Kaliski, vedouci védecky pracovnik RSA Laboratories.
"Nabizené penézni ceny jsou minény jako ocenéni namahavé prace, vénované koordinaci
prostiedki a Gsili potfebného k prekonani n€kterych velmi obtiznych technickych prekazek, s
nimiz se setkavame na poli faktorizace velkych ¢iselnych hodnot."
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Pro zajemce uvadime alespon nejkratsi a nejdelsi ¢islo obsazend v této vyzve:

RSA-576 Cena: $10000 Pocet Cislic: 174 Kontrolni soucet ¢islic: 785
188198812920607963838697239461650439807163563379417382700763356422988859715
234665485319060606504743045317388011303396716199692321205734031879550656996
221305168759307650257059

RSA-2048 Cena: $200000 Pocet Cislic: 617 Kontrolni soucet Cislic: 2738
251959084756578934940271832400483985714292821262040320277771378360436620207
075955562640185258807844069182906412495150821892985591491761845028084891200
728449926873928072877767359714183472702618963750149718246911650776133798590
957000973304597488084284017974291006424586918171951187461215151726546322822
168699875491824224336372590851418654620435767984233871847744479207399342365
848238242811981638150106748104516603773060562016196762561338441436038339044
149526344321901146575444541784240209246165157233507787077498171257724679629
263863563732899121548314381678998850404453640235273819513786365643912120103
07122822120720357

Zatim nejvetsi faktorizované Cislo obecného tvaru (pro specidlni Cisla v podob¢ napf.
2" +1 byly dosazeny jesté lepsi vysledky) je RSA-155 (512 bith, 155 dekadickych ¢&isel). Tato
faktorizace probchla v srpnu 1999 a ¢tenati byly o ni informovani v jednom z prvnich cisel
Crypto-Worldu.

Piehled dosazenych vysledki pii faktorizaci obecnych ¢isel (vyzvy RSA)

Cislo Datum MIPS-roki |Dni P 11/450 |Metoda

RSA-100 | Duben 1991 |7 5,67 Quadratic-sieve

RSA-110 | Duben 1992 |75 60,8 Quadratic-sieve

RSA-120 | Cerven 1993 |830 673 Quadratic-sieve

RSA-129 | Duben 1994 | 5000 4055 (11 let) Quadratic-sieve

RSA-130 | Duben 1996 | 500 405,5 Generalized number field sieve
RSA-140 | Unor 1999 {2000 1622,2 (4,5) Generalized number field sieve
RSA-155 | Srpen 1999 | 8000 6488,8 (17 let) |Generalized number field sieve
Odkazy:

Dalsi informace vzhledem k vyzvé€ 1ze nalézt na webovské strance:

http://www .rsasecurity.com/rsalabs/challenges/factoring/index.html|

V soucasné dob¢ nejlepsi zndmou faktorizacni metodou je General Number Field Sieve (viz
napi. znaimy RSA FAQ - http://www.rsasecurity.com/rsalabs/fag/2-3-4.html).

K faktorizaci dale viz. téz série ¢lanki P.Vondrusky ve starSich Cislech Crypto — Worldu:
Fermatova ¢isla , http://mujweb.cz/veda/gcucmp/casop2/crypto4 00.html|

Mersennova prvodéisla , http:/mujweb.cz/veda/gcucmp/casop2/crypto5 00.html|
Fermatlv test primality, Carmichaelova Cisla, bezEtvercova ¢isla 1. ,
http://mujweb.cz/veda/gcucmp/casop2/crypto6 00.html|

Fermatlv test primality, Carmichaelova Cisla, bez¢tvercova ¢isla II. ,
http:/mujweb.cz/veda/gcucmp/casop2/crypto78.html|

Je RSA bezpecné?, http:/mujweb.cz/veda/gcucm
Viz téz - http://www.rsasecurity.com/rsalabs/challenges/factoring/rsal55.html
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4. NOVA DIREKTIVA EU ...

Na broskve se Suplérou
17.7.2001
http://www.novinky.cz/Index/Boulevard/8280.html?from=seznam hp)|

Podle direktivy EU museji mit broskve prodavané v obdobi od 1. ¢ervence do 31. fijna
v pruméru alespont 56 mm. Londynska rozhlasova stanice Magic zvéstovala tuto zpravu jako
dalsi ukédzku Silenosti bruselskych ufednikd. Lord Motris se ¢leniim Snémovny lordl svéfil,
ze obvykle s sebou nenosi metr, kdyz kupuje ovoce. Dalsi ¢len parlamentu sir Teddy Taylor
uvedl, Ze v roce 1998 bylo kvili piebytkiim v EU zniceno vice nez 90 000 tun broskvi. "Toto
nesmysIné nafizeni zplsobi, Ze broskve budou znovu niCeny a daiiovi poplatnici to opét
zaplati," dodal.

... 4 jeji mozny dopad
Exkluzivné z Brna pro Crypto-World Jaroslav Pinkava

V dobfte informovanych novinatskych kruzich v Bruselu probleskuji zpravy o novych
pfevratnych kryptografickych metodach. Tyto metody jsou vytvafeny na béazi nového
principu, ktery je zatim ptisn¢ utajovan. Co se zatim podatilo novinafim zjistit je necekana
souvislost s dosud zcela odlisnym hospodarskym odvétvim - produkei broskvi.  Zjistit se
podafilo novindiim jesté¢ jednu zajimavou okolnost. Bezpe¢nost (nebo také odolnost) novych
kryptografickych postupti je pifimo Umérnd velikosti pouzité broskve. Zkratka ¢im vétsi
broskev, tim vyssi stupen kryptografické odolnosti. Standardem v prvni fazi budou 56 mm
broskve (nepotvrzené dohady poukazuji na souvislost s délkou kli¢e u americké normy DES -
56 bith). Podle nékterych odbornikii to vSak stacit nebude a bude nezbytné piejit na minimalni
velikost broskvi 128 mm a v zaloze by mély jiz byt pfipraveny i 256 mm broskve. Teprve
takto veliké broskve jsou pry podle odbornikti schopny poskytnout pozadovanou bezpecnost.

OvSem zaroven se objevila jind zprava (upozoriiujeme Ctendie, ze jeji pravdivost
teprve provéiujeme) o jiném vyzkumu, ktery v Bruselu nedavno prob¢hl. Tento vyzkum se
zabyval intelektudlnimi schopnostmi bruselskych tfednikii a jednim z jeho velice zajimavych
vysledkl je pry nalezena statistickd korelace mezi IQ ufednikii a velikosti jimi pojidanych
broskvi. Cim vétsi broskev, tim inteligentngjsi ufednik. Z1é jazyky ovsem tvrdi, Ze korelace je
vysledkem jinych faktorti, protoze vétsi broskve jsou drazsi, mohou si je koupit pouze
ufednici s vys$Simi platy a u téch je vyssi IQ jaksi predpokladan. Toto tvrzeni vSak vyvraci
vcera zvefejnéna fotografie jednoho vysokého komisare EU, ktery byl vyfotografovan, jak se
vraci z trzisSté obtézkan dvéma velikymi taSkami plnymi broskvi. Z fotografie je zcela zjevné
vidét, Ze velikost zadné broskve nepiesahla 30 mm.

Ptame se tedy: kde je pravda? Dozvi se nasi Ctendfi, co vSe se skryva za zakulisnimi

boji o velikost broskvi? A co na to nasi poslanci, dokazeme i my v Ceské republice piijmout
vcas potiebnou legislativu?
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10.

11.

. Upozornuji na blizici se mezinarodni databazovou konferenci DATAKON 2001.

Termin a misto konani : 20. - 23.10.2001, Hote]l SANTON, Brno. Podrobné informace
najdete na -> http://www.datakon.cz|

Firmy, které pronajimaji auta, pouzivaji GPS ke sledovdni svych zakaznikd. Tento
postup je oznacen za nedovoleny.
http://www.zdnet.com/zdnn/stories/news/0,4586,2778752,00.html
http://www.zdnet.com/zdnn/stories/news/0,4586.5093616.,00.html
http://www.wired.com/news/privacy/0,1848.45163,00.html

O tom, jak hackefi (a to tfeba jesté i d€ti) umi zneuzit to, ze spravci systémul
nenainstalovali v€as pfislusny bezpecnostni patch pro Microsoft IIS.
http://news.cnet.com/news/0-1003-200-6353491.html?tag=mn_hd

Seznam hlavnich obecnych bezpecnostnich chyb (Top 10 security mistakes).
http://www.idg.net/ic_646834 1794 9-10000.html

Porovnani ,,biologickych® virii s pocitacovymi viry.
http://securityportal.com/articles/greatanalogyl.html

cey

27.7.2001 piedal americky prezident ocenéni poslednim péti zijicim indianim
Navajim, kteti za druhé svétové valky piedavali pomoci smluvené feci (kodové knihy)
ve svém rodném jazyce Sifrové zpravy. Soucasné se v americkych kinech zacal
promitat film o jejich hrdinskych ¢inech. O osudech, Cinech a o systému predavani
zprav jsme psali v nasem Crypto-Worldu jiz pfed rokem. Viz. ¢lanky:

Vondruska,P. : Code Talkers (I.dil), Crypto-World 4/2000

Vondruska,P. : Code Talkers (IL.dil), Crypto-World 5/2000

Vondruska,P. : Code Talkers (II1.dil), Crypto-World 6/2000

Ptilohou ke Crypto-Worldu 6/2001 byla odtajnénd koédovéa kniha, kterou Navajové
pouzivali. Jednalo se o revizi z 15.6.1945.

O ¢em jsme psali pred rokem ?
Crypto -World 7-8/2000
http://www.mujweb.cz/veda/gcucmp/casop2/Crypto78.html|

A. Ohlédnuti za L.ro¢nikem seSitu Crypto-World (P.Vondruska) 2-4
B. Kryptosystém s vefejnym kli¢em XTR (J.Pinkava) 4-6
C. Fermativ test primality, Carmichaelova ¢isla, bez¢tvercova Cisla (P.Vondruska) 7-9
D. Pocatky kryptografie vetejnych klici (J.Janecko) 10-14
E. Piehled nékterych ¢eskych zdrojli - téma : kryptologie 15-16
F. Letem Sifrovym svétem 17-18

+ ptiloha : 10000.txt (Seznam prvnich 10 000 prvocisel)
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F. Zavérecné informace

1. Sesit

Crypto-World je oficialni informacni seSit primarné urceny pro €leny "Kryptologické
sekce Jednoty Ceskych matematikl a fyzikd" (GCUCMP). VSechny uvedené informace jsou
pfevzaty z voln€ dostupnych provéfenych zdroju (Internet, noviny) nebo se jedna o ptivodni
Clanky podepsané autory. Piipadné chyby a neptfesnosti jsou dilem P.Vondrusky a autorii
jednotlivych podepsanych ¢lankti, GCUCMP za né nema odbornou ani jinou zodpoveédnost.

Adresa URL , na niz miiZete najit tento seSit (nejdiive 15 dni po jeho rozeslani) a

predchozi seSity GCUCMP (zkonvertovany do PDF formaétu), informace o piednaskach z
kryptologie na MFF UK, nékteré ¢lanky a dalsi souvisejici témata :

http://www.mujweb.cz/veda/gcucmp|

Pokud se zajimate pouze o sesit Crypto-World, mtzete pouzit 1épe dostupnou adresu:

http://cryptoworld.certifikuj.cz|

2. Registrace / zruSeni registrace

Zajemci o zasilani tohoto seSitu se mohou zaregistrovat pomoci e-mailu na adrese
avel.vondruska@uoou.cz| (pfedmét: Crypto-World) nebo pouzit k odeslani zadosti o
registraci formulaf na http://www.mujweb.cz/veda/gcucmp/|. Pii registraci vyzadujeme pouze
jméno a piijmeni, titul, pracovisté (neni podminkou) a e-mail adresu urenou k zasilani sesitu.

Ke zruSeni registrace staci zaslat kratkou zpravu na  e-mail
pavel.vondruska@uoou.cz| (pfedmét: rusim odbér Crypto-Worldu !). Ve zpravé prosim
uved’te jméno a piijmeni a e-mail adresu, na kterou byl sesit zasilan.

3. Spojeni

bézna komunikace, zasilani prispévku k otiSténi , informace

pavel.vondruska@uoou.cz| (vondruskap@uoou.cz|)

|gondruska.g@seznam.cz|
havel.vondruska@post.cz|
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