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A.Sout€z 2001, IL.¢ast - Absolutné bezpecny systém
Pavel Vondruska, UOOU

V dneSnim cisle pokracuje soutéz v lusténi rtznych jednoduchych problémi
souvisejicich se zdkladnimi Sifrovymi systémy. Tak jako v lofiském roce probiha i leto$ni
soutéz celkem ve cCtyfech kolech. V kazdém ze sesSiti 9/2001 az 12/2001 bude uvetejnéna
jedna nebo dvé soutézni Glohy a sou¢asné uveden doprovodny text k této tloze. Resitelé,
ktefi zasSlou spravné feSeni ve stanoveném terminu, budou slosovani a vyherce ziska
symbolickou cenu kola. I po tomto datu Ize vSak feSeni dale zasilat, vSechna feSeni budou
zkontrolovana a bodové ohodnocena. 30.12.2001 bude soutéz ukoncena a z feSiteld, ktefi
ziskali nejvice bodu, bude vylosovan celkovy vitéz. Celkovym vitézem se tedy mize stat i ten
soutézici, ktery se zapoji do soutéze pozd¢ji, napt. az v prosinci, a feSeni vSech uloh odesle
najednou v ¢asovém limitu, tedy do 30.12.2001; pfijde jen o moznost byt vylosovan jako
vitéz ptisluSného kola. Prvni Cislo e-zinu v roce 2002 bude vénovano vysledkim a priabéhu
soutéze, budou uvedena feSeni uloh vSech kol a jméno celkového vitéze; uvefejnime také
mensi statistiku k celé soutézi. Hlavni cenu soutéze vénoval jeden z loniskych uspésnych
tesitelil . Cena je velice lakava bedna kvalitniho bulharského vina (6 lahvi).

Cenu 1. kola : CD se starsSimi ¢isly Crypto-Worldu a placeny (,,ostry*) certifikat od
I.CA ziskal Kare S. Losovani mezi Gispé$nymi Fesiteli prob&hlo 14.10.2001 .

Ptipomenime, jaké ulohy byly jiz ctenarim predloZeny:

Zati - jednoducha zdmeéna , kodova kniha

Regitel I.kolo I.kolo I1.kolo IIL.kolo |IILKkolo IV.kolo
l.uloha |2.4loha |3.uloha |[4.uloha |5.uloha 6.uloha

Jan J. 19.09/10 [19.09/10

FrantiSek P. |19.09/10|19.09/10

Jozef K. 02.10/10 {02.10/ 10

Richard K. |04.10/10|04.10/ 10

Karel S. 10.10/10 |10.10/10

Tomas V. 26.09/10

Jan K. 30.09/10

Absolutné bezpe¢ny systém — Vernamova Sifra
(vyuzit c¢lanek P.Vondruska: ,0Od zakopové valky k asymetrické
COMPUTERWORLD 38/2000)

Jako blesk z ¢istého nebe proto zapusobily dvé prace jednoho z velikant kryptologie
dvacatého stoleti Claude Elwood Shannona. V Casopise Bell Systém Technical Journal v roce
1948 a 1949 otiskuje Clanky "Matematickd teorie sdélovani" a "Sd¢€lovaci teorie tajnych
systéml". Prvy z ¢lanka dal vznik teorii informaci, druhy ¢lanek pojednéaval o kryptologii v
terminech informacni teorie. Pojeti nadbytecnosti (redundancy) je hlavnim terminem, ktery
Shannon zavedl. Oba ¢lanky fakticky odstartovaly moderni pojeti matematického zkoumani
zéklada kryptografie a kryptoanylyzy a staly se pro rozvoj vetejné kryptologie stézejnimi dily
a pravdépodobné nejcitovanéjSimi pracemi v tomto oboru do konce sedmdesatych let.

Nova kvalitni kryptografickd zatizeni, ktera se v této dobé zacala vyrabét po celém svété, byla
zpravidla zalozena na velice jednoduchém principu, s¢itdni oteviené¢ho textu s ndhodnym
heslem. Systém navrhl roku 1917 Gilbert Vernam pro spole¢nost American Telephone and
Telegraph (AT&T). Pavodni Vernamovo feseni vyuzivalo dérnou pasku, ktera se zavadéla do
dalnopisu. Paska obsahovala ndhodna ¢isla, ktera se ,,s¢itala® se znaky psanymi na klavesnici
dalnopisného stroje. Posloupnost vstupnich ¢isel byla ndhodna a kazda dérna paska s heslem
se sméla pouzit pouze jednou. O prvenstvi Vernama se pise ve vSech ucebnicich kryptologie.

kryptografii®,
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V knize Jitiho Janecka : ,,Gentlemani nectou cizi dopisy* na stran¢ 28 je vSak uvedeno, ze
tuto metodu poprvé zvetejnil jiz vroce 1892 némecky kryptolog Hermann ve své knize
»Metoda Sifrovani a deSifrovani tejnych depesi“. Dokonce piSe, ze kryptolog Hermann
spravné navrhl, Ze je tieba pouzivat heslo stejné dlouhé, jako je otevieny text. Je tedy mozné,
ze Vernam pouze tuto jeho mySlenku jako prvy realizoval.

Z publikované teorie amerického védce Shannona (o niz jsme se zminili v uvodu)
vyplynulo to, co Vernam nemohl jesté védét, kdyz tuto metodu pouzil, Ze absolutné bezpecny
systém je pravé toto s¢itani oteviené zpravy se stejné¢ dlouhym ndhodnym heslem. Velice
jednoduché -- jenze je zde maly problém. K odSifrovani samoziejmé potiebujeme mit k
dispozici pfislusné ndhodné heslo, které¢ jsme pficetli k plivodni zpravé. A to je pravé onen
zékladni problém celého systému. Misto tajného doruceni ptivodniho otevieného textu délky
N musime na misto ur€eni dorucit heslovy material -- ndhodnou posloupnost stejné délky,
tedy délky N. Problém je to tedy témét ekvivalentni (samoziejmé, heslovy materidl 1ze dorucit
ve velkém mnozstvi a do zdsoby jest¢ pfed nutnosti vyslat zpravu). Pii objemu dnes
predavanych zprav je tento systém nevyhovujici. Jeho vyznam je v tom, ze se jedna o jediny
absolutné bezpecny systém -- pokud jsou dodrzeny nasledujici podminky:

* umime vyrobit ndhodné, stejné¢ pravdépodobné heslo (vyroba takového hesla byla v 60.
letech velkym problémem)

* mame dostatecné duveéryhodny kanal k transportu hesla na misto urceni

* korespondence je tak slabd, Ze ndm nevadi velka spotieba hesla

* kazdé heslo 1ze pouzit pouze jednou a je tedy potieba dodrzovat urcita presné dané pravidla
pro zachéazeni s heslovym materiadlem.

Tuto metodu pouzivala v sedmdesatych a osmdesatych letech i Ceska diplomaticka
sluzba. Autorem navrhu ptislusného Sifrového systému byl Alojz Lorenc, ktery o dvacet let
pozdéji (jiz ve funkci prvniho ndméstka ministra vnitra) nechvalné proslul v listopadovych
udalostech.

Také kubanskd krize na zacatku Sedesatych let vyvolala potfebu rychlého a
bezpecného spojeni mezi USA a SSSR. Ob¢ mocnosti se domluvily na vybudovani horké
linky mezi hlavami obou statd. Pro tuto linku byl zvolen vySe popsany systém. Horka linka
byla uvedena do provozu 30. 8. 1963 . Kreml i Bily dim si vzdjemné vyménily heslové
materialy -- pasky. Oteviené texty se pievedly do dalnopisného kédu a séitaly se s heslovym
materidlem, heslova paska byla ihned po pouziti automaticky nicena, ¢imz se mélo zamezit
jejimu nechténému opctovnému pouziti. Pfi zavedeni tohoto systému se pouzilo zafizeni
ETCRRM-II (Electronic Teleprinter Cryptographic Regenerative Repeater Mixer II). Kazdou
hodinu se prenasely zkuSebni relace. Ze strany americké se prenaSely vysledky basebalovych
zapast a ze strany ruské vynatky z Lovcovych zépiskli od Turgenéva. Pouziti kédovych
paskl,, které se vymeénuji prostiednictvim velvyslanectvi jednotlivych statl, zajistuje
naprostou bezpecnost prenaSenych zprav a také -- coz je velmi dilezité -- nemoznost
vpasSovani faleSné zpravy.

Rozsah provozu pravé v této dobé zavratné rostl. V r. 1930 predstavoval telegrafni
provoz v celych USA 2,2 miliony slov, v lednu 1960 jen Ministerstvo zahrani¢nich véci USA
vyslalo a pfijalo stejné mnozstvi slov za 14 dni. V Cervnu 1961 jiz bylo pieneseno 6,929
milioni slov za jeden mésic. Jednalo se tedy o zvySeni zatéZe provozu o 40 % za rok a pul!

Potfeba divérné komunikace mezi subjekty se dale zvySovala a naklady na vyrobu a
transport heslového materialu stale rostly. Soucasné se stavalo, ze pii nedostatku heslového
materidlu byla porusena zasada nepouzit stejné heslo dvakrat, a také pii distribuci tak
ohromného mnozstvi Sifrového materialu mohlo dojit k tomu, ze se k heslovému materialu
dostala nepovolana osoba.



Absolventi vojenskych kateder 70. let si jist¢ pamatuji na stale vtloukany slogan: "Bez
spojeni neni veleni", a tak nastala doba inovace. Bylo nutno opustit predavani heslového
materialu délky zpravy a piejit na jiny systém. ReSenim se zdalo generovani hesla piimo
kryptografickym zafizenim. Pfijimac¢ a vysila¢ generoval pseudondhodné heslo. Pocatecni
nastaveni bylo dano zpravidla tzv. inicializatnim vektorem a kli¢em. Stacilo se jen domluvit
na pocatecnim nastaveni. Kvalita tohoto systému zavisi na kvalit¢ pseudondhodné
posloupnosti a po¢tu moznych pocatecnich stavli, které pak generuji rizné pseudonahodné
posloupnosti. Tento problém je z matematického hlediska velice slozity a byl slabinou
nekterych komercéné vyrabénych zatizeni té¢ doby.

PRILOHA :
Ruzné zpusoby skladani hesla a otevireného textu

Otevieny text : A H O J P E T R E
Otevi‘eny text O: 65 72 79 74 80 69 84 82 69
(po ptevodu do ¢iselného tvaru)
Heslo H: 145962347854321185
Vysledny $ifrovy text budeme znadit S .
Prevodova (kédova tabulka):
0 1 2 3 4 5 6 7 8 9
6 A B C D E
7 G G H 1 J K L M N 0]
8 P Q R S T U \% \\ X Y
9 Z
L. metoda
S=0+H (0=S-H)
Sifrovani
(6) 6 |5 |7 (2 |7 |9 |7 |4 |8 |0 |6 |9 |8 |4 2 16 |9
H 1 (4 |5 (9 |6 [2 |3 |4 |7 |8 |5 |4 |3 |2 |1 |1 |8 |5
S=0+H 7 19 |12 |1 |3 |1 [0 |8 [5 |8 |1 |3 |1 [6 |9 |3 |4 |4
deSifrovani
S 7 19 |12 |1 |3 |1 (0 |8 (5 |8 |1 |3 |1 (6 |9 (3 |4 |4
H 1 {4 |5 |9 |6 |2 |3 |4 |7 |8 |5 |4 |3 |2 |1 |1 |8 |5
0=S-H 6 (5 |7 (2 |7 |9 |7 |4 (8 |0 |6 |9 |8 (4 |8 (2 |6 |9
II. metoda
S$=0-H (0=S+H)
Sifrovani
0) 6 |5 |7 |2 |7 |9 |7 |4 |8 |0 |6 |9 |8 |4 6 |9
H 1 14 |5 |9 |6 |2 |3 |4 |7 |8 |5 |4 |3 |2 |1 |1 |8 |5
S=0-H 1 {2 {3 |1 {7 |4 |0 |1 |2 |1 |5 |5 |2 1 |8 |4
DeSifrovani
S 501 (2 {3 [t [7 [4]o |1 |2 1[5 |5 |2 |7 |1 [8 |4
H 1 (4 |5 1(9 |6 (2 (3 |4 |7 |8 |5 |4 |3 (2 |1 (1 |8 |5
0=S+H 6 (5 |7 (2 |7 19 |7 |4 (8 |0 |6 |9 |8 (4 |8 (2 |6 |9




I11. metoda (tzv. symetricka)

S+0=H (S=H-0,0=H-Y)

Vyhodou této metody je, Ze Sifrovani i1 deSifrovani probiha podle ,,stejného algoritmu®. Staci
tedy naprogramovat jen jednu rutinu R (X-Y) a vhodné plnit X a Y.

Sifrovani

H 1 {4 (5 (9 (6 (2 |3 |4 |7 |8 |5 (4 |3 |2 |1 |1 |8 |5
O 6 |5 |7 |2 |7 19 |7 |4 |8 |0 |6 |9 |8 |4 6 |9
S=H-0 519 (8 (7 (9 (3 |6 [0 |9 (8 |9 |5 |5 |8 |3 |9 |2 |6
deSifrovani

H 1 (4 (5 (9 (6 [2 |3 |4 |7 |8 |5 |4 |3 |2 1 |8 |5
S 5 8 (7 (9 (3 |6 [0 [9 (8 |9 |5 |5 |8 |3 |9 |2 |6
O=H-S 6 |5 |7 |2 |7 19 |7 |4 |8 |0 |6 |9 |8 |4 2 16 |9
Lusténi

Situace I.

Odesilatel pouzil heslo dvakrat a text je dostatecné dlouhy. V takovém ptipadé lze ze
Sifrovych texti ziskat pomérné jednoduse otevieny text.

Ptredpokladejme, ze odesilatel zasifroval texty O1 a O2 pomoci stejného hesla H. Ziskal tak
dva rizné §ifrové texty S1 a S2. Predpokladejme, e uto¢nik zachytil tyto dva texty.
Symbolicky zapiSeme tuto situaci takto:

O1+H=S1, O2+H=S2 , to¢nik znd : S1aS2

Utoénik nyni spoéte S1-S2 = O1+H - 02-H = 01-02 a ziska tak rozdil otevienych textt O1 a
02!

Kdyby nyni lustitel (kryptoanalytik) znal otevieny text O1, snadno otevieny text O2
dopocte.
Lustitel nyni mlze postupovat napt. takto - zkusi hadat ¢asti oteviené¢ho textu (datum, podpis,
predpokladané slovo, Cislo telegramu, jména mést, lodi apod.) a divat se, zda v textu O2 se
objevuji smysluplné useky. Postupnym rozsitovanim ziskanych tseki v textu O1 (ale i v O2)
pak miize ziskat obsah obou zprav. Uvedeny zptsob lze do jisté miry zautomatizovat napf.
tim, ze v textu Ol se nechdvaji ,,posunovat™ vyrazy ze slovniku a vyhodnocuje se (napf.
pomoci bigramovych a trigramovych vazeb), zda se v textu O2 objevuje otevieny smysluplny
text. Tato metoda lusténi je velice u¢inna.
Z absolutné bezpecného systému se tak mize stat (diky chybé obsluhy) jednoduchy Skolni
pfipad.

Situace II.

Kryptoanalytik zjisti, ze heslo je ziskavano ,,nekorektné*:

- nejedna se o ndhodnou posloupnost (kryptoanalytik je schopen heslo rekonstruovat)

- posloupnost se periodicky opakuje (kryptoanalytik ziskany periodicky tsek hesla
postupné¢ kombinuje se Sifrovym textem a zjiStuje, zda ziskany otevieny text je
hledanym smysluplnym textem)

- vystup sice miize byt z hlediska statistickych metod ndhodnou posloupnosti, ale
vygenerovana posloupnost zavisi na pocateCnim stavu a téchto stavii je maly pocet
(kryptoanalytik vygeneruje vSechny mozné pocatecni stavy a ziska pfislusné
pseudondhodné posloupnosti; takto ziskané psedudonahodné posloupnosti kombinuje
s Sifrovym textem a snazi se ziskat pfisluSny otevieny text)
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Situace III.

Utoénik ziska heslo. Potom jiz kryptoanalytik postupuje obdobné jako piijemce Sifrového
textu a text pohodIné desifruje. Komplikaci mlize byt pouze to, pokud ziska heslo velké délky
a nevi, od kterého useku ma zacit heslo kombinovat s pfislusSnym Sifrovym textem. DalSim
problémem muize byt, ze nevi jak byl otevieny text preveden — prekddovan do ¢iselné podoby
a jakd metoda sluCovani (viz. ptiloha) byla pouzita. Nezbyva tedy, nez heslo postupné
»posunovat“ a zjiStovat (pro vSechny metody slu¢ovani) zda vznikéd smysluplny vysledek.

Priklad (feSeni pro situaci I1I):

Piedpokladame, ze pro ptevod znaki do ¢Ciselného (dekadického) tvaru byla pouZita tabulka
uvedena v priloze.

Podafilo se nam ziskat toto heslo: 6145962347854321185895623562534566851
Dale se nam podarilo ziskat tento Sifrovy text : 598793609895583926

Pokus 1 (heslo pouzito od prvé pozice):

H 76145962347854321185895623562534566851
S 598793609895583926
O=H-S 273766024683060395

* T L-- D-- - nelze dekddovat podle prevodové tabulky
O=S+H 259142222263026137

T nelze dekddovat podle prevodové tabulky
0=S-H 837344086427040715

ST - -- - - - - nelze dekddovat podle prevodové tabulky

Pokus 2 (heslo pouzito od druhé pozice)

H 6145962347854321185895623562534566851
S 598793609895583926
O=H-S prosim dopliite si sami ©
O=S+H prosim dopliite si sami ©
0=S-H prosim dopliite si sami ©
Pokus 3 (heslo pouZito od tteti pozice)
H 145962347854321185895623562534566851
S 598793609895583926
O=H-S 657279748069848269
AHOJPETRE hledany otevieny text

Uloha &.3 - Vernamova Sifra

817498 0290130610132615343336573467587286807575
Népovéda : Priloha Crypto-World 78/2000.

Ptijemny zazitek z lusténi.

Zavérecné pokyny pro resitele

Regeni zasilejte e-mailem na adresu [pavel.vondruska@post.cz] (kopii prosim zaslat na
bavel.vondruska@uoou.cz|). Pfedmét oznaéte heslem : ULOHA-3

Termin: do slosovani budou zafazena vSechna spravna a uplna feSeni, piijata do 14.11.2001 !



mailto:pavel.vondruska@post.cz
mailto:pavel.vondruska@uoou.cz

B. E-komunikace za¢ina ! (?)
Mgr. Pavel Vondruska, UOOU

(¢lanek byl pfipraven pro casopis Veiejna sprava, zde je uvedena jeho doplnéna a
aktualizovana verze)

Z ¢lankli publikovanych v posledni dobé se zd4, Ze se konecné dockdme — elektronicky
podpis se zatne pouzivat do konce tohoto roku. Sliby voli¢im o elektronické komunikaci
mezi obCanem a staitem dostavaji redlnou podobu. Jiz pied rokem (1.10.2000) vstoupil v
ucinnost Zakon o elektronickém podpisu a o zméné nekterych dalSich zakont ¢.227/2000
(dale jen Zakon ¢.227/2000 Sb.). Nasledovala fada dalSich krokt nutnych k tomu, aby mohla
byt slibena komunikace realizovana. Na zakladé zmocnéni v Zakon¢ €.227/2000 Sb. piipravil
Utad pro ochranu osobnich tidajii znéni navrhu vyhlasky, ale musel jeité Gekat na novelu
zékona ¢.101/2000, ktera mu (zjednodusené feCeno) umoznila nejen vyhlasku ptipravit, ale
také publikovat ve Sbirce zakonl. Po rozsahlém pfipominkovém fizeni byla vyhlaska pfedana
k projednani v piisluinych komisich Legislativni rady vlady CR. Po projednani v téchto
komisich byla podepsana ptedsedou UOOU a to dne 3.10.2001. Jeji cely nazev je: ,,Vyhlaska
o uptesnéni podminek stanovenych v § 6 a 17 zakona o elektronickém podpisu a o uptesnéni
pozadavkl na nastroje elektronického podpisu®. Vyhlasena byla ve Sbirce zakont 10.10.2001
pod Cislem 366/2001. Tato vyhlaska nabyla ucinnosti dnem vyhlaseni. Dal$im nutnym
krokem bylo vydani dlouho ocekdvaného Natizeni vlady ¢.304/2001 ze dne 25. Cervence
2001. Toto nafizeni upravuje komunikaci v oblasti ob¢an-stat a soucasné stanovuje vytvoreni
podminek pro tuto komunikaci v oblasti orgdnii vefejné moci — predevSim zfizeni tzv.
,elektronickych podatelen®. Tato pracovisté pro piijem a odesilani datovych zprav budou
vybavena potfebnymi zafizenimi pfipojenymi k vefejné datové siti, popifipadé k jinym
datovym sitim a budou muset spliiovat pozadavky na technické a programové vybaveni podle
standardtl, které jsou v soudasné dobé piipravované Ufadem pro vefejné informaéni systémy a
umozinujicimi pouzivani zaruceného elektronického podpisu zalozené¢ho na kvalifikovaném
certifikdtu vydaném akreditovanym poskytovatelem certifikanich sluzeb. Mimo vybudovani
téchto pracovist se musi dale piipravovat organy vefejné moci na tuto komunikaci i
vytvafenim pfisluSnych elektronickych formulaid (v akceptovatelnych formaétech),
vyhlaSenim bezpecnostni politiky podatelny, vhodné by bylo vyhlésit i certifikacni politiku
(nebo alespoit pozadovanou datovou strukturu certifikatu), ,,statni PKI, zaSkolit obsluhu,
upravit ptisluSny spisovy tad, urCit zpisob archivace apod. Organ vefejné moci musi dale
vybavit své zaméstnance, ktefi se budou jménem tohoto orgénu elektronicky podepisovat,
kvalifikovanymi  certifikdty = vydanymi  nékterym  z akreditovanych  poskytovatela
certifikacnich sluzeb.

Dtivod, pro¢ jsou nutné takovéto certifikaty, plyne z §11 Zakona ¢€.227/2000 Sb.,
ktery tika, ze v oblasti organi vefejné moci je moZné pouZivat pouze zarucené
elektronické podpisy a kvalifikované certifikaty vydavané akreditovanymi poskytovateli
certifika¢nich sluZeb.

Pro informaci dodavam, ze Ufad pro ochranu osobnich tdaji doposud (8.10.2001)
obdrzel jedno ozndmeni o zahdjeni vydavani kvalifikovanych certifikatd (dle ustanoveni § 6
odst. 5 Zakona o elektronickém podpisu ¢.227/2000 Sb.), a byla podana jedna Zadost o
udéleni akreditace pro vykon ¢innosti akreditovaného poskytovatele certifika¢nich sluzeb dle
ustanoveni §10 odst. 1 Zakona o elektronickém podpisu.

Vratme se nyni k vyhlasce UOOU k Zakonu ¢.227/2000. Vydani této vyhlagky bylo
pfedpokladem pro zahdjeni Ccinnosti poskytovatelli certifikaénich sluzeb vydavajicich
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kvalifikované certifikaty a akreditovanych poskytovatell certifikacnich sluzeb. Lze oCekavat,
7e Ufad pro ochranu osobnich widaji obdrzi v nejbliz§ich dnech dals§i oznimeni od
poskytovatell certifikac¢nich sluzeb hodlajicich vydavat kvalifikované certifikaty a zadosti o
udéleni akreditace pro poskytovani certifikaénich sluzeb. Piehled akreditovanych
poskytovateltl certifikaénich sluzeb bude zvefejiiovan ve Véstniku Ufadu a bude k dispozici
na www strankach UOOU. Povinnost zvefejiiovat tento prehled plyne piimo z § 9 odst. 2
pism. d) Zakona o elektronickém podpisu, ktery uklada Utadu pravidelné uvefejiiovat prehled
udélenych akreditaci a ptehled poskytovatelt certifikacnich sluzeb vydavajicich kvalifikované
certifikaty, a to 1 zptisobem umoznujicim dalkovy ptistup. D4 se ocekavat, ze poskytovatel
certifikacnich sluzeb, ktery bude akreditovan, bude vyuzivat medidlni prostfedky, reklamu,
své www stranky apod., aby tuto skutecnost zvefejnil. Predpokladame, ze takovychto
poskytovateli nebude mnoho. Podminky k udéleni akreditace jsou velice piisné a zajisténi
vSech podminek (zejména bezpecnostnich), které vyplyvaji ze Zakona ¢.227/2000, je nadrocné
jak na finan¢ni zdroje (desitky miliont K¢), tak i na specifické vysoce odborné vzdélani
nekterych kliCcovych zaméstnancti. Pro piedstavu, kolik se d4 ocekavat takovychto subjekta,
uvedu, Ze napf. v Némecku jsou vsoucasné dobé jen dva akreditovani poskytovatelé
certifikacnich sluzeb a u tfetiho subjektu akreditace probiha.

Komunikace obcCana se statem tedy bude fakticky zahdjena az po vybudovani
elektronickych podatelen na pfisluSnych organech vefejné moci a po akreditaci prvnich
poskytovatell certifikacnich sluzeb, tedy az ob¢an 1 zaméstnanec organu veiejné moci budou
mit moznost pofidit si pifislusny kvalifikovany certifikat a také jej pouzivat. O tom, zda
takovy certifikat ob¢an nutné potiebuje nebo zda mu staci ,,pouze* kvalifikovany certifikat,
viz. kratk4 polemika na konci tohoto ¢lanku.

Jak plyne z ptedchozich tadkul, zbyva splnit jesté fadu konkrétnich krokd. Na tfetim
sympoziu o elektronickém podpisu Infoforum, které se konalo 4.zafi 2001 v Pardubicich a
bylo ur¢eno zastupcim vefejné spravy a podnikatelim, odhadl ministr Karel Biezina velice
realisticky, Ze "... elektronické poSty budou moci u jednoduchych agend, u jejichz podani
nevyzaduje zakon tiskopis v pisemné podob¢, vyuzivat elektronicky podpis jiz v pfiStim roce"
. Dale uvedl, Ze bude velmi spokojen, kdyz ,,.. v nasledujicich tiech az péti letech by mohlo
elektronické posty ve styku s vefejnou spravou vyuzivat zhruba deset procent obCant ".

Vratme se tedy k nadpisu naSeho ¢lanku : ,,E-komunikace zacind !“. Je tedy toto
tvrzeni opravnéné? Nebo je snad jeste trochu predCasné? Z piedchozich odstavel se zda, Ze
do zahajeni komunikace s pouzitim elektronického podpisu jesté ubéhne fada mésict. Jak to
tedy vlastné je? Pro spravné zodpovézeni této otdzky je dulezité si uvédomit, Ze nami dosud
popisovana komunikace se tykala pouze jediné oblasti - a to komunikace podle paragrafu 11
Zakona ¢€.227/2000 Sb. - tedy komunikace v oblasti organti vefejné moci. Mimo této oblasti je
vSak fada jinych situaci, kde se jiz elektronicky podpis bézné pouziva nebo se piipravuji
projekty, kde se s vyuzitim elektronického podpisu pocitd. E-komunikace s vyuzitim
elektronického podpisu uz tedy vyuzivana je. Béhem nékolika let bude tvofit zaklad pro 20 az
25% celosvétové obchodni vymény zbozi a sluzeb. Zdaleka nejznaméjsi a nejpopuldrnéjsi
mezi obCany jsou "webovské" obchodni domy. Nakup zbozi pres Internet se tak stava i pro
fadu naSich obcCanii samoziejmosti. Takovéto oblasti se fikd B2C (business-to-
customer/consumer) a tvoii jen malou ¢ast z celkového objemu elektronické komunikace
zalozené na elektronickém podpisu. Zdaleka nejmohutnéj$im je rezim B2B (business-to-
business). Podle riznych odhadii tvofi komunikace v této oblasti 78 az 90% vesSkeré
komunikace za pouziti elektronického podpisu. B2B se od B2C lisi natolik, ze zkuSenosti a
znalosti jsou navzajem velice tézko ptenositelné. Typy komunikace z pohledu subjekti
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komunikace (osoba podepisujici se a osoba spoléhajici se na podpis) tim vSak nebyly jesté
vSechny vycCerpany. Nejlépe bude predstavit tyto moznosti tim, Ze je sestavime do informacni
matice. Ve sloupci uvadim plivodce informace - tedy osobu, ktera se podepisuje, a v fadku
pak adresata - tedy obecné toho, kdo se na tuto komunikaci a tedy na elektronicky podpis
spoléhd. V jednotlivych polich tabulky jsou uvedeny konkrétni piiklady takovéto
komunikace. Moznosti, které zde uvadim, zdaleka nevycerpavaji vSechny mozné ptipady
komunikace tdchto subjektd a jsou spiSe ilustrativnim piikladem. Rada z nich byla
uskutecnitelnd jesté pied G¢innosti Zakona o elektronickém podpisu ¢.227/2000 Sb.. Takovéato
komunikace probihala na zdkladé¢ smluvnich vztaht (podle obcanského nebo obchodniho
zakona). Moznost vyuzivat zarucenych elektronickych podpist a kvalifikovanych certifikatt
podle zdkona o elektronickém podpisu zvysi divéru v takovouto komunikaci, obecné pak
zajiStuje pravni akceptovatelnost takovéto komunikace, jednotlivym subjektim uklada prava
a povinnosti a stanovi pravni odpovédnost za nedodrzeni podminek a pozadavku stanovenych
v tomto zdkoné. Hlavni vyhodou tedy je, Ze subjekty mohou spolu komunikovat na zdkladé¢
tohoto zakona a nemusi spolu uzavirat specialni smlouvy nebo dohody o akceptovatelnosti
elektronického podpisu v této komunikaci.

Adresat
Pivodce informace | Obchodnik SO Statni 1n'st'1tuce.
B=Business C=Consumer A=Administration
(Costumer) (G=Government)
B2C
B2B prodej knih, CD, B2A (B2G)
Obchodnik nakupnl syste'rn?/ elektroniky, potravin, nablvcrlka sluze‘p a
. velkych podniki listkt zbozi, komunikace se
B=Business " et N
(diive EDI) statni spravou pies
(78-90 %) Bank2C Internet
bankovni sluzby
C2C
Spottebitel C2B aukeni systémy pro | C2A (C2G)

_ L , prodej pouzitého podéavani daiiovych
C=Consumer Sledovani nabidek za o " .,
(Costumer) ucelem snizeni ceny zbozi ("bazar”), pfiznani, volby,

klasicka e-mail s¢itani lidu
korespondence

o A2B (G2B) A2C A2A (G2G)
Statni instituce ., . koordinace ¢innosti

. . . Zadavéni vefejnych | poskytovani PR .
A=Administration , RV , " organu verejne mocli,

_ zakazek, vypisovani | informaci o vetfejné ., ,

(G=Government) ; . 1o L mezinarodni
grantovych projektl | spraveé .
koordinace

JiZ jsme se zminili, ze zdkon ve svém paragrafu 11 upravuje pouzivani elektronického
podpisu v oblasti organti vefejné moci. Ktera oblast v nasi matici to tedy je? Je to snad kazda
komunikace, na niz se podili organ vefejné moci (at' jiz jako ptivodce informace nebo
adresat)? Tedy v naSem piikladé komunikace typu: A2B, A2C, A2A, C2A, B2A? Nebo jen
komunikace C2A (obcan - stat) a A2C (stat-obCan), tedy ty oblasti, o kterych se nejvice v
souvislosti s nafizenim vlady mluvi? Odpovéd’ neni tak jednoducha, jak se mozna na prvni
pohled zda.

K otdzce vyuzivani elektronického podpisu v oblasti organt vefejné moci je potieba
dale ptesn¢ definovat, co se rozumi pojmem "organ vetejné moci" a "v oblasti". K vysvétleni
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tdchto pojmt si pomohu stanoviskem Poradniho sboru piedsedy Utadu pro ochranu osobnich
udaj.

» ... Pokud se tyCe vymezeni pojml vefejné moci a organ vetejné moci, odkazuje se na
usneseni Ustavniho soudu CSFR 1. US 19/92 /viz &. 3/1992 Sb./, kde je tento pojem definovan
a tato definice je akceptovana i judikaturou Ustavniho soudu Ceské republiky. Vyrazem ,,V
oblasti orgdnii vefejné moci...*“ se rozumi situace, kdy je vefejnd moc vykondvana, zejména
tedy, pokud bude takovy organ vystupovat ve vztazich navenek vici adresatim, mocensky
rozhodovat o pravech, povinnostech a pravem chranénych zéajmech fyzickych a pravnickych
osob. Miize ovSem jit 1 o dalsi vztahy, jako napf. ty, které vznikaji pii rozhodovani o pravech
a povinnostech zaméstnancii ve sluzebnim poméru nebo i vztahy mezi dvéma organy vetejné
moci, pokud se tak ¢ini pfi jejim vykonu /napi. predavani vyjadieni, stanovisek pfi priprave
pravnich ptedpisti a samoziejm¢ vydavani rozhodnuti/. V této souvislosti je tfeba zdiraznit,
ze pro posouzeni toho, zda se jedna o organ vefejné moci, neni dilezitd skute¢nost, zda
takovy organ je organizacni slozkou statu ¢i ma-li /a v jakém rozsahu/ pravni subjektivitu.
Pijde-1i vSak o Cinnost téchto organii ve vnitinich vztazich, neni tfeba pouzivat zarucCeny
elektronicky podpis. Totéz pak plati i pro ptipad, kde takovy organ vystupuje v
soukromopravnich vztazich /napt. majetkovych nebo pracovnépravnich/. Na druhé strané nic
nebrani tomu, aby i1 zde pouzivaly organy vefejné moci zarucené elektronické podpisy
zalozen¢ na kvalifikovanych certifikatech vydanych akreditovanym poskytovatelem
certifikacnich sluzeb ve smyslu § 11 zakona. ..." .

Nejvice problémova je komunikace obCan — stat (v nasi tabulce oznaceno jako C2A,
resp. C2G). Praveé zde, totiZz neni zcela jasné, zda tato komunikace spadd nebo nespada do
»oblasti vefejné moci“. Neéktefi pravnici tvrdi, ze tam nepatfi. Jejich argumentace
(zjednodusené feceno) : ,,ob¢an nikdy vefejnou moc nevykonava a tedy se na n¢j § 11 Zakona
o elektronickém podpisu €.227/2000 nevztahuje®. Mozny je ovSem i vyklad opacny. Napf.
doc. Mates a doc.Smejkal vykladaji tentyz paragraf tak, ze obCan v piipad¢ podani (o némz se
mocensky rozhoduje v organech vefejné moci) je tcasten tohoto procesu a je ,,tedy v oblasti
vefejné moci* a tedy se na n¢j paragraf § 11 vztahuje.

Z hlediska feSeni tohoto problému je zajimavy § 1, odstavec 1, pismeno c) a odstavec
3 - Nafizeni vlady €. 304, kde se pise
....... “organizuji prace v elektronické podatelné tak, aby bylo zajiSténo piijimani a odesilani
datovych zprav a neprodlena kontrola, zejména zda pfijaté podani v elektronické podobé je
citelné, zda je podepsala osoba uvedena na kvalifikovaném certifikatu a zda je certifikat
platny; pii pfipojeni bez neptetrzitého ptistupu k verejné datové siti zajisti*

. ,,Pokud orgdn vefejné moci pfi kontrole podle odstavce 1 pism. c) zjisti, Ze podani
dorucené v elektronické podob¢ nebo jeho Cast je necitelné, datova zprava neobsahuje platny
kvalifikovany certifikat nebo ze ...... postupuje podle ptislusnych ustanoveni zvlastnich
pravnich ptedpist upravujicich odstranovani vad podani.*

Z dikce téchto dvou odstavcil je zfejmé, ze neni vyzadovan kvalifikovany certifikat od
akreditovaného poskytovatele certfikacnich sluzeb, ale pouze kvalifikovany certifikat. Tedy
§11 Zakona o elektronickém podpisu ¢.227/2000 se na komunikaci oban — organ veiejné
moci v Nafizeni vlady pro tuto oblast neuplatiiuje!

Oblast, o niz jen obecné hovoti § 11 Zakona o elektronickém podpisu ¢.227/2000 Sb.,
je dale vymezena 0zeji v Natizeni vlady ¢. 304 ze dne 25. Cervence 2001. Nejlépe je
definovano, na koho konkrétn¢ se bude vztahovat pripravované Natizeni vlady ¢. 304, pfimo
v tomto nafizeni a to v § 1, odstavci 1, ze kterého plyne, ze je ureno pro vSechny organy
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vefejné moci, u kterych ze zvlastnich pravnich pfedpisﬁq vyplyva povinnost ptijmout podani
ucinéné v elektronické podobé, podepsané elektronicky, anebo stanovi-li zvlastni pravni
predpis pravo organt vetfejné moci Cinit ukony v elektronické podobé, podepsané
elektronicky.

OVERENO!

K praktickému vyuziti elektronického podpisu v komunikaci obcan-stat a stat-obcan
tedy jeste¢ chybi uskutecnéni fady konkrétnich krokli. Jmenujme zavérem, co je tfeba jesté
viechno vykonat. Vydat standardy UVIS s pozadavky na technické a programové vybaveni
pro uplatnéni zarucen¢ho elektronického podpisu pro organy vetfejné moci, udélit akreditaci
poskytovatelim certifika¢nich sluzeb, zfidit elektronické podatelny na organech vetrejné moci
a samoziejme a v neposledni fad¢ naucit se elektronicky podpis spravné pouzivat.
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C.Kryptografie a normy - Dil 10. Digitalni certifikaty.
Cast 2. Norma X.509, verze 3.
Jaroslav Pinkava, AEC spol. s r.o.

1. Uvod

Dany clanek se bude zabyvat normou X.509, ktera historicky sehrala velice vyznamnou
roli.
Norma X.509 byly vytvofena s cilem dat rdmec pro autentizaci ve vztahu k adresatovym
sluzbam popsanym v dokumentech fady X.500. Jak X.500, tak 1 X.509 jsou soucasti serie X
mezinarodnich norem navrZenych organizacemi ISO a ITU. Normy X.500 byly navrzeny pro
popis adresafovych sluzeb ve velkych pocitacovych sitich, X.509 pak zabezpecuje pro sluzby
v ramci X.500 ptisluSny autentizacni ramec. Prvni verze normy X.509 se objevila v roce 1988
(a je to vlastné nejstarSi navrh modelu PKI). Verze 3 pak podstatné rozsitila funkéni zabér
normy a v dne$ni dobé vétSina produktl v oblasti PKI se fidi touto normou.

2. X.500

Nejprve se obratime k alespon tvodnimu seznameni se s problematikou adresarit ve smyslu
dokumentt fady X.500. Takovyto adresaf se vlastné podobd telefonnimu seznamu, kde pfi
daném jméné osoby najdeme pfisluSnou informaci o dané osob&. Samoziejmé X.500 dava
vice moznosti nez pouhé jméno, adresa a ¢islo telefonu. Zaznam v adresafi dle X.500 miize
obsahovat celou piehrSel atributii, jako jsou napf. jméno organizace pro kterou dand osoba
pracuje, jeji pracovni zafazeni, e-mailova adresa atd. Zaznam v adresaii X.500 se nemusi
tykat také pouze osoby, ale mize zde byt popsan pocitac, tiskarna, firma atd. Takovyto
zaznam mize také obsahovat digitalni certifikat, ktery specifikuje vefejny Kkli¢ patiici
prislusné entité.

K tomu, aby byly mozné efektivné prohlizet jednotlivé zdznamy v adresati, ma kazdy
zédznam piifazeno jednoznacné (globaln€) jméno (anglicky distinguished name - DN). K
tomu, aby byla jednoznac¢nost téchto jmen skuteéné zabezpeCena, napoméha zplisob jejich
vytvareni. A sice - X.500 adresare jsou vytvaieny na zaklad¢ jednoduchého hierarchického
modelu (strom adresartt).

Kazdy uzel ve stromu ma pouze jednoho "rodic¢e" a libovolné mnozstvi "potomki". Kazdému
uzlu je pak pfifazeno tzv. relativni jednozna¢né jméno. Kofenu (root) stromu je pfifazen
zédznam vztahujici se k zemépisné lokalit¢ (jednozna¢ny dvoumistny kéd dle ISO - jiny pro
kazdy stat).

Napf#. necht’ Josef Novak pracuje pro firmu MROZ v Ceské republice. Pak jeho jednozna¢né
jméno bude vypadat nasledovné:

Country = CZ,

Organization=MROZ,

CommonName=Josef Novak.

3. Certifikaty - X509 v.2 a v.3.

Do roku 1997 byla pouzivana (a je jeSt¢ stile implementovana v nékterych starSich
produktech) verze 2 normy X.509.
Certifikat dle této verze obsahuje nasledujici polozky:
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- verze (verze normy X.509, zde tedy je Cislo 2);

- pofadové ¢islo (jednoznacné dle vydavajici CA);

- podpisovy algoritmus CA (identifikator algoritmu);

- jméno vydavajici CA (dle X.500);

- obdobi platnosti certifikatu (pocatek a konec);

- jméno (dle X.500) entity, ktera je drzitelem soukromého kli¢e odpovidajiciho vefejnému
klic¢i pro ktery byl certifikat vydan;

- informace o vetejném kli¢i (hodnota vetejného klice a identifikator ptislusného algoritmu);

- jednoznacny identifikator vydavatele certifikatu (ve verzi2 nepovinng);

- jednoznac¢ny identifikator entity, které patii certifikat (ve verzi2 nepovinné).

Verze dvé pouzivala velice jednoduchy format pro CRL, ktery se zdhy ukazal jako piekonany.
Tieti verze normy X.509 pfinesla podstatné upravy v norm¢. Zakladni zménou ve filosofii
bylo umoZznéni existence vlastné libovolnych rozsifeni (extenzi) pro certifikaty a CRL. Pojem
rozSiteni byl definovan tak, aby mohl obsahovat informaci o politice, o atributech majitele
certifikatu 1 vydavatele certifikatu, o cesté, kterou probiha ovérovani certifikatu atd. PopiSeme
ve strucnosti typy téchto rozsifeni.

a) certifikacni politika a pouziti kli¢e: tato rozsifeni umoziuji zahrnout do certifikatu popis
politik, v rdmci kterych byl certifikdt vydan. Tyto politiky jsou definovany s cilem pomoci
uzivateli (podpisujici a opirajici se stranam) rozhodnout zda dany certifikat je vhodny pro
pfislusny ucel. Naptiklad zde miZze byt stanoveno, ze vetejny kli¢ pfislusSny k danému
certifikatu 1ze pouzivat pouze pro podepisovani maill - nelze ho potom samoziejmé pouzit k
zabezpeceni finan¢ni transakce.

b) alternativni jméno: cetifikat dle X.509 umoznuje existenci vice jmen a to jak pro majitele
certifikatu, tak i1 pro vydavatele certifikatu (napi jim mize byt e-mailovad adresa, adresa
webovské stranky atd.).

¢) atributy (patfici k pfisluSnému zaznamu v X.509 adresaii): v certifikditu mohou byt
obsazeny libovolné atributy - to umoziuje, aby certifikaty obsahovaly dalSi informace o
nositeli certifikatu (napf. - IN je G€etnim firmy MROZ atd.)

d) omezeni na certifikacni cesty : toto ma vyznam pro definovani, jakou cestou lze ovétovat
platnost daného certifikatu a navazujicich certifikata.
Nasledujici rozsifeni se tykaji CRL.

e) ¢islo CRL a kody oznacujici diived k odvolani : Tato ¢isla jsou vytvarena z monotonné
rostouci posloupnosti (uzivatel se muze rozhodnout zda néjaké CRL postradd). Kazdy
certifikat v CRL je také oznacen kodem, ktery popisuje diivod odvolani daného certifikatu.

f) distribuéni body pro CRL

g) delta-CRL (stejn¢ jako predeSlé umoziuje toto rozsifeni redukci velikosti rozesilanych
CRL - je rozesilana pouze ta ¢ast CRL, kterd obsahuje zmény oproti minulému CRL).

Pro prehled uvedeme seznam polozek, které obsahuje certifikat dle X.509 verze 3 (tentokrat v
anglictin€ - je pochopitelné, ze uzivatelé se budou s certifikaty v tomto jazyce setkavat velmi
Casto):

- version (v3);
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- serial number;

- signature algorithm id;

- iSsuer name;

- validity period;

- subject name;

- subject public key info;

- issuer unique identifier;
- subject unique identifier;
- extensions.

4. Autentizacni protokoly
Norma X.509 zahrnuje nasledujici tzv. silné (strong) autentizacni procedury (dle [2]):
A. Silna dvoucestna autentizace:

Kazda z obou stran A a B ma par vefejny a soukromy kli¢: (VA,SA), (VB,SB), Cisla R
jsou vytvafena na zakladé posloupnosti v které se nikdy neopakuji stejna dve Cisla (napf.
monoténné rostouci posloupnost). Symbolem certX oznacujeme certifikat strany X, T je
casova znacka.

Jsou zasilany nésledujici dveé zpravy:

Z1: A==>B: certA, DA ,SA (DA);
72: B<==A: certB,DB ,SB(DB);
kde DA =(TA,RA,B,*) a DB =(TB,RB,A,RA, B, *).

symbol * oznacuje, ze mohou byt v pfislusné zpravé DX obsazena dalsi data - napf.
symetricky kli¢ (sdilena utajovana hodnota) zasifrovany verejnym klicem opacné strany atd.

B. Silna tficestna autentizace:
Zpravy Z1 a Z2 jsou doplnény nasledujici zpravou:

Z3: A=—>B: (RB,B),SA (RB, B).
Ptitom Casové znacky mohou byt poloZeny rovny nule a neni je nutno ovéfovat. Ob& strany
oveiuji ziskané informace (strana A ovéfuje obdrzenou hodnotu RA v 72, ...).

5. Literatura

[1] ITU-T. Recommendation X.509. Data Networks and Open System communications.
Information Technology - Open Systems Interconnection . The Directory: Authentication
Framework. ( totéZ jako : ISO/IEC International Standard 9594-8).

[2] Menezes, Alfred J.; van Oorschot, Paul C.; Vanstone, Scott A.: Handbook of Applied
Cryptography, CRC Press 1997

Pouzité akronymy:
ITU - International Telecommunication Union
ISO - International Standard Organization
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D. Sifrator do vrecka
RNDr. Ladislav Cechlar ( http://www.micronic.sk])

Za hlavny bezpecnostny prvok pre osobné pouzitie v informacnych systémoch su v
dnesnej dobe povazované Cipové karty, ktoré umoznuju bezpecné ulozenie Sifrovacich kl'aicov
a autentifika¢nych informacii, ktoré su potrebné pre prihlasenie pouzivatel'a k pocitacu, alebo
do informac¢ného systému.

V dnesnej dobe, ked’ vicSina pracovnych stanic je pripojena k Internetu a pouziva
niektori verziu operaéného systému Windows, nerie$i pouZzivanie Cipovych kariet vSetky
bezpecnostné problémy:

- Pri Sifrovani na osobnom pocitaci musia byt Sifrovacie kl'ice presunuté do pocitaca,
aby ich mohol Sifrovaci program mohol pouzit’. Pri Sifrovani symetrickym algoritmom
je najcCastejSie subor zaSifrovany nahodne generovanym klIi€om a ten je potom
zaSifrovany klIi¢om z cCipovej karty. Ako nahodne generovany kI'G¢, tak aj klIa¢ z
Cipovej karty sa v tomto momente nachadzaju v pocitaci, a su pristupné moznému
Sikovnému uto¢nikovi.

- Pristup na ¢ipovl kartu vyzaduje zadanie PIN-u, najcastejSie z kldvesnice osobného
pocitaca. Aj jeho ziskanie nie je pre dobre napisany virus ziaden problém.

- Aj autentifikdcia menom a heslom je privelmi staticka a l'ahko zachytitena. Nie
vsetky Cipové karty podporuju kryptoautentifikaciu.

- Pri pouziti softvérovych Sifrovacich prostriedkov je nevyhodou aj to, Ze na disku
pocitaca sa nachadzajii v spustitelnej podobe, a ich koéd je pristupny pre pripadna
analyzu a modifikéciu.

Ak ststredime do jedného 'ahko prenosného zariadenia symetricky Sifrator, generator
nahodnych c¢isel, pamét pre autentifikacné udaje a klavesnicu na zadédvanie PIN-u, dostaneme
z hl'adiska bezpecnosti vel'mi zaujimavy prvok. Aby bol I'ahko pouziteI'ny je potrebné, aby
bol vybaveny Standardnym a dostato¢ne rychlym rozhranim a doplneny aplikdciami, ktoré
umoznia jeho jednoduché pouzivanie.

Po tychto tivahach vznikla na naSom pracovisku bezpecnostna karta MICRYPT PGN
pre PCMCIA rozhranie. Tato karta obsahuje programovatelny logicky obvod od firmy
ALTERA, v ktorom je implementovany Sifrovaci algoritmus GOST v GAMA mode, GAMA
OS moéde a autentifikacnom mode, a PCMCIA rozhranie pre komunikaciu s pocitacom.
Aktivacia karty sa vykonava PIN-om s dizkou 16 aZ 64 bitov. Sifrovaci algoritmus GOST
umozituje pouzit’ pri Sifrovani ifrovacie kl'aée s dizkou 256 bitov a jeho implementécia
umoziuje pouzivat dve sady S-boxov. Tento obvod je Specialnym rozhranim pripojeny na
riadiaci procesor. Na procesore je sériové rozhranie, ktoré umoziuje do karty vkladat
Sifrovacie klI'ice a autentifikacné udaje. Toto rozhranie je vyvedené na konektor na vonkajsej
strane karty a pri beznej praci s kartou nie je pristupné. Vkladanie udajov cez toto rozhranie je
chranené 64 bitovym zapisovym heslom, ktoré¢ho zaddavanie ma obmedzeny pocet pokusov.
Ani cez toto rozhranie nie je mozné vycitat’ Sifrovacie kl'ice, da sa zistit’ len kontrolny sucet
vlozenych tdajov. Sifrovacie kI'i¢e a autentifikaéné idaje st skladované v pamiti procesora v
Sifrovanej podobe a do programovatel'né¢ho obvodu st presunuté pri zapnuti napdjania.
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V testovacej verzii je k dispozicii aj karta MICRYPT PRN v ktorej je zabudovany aj Sifrovaci
algoritmus RIINDAEL. Definitivna verzia tejto karty bude k dispozicii po schvéleni
prislusnej normy FIPS.

Pouzitie takychto bezpecnostnych kariet ma tieto prednosti:

Sifrovacie kI'iée nie su pristupné pre procesor poditata. Aj nahodne generovany kI'u¢
pre Sifrovanie suboru, alebo jeho casti vystupuje z karty len v zaSifrovanej podobe. Z
internych kI'iCov je mozne ziskat' iba 32 bitovy odtlacok. Ak kIi¢e naplnime do karty v
bezpecnom prostredi, napriklad zo Specialneho pocitaca urCeného na spravu Sifrovacich
kl'acov, ktory disponuje potrebnym zabezpecenim, mame takmer stopercentnt istotu, ze
utocnik Sifrovacie klI'i¢e nikdy neziska.

Ak zadavame PIN na klavesnici bezpe¢nostnej karty, poc¢ita¢ ho nemoze ziskat, a teda
nemoze Sifrator ani pamit’ autentifikacnych udajov samovol'ne odomknut’.
Sifrator zabudovany v Sifrovacej karte mozno so sekundarnou sadou S-boxov jednoducho
vyuzit' na kryptoautentifikdciu. Pri nej poSle autentifikacny program bezpecnostnej karte
nahodne generovany datovy blok. Karta ho zaSifruje a vrati programu. Tento deSifrovanim
overi, ¢i karta pozna prislusny Sifrovaci klIa¢. Takato autentifikdcia je odolnd voci
monitorovaniu.

Vsetky Sifrovacie programy su v pocitaci ulozené v Sifrovanej obalke. Pri Starte sa
prislusnou bezpecnostnou kartou sa desifruji do paméte pocitaca. Takyto kod je vel'mi dobre
chraneny pre pripadnou analyzou a modifikaciou.

Je samozrejmé, ze takato karta je bez dobrého softvéru nepouzitel'na. Preto bola
doplnend o autentifikacny modul MGINA pre Windows NT a 2000. Tento modul vyuziva
autentifikané moznosti karty, a ¢o je podstatné - pred prihasenim pouzivatel'a kontroluje
integritu vybranych casti systému. To garantuje, Ze Sifrovacie programy st pouzivané na
neinfikovanom systéme. Potom je mozné bezpecne pouzit’ niektory z programov na Sifrovanie
stiborov, alebo program na Sifrovanie elektronickej posty.

Vyvoj tejto karty nie je ukonceny a v najblizSom cCase bude doplnend o asymetricky
Sifrator s dlzkou kl'ica az 2048 bitov, ¢im sa z nej stane dokonaly néstroj pre elektronicky
podpis.

Poznamka redakce ¢asopisu Crypto-World

a) Podle nazoru redakce se nejednd o typicky reklamni clanek, a proto jsme jej otiskli.
Obsahuje celou fadu obecnych zasad a informaci (nezavislych na popisovaném produktu),
které mohou byt pro ¢tenafe uziteCné. zajima nas Va$ nazor na uvetejiovani ¢lankt tohoto
typu — dékuji pfedem za vyjadreni vaSeho stanoviska k této véci.

b) V ramci naSeho ,,boje* za vyjadiovaci Cistotu, kdy neuspéSné bojujeme naptiklad proti
vyraziim typu: ,.koupim si svij elektronicky podpis®, ,,v ¢ipové karté¢ mam sviij elektronicky
podpis apod. si dovolim pfipomenout, Ze ani vyraz pouzivany v ¢lanku : ,Sifrator s dlzkou
kl'dica az 2048 bitov“ - neni spravny. Ve skutecnosti se totiz nejednd o délku klice!, ale
délku modulu. KIi¢ je tvofen timto modulem a vefejnym ¢i soukromym exponentem, podle
toho zda se jednd o vetejny ¢i soukromy kli¢. Tato chyba je zcela bézna a spada spise do
kategorie kryptologické ,,hantyrky* — v ¢lanku by se vSak vyskytnout nem¢la.
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E. Interview s HACKEREM

Vazeni Ctenafi, dnes jsme pro vas piipravili malou lahtidku — rozhovor s jednim z ¢eskych
hackerti. Hned tvodem musim poznamenat, Ze jej osobné¢ nezndm a veSkera komunikace
probihala anonymné pomoci internetu, a Ze tedy vzhledem ke zplisobu pouzité komunikace
nejsem schopen sdélit zddné informace, které by pomohly doty¢ného identifikovat. Na mnou
pfipraveny seznam otdzek jsem dostal odpovédi, které¢ dale predkladam. V plivodnim textu
nebyly pouzity ,,carky a hacky*; u svych otazek jsem je doplnil dodate¢né, u odpovédi jsem
ponechal tvar, ktery neji nijak upraven.

1. MiizeS se predstavit nasim ¢tenaiam ?

Je mi 19 let (cimz porusuju Dastychovu hranici pro typickyho hackera) , muz a prezdivka je
EB#L@ (EBOLA pro soudruha Dastycha). No a k tomu povolani: V soucasne dobe delam
bezpecnostniho poradce pro dve ceske firmy a hlavne jednu cesko-americkou.

2. Kdy ses poprvé dostal k PC ?

To uz si ani presne nepamatuji. Ale muj prvni pocitac byl C64.

3. Jaky mas pocitac ?

Podle toho kterej. Mam jich vice.

4. Jaky mas operacni systém a proc¢ ?

Kvuli tomu abych mel prehled a mohl hledat chyby tak pouzivam tyhle: WY2K,NT a hlavne
Linux (RH,Debian,Mandrake,Suse). V soucasne dobe preferuju hlavne RH, je to open, muzu
si tam doopravovat co mi schazi a mam tam vse co potrebuju.

5. Jak ses dostal k "hacku" ?

To bude asi par let spatky. Videl jsem kdysi film Valecne hry, to na me udelalo docela dojem.
Pozdeji jsem precetl anglickou verzi knizky "Kukacci Vejce" od Klifa Stoola. A pak uz ani
nevim.

6. Cesti hackefi maji ve svété velice "slusnou" (co do odbornosti) povést. Cim to podle
Tebe je?

;). To ani nevim podle ceho se to soudi, nebo jak se pozna ze hacker je z CZ, pokud to ovsem
nenapise sam. Musim uznat ze znam nekolik ceskej hackeru co pracujou pro velky pocitacovy
firmy. Mozna by cesti hackeri meli ve svete jeste lepsi povest kdyby komunisti odesli o par
let driv a TELECOM neutlacoval rozvoj internetu.

7. Souhlasi§ s tvrzenim majora (dnes jiZ byvalého) Dastycha, Ze typicky hacker je
student do 19 let, vyhubly, uhrovaty, nema holku, mluvi relativné dobre anglicky, neumi
se seznamit a jeho znalosti jsou zaloZeny na tom, co se docetl na strankach o hacku na
Internetu?

To je uplna blbost. To by se tykalo pouze tech smradu co se pouzivaji svoje nuky a shazujou
masiny. A to by to bylo do 17 let. Nedavno jsem potkal jednoho takovyho. Chlubil se mi tim
ze hacknul gsm.miesto.sk . Tohle neni hacker tohle je typickej lamer. Uhrovatej nejsem a
nikdy jsem nebyl. Holku mam (pusu Evicko). Seznamit se umim ale casto na tu osobu
zapomenu. Neni skratka cas.

8. Chce$ nam Fici néco o svych aktivitach (néjakém hacku)?

O tech aktivitach bych se tu moc nerozsiroval. Vetsinou spolupracuju se zahranicnima
skupinama. Na ceske elektronicke pude se moc neobjevuju, posledni velka vec kterou jsem
mel na svedomy byl www.OkNet.cz. Jedna se o ISP z jizni moravy. Jeden jejich admin se
vytahoval na linuxConfere ze phf je strasne stara a trapna chyba. Tak jsem se na ne krapet
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kouknul. Nabouraljsem se jim pres htsearch bug. Pak jsem se uz jenom bavil. Koukal jsem jak
admin dela pasti na IMAP, jak si testuje a analyzuje se svym Nessusem. Nejvice me dostaly
ty jejich firemni rozkazy. Meli presne rozepsany kdo kdy muze chlastat a kdo ma zustat
strizlivej pro pripad e-kolize. Mel jsem je kompletne pod kontrolou. Jednou jsem se v jejich
poste docetl ze budou kompletne menit servery. Takze jsem jim jemne upravil vsech 185+1
webu druhe urovne. Celkem tam meli pres 2500 web hostingu. Jen tak pro zasmati heslo pro
webmastera bylo "heslo123" :). Asi mesic pote jsem jim to hacknul podruhe. Klidne to
udelam 1 potreti. Nic se tam nezmenilo. Pokud jde o zahranicni aktivity, tak se mi podarilo
proniknout do jedne nejmenovane evropske letecke spolecnosti a ziskat kompletni kontrolu
nad vsim (nebojte se letadla jsem nezhazoval). Druhej velkej uspech byl kdyz jsem se
naboural do spolecnosti ktera vyrabela simulacni software a systemy pro jaderne elektrarny....

9. Pro¢ se hackem zabyvas?
Je to zabava. Nekazej se pri tom zuby. Nemuzu si zlomit nohu atd...

10. Co citi§ po uspésném priiniku?

Citim vzruseni nad tim ze jsem nekoho prechytracil. Ze jsem rozhodne chytrejsi nez on. Mam
obrovsky pocit vytezstvi, ktery samozrejme vetsina lidi nepochopi pokud ho nezazije.
Bohuzel potom nadseni postupne opada. Vzruseni opet narusta pokud objevim dalsi obet nebo
si stanovim dalsi cil. Ale to uz je asi zavyslost.

11. Co studujes ?
Ted zrovna studuju SAP R/3.

12. Co cteS ?
Dastychovy telefoni ucty :)

13. M&S mezi svymi kamarady "spriznénou' dusi?
Nemam zadny kamarady. Skousel jsem jednoho obratit na hacking ale nemel pro to vlohy a
nevydrzel dlouho vzhuru :)

14. Jak by jsi definoval "hackera" a "hack" ?

Nekdo kdo odhaluje bezpecnosti chyby, nabourava se do systemu aby je pochopil. Ne proto
aby skodil. A hack? tak to se tezko definuje. Za hack bych mohl povazovat treba uspesne
otevreni auta bez klicku.

15. Jaka uznavas moralni pravidla v e-svété?
Nevim o zadnych moralnich pravidlech v e-svete. V e-svete uznavam pouze hackersky kodex.
Velice silne nenavidim pornografii, sekty a podobny zmetky.

16. Co Fikas navrhu amerického prisného zdkona SSSCA (Security Systems Standards
and Certification Act)? (Ctenafim pFipominim, Ze podle tohoto zikona je moZné
hackera postavit pred soud a mimo odnéti svobody mu hrozi i trest smrti... Dale je
fakticky zakazano vytvorit - a¢ tieba jen pro vlastni potfebu - néjaky Sifrovy software
atd. )

Velice stupidni vec. USA ASI skratka neni schopna lustit a sledovat veskerou svetvou
komunikaci tak si to musej usnadnit takto. Stve me to casto cestuji do USA, hlavne kvuli
praci a hackerskejch srazech. Byt zatcenej jenom kvuli tomu ze mam notebook z ceske
republiky je docela drsny.
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17. Co ¥ika§ posledni aktivité iFadu, kde jsem zaméstnan (UOOU) ? ( Na§ piedseda
pozadal Radu Evropy, aby pristi tyden byla projednana otizka omezovani osobni
svobody a ochrany osobnich dat v souvislosti s pokusy o potlaceni téchto
demokratickych svobod - jako reakce na udalosti 11.9.2001) ? Souhlasi§, Ze teroristim je
celkem jedno, zda budou souzeni za zabiti tisice lidi. nebo zda budou souzeni za totéz +
napf. za vyvoj vlastniho Sifrovaciho programu ?)

Je to docela dobrej pokus, ale nejsem si jistej jestli to bude neco platny. Nekdy mam pocit ze
ceskou republiku nikdo neposloucha. Teroristum je to naprosto jedno jedno za co budou
souzeni. Spravnej terorista umira pri svem utoku.

18. Cte§ Crypto-World ?
Pred casem jsem se zajimal o Navajo CodeTalkers, tak jsem zabrousil i do CW. Ale v
soucasne dobe nejsem zadnym pravidelnym odbératelem.

19. Tviij nazor na takovyto e-zin ?
Vzhledem k tomu ze jsem videl jenom par cisel tak docela dobry.

20. SlySel jsi nékdy o ¢eské kryptologii ?
Ano, slysel jsem hodne. Mam docela dobry prehled. Napriklad ta spravna dvojka z
DECROSU. Znam i AEC. Sam se navic o kryptologii zajimam, souvisi to stim co delam.

21. Pokud je§té nestudujes na VS, co Fika§ tomu, Ze od p¥istiho za¥i bude moZné v Praze
na MFF UK studovat kryptologii (bakalarské a magisterské studium) ?

Studuji. To je docela dobry ze se zacina ucit neco co se hodi. Mozna bych toho vyuzil, ale
mam malo casu.

22. Hackefi ¢asto opovrhuji oficialnim vzdélanim. Pro¢?
Protoze se na skolach ucej samy blbosti. Napriklad na stredni sme se ucili 15 spusobu jak
oznacit ve Wordu text. Je tam skratka nuda, clovek se citi nevyuzite;j.

23. Co chces vzkazat majoru Dastychovi ?

Radeji mu to vzkazu v pristim hacku. Ale kazdopadne si neodpustim jednu poznamku: Mili
Jirko az se priste nechas fotit do novin tak alespon stahni to bricho. Nebo s nim mackas
mezernik??? A nebud smutnej Tsomu Shukumuriho taky nikdo nema rad.

24. Znas néjakou holku, ktera se zabyva "hackem' ?
Znam onu notorickou hackerku Suzan Thunderbaitovou. Potkal jsem taky jednu u nas v CZ
ale pripadalo mi ze dela pro policajty a jenom se vytahuje.

25. Co chces vzkazat nasim étenarum ?
Tak to nevim.

26. Jakou otazku by sis polozZil sam?
Jsi spokojen se svym zivotem ??

27. Jak bys na ni odpovédél ?

Jo docela jsem. Hacking bych nevymenil za nic na svete (krome tebe Evicko). Kazdopadne
bych chtel postavit dum zasadit strom atd....

Dékuji za rozhovor.
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F. Mikulasska kryptobesidka
10. - 11. prosinec 2001, Praha

Vézeni Ctenafi, pratelé — dnes Véas chci pozvat na jednu zajimavou akci, ktera se bude
konat koncem tohoto roku. Jednim z oficidlnich medidlnich partnera této akce je i Crypto-
World. Proto si dovolim o této akci informovat ponékud obsahlej$im zptusobem.

Zakladni informace

Mikulasska kryptobesidka se kond letos poprvé. Jednd se o jako prvni Cesky a
slovensky workshop zaméfeny na podporu uzké spoluprace odbornikii pracujicich na poli
aplikované kryptografie a v ptibuznych oblastech bezpecnosti.

Toto setkani expertil je organizovano za ucelem podpory vymény informaci a napadi z
minulych, soucasnych i budoucich projekt. Citime potiebu vzéjemného setkavani expertti
bez zbytecnych problému a starosti s (potenciadlnimi) zékazniky, $éfy a dalSimi rozptylujicimi
faktory. ©

Workshop se sklada z
(a) neformalniho setkani (véetné panelové diskuse) v pondéli 10. prosince 2001
(b) prezentaci ptispévkl a diskusi v Gtery /1. prosince 2001.

Na workshopu pfislibili svoji Gcast dva predni svétovi kryptologové, kteii zde prednesou
zvané piispevky:

- (KU Leuven) o projektu NESSIE (zékladni informace o této dalezité iniciativeé
viz. napt. Crypto-World 12/2000, ¢lanek J.Pinkavy : Cryptonessie),

- Fabien Petitcolas|(Microsoft Research) o vztahu watermarkingu a kryptografie.

Program

V podvecer v pondéli 10. prosince 2001 se kond panelova diskuse a neformalni setkani
ucastniki.

V utery 11. prosince 2001 probihaji prezentace zvanych a vybranych piispévkl. Piesny
program bude zveiejnén pozdéji.

Registrace

Doporucujeme registrovat se co nejdiive. Kapacita konference je omezena a po naplnéni
kapacity (cca 70 ucastnikil) jiz nebude mozné piijimat dal$i registrace. Termin vcasné
registrace (niZ8i cena ucasti na konferenci) je stanoven do 28. /1. 2001. Registracni formular
je ke stazeni zde: @ Nechceme jit pro toto prvé setkani nad 70 lidi — ma se jednat skutecné
o ,,workshop* a ne o prezentacni konferenci, kterych je v soucasné dobé¢ na vybér cela fada.

Ubytovani

v

Ptipravujeme doporuceni k moznostem ubytovani. Pfesnéjsi informace budou k dispozici
pozdéji.

20


http://www.esat.kuleuven.ac.be/~preneel/
http://www.cl.cam.ac.uk/~fapp2/
http://www.ecom-monitor.com/kryptobesidka/regform.pdf

Témata workshopu

- Aplikovana kryptografie.

- Bezpecnostni aplikace kryptografie.

- Standardizace a legislativa souvisejici s kryptografii.

- Technologie posilujici soukromi.

+ Ostatni zajimava témata souvisejici s aplikovanou kryptografii.

Informace pro autory

Informace pro autory jsou k dispozici ve formé [Call For Papers|

Rozsitené abstrakty (800-1000 slov), spolecné¢ s autorovou emailovou adresou,
telefonnim ¢islem a posStovni adresou, musi programovy vybor obdrzet nejpozdéji do 28. Fijna
2001. Preferovana jsou elektronicka podani; papirovd podani musi obsahovat 8 vytisténych
kopii.

Rozsitené abstrakty 1 kompletni piispévky by mély byt odeslany v RTF, HTML nebo
ASCIL

Programovy vybor

Tonda Benes, SAP CR

Jaroslav Dockal, Vojenska akademie Brno

Petr Hanacek, VUT Brno

Vasek Matyas, ecom-monitor.com a Masarykova universita - piedseda
Daniel Olejar, UK Bratislava

Michal Sasinek, NBU MV SR

Ludék Smolik, Seculab s.r.o.

Pavel Vondrugka, UOOU

Organizacni vybor

Dan Cvréek, VUT Brno

Vit Kratina, ecom-monitor.com - tajemnik

Roman Pavlik, ecom-monitor.com

Zdené&k Riha, ecom-monitor.com a Masarykova universita - pfedseda
Jan Staudek, Masarykova universita

Zasilani prispévki

E-mail: Vaclav.Matyas@ecom-monitor.com
Piedmét: "Kryptobesidka"

PoStovni adresa:

V. Matyas

ecom-monitor.com, a.s.

PO Box 7

664 01 Bilovice nad Svitavou

Dalsi (a aktualni) informace mulZete najit na www strance
http://www.ecom-monitor.com/kryptobesidkal
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G.Letem Sifrovym svétem
Prehled vybranych akci do konce roku 2001

INVEX 2001

V soucasné dobé probiha (15.10-19.10.2001) 11.mezinarodni veletrh informac¢nich a
komunikac¢nich technologii.

Informace na http://www.bvv.cz/invex|.

Datakon 2001
Ve dnech 20.-23.tijna 2001 se kona v brnénském hotelu Santon konference Datakon 2001.
Dalsi informace na http://www.datakon.cz|

Vojenska kryptografie I'V.
Ve dnech 30.-31. 10. 2001 probéhne v prostordch Vojenské akademie v Brné¢ velmi dobie
obsazena konference ,,Vojenska kryptografie®.

Soucasnost a budoucnost krizového managementu

4. konference "Soucasnost a budoucnost krizového managementu" se kona 28.-29.11.2001 v
Praze v hotelu Olsanka.

http://www.emergency.cz|

4.ro¢nik "Konference Informacni spole¢nost "

Ve dnech 4.-5.12.2001 potdda Ustav informatiky a Stavebni fakulty VUT v Brné& &tvrty
ro¢nik konference Informacni spolecnost. Soucésti konference je i1 turnaj v bleskovém Sachu
©. http://www.econ.cz/konference]

Mikulasska kryptobesidka - 2001

Prvni ¢esky a slovensky kryptograficky workshop Mikuldsska kryptobesidka - 2001
se kona 10.12. - 11.12.2001 v Praze.
http://www.ecom-monitor.com/kryptobesidka/index.html|

Mezi nejétendjsi ¢lanky na serveru http://www.root.cz| patfil v minulém mésici serial ,,Code
Talkers®“, ktery byl vénovdn vyuziti jazyka indidnt Navaji za druhé svétové valky
k prenéseni Sifrovych zprav.

(19.9. 20017 (5057
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Snidan€ s Novou 12.10.2001

-
g .'ﬂ_‘v.y"-* ¢

V médiich se v posledni dobé zvysil zajem o kryptologii. Divodem je napt. diskuse o
mozném zneuziti steganografie pro komunikaci teroristi.

O ¢em jsme psali v zari roku 1999 a 2000

Crypto-World 10/1999

A. Back Orifice 2000 2-3

B. Sifrovéni disku pod Linuxem 3-5

C. Microsoft Point-to-Point Tunneling Protocol (PPTP) 5-6

D. Letem Sifrovym svétem 7-8

Ptiloha ¢.1

"INRIA leads nearly 200 international scientists in cracking code following challenge by
Canadian company Certicom"

Crypto-World 10/2000

A. Sout&z ! Cast II. - Jednoducha zaména 2 - 4

B. Kral DES je mrtev - at’ zije kral AES ! (P.Vondruska) 5 - 9

C. Kde si mohu koupit svijj elektronicky podpis? (P.Vondruska) 10-12

D. Kryptografie a normy II. (PKCS #3) (J.Pinkava) 13-15

E. Prohlageni UOOU pro tisk 16-19

F. Statistika navstévnosti www stranky GCUCMP 20-22

G. Letem Sifrovym svétem 23-24

+ ptiloha : ZoEP.htm - Zakon ¢. 227/2000 Sb. — ,,Zakon o elektronickém podpisu a 0 zméné
nékterych dalsich zdkont ( Zakon o elektronickém podpisu )*, ktery nabyl uc¢innosti
1.10.2000.

23



H.Zavérecné informace

1. Sesit

Crypto-World je oficidlni informacni seSit "Kryptologické sekce Jednoty ceskych
matematiki a fyzik" (GCUCMP). VSechny uvedené informace jsou pievzaty zvolné
dostupnych provétrenych zdroju (Internet, noviny) nebo se jedna o piivodni ¢lanky podepsané
autory. Pfipadné chyby a nepiesnosti jsou dilem P.VondruSky a autorG jednotlivych
podepsanych ¢lank, GCUCMP za né nema odbornou ani jinou zodpoveédnost.

Adresa URL, na niz miizete najit tento seSit (nejdiive 15 dni po jeho rozeslani) a
ptedchozi seSity GCUCMP (zkonvertovany do PDF formatu), informace o pfednédskach z
kryptologie na MFF UK, n¢které ¢lanky a dalsi souvisejici témata :

http://www.mujweb.cz/veda/gcucmp|

Pokud se zajiméate pouze o sesit Crypto-World, mtiZete jej najit na 1épe dostupné adrese:

http://cryptoworld.certifikuj.cz|

2. Registrace / zruSeni registrace

Zajemci o zasilani tohoto seSitu se mohou zaregistrovat pomoci e-mailu na adrese
pavel.vondruska@uoou.cz| (pfedmét: Crypto-World) nebo pouzit k odeslani zadosti o
registraci formulaf na http://www.mujweb.cz/veda/gcucmp/|. Pii registraci vyzadujeme pouze
jméno a piijmeni, titul, pracovisté (neni podminkou) a e-mail adresu urenou k zasilani sesitu.

Ke zruSeni registrace staci zaslat kratkou zpravu na  e-mail
pavel.vondruska@uoou.cz| (pfedmét: ruSim odbér Crypto-Worldu !). Ve zpravé prosim
uved’te jméno a piijmeni a e-mail adresu, na kterou byl sesit zasilan.

3. Spojeni

bézna komunikace, zasilani prispévku k otisténi , informace

pavel.vondruska@uoou.cz| ( yondruskap@uoou.cz|)
bavel.vondruska@gost.cd
vondruska.p@seznam.cz|
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