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A.Typy elektronickych podpisii
Mgr. Pavel Vondruska, UOOU

Cely systém elektronického podepisovani dokumentt podle Z&kona o elektronickém podpisu
¢.227/2000 (dale ZoEp) je zaloZzen na nekolika zakladnich pojmech. Definice téchto primitiva
jsou v 82 ZoEP. Patii sem piredevsim:

- elektronicky podpis

- zaru¢eny elektronicky podpis

- datovazprava

- podepisujici osoba

- poskytovate certifikacnich sluzeb

- akreditovany poskytovatel certifikacnich sluzeb

- certifika

- kvalifikovany certifikat

- datapro vytvéreni elektronickych podpisi

- datapro overovani elektronickych podpisi

- prostiedek pro vytvareni elektronickych podpisi

- prostiedek pro ovérovani elektronickych podpisi

- prostiedek pro bezpecné vytvareni elektronickych podpisi

- prostiedek pro bezpecné overovani elektronickych podpisi

- nastroj elektronického podpisu

- akreditace

V nasem ¢lanku se zastavime u dvou podle naSeho nazoru stéZejnich pojma - elektronicky
podpis a poskytovatel certifikacnich sluzeb.

Pojem elektronicky podpis neni jesté nejSirSi vereinosti zcela spravné chdpan. Neni zcela
zigimeé, Ze existuje vice typa elektronickych podpisi a vzité jsou i Spatné predstavy o
vyznamu elektronického podpisu a o jeho bezpe¢nosti.

- Mezi laickou vergjnosti se vyskytuji nasledujici mylnatvrzeni :

- Elektronicky podpis je 1000x bezpecnéjsi nez podpis vlastnoru¢ni

- Elektronicky podpis chrani text pred nepovolanou osobou Sifrovanim

- Podpis pod e-mailem neni elektronicky podpis

- Bezpetny podpis je zaruc¢eny elektronicky podpis

- Rozliduje se pouze elektronicky podpis a zaruceny elektronicky podpis.

K zakorenéni téchto omyla a nesprévnych tvrzeni pravdépodobné prispély vyroky nékterych
0s0b, které se snazily popularizovat elektronicky podpis na verejnosti.

Dale k tomu prispéla absence definic nekterych typa elektronického podpisu v naSem ZoEP
(chybi napr. dalezity pojem kvalifikovaného podpisu).

Cilem tohoto odgtavce je seznamit vefginost spiesnou definici nejbézngjSich typa
elektronickych podpisa.

K vymezeni jednotlivych typa pouZijeme nasledujici kategorie: politika kvalifikovaného
certifikdtu, forma elektronického podpisu, formé kvalifikovaného certifikétu, Casove
razitko, poZadavek na bezpecny systém, poZadavek na bezpetny systém (PBVP) . Podle
pozadavki na tyto konkrétni kategorie pak definujeme profil pro nésledujici typy
elektronickych podpisi:



- elektronicky podpis

- zaru¢eny elektronicky podpis

- zaruceny elektronicky podpis zalozeny na kvalifikovaném certifikatu

- (zaruceny elektronicky podpis zalozeny na kvalifikovaném certifikdtu od

akreditovaného poskytovatele certifikacnich sluzeb)

- kvalifikovany podpis

- kvalifikovany podpis uré¢eny pro archivaci
Takto definované podpisy se vyskytuji vraznych souvislostech ve Smernici
dokumentech ETSI al SSSCEN.

EU a

Elektronicky podpis
( General Electronic Signature)

Vyjdeme z definice, kteraje zavedena v naSem zakoneé o elektronickém podpisu ZoEP, 82, a):
elektronickym podpisem (se rozumi pro Ucely tohoto zadkona) Udaje v elektronické podobg,
které jsou pripojené k datove zprévé nebo jsou s ni logicky spojené a které umozniuji ovéreni
totoZznogti podepsané osoby ve vztahu k datove zprave,

Tato definice je zcela ve shodé s definici uvedenou v Smernici EU (definice 1):
‘electronic signature 'means data in electronic form which are attached to or logically
associated with other electronic data and which serve as a method of authentication;

Pozadavky na nami sledované kategorie jsou minimalni. NepoZaduje se ¢asové razitko, neni
definovan Zédny formé nebo standard, ktery by popisoval tvar vytvoienych nebo
piedavanych dat. Neni pouzit certifikat nebo jiny zpasob zverejnéni pomocnych dat (dat pro
ovéreni podpisu, zvergjinéni dat urceni identity) ani tato data nejsou definovana. Nejsou
kladeny Zadné specifické poZadavky na  pouZity systém nebo podpisovy prostiedek
(prostiedek pro ovéreni podpisu se nedefinuje).

Uvedené poZzadavky sestavime do nasledujici tabulky -  tabulku se stejnou strukturou
pouZijeme nasledné k definici vSech dale uvedenych typa elektronickych podpisa.

EESSI Standard

Volba standardu

Politika
kvalifikovaného
certifikatu

Nezverg néni nebo
primé poskytovani
politiky

Zverejnéni politiky

Zverginéni uzivani
PBVP

Format
elektronického
podpisu

Elektronicky podpis

Elektronicky podpis +
testovani dat

Elektronicky podpis +
TV&stovénl' dat +
Casovarazitka

Format
kvalifikovaného
certifikatu

Profil kvalifikovaného certifikétu

Casové razitko

Pouziti protokolu pro ¢asova razitka

Pozadavek na
bezpetny systém

NiZsi Uroven

Kvalifikovana Uroveri

Pozadavek na
bezpecny systém
(PBVP)

NiZsi Uroven

Kvalifikovana Uroveri

VySSi Uroven




Takovyto , podpis* nema pro prijemce prilis velkou vypovidaci hodnotu. Duvéra v takto
vytvoreny podpis je minimalni. Slouzi spiSe pro informaci prijemce. Prikladem maze byt
»podpis‘ vloZzeny pod klasicky e-mail, ale i napr. jméno autora uvedené v zahlavi ¢lanku
(v elektronické podobe, dokument v MS Word apod.).

Zar uceny elektronicky podpis
(Advanced Electronic Signature)

Zacnéme opet definicemi. Porovnanim definice uvedené v naSem zakon¢ ZoEP (82, pismeno
b) ave Smernici (definice 2) zjistime, Ze tento pojem je zaveden stejnym zpisobem a nemize
dojit k jeho odlisnému chapani.

ZOEP, 82, b) zarucenym elektronickym (se rozumi pro Gcely tohoto z&kona) podpisem
elektronicky podpis, ktery spliuje nasledujici poZzadavky:

- je jednoznatné spojen s podepisujici osobou,

- umoznuje identifikaci podepisujici osoby ve vztahu k datove zprave,

- byl vytvoren a pripojen k datové zprévé pomoci prostiedku, které podepisujici osoba maze
udrzet pod svou vyhradni kontrolou,

- je k datove zprave, ke které se vztahuje, pripojen takovym zpisobem, Ze je mozno zjistit
jakoukoliv néslednou zmeénu dat.

Directive, 2 ‘advanced electronic signature 'means an electronic signature which meets the
following requirements:

(a)it isuniquely linked to the signatory;

(b)it is capable of identifying the signatory;

(c)it is created using means that the signatory can maintain under his sole control;

(d)it is linked to the data to which it relates in such a manner that any subsequent change of
the datais detectable.

Pozadavky na nami sledované kategorie se vzhledem k predchozi definici meni. Stale se
nevyZaduje casove razitko, nevyZaduje se pouziti certifikétu ke zverejnéni dat pro ovéreni
podpisu. Nové se zavédi presné forméty pro vytvareni a prenos elektronickych podpisi. Toto
je nutné predevsim z hlediska kompatibility a interoperability. Z&kladnim dokumentem v té&to
oblasti je Electronic Signature Formats ( ETSI TS 101 733V 1.2.2, 2000-12).

Nove se zavadi poZadavek na duveéryhodnost operacniho systému, ve kterém se dokument
podpisuje . Nejsou kladeny Z&dné specifické poZadavky na podpisovy prostiedek nebo
ovérovaci prostiedek. Bezpetnost téchto prostiedki (pouZiti, zabezpeteni, ochrana) se zcela
nechava na podepisujici se 0 sobe¢ (pripadné na osobe, ktera se spoléhé na podpis).



Uvedené poZadavky opét sestavime do tabulky:

EESSI Standard

Volba standardu

Politika
kvalifikovaného
certifikatu

Nezvere néni nebo
primé poskytovani
politiky

Zverejnéni politiky

Zverginéni uzivani
PBVP

Format
elektronického
podpisu

Elektronicky
podpis

Elektronicky podpis +
testovani dat

Elektronicky podpis +
TV&stovénl' dat +
Casovarazitka

Format
kvalifikovaného
certifikatu

Profil kvalifikovaného certifikétu

Casové razitko Pouziti protokolu pro ¢asova razitka

Pozadavek na
bezpetny systém

NizSi Urover K valifikovana uroven

Pozadavek na
bezpecny systém
(PBVP)

NiZSi Uroven Kvalifikovana Uroven VySSi Uroven

Takovyto podpis mé pro prijemce vysokou vypovidaci hodnotu. Duavéra v takto vytvoieny
podpis je vysok& Slouzi pro styk prijemce a odesilatele, ktefi se predem na takovéto
komunikaci dohodnou. Prijemce musi od podepisujici se osoby ziskat davéryhodnym
zpasobem jeho data pro ovéreni elektronického podpisu. NeslouZi tedy k ,,anonymnimu®
styku. Prikladem takovéto komunikace maze byt klient — banka , obchodnik — z&kaznik. Patti
sem i vyuzivani celosvétové zndmého programu PGP.

Z legislativné-pravnino hlediska se k uznani této komunikace vyuziva uzavieni smlouvy
podle obchodniho nebo ob¢anského zakoniku.

Zar uceny elektronicky podpis zalozeny na kvalifikovaném certifikatu
( Electronic Signature Using Qualified Certificate)

Zanéme opét definicemi. K pouziti tohoto podpisu se zavadi pojem certifikatu,
kvalifikovaného certifikédtu a pojem poskytovatele certifikacnich sluzeb. Poskytovatelé
certifikaénich sluzeb se déli na poskytovatele, ktefi vydavaji certifikéty, na poskytovatele,
kteri vydavaji kvalifikované certifikaty a na akreditované poskytovatele certifikacnich sluzeb.

.....

g) certifikdtem (se rozumi pro (¢el tohoto zékona) datova zpréva, ktera je vydana
poskytovatelem certifikacnich sluzeb, spojuje data pro ovérovani podpisi s podepisujici
osobou a umoziuje oveérit jeji totoZznod,

h) kvalifikovanym certifikdtem (se rozumi pro G¢el tohoto z&kona) certifikat, ktery ma
nalezitosti stanovené timto zékonem (812) a byl vydan poskytovatelem certifikacnich sluzeb,
spliujicim podminky, stanovené timto z&konem pro poskytovatele certifikacnich sluzeb
vydavajici kvalifikované certifikéty (86).




Definice poskytovateli certifikacnich sluzeb, jsou uvedeny v ZoEP (82, pismeno e af).

€) poskytovatelem certifika¢nich sluzeb (je) subjekt, ktery vydava certifikdty avede jegjich
evidenci, pripadneé poskytuje dalSi sluzby spojené s elektronickymi podpisy,

f) akreditovanym poskytovatelem certifikacnich sluzeb (je) poskytovatel certifikatnich
sluzeb, jemuz byla udélena akreditace podle tohoto zakona,

Pozadavky a povinnosti poskytovatele certifikacnich sluzeb, ktery vydava kvalifikované
certifikéty jsou obsaZeny v paragrafu 6 ZOEP a dale jsou upiesnény v pripravovane vyhlasce
Uoou.

Kazdy poskytovatel certifikasnich sluzeb maze pozédat UOOU o udéleni akreditace pro
vykon cinnosti akreditovaného poskytovatele certifikacnich sluzeb. Podminky udéleni
akreditace pro poskytovani certifika¢nich sluzeb jsou uvedeny v 810 ZoEP. Ve Smérnici EU
se pozaduje, aby se jednalo o dobrovolny akt. Akreditovany poskytovatel certifikacnich
sluzeb by mél byt chdpan jako davéryhodny poskytovatel téchto duzeb. V nasem ZoEP je
vSak jeden paragraf, ktery podle nés tento princip dobrovolnosti naruduje. Timto paragrafem
je paragraf 11, ktery natizuje, Ze v oblasti verejné moci se smi pouZivat pouze kvalifikované
certifikaty od akreditovaného poskytovatele. Tedy, kdo chce své sluzby nabizet pro vyuZziti
vtéto oblasti musi byt akreditovany. Dobrovolnost akreditace se tedy stdva pro tyto
poskytovatele nutnosti.

EESS|I Standard

Volba standardu

Palitika Nezvergjnéni nebo Zvereineni uZivani
kvalifikovaného piimé poskytovani | Zvergnéni poalitiky PRVP
certifikatu politiky
Format - .| Elektronicky podpis +
elektronického Elektronicky podpis Eleﬁr&cc)tnc;\(/:l;zip doac:pls Testovani dat +
podpisu Casovarazitka
Format
kvalifikovaného Profil kvalifikovaného certifikatu
certifikatu
Casové razitko Pouziti protokolu pro ¢asova razitka
bPozavda,vek na NiZSi droveri Kvalifikovana urover
ezpetny systém
PoZadavek na
bezpetny systém NiZzsi Uroven Kvalifikovana Urovei VyS&Si drovei
(PBVP)

Vrétime se k popisu jednotlivych typd podpisi. PoZzadavky na nami sledované kategorie se
vzhledem k predchozimu typu dale rozSiiuji. Stde se jedté nevyZaduje ¢asové razitko.
Zprisnuji se pozadavky na presné forméty pro vytvéreni a pirenos elektronickych podpisa.
Pouzivani formétu se rozSifuje o sanoveni pozadavkia na forméty kvalifikovanych certifikatt
a o dasi souvisgjici forméty (Zadost o vydani certifikatu apod.) . Toto je upraveno napr.
dokumentem ETSI : Qualified Certificates Profile ( ETSI TS 101 862 V1.1.1, 2000-12).
Pozadavek na duveryhodnost operacniho systému, ve kterém se dokument podpisuje, je



steginy jako u predchoziho typu. PoZadavky na poskytovatele certifikacnich sluzeb
vydavajicich kvalifikované certifikédty teSi pripravovana vyhlaska UOOU. V Evropské unii
reSi tuto otdzku dokument Policy Requirements for CSPs Issuing Qualified Certificates (
ETSI TS101456 V1.1.1, 2000 -12).

Ani u tohoto typu podpisu stale neni soucésti profilu poZzadavek na pouzivani bezpe¢ného
podpisového nebo ovérovaciho prostiedku.

Tento typ podpisu je z&kladni typ elektronického podpisu, kterym se zabyva ZoEP. Takovyto
podpis ma pro prijemce vysokou vypovidaci hodnotu. Duvéra v takto vytvoieny podpis je
vysok& Tato davera je také podpoiena pravnimi aspekty, které vyplyvaji z pouZziti takovéhoto
podpisu a které plynou z ¢eského ZoEP. SlouZi pro styk prijemce a néjakého jiného subjektu,
ktery vlastni kvalifikovany certifikédt. Prijemce podepsanou osobu nemusi osobné znat, data
pro ovéieni ziska prijemce z kvalifikovaného certifikatu. Prévni jistotu v tuto komunikaci ma
danu platnosti ZoEP, nemusi tedy na rozdil od piedchoziho pripadu uzavirat specialni
smlouvy pro legislativni podporu té&o komunikace. Davéra v obsah certifikétu je dana
duvérou v poskytovatele certifikaénich sluzeb, ktery certifikét vydal, a z moznych préavnich
dopadu, které vyplyvaji z nutnosti dodrZzovat ZoEP témito poskytovateli. Tento typ maze byt
pouzit i Kk ,anonymnimu“ styku (misto jména maze byt uveden pseudonym). V piipadé
pravniho sporu je ,,anonymni* drzitel certifikdtu dohledan prostiednictvim Udaja, které ma k
dispozici poskytovatel certifikacnich sluzeb. Lze pouzit viude tam, kde v ¢eském ZoOEP se
umoziuje nahradit podpis elektronickym podpisem.V ¢eském ZoEP je tento typ podpisu
piimo vyZadovan v paragrafu 11, ktery stanovi zpasob komunikace v oblasti verejné maoci.
Tento profil je, jak jsme se jiz zminili, je zptisnén — nestati, aby byl kvalifikovany certifikat
vydan poskytovatelem, ktery vydava kvalifikované certifikaty, ale poskytovatelem, ktery byl
akreditovan pro tuto innost UOOU.

Obecné se povaZzuje tento typ za vhodny pro primou komunikaci mezi subjekty. Neni vhodny
k archivaci dat atam, kde je nutné zpétné prokazovat, kdy piesne byl dokument podepsan.

Kvalifikovany podpis
( Qualified Electronic Signature)

Dogavame se k velice dialezitému pojmu kvalifikovany podpis. Tento termin neni v ¢eském
ZOEP ptimo pouzit. Presto je na nékolika mistech zminén. Vzdy se viak o ném mluvi opisem.
Poprveé se s nim maZeme setkat ve tietim paragrafu.

(ZoEP, 83 (2) ) Pouziti zaru¢eného elektronického podpisu zaloZzeného na kvalifikovaném
certifikdtu a vytvoreného pomoci prostiedku pro bezpetné vytvareni podpisu umoziuje
ovérit, Ze datovou zprévu podepsala osoba uvedena na tomto kvalifikovaném certifikatu.

Od predchoziho typu se liSi poZadavkem na pouZiti prostiedku pro bezpecné vytvéreni
podpisu. PoZzadavky na takovyto prostiedek jsou v ceském ZOEP uvedeny v 817 . V EU se
otézkou bezpegnych prostiedki zabyvé cela fada dokumentti. Rada otézek viak v dobé psani
tohoto prispévku jeste nebyla doreSena. Prikladem téchto dokumentt mohou byt nasledujici
dokumenty CEN/ISSS :

Secure Signatur-Creation Devices (EAL 4 and EAL 4+), (CWA Draft on AreaF)

Security Requirements for Signature Creation Systems (CWA Draft on Area G1)

Procedures for Electronic Signature Verification V1.0.3 (2001-01-25,CWA Draft on Area
G2)

EESSI Conformity Assessment Guidance; Version 2.0 (2001-01-22, CWA Draft on Area V)



Prave pojem bezpecného podpisového a overovaciho prosiedku je jeden z
nejproblematictejSich pojma celého systému elektronického podepisovani. Presné pozadavky
na takovyto prostiedek nebyly dosud zformulovany. Obecne¢ |ze fici, Ze se tyto pozadavky
daji rozdelit na tii oblasti : poZadavky technicko - kryptografické, pozadavky na zacleneni
tohoto prostiedku do informagniho systému, legislativné pravni pozadavky. Nejsou uzavieny
ani otazky souvisgjici s hodnocenim bezpetnosti takovéhoto prostiedku. Cel& problematika je
natolik komplexni a sloZitd, Ze si zaslouzi samostatnou predndSku a neni mozné v ramci

tohoto prispévku se podrobngji témito otazkami zabyvat.

EESSI Standard

Volba standardu

Palitika Nezveigjnéni nebo Zverenéni USvan
kvalifikovaného piimé poskytovani | Zverejnéni politiky 9 PeBVP
certifikatu politiky
Format - .| Elektronicky podpis +
elektronického Elektronicky podpis Elektronlclfy,podpls Testovani dat +
. + testovani dat x P
podpisu Casova razitka
Format
kvalifikovaného Profil kvalifikovaného certifikatu
certifikatu
Casové razitko Pouziti protokolu pro ¢asova razitka
Pozavda,vek na NiZ8i droveri Kvalifikovana urover
bezpecny systém
Pozadavek na - .
. . e s N Kvalifikovana e - "
bezpecny systém Nizsi uroven drove VysSSi Uroven
(PBVP)

Kvalifikovany podpis se povazuje z hlediska duvery za nejdokonalejsi. Takovyto podpis méa
pro piijemce nejvysSi vypovidaci hodnotu. V dokumentech EU se uvazuje, Zze by mohl byt
pouZzivan v situaci, kde se v pisemné podobé vyZzaduje vlastnoru¢ni podpis.V ceskeé legislative
by to znamenalo Upravu piislusnych z&koni , napr. takto ... toto musi byt podepsano
vlastnoru¢né nebo pomoci kvalifikovaného podpisu ...

“VylepSeny“ elektronicky podpis
( Enhanced electronic signature)

Tento typ je obecné pouzitelny s libovolnym piedchozim typem. LiSi se pridanim nekterého
z pozadavku (napt. casova znacka, rozsirené pozadavky na verifikaci, rozSirené poZadavky na
podpisovy prostiedek, rozsitena ochrana proti jedné konkrétni hrozbg).

Kvalifikovany podpis ur¢eny pro archivaci dat
(Qualified Electronic Signaturewith Long-term Validity )

NejdulezitejSim typem, ktery vznikl jako vylepSeny elektronicky podpis z kvalifikovaného
podpisuy, je kvalifikovany podpis uréeny pro archivaci dat.



Tento podpis bude bliZze predstaven v chystaném dokumentu ETSI Policy requirements for
CSPs issuing trusted time stamps . Zde budou zformulovand minima pro poZadavky v oblasti
bezpe¢nosti a kvality zabezpeteni duveéryhodného ovéreni dlouhodobych (long-term)
elektronickych podpisi. Novym zékladnim poZzadavkem je pojem casového razitka. Tento
prvek byl specifikovan v dokumentu ETSI Time Stamping Profile (draft ETSI TS 101 861
V.1.1.4).

Vzhledem k tomu, Ze musi byt zgji&téna odolnost proti Utokam po celou dobu archivace, je
v kategorii bezpecny podpisovy prostiedek vznesen pozadavek zvysené bezpecnosti.

EESSI Standard Volba standardu
Palitika Nezveigjnéni nebo Zverenéni USvan
kvalifikovaného piimé poskytovani | Zverejnéni politiky ane
o . PBVP
certifikatu politiky
Format - . Elektronicky podpis
elektronického Elektronicky podpis Elektronlck,y,podp|s+ + Testovani dat +
. testovani dat . L
podpisu Casovarazitka
Format
kvalifikovaného Profil kvalifikovaného certifikatu
certifikatu
Casové razitko Pouziti protokolu pro ¢asova razitka
Pozavda,vek e NiZ8i droveri Kvalifikovana urover
bezpecny systém
PoZadavek na
bezpetny systém NiZSi droveri Kvalifikovana Uroven VySSi Urover
(PBVP)
Vzhledem ke specifickym poZadavkim je vyuZziti ziejmé -  dlouhodoba archivace

podepsanych elektronickych dokumentd. V této souvislosti se pripoming, Ze pokud tuto
sluzbu zgjistuje poskytovatel certifikacnich sluzeb, mel by zgjistit i uchovani prislusného
software, ktery umozni otevieni a zobrazeni podepsanych dat i v dob¢, kdy tento software jiz
neni bézne pouzivan.
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B. Tiskové prohlaseni ¢€.14, Micr osoft, 15.2.2001
NBU spolupracuje se spoleénosti Microsoft pii ochrané dat

Narodni bezpecnostni Giad zavadi technologii spole¢nosti Microsoft, kterd umoZziuje ochranu
utgjovanych skutecnosti a informaci v informacnich systémech stani spravy veetné
elektronického podpisu.

Ceska republika dostala prostiednictvim Nérodniho bezpetnostniho tiadu (NBU) do rukou
technologii spolecnosti Microsoft, kterd umoziuje implementovat libovolny Sifrovaci
algoritmus do produktd Microsoft i do aplikaci tretich stran provozovanych na operacnich
systémech Microsoft.

Tato technologie byla donedavna embargovana a v dobg, kdy ji NBU ziskal, byla k dispozici
pouze v USA av Kanadé. Ceska republika tedy byla tieti zemi na svété, ktera ji diky snaze
¢eskeé pobocky spolecnosti Microsoft dostala volne k dispozici.

NBU byl vybrén proto, e ze zékona odpovida za vyvoj a certifikaci kryptografickych
prostiedki. Poskytnuta technologie umoziuje NBU vyvinout modul, ktery Sifruje nebo
elektronicky podepisuje za pouziti algoritmi, které do ného NBU vloZil. Tyto agoritmy
je mozné pozdéji menit nebo je mozné k nim pridavat dalSi algoritmy dle potieb, aniz by bylo
nutné menit aplikace. Licentné je pouziti takového modulu omezeno na orgény stétu
avefejné spravy, pricemz licencni podminka ze strany spolecnosti Microsoft znela, aby byl
tento modul poskytovan zdarma. Jeho distribuci zgjistuje NBU.

Vyberové tizeni vyhldsené NBU vyhréda geskobudgjovicka firma Decros, s. r. o., jedna
z vedoucich firem na ¢eském trhu zabyvajicich se vyvojem a vyrobou bezpecnostnich

Vv

produktt. Tato firmaspolu s NBU vioni Gspésng dokonéila vyvoj zmitiovaného modulu.

Nyni na NBU probiha certifikace vyvinutého modulu. Dokongeni certifikace se osekéva
v brzké dobe. Predpoklada se, Ze vyvinuty modul bude mit certifikaci na stuper ,,Vyhrazené®.
To znamena, Ze bude moci byt pouzZivan v informacnich systémech verejné spravy, které
zpracovavaji utajované informace az do stupné ,Vyhrazené". Za piedpokladu spinéni dalSich
pozadavka definovanych zékonem a vyhlaskami NBU ho eventudné bude mozné pouZit
i vinformatnich systémech certifikovanych pro nakladani sutgjovanymi skutecnostmi
i vy&Siho stupng utajeni. Kontrolu nad zdrojovym textem modulu méa NBU.

Tento modul je jeden z dulezitych prvka pii zgjisténi poZzadované Urovneé bezpecnosti vSech
z&konem dotcenych informagnich systému verejné spravy vybudovanych na zékladé produkta
Microsoft.

NBU ve spolupréci s firmou Decros, s. r. 0., vyviji pro vySi stupei utajeni dalsi verzi
modulu, kterd je zaloZzena na kombinaci softwaru a hardwaru.

Vyuziti se predpoklada v systémech verejné spravy, na internetu nebo intranetu pii ochrané

komunikace mezi webovymi servery a stanicemi, V elektronické posté, v oblasti
elektronického podpisu av informacnich systémech, které zpracovavaji utajované informace.
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C.Kryptograficky modul MicroCzech I.
Mgr. Pavel Vondruska, UOOU

A. Modul CSP-I

V roce 1999 diky snaze eské pobotky spoletnosti Microsoft dostala CR k dispozici
vyvojovy prostiedek, ktery umoZziiuje vytvoieni vlastniho modulu CSP. Tato technologie
nebyla v té dobg uréena pro vyvoz a byla k dispozici pouze v USA a v Kanads. Ceska
republika se stala tieti zemi na svété, kterdaji dostala volné k dispozici. Nérodni bezpecnostni
Uiad se rozhodl ji vyuzit k vytvoreni kryptografického modulu, ktery mimo implementace
silné kryptografie bude mit zatlenéno fadu dalSich bezpecnostnich vylepseni.

Pracovni nézev tohoto modulu byl zvolen jako kryptograficky modul "CSP-I
MicroCzech" (déle jen "CSP-1"). Na zaklade konkurzu byla k jeho realizaci vybrana firma
Decros spol.s r.o.. Tento modul byl pak touto firmou vyvijen podle zadani a pod dohledem
Narodniho bezpecnostniho Gradu. Tym, ktery vyvoj CSP v Decrosu realizoval vedl ing. Rosa,
za kryptografii odpovidal medialné znamy ¢esky kryptolog Dr.Viastimil Klima. Oponenti
nejen kontrolovali postup praci, ale svymi doporucenimi ovlivnili jednotlivé dil¢i cile vyvoje
apodileli se na prijeti fady nadstandardnich bezpecnostnich opatieni. Oponenti projektu byli
Mgr. Pavel Vondruska (NBU), Dr.Bohuslav Rudolf (VTUE), Mgr. Antonin Bene$, Dr.
Vojtéch Jak| (oba MFF UK).

Vyuzivani tohoto kryptografického prostiedku je uréeno pouze pro potieby organi
stau. V soucasné dobé probihagji zaverecné testy nutné k certifikaci na stupen utgjeni
"Vyhrazené€". Kryptograficky softwarovy modul CSP-I MicroCzech je uréen pro zaclenéni do

subsystému  CryptoAPI v prostiedi  operacniho systému Windows NT 4.0. Poskytuje
kryptografické sluzby viem aplikacim, které subsystém CryptoAPI vyuzZivaji.

Aplikace ; Aplikace ,

. copoar |
e N

! ! !

— = =

klicovy kontejner

Obr. 1 Architektura CSP
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NejznamejSimi takovymi aplikacemi jsou produkty firmy Microsoft, jedna se zefména o
Outlook aInternet Explorer (MS Outlook 2000 SR1, MS Outlook 2000, MS Outlook 98 , MS
Internet Explorer 4.01, MS Internet Explorer 5.0, MS Internet Explorer 5.01 ). Predpoklada se
produkce vlastnich aplikaci, které tento modul budou pouzivat. Tento Modul by mohl byt
vyuzit jako z&klad pro vytvoreni bezpecného podepisovaciho nebo ovérovaciho prostiedku,
tak jak oném hovoti Zakon o elektronickém podpisu ¢.227/2000 v paragrafu 17.

Modul " CSP-I MicroCzech" obsahuje nadedujici druhy kryptografickych duzeb:
- elektronicky podpis (zaloZeny na RSA)
- asymetricke Sifrovani symetrickych klica (RSA)
délka RSA modulu: 1024 az 4096 bitt s granularitou 64 bita
pouZity exponent verejného klice RSA: e = F4 = 65537
pouZity standard RSA [PKCS #1], [RSA78], [ANSI X9.31], [FIPS 186-2].
- symetrické Sifrovani (3DES, RC2, RC4)
3DES (efektivni délky bez paritnich bit): 112 bitd, 168 bita
pouZity standard 3DES : [FIPS 46-3], ANSI X9.52
RC2: délkaklicel28 bita , pouzity standard RC2 [RFC 2268]
RC4: délkaklice 128 biti [otestovana kompatibilita s oficidlnim algoritmem RC4, pouzitym
spole¢nosti Microsoft v Microsoft Enhanced CSP]
- hashovaci funkce (SHA-1, MD5, MAC)
pouZité standardy - SHA-1: [FIPS180-1] , MD5: [RFC 1321]
- generdtor ndhodnych ¢isel (typ Yarrow) [Y arrow-160]

Modul "CSP-1 MicroCzech" dale implementuje fadu bezpe¢nostnich mechanisma, které
nejsou soucasti standardné dodavanych moduli CSP. Tyto mechanismy vznikly na zakladé
pozadavka NBU nebo byly navrzeny vyvojovym oddglenim firmy Decros spol. s r.0. Tyto
mechanismy budou probrany v ¢asti B.

Poznamka ke vztahu CryptoAPIl a CSP

Subsystém CryptoAPI je dodavan spolecné sWindows NT 4.0. Byl vyvinut za
Gcelem zpristupnéni  kryptografickych funkci uZivatelskym aplikacim. Modul CSP
predstavuje v subsystému CryptoAPI  zakladni vykonny element, ktery implementuje
konkrétni

Rozhrani CSP

uzivatelsky Rozhrani CSP-I

rezim T
rezim jadra l

Obr. 2 Zatlengni modulu CSP-I
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kryptografické funkcea zajistuje elementérni sluzby kli¢ového hospodérstvi. Klicové ho-
spodéistvi je pritom dano vlastni architekturou CryptoAPI. CSP jako takové musi byt
CryptoAPI piizpasobeno. Konkrétni modul CSP 1eSi prakticky jen otazku uloZeni
asymetrickych kli¢a a je odpovedny za bezpecnost téchto klica.

Softwarova readlizace standardniho CSP se ieSi pomoci implementace dynamického
knihovniho modulu operatniho systému (soubor .dlIl), ktery bezi v uzivatelském mddu
procesoru (z pohledu CPU Ring 3), kde je volné dostupny pro vSechny aplikace operacniho
systému.

Zakladni specifiénost CSP-I

CSP-I je bezpecnostni modul, ktery byl navrzen a feSen jako ¢isté softwarovy produkt.
Je realizovan jako distribuovany modul, ktery se skladad zvlastniho rozhrani CSP a
vykonného kryptografického modulu, ktery je implementovan jako sluzba jadra operacniho
systému, tak jak ukazuje obr.2. VeSkeré operace s tgnym klicovym materidlem jsou
piresunuty z pavodné uZivatelského rezimu Ring3 do reZzimu jadra Ring0. Pripomerime, Ze do
jédra (Ring0) jiz béZneé aplikace nemaji piimy pristup.

Hlavni rysy kli¢ovénho hospodarstvi

Jakékoliv CSP tedy i CSP-1, miaze, vzhledem ke své definici obsahovat:

- ngjvySe jeden asymetricky algoritmus pro vymenu klica

- nejvySe jeden asymetricky algoritmus pro podpis

- Zadny nebo nekolik symetrickych algoritma pro Sifrovani prenaSenych dat

- dlesponi jednu hashovaci funkci

Konkrétne pro vyvinuty produkt CSP-1 plati:

- Kazdy uzivatel ma v daném CSP-I jednu nebo vice klicovych schranek, kterd obsahuje vzdy
jeden par asymetrickych Kklica pro vyménu klict (AT_KEYEXCHANGE) a jeden par
asymetrickych kli¢a pro podpis a ovéieni podpisu klica (AT_SIGNATURE).

-Klice pro symetrické Sifrovaci algoritmy jsou generovany pouze do¢asné Vv ramci
jednotlivych sezeni nad CSP-1 (ndhodné nebo jako vysledek hashovéani) a po uzavieni CSP-I
nejsou uchovavany. To same se tyka importovanych symetrickych klica.

Péary asymetrickych kli¢t mohou vznikat pouze generovanim v CSP-I. CSP-I neumoZziiuje ani
export ani import privatnich ¢asti asymetrickych kli¢a. Odtud vyplyvd, Ze generovéni a
Uschova asymetrickych kli¢a je jedinou podstatnou ¢asti klicového hospodaistvi, kterou CSP-
| zgjistuje. Zbytek klicového hospodéistvi je potieba budovat v ramci aplikace, kterd CSP-I
pouziva.
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B.Bezpe€nostni rozSifeni

Jak jiz bylo te¢eno v Uvodu, modul "CSP-I MicroCzech" implementuje fadu
bezpe¢nostnich mechanismd, které nejsou soucésti standardné dodévanych modult CSP. Tyto
mechanismy zde predstavime.

l. Kryptografické ochrany

1. Mody blokovych Sifer

U symetrickych algoritma jsou standardné definovany 4 pripustné mody. Jsou to ECB,
CBC, OFB, CFB. Z hlediska bezpec¢nosti jsou diskutabilni pouze mody OFB a CFB, kde
vyZadujeme z bezpecnostnich diuvoda zpétnou vazbu pouze v délce 64 bita. CSP-I sice
piijme poZzadavek na Sifrovani v uvedenych modech se zpétnou vazbou mensi nez 64 bita, ale
provede zpétnou vazbu v délce 64 bitd. Pri pokusu o jeji zmeénu ze strany aplikace CSP-1 sice
nehlasi chybu (z davodu kompatibility), samotnou hodnotu ale nezmeni.

2. Generovani prvocisel

Pravdépodobnost, Ze vygenerovaneé ¢islo p neni prvocislo, je pro vSechny podporované
délky modult mengi nez 2%, Pro testovani prvociselnosti kandidata je pouzit Miller-Rabintv
ted.

3. Generovani privatniho exponentu

Pri vypoctu privatniho exponentu d k vefejnému exponentu e=F4 a modulu n=p*q se
postupuje nésledovng. Podle normy PKCS#1 se vypodte d = € mod (lcm(p-1,g-1)), kde
lcm(p-1,0-1) je nemensi spolecny nasobek ¢isel p-1 a g-1. Déde je z bezpetnostniho davodu
zarazena dodatecné kontrola, ktera zamezuje Utokam na nizky exponent RSA. Po vypocitani d
podle vySe uvedeného vztahu je kontrolovano, zda délka privatniho exponentu d je vétsi nebo
rovna tiem ¢tvrtindm délky modulu. Jestlize ne, generuje se prvocislo g znovu az do té doby,
dokud tato podminka neni spinéna.

4. Sifrovani symetrickych kli¢a

Standardni CSP pouzivaji pro Sifrovani symetrickych klica forméa PKCS#1, verze 1.5.
Proti tomuto formatu byl vSak nalezen efektivni Utok prezentovany v [CCA-98]. Z tohoto
divodu implementuje CSP-1 pro tento Gcel formad PKCSH1, verze 2.1, ktery hrozbu
zminéného utoku odstranuje. Timto rozSirenim je poruSena kompatibilita (v oblasti vymeény
symetrickych kli¢a) sjingmi moduly CSP, které pouzivaji verzi 1.5 tohoto formatu. Jedna se
tedy o nekompatibilitu ze vSemi v soucasné dobe komeréné dodavanymi CSP. Tato zména
zvy3uje vyrazné bezpednost systému a byla provedena na zadost NBU.
V oblasti digitédlniho podpisu, kde neni mozné zmineny utok provést, byla ponechana verze
1.5 formatu PKCS#1, takZe zde je CSP-1 pIné kompatibilni s ostatnimi moduly.

Dudedky prechodu na format PKCS#1 verze 2.1:
- CSP-1 neni schopné piijmout Kli¢e, zaSifrované jinym CSP, které nepouziva tento formét.
- Klice, zasifrované CSP-I, bude schopné desifrovat jediné CSP s kompatibilnim formatem
podle nové normy. To je v soucasné dobe jen CSP-I. V soucasné dobg je tedy mozna vymeéna
Sifrovanych dokumentt jeding mezi stanicemi vybavenymi CSP-I.
- V piipadé digitalnich podpisi se pouZivaji podpisy podle staré normy. Z hlediska
kompatibility bylo vyhodné zde ponechat standardni formét 1.5 tak, aby bylo mozné ovérovat
digitalni podpisy vytvarené raiznymi aplikacemi podle této bézné normy.
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5. RNG

V modulu CSP-1 byla pouzita koncepce RNG na bazi rodiny Yarrow, kterd s ohledem
na dostupné zdroje entropie produkuje kvalitni a statistickymi metodami nenapadnutelny
vystup. Aby byly odhaleny eventudlni chyby v produkci tohoto generatoru zpisobené
napiiklad nevhodnou intervenci ze strany ostatnich driverd v jadru systému, je aplikovan na
kazdou jeho posloupnost test dle FIPS 140-1. Pouze ty bloky, které timto testem projdou, jsou
postoupeny k dalSimu zpracovani.
Jako zdroje entropie jsou pouZzivany tyto systémoveé informace :
systémovy ¢as (8 bajtd) , informace o ¢asovatich (8 bajti), globani seznam synchroniza¢nich
objektd (resources, 8000 bajtt). Pri reseedovani dochazi k vytvoreni nové hodnoty K na
z&lade staré hodnoty K a vstupu entropie ze systému. SW-RNG vyuziva jako stavebniho
prvku algoritmus 3DES se 168 bity klice K a 64 bitovy blok dat C, ktery slouzi jako ¢itat.

6. Ochrana privéatnich kli¢a uzivatele

Asymetrické privani klice kazdého uzivatele jsou uchovavany v zasifrovaném tvaru
(RC2/128/CBC — Cipher Block Chaining) a desifruji se pouze na dobu nezbytné nutnou pro
provedeni prislusné operace. Kli¢ pro jejich deSifrovani zadava uzivatel pred kazdym jejich
pouZzitim. Pristup ke kli¢i je zaznamenan v sytémovém logu. UZivatel ma tim, Zze musi zadat
své heslo, zéroven i presny piehled o pouZzivani klice. Je to obrana proti nevyzadanému
pristupu ke Kli¢i napt. aplikaci typu trojsky kur.

Pri zadavani hesla (z néhoz se deterministicky pocita kli¢) pro pristup k privatnim
klighm si modul CSP-l zaznamenéva pocet ne(spésnych pokusi o jeho zadani. Uspedny
pokus tento ¢ita¢ vyprézdni. Pokud tato hodnota behem intervalu 16 minut dosédhne péti
nedispésnych pokusi, je pristup k danému privatnimu kli¢i na 20 minut odepien. Tyto pokusy
jsou zaznamenany v auditu. Timto zpasobem se CSP-1 bréni slovnikovym Utokam na heslo
uzivatele. Minimalni délka uzivatelského hesla je hlidana a je stanovena na 8 znaka.

. Systémové ochrany

1. Dvojuroviova architektura
Popis tohoto mechanismu, ktery rédové zvysuje bezpecnost kddu a vnitinich datovych
struktur modulu CSP-1, jiz byl rozebran v Gvodu (viz obr.2).

2. Pouziti nestrankované paméti

V&echny sensitivni operace probihaji piimo v jadru operaéniho systému. Pro ulozZeni
vSech citlivych dat je soucasné pozZzadovana vyhradné nestrankovana pamet. Za predpokladu
spravne funkce téchto mechanisma v jadie OS (ktera je pro cely navrh klicova a implicitneé se
piredpokladd) tak nehrozi nebezpeci, Ze by se n¢jaké citlivé informace mohly objevit ve
swapovacich souborech.

3. Systémoveé logy / Audit

Pro v¢asné odhaleni pokusi o Utok na modul CSP-1 jsou informace o vSech potenciélne
nebezpecnych operacich zaznamenavany do systémovych loga. Sledovanim téchto zdznama
ma administrator systému moznost na takové pokusy véas reagovat nasazenim prislusnych
protiopatieni.
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4. Pristup ke kontextam

Pri otevieni daného kontextu (funkce CPAcquireContext) ss modul CSP-1 zaznamena
¢islo procesu (PID), ktery toto otevieni provedl, a ddle umozni k tomuto kontextu pristupovat
pouze procesu se sgnym &islem PID. Ugelem této ochrany je zabranit neopravrnéné
manipulaci sobsahem a stavem kontextu jinou aplikaci. Jedna se predevdim o ochranu proti
atokam typu trojsky kuan, které mohou u standardnich CSP vyuZivat zejména mechanismu
exportu symetrickych klica.

5. Z&kaz exportu privatniho kli¢e

Vzhledem k uzitému klicovému hospodarstvi predstavuji privani klice uzivatele
nejcitlivejSi cast celého systému. Proto je takeé jejich ochrané pied moznou kompromitaci
vénovana odpovidgjici péte. Vzhledem k tomu, Ze soucasny standard CSP nedefinuje
bezpetny zpisob pro export/import privatnich kli¢a, neni v CSP-1 export privétnich klica
umoznén viabec. Toto opatieni nema vliv na kompatibilitu s béznymi druhy aplikaci (nebyly
pozorovany zadné problémy). Naproti tomu tento mechanismus velmi efektivné chrani
nejchoulostivejsi ¢éast celého systému pred Utoky typu trojského kong.

Autor dékuje touto cestou za moznost vyuzit k priprave referdu technickou
dokumentaci prostiedku CSP-I Microczech. Z téo dokumntace také byly prevzaty (po malé
Uprave) i oba dva doprovodné obrazky.
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D. Nazor na ¢lanek J.Hruby, | .Mokos z 2/2001
Mgr. Pavel Vondruska, UOOU

Autori Hruby a Mokos publikovali v minulém ¢isle e-zinu Cryptoworld 2/2001 ¢lanek
»K navrhu zékona o elektronickém podpisu, jeho dopadu na ekonomiku a bezpecnostnich
hlediscich* a predloZili je touto cestou k verejné diskusi. R&d se do téo diskuse také
zapojim. Autora znam jako odborné fundovaného, zkuSeného veédeckého pracovnika
Druhého z autori osobné neznam. Musim vSak konstatovat, Ze tento jejich ¢lanek na mne
pusobi dojmem nedokon¢ené préace.

Pokusim se to ukazat na nékolika vybranych detailech prispevku.

Prvnim prikladem maze byt tato citace z tieti ¢ésti ¢lanku : "Na podedni konferenci

EUROCRY PT 2000 byla ukazana faktorizace RSA-155 s délkou klice 512 hita [3], pomoci
klasickych pocitaca a byl vysloven jednoznacny zavér, ze RSA s touto délkou Klice jiz neni
bezpetna[2].".
Zde je uvedena fada nepiesnosti . Faktorizace RSA-155 se tykala vyzvy k ieSeni Ulohy
faktorizace ¢isla velikosti 155 dekadickych cifer, tedy predstavujiciho 512 bitovy modul RSA
- nikoliv kli¢. RSA-155 bylo soucinem dvou prvocisel, kazdé délky 78 dekadickych cifer.
Jinymi pouzit vyraz RSA-155 s délkou kli¢e 512 bitd je velice "nepiesné”. Faktorizace tohoto
¢isla byla provedena v srpnu 1999 a nebyla "ukézana" na konferenci Eurocrypt 2000. Do této
konference byla o tomto vyznamném Uspéchu napsana cela fada ¢lanka (viz i néS e-zin). Na
konferenci Eurocrypt 2000 bylo autory projektu faktorizace RSA-155 , jako velikém uspéchu,
pouze veiejné referovano ato v ¢lanku [2], nikoliv [3].

Zustanu-li u faktorizace, pak hned v nésledujicim odstavci se docteme, Ze : "Natomto
pievodu pracoval vynadlezce TWINKELU prof. A.Shamir spole¢né s vynikajicim odbornikem
na faktorizaci A.K.Lenstrou. V soucasnosti je Utoceno na faktorizaci ¢isel vétSich nez 768-
bitd v redlném case.”

O tomto ttoku bylo na jiz zminéné konferenci Eurocrypt 2000 skute¢né referovano a
to v praci [2], ktera vSak byla autory citovanav jiné souvislosti. Také nevim zda tvrzeni : "...
faktorizaci ¢isel vétSich nez 768-bitt v redlném ¢ase” , neni trochu zavadgjici, nebot v ¢lanku
[2] se piSe 0 hypotetické moznosti, faktorizovat ¢islo o velikosti 768 bita (ne ¢isel vétSich) a
to pomoci 5000 modifikovanych zarizeni TWINKLE podporovanych 80 000 pocitati ato za
dobu priblizne pal roku....

Podobnych nepresnosti je v ¢lanku cela fada. Napi. v kapitole 4 se pise:

"Na konferenci Fast Software Encryption Workshop 2000 publikoval Adi Shamir, Alex
Biryukov a David Wagner [15] novy Gtok na silngjsi verzi Sifrového algoritmu A5/1, ktery se
pouziva ve 130 milionech GSM mobilnich telefond, vietns CR."

Odkaz na literaturu je nepiesny. Neodkazuje na novy Utok, ktery je déle popisovan , ale na
utok predchozi. Ddle pouzity vyraz "silngjSi verzi Sifrového algoritmu A5/1" je opét nepiesny.
Spravné ma byt na silngjsi verzi algoritmu A5 ato agoritmus A5/1.

Na nekterych mistech jsou pravdépodobne chyby vzniklé pouhym piehlédnutim.
Uké&Zzeme si to na citaci : "Skute¢né nebezpeci predstavuiji ty pasivni jako jsou tzv. ¢asované
atoky [10]...". Nechce se mi véfit, Ze by autori neveédeli, Ze Timing Attacks se nepieklada
¢asované Utoky, ale "Utoky zaloZené na meteni ¢asu” nebo méné (vyznamove) piesné "casové
atoky" . Ostatné termin "Casovy Utok™ sami autori v jiné ¢asti ¢lanku pouzivaji.
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Autori dale pouzivaji na nékolika mistech termin "verejna akreditace”. Nevim co tento

vyraz znamend. N&s platny zékon o elektronickém podpisu ¢. 227/2000 mluvi pouze o
akreditaci poskytovatelu certifikacnich sluzeb.

K popisu ¢innosti poskytovatelt certifikacnich sluzeb (tak jak je uvadéno v ¢lanku)
mam také radu vyhrad, a mam také dojem, Ze fada tvrzeni je zde psana zcela Ucelove. Jedna
se predevsSim o vyhrady ke vétam typu : " Pouze velké firmy v IT s vlastnim vyzkumem a
prostiednictvim svych vysoce kvalifikovanych konzultantt na celém svété disponuji
hlubokymi znalostmi v oblasti PKI...". Jako pracovnik UOOU se vk nechci k této &asti
bliZze vyjadiovat.

Obeéma autoram doporucuji zmenit i samotny nézev ¢lanku :

"K névrhu z&kona o elektronickém podpisu, jeho dopadu na ekonomiku a bezpecnostnich
hlediscich.".

Navrh zékona byl jiz schvdlen (29.6.2000) a v soucasnosti by méli tedy psat spiSe o
"Realizaci zakona o elektronickém podpisy, ...."

Kde s nimi naopak souhlasim, je tvrzeni, Ze téma je vysoce aktudni a bezpecnost
sluzeb, které poskytovatelé certifika¢nich sluzeb nabizi je vhodné téma k odborné diskusi.
Doporuc¢oval bych zamérit se na konkrétni detaily. SpiSe doporucuji vyjmenovat oblasti, kde
jiz 1ze systém Uspedné provozovat (on-line komunikace, e-komerce), kde jsou jeste
legislativni problémy (akreditace poskytovatela certifikatnich sluzeb, oblast verejné moci),
kde mohou byt objektivni bezpe¢nostni problémy (¢asova razitka, dlouhodoba archivace).

Osobné doporucuji vynechat nektera témata, ktera s problémem souvisi jen okrajove
(napt. kvantové pocitace, které jsou sice jisteé "katy" celého systému, ale zaslouzi si vlastni
&lanek a ne je spojovat s budovanim systému EP v CR, agoritmus A5/1 je také pongkud "z
jiného svéta” atd.) .

Doporucuji rozsitit pouZitou literaturu o nekteré dalsi citace, napr. ¢lanku, ktery byl
publikovan piesné pied rokem v naSem e-zinu a ze kterého jsou nekteré odstavce doslova
pievzaty ("Zakon o elektronickém podpisu otevira cestu do Evropy 7).

Muaj celkovy dojem po precteni prispevku pak byl asi jako z ¢teni pohédky "Jak
pejsek s kocickou varili dort”, jinymi slovy, autori jakoby stali pied problémem, co tam maji
jesté "vrazit" k podpoie hypotézy, Ze je cely systém elektronického podpisu nediveéryhodny,
ale nadruhé strané na podporu tvrzeni, Ze velké firmy jej dok&zi budovat bezpecné (zde jiz na
piipominani kvantového pocitate odpadlo).
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E.Nazor na ¢lanek: K navrhu zakona o eektronickém podpisu,
jeho dopadu na ekonomiku a bezpecnostnich hlediscich (autori
- J.Hruby, 1.Mokos)
Jaroslav Pinkava, AEC spol. sr.0. & Norman Data Defense Systems

Pres polemicky obsah ¢lanku vitam jeho zverejnéni na strénkéch Crypto-Worldu.
Vithm také vyzvu autord kdiskusi ktomuto c¢lanku. Zcela souhlasim  skritickymi
formulacemi v Gvodu, které konstatuji stav problematiky elektronického podpisu v CR
(normy, testovaci laboratore, atd.).

Jiz v tomto odstavci viak najdeme nekteré sporné formulace, resp. takove, které si
vyZaduji dal&tho objasnéni. Napr. otazka jednotné korenové struktury v CR stoji trochu jinak
nez ji autor popisuje. Touto cestou je totiz vytvarena struktura certifika¢nich autorit jen
v nékterych zemich EU, predevSim se to pak tyka Némecka. Tj. vytvéreni jednotné koifenové
struktury je pouze jednou z moznosti, rozhodne v3ak nikoliv moznosti jedinou.

Obdobn¢ z hlediska zminky (v téZze vété) o potiebé jednotnych formatd pro
elektronické podpisy a viibec v ndvaznosti na zminky o potiebs norem v CR postradam odkaz
na pripravované nebo jiz dokonce zpracované normativni dokumenty EU (viz napi. ¢lanek
autora vtomto a minulém ¢isle Crypto-Worldu). Cesta je zde zigjma a jedind — je tieba
pievést tyto normy takovou cestou, aby jejich platnost byla v CR stejné jako v &lenskych
zemich Evropské Unie. Nema totiz smysl vytvaret nejaké zvlastni ¢eské normy, velice brzy
by se totiz prokazala jejich nekompatibilita sevropskymi a to by mohlo vést pouze
k jedinému — sniZeni davéryhodnosti a vyuZitelnosti oblasti elektronickych podpisi
pochézejicich z Ceské republiky.

Formulace druhého odstavce nelze nez podporit (trochu rudivé zde pasobi pouze

zminka o kvantové kryptografii). Stézgini casti ¢lanku je oviem tieti odstavec (Zéklady
konstrukce elektronického podpisu z hlediska bezpechostnich rizik). Zde se autoii poudti do
kryptologické problematiky - aviak ponékud neStastnym zpasobem. Nad Gvodni formulaci
typu:
,Digitélni podpis vyuziva ur¢itou matematickou vlastnost tzv. asymetrickych Sifrovych
systémi, kter4 byla objevena asi pied 20 lety. Bezpetnost je zaloZena na sloZitosti
matematické Ulohy faktorizace velkych ¢isel.” — zakrouti odbornik hlavou. SloZitost Ulohy
faktorizace — na jejim zakladé byly vytvoieny pouze nekteré konkrétni kryptosystémy
sverginym klicem (RSA, Rabin-Williams) - rozhodné vSak neni z&kladem bezpecnosti
obecné problematiky digitalnich podpisa.

Obdobnych formulaci Ize v ¢lanku nalézt vice a pii peclivejsi redakci by se jim urgité
Slo vyhnout.

To v&ak ale neni jadrem obsahu daného ¢lanku. Svij prehled bezpecnostnich rizik
autori zahajuji uvedenim problematiky kvantovych vypoéta. Naprosto souhlasim stvrzenim
autora, Ze pokud se podati prakticky uskutecnit myslenku kvantového pocitace, pak dnedni
kryptografie (a nebude se to tykat asi jen zminénych konkrétnich asymetrickych systémi)
bude sté pred svym zanikem. To v3ak asi nenastane hned zitra (realné dnes existuji techniky
vytvarejici maximalné pétibitové kvantové pocitace, vice dnesdni pristupy neumoziuji — pro
ohroZeni kryptografickych algoritma by viak bylo zapotiebi uvést do praxe funkeni qubitove
retézce v délice radoveé negméné stovek qubitt). Pokud ovSem tato situace nastane, sama
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kvantova teorie nabizi eSeni v podobe kvantové kryptografie, kterd je dnes analyzovana celou
fadou erudovanych odbornika (mezi né patii i J. Hruby). Praxe potom samoziejmé, pokud se
tato potieba prechodu na nové technologie objevi, bude na teorii poZadovat zabezpeceni
plynulosti takovéhoto piechodu. Zatim vSak stojime na (relativng) pevnych nohach ve svété
klasickych Turingovych pocitatu a je tedy nutné vytvéret prislusné bezpe¢nosti koncepce na
tomto z&klade.

Pokud se tykéa dalSich pripominek k tietimu odstavci — mél jsem moznost se sezndmit
s piipominkami P.Vondrusky a samoziejme s nimi zcela souhlasim (otézky faktorizace, Gtoky
zalozené na meéfeni ¢asu atd.). Opét — paradoxné na obrézku, ktery ma za cil ilustrovat
elektronicky podpis je pouzit pojem digitadlni podpis atd. Problematika analyzy bezpecnosti
systému realizujicich funkce CA a jejich ,vnoreni do informacnich systéma organizace” je
nepochybné zavazna a pouhy jeji popis by zaslouzil samostatné zpracovani. Nekteré cesty
v tomto smeéru jsou vSak jiZz v existujicich dokumentech EU popsany a bohuzel autori se o
nich nezminuiji.

Navazujici ¢tvrty odstavec se zabyva nekterymi dalSimi specifickymi bezpe¢nostnimi
problémy (poukazano je zde na rozbhiti algoritmu A5 v GSM, elektronické tunelovani).
Z pripominek obsaZenych v téchto dvou odstavcich (3.a 4.) autofi vyvozuji (bohuzel diky
nesourodosti jednotlivych fakti a nepresnym formulacim véznost argumentace ponekud
pokulhavad) nasledujici dva zavery:

- v CR je co zlepSovat v bezpeinosti z pohledu novych vyzkumi u jiz existujicich
certifika¢nich autorit
- pouze velké firmy vIT jsou schopny zabezpetit a pokryt problematiku PKI a
certifikacnich autorit.

Stimto vyuasténim ¢lanku nemohu souhlasit (nehlede na to, Ze druhy a asi z hlediska
autoru hlavni zaver pasobi zcela zjevné lobbysticky, prvni zavér je pak ponékud nekonkrétni).
Problematika elektronickych podpisi a jeho praktického pouzivani je problematikou
Sirokospektralni a zcela jisté se netyk& jen velkych firem IT. Tim vibec nechci tici, Ze je
opomijitelna aktivita takovychto firem.. Napiiklad na zpracovani stéZejnich dokumentt
Evropské Unie v oblasti elektronickych podpisi (legislativa, normy) se podilelo a stale podili
cela rada pracovnika vyznamnych soukromych podnika (Bull - Francie, Baltimore — Irska
republika, id2 technologies — Svédsko, ad.), ale i pracovnikii evropskych univerzit.
Legislativni a normalizované postupy vytvérené touto cestou netvoii pak vychodiska pro
¢innost pouze téchto pramyslovych kolosi, ae jsou vyuZzitelné piedevsim pro celé vznikajici
pramyslové odvétvi elektronickych podpisi. Nepochybné i Hewlett-Packard je schopny
svymi zkuSenostmi prispét témto zadoucim aktivitam, ale jeho cilem urcité nemaze byt
zdarazinovani své vyjimecnosti a jedinecnosti. Naopak — pokud vsak velké firmy svym
ekonomickym a znalostnim potencidlem piispéji ke komplexnimu rozvoji problematiky
elektronickych podpisi (napt. pravé v CR) — co by mohlo byt vice Zadouci?
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F. Letem Sifrovym svétem
( znedostatku ¢asu - vyjimetné zaméreno pouze na piehled akci)

1. Dne 9.3.2001 rozeslal Utad pro ochranu osobnich Gdaja do mezirezortniho tizeni ndvrh
vyhlasky o povinnostech poskytovateli vydavajicich kvalifikované certifikdty a o
poZadavcich, které musi splnovat nastroje elektronického podpisu. Oslovené instituce
maji nyni 15 dni na oficidni pripominky ke znéni této vyhlasky a Urad se pak nésledng
musi vyporadat s témito pripominkami v radném piipominkovém fizeni. PIné znéni,
véetné zdavodnéni, jsme tentyZ den rozeslali ¢tendiram naSeho e-zinu. Znéni vyhlasky
pripravili zaméstnanci Uradu : Mgr. Dagmar Bosdkovd a Mgr. Pavel Vondruska
Legislativni Upravu provedl JUDr. Jan Matelka. Odborné otazky byly konzultovany se
&leny Odborné pracovni komise UOOU, kterou béhem Fijna 2000 pro tento Gel jmenoval
piedseda Utradu RNDr. Karel Neuwirt. Cleny této komise jsou : Ing. Petr Budis, Dr. Ing.
Petr Han&tek, CSc., Doc. Ing. Jan Staudek, CSc., Ing. Jaroslav Pinkava, CSc., RNDr. Petr
Tesat, RNDr. Jaroslav Hruby, CSc., RNDr. Antonin BeneS, RNDr. Jiti Sou¢ek, DrSc.,
RNDr. Ing. Jiti Peterka, Ing. Cvréek, Ing. Jiti Mrnudtik, CSc. Predkladatelé ddle vyuZzili
pripominek firem, které se podilely na vefejné diskusi, kterd probehla po predstaveni
prvého névrhu vyhldsky (4.12.2000). Seznam téchto firem je dostupny na
http://www.uoou.cz .

(Doprovodna fotografie k textu je z 28.2.2001 z poiadu CT 2 "21", kde poslanec Vladimir
Mlynar a Mgr. Pavel Vondruska diskutovali o problémech s pouZzitim elektronického
podpisu v praxi. )

-
-
-

T pavEL vOWDRUBKA T
Viag pro ochranu nn-_i_:h wOMu 1

2. Sesty rognik konference zamérené na ochranu a bezpesnost dat i na antivirovou ochranu
Security 2001 se bude konat 7.¢ervna 2001 v Narodnim domeé na Vinohradech. Kazdy
Gcastnik obdrzi sbornik s texty vSech predndSek a dalSimi informacemi z oblasti
bezpecnosti dat a ddle informacni CD. DalSi informace na http://www.aec.cz/ .
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. 27.3.2001 od 16.00 hod poirada ISACA CRC klubovy veter. Misto konéni je v
konferen¢nim sale spolecnosti PricewaterhouseCoopers, Katefinska 40, Praha 2. Téma
vecera je : "Ochrana osobnich Gdaja v praxi” .

Konference "Bezpe¢nost dat 2001" se kona 3.4.2001 v Kongresovém sale hotelu Holiday
Inn v Bratislavé. Organizuje AEC Bratislava ve spolupréci se SASIBom. Na konferenci
vystoupi i oba dva protagonisté tohoto e-zinu se svymi piispévky : Mgr.Pavel Vondruska
predstavi provadéci vyhlasku k z&konu o elektronickém podpisu a Ing.Pinkava, CSc.
promluvi natéma Certifikaty, certifikacni autority a struktury PKI.

. Ekonomicky klub Mladych konzervativci poréda 22.3.2001 v 18.00 hod ve svém sidle ve

Zborovské ulici, Praha 5 diskusi na téma "Elektronicky podpis a problémy pii jeho
implementaci”. Jedna se o piednasky s naslednou panelovou diskusi. Pozvani prijali : Ing.
Ondregj Felix, CSc. (SPIS, Oracle), Ing. Petr BudiS (I.CA), Mgr.Pavel Vondruska
(U00U), Ing. Michal Faltynek (Ministerstvo financi), Ing. Miroslav Vangk (namestek
ministra préce a sociélnich véci), RNDr. Ivo Hrkal (MV CR).

. Do 1532001 (!) je potieba zaslat registraci na nejvyznamnéjSi evropské setkani
kryptologi - konferenci Eurocrypt’2001 (Innsbruck, Rakousko). po tomto datu je
registracni poplatek zvysen o USD 80. Dalsi informace na http://www.iacr.org

Dne 5.3.2001 probehlo zasedani EESSI, skupiny 12 (Advanced Electronic Signature) v
Parizi. Zasedani se vénovalo predevsim otézkam bezpetného podpisového prostiedku,
fungovani poskytovatelt certifikacnich autorit a hlavne pripravovanym projektam
vyuzivajicim elektronicky podpis. Jedinym zastupcem mimo EU byl Mgr.Pavel
Vondruska. Diky tomu planujeme v naSem e-zinu exkluzivni ¢lanek vénovany piehledu
planovanych nejdulezitéjSich projekta elektronického podpisu v EU.

. Brnénské spoletnost SkyNet oznamila vznik vyhradniho autorizovaného centra CR a SR

pro produkty PGP spole¢nosti Network Associates (NAI). Produkty PGP tvori ucelenou
stavebnici pro feSeni Sifrovani a elektronického podepisovani soubort elektronické posty,
ochrany pripojeni do Internetu a nastroje na management virtualnich privatnich siti. Tato
spoletnost v breznu 2001 predstavi server http://www.nai.cz , na némz nabidne
lokalizované servisni programy pro podporu programa firmy NAI.

. O cem jsme psali pred rokem ?
Crypto -World 3/2000
http://www.mujweb.cz/veda/gcucmp/casop2/Crypto3_00.html

A.Nehledd Vés FBI ?

B.Aktuality z problematiky eliptickych kiivek v kryptografii

C.Hragjeme si s mobilnim telefonem Nokia

D.Tiskové prohlaseni -

Pozmeénovaci navrhy k zakonu o elektronickém podpisu bude projednévat hospodéisky
vybor Parlamentu

E.Digital Signature Standard (DSS)

F.Matematicke principy informagni bezpe¢nosti
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G.Zavéretnéinformace
1. Sesit

Crypto-World je oficidni informacni seSit primérné uréeny pro ¢leny "Kryptologické
sekce Jednoty ¢eskych matematiki a fyzikd" (GCUCMP). V&echny uvedené informace jsou
pievzaty z volné dostupnych provéirenych zdroja (Internet, noviny) nebo se jedna o pavodni
¢lanky podepsané autory. Pripadné chyby a nepresnosti jsou dilem P.Vondrusky a autord
jednotlivych podepsanych ¢lankta, GCUCMP za né nemé odbornou ani jinou zodpovédnost.

Adresa URL , na niz muzete ngjit tento seSit (nejdiive 15 dni po jeho rozeslani) a
piedchozi seSity GCUCMP (zkonvertovany do PDF formétu), informace o predndskach z
kryptologie na MFF UK, nekteré ¢lanky a dalSi souvisgjici témata :

http://www.mujweb.cz/veda/gcucmp .

Pokud se zajiméte pouze o sesit Crypto-World, mizete pouZit |épe dostupnou adresu:

http://cryptoworld.certifikuj.cz

2. Registrace/ zruSeni registrace

Pokud méte zgjem o zasilani tohoto seSitu, miZete se zaregistrovat pomoci e-mailu na
adrese pavel.vondruska@uoou.cz (piedmet: Crypto-World) nebo pouzit k odeslani zadosti o
registraci formular na http://www.mujweb.cz/veda/gcucmp/ . Pri registraci vyZadujeme pouze
jméno a prijmeni, titul, pracovisté (neni podminkou) ae-mail adresu uré¢enou k zasilani sesitu.

Ke zruSeni registrace stati zaslat kratkou zpréavu na e-mail pavel.vondruska@uoou.cz
(predmét: rusim odbér Crypto-Worldu !). Ve zpravé prosim uved'te jméno a piijmeni a e-malil
adresu, na kterou byl sesit zasilan.

3. Spojeni

beZna komunikace, zasilani prispévka, informace
pavel.vondruska@uoou.cz alias vondruskap@uoou.cz

pavel.vondruska@post.cz
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