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A.CRYPTREC - japonska obdoba NESSIE (informace)
Jaroslav Pinkava, AEC spol. s r& Norman Data Defense Systems

Uvod

V prosincovém Cisle Crypto-Worldu se méli ¢tenadfi moznost sezndmit se evropskou
inciativou v problematice kryptografie €ryptonessie. Cilem odpovidajicich ¢innosti je
pfinést pro praxi celé portfolio tzv. kryptografickych primitivii, které by se néasledné staly
sou¢asti mezinarodnich norem. Cryptonessie je pfipravovana v rdmci evropskych struktur
(Evropskéa Unie).

S obdobou iniciativou pfiSla pracovni skupina Information technology Promotion
Agency(IPA), sponzorovana japonskym ministerstvem zahrani¢niho obchodu a primyslu.
Formalni vyzva vysla 13. ¢ervna 2000, navrhy byly pfijimany do 12.ledna 2001. Piedpoklada
se, ze vysledkem projektu bude urcity seznam (vyhodnocenych) kryptografickych technik pro
pouziti v egovernmentu jehoz infrastruktura bude vytvotrena v roce 2003. Webovska stranka
inciciativy ma adresu :
http://www.ipa.go.jp/security/enc/CRYPTREC/index-e.html
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Obsah aktivit CRYPTRECu
Zvyse uvedené adresy je pievzat nasledujici ptehled o diskutovanych névrzich v rdmci
CRYPTRECu.
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Z ptehledu je ziejmé, Ze fada z diskutovanych navrht je jiz kryptografické vefejnosti zndma
—napf. pravé ze zminéné evropské Cryptonessie. Nasledujici kryptografické primitivy nejsou
soucasti evropskych navrhi (resp. jinych iniciativ jako SECG):

HIME-1, HIME-2, MY-ELLTY ECMR-h, MULTI-S01, CIPHERUNICORN-E, FEAL-NX,
CIPHERUNICORN-A, TOYOCRYPT-HR1, HDEF-ECDH, TOYOCRYPT-HS1

Bohuzel k témto posledné¢ zminénym navrhiim zatim ve vétsi Casti je dokumentace
bud’ pfistupnd pouze v japonstiné nebo neni pfistupnd vibec. Nepochybné vSak bude
zajimavé sledovat, jak se bude cely proces evaluace téchto navrhil vyvijet a srovnavat
dosazen¢ vysledky s vysledky Cryptonessie.



B. Pripravované normy k EP v ramci Evropské Unie |II.

(doplnéni informace z Crypto-Worldu 1/2001)
Jaroslav Pinkava, AEC spol. s r.0./ Norman Data Defense Systems

CEN/ISSS

V navaznosti na chystané jednéani 7.Unora 2001 v Bruselu skupiny CEN/ISSS WS/E-Sign
se na webovskych strankach objevily nékteré nové dokumenty. Byl schvalen pracovni
porfadek tohoto jednani (N126). V jeho ramci budou prezentovany resp. schvalovany
nasledujici drafty:

CWA Draft on Area D: Security Requirements for Trustworthy Systems Managing
Certificates for Electronic Signatures,Farroukh AhmadN129)

Po rozd¢leni problematiky (N115 — dole poznamka 2.) v této oblasti je to prvni verze
daného dokumentu. Oproti predeslym verzim (kromé& zapracovani nékterych ptipominek)
byly odstranény pivodni piilohy A. a B, jejichZ obsah se stane zfejm¢ zédkladem chystaného
nového dokumentu.

CWA Draft on Area F: Secure Signatur-Creation DevicegEAL 4 and EAL 4+), Reinhard
Posch(nova verze méla byt na serveru dostupna 25.1.2001 — zatim neni k dispozici)

CWA Draft on Area G1: Security Requirements for Signature Creation SystemsRobert
Willmott (nova verze méla byt na serveru dostupna 25.1.2001 — zatim neni k dispozici)

CWA Draft on Area G2: Procedures for Electronic Signature Verification; V 1.0.3,
2001-01-25Denis PinkagN128)

Dokument popisuje rdzné stranky verifika¢niho procesu. Draft nahrazuje starSi verzi
N102. Struktura dokumentu ziistala shodna, bylo reflektovano na nékteré pfipominky (N113,
N127).

CWA Draft on Area V: EESSI Conformity Assessment Guidance; Version 2.0;
2001-01-22,Jan SauefN130)

Draft nahrazuje starSi verzi N12@.w#novan otazkam harmonizace implementaci norem
pro elektronické podpisy -slouzi zejména jako ptirucka certifikujicim a testujicim
laboratofim. Oproti ptedeslé verzi doslo pouze k nékterym dil¢im Gpravam.

Poznamkal.Pokud je za nazvem draft ¢islo (N*), pak uvedeny draft je jiz k dispozici na
adrese: http://www.ni.din.de/ (CEN/ISSS Electronic Signatures) a Ize si ho stahnout.
Cervené jsou oznaceny drafty, které jiz jsou predkladany ke schvaleni, modfe pak prvni novy

draft.

Poznamka 2.Pfestoze tak bylo puvodné ohlaseno (N115), v pofadu jednani (a ani v rAmci
zvetejnénych dokumentil) se zatim neobjevila Zadnad informace ohledné chystané¢ho draftu

» Security Requirements for Cryptograhic Modules Suitable for trustworthy Systems
(dokonalejSi evropsky FIPS 140).

ETSI

Co se tyce ETSI, tak zde zatim zadny novy dokument (draft) neobjevil, kromé poznamky,
ze ETSI v roce 2001 chysta vydani zhruba péti novych dokumenti. K jejich obsahu jsou
Vv soucasné dob¢ zndmy pouze nasledujici informace.



Policy requirements for CSPs issuing trusted time stamps

Dokument bude vychazetp@zadavkt na politiku, které jiz byly v dokumentech ETSI
zpracovany. Na sluzbé ¢asovych znacek je velice zainteresovana komeréni sféra a stavaji se
dalezitou slozkou problematiky elektronickych podpist (dokumentES 201733). Zde
zformulovana minima pro pozadavky v oblasti bezpeCnosti a kvality jsou nezbytna
k zabezpeceni divéryhodného ovéfeni dlouhodobych (long-term) elektronickychpodpist.

Policy requirements for CSPs, according to Art. 5.2 of the Directive

Obsahem tohoto materialu budou otazky fizeni bezpecnosti a certifikacni politika téch
poskytovatelt certifikacnich sluzeb, ktefi funguji na bazi principti odlisnych od principt pro
poskytovatele certifikacnich sluzeb (PCS), kteti vydavaji kvalifikované certifikaty. Potieba
existence téchto PCS vyplyva z potieb trhu (transakce elektronického obchodu stiedni irovné
— jako naptiklad mobilni elektronicky obchod). Na zakladé analyzy provedené STF pro
alternativni tidy certifikatii (dle ¢lanku 5.2 Smérnice EU o elektronickych podpisech) budou
stanoveny piisluSné specifikace, které se mimo jiné budou odkazovat napt. na dokument RFC
2527 a doplni zde pottebné specifické detaily.

XML electronic signatures

Norma se bude zabyvat syntaxi a formaty kddovani elektronickych podpisit v XML na
zakladé dokumentu ES 201733. Prvni studie pro verzi XML je pfipravovana v ramci STF 155
(Specialist Task Force). Soucasny format XML podpist dle W3C bude pouzit k prevzeti
forméatt vyssich urovni elektronickych podpist dle ETSI do svéta XML. Tato aktivita vznikla
v navaznosti na mezinarodni aktivity v dané oblasti, zejména W3C/IETF a prace v EDI.
Hlavnim divodem pro toto spojeni je uvedeni specifikaci XML na mezinarodni scénu.

Technical aspects of signature policies

Koncepce podpisové politiky je zde zvazovana ve vztahu k ustaveni spolecné zakladny
elektronickych podpist. Dokument ETSI ES 201 733 jiz sice obsahuje urcité specifické
nastroje ps definice podpisovych politik, avSak neobsahuje vSechny takovéto aspekty (napft.
vicenasobné podpisy). Dokument bude navrzen jako experimentalni RFC pro IETF a posléze
pfipraven jako norma.

Infrastructure and interoperability requirements for on-line validation of Certification
Service Providers

Cilem téchto praci je stanovit doporuceni pro podporu akei spoléhajici se strany ve sméru
ovéfeni, ze vydavatel doslého certifikatu je v dané dobé€ ditvéryhodnou stranou transakce. Na
zaklad¢ existujicich dokumenti EESSI lze zajistit, ze strana spoléhajici se na certifikat
(naptiklad ptijemce podepsané smlouvy ¢i objednavky) ziskd dostatek informaci pottebnych
pro kontrolu platnosti certifikatu. Existuji tedy normy podporujici takovouto kontrolu. AvSak
podstatné obtiznéjsi je ovefit, zda vydavajici CSP je v dobé transakce v potfadku (napt. CSP
mohla ukondit svoji ¢innost nebo neprosla poslednim auditem atd.). Tento typ informaci je
dodavan tfeti stranou nezavislou jak na strané, kterd transakci podepsala, tak i na strané
vydavatele certifikatu. Dulezitost této informace je stézejni zejména v transakcich
ptekracujicich hranice domén a statd.

Existujici narodni schémata pro tuto problematiku nejsou harmonizovana, totéz se tyka
odpovidajicich protokolll a formati dat. Dokument zohledni jak technické tak i akreditaéni
aspekty problematiky a jeho cilem bude identifikace potiebnych proceduralnich a technickych
vlastnosti.



C. K navrhu zdkona o elektronickém podpisu, jeho dopadu na

ekonomiku a bezpe¢nostnich hlediscich
RNDr.Jaroslav Hruby,CSc., GCUCMP, Praha ,
Ing.Igor MOKOS, HPC, Praha

Tato verze je "predpublikacni” , touto cestou je piedloZena k odborné diskusi.

1.Uvod

Vyznam zékona CR o elektronickém podpisu &.227/2000 Sb., jeho uvedeni do Zivota v
celém spektru djkaci , véetné jeho dopadu na ekonomiku , by nemél byt podcenovan.

Tento zékon otevira cestu k informacni spolecnosti a jeho spravna implementace do nasi
ekonomiky , a také do vSech ostatnich oblasti nasi ¢innosti, v niz hral dosud stvrzovaci roli
klasicky podpis jedince, je nezbytna pro nase ptiblizovani k Evropské Unii (EU).

Se vstupem do 21.stoleti je vice nez kdykoliv pfedtim jasné, ze prosperujici spole¢nost
musi zvladnout nejmodernéjsi technologie, zapojit se do elektronického obchodu, zajistit
bezpecnou a divérnou komunikaci mezi jednotlivymi ob¢any, zajistit ochranu osobnich dat,
zajistit vyfizovani pozadavkll obCanli u stitni spravy, zavést elektronické penize a v
neposledni fadé vytvofit infrastrukturu pro takovéto praktické pouziti elektronického podpisu
(EP), jako jednoho se zékladnich kamenii elektronické spolecnosti. Lidé ve spolecnosti, ktera
nezajisti tyto zcela zasadni ulohy, nemohou pocitat s tim, Ze se zaradi mezi moderni,
prosperujici narody. Pii vytvafeni prostiedi legislativniho, ekonomického, kulturniho a
védeckého je potieba respektovat dany stav v EU. V ptipadé¢ zékladnich zdkonli a pravnich
norem Vv oblasti informacnich technologii (IT) jsme (pokud to minime s nasim vstupem do
EU vazn¢) rovnéz povinni slad’ovat nase zdkony a normy s témi platnymi v EU.

Rozvoj a vyuziti novych oblasti ekonomiky - tzv. digitalni ekonomika -aejsou mozné
bez pfechodu na plné vyuziti elektronické komunikace , elektronického obchodu a
nejriznéjsich elektronickych sluzeb, a to ve vSech sférach Zivota spolecnosti.

Je tedy tieba pIné ocenit iniciativu souvisejici s navrhem vyhlasky k zakona o EP Utadu
pro ochranu osobnich udajii a snahou o jeji legislativni naplnéni. Pravé tato vyhlaska je
nezbytnd pro vyse zminéné praktické pouziti elektronického podpisu a vytvoreni potiebné
infrastruktury. Vznik této infrastruktury €R je zaroveii podminén ispé§nou integraci novych
IT systému do stavajicich pfti splnéni vSech bezpe¢nostnich pozadavk.

Piestoze v soucasnosti zakon o EP jejiz v CRv platnosti, vyhlaSka vSak nikoliv, a navic
zustava cela fada problémii nedotesenych.

Jednak chybi vhodné standardy a normy, které by byly platné na uzemi CR, dale chybi
testovaci a vyhodnocovaci laboratofe a neni zatim ndvaznost na vyhodnocovaci laboratoie
v zahrani¢i a jejich uznavdni. Neni vyfeSena otdzka kiizovych certifikaci a uzndvani
zahrani¢nich certifikéati.

Podstatnym nedostatkem je nefeSeni Casovych znacek (soucasti klasického podpisu
dokumentu je vétSinou i datum a u EP by to mélo byt stejné) , profil kvalifikovanych
certifikatl a dale nastaveni pozadované bezpecnostni trovné pro rtizné typy certifikat.

Nejsou feseny rovnéz otazky jednotné kotenové struktury v CR, elektronickych formati a
jiné.

Podstatné je, ze cely proces vytvareni infrastruktury pro praktické pouziti zakona o EP,
jakoby vsoucasnosti ztratil politickou podporu, ktera byla pfi samotném vzniku zakona
znacna.



Je proto nutné, aby vSechny zainteresované strany spolupracovaly na feSeni téchto otazek,
véetné jednotlivych odbornikd. I kdyz tito nemohou urychlovat pfijeti novely zdkona , mohou
odbornym tlakem na vykonné organy poukazovat na existujici nedostatky , navrhovat jejich
feSeni a snizovat tak hrozici rizika z nedotazeni tohoto procesu do konce.

Cilem tohoto ¢lanku je ukézat klicovou roli bezpecnostniho hlediska na tuto problematiku
a na nékolika modelovych ptipadech ukazat hrozici rizika v oblasti bankovnictvi,
elektronického obchodu apod. s neblahym dopadem na celou naSi ekonomiku.

Aby hrozici rizika byla snizena na minimum, musi uvedeni zdkona o elektronickém
podpisu do praxe nutné vést ke zvyseni celkového zabezpedeni informaénich systémii v CR, a
to ve vSech organizacich (statnich i soukromych) , zejména z hlediska priniku komplexni
bezpecnosti a informacni bezpecnosti se zadkonem o ochrané osobnich udajia ¢.101/1999,
zakonem o utajovanych skuteCnostech ¢.148/1998 Sb.(tento zdkon se tykd organizaci, které
pracuji sutajenymi informacemi jiz od nejniz§iho stupné klasifikace ,,Vyhrazeno) a
souvisejicimi normami CSN, piedpisy , véetné platnych mezinarodnich norem jako jsou ISO
9796, ISO/IEC TR 13335, BS 7799 apod.

To by mélo byt sladéno v protivaze stojicim zakonem o dostupnosti informaci ¢.106 Sb.
(poptipad¢ celnim, telekomunika¢nim, obchodnim zdkonem a jinymi relevantnimi zédkony a
normami, platnymi pro praci ve finan¢nim sektoru. Telekomunika¢ni zdkon zminujeme
Z divodu mobilnich finanénich portal,, v soucasnosti popularniho tzv.“GSM banking®, a
trendim mobilniho trhu).

Je nezbytné, aby kompetentni statni organy vyvinuly v tomto sméru kontrolni tlak na
vSechny subjekty, jelikoz neptesnosti , poptipad¢ bild mista v predpisové zakladné pii jeho
aplikaci , by mohla mit fatalni dtsledky pro celou nasi ekonomiku.

Relevantnim dokumentem EU zdkonu ¢.227/2000 je findlni verze Smeérnice
Evropského parlamentu a Rady o elektronickych podpisech .Tato Smérnice EU byla
schvélena Evropskou radou dne 30.11.1999 [1].

2. Potieba pribézné komplexni bezpecnostni analyzy IT systému

Pojeti bezpecnosti organizace do komplexu vSech jejich cill, strategie a politiky je
nedilnou soucasti jeji tispesné existence ve tietim tisicileti. Toho je mozné dosdhnout pouze
zavedenim komplexni bezpe€nosti organizace. Samoziejmé toto plati pro jakoukoliv
organizaci, ale pro finan¢ni organizace obzvlasté, jelikoz nedostatky u nich maji nejpfimé;jsi
dopad na nasi ekonomiku.

Voblasti finan¢niho sektoru a sluzeb nemd cenu mluvit o bezpecném elektronickém
podpisu, jeho dopadu réonomiku, jeho zavadéni do statem fizenych ¢i jinych finanénich
organizaci jako napt. MF CR, finanéni ufady, celnice, CNB, soukromé banky, pojistovny atd.
...), pokud neni w&chto organizacich dobie zpracovana a prakticky funkéni bezpecnostni
predpisova zdkladna, vcetné té nové pro poskytovatele certifikacnich sluzeb, tykajici se
certifikaéni politiky, certifikaénich a registracnich autorit a vSeho, co s infrastrukturou
uvedeni zakona o EP souvisi.

Rovnéz tak ochrana osobnich udajii ve smyslu zdkona ¢.101/1999 Sb. a jeho dusledky pro
informacni systémy (IS) ve finan¢nich institucich bez vySe uvedeného je bezpiedmétna. Je
ziejmé, Ze pravdépodobnost tiniku informace pfi nedostatcich v oblasti personalni bezpecnosti
je mnohonésobné vyssi, nez jeji unik napt. pfi kryptoanalytickém utoku na IS.

Komplexni bezpecnost prolind informaéni bezpecnost v tad¢ jejich oblasti, a tedy
bezpecnost IT je od komplexni bezpecnosti neoddélitelnd. Vytvoreni podminek pro funkénost
jejich vzajemného priniku je nezbytnym ukolem kazdého vedeni organizace s védomim, Ze
atok scilem ziskat chranénou informaci je veden vzdy na nejslabsim misté.



Vzhledem k dynamickému rozvoji v oblasti informacnich systémi, informacnich
technologii, informaé¢ni bezpeénosti a kryptologie je nezbytné se vstupem CR do EU, aby
sprava informaéni bezpeénosti v kazdé organizaci byla v souladuj§i komplexni bezpe¢nosti
a dale se sérii zdkladnich mezindrodnich dokumenti vydanych v sérii ISO/IEC TR , platnych
v EU, a to takovym zplsobem, aby:

- bezpecnostni opatfeni byla komplexni,

- systém spravy komplexni a informacni bezpe€nosti byl otevieny pro budouci zmény,

- systém spravy komplexni a informaéni bezpe&nosti plné akceptoval zakony v CR,

tykajici se této oblasti

- v maximdlni mife vyuzil stavajicich systémul v organizaci, aby jeho realizace byla v

optimalizovaném poméru mezi finanénimi ndklady a vysledkem dosazené

bezpecnostni tirovné.

Pro splnéni vySe uvedeného je nezbytné, aby v organizaci byl koncepéni pfistup

K bezpecnosti (nejlépe fizeny bezpe¢nostnim organem uvniti organizace, jakym je napf.

bezpe€nostni rada, jakoZto poradni organ vrcholového managamentu realizujici zde

celkovou  bezpecnost a spravu informacni bezpec¢nosti. Toto foérum bezpecnosti,
zpracovava interdisciplinarni témata , do@oje a schvaluje komplexni bezpeénost
organizace , bezpecnost IT a interni standardy IT).

Vyvoj voblasti IT, a také aelém spektru bezpeénostniho vyzkumu na IT
navazujiciho, je natolik dynamicky, Ze organizace musi neustile bezpec¢nostni hlediska
aktualizovat, auditovat a svoji bezpe¢nost koncep¢né budovat tak, aby platila v co nejdelSim
casovém horizontu.

Absolutni bezpe¢nost neexistuje — i v kvantové kryptografii nelze eliminovat lidsky
faktor. AvSak Ize se ji Vimité piiblizovat, a to pravé komplexnosti bezpe¢nostnich feSeni IS,
minimalizaci  vlivi  lidského  faktoru, eliminaci jeho nekontrolovatelnosti a
sankcionovatelnosti. Je tudiz nezbytna pribézna bezpecnostni analyza komplexni bezpecnosti
v IT, a to pfedevsim ve vSech organizacich finan¢niho sektoru.

Pro prikaznost vySe uvedenych tvrzeni ukdzeme soucasnou zranitelnost EP jeho
chybnou integraci do IS, novymi fyzikalnimi a kryptoanalytickymi utoky, u¢innymi 1 pii
dobré integraci, moznou ohrozitelnost samotnych matematickych principti, na kterych je
zalozen.Abychom toto ukazali, pfipomeneme v dalSi kapitole zéklady EP, a to na modelu
digitalniho podpisu.

3. Zaklady konstrukce elektronického podpisu zhlediska bezpe¢nostnich rizik

Systém EP je zalozen na jisté pojmové konstrukci, ktera tvoii pater prislusného zdkona a ktera
je zobecnénim systému tzv. digitalniho podpisu. Pojem digitdlniho podpisu byl zaveden v
kryptologii. V soucasné dob¢ je digitalni podpis nejcastéji technologicky realizovanou
variantou elektronického podpisu. V blizké budoucnosti v§ak mohou piejit do bézného uziti i
jiné varianty elektronického podpisu, odlisné od podpisu digitalniho, a proto bylo ucelné
pfijmout obecnéjsi zakon o EP.

Pro jasné pochopeni pojmu diskutovanych uvedeme nyni popis konstrukce digitalniho
podpisu, ktera je voucasnosti nejuzivanéjsi jako model EP.
Digitalni podpis vyuzivd urCitou matematickou vlastnost tzv. asymetrickych Sifrovych
systémil, ktera byla objevena asi pred 20 lety. Bezpecnost je zaloZzena na slozitosti
matematické tlohy faktorizace velkych ¢isel.

Kli¢em se v digitdlnim podpisu nazyva posloupnost (fetézec) znakl, ktery umoziuje
pouzit Sifrovani. Asymetrickd Sifra obsahuje dva klice, jeden kli¢ je ur€en pro zaSifrovani



(nazyva se soukromy kli¢) a jiny kli¢ slouzi pro odsifrovani (vetejny kli¢). Pfitom plati
pravidlo, ze ze znalosti vefejného klice nelze odvodit kli¢ soukromy.

Zde existuje prvni bezpecnostni riziko na samotné urovni slozitosti matematické
Ulohy, ktera muze byt principialné feSitelna. Jednak je klasickymi poéitaci [2] utoceno na
bezpecnou délku kli¢e , coz je umocnéno ve spojeni s novym hardwarovym zafizenim typu
TWINKLE [3]. Navic vSak existuje kvantovém pocitani tzv.Shorav algoritmus [4] , feSici
ulohu faktorizovatelnostti a  GroverGv vyhleddvaci algoritmus [5], ktery kvadraticky
urychluje vyhledavani v databazich.

I kdyz doposud technicka realizace kvantového pocitaée operujiciho s velkym
poctem kvantovych bitl neexistuje, je nutné i toto kvantové bezpeénostni riziko brat v Uvahu
jiz nyni. Je zfejmé, Ze napft. akreditovana certifikacni autorita archivujici dle certifika¢ni
politiky kvalifikovany certifikdit EP po dobu delsi dvaceti let, miize byt v tomto ¢asovém
horizontu komproritovana, jelikoz tehdy jiz mohou kvantové pocitace prakticky existovat.
Rozbor a mozné feseni tohoto problému je v praci [6].

,,Cerny patek* pro EP a infrastrukturu zalozenou na §ifrach s vefejnym kli¢em bude
znamenat den praktické realizaceaového pocitace. Nejenze budou rozbity Sifrové
systémy stojici na sloZitosti faktorizace, ale i na slozitosti diskrétniho logaritmu a eliptickych
kiivek, kterymi se vramci naseho modelového piipadu nezabyvame. Rovnéz budou
prediktovatelné pseudonahodné generatory .

Zhrouti-li se nase bankovnictvi a blidéR vskutku komplexné vytunelovana
zalezi jenom na bezpecnostni prevenci. Prevence a pfiprava mize byt napt. v hledani novych
cest jakymi je kvantovy kryptosysténvarejnym kli¢em, tak jak je prezentovan v praci [7] .

Kazda osoba, kterd chce pouzivat digitdlni podpis si vytvoii pomoci dodané¢ho
softwaru svou vlastni dvojici kli¢th — soukromy a vetejny — pticemz soukromy kli¢ si ulozi a
vetejny kli¢ pomoci certifikacni autority zvetejni.

Proces podepisovani vypada zhruba takto: podepisujici osoba vezme text, ktery chce
podepsat, zaSifruje jej pomoci dodaného Sifrovaciho softwayezgiim soukromého klice a
vysledek zaSifrovani ptipoji k textu jako sviij podpis.

Osoba ovétujici digitalni podpis postupuje takto: Napted si z textu zjisti jméno
podepsané osoby a pomoci certifikacni autority si zjisti, jaky je vefejny kli¢ podepsané osoby.
Pomoci dodaného odSifrovaciho software a prostfednictvim ziskaného vefejného klice
odsifruje digitalni podpis (tj. text zaSifrovany pomoci soukromého kli¢e podepsaného) a ziska
tak plvodni tvar textu. Ten pak srovna s otevienym textem a pokud se oba texty shoduji,
dojde tim jednak k potvrzeni podepsané osoby (jen ten, kdo zn& souki@mypojeny
sdanym vefejnym kli¢em, mohl vyrobit digitalni podpis) a zaroven také k potvrzeni
puvodnosti textu.

Popsany postup odpovida realné situaci, pougédnsu zménou. Misto toho, aby
digitalni podpis vznikl zaSifrovanim celého textu (tim by vimbytecné dlouhy digitalni
podpis a také jiné problémy) postupuje se jinaklaKkému textu se vytvoii jeho (prakticky)
jednoznaéna charakteristika — tzv. kryptograficky kontrolni soucet, ktery budeme nazyvat
otisk textu - pomoci dodaného speciédlniho software a tento otisk textu bude zaSifrovan
soukromym klicem podepsané osoby. Vysledek bude ptipojen k textu jako digitalni podpis.
Ovétujici osoba vytvori (pomoci dodaného software) otisk otevieného textu, pomoci
vefejného kli¢e pak odsifruje digitalni podpis a vysledek odSifrovani srovna s otiskem textu.
Pokud se shoduji, je potvrzena jak spravnost vefejného kli¢e (a tim i podepsané osoby), tak i
spravnost toho, Ze text nebyl zménén.

Tento postup ma dvé slaba mista. Jednak musi existovat jednoznacna vazba mezi
osobou a jejim vefejnym klicem, a to tak, Ze dany vefejny kli¢ mlze ndlezet nejvyse jedné
osobé. To zarucuje certifikacni autorita, kterd potom zaruéi spolené s registracni autoritou
také Uplnou identifikaci vlastnika klice.



Zde si dovolujeme zduraznit podstatny moment identifikace vlastnika v momentu jeho
registrace, coz by mélo byt bezpe¢nostné¢ osetieno a postup diukladné popsan v certifikacni
politice dané autority diirazem na personalni bezpe¢nost. Nejedna se zde pouze o moznost
porusSeni zakona ochrané osobnich tdaji 101/1999 Sb., ale moznost personalniho selhani
pracovnika a identifikace nékoho jiného.

Druhym slabym mistem je skutecnost, ze podepsana osoba musi dokazat udrzet svij
soukromy kli¢ v tajnosti. Jestlize totiz n¢kdo cizi ziskd néc¢i soukromy kli¢, pak muze bez
problémt falSovat digitalni podpis této osoby.

Pomineme nedbalostni jednani vlastnika soukromého klice a soustfedime se na
pomérné nové a neustale zdokonalované fyzikalni utoky na mikrocCipy [8]. Ty jsou nedilnou
soucasti nejriznéjsich typl tzv. chytrych karet a utoky na né¢ mohou byt aktivni i pasivni [9]
scilem zisku tajnych bit klice, poptipad¢ vytvoreni kopie této karty, kterd je pak pouzivana
bez védomi vlastnika. Pomineme opé¢t ty aktivni, které castecné poskodi mikroCip a jsou
zjistitelné, minimaln¢ profesiondlni cestou. Skutecné nebezpeci predstavuji ty pasivni jako
jsou tzv. asované utoky [10], utoky zaloZené na momentalni zmén¢ napéti mikrocipu [11] a
linearni analyza a diferencni analyza spotieby energie mikrocipu [12].

Jgich aplikace na podepisovaci hardware, Cipové karty , SIM karty apod. mlze pro
uzivatele EP znamenat vazné nebezpeci z hlediska zneuziti EP, a ohrozit i celou elektronickou
ekonomiku, pokud ostatni bezpeCnostni opatfeni nebudou tato rizika eliminovat.
Jedioduchym opatienim je napt. nevynaset ¢ipovou kartu pro identifikaci mimo chranénou
oblast (napf. rezimové pracovisté). To vSak vede ke znacnym omezenim a ztrdtu mnohych
vyhod plynoucich zychlosti a okamzité dosazitelnosti elektronickych informaci. Je to vSak
zcela nemozné u mobilnich portald, které opousti jinak chranéné prostory, napt. u mobilnich
telefond.

EP funguje podobné¢ jako digitalni podpis. Podepisujici osoba :

1) si vytvoii dvojici podepisovaci data (difive soukromy kli¢) - ovéfovaci data (dfive
vetejny kli¢) a ovéfovaci data ulozi u poskytovatele certifikaénich sluzeb (dfive
certifikacni autorita), ktery je zptistupni v§em zajemctim.

2) ziskd od poskytovatele certifika¢nich sluzeb podepisovaci prostiedek (diive SW pro
zaSifrovani a SW pro vytvofeni otisku).

Osoba ovéiujici elektronicky podpis

1) na zaklad¢ otevieného textu ziskd od poskytovatele certifikacnich sluzeb ovérovaci
data podepsané osoby a déle ovéfovaci prostfedek (diive vetejny klic a SW pro
odsifrovani)

2) pouzitim ovétovaciho prostfedku pro otevieny text a s vyuzitim ovétovacich dat ziska

potvrzeni spravnosti identity podepsané osoby a pivodnosti textu.

Kazdy klient bude mit riiznou dvojici podepisovaci data (utajovand vlastnikem) -
ovéfovaci data (zvefejnéna poskytovatelem) a cely proces EP lze schematicky znézornit
nasledovné:

1
! . ! - )
Otevieny Podpis, 1 Digital. 1 Oveéfovaci Plati
text algoritm. 1 podpis 1 Algoritm . podpis?
1 1
o o
1 1 .
Soukr. I I Verej.
kli¢ I I kli¢
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Certifikacni autority se vzorové zpracovanou certifikacni politikou a certifikacni predpisovou
zakladnou budou muset integrovat nové systémy pro zabezpeceni infrastruktury s EP
s maximalni opatrri do svych existujicich IS systému. Vnotovani jakéhokoliv podsystému
do systému by mélo byt certifikovano na odpovidajici bezpec¢nostni roveinl. Rozhrani jsou
nejcastéjSimi misty vhodné pro prilom do systétmu . RovnéZ odladéni a kompatibilita
podsystému seystémem nebo dvou systémi byva Castou branou priniku ke chranéné
informaci, vede ke sniZeni celkového bezpecnostniho stupné, prestoze kazdy systém zvlast’ je
bezpecny na stupni vyS$$im. Byva proto nékdy vyhodnéjsi z bezpecnostniho a mnohdy i
finan¢niho hlediska pofizovat IS jako novy celek, nez integrovat systémy, obzvlasté neni-li
pfistup ke zdrojovym kodiim, vlastni moznosti verifikace v hodnotitelské laboratofi atd. Toto
muze vSak koncit 1 pozadavkem na vlastni kontrolu pfi vyrob€ a programovani mikro¢ipi na
nejvyssi stupné utajeni dle zakona ¢€.148/1998 Sb. Je zdhodno dokument podepsat a pak
zaSifrovat Vjednom systému, i kdyz to neni podminka nutna.

Integratoii konkrétnich systémii s EP ( napf. typu ENTRUST , BALTIMORE a dal$ich)
budou muset provédezpecnostni analyzu vnoieni téchto systému do IS organizace nikoliv
pouze zhlediska funkcnosti a kompatibility, poptipadé predlozeni certifikatti pro jednotlivé
systémy, ale mély by vytvofit vlastni bezpe¢nostni model v duchu strategie prace [13].

Pouha prosta integrace téchto systémti do IS organizace, bez certifikace a provedeni vyse
uvedené bezpec¢nostni analyzy , miize rovnéz piedstavovat bezpecnostni riziko.

Poslednim bezpeénostnim rizikem jsou nedostatky pifi volbé parametrti Sifrovaciho
algoritmu, coz si opét ukdzeme na modelovém piikladu algoritmu RSA.

RSA (Rivest-Shamiidleman) je v soucasné dob& asi nejrozsifenéjsi algoritmus s
vetejnym klicem. Lze ho pouZit pro Sifrovani 1 pro podpisy. Vhodné délka klic¢e je odhadnuta
v zavidosti na moznosti prosté faktorizace itokem hrubou silou. Odhady na nutnou délku
klice v zavislosti na vyvoji klasické vypocetni techniky vzhledem k exponencidlnimu narastu
mohutnosti vyzkumu %vantovém pocitani se silnou finan¢ni podporou soukromych i
stitnich organizaci ( napt. NSA) neni validni. Je tfeba védét, Ze RSA je zranitelnd vici
utokim s volitelnym otevienym textem. Novy typ utoku s méfenim Casu, ktery jsme jiz
rovnéz zminovali jako tzv. Casovy Utok, pfedstavuje rovnéz nebezpeci.

Algoritmus RSA je povazovan za bezpeény algoritmus, musi se vSak aplikovat velmi
opatrng, aby bylo mozné se témto utokiim vyhnout. Je velice dillezité mit kvalitni generator
velkych prvocisel. Ukazuje se, ze pseudondhodné generatory (napf. pseudonahodny
algoritmus vpocitaci) nejsou tak bezpecné. Pocita¢ je deterministicky pfistroj a nelze jej
naprogramovat tak, aby vygeneroval skute¢ny chaos. Zde se jevi nutné pouzivat kvalitni
fyzikélni generatory ndhodnych Ccisel zaloZzené napf. na Sumu diod, ale skute¢nou
nepredvidatelnost a dokonaly chaos muze vytvofit pouze generator kvantovy, vyzivajici
fyzikalniho jevu kvantové mechanického indeterminismu.

Ptehled zndmych utokli na RSA je podrobné zpracovéana v piehledové studii [14]. Zde
jsou popsany zakladni znadméaditké utoky jako: faktorizace modulu, pouziti stejného
modulu ve vice kli¢ich, multiplikativni vlastnosti kryptosystému, malé¢ hodnoty vefejného
exponentu (Wieneriv utok), mald hodnota soukromého exponentu, Sifrovani stejné zpravy
vycpavkou, ¢asteCné vyzrazeni soukromé informace, utoky na vlastnosti implementace a
atoky proti PKCS (Public Key Cryptography Standard).
stal poc¢atkem roku 1999 redlny pro klice délky 512 biti, a ty se bohuzel stale pro nckteré
komeréni aplikace pouzivaji. Faktorizaci tak velkych ¢isel 1ze provést pomoci paralelniho
prosévaciho pfistroje  TWINKLE, ktery ptedstavil prof. Adi Shamir na konferenci
EUROCRYPT 1999 v Praze. Pocatecni implementace realizovala propojeni zatfizeni
TWINKLE s metodou QS (kvadratického sita) .
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Na posledni konferenci EUROCRYPT 2000 byla ukazana faktorizace RSA-155 s

délkou Klite 512 bita [3], pomoci klasickych pocitact a byl vysloven jednoznaény zavér, ze
RSA s touto délkou klice jiz neni bezpecna [2].

V poslednich letech se zd4, ze metoda QS (kvadratického prosivani) je postupné
metodou NFS (metoda prosivani ¢iselného télesa) vytlacovana. Obecné se da fici, Ze pro malé
hodnoty n (feknéme pod n < 100 cifer) je metoda QS rychlejsi nez NFS. Pro hodnoty n > 130
cifer je lepsi sito Ciselného télesa. V oblasti ¢isel od 100 do 130 cifer pak vysledek zavisi na
druhu pouzitych pocitacii, jemnosti programovani a na hledaném tvaru rozkladu. Metoda NFS
slavi v poslednich letech jednoznaény uspéch pfi rozkladu velkych téZko rozlozitelnych cisel.
Vzhledem k nesporné lepsim vysledkim metody NFS pfi praci s "velkymi" ¢isly se jiz celd
metoda yuziti zafizeni TWINKLE piepracovala na tuto metodu. Na tomto pievodu pracoval
vynalezce TWINKELU prof. A.Shamir spoleéné s vynikajicim odbornikem na faktorizaci
A.K.Lenstrou. Vsoucasnosti je Gto¢eno na faktorizaci ¢isel vétSich nez 768-bitti v redlném
case.

V této kapitole jsme na modelovém ptipad€ se snazili ukdzat na mozna bezpe¢nostni
rizika souvisejici s EP.

Budou-li vSechna vySe uvedena rizika minimalizovana potvrzeni spravnosti identity

podepsané osoby a pivodnosti textu na konci procesu bude pravdépodobnosti v limité
blizici se 1. Klasicky pocita¢ nastaveny na né&jaké bezpecnostni epsilon vSak vzdy rozhodne
ano ¢i ne.

Vdalsi kapitole se budeme vénovat konkrétnimu piipadu mozného utoku na
tzv.“GSM banking* a potfebé zavedeni speciélni kontroly v elektronickém bankovnictvi.

4. Priklady bezpecénostnich rizik ve finanénim sektoru ve spojeni s EP

Na konferenci Fast Software Encryption Workshop 2000 publikoval Adi Shamir, Alex

Biryukov a David Wagner [15] novy Utma silnéjsi verzi Sifrového algoritmu A5/1, ktery se
pouziva ve 130 milionech GSM mobilnich telefontl, véetné CR. Dfive publikovany tutok
vyzadoval zaznam 2 minut Sifrového spojeni a ndslednou analyzou (doba 1 s) byl ziskan klic.
Nové publikovany utok umoziuje ze zaznamu dvou vtetin spojeni ziskat kli¢. Analyza trva
cca 4 minuty a vyzaduje bézné PC (500 Mhz) vybavené 4 pevnymi disky, kazdy o kapacité 73
GB.

Tato informace v souladu s informaci v Intelligence Newsletter dava jednoznacny signal,
ze telekomunikacni bezpecnost GSM je vazn€ ohrozena. Spojime-li toto riziko s moZznosti
vySe zminénych utokli na Cipové karty vznika znacné bezpecnostni riziko pro tzv.“GSM
banking®“. Uzivatelé této sluzby by méli byt o téchto rizicich informovani a minimalng
upazornéni na to, Ze ponechani mobilniho telefonu bez dozoru i ve vypnutém stavu je
nebezpecné a sdélovani klasifikovanych nebo jinych dilezitych informaci rovnéz.

DalSim nebezpecim je moznost tzv. elektronického tunelovani pokud neni nastaven
bezp&nostni mechanismus, ktery mu zabrafnuje. Elektronické penize jsou virtudlni a ve
spojeni s predikénimi programy vyvoje kurst akcii, mén apod. lze EP stvrzovat piikazy
nakupil a prodejli v takové rychlosti, Ze penize zlistavaji neustale v elektronické podobé a pti
zisku je rozSifovano pouze spektrum transakci. V konecné fazi jsou pod Sifrovou ochranou
takto ziskané virtudlni penize pfevadény na Gty v zemich s nizkou kontrolou finanéniho
sektoru, ¢i bezcelnich oblasti a legalizovany. Investovany kapital ze zem¢ pivodu tak mizi, je
vykazovan jako investi¢ni ztrata , pokud nelze auditem dokazat opak.
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5. Zavér

V tomto ¢lanku jsme se snazili poukéazat na potiebu komplexnosti pohledu na bezpecnost
pfi budovani zazemi pro certifika¢ni autoritu a piipravu pro verejnou akreditaci. Jsme
presvédéeni, z¢ v CR je co zlepSovat v bezpeénosti z pohledu novych vyzkumd u jiz
existujicich certifika¢nich autorit.

Pouze velké firmy v IT s vlastnim vyzkumem a prostfednictvim svych vysoce
kvalifikovanych konzultantl na celém svété disponuji hlubokymi znalostmi v oblasti PKI
(Public Key Infrastructure) a maji rovnéz rozsahlé zkusSenosti z redlné implementace téchto
systému ve svete.

Je proto pfirozené, ze pouze tyto jsou schopny dodavat zcela komplexni dodavku feseni
pro komer¢ni certifikacni autoritu, zahrnujici rovnéz ptipravu jejiho technologického zazemi 1
celé organizace k procesu zadosti o udéleni vefejné akreditace pificemz jsou schopny
zabezpecit:

- vstupni audit organizace z hlediska jeji ptipravenosti pro realizaci dodavky certifika¢ni
autority; tento krok zahrnuje:
- provérku bezpecnostni predpisové zakladny
- provérku objektové bezpecnosti
- provérku ptipravenosti pro instalaci technologie CA
- zpracovani kompletni bezpe¢nostni dokumentace certifika¢ni autority a jeji
harmonické v¢lenéni do celkové bezpecnostni predpisové zakladny organizace;
v rdmci tohoto procesu budou m.j. zpracovany
- certifikacni politika,
- certifikacni provadéci smérnice,
- havarijni plan v¢etné planu obnovy a planu ¢innosti po utoku,
- pracovni postupy pro pracovniky v divéryhodnych funkcich
- dodavku technologie (HW, SW, kvalifikované sluzby) pro realizaci IT infrastruktury
certifikacni autority, umoznujici zajistit nepterusitelny provoz certifikacnich sluzeb
(24x365); feseni zahrnuje:
- vybaveni dvou nezavislych vypocetnich center certifikacni autority (servery, SW, ...),
- systém pro zalohovani a archivaci,
- systémy pro monitorovani provozu a detekci bezpecnostnich incidenti,
- zabezpeceni poskytované sluzby proti naruSeni z prostfedi Internetu,
- nezbytnou komunikaéni a jinou infrastrukturu (UPS, ...).
- provozni podporu v pozadovaném rozsahu.

Zavérem lze konstatovat, Ze pokud bezpecnost se nestane kli¢ovou problematikou
integrace v IS ve finan¢nim sektoru v CR , existuji rizika znaénych ztrat pro nasi
ekonomiku.

RNDr.Jaroslav Hruby,CSc. je védeckym pracovnikem FzU AV CR a fesitelem grantu v
oblasti kvantového pocitani. Je ptedsedou odborné skupiny kryptologie pti matematické sekci
JCMF a byl predsedou kryptologickych konferenci PRAGOCRYPT'96 a EUROCRYPT’99.
Je ¢lenem ISACA a IACR, kde v r.98-99 byl ¢lenem ptedsednictva.

Podilel se v ramci odborné pracovni skupiny SPISu na piipravé zakona o EP a v souCasnosti

je &lene pracovni skupiny UOOU piipravujici vyhlasku k tomuto zakonu.

Ing.Igor Moko§, manazer HPC
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D. Mobilni telefony (komunikace, bezpe¢nost)
Jifi Kobelka, student ISSP Brno

Zakladni terminy
Terminologie v oblasti mobilnich telefonti (mobilnich stanic - MS) je velice rozsahla, ale pro
naSe potieby postaci jen kratky ptehled ne¢kterych zadkladnich pojmi.

NMT (Nordic Mobile Telephone) analogova sit’ bézici na 450 Mhz. U nas ji pouzival
Eurotel T!P. NMT je nechranénd a v podstaté k odchytu provozu staéi pfijimac na frekvenci
450 Mhz. Tento nedostatek donutil T!P, po vzniku jinych siti, nabizet své sluzby velice
levné. Vyhodou bylo velké pokryti.

GSM (Groupe Special Mobile) je digité sit’, ktera funguje na 900 Mhz. Diky S$ifrovani je
relativné bezpe¢ny. Data (resp. vas hovor) posild po paketech (hovor kouskuje na dilky,
pakety, a ty pak samostatné¢ posiléd ptijemci, jeden dilek za asi 4,615 milisekundy), pouziva se
znaceni ramce (TDMA - Time Division Multiple Access).

GSM 1800méa obdobné charakteristiky jako GSM 900. Ma trojndsobné zvétSenou kapacitu
ptenosovych kanall - to dociluje na tkor dosahu (na 1 vysila¢ GSM 900 ptipadnou piiblizné
4 vysilace GSM 1800).

V tomto ¢lanku se budeme zabyvat aktualni technologii GSM.

SIM karta

SIM (Subscriber Identification Moduleidentifikaéni modul Gcastnika) je ¢ipova karta. Ma
obvody 1 pamét, ktera obsahuje napt. vas telefonni seznam, zabezpecovaci algoritmy apod.
Bez ni s vami mobilni telefondmitne komunikovat. SIM je plné pienositelny na jiny
mobilni GSM telefon. SIM karta je pevné svdzdna s vasim telefonnim Cislem, a tak si
muZzete koupit novy mobil, aniz byste byli nuceni ménit Cislo.

Ziklady GSM sité

GSM sit’ ma Mezinarodni telekomunikacni konfederaci uréena 2 pasma. A sice pasmo 890-
915 MHz (pro kontakt od mobilu k BTS; o BTS blize v sekci "Spojeni hovoru"), a pdsmo
935960 MHz (pro spojeni od BTS k mobilu). Omezena Sitka pasma GSM se d¢li na né¢kolik
radiovych kanalli za pomoci ¢asového a frekvencéniho déleni ptistupu - T/FDMA (Time and
Frequency Division Multiple Access). Pomoci frekvenéniho déleni se pasmo rozdéli po 200
kHz do 124 ptenosovych kandlii, z toho jeden i vice pfipadne na jednu BTS. Nasledné je
pomoci casového déleni, kazdy ze 124 kanald rozdélen na 8 mensich kanalt, tzv. timesloti.
Timeslot trva 0,577 milisekundy. Proto jeden TDMA ramec trva 4,615 ms (8*0,577). Jestlize
ma jeden timeslot dorazit k BTS a zpét, je potieba polovina (0,577/2) a néjaky ten Cas pro
samotnou technikuipnosu, tedy 0,233 ms. Pti znalosti rychlosti Sifeni radiového signalu se
da spocitat, ze dosah signdlu je 70 km. Takze polomér dosahu BTS je maximalné 35 km. I
kdyby byl signal z BTS dostate¢ny a vy od né& byli 35,8 km, nebudete moci sluzeb BTS
vyuzivat jednoduse proto, ze k ni urcené data v€as nedorazi ("ztrati se..."). V servisnim menu
mobilu Ize nalézt hodnoty time advance (viz. sekce "Lokalizace MS"), které kdyz
vynasobime 547ms, dostaneme vzdalenost od BTS na metry.

Co se déje, kdyZ zapnu mobil?

PtedevS§im zacne autentizace MS (k tomu se vyuziva Sifra A38, nc¢kdy se ji také fika
COMP128) pro vstup do sité operatora. Autentizace méa za hlavni tcel branit jiné osobé
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vydavat se za vas, tedy napi. telefonovat na vas ucet, nékomu z néj sprosté vynadat,
vyhroZovat apod. Sifra A38 se pouZiva k oznaceni dvou Sifer A3 aA8. Tyto Sifry jsou viak
¢asto implementovany jako jeden modul. Pfi autentizaci se pouzivé jedine¢ny tajny kli¢, tzv.
K[i] . Ten se naléza v SIM Kkarté, ktera je proti pfeéteni K[i] ¢aste¢né chranéna a dovoli s K{i]
pouze praveé operace A3/A8. Kazdy operator ma tzv. autentiza¢ni centrum (AUC), které také
vlastni vas KJi] .

Cely proces vstupu do sité probih4 nasledovné: MS pozéda o vstup do sité (login). Sit’ chce
po AUC autentiza¢ni triplet (AT), coz je trojice:

[- ndhodné ¢islo - A3(nahodné ¢islo, K[i]) - A8(nahodné ¢islo, K[i]) ].

Néahodné ¢islo AUC zasle mobilu (MS), mobil poskytne nahodné cislo SIM karté, kterd
vytvoii AT'. AT' je opét trojice, tentokrate to je:

[- nahodné ¢islo - A3(nahodné ¢islo, K[i])' - A8(nahodné ¢islo, K[i])' ].

MS ulozi A8 do SIM karty a odesle vysledek A38 do sité. Sit’ porovna AT a AT'. Jestlize
nastane situace AT=AT', prob¢hlo ptihlaseni do sité¢ uspésné. Neuspésné mize byt napt. v
ptipadé, kdy je vas IMElI na blacklistu apod. ( IMEI 4e jedine¢né identifikaéni ¢islo
mobilu; International Mobile Equipment Indentity; na vétSin€ mobilt zjistite IMEI volbou
*#06# ).

Tim autentizace konci. Pro samotné volani se pak probiha Sifrovani spojeni pomoci Sifry A5
s klicem A8, ktery je pfi autentizaci ulozen do SIM karty.

Spojeni hovoru

Sit’” mobilniho operatora (celularni, resp. bunkovéa sit’) obsahuje nékolik aktivnich prvk.
Tvofi ji mobilni telefon, ktery si udrzuje radiovy (900 Mhz) kontakt s BTS (Base Transceiver
Station). Tytozakladni stanice se umistuji na objektech, stozarech a v budovach (indoor).
Daji se délit dale také podle zplisobu vyzatovani signalu na v§esmérové, smerové a indoor.
Dalsimi prvky sité¢ jsou BSS (Base Station Subsystem - subsystém zakladnich stanic) v roli
fidiciho centra a NSS (Network Switching Subsystem sitovy pfepinaci subsystém)
obstardvajici prepojovani ucastniki, at’ uz vlastnich, nebo jiného operatora.

telefonu, provede vyhledani existence, polohy a stavu. Jestlize je volany ucastnik na piijmu,
BTS s nim zahdji komunikaci, probéhne zabezpefovaci faze, pokud skon¢i uspéchem
nastane spojeni hovoru.

Nyni se podivame na nékteré detaily tohoto procesu. Po potvrzeni volaného ¢isla se proveéti
IMSI ¢islo (International Mobile Subscriber Identity - mezinarodni ) v tzv. domovském
lokaénim registru - HLR (Home Location Register, tedy tam, kde jste MS pofidili -
pravdépodobné CR.). Dale si HLR zjisti od navitévnického lokaéniho registru - VLR
(Visitor Location Register, ndlezi k BTS, pii pfechodu do dosahu jiné BTS maze udaje o
ucastniku, navstévnikovi, ze své databaze), zda Cislo existuje a MSR ¢islo (MSRN - Mobile
Station Roaming Number). Spojeni probéhne pies mobilni spinaci Gstfednu (MSC). VLR
dostane pozadavek o lokalizaci a stavu MS. Jestlize je MS v dosahu a zapnutd, nastava ¢ast
spojeni. MSC zaktivuje veSkeré BSS (subsystémy zakladnich stanic) spadajici pod oblast
VLR. Voland MS za¢ne komunikovat s BTS. Prob¢hne zabezpeceni a v ptipadé kladného
pofizeni, dostavd MSC od VLR signdl OK. Volany mobil zacne vyzvanét.

Pii pretizeni sit¢ mobilniho operatora dokaze MS pomoci funkce frequency hopping
pfepinat na méné vytizené kanaly, a to az 217x za sekundu. Leckdy pfi hovoru dochazi k tzv.
overhandu. Ten nastava v okamziku, kdy MS s aktualni BTS ztraci signal a piepina na jinou
(pokud je ;) BTS se siln&jsim signalem, tedy provede overhand.
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SMS (Short Message Service)

Po odeslani obdrzi SMSku nejblizs$i BTS. Ten ji odeSle nesSMSC (SMS Centrum), které se
pokousi ji dorucit ptijemci pomoci vyhledané jemu blizké BTS. KdyZ toto nelze provést
(vypnuty mobil, mimo dosah apod.), pokousi se ji dorucit do Gasového limitu. Casové
omezeni na doruceni lze nastavit, standardné je navoleno 72 hod.

Lokalizace MS

Nékteti odbornici tvrdi, Ze kdyby se zapisovaly polohy viech mobilnich telefonti v CR v
intervalu 10 minut, byla by velikost vysledné databaze pouhych 500 GB (soucasné pevné
disky PC maji 30 GB). To by nasledn¢ mohlo jit vyuzit k onomu povéstnému: kdo, kdy, kde,
komu, s kym,....

V disledku mobility MS je vzdy potieba zjistovat jeji pozici. To se zajiStuje bunkovym
systémem (jedna bunka =1 BTS). BTS v ¢asovych intervalech kontroluje dostupnost MS a
vyhodnocuje ¢asovou prodlevu signalu, nasledné funkci time advancezjisti vzdalenost od
vysilajici BTS. A protoze mobilni telefon pti kazdém pozadavku obnoveni informaci o
poloze (efresh reques) zkousi i silu signalu vuci ostatnim BTS v akénim radiusu, nabizi se
moznost porovnani time advance (minimalné 3 BTS - triangulaéni kvota). V CR je néco
okolo 2000 vysilact. To umoZznuje na volném neosidleném, ale pokrytém GSM signdlem,
uzemi lokalizovat MS s ptesnosti pfiblizn¢ 500 m. Ve mé&sté (oblasti husté pokryté vysilaci)
pak na desitkmetru.

Odposlech

Odposlouchavani hovort neni momentalné (nejspis) v redlném case mozné. Nicméné lze
desifrovat hovor jiz po nasbirani asi 120 sekund zaznamu ( takze pro jistotu tak 90 sekund :-)
? ). Tato casova délka je nezavisla na vykonnosti pocitace, ktery bude kod lamat. Téch 120
sekund je prosté tieba pro nasbirani potfebného mnozstvi vzorkl. PC se 128 MB RAM a
2x73 GB harddisky tuto ¢innost vytesi za 1 sekundu! Takze ptiblizné po dobu 90 sekund jste
chranéni proti Gtokiim na vaSe soukromi. Pfipominam, Ze piSi o Utoku pii odchytu signalu ze
vzduchu, nikoliv o moznostech pfislusného operatora. Pro nds obycejné ucastniky tak
prozatim nehrozi odposlech a  sledovani, n&jakym uto¢nikem, ktery nemad mozZnosti
operatorti a snazi se ziskat informace pouze odposlechem provozu vaseho mobilu. Tohoto
uto¢nika navic nepotési ménéni frekvence (frequency hopping), které vznikd pii vytizeni
sité.

Situace se také vyrazn€ méni v pfipadé smérovani hovoru na pevnou linku (u nés jedin€ SPT
Telecom), kde posledni ¢lanek (klasicky telefon) je nezabezpefen a odposlouchéavat jej
dokaze kdejaky domaci kutil.

Zavér

Ceska republika se vyrovnava ve vyuzivani mobilnich telefont vyvinutym zemim. Osobné se
domnivam, ze za to mohou drahé klasické telefonni poplatky a naopak ceny mobilniho
vybaveni, které v porovnani se svétem je pomérn¢ levné.

Osobn¢ vlastnim Paegas a musim fici, Ze operatorky maji docela nizké odborné znalosti
problematiky. Na dotaz ¢asto odpovi absolutni "pitomost".

Operatoti (EuroTel, RadioMobil, Oskar) také nezcela pfesné tvrdi, zZe pokryvaji spoustu
procent oblasti, ale v tomto daji se nepocitd s tim, Ze byste byli za kopcem ¢i snad ve
stinéné budové. Proto pti vybéru piislusného operatora si nejdiive zjistéte jak je to s jeho
signalem v misté vaseho bydlisté - jentak mate zaruceny kvalitni ptijem signalu.

Prosim o zaslani piipadnych pfipominek, dotazli a namétd na e-mail "jksoft@post.cz".
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S pranim co nejlepsiho signalu, Jifi Kobelka, student ISSP Brno.
E.NIST software pro statistické testovani nahodnych a
pseudondhanych generatori pro Kkryptografické ucely

(rozsifena recenze)
Jaroslav Pinkava (AEC spol. s r.0./ Norman Czech Republic)

1. Uvod

V ramci edice ,,Special Publications* se v loniském roce (2000 - hlavni dokument byl jesté
modifikovan 8.prosince 200@pjevil velice zajimavy balik statistickych testli v navaznosti na
dokument

NIST Special Publication (SP) 800-22:A Statistical Test Suite for Random and
Pseudorandom Number Generators for Cryptographic Applications

Vyznam nahodnych a pseudonahodnyélel v kryptografii je znamy a dalo by se fici
zasadni. Kritickou informaci kryptografickych postuptli (z hlediska ochrany dat) tvoii hodnoty
klict a to plati jak pro symetrickou tak i asymetrickou kryptografii. Aby pouzivani téchto
klich bylo dostatecné bezpetné, je tfeba zajistit vysokou kvalitu metod pouzivanych ke
generovani hodnot téchto klich, tj. vysokou kvalitu pfisluSnych zdroji néhodnych
(pseudondhodnych) posloupnosti. Obdobné je tfeba zabezpeCovat kvalitni zdroj nahodné
posloupnosti pro spravnou pedevsim bezpe¢nou funkénost celé fady kryptografickcych
protokold.

V souCasné dobé¢ je znama celd fada postupli pro testovani statistickych kvalit RNG
(random number generator, Cesky - generator ndhodnych znaki, n€kdy se uziva také zkratka
GNZ) pouzivanych Vkryptografii (viz literatura). Pfesto zde chybél jakysi oficialni
reprezentant, norma, tj. definovany postup, ktery by umoznoval poskytovat srovnatelné
vysledky. PublikaceSP 800-22tuto mezeru vypliiuje a to na zakladé komplexniho baliku
testl zahrnujiciho vpodstaté veskeré vyznamné souéasné statistické metody testovani vhodné
pro kryptografické ucely. Nedilnou soucasti je i softwarovy balik NIST Statistical Test
Suite, ktery obsahuje implementace vSech popsanych testi (6,5 MB zakladni software +
dalSich 43,8 MB dat).

Vramci Serie 800 Special Publications jsou zvefejnovany dokumenty obecného zajmu
(http://csrc.ncsl.nist.gov/publications/nistpubs/index.hfond odborniky z oblastinformaéni
bezpe¢nosti . Série byla zalozena v roce 1990 a jé aktivity jsou provadény ve spolupraci
S primyslovymi, vladnimi a akademickymi institucemi.

2. Publikace SP 800-22

Vyse zminény dokument NIST Special Publication 800-22 je pomérné rozsahly - zahrnuje
celkem 162 stran textu. Obsahuje celkem pét kapitol a tfinact ptiloh (A-M). Prace na ptiprave
tohoto materialu se zucastnilo dvanact autori (Andrew Rukhin, Juan Soto, James Nechvatal,

Miles Smid, Elaine Barker, Stefan Leigh, Mark Levenson, Mark Vangel, David Banks, Alan
Heckert, James Dray, San V8jovedeme ¢tenafe struc¢né obsahem tohoto dokumentu.

2.1 Uvod do testovani nahodnych &isel

Autofi nejprve analyzuji dva pojmy, které maji pro diskutovanou oblast zdsadni vyznam.
Jsou jimi ndhodnost a nepredikovatelnost. Odsud a z existujici praxe jsou vyvozeny pojmy
generatoru nahodnych ¢&isel (na bazi fyzikalnich zdroj) a generatoru pseudondhodnych ¢isel
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(pouziva vstupni data - tzv. seed, kterd jsou nasledn¢ transformovéana deterministickou
funkci). Uvedeny jsou rovnéz zakladni pojmy z problematiky statistického testovani (nulova
hypotéza, hladina vyznamnosti, zamitnuti hypotézy atd.).

Kazdy statisticky test je zalozen na vypoctené hodnoté n&jaké statistiky, kterd je funkci
vstupnich dat. Statistika je pouzita k vypoctu tzv. P-hodnoty (dle terminologie dokumentu),
ktera shrnuje hodnotu vysledki ve vztahu k nulové hypotéze. V testech, které popisuje dany
dokument je kazd4d P-hodnota pravdépodobnost, zZe dokonaly ndhodny generator miize
vyprodukovat posloupnost méné nahodnou nez je testovana posloupnost. Je volena hladina
vyznamnostia. Pokud jeP-hodnota vétsi neZ toto @, pak je pfijata nulova hypotéza (tj.
posloupnost se jevi jako nadhodnd). PolRilodnota je mensi nez dané a, pak nulova
hypotéza je zamitnuta (posloupnost se jevi jako nendhodna). PacammtiCuje také tzv.
pravdépodobnost chyby 1. druhu (pravdépodobnost, Ze zamitnu nulovou hypotézu za
podminky, Ze nulova hypotéza plati).

Vzhledem kestovanym nahodnym posloupnostem jsou ucinény tii zakladni pfedpoklady:

- rovnomérnost (pravdépodobnost O ¢i 1 je praveé ¥2)

- nezavislost meritka (kazdy test aplikovatelny na posloupnost lze aplikovat i na jeji
libovolnou nahodnou podposloupnost)

- konzistencéchovani generatoru nezavisi na vstupni hodnoté - seed).

V zavéru kapitoly 1. je proveden rozsdhlejsi ptehled pouZitych pojmi a symbola.

2.2 Testy generovanych nahodnych cisel
Piirucka popisuje a ptilozeny softwarovy balik obsahuje nasledujicich 16 zékladnich testu:
1. The Frequency (Monobit) Test,
2. Frequency Test within a Block,
3. The Runs Test,
4. Test for the Longest-Run-of-Ones in a Block,
5. The Binary Matrix Rank Test,
6. The Discrete Fourier Transform (Spectral) Test,
7. The Non-overlapping Template Matching Test,
8. The Overlapping Template Matching Test,
9. Maurer's "Universal Statistical" Test,
10. The Lempel-Ziv Compression Test,
11. The Linear Complexity Test,
12. The Serial Test,
13. The Approximate Entropy Test,
14. The Cumulative Sums (Cusums) Test,
15. The Random Excursions Test, and
16. The Random Excursions Variant Test.

Kapitola 2 obsahuje pfitom popis postupu provadéni jednotlivych testii (viz nasledujici
odstavec).

2.3. Technicky popis jednotlivych statistickych test @

V navaznosti na 2. kapitolu dale poskytuje kapitola 3. nezbytny matematicko-statisticky
teoreticky fundament jednotlivym testim a to vcetné odkazli na piislusnou literaturu.
Uvedeme nekteré poznamky k jednotlivym testim:

Test 1. Test ¢etnosti (jednotlivych bitu)

Tento test spocita ¢etnost O a 1 v posloupnosti délk n. Pfitom nuly posloupnosti jsou
konvertovany na hodnotd. Je pak spo¢tena statistika
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Si=Xi+Xo +.+ X,
pritom
Xi = 25-1

a E je ptivodni posloupnost nula jedni¢ek. Nasledné je spoctena statistika
S=0s,0/V(n)

aP-hodnota, ktera je rovnarfc (S N2). Pokud je tato hodnota mensi nez a (pii statistickém
testu naa-procentni hladin€ vyznamnosti) - pfijaty zaver fika, ze dana posloupnost neni
nahodna. \bpacném piipadé ma dand posloupnost nahodny charakter (vzhledem
k vysledkim daného testu).

Tento test se opira o klasickou Moi¥rgplaceovu vétu o asymptotické normalité
posloupnostt,. Funkce erfc je pfitom tzv. (komplementarni) funkce chyb - urcity integral od
hodnotyz do+0 funkce (2WT) exp (-Lf).

Test 2. Test Cetnosti bloki (znakii)
V tomto statistickém testu je vstufinl posloupnost délky rozdélena na N blokt délky
M. Ptitom zde N je cela ¢ast podilu n/M, posledni bity, které jiz nevytvoti blok délky M jsou
Z Vypaita vynaty.
V kazdém i-tém bloku délkyM se spocte pocet jedni¢ek T§ (i=1,...N).Nasledné se spocte
statisitika chi-kvadrat:

N
X2=4M I (T - %)
i=1

Pfislugna P-hodnota je spoétena jako igamc (N/2,X? /2), kde igamc je nedpln4 gama
funkce.

Statistikax? ma za platnosti nulové hypotézy? -rozdéleni s N stupni volnosti. Material
obsahuje doporuceni k volbé hodnoty M (pfedpoklada se, Ze hodnota n je minimalné 100)..
Velikost blokuM by méla byt volena tak, aby M =20, M >0.01na N <10Q

Test 3. Test serii
Serii je V0-1 posloupnosti délky n nazyvan nepteruSeny usek identickych hodnot -
maximalni velikosti, tjnapf. serii nul pfedchazi jednicka a nasleduje rovnéz jednicka.

V tomto testu je spoctena statistika V, ktera je rovna po¢tu serii v 0-1 posloupnosti délkwy.
Poznamka: Pokud nevysel test Cetnosti, neni nutné dany test provadét, piislusna P-hodnota je
polozena rovna nule.

Symbolenmt ozna¢ime pocet jednicek v dané posloupnosti. Potom spoéteme piislusnou
P-hodnotu jako

erfc[ IV - 2nm(1-m)0/ (2V ((2nm(1-1)) ]
Test je zalozen na chovani statistiky V (poétu serii). Pfi daném 71U ma4 tato statistika
asymptoticky normalni rozd¢leni.

Je doporucovano, aby kazda testovana posloupnost méla délku nejméné 100 bita.

Test 4. Nejdelsi serie jednicek v bloku
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V tomoto testu zkoumame nejdelsi serie jedni¢ek v M-bitovych blocich. Posloupnost délky
n je rozdélena opét jako v testu 2. naM-bitové bloky. Nasledné se spoctou cetnosti V;
nejdelSich serii a statistika

K
X'= I (M -Nm)PINT

Hodnoty K @ N mohou byt (z hlediska pfilozené softwarové realizace mnoziny testi)
nasleduijici:

M K N
8 3 16
128 5 49
10000 6 75

Test 5. Test hodnosti binarni matice
Smyslem testu je objevit linearni zavislostéstované posloupnosti. Opét analyzujeme

posloupnost nula jedni¢ek délky n. SymbolemM ozna¢ime pocet fadkt kazdé matice,
symbolemQ oznac¢ime pocet sloupcti kazdé matice (v softwaru je M=Q=32). Pro test je
pouzito celkem N blokt délky MQ (zbylé bity jsou odstranény).

Pro kazdou matici Aj, (=I,...,N) je spoctena hodnost této matice R;. SymbolyFy je
oznaena Cetnost matic s plnou hodnosti M, symboleffy.; je oznaena Cetnost matic
s hodnostM-1. PotomN - Fy - Fy.1 je pocet zbyvajicich matic.

Nasledn¢ se spocte statistika
X’ = (Fw - 0.2888NY / 0.2888N + (F.. - 0,5776NJ/ 0.5776N +
+ (N FFw1 - 0,1336NY/ 0,1336N

VyslednaP-hodnota je rovnaxp (- X* /2).Je doporucovéano aplikovat test na posloupnosti
délky minimalné 38MQ (38912v piiloZzeném softwaru), tj. musi byt vytvofeno minimalné¢ 38
matic.

Test 6. Diskrétni Fourierova transformace
Smyslem testu je nalézt potencialni periodicity v analyzované posloupnosti. Je detekovan
pocet vrcholti nad 95% prahem. Postup vypoctu sledované statistiky d je néasledujici:
(1) O-1posloupnost se transformaXi= 2E -1pievede na posloupnost obsahujici hodnoty
la-1.
(2) Aplikaci diskrétni Fourierovy transformace ziskaie DFT (X).
(3) Spocteme M = modulus (S"),kdeS” je podposloupnost obsahujici prvnich/2 prvki
zS a funkce modulus produkuje posloupnost vysek vrchola.
(4) Spocteme vysku vrcholu pro 95% prahT =V (3n).
(5) Spocteme No = 0.95n/2coz je teoreticky ocekavany pocet vrcholi (za piredpokladu
nahodné vychozi posloupnosti), které jsou pod uivni
(6) Spocteme Nj - aktualni pocet vrcholii niz§ich nez T.
(7) Spocteme statistiku
d = (Ng - No) /v (n.(0.95)(0.05)/2)
(8) Spocteme P-hodnotu jakoerfc ( [dl [/ V2).

Pro aplikovani tohoto testu je doporu¢ovana minimalni délka vychozi posloupnosti 1000.
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Test 7. Test shody aepi‘ekryvajici se Sablonou

Smyslem tohoto testu je analyzovat pocet vyskytl urcitych pfedem definovanych bitovych
fetézcl., tj. detekovat generatory vytvaiejici piili§ ¢asto ur€ity (neperiodicky) obrazec.

Predpokladame opét, Zze pracujeme s n-bitovou vstupniO-1 posloupnosti, symbolemm
ozna¢ime délku Sablony B. Dale - M oznacuje délku testované podposloupnosti (v softwaru
M = 27=131 072 aN je podet nezavislych bloki (N=8 v softwaru).

K popisu testu:
(1) rozdélime posloupnost na N nezavislych blokt délky M.
(2) Necht’ W; je pocet realizaci Sablony B v blokuj (j=1,...,N).
(3) Teoreticky primér a teoreticky rozptyl jsou dany vzorci:

H = (M-m+1) /2" o’=M[1/2" - (2m-1)/ 2™ ]

(4) Spocte se statistika

N
X'= I W -ny/c

(5) P-hodnota je dana jakigamc (N/2,x? /2) - netplna gama funkce.
Software obsahuje Sablony délek m= 2,3,...,10. Je doporuc¢ovano pouzit hodnotu N<100.
V programu je predpokladana délka posloupnosti n=10°a M = 131072.

Test 8. Test shody piekryvajici se Sablonou
Opét 1 tento test je zaméfen na vyhledavani urcitych stanovenych bitovych fetézcl. Je
pouzito m-bitové okno k vyhledavani mitovych obrazci. K znaéeni: M je délka testovaného
podietézce (M=1032 v softwaru),N je pocet nezavislych bloki posloupnosti délky n (N=968
v softwaru),B je m-bitova Sablona. K vlastnimu testu:
(1) Vychozi posloupnost rozdélime na N nezavislych bloki délky M.
(2) Spocteme pocet realizaci B v kazdém z N blokii.
(3) Spocteme nasledujici teoretické parametry
A =(M-m+1)/2" n=A/2
a gejich pomoci teoretické pravdépodobnosti 1§ (i=0,...,5).
(4) Spocteme
5
X’= I (i-NWY/NT

(5) Spo¢teme P-hodnotu jakoigamc (5/2,x% /2).
Kazda testovanad posloupnost by méla byt nejméné 10° biti dlouhd, hodnota m je
doporuc¢ovana m=9 ¢i m=10.

Test 9. Maureriv univerzalni statisticky test

Smyslem testu je detekce skute¢nosti zda vychozi posloupnost miize ¢i nemize byt
vyznaén¢ zkomprimovéna bez ztraty informace. Posloupnost, kterou lze takto zkomprimovat
nelze povazovat za ndhodnou. K parametriim testu: L je délka jednotlivych blokd, Q je pocet
blokl v inicializa¢ni posloupnosti. V rdmci testu je konstruovana statistifa (soucet
dvojkovych logaritmli mezi souhlasicimi L-bitovymi Sablonami). Vypocet probihd trochu
komplikovanéji a proto odkazujeme ¢tenaie na samotny ¢lanek. Z hodnotyf,, je pak ptislusna
P-hodnota pocitana nasledovné:

=erfc [ Of, - E(L))/vV20 0,

kdeE(L) je stfedni (o¢ekavana) hodnota pii daném L, O je smérodatna odchylka. Tyto dvé
hodnoty jsou piedpocitany pro L = 6,...,16
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Test 10. LempelZiviiv kompresni test

Smyslem tohoto testu geanovit jak dalece mize byt dand posloupnost komprimovana. Za
timto Ucelem je spocten pocet riznych obrazcii v posloupnosti (kumulativng). Posloupnost,
kteroulze vyznamné komprimovat povazujeme za nenahodnou. Néhodna posloupnost ma
pfitom urcity charakteristicky pocet obrazc.

Pti délce posloupnosti n je sledovanou statistikou W ps kterd je rovna poctu disjunktnich
a kumulativné riznych slov v posloupnostiP-hodnota je pocitana nasledovné:

=% erfc [(H - Wobs )/ ‘/(2) o ]

Pfitom W = 69586.25 a 0 = V(70,448718)PokudP-hodnota je mensi nez 0,01, je ¢inén
zavér, 7ze dand posloupnost nema nahodny charakter. Je doporucovadno, aby testovand
posloupnost méla minimalni délku 1 000 000 bitt.

Test 11. Testovani linearni slozitosti

Snyslem tohoto testu je urcit zda dana posloupnost je ¢i neni dostateéné slozita (tak, aby
mohla byt povazovéana za ndhodnou). Test je orientovan na otazku délky linearniho registru se
zpétnou vaznou. Nahodné posloupnosti jsou charakterizovany del§imi linearnimi registry.
Prilis kratky registr indikuje nendhodnost. Posloupost délky n je rozdé¢lena do bloki délky M.
Je pevné zvolen pocet stupnti volnosti K= 6 (v softwaru). Sledovanou statistikou je

X° (obs) ,

ktera charakterizuje, jake pocet pozorovanych shod s linearnim registrem pevné deélky
shoduje seoretickym odhadem tohoto poctu, ktery byl uéinén za piedpokladu nahodnosti
dané posloupnosti.

Test vyuziva Berlekamp-Masseyho algoritmus k¢eni linearni slozitosti kazdého z blokd.
Spocteni P-hodnoty probiha dle vzordgamc (K/2, x* (obs)/2).Pokud P-hodnota je mensi
nez 0,01 je ¢inén zavér, Ze dand posloupnost nemd nahodny charakter. Je doporucovana opét
minimalni délka analyzované posloupnosti 1 000 000 biti a hodnota M musi spliovat
nerovnost500< M < 5000

Test 12. Test prekryvajicich se m-znaki

Obsahem testu je stanoveni poctu vSech ptekryvajicich se obrazcti délky m v pribéhu
celé posloupnosti. Nasledné je pak tento poéet porovnavan s teoretickou hodnotou ziskanou
za predpokladu nahodné vychozi posloupnosti — zde kazdy obrazec ma stejnou pravdépo-
dobnost (pfi m=1 dostavame test ¢etnosti — Test 1).

Pro posloupnost délkyzkoumame hodnotu statistik

Og®n(obs) a O%g%n (0b9,
to jsou miry shody pozorovanych a teoretickych Getnosti, tyto miry maji X? —rozdéleni. Na
jejich zaklad¢ jsou opét konstruovany pfislusné P-hodnoty a test je provadén na
jednoprocentni hladiné vyznamnosti. Tj. pokud ob& P-hodnoty jsou vétsi nez 0,01, pak je
¢inén zavér, ze dand posloupnost je ndhodna.
Zhlediska volby parametrii je stanoveno doporuceni, Ze m by mélo byt mensi nez ¢islo

L-2, kdeL je nejvétsi celé ¢islo mensi nez dvojkovy logaritmus n (tj. cela ¢ast tohoto ¢isla).

Test 13. Testovani pribliZeni entropie

Stejné jako u predchézejiciho testu obsahem testu je stanoveni poctu vSech ptekryvajicich
se obrazcl délky m v priabéhu celé posloupnosti. Zde je testovana Cetnost prekryvajicich se
blokd dvou sousednich délek (m a m+1) ve vztahu lo¢ekavané Cetnosti — pii predpokladu
nahodnosti vychozi posloupnosti. Sledovanou statistikou je

X? (obs)
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tato charakterizuje tuto shodu.hBdnotu spoéteme jako igamc (2", x? (obs)/2). Pokud
ziskand hodnota je medn&ez 0,01, Cinime zavér o nenahodnosti dané posloupnosti.
Z hlediska volby délky blokti plati shodné omezeni jako v predeslém testu.

Test 14. Test kumulativnich soucti

Vramci tohoto testu ovéfujeme zda maximalni odchylka (od nuly) v pribéhu nahodné
prochazky definované jako kumulativni souéet hodnot —1 a+1 posloupnosti (pozndmka — nula
jedni¢kovou posloupnost pfevadime na posloupnost hodnot —1 a+1 zjevnym zplisobem).
Testovanou statistikou je tedy — ona maximalni odchylka. Test lze provadét ve dvou
moddech —a to bud’ vzhledem k vychozi ndhodné posloupnosti nebo vzhledem k jejimu
zrcadlovému odrazu, tj. fakticky pozpatku od posledniho bitu. Test lze aplikovat na
posloupnosti jiz od délky 100 bitt.

Test 15. Nahodna prochazka

Tento a nasledujici test zkoumaji vlastnosti nahodné prochazky (konstruované shodnym
zpusobem jako v testu 14). Pocitdme pocet cykli, které¢ maji pravé K ndvstév v pribchu
ziskané ndhodné prochdzky. Cyklem pfitom je rozumén usek ndhodné prochazky zacinajici a
kon¢ici nulovym stavem, mezilehlé stavy jsou nenulové. Testujeme zda ziskany vysledek
odpovida situaci, kdy vstupni posloupnost ma nahodny charakter. Sleduji se pocty navratt do
osmi nenulovych stavi : -4, -3, -2, -1 a 1, 2, 3, 4 Celkem mame zde tedy vlastn€ osm
raznych testu.
Sledovanou statistikou je

X’ (obs) ,

(pro dany stav) tato charakterizuje shodu teoretickych a experimentalnich hodnot — statistika
mé& X% -rozd&leni. Potom pro kazdy ze stavii x spoéteme P-hodnotu jako
igamc (5/2,x? (0bs)/2) testujeme opét na jednoprocentni hlading vyznamnosti. Pro tento test
je doporucovana minimalni délka posloupnosti 1 000 000 biti.

Test 16. Nahodna prochazka - test variant
V ramci tohoto testu sledujeme kolikrat byl jeden urity stav navstiven béhem nahodné
prochazky (vySe popsané). Pfitom toto sledujeme a statistické zavéry koname vzdy pro jeden

urcity stav X. Sledovanymi stavy jsou9, -8, ..., -2, -1 a 1, 2, ..., 8, 9 Celkem se tedy
jedna o osmnadct testd. Pii daném stavu X je sledovana statistika
&(x)

majici tzv. polonormalni rozdéleni (pokud nahodna veli¢ina Y ma normalni rozdéleni, pak |Y]|
ma polonormalni rozdéleni — terminologie je wiznych knihach rizna). P-hodnoty jsou
pocitany nasledovné:

=erfc [|E(x) - J| N(2J(4Ix| -2))]
Opét je doporucovana minimalni délka posloupnosti 1 000 000 bitd.

2.4. Strategie testovani a interpretace ziskanych vysledk @
V ramci kapitoly 4 jsou diskutovany tyto tii zdkladni okruhy otazek:
- strategie statistické alyzy generatoru nahodnych ¢isel,
- interpretace empirickych vysledkl ziskanych pouZzitim NIST Statistical Test Suite (NSTS),
obecna doporuceni.

K prvnimu bodu. Strategie testovani je rozd€lena do péti zékladnich bodu:

1. Volba generatoru (jako piiklad jsou zde uvadény generatory z ANSI X9.17 a FIPS 186 -
doporucuji vSak vénovat pozornost generatoru Yarrow Bruce Schneiera)

2. Vygenerovani binarni posloupnosti (generujeme m binarnich posloupnosti délky n)
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3. Aplikace NSTS na soubory z bodu 2 (jsou vybrany statistické testy a vstupni parametry
téchto testl - jako jsou napt. délky bloka atd.)

4. Vypocet P-hodnot pro kazdy statisticky test

5. Zhodnoceni ziskanych vysledk

K bodu dva -nterpretace empirickych vysledki. Typické jsou nasledujici tii situace po
provedeni konkrétnich testovacich postupti:
A. Analyza Phodnot neindikuje zadné odchylky od jejich nahodného charakteru
B. Tato analyza zfetelné¢ indikuje nendhodnou odchylku
C. Vysledkem neni zfetelna situace.

Tteti bod - obecna dopaceni obsahuje piehled moznych objasnéni situaci, ve kterych
statistické testy neprobéhly Uspésné (nespravné naprogramovany software, nespravné uzity
statisticky test, nespravna implementace GNZ, nespravné napsany software pro sbér dat
z GNZ a Spatné ruty pro vypocet P-hodnot, nespravna volba vstupnich hodnot - délka
posloupnosti, velikost vybéru, velikost bloku a volba vhodnych Sablon).

V zavéru kapitoly se autofi zabyvaji moznymi zéavislostmi mezi jednotlivymi testy. Na
zakladé provedené analyzy autoii dovozuji charakter zavislosti urcitych testi v NSTS
(obsahujici celkem 161 dil¢ich testli!). Metodami faktorové statistické analyzy - jak autofi
tvrdi - bylo prokazano, ze existuje celkem 161 faktord ovliviiyjicich vysledky testd. Toto Cislo
je rovno poctu dil¢ich testd. Autofi tak dovozuji, ze duplikace mezi testy jsou velmi malé.

2.5. Prirucka pro uZivatele

Tato kapitola popisuje jak spravné pouzivat statistické testy implementované v pfilozeném
softwaru.

Balik je uréen ptfedevsim k testovani(pseudo)nahodnych generatora (P)RNG z hlediska
charakteru dosazené nahodnosti. Lze ji pouzivat:
- k identifikaci (P)RNG, které produkuji slabou binarni posloupnost (z hlediska hdhodnosti)
- k navrhu nové (P)RNG
- k verifikaci, ze implementace (P)RNG je spravna
- k analyze (P)RNG z norem
- k analyze stupné ndhodnosti v soucasné dobé pouzivanych (P)RNG

Zdrojovy kod byl napsan ANSI C (nezavislost na platformé, je vSak mozné, Ze bude
nutné provést nékteré modifikace ve vztahu ke konkrétni platformé a kompilatoru). Uzivatel
muze pouZzivat vlastni matematické moduly. Lze zavést 1 nové statistické testy. Soubor testl
1ze pouzit jak pro PRNG, tak i RNG a Sifrovacim algoritmtim. Z hlediska ¢asové naro¢nosti
by mély byt jednotlivé algoritmy dostatené efektivni.

V dalsi casti kapitoly je popisovan ptresny postup pro instalaci softwaru na pracovni stanici.
Data mohou vstupovat dvéma zakladnimi cestami. UZivatel mize na zéklad¢ vystupu z RNG
vytvaret soubory libovolnych délek v libovolném mnozstvi. Soubory mohou obsahovat
binarni posloupnost uloZenou jako znaky ASCII (nuly a jednicky) nebo jako hexadecimalni
znaky ulozené v binarnim tvaru. Na tyto soubory lze pak aplikovat softwarovy balik testt.

Pokud vznikne problémukladanim dat, 1ze referen¢ni implementaci modifikovat. Bitovy
fetézec lze pak ulozit pfimo v ,,epsilon* datové struktuie obsahujici binarni posloupnost.

Vystup vysledku je uloZzen v dvou souborechstatsa results (prvni obsahuje informaci o
pouzitych statistikach, parametrech testu atd., druhy pak o ziskanych Rednotach pro kazdy
aplikovany test).

K baliku je pfiloZeno pét testovacich soubort dat. Ctyii znich byly vygenerovany
programenMathematicgako binarni rozvoj nékolika klasickych &isel.
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Ve zbyvajici ¢asti této kapitoly jsou popsany nékteré dalsi vlastnosti softwaru (struktura
moduld, vlastnosti nékterych parametri softwaru, implementované matematické funkce,
komunikace se softwarem a interpretace vysledka ).

2.6. Prilohy
V ptilohach jsou obsazeny dalsi potiebné technické detaily:
A.Vypocet hodnosti bindrni matice (zde je uveden pouzity algoritmus).
B. Podrobnosti kdrojovému kodu  (pomitcky pti ladéni)
C. Empirické vysledky dosazené z ptiloZenych dat (vysledky testovani péti piiloZzenych
soubort dat - P-hodnoty)
D. Konstrukce neperiodickych Sablon
(prom=2,...,21byly piedpocitany vSechny neperiodické sablony - k testu 8).
E. Generovani rozvoje iracionalnich ¢isel v binarnim tvaru (program pidathematici
F. Nékteré numerické algoritmy (vypocty hodnot specialnich funkci jako nedplnd gama
funkce)
G. Hierarchie struktury adresarii (popsana struktura adresaia NIST Statistical Suite)
H. Vizualiza¢ni postupy (pro diskrétni Fourierovu tansformaci, pfibliznou entropii a profil
linearni slozitosti)
I. Postupy pro ptidani dalSich testa (jak ptidat dalsi testy do baliku)
J. Postupy pro v¢lenéni dal§ich GNZ (jak ptidat dalsi RNG)
K. Uzivatelské grafické rozhrani (GUI obsazené v zdrojovém kodu rng-gui.tcl)
L. Popis referencnich pseudo GNZ (v této ptiloze je uvedeno devét obsazenych PRNG:
- generator na bazi linearni kongruence
- generator na béazi kvadratické kongruence I+
- generator na bazi kubické kongruence
-exclusive OR generator (linearni registr délky 127 biti)
-modularni umocniovani - vyuzit DSS
- generéator na bazi SHA-1
- Blum-BlumsShubtiv generator
- generéator Micali-Schnorra
ktémto generatorim jsou pak v tabulce shrnuty vysledky jejich testovani)
M. Odkazy na literaturu (tfinact titultr)

3. Zavérecné poznamky

Pokud se tyka konkrétniho vybéru testd pro NIST Statistical Test Suitpak z hlediska
soucasnych poznatkll v této oblasti je mozné konstatovat, Ze tento vybér zahrnuje prakticky
vSechny dulezité pouzivané metody testovani vyznamné z hlediska kryptografické praxe.
Jeden zlalsich moznych pfistupti (zde neobsazenych) lze zkonstruovat na bazi prediktoru
nésledujiciho bitu posloupnostviz Cryptonessie, prosincové ¢islo Crypto-Worldu.

Vzhledem k oblasti samotnych RNG - zddnesni dobé neexistuje exaktni horma pro
vytvareni (P)RNG, i kdyz véfim, Ze néco takového se v dohledné dob¢ objevi. V soucasnosti
jsou zkuSenosti s¢kterymi modely RNG, jako jsou algoritmy zminéné v ptiloze L. Pro
konstrukci komplexniho RNG to vSak nestaci. Je tfeba feSit i otazku vzniku vstupnich
parametra téchto generatord, jejich dynamické modifikace atd. Zatim nejdéale v tomto sméru
postoupila asi konstrukce B. Schneiera a jeho spolupracovnikii - generator Yarrow.

Opublikovanim SP 8022 se dostal siroké vefejnosti do rukou vysoce kvalitni nastroj

statistického testovani. Jeho velkou vyhodou je i zminénd moznost jednotného pftistupu
k statistickym metodam Mozna se nékdo i v CR ujme praktického ovéfeni vlastnosti tohoto
baliku a své zkuSenosti sd€li zainteresované verejnosti.
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F. Letem Sifrovym svétem

Informace pro odbératele e-zinu. Prosim nepiehlédnéte zménu e-mail spojeni!
Mé nové adresy jsopavel.vondruska@uoou.caebo vondruskap@uoou.cz
Adresapavel.vondruska@post.czistala zachovana.

1. (Reuters, 7.2.2001) Papez Jan Pavel II. zvazuje vyhlaSeni svatého patrona pro Internet.
Mohl by se jim stat svaty Isidor ze Sevilly. Tento svaty muz Zil v sedmém stoleti naSeho
letopoctu. Napsal prvni encyklopedii (Ethymologies), v niz shrnul veskeré tehdejsi
poznatky z mediciny, matematiky, historie a teologie.

2. (USA Today, 6.2.2001) V nasi soutézi (9/2000 - 12/2000) jsme vas seznamili i se
steganografii. Tohoto systému pouZili i extrémisté ze skupiny znamého teroristy Usdma
bin Léadina k pfeddvani zakddovanych zprav. Zasilani e-maild mezi ¢leny skupiny z
pochopitelnych diivodii nebylo mozné (fada ¢lenti byla hledana). Sifrovani v takovém
pfipad¢ také neni vhodné - sice pomiZze utajit obsah komunikace, ale soucasné
upozoriiuje, ze subjekty komunikace se snazi obsah své komunikace utajit. Toto mlze
vést ke "kontrole" , kdo se za Sifrovou komunikaci na internetu skryva. Skupina Usama
bin Ladina postupovala proto jinak. Informaci (zpravy, mapy, pokyny) zaSifrovali pfimo
do obrazku (zpravidla pornografického obsahu). Tento obrazek pak umistili na nékterou z
popularrich pornografickych www stranek. Odtud si informaci pfijemce jednoduse stahl a
obsah dekddoval. Vzhledem k tomu, Ze tyto stranky jsou denné navstévovany i desitkami
tisic navstévniki - dafilo se utajit kontakt pfijemce a "odesilatele". Cely systém odhalila
zpravodajska sluzba CIA. Dalsi detaily lze ziskat ze zapisti soudniho liceni s Usdmem bin
Ladinem. Tyto zapisy jsou dostupnéhtgp://www.cryptome.org

3. Znamy mlady kryptolog Daniel Bleichenbacher - Bell Labs - (o jeho utoku na PKCS #1
jsme psali v minulém cisle) nasel diru v nahodném generatoru pro DSA (dle FIPS 186-2,
Appendix 3). Podle jeho zavéra takto sestrojeny generator neprodukuje nahodna Cisla se
stejnou pravdépodobnosti! Z jedné oblasti (range) je dvakrat pravdépodobnéjsi ziskat
nahodné ¢islo nez z jiné oblasti (bohuzel zdrojem je jen ¢lanek obsahujici pouze vyse
uvedenou nepiesnou charakteristiku):
http://www.infoworld.com/articles/hn/xml/01/02/05/010205hndsa.xm|?p=br&s=6
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Nedostatek predstavuje ohrozeni bezpe€nosti pouze za predpokladu, ze bude vyuzit
veliky vypocetni potencidl. NIST ptesto ohlasilo opravu normy. Tato oprava ma byt
publikovana do konce Unora.

. Zacatkem tohoto mésice probéhla nékolika médii neuvéfitelna zprava : RSA je rozbito !
http://www.zdnetasia.com/news/dailynews/story/0,2000010021,20178050,00.htm
Jerze pak se objevily dalsi Clanky, které se kriticky vyjadfovaly k metodé¢ mladého
Filipince van Lopeze. Diskusi ukon¢ilo zvetejnéni korespondence mezi Rivestem (jeden
ze tii tviircd RSA) a Lopezem. Z této korespondence plyne, ze metoda je pouzitelna pouze
pro malé cisla. Ve skutecnosti je zvefejnénd metoda pomalejsi nez faktorizace modulu
pomoci pokust s postupnym délenim (viz. teorie slozitosti).

Pokud mate z4jem o elektronické vydani znamé knihy : "Underground: tales of hacking,
madness and obsessiontha electronic frontier" , staéi si ji jednoduse stahnout z adresy
http://rubberhose.sourceforge.net/underground

. Ve ¢tvrtek 15.2.2001 probéhne tiskova konference, kterou pofada Narodni bezpe¢nostni
ufad a Microsoft. Vefejnosti na ni bude poprvé oficidlné¢ predstaven kryptograficky
prosttedek CSP-I MicroCzech. Vyuzivani tohoto prostiedku je vyhrazeno pro potieby
organtl statu. Je urcen pro zaclenéni do subsystému CryptoAPI v prostiedi Windows NT
4.0. Bude pouzivan pro ochranu informaci na stupen utajeni ,,Vyhrazené“. Jeho nasazeni
bylo otestovano splikacemi MS Outlook a MS Internet Explorer. Piedpoklada se také
produkce vlastnich aplikaci, které budou tento produkt vyuzivat. Tento modul by mohl
tvofit 1 zdklad bezpecného prostredku pro vytvareni a ovéfovani elektronickych podpist.
Jako jeden rich, ktefi se na vyvoji modulu podileli, vam tento produkt predstavim
Vv pfistim ¢isle Crypto-Worldu.

. O ¢em jsme psali pred rokem ?
Crypto -World 2/2000
http://www.mujweb.cz/veda/gcucmp/casop2/Crypto2_00.html

A.Dokumenty ve formatu PDF (M.Kalab)

B.Kevin Mitnick na svobod¢ (P.Vondruska)

C.Velka Fermatova véta (historické poznamky) (P.Vondruska)
D.Fermat Last Theorem (V.Sorokin)

E.Zakon o elektronickém podpisu otevira cestu do Evropy ?
(Soucek,Hruby,Benes,Vondruska)
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G. Zavérecné informace
1. Sesit

Crypto-World je oficialni informacni sesit primarné urceny pro ¢leny "Kryptologické
sekce Jednoty Ceskych matematiki a fyzikt" (GCUCMP). VSechny uvedené informace jsou
pfevzaty z volné dostupnych provétenych zdrojit (Internet, noviny) nebo se jedna o ptivodni
¢lanky podepsané autory. Ptipadné chyby a neptesnosti jsou dilem P.Vondrusky a autorii
jednotlivych podepsanych ¢lankid, GCUCMP za né nemé odbornou ani jinou zodpovédnost.

Adresa URL , na niz mizete najit tento seSit (nejdiive 15 dni po jeho rozeslani) a
pfedchozi seSity GCUCMP (zkonvertovany do PDF formatu), informace o ptednasSkach z
kryptologie na MFF UK, n¢které ¢lanky a dal$i souvisejici témata :

http:// www.mujweb.cz/veda/@ucmp .

Pokud se zajiméte pouze o seSit Crytorld, mizete pouzit 1épe dostupnou adresu:

http://cryptoworld.certifikuj.cz

2. Registrace / zruseni registrace

Pokud mate zajem o zasilani tohoto se$itu, muzete se zaregistrovat pomoci e-mailu na
adresepavel.vondruska@uoou.g¢piedmét: Crypto-World) nebo pouzit k odeslani Zadosti o
registaci formulaf na http://www.mujweb.cz/veda/gcucmpPii registraci vyzadujeme pouze
jméno a piijmeni, titul, pracovisté (neni podminkou) a e-mail adresu urcenou k zasilani seSitu.

Ke zruSeni registrace stazaslat kratkou zpravu na e-mail pavel.vondruska@uoou.cz
(pfedmét: rusim odbér Crypto-Worldu !). Ve zpravé prosim uved’te jméno a piijmeni a e-mail
adresu, na kterou byl seSit zasilan.

3. Spojeni

bézna komunikace, zasilani ptispévka, informace
pavel.vondruska@uoou.cz alias vondruskap@uoou.cz

pavel.vondruska@post.cz
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