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A. CRYPTREC – japonská obdoba NESSIE (informace) 
Jaroslav Pinkava, AEC spol. s r.o. & Norman Data Defense Systems 
 
Úvod 
    V SURVLQFRYpP� þtVOH� &U\SWR-:RUOGX� VH� P�OL� þWHQi�L� PRåQRVW� VH]QiPLW� VH� HYURSVNRX�
inciativou v problematice kryptografie –� &U\SWRQHVVLH�� &tOHP� RGSRYtGDMtFtFK� þLQQRVWt� MH�
S�LQpVW� SUR� SUD[L� FHOp� SRUWIROLR� W]Y�� NU\SWRJUDILFNêFK� SULPLWLY$�� NWHUp� E\� VH� QiVOHGQ�� VWDO\�
VRXþiVWt� PH]LQiURGQtFK� QRUHP�� &U\SWRQHVVLH� MH� S�LSUDYRYiQD� Y rámci evropských struktur 
(Evropská Unie). 
    S obdobQRX� LQLFLDWLYRX� S�LãOD� SUDFRYQt� VNXSLQD� ,QIRUPDWLRQ� WHFKQRORJ\� 3URPRWLRQ�
$JHQF\�,3$��� VSRQ]RURYDQi� MDSRQVNêP� PLQLVWHUVWYHP� ]DKUDQLþQtKR� REFKRGX� D� SU$P\VOX��
)RUPiOQt�Yê]YD�Y\ãOD�����þHUYQD�������QiYUK\�E\O\�S�LMtPiQ\�GR����OHGQD�������3�HGSRNOiGi�
VH��åH�YêVOHGNHP�SURMHNWX�EXGH�XUþLWê�VH]QDP��Y\KRGQRFHQêFK��NU\SWRJUDILFNêFK�WHFKQLN�SUR�
SRXåLWt�Y e-JRYHUQPHQWX�MHKRå�LQIUDVWUXNWXUD�EXGH�Y\WYR�HQD�Y roce 2003. Webovská stránka 
inciciativy má adresu : 
http://www.ipa.go.jp/security/enc/CRYPTREC/index-e.html. 
 

 
 
Obsah aktivit CRYPTRECu 
     Z YêãH� XYHGHQp� DGUHV\� MH� S�HY]DW� QiVOHGXMtFt� S�HKOHG� R� GLVNXWRYDQêFK návrzích v rámci 
CRYPTRECu. 
 
Cryptographic Techniques for Detailed Evaluation 
 

Category Cryptographic Techniques 
ACE Encrypt 
ECAES (Elliptic Curve Augmented 
Encryption Scheme) in SEC1 
EPOC 
HIME-2 

Asymmetric Cryptographic techniques 
(Confidentiality) 

PSEC 
Asymmetric Cryptographic techniques 
(Authentication) 

ESIGN-identification 

ACE Sign 
ECDSA (Elliptic Curve Digital 
Signature Algorithm) in SEC1 
ESIGN-signatures 

Asymmetric Cryptographic techniques 
(Signature) 

MY-ELLTY ECMR-h 
ECDHS (Elliptic Curve Diffie-
Hellman Scheme) in SEC1 
ECMQVS(Elliptic Curve MQV 
Scheme) in SEC1 
HDEF-ECDH 

Asymmetric Cryptographic techniques 
(Key-sharing) 

HIME-1 
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MULTI-S01 Symmetric Ciphers (Stream ciphers) 
TOYOCRYPT-HS1 
CIPHERUNICORN-E 
FEAL-NX 
Hierocrypt-L1 

Symmetric Ciphers (64-bit block 
ciphers) 

MISTY1 
Camellia 
CIPHERUNICORN-A 
Hierocrypt-3 
MARS 
RC6 

Symmetric Ciphers (128-bit block 
ciphers) 

SC2000 
Pseudo-Random Number Generators TOYOCRYPT-HR1 

 
Other Important Cryptographic Techniques to be Evaluated 

Category Cryptographic Techniques 
Asymmetric 
Cryptographic 
techniques 
(Confidentiality) 

RSA OAEP 

DSA Asymmetric 
Cryptographic 
techniques (Signature) RSA PSS 

Asymmetric 
Cryptographic 
techniques (Key-
sharing) 

DH Key Exchange 

Symmetric Ciphers 
(64-bit block ciphers) 

Triple DES 

Symmetric Ciphers 
(128-bit block ciphers) 

Rijndael 

MD5 
RIPEMD-160 Hush Functions 
SHA-1 

Pseudo-Random 
Number Generators 

Pseudo-Random Number Generator based on SHA-1 
(FIPS186:DIGITAL SIGNATURE STANDARD 
APPENDIX C) 

 
  Z S�HKOHGX�MH�]�HMPp��åH��DGD�] GLVNXWRYDQêFK�QiYUK$�MH�MLå�NU\SWRJUDILFNp�YH�HMQRVWL�]QiPD�
–�QDS���SUiY��]H�]PtQ�Qp��HYURSVNp�&U\SWRQHVVLH��1iVOHGXMtFt�NU\SWRJUDILFNp�SULPLWLY\�QHMVRX�
VRXþiVWt�HYURSVNêFK�QiYUK$��UHVS��MLQêFK�LQLFLDWLY�MDNR�6(&*�� 
HIME-1,  HIME-2, MY-ELLTY ECMR-h, MULTI-S01, CIPHERUNICORN-E, FEAL-NX, 
CIPHERUNICORN-A, TOYOCRYPT-HR1, HDEF-ECDH, TOYOCRYPT-HS1     

%RKXåHO� N W�PWR� SRVOHGQ�� ]PtQ�QêP� QiYUK$P� ]DWtP� YH� Y�Wãt� þiVWL� MH� GRNXPHQWDFH�
EX�� S�tVWXSQi� SRX]H� Y MDSRQãWLQ�� QHER� QHQt� S�tVWXSQi� Y$EHF�� 1HSRFK\EQ�� YãDN� EXGH�
]DMtPDYp� VOHGRYDW�� MDN� VH� EXGH� FHOê� SURFHV� HYDOXDFH� W�FKWR� QiYUK$� Y\YtMHW� D� VURYQiYDW�
GRVDåHQp�YêVOHGN\�V výsledky Cryptonessie. 
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B. 3�LSUDYRYDQp�QRUP\�N EP v rámci Evropské Unie   II. 
�GRSOQ�Qt�LQIRUPDFH�] Crypto-Worldu 1/2001) 
Jaroslav Pinkava, AEC spol. s r.o./ Norman Data Defense Systems 
 
CEN/ISSS 
 
     V návaznosti na chystané jednání  7.února 2001 v Bruselu skupiny CEN/ISSS WS/E-Sign 
VH� QD� ZHERYVNêFK� VWUiQNiFK� REMHYLO\� Q�NWHUp� QRYp� GRNXPHQW\�� � %\O� VFKYiOHQ� SUDFRYQt�
SR�iGHN� WRhoto jednání (N126). V jeho rámci budou prezentovány resp. schvalovány 
následující drafty: 
CWA Draft on Area D: Security Requirements for Trustworthy Systems Managing 
Certificates for Electronic Signatures, Farroukh Ahmad (N129) 
�����3R� UR]G�OHQt� SUREOHPDWiky (N115 – dole poznámka 2.) v této oblasti je to první verze 
GDQpKR� GRNXPHQWX�� 2SURWL� S�HGHãOêP� YHU]tP� � �NURP�� ]DSUDFRYiQt� Q�NWHUêFK� S�LSRPtQHN��
E\O\�RGVWUDQ�Q\�S$YRGQt�S�tORK\�$��D�%�� MHMLFKå�REVDK�VH�VWDQH�]�HMP��]iNODGHP�FK\VWDQpKR�
nového dokumentu. 
 
CWA Draft on Area F: Secure Signatur-Creation Devices (EAL 4 and EAL 4+), Reinhard 
Posch �QRYi�YHU]H�P�OD�EêW�QD�VHUYHUX�GRVWXSQi�����������– zatím není k dispozici) 
 
CWA Draft on Area G1: Security Requirements for Signature Creation Systems, Robert 
Willmott �QRYi�YHU]H�P�OD�EêW�QD�VHUYHUX�GRVWXSQi�����������– zatím není k dispozici) 
 
CWA Draft on Area G2: Procedures for Electronic Signature Verification; V 1.0.3, 
2001-01-25, Denis Pinkas (N128) 
������'RNXPHQW� SRSLVXMH� U$]Qp� VWUiQN\� YHULILNDþQtKR� SURFHVX�� 'raft nahrazuje starší verzi 
1�����6WUXNWXUD�GRNXPHQWX�]$VWDOD�VKRGQi��E\OR�UHIOHNWRYiQR�QD�Q�NWHUp�S�LSRPtQN\��1�����
N127). 
 
CWA Draft on Area V: EESSI Conformity Assessment Guidance; Version 2.0;  
2001-01-22, Jan Sauer (N130) 
     Draft nahrazuje starší verzi N120. JH�Y�QRYiQ�RWi]NiP�KDUPRQL]DFH�LPSOHPHQWDFt�QRUHP�
pro elektronické podpisy –� VORXåt� ]HMPpQD� MDNR� S�tUXþND� FHUWLILNXMtFtP� D� WHVWXMtFtP�
ODERUDWR�tP��2SURWL�S�HGHãOp�YHU]L�GRãOR�SRX]H�N Q�NWHUêP�GtOþtP�~SUDYiP� 
 
Poznámka1.: Pokud je za názvem draftX�L�þtVOR��1
���SDN�XYHGHQê�GUDIW�MH�MLå�N dispozici na 
adrese:   http://www.ni.din.de/   (CEN/ISSS Electronic Signatures) a lze si ho stáhnout. 
ýHUYHQ��MVRX�R]QDþHQ\�GUDIW\��NWHUp�MLå�MVRX�S�HGNOiGiQ\�NH�VFKYiOHQt��PRG�H�SDN�SUYQt�QRYê�
draft. 
 
Poznámka 2.:� 3�HVWRåH� WDN� E\OR� S$YRGQ�� RKOiãHQR� �1������ Y SR�DGX� MHGQiQt� �D� DQL� Y rámci 
]YH�HMQ�QêFK� GRNXPHQW$�� VH� ]DWtP� QHREMHYLOD� åiGQi� LQIRUPDFH� RKOHGQ�� FK\VWDQpKR� GUDIWX�
„ Security Requirements for Cryptograhic  Modules Suitable for trustworthy Systems“ 
(dokonalejší evropský FIPS 140). 
 
ETSI 
�����&R�VH�WêþH�(76,��WDN�]GH�]DWtP�åiGQê�QRYê�GRNXPHQW��GUDIW��QHREMHYLO��NURP��SR]QiPN\��
åH�(76,�Y URFH������FK\VWi�Y\GiQt�]KUXED�S�WL�QRYêFK�GRNXPHQW$��. jejich obsahu jsou 
v VRXþDVQp�GRE��]QiP\�SRX]H�QiVOHGXMtFt��LQIRUPDFH� 
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Policy requirements for CSPs issuing trusted time stamps 
      Dokument bude vycházet z SRåDGDYN$� QD� SROLWLNX�� NWHUp� MLå� E\O\� Y dokumentech ETSI 
]SUDFRYiQ\���1D�VOXåE��þDVRYêFK�]QDþHN�MH�YHOLFH�]DLQWHUHVRYiQD�NRPHUþQí sféra a stávají se 
G$OHåLWRX� VORåNRX� SUREOHPDWLN\� HOHNWURQLFNêFK� SRGSLV$� �GRNXPHQW(6� ��������� =GH�
]IRUPXORYDQi� PLQLPD� SUR� SRåDGDYN\� Y REODVWL� EH]SHþQRVWL� D� NYDOLW\� MVRX� QH]E\WQi�
k ]DEH]SHþHQt�G$Y�U\KRGQpKR�RY��HQt�GORXKRGREêFK��ORQJ-term) elektronických SRGSLV$�  
 
Policy requirements for CSPs, according to Art. 5.2 of the Directive 
�����2EVDKHP� WRKRWR� PDWHULiOX� EXGRX� RWi]N\� �t]HQt� EH]SHþQRVWL� D� FHUWLILNDþQt� SROLWLND� W�FK�
SRVN\WRYDWHO$�FHUWLILNDþQtFK�VOXåHE��NWH�t� IXQJXMt�QD�Ei]L�SULQFLS$�RGOLãQêFK�RG�SULQFLS$�SUR�
SRVN\WRYDWHOH� FHUWLILNDþQtFK� VOXåHE� �3&6��� NWH�t� Y\GiYDMt� NYDOLILNRYDQp� FHUWLILNiW\�� 3RW�HED�
H[LVWHQFH�W�FKWR�3&6�Y\SOêYi�] SRW�HE�WUKX��WUDQVDNFH�HOHNWURQLFNpKR�REFKRGX�VW�HGQt�~URYQ��
–� MDNR� QDS�tNODG� PRELOQt� HOHNWURQLFNê� REFKRG��� 1D� ]iNODG�� DQDOýzy provedené STF pro 
DOWHUQDWLYQt�W�tG\�FHUWLILNiW$��GOH�þOiQNX�����6P�UQLFH�(8�R�HOHNWURQLFNêFK�SRGSLVHFK��EXGRX�
VWDQRYHQ\�S�tVOXãQp�VSHFLILNDFH��NWHUp�VH�PLPR�MLQp�EXGRX�RGND]RYDW�QDS���QD�GRNXPHQW�5)&�
�����D�GRSOQt�]GH�SRW�HEQp�VSHFLILFNp�GHWDLO\� 
 
XML electronic signatures 
������1RUPD� VH� EXGH� ]DEêYDW� V\QWD[t� D� IRUPiW\� NyGRYiQt� HOHNWURQLFNêFK� SRGSLV$� Y XML na 
]iNODG��GRNXPHQWX�(6���������3UYQt�VWXGLH�SUR�YHU]L�;0/�MH�S�LSUDYRYiQD�Y rámci STF 155 
�6SHFLDOLVW� 7DVN� )RUFH��� 6RXþDVQê� IRUPiW� ;0/� SRGSLV$� GOH� :�&� EXGH� SRXåLW� N S�HY]HWt�
IRUPiW$�Y\ããtFK�~URYQt�HOHNWURQLFNêFK�SRGSLV$�GOH�(76,�GR�VY�WD�;0/��7DWR�DNWLYLWD�Y]QLNOD�
v návaznosti na mezinárodní aktivity v dané oblasti, zejména W3C/IETF a práce v EDI. 
+ODYQtP�G$YRGHP�SUR�WRWR�VSRMHQt�MH�XYHGHQt�VSHFLILNDFí XML na mezinárodní scénu.  
 
Technical aspects of signature policies 
������.RQFHSFH� SRGSLVRYp� SROLWLN\� MH� ]GH� ]YDåRYiQD� YH� Y]WDKX� N XVWDYHQt� VSROHþQp� ]iNODGQ\�
HOHNWURQLFNêFK� SRGSLV$�� 'RNXPHQW� (76,� (6� ���� ���� MLå� VLFH� REVDKXMH� XUþLWp� VSHFLILFNp�
nástroje prR�GHILQLFH�SRGSLVRYêFK�SROLWLN��DYãDN�QHREVDKXMH�YãHFKQ\�WDNRYpWR�DVSHNW\��QDS���
YtFHQiVREQp�SRGSLV\���'RNXPHQW�EXGH�QDYUåHQ�MDNR�H[SHULPHQWiOQt�5)&�SUR�,(7)�D�SRVOp]H�
S�LSUDYHQ�MDNR�QRUPD� 
 
Infrastructure and interoperability requirements for on-line validation of Certification 
Service Providers 
�����&tOHP�W�FKWR�SUDFt�MH�VWDQRYLW�GRSRUXþHQt�SUR�SRGSRUX�DNFt�VSROpKDMtFL�VH�VWUDQ\�YH�VP�UX�
RY��HQt��åH�Y\GDYDWHO�GRãOpKR�FHUWLILNiWX�MH�Y GDQp�GRE��G$Y�U\KRGQRX�VWUDQRX�WUDQVDNFH��1D�
]iNODG�� H[LVWXMtFtFK� GRNXPHQW$� ((66,� O]H� ]DMLVWLW�� åH� VWUDQD� VSROpKDMtFt� VH� QD� FHUWLILNiW�
�QDS�tNODG�S�tMHPFH�SRGHSVDQp�VPORXY\�þL�REMHGQiYN\��]tVNi�GRVWDWHN� LQIRUPDFt�SRW�HEQêFK�
pro kontrolu platnosti certifikátu. Existují tedy normy podporující takovouto kontrolu. Avšak 
SRGVWDWQ��REWtåQ�Mãt� MH�RY��LW��]GD�Y\GiYDMtFt�&63�MH�Y GRE�� WUDQVDNFH�Y SR�iGNX��QDS���&63�
PRKOD� XNRQþLW� VYRML� þLQQRVW� QHER� QHSURãOD� SRVOHGQtP� DXGLWHP�DWG����7HQWR� W\S� LQIRUPDFt� MH�
GRGiYiQ� W�HWt� VWUDQRX� QH]iYLVORX� MDN� QD� VWUDQ��� NWHUi� WUDQVDNFL� SRGHSVDOD�� WDN� L� QD� VWUDQ��
Y\GDYDWHOH� FHUWLILNiWX�� '$OHåLWRVW� WpWR� LQIRUPDFH� MH� VW�åHMQt� ]HMPpQD� Y transakcích 
S�HNUDþXMtFtFK�KUDQLFH�GRPpQ�D�VWiW$�� 

([LVWXMtFt� QiURGQt� VFKpPDWD� SUR� WXWR� SUREOHPDWLNX� QHMVRX� KDUPRQL]RYiQD�� WRWpå� VH� WêNi�
RGSRYtGDMtFtFK� SURWRNRO$� D� IRUPiW$� GDW��'RNXPHQW� ]RKOHGQt� MDN� WHFKQLFNp� WDN� L� DNUHGLWDþQt�
DVSHNW\�SUREOHPDWLN\�D�MHKR�FtOHP�EXGH�LGHQWLILNDFH�SRW�HEQêFK�SURFHGXUiOQtFK�D�WHFKQLFNêFK�
vlastností. 
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C.  K návrhu zákona o elektronickém podpisu, jeho dopadu na 
HNRQRPLNX�D�EH]SHþQRVWQtFK�KOHGLVFtFK 
RNDr.Jaroslav Hrubý,CSc., GCUCMP, Praha ,  
Ing.Igor MOKOŠ, HPC, Praha  
 

7DWR�YHU]H�MH��S�HGSXEOLNDþQt����WRXWR�FHVWRX�MH�S�HGORåHQD�N odborné diskusi. 
 
 

1.Úvod  
 
9ê]QDP�]iNRQD�ý5�R�HOHNWURQLFNpP�SRGSLVX�þ����������6E���MHKR�XYHGHQt�GR�åLYRWD�Y�

celém spektru apOLNDFt���YþHWQ��MHKR�GRSDGX�QD�HNRQRPLNX���E\�QHP�O�EêW�SRGFH�RYiQ�� 
�������7HQWR�]iNRQ�RWHYtUi�FHVWX�N�LQIRUPDþQt�VSROHþQRVWL�D�MHKR�VSUiYQi�LPSOHPHQWDFH�GR�QDãt�
HNRQRPLN\� ��D� WDNp�GR�YãHFK�RVWDWQtFK�REODVWt�QDãt�þLQQRVWL��Y�Qtå�KUiO�GRVXG�VWYU]RYDFt�UROL 
NODVLFNê�SRGSLV�MHGLQFH��MH�QH]E\WQi�SUR�QDãH�S�LEOLåRYiQt�N�(YURSVNp�8QLL��(8�� 
�������6H�YVWXSHP�GR����VWROHWt� MH�YtFH�QHå�NG\NROLY�S�HGWtP� MDVQp�� åH�SURVSHUXMtFt� VSROHþQRVW�
PXVt� ]YOiGQRXW� QHMPRGHUQ�Mãt� WHFKQRORJLH�� ]DSRMLW� VH� GR� HOHNWURQLFNpKR� REFKRGX� zajistit 
EH]SHþQRX�D�G$Y�UQRX�NRPXQLNDFL�PH]L�MHGQRWOLYêPL�REþDQ\���]DMLVWLW�RFKUDQX�RVREQtFK�GDW��
]DMLVWLW� Y\�L]RYiQt� SRåDGDYN$� REþDQ$� X� VWiWQt� VSUiY\�� ]DYpVW� HOHNWURQLFNp� SHQt]H� D� Y�
QHSRVOHGQt��DG��Y\WYR�LW�LQIUDVWUXNWXUX�SUR�WDNRYpWR�SUDNWLFNp�SRXåLWt�elektronického podpisu 
�(3���MDNR�MHGQRKR�VH�]iNODGQtFK�NDPHQ$�HOHNWURQLFNp�VSROHþQRVWL��/LGp�YH�VSROHþQRVWL��NWHUi�
QH]DMLVWt� W\WR� ]FHOD� ]iVDGQt� ~ORK\�� QHPRKRX� SRþtWDW� V� WtP�� åH� VH� ]D�DGt� PH]L� PRGHUQt��
SURVSHUXMtFt� QiURG\�� 3�L� Y\WYi�HQt� SURVW�HGt� OHJLVODWLvního, ekonomického, kulturního a 
Y�GHFNpKR� MH�SRW�HED� UHVSHNWRYDW� GDQê� VWDY�Y�(8��9�S�tSDG�� ]iNODGQtFK�]iNRQ$� D�SUiYQtFK�
QRUHP�Y�REODVWL� LQIRUPDþQtFK� WHFKQRORJLt� �,7�� � MVPH��SRNXG� WR�PtQtPH�V�QDãtP�YVWXSHP�GR�
(8�YiåQ���URYQ�å�SRYLQQL�VOD�RYDW�QDãH�]iNRQ\�D�QRUP\�V�W�PL�SODWQêPL�Y�(8� 
�������5R]YRM� D� Y\XåLWt� QRYêFK� REODVWt� HNRQRPLN\� - tzv. digitální ekonomika –� QHMVRX�PRåQp�
EH]� S�HFKRGX� QD� SOQp� Y\XåLWt� HOHNWURQLFNp� NRPXQLNDFH� �� HOHNWURQLFNpKR� REFKRGX� D�
QHMU$]Q�MãtFK�HOHNWURQLFNêFK�VOXåHE��D�WR�YH�YãHFK�VIpUiFK�åLYRWD�VSROHþQRVWL�� 
�������-H�WHG\�W�HED�SOQ��RFHQLW��LQLFLDWLYX�VRXYLVHMtFt�V�QiYUKHP�Y\KOiãN\�N�]iNRQD�R�(3�Ò�DGX�
SUR� RFKUDQX� RVREQtFK� ~GDM$� D� VQDKRX� R� MHMt� OHJLVODWLYQt� QDSOQ�Qt�� 3UiY�� WDWR� Y\KOiãND� MH�
QH]E\WQi� SUR� YêãH� ]PtQ�Qp� SUDNWLFNp� SRXåLWt� HOHNWURQLFNpKR� SRGSLVX� D� Y\WYR�HQt� SRW�HEQp�
infrastruktury. Vznik této infrastruktury v ý5�MH�]iURYH��SRGPtQ�Q�~VS�ãQRX�LQWHJUDFt�QRYêFK�
,7�V\VWpP$�GR�VWiYDMtFtFK�S�L�VSOQ�Qt�YãHFK�EH]SHþQRVWQtFK�SRåDGDYN$� 
�������3�HVWRåH�Y VRXþDVQRVWL�]iNRQ��R�(3�MH�MLå��Y ý5�Y platnosti, vyhláška však nikoliv, a navíc 
]$VWiYi�FHOi��DGD�SUREOpP$�QHGR�HãHQêFK� 
�������-HGQDN� FK\Et�YKRGQp�VWDQGDUG\�D�QRUP\��NWHUp�E\�E\O\�SODWQp�QD�~]HPt�ý5��GiOH�FK\Et�
WHVWRYDFt� D� Y\KRGQRFRYDFt� ODERUDWR�H� D� QHQt� ]DWtP� QiYD]QRVW� QD� Y\KRGQRFRYDFt� ODERUDWR�H�
v ]DKUDQLþt� D� MHMLFK� X]QiYiQt�� 1HQt� Y\�HãHQD� RWi]ND� N�tåRYêFK� FHUWLILNDFt� D� X]QiYiQt�
]DKUDQLþQtFK�FHUWLILNiW$�� 
�������3RGVWDWQêP� QHGRVWDWNHP� MH� QH�HãHQt� þDVRYêFK� ]QDþHN� �VRXþiVWt� NODVLFNpKR� SRGSLVX�
GRNXPHQWX� MH� Y�WãLQRX� L� GDWXP� D� X� (3� E\� WR� P�OR� EêW� VWHMQp�� �� SURILO$� NYDOLILNRYDQêFK�
FHUWLILNiW$�D�GiOH�QDVWDYHQt�SRåDGRYDQp�EH]SHþQRVWQt�~URYQ��SUR�U$]Qp�W\S\�FHUWLILNiW$� 
�������1HMVRX��HãHQ\�URYQ�å�RWi]N\�MHGQRWQp�NR�HQRYp�VWUXNWXU\�Y ý5��HOHNWURQLFNêFK�IRUPiW$�D�
jiné. 
�������3RGVWDWQp� MH�� åH�FHOê�SURFHV�Y\WYi�HQt� LQIUDVWUXNWXU\�SUR�SUDNWLFNp�SRXåLWt�]iNRQD�R�(3��
jakoby v VRXþDVQRVWL� ]WUDWLO� SROLWLFNRX� SRGSRUX�� NWHUi� E\OD� S�L� VDPRWQpP� Y]QLNX� ]iNRQD�
]QDþQi� 
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�������-H�SURWR�QXWQp��DE\�YãHFKQ\�]DLQWHUHVRYDQp�VWUDQ\�VSROXSUDFRYDO\�QD��HãHQt�W�FKWR�RWizek, 
YþHWQ��MHGQRWOLYêFK�RGERUQtN$��,�NG\å�WLWR�QHPRKRX�XU\FKORYDW�S�LMHWt�QRYHO\�]iNRQD���PRKRX�
odborným tlakem na výkonné orgány poukazovat na existující nedostatky , navrhovat jejich 
�HãHQt�D�VQLåRYDW�WDN�KUR]tFt�UL]LND�] QHGRWDåHQt�WRKRWR�SURFHVX�GR�NRnce. 
�������&tOHP�WRKRWR�þOiQNX�MH�XNi]DW�NOtþRYRX�UROL�EH]SHþQRVWQtKR�KOHGLVND�QD�WXWR�SUREOHPDWLNX�
D� QD� Q�NROLND� PRGHORYêFK� S�tSDGHFK� XNi]DW� KUR]tFt� UL]LND� Y� REODVWL� EDQNRYQLFWYt��
elektronického obchodu apod. s neblahým dopadem na celou naší ekonomiku.  
�������$E\� KUR]tFt� UL]LND� E\OD� VQtåHQD� QD� PLQLPXP�� PXVt� XYHGHQt� ]iNRQD� R� HOHNWURQLFNpP�
SRGSLVX�GR�SUD[H�QXWQ��YpVW�NH�]YêãHQt�FHONRYpKR�]DEH]SHþHQt�LQIRUPDþQtFK�V\VWpP$�Y�ý5��D�
WR� YH� YãHFK� RUJDQL]DFtFK� �VWiWQtFK� L� VRXNURPêFK�� �� � ]HMPpQD� ]� KOHGLVND� SU$QLNX�komplexní 
EH]SHþQRVWL� � D� LQIRUPDþQt� EH]SHþQRVWL� � VH� ]iNRQHP� R� RFKUDQ�� RVREQtFK� ~GDM$� þ�����������
]iNRQHP� R� XWDMRYDQêFK� VNXWHþQRVWHFK� þ����������6E��WHQWR� ]iNRQ� VH� WêNi� RUJDQL]DFt�� NWHUp�
pracují s XWDMHQêPL� LQIRUPDFHPL� MLå� RG� QHMQLåãtKR� VWXSQ�� NODVLILNDFH� ÄVyhrazeno“)  a 
VRXYLVHMtFtPL�QRUPDPL�ý61��S�HGSLV\���YþHWQ��SODWQêFK�PH]LQiURGQtFK�QRUHP�MDNR��MVRX�,62�
9796, ISO/IEC TR 13335, BS 7799 apod. 
�������7R�E\�P�OR�EêW�VODG�QR�Y SURWLYi]H�VWRMtFtP�]iNRQHP�R�GRVWXSQRVWL�LQIRUPDFt�þ�����6E��
�SRS�tSDG�� FHOQtP�� WHOHNRPXQLNDþQtP��REFKRGQtP�]iNRQHP�D� MLQêPL� UHOHYDQWQtPL� ]iNRQ\�D�
QRUPDPL�� SODWQêPL� SUR� SUiFL� YH� ILQDQþQtP� VHNWRUX�� 7HOHNRPXQLNDþQt� ]iNRQ� ]PL�XMHPH�
z G$YRGX� PRELOQtFK� ILQDQþQtFK� SRUWiO$�� Y VRXþDVQRVWL� SRSXOiUQtKR� W]Y�³*60� EDQNLQJ³�� D�
WUHQG$P�PRELOQtKR�WUKX�. 
�������-H� QH]E\WQp�� DE\� NRPSHWHQWQt� VWiWQt� RUJiQ\� Y\YLQXO\� Y� WRPWR� VP�UX� NRQWUROQt� WODN� QD�
YãHFKQ\� VXEMHNW\�� MHOLNRå� QHS�HVQRVWL� �� SRS�tSDG�� EtOi�PtVWD�Y�S�HGSLVRYp� ]iNODGQ�� S�L� MHKR�
DSOLNDFL���E\�PRKOD�PtW�IDWiOQt�G$VOHGN\�SUR�FHORX�QDãL�HNRQRPLNX�� 
       Relevantním dokumentem EU k ]iNRQX� þ���������� MH� ILQiOQt� YHU]H� 6P�UQLFH�
(YURSVNpKR� SDUODPHQWX� D� 5DG\� R� HOHNWURQLFNêFK� SRGSLVHFK� �7DWR� 6P�UQLFH� (8� E\OD�
schválena Evropskou radou dne 30.11.1999 [1]. 
 
 
���3RW�HED�SU$E�åQp�NRPSOH[Qt�EH]SHþQRVWQt�DQDOê]\�,7�V\VWpP$� 
 
        3RMHWt� EH]SHþQRVWL� RUJDQL]DFH� GR� NRPSOH[X� YãHFK� MHMtFK� FtO$�� VWUDWHJLH� D� SROLWLN\� MH�
QHGtOQRX�VRXþiVWt� MHMt�~VS�ãQp�H[LVWHQFH�YH�W�HWtP�WLVtFLOHWt��7RKR�MH�PRåQp�GRViKQRXW�SRX]H��
]DYHGHQtP� NRPSOH[Qt� EH]SHþQRVWL� RUJDQL]DFH�� 6DPR]�HMP�� WRWo platí pro jakoukoliv 
RUJDQL]DFL��DOH�SUR�ILQDQþQt�RUJDQL]DFH�RE]YOiãW���MHOLNRå��QHGRVWDWN\�X�QLFK�PDMt�QHMS�tP�Mãt�
dopad na naší ekonomiku.   
       V REODVWL� ILQDQþQtKR� VHNWRUX� D� VOXåHE� QHPi� FHQX� POXYLW� R� EH]SHþQpP� HOHNWURQLFNpP�
podpisu, jeho dopadu na� HNRQRPLNX�� MHKR�]DYiG�Qt�GR� VWiWHP� �t]HQêFK�þL� MLQêFK� ILQDQþQtFK�
RUJDQL]DFt�MDNR�QDS���0)�ý5��ILQDQþQt�~�DG\��FHOQLFH��ý1%��VRXNURPp�EDQN\��SRMLã"RYQ\�DWG���
…), pokud není v W�FKWR� RUJDQL]DFtFK� GRE�H� ]SUDFRYDQi� D� SUDNWLFN\� IXQNþQt� EH]SHþQRVWQt�
S�HGSLVRYi� ]iNODGQD�� YþHWQ�� Wp� QRYp� SUR� SRVN\WRYDWHOH� FHUWLILNDþQtFK� VOXåHE�� WêNDMtFt� VH�
FHUWLILNDþQt� SROLWLN\�� FHUWLILNDþQtFK� D� UHJLVWUDþQtFK� DXWRULW� D� YãHKR�� FR� V infrastrukturou 
uvedení zákona o EP souvisí. 
�������5RYQ�å�WDN�RFKUDQD�RVREQtFK�~GDM$�YH�VP\VOX�]iNRQD�þ����������6E��D�MHKR�G$VOHGN\�SUR�
LQIRUPDþQt� V\VWpP\� �,6�� YH� ILQDQþQtFK� LQVWLWXFtFK� EH]� YêãH� XYHGHQpKR� MH� EH]S�HGP�WQi�� -H�
]�HMPp��åH�SUDYG�SRGREQRVW�~QLNX�LQIRUPDFH�S�L�QHGRVWDWFtFK�Y REODVWL�SHUVRQiOQt�EH]SHþQRVWL�
MH�PQRKRQiVREQ��Y\ããt��QHå�MHMt�~QLN�QDS����S�L�NU\SWRDQDO\WLFNpP�~WRNX�QD�,6� 
�������.RPSOH[Qt� EH]SHþQRVW� SUROtQi� LQIRUPDþQt� EH]SHþQRVW� Y� �DG�� MHMtFK� REODVWt�� D� WHG\�
EH]SHþQRVW�,7�MH�RG�NRPSOH[Qt�EH]SHþQRVWL�QHRGG�OLWHOQi��9\WYR�HQt�SRGPtQHN�SUR�IXQNþQRVW�
MHMLFK�Y]iMHPQpKR�SU$QLNX� MH�QH]E\WQêP�~NROHP�NDåGpKR�YHGHQt�RUJDQL]DFH� V Y�GRPtP��åH�
útok s FtOHP�]tVNDW�FKUiQ�QRX�LQIRUPDFL�MH�YHGHQ�YåG\�QD�QHMVODEãtP�PtVW�� 
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�������9]KOHGHP� N� G\QDPLFNpPX� UR]YRML� Y� REODVWL� LQIRUPDþQtFK� V\VWpP$�� LQIRUPDþQtFK�
WHFKQRORJLt�� LQIRUPDþQt� EH]SHþQRVWL� D� NU\SWRORJLH� MH� QH]E\WQp� VH� YVWXSHP� ý5� GR� (8�� DE\�
VSUiYD�LQIRUPDþQt�EH]SHþQRVWL�Y�NDåGp organizaci byla v souladu s MHMt�NRPSOH[Qt�EH]SHþQRVWt��
D�GiOH�VH�VpULt�]iNODGQtFK�PH]LQiURGQtFK�GRNXPHQW$��Y\GDQêFK�Y�VpULL�,62�,(&�75���SODWQêFK�
Y�(8��D�WR�WDNRYêP�]S$VREHP��DE\� 

- EH]SHþQRVWQt�RSDW�HQt�E\OD�NRPSOH[Qt� 
- V\VWpP�VSUiY\�NRPSOH[Qt�D�LQIRUPDþQt�EH]SHþQRVWL�E\O�RWHY�HQê�SUR�EXGRXFt�]P�Q\� 
- V\VWpP� VSUiY\� NRPSOH[Qt� D� LQIRUPDþQt� EH]SHþQRVWL� SOQ�� DNFHSWRYDO� ]iNRQ\� Y� ý5��

týkající se této oblasti  
- Y�PD[LPiOQt�Pt�H�Y\XåLO� VWiYDMtFtFK� V\VWpP$� Y�RUJDQL]DFL�� DE\� MHKR� UHDOL]DFH�E\OD�Y�

RSWLPDOL]RYDQpP� SRP�UX� PH]L� ILQDQþQtPL� QiNODG\� D� YêVOHGNHP� GRVDåHQp�
EH]SHþQRVWQt�~URYQ�� 

����3UR� VSOQ�Qt� YêãH� XYHGHQpKR� MH� QH]E\WQp�� DE\� Y RUJDQL]DFL� E\O� NRQFHSþQt� S�tVWXS�
k EH]SHþQRVWL� �QHMOpSH� �t]HQê� EH]SHþQRVWQtP� RUJiQHP� XYQLW�� RUJDQL]DFH�� MDNêP� MH� QDS���
EH]SHþQRVWQt� UDGD�� MDNRåWR� SRUDGQt� RUJiQ� YUFKRORYpKR� PDQDJDPHQWX� UHDOL]XMtFt� ]GH�
FHONRYRX� � EH]SHþQRVW� D� VSUiYX� LQIRUPDþQt� EH]SHþQRVWL�� 7RWR� IyUXP� EH]SHþQRVWL��
zpracovává interdisciplinární témata , dopoUXþXMH� D� VFKYDOXMH� NRPSOH[Qt� EH]SHþQRVW�
RUJDQL]DFH���EH]SHþQRVW�,7��D�LQWHUQt�VWDQGDUG\�,7��� 

           Vývoj v oblasti IT, a také v FHOpP� VSHNWUX� EH]SHþQRVWQtKR� Yê]NXPX� QD� ,7�
QDYD]XMtFtKR�� MH� QDWROLN� G\QDPLFNê�� åH� RUJDQL]DFH� PXVt� QHXVWiOH� EH]SHþQRVWQt� KOediska 
DNWXDOL]RYDW��DXGLWRYDW�D�VYRML�EH]SHþQRVW�NRQFHSþQ��EXGRYDW�WDN��DE\�SODWLOD�Y co nejdelším 
þDVRYpP�KRUL]RQWX�� 
����������$EVROXWQt� EH]SHþQRVW� QHH[LVWXMH� – i v kvantové kryptografii nelze eliminovat lidský 
faktor. Avšak lze se jí v OLPLW��S�LEOLåRYDW��D�WR�SUiY��NRPSOH[QRVWt�EH]SHþQRVWQtFK��HãHQt�,6��
PLQLPDOL]DFt� YOLY$� OLGVNpKR� IDNWRUX�� HOLPLQDFt� MHKR� QHNRQWURORYDWHOQRVWL� D�
VDQNFLRQRYDWHOQRVWt��-H�WXGtå�QH]E\WQi�SU$E�åQi�EH]SHþQRVWQt�DQDOê]D�NRPSOH[Qt�EH]SHþQRVWL�
v ,7��D�WR�S�HGHYãtP�YH�YãHFK�RUJDQL]DFtFK�ILQDQþQtKR�VHNWRUX�� 
�����������3UR� SU$ND]QRVW� YêãH� XYHGHQêFK� WYU]HQt� XNiåHPH� VRXþDVQRX� ]UDQLWHOQRVW� (3� MHKR�
FK\EQRX� LQWHJUDFt� GR� ,6�� QRYêPL� I\]LNiOQtPL� D� NU\SWRDQDO\WLFNêPL� ~WRN\�� ~þLQQêPL� L� S�L�
dobré integraci, i PRåQRX� RKUR]LWHOQRVW� VDPRWQêFK� PDWHPDWLFNêFK� SULQFLS$�� QD� NWHUêFK� MH�
]DORåHQ�$E\FKRP� WRWR� XNi]DOL�� S�LSRPHQHPH� Y další kapitole  základy EP, a to na modelu 
digitálního podpisu.  
 
 

3. Základy konstrukce elektronického podpisu z KOHGLVND�EH]SHþQRVWQtFK�UL]LN������������    

6\VWpP�(3�MH�]DORåHQ�QD�MLVWp�SRMPRYp�NRQVWUXNFL��NWHUi�WYR�t�SiWH��S�tVOXãQpKR�]iNRQD�D�NWHUi�
MH� ]REHFQ�QtP� V\VWpPX� W]Y�� GLJLWiOQtKR� SRGSLVX�� 3RMHP� GLJLWiOQtKR� SRGSLVX� E\O� ]DYHGHQ� Y�
NU\SWRORJLL�� 9� VRXþDVQp� GRE�� MH� GLJLWiOQt� SRGSLV� QHMþDVW�ML� WHFKQRORJLFN\� UHDOL]RYDQRX�
variaQWRX�HOHNWURQLFNpKR�SRGSLVX��9�EOt]Np�EXGRXFQRVWL�YãDN�PRKRX�S�HMtW�GR�E�åQpKR�XåLWt�L�
MLQp� YDULDQW\� HOHNWURQLFNpKR� SRGSLVX�� RGOLãQp� RG� SRGSLVX� GLJLWiOQtKR�� D� SURWR� E\OR� ~þHOQp�
S�LMPRXW�REHFQ�Mãt�]iNRQ�R�(3�� 

�������������3UR�MDVQp�SRFKRSHQt�SRMP$�GLVNXWRYaných uvedeme nyní popis konstrukce digitálního 
podpisu, která je v VRXþDVQRVWL�QHMXåtYDQ�Mãt�MDNR�PRGHO�(3�  
'LJLWiOQt� SRGSLV� Y\XåtYi� XUþLWRX� PDWHPDWLFNRX� YODVWQRVW� W]Y�� DV\PHWULFNêFK� ãLIURYêFK�
V\VWpP$�� NWHUi� E\OD� REMHYHQD� DVL� S�HG� ��� OHW\�� %H]SHþQRVW� MH� ]DORåHQD� QD� VORåLWRVWL�
PDWHPDWLFNp�~ORK\�IDNWRUL]DFH�YHONêFK�þtVHO�� 
������������.OtþHP�VH�Y GLJLWiOQtP�SRGSLVX�QD]êYi�SRVORXSQRVW� ��HW�]HF��]QDN$��NWHUê�XPRå�XMH�
SRXåtW� ãLIURYiQt�� $V\PHWULFNi� ãLIUD� REVDKXMH� GYD� NOtþH�� MHGHQ� NOtþ� MH� XUþHQ� SUR� ]DãLIURYiQt�
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(QD]êYi� VH� VRXNURPê� NOtþ�� D� MLQê� NOtþ� VORXåt� SUR� RGãLIURYiQt� �YH�HMQê� NOtþ��� 3�LWRP� SODWt�
SUDYLGOR��åH�]H�]QDORVWL�YH�HMQpKR�NOtþH�QHO]H�RGYRGLW�NOtþ�VRXNURPê�� 
�������������=GH� H[LVWXMH� SUYQt� EH]SHþQRVWQt� UL]LNR� QD� VDPRWQp� ~URYQL� VORåLWRVWL� PDWHPDWLFNp�
úloK\�� NWHUi� P$åH� EêW� SULQFLSLiOQ�� �HãLWHOQi�� -HGQDN� MH� NODVLFNêPL� SRþtWDþL� >�@� ~WRþHQR� QD�
EH]SHþQRX�GpONX�NOtþH� �� FRå� MH�XPRFQ�QR�YH� VSRMHQt� V QRYêP�KDUGZDURYêP�]D�t]HQtP� W\SX�
TWINKLE [3]. Navíc však existuje v NYDQWRYpP�SRþtWiQt� W]Y�6KRU$Y�DOJRULWPXV�>�@� ���HãtFt�
~ORKX� IDNWRUL]RYDWHOQRVWL� � D� � *URYHU$Y� Y\KOHGiYDFt� DOJRULWPXV� >�@�� NWHUê� NYDGUDWLFN\�
urychluje vyhledávání v databázích. 
��������������,� NG\å� GRSRVXG� WHFKQLFNi� UHDOL]DFH� � NYDQWRYpKR� SRþtWDþH� RSHUXMtFtKR� V velkým 
SRþWHP�NYDQWRYêFK�ELW$�QHH[LVWXMH��MH�QXWQp�L�WRWR�NYDQWRYp�EH]SHþQRVWQt�UL]LNR�EUiW�Y úvahu 
MLå� Q\Qt�� -H� ]�HMPp�� åH� QDS��� DNUHGLWRYDQi� FHUWLILNDþQt� DXWRULWD� DUFKLYXMtFt� GOH� FHUWLILNDþQt�
SROLWLN\� NYDOLILNRYDQê� FHUWLILNiW� (3� SR� GREX� GHOãt� GYDFHWL� OHW�� P$åH� EêW� Y WRPWR� þDVRYpP�
horizontu kompromLWRYiQD�� MHOLNRå� WHKG\� MLå�PRKRX� NYDQWRYp� SRþtWDþH� SUDNWLFN\� H[LVWRYDW��
5R]ERU�D�PRåQp��HãHQt�WRKRWR�SUREOpPX�MH�Y práci [6]. 
�������������ÄýHUQê�SiWHN³�SUR�(3�D� LQIUDVWUXNWXUX�]DORåHQRX�QD�ãLIUiFK�V YH�HMQêP�NOtþHP�EXGH�
znamenat den praktické realizace kvDQWRYpKR� SRþtWDþH�� 1HMHQåH� EXGRX� UR]ELW\� ãLIURYp�
V\VWpP\�VWRMtFt�QD�VORåLWRVWL�IDNWRUL]DFH��DOH�L�QD�VORåLWRVWL�GLVNUpWQtKR�ORJDULWPX�D�HOLSWLFNêFK�
N�LYHN�� NWHUêPL� VH� Y UiPFL� QDãHKR� PRGHORYpKR� S�tSDGX� QH]DEêYiPH�� 5RYQ�å� EXGRX�
prediktovatelné pseudonáhodné generátory .  
               Zhroutí-li se naše bankovnictví a bude-OL� ý5� YVNXWNX� NRPSOH[Q�� Y\WXQHORYiQD�
]iOHåt�MHQRP�QD�EH]SHþQRVWQt�SUHYHQFL��3UHYHQFH�D�S�tSUDYD�P$åH�EêW�QDS���Y hledání nových 
cest jakými je kvantový kryptosystém s YH�HMQêP�NOtþHP��WDN�jak je prezentován v práci [7] . 
�������������.DåGi� RVRED�� NWHUi� FKFH� SRXåtYDW� GLJLWiOQt� SRGSLV� VL� Y\WYR�t� SRPRFt� GRGDQpKR�
VRIWZDUX�VYRX�YODVWQt�GYRMLFL�NOtþ$�–�VRXNURPê�D�YH�HMQê�–�S�LþHPå�VRXNURPê�NOtþ�VL�XORåt�D�
YH�HMQê�NOtþ�SRPRFt�FHUWLILNDþQt�DXWRULW\�]YH�HMQt�  
            Proces podepisování vypadá zhruba takto: podepisující osoba vezme text, který chce 
podepsat, zašifruje jej pomocí dodaného šifrovacího software s Y\XåLWtP�VRXNURPpKR�NOtþH�D�
YêVOHGHN�]DãLIURYiQt�S�LSRMt�N WH[WX�MDNR�VY$M�SRGSLV�� 

OsRED� RY��XMtFt� GLJLWiOQt� SRGSLV� SRVWXSXMH� WDNWR�� 1DS�HG� VL� ] textu zjistí jméno 
SRGHSVDQp�RVRE\�D�SRPRFt�FHUWLILNDþQt�DXWRULW\�VL�]MLVWt��MDNê�MH�YH�HMQê�NOtþ�SRGHSVDQp�RVRE\��
3RPRFt� GRGDQpKR� RGãLIURYDFtKR� VRIWZDUH� D� SURVW�HGQLFWYtP� ]tVNDQpKR� YH�HMQpKR� NOtþe 
RGãLIUXMH�GLJLWiOQt�SRGSLV��WM��WH[W�]DãLIURYDQê�SRPRFt�VRXNURPpKR�NOtþH�SRGHSVDQpKR��D�]tVNi�
WDN� S$YRGQt� WYDU� WH[WX�� 7HQ� SDN� VURYQi� V RWHY�HQêP� WH[WHP� D� SRNXG� VH� RED� WH[W\� VKRGXMt��
dojde tím jednak k potvrzení podepsané osoby (jen ten, kdo zná soukromý NOtþ� VSRMHQê�
s GDQêP� YH�HMQêP� NOtþHP�� PRKO� Y\URELW� GLJLWiOQt� SRGSLV�� D� ]iURYH�� WDNp� N potvrzení 
S$YRGQRVWL�WH[WX� 

Popsaný postup odpovídá reálné situaci, pouze s MHGQRX� ]P�QRX�� 0tVWR� WRKR�� DE\�
digitální podpis vznikl zašifrováním celého textu (tím by vznikO� ]E\WHþQ�� GORXKê� GLJLWiOQt�
podpis a také jiné problémy) postupuje se jinak. K GDQpPX�WH[WX�VH�Y\WYR�t� MHKR��SUDNWLFN\��
MHGQR]QDþQi� FKDUDNWHULVWLND� –� W]Y�� NU\SWRJUDILFNê� NRQWUROQt� VRXþHW�� NWHUê� EXGHPH� QD]êYDW�
otisk textu - pomocí dodaného speciálního software a tento otisk textu bude zašifrován 
VRXNURPêP�NOtþHP�SRGHSVDQp� RVRE\��9êVOHGHN� EXGH� S�LSRMHQ�N textu jako digitální podpis. 
2Y��XMtFt� RVRED� Y\WYR�t� �SRPRFt� GRGDQpKR� VRIWZDUH�� RWLVN� RWHY�HQpKR� WH[WX�� SRPRFt�
YH�HMQpKR�NOtþH�SDN�RGãLIUXMH�GLJLWiOQt�SRGSLV a výsledek odšifrování srovná s otiskem textu. 
3RNXG�VH�VKRGXMt��MH�SRWYU]HQD�MDN�VSUiYQRVW�YH�HMQpKR�NOtþH��D�WtP�L�SRGHSVDQp�RVRE\���WDN�L�
VSUiYQRVW�WRKR��åH�WH[W�QHE\O�]P�Q�Q� 

7HQWR� SRVWXS� Pi� GY�� VODEi� PtVWD�� -HGQDN� PXVt� H[LVWRYDW� MHGQR]QDþQi� YD]ED� PH]i 
RVRERX� D� MHMtP�YH�HMQêP�NOtþHP�� D� WR� WDN�� åH�GDQê�YH�HMQê�NOtþ�P$åH�QiOHåHW� QHMYêãH� MHGQp�
RVRE��� 7R� ]DUXþXMH� FHUWLILNDþQt� DXWRULWD�� NWHUi� SRWRP� ]DUXþt� VSROHþQ�� V UHJLVWUDþQt� DXWRULWRX�
WDNp�~SOQRX�LGHQWLILNDFL�YODVWQtND�NOtþH�� 
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=GH�VL�GRYROXMHPH�]G$UD]QLW podstatný moment identifikace vlastníka v momentu jeho 
UHJLVWUDFH�� FRå� E\�P�OR� EêW� EH]SHþQRVWQ�� RãHW�HQR� D� SRVWXS� G$NODGQ�� SRSViQ� Y FHUWLILNDþQt�
politice dané autority s G$UD]HP�QD�SHUVRQiOQt�EH]SHþQRVW��1HMHGQi�VH�]GH�SRX]H�R�PRåQRVW�
porušení zákona  o oFKUDQ��RVREQtFK�~GDM$����������6E���DOH�PRåQRVW�SHUVRQiOQtKR�VHOKiQt�
SUDFRYQtND�D�LGHQWLILNDFH�Q�NRKR�MLQpKR� 

'UXKêP�VODEêP�PtVWHP� MH�VNXWHþQRVW��åH�SRGHSVDQi�RVRED�PXVt�GRNi]DW�XGUåHW�VY$M�
VRXNURPê� NOtþ� Y� WDMQRVWL�� -HVWOLåH� WRWLå� Q�NGR� FL]t� ]tVNi� Q�þt� VRXNURPê� NOtþ�� SDN�P$åH� EH]�
SUREOpP$�IDOãRYDW�GLJLWiOQt�SRGSLV�WpWR�RVRE\� 

3RPLQHPH� QHGEDORVWQt� MHGQiQt� YODVWQtND� VRXNURPpKR� NOtþH� D� VRXVW�HGtPH� VH� QD�
SRP�UQ��QRYp�D�QHXVWiOH�]GRNRQDORYDQp�I\]LNiOQt�~WRN\�QD�PLNURþLS\�>�@��7\�MVRX�QHGtOQRX�
VRXþiVWt�QHMU$]Q�MãtFK�W\S$� W]Y��FK\WUêFK�NDUHW�D�~WRN\�QD�Q��PRKRX�EêW�DNWLYQt�L�SDVLYQt�>�@�
s FtOHP�]LVNX�WDMQêFK�ELW$�NOtþH��SRS�tSDG��Y\WYR�HQt�NRSLH�WpWR�NDUW\��NWHUi�MH�SDN�SRXåtYiQD�
EH]� Y�GRPt� YODVWQtND�� 3RPLQHPH� RS�W� W\� DNWLYQt�� NWHUp� þiVWHþQ�� SRãNRGt� PLNURþLS� D� MVRX 
]MLVWLWHOQp�� PLQLPiOQ�� SURIHVLRQiOQt� FHVWRX�� 6NXWHþQp� QHEH]SHþt� S�HGVWDYXMt� W\� SDVLYQt� MDNR�
MVRX�W]Y��þDVRYDQp�~WRN\�>��@��~WRN\�]DORåHQp�QD�PRPHQWiOQt�]P�Q��QDS�Wt�PLNURþLSX�>��@�D�
OLQHiUQt�DQDOê]D�D�GLIHUHQþQt�DQDOê]D�VSRW�HE\�HQHUJLH�PLNURþLSX�>��@� 

JeMLFK� DSOLNDFH� QD� SRGHSLVRYDFt� KDUGZDUH�� þLSRYp� NDUW\� �� 6,0�NDUW\� DSRG��P$åH� SUR�
XåLYDWHOH�(3�]QDPHQDW�YiåQp�QHEH]SHþt�] KOHGLVND�]QHXåLWt�(3��D�RKUR]LW�L�FHORX�HOHNWURQLFNRX�
HNRQRPLNX�� SRNXG� RVWDWQt� EH]SHþQRVWQt� RSDW�HQt� QHEXGRX� WDWR� UL]LND� HOLPLQRYDW��
JedQRGXFKêP� RSDW�HQtP� MH� QDS��� QHY\QiãHW� þLSRYRX� NDUWX� SUR� LGHQWLILNDFL�PLPR� FKUiQ�QRX�
REODVW� �QDS��� UHåLPRYp� SUDFRYLãW���� 7R� YãDN� YHGH� NH� ]QDþQêP� RPH]HQtP� D� ]WUiWX�PQRKêFK�
výhod plynoucích z U\FKORVWL� D� RNDPåLWp�GRVDåLWHOQRVWL� HOHNWURQLFNêFK� LQIRUPDFt�� -H� WR však 
]FHOD�QHPRåQp�X�PRELOQtFK�SRUWiO$��NWHUp�RSRXãWt�MLQDN�FKUiQ�Qp�SURVWRU\��QDS���X�PRELOQtFK�
WHOHIRQ$� 

    
(3��IXQJXMH�SRGREQ��MDNR�GLJLWiOQt�SRGSLV��3RGHSLVXMtFt�RVRED�� 
1) VL� Y\WYR�t� GYRMLFL� SRGHSLVRYDFt� GDWD� �G�tYH� VRXNURPê� NOtþ�� -� RY��RYDFt� GDWD� �G�tve 

YH�HMQê� NOtþ�� D� RY��RYDFt� GDWD� XORåt� X� SRVN\WRYDWHOH� FHUWLILNDþQtFK� VOXåHE� �G�tYH�
FHUWLILNDþQt�DXWRULWD���NWHUê�MH�]S�tVWXSQt�YãHP�]iMHPF$P� 

2) ]tVNi� RG� SRVN\WRYDWHOH� FHUWLILNDþQtFK� VOXåHE� SRGHSLVRYDFt� SURVW�HGHN� �G�tYH� 6:�SUR�
]DãLIURYiQt�D�6:�SUR�Y\WYR�HQí otisku). 

 
2VRED�RY��XMtFt�HOHNWURQLFNê�SRGSLV 

1) QD� ]iNODG�� RWHY�HQpKR� WH[WX� ]tVNi� RG� SRVN\WRYDWHOH� FHUWLILNDþQtFK� VOXåHE� RY��RYDFt�
GDWD� SRGHSVDQp� RVRE\� D� GiOH� RY��RYDFt� SURVW�HGHN� �G�tYH� YH�HMQê� NOtþ� D� 6:� SUR�
odšifrování)  

2) SRXåLWtP�RY��RYDFtKR�SURVW�HGNX�SUR�RWHY�HQê�WH[W�D�V Y\XåLWtP�RY��RYDFtFK�GDW�]tVNi�
SRWYU]HQt�VSUiYQRVWL�LGHQWLW\�SRGHSVDQp�RVRE\�D�S$YRGQRVWL�WH[WX� 

 
.DåGê� NOLHQW� EXGH� PtW� U$]QRX� GYRMLFL� SRGHSLVRYDFt� GDWD� �XWDMRYDQi� YODVWQtNHP�� - 

RY��RYDFt� GDWD� �]YH�HMQ�Qi� SRVN\WRYDWHOHP�� D� FHOê� SURFHV� EP lze schematicky znázornit 
QiVOHGRYQ�� 

           3RGS LV �

D OJ R ULWP � 
2 Y� �RYDF t 
$ OJR ULWP � 

9H �H M� 
N Otþ  

6RXN U� 
N Otþ  

' LJ LWD O� 
SRGS LV  

3 OD Wt 
SRGS LV"  

2 WHY �HQê  
WH [ W 
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&HUWLILNDþQt�DXWRULW\�VH�Y]RURY��]SUDFRYDQRX�FHUWLILNDþQt�SROLWLNRX�D�FHUWLILNDþQt�S�HGSLVRYRX�
]iNODGQRX� EXGRX� PXVHW� LQWHJURYDW� QRYp� V\VWpP\� SUR� ]DEH]SHþHQt� LQIUDVWUXNWXU\� V EP 
s maximální opatrnoVWt�GR�VYêFK�H[LVWXMtFtFK�,6�V\VWpP$��9QR�RYiQt�MDNpKRNROLY�SRGV\VWpPX�
GR� V\VWpPX� E\�P�OR� EêW� FHUWLILNRYiQR� QD� RGSRYtGDMtFt� EH]SHþQRVWQt� ~URYH��� 5R]KUDQt� MVRX�
QHMþDVW�MãtPL� PtVW\� YKRGQp� SUR� SU$ORP� GR� V\VWpPX� �� 5RYQ�å� RGODG�Qt� D� NRPSDWLELOLWD�
podsystému se V\VWpPHP� QHER� GYRX� V\VWpP$� EêYi� þDVWRX� EUDQRX� SU$QLNX� NH� FKUiQ�Qp�
LQIRUPDFL��YHGH�NH�VQtåHQt�FHONRYpKR�EH]SHþQRVWQtKR�VWXSQ���S�HVWRåH�NDåGê�V\VWpP�]YOiã"�MH�
EH]SHþQê� QD� VWXSQL� Y\ããtP�� %êYi� SURWR� Q�NG\� YêKRGQ�Mãt� ] EH]SHþQRVWQtKR� D� PQRKG\� L�
ILQDQþQtKR� KOHGLVND� SR�L]RYDW� ,6� MDNR� QRYê� FHOHN�� QHå� LQWHJURYDW� V\VWpP\�� RE]YOiãW�� QHQt-li 
S�tVWXS�NH�]GURMRYêP�NyG$P��YODVWQt�PRåQRVWL�YHULILNDFH�Y KRGQRWLWHOVNp�ODERUDWR�L�DWG��7RWR�
P$åH�YãDN�NRQþLW�L�SRåDGDYNHP�QD�YODVWQt�NRQWUROX�S�L�YêURE��D�SURJUDPRYiQt�PLNURþLS$�na 
QHMY\ããt� VWXSQ�� XWDMHQt� GOH� ]iNRQD� þ���������� 6E�� -H� ]iKRGQR� GRNXPHQW� SRGHSVDW� D� SDN�
zašifrovat v MHGQRP�V\VWpPX��L�NG\å�WR�QHQt�SRGPtQND�QXWQi��� 
�������,QWHJUiWR�L�NRQNUpWQtFK�V\VWpP$� V (3���QDS��� W\SX�(175867���%$/7,025(�D�GDOãtFK��
budou muset provésW�EH]SHþQRVWQt�DQDOê]X�YQR�HQt� W�FKWR�V\VWpP$�GR�,6�RUJDQL]DFH�QLNROLY�
pouze z KOHGLVND� IXQNþQRVWL� D� NRPSDWLELOLW\�� SRS�tSDG�� S�HGORåHQt� FHUWLILNiW$� SUR� MHGQRWOLYp�
V\VWpP\��DOH�P�O\�E\�Y\WYR�LW�YODVWQt�EH]SHþQRVWQt�PRGHO�Y duchu strategie práce [13].   
   ����3RXKi�SURVWi�LQWHJUDFH�W�FKWR�V\VWpP$�GR�,6�RUJDQL]DFH��EH]��FHUWLILNDFH�D�SURYHGHQt�YêãH�
XYHGHQp�EH]SHþQRVWQt�DQDOê]\���P$åH�URYQ�å�S�HGVWDYRYDW�EH]SHþQRVWQt�UL]LNR� 
��������3RVOHGQtP� EH]SHþQRVWQtP� UL]LNHP� MVRX� QHGRVWDWN\� S�L� YROE�� SDUDPHWU$� ãLIURYDFtho 
DOJRULWPX��FRå�VL�RS�W�XNiåHPH�QD�PRGHORYpP�S�tNODGX�DOJRULWPX�56$� 
      RSA (Rivest-Shamir-$GOHPDQ�� MH� Y� VRXþDVQp� GRE�� DVL� QHMUR]ãt�HQ�Mãt� DOJRULWPXV� V�
YH�HMQêP�NOtþHP��/]H�KR�SRXåtW�SUR�ãLIURYiQt�L�SUR�SRGSLV\��9KRGQi�GpOND�NOtþH�MH�RGKDGQXWD�
v závisORVWL� QD�PRåQRVWL� SURVWp� IDNWRUL]DFH� ~WRNHP� KUXERX� VLORX�� 2GKDG\� QD� QXWQRX� GpONX�
NOtþH�Y�]iYLVORVWL�QD�YêYRML�NODVLFNp�YêSRþHWQt�WHFKQLN\�Y]KOHGHP�N H[SRQHQFLiOQtPX�QiU$VWX�
mohutnosti výzkumu v NYDQWRYpP� SRþtWiQt� VH� VLOQRX� ILQDQþQt� SRGSRURX� VRXNURPêFK� L�
stiWQtFK� RUJDQL]DFt� �� QDS��� 16$�� QHQt� YDOLGQt�� -H� W�HED� Y�G�W�� åH� 56$� MH� ]UDQLWHOQi� Y$þL�
~WRN$P� V� YROLWHOQêP� RWHY�HQêP� WH[WHP�� 1RYê� W\S� ~WRNX� V� P��HQtP� þDVX�� NWHUê� MVPH� MLå�
URYQ�å�]PL�RYDOL�MDNR�W]Y��þDVRYê�~WRN��S�HGVWDYXMH�URYQ�å�QHEH]SHþt� 
       AlgoritmXV� 56$� MH� SRYDåRYiQ� ]D� EH]SHþQê� DOJRULWPXV�� PXVt� VH� YãDN� DSOLNRYDW� YHOPL�
RSDWUQ���DE\�E\OR�PRåQp�VH� W�PWR�~WRN$P�Y\KQRXW�� -H�YHOLFH�G$OHåLWp�PtW�NYDOLWQt�JHQHUiWRU�
YHONêFK� SUYRþtVHO. 8ND]XMH� VH�� åH� SVHXGRQiKRGQp� JHQHUiWRU\� �QDS��� SVHXGRQiKRGQê�
algoritmus v� SRþtWDþL�� QHMVRX� WDN� EH]SHþQp�� 3RþtWDþ� MH� GHWHUPLQLVWLFNê� S�tVWURM� D� QHO]H� MHM�
QDSURJUDPRYDW� WDN�� DE\� � Y\JHQHURYDO� VNXWHþQê� FKDRV�� =GH� VH� MHYt� QXWQp� SRXåtYDW� NYDOLWQt�
I\]LNiOQt� JHQHUiWRU\� QiKRGQêFK� þtVHO� ]DORåHQp� QDS��� QD� ãXPX� GLRG�� DOH� VNXWHþQRX�
QHS�HGYtGDWHOQRVW� D� GRNRQDOê� FKDRV� P$åH� Y\WYR�LW� SRX]H� JHQHUiWRU� NYDQWRYê�� Y\åtYDMtFt�
I\]LNiOQtKR�MHYX�NYDQWRY��PHFKDQLFNpKR�LQGHWHUPLQLVPX��� 
��������3�HKOHG�]QiPêFK�~WRN$�QD�56$�MH�SRGUREQ��]SUDFRYiQD�Y�S�HKOHGRYp�VWXGLL� �>��@��=GH�
jsou popsány základní známé klDVLFNp� ~WRN\� MDNR�� IDNWRUL]DFH� PRGXOX�� SRXåLWt� VWHMQpKR�
PRGXOX� YH� YtFH� NOtþtFK�� PXOWLSOLNDWLYQt� YODVWQRVWL� NU\SWRV\VWpPX�� PDOp� KRGQRW\� YH�HMQpKR�
H[SRQHQWX� �:LHQHU$Y� ~WRN��� PDOi� KRGQRWD� VRXNURPpKR� H[SRQHQWX�� ãLIURYiQt� VWHMQp� ]SUiY\�
U$]QêPL�NOtþL��ãLIURYiQt�S�tEX]QêFK�]SUiY�MHGQtP�NOtþHP��ãLIURYiQt�VWHMQp�]SUiY\�V�QiKRGQRX�
Y\FSiYNRX�� þiVWHþQp� Y\]UD]HQt� VRXNURPp� LQIRUPDFH�� ~WRN\� QD� YODVWQRVWL� LPSOHPHQWDFH� D�
útoky proti PKCS (Public Key Cryptography Standard). 
��������-DNR�QHMQHEH]SHþQ�Mãt�VH�Y�VRXþDVQRVWL�MHYt útok pomocí hrubé síly, faktorizace, který se 
VWDO� SRþiWNHP� URNX� ����� UHiOQê� SUR� NOtþH� GpON\� ���� ELW$�� D� W\� VH� ERKXåHO� VWiOH� SUR� Q�NWHUp�
NRPHUþQt� DSOLNDFH� SRXåtYDMt�� )DNWRUL]DFL� WDN� YHONêFK� þtVHO� O]H� SURYpVW� SRPRFt� SDUDOHOQtKR�
SURVpYDFtKR� S�tVWURMH� 7:,1./(�� NWHUê� S�HGVWDYLO� SURI�� $GL� 6KDPLU� QD� NRQIHUHQFL�
(852&5<37� ����� Y� 3UD]H�� 3RþiWHþQt� LPSOHPHQWDFH� UHDOL]RYDOD� SURSRMHQt� ]D�t]HQt�
TWINKLE s metodou QS (kvadratického síta) . 
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Na poslední konferenci EUROCRYPT 2000 byla ukázána faktorizace RSA-155 s 
délkou klíþH�����ELW$� >�@��SRPRFt�NODVLFNêFK�SRþtWDþ$�D�E\O�Y\VORYHQ�MHGQR]QDþQê�]iY�U��åH�
56$�V�WRXWR�GpONRX�NOtþH�MLå�QHQt�EH]SHþQi�>�@� 

9� SRVOHGQtFK� OHWHFK� VH� ]Gi�� åH� PHWRGD� 46� �NYDGUDWLFNpKR� SURVtYiQt�� MH� SRVWXSQ���
PHWRGRX�1)6��PHWRGD�SURVtYiQt�þtVHOQpKR�W�OHVD��Y\WODþRYiQD��2EHFQ��VH�Gi��tFL��åH�SUR�PDOp�
KRGQRW\�Q���HNQ�PH�SRG�Q�������FLIHU��MH�PHWRGD�46�U\FKOHMãt�QHå�1)6��3UR�KRGQRW\�Q�!�����
FLIHU�MH�OHSãt�VtWR�þtVHOQpKR�W�OHVD��9�REODVWL�þtVHO�RG�����GR�����FLIHU�SDN�YêVOHGHN�]iYLVt��QD�
GUXKX�SRXåLWêFK�SRþtWDþ$��MHPQRVWL�SURJUDPRYiQt�D�QD�KOHGDQpP�WYDUX�UR]NODGX��0HWRGD�1)6�
VODYt�Y�SRVOHGQtFK�OHWHFK�MHGQR]QDþQê�~VS�FK�S�L�UR]NODGX�YHONêFK�W�åNR�UR]ORåLWHOQêFK�þtVHO��
9]KOHGHP�N�QHVSRUQ�� OHSãtP�YêVOHGN$P�PHWRG\�1)6�S�L�SUiFL�V��YHONêPL��þtVO\�VH� MLå�FHOi�
metoda v\XåLWt�]D�t]HQt�7:,1./(�S�HSUDFRYDOD�QD�WXWR�PHWRGX��1D�WRPWR�S�HYRGX�SUDFRYDO�
Y\QiOH]FH� 7:,1.(/8� SURI�� $�6KDPLU� VSROHþQ�� V� Y\QLNDMtFtP� RGERUQtNHP� QD� IDNWRUL]DFL�
A.K.Lenstrou. V VRXþDVQRVWL� MH� ~WRþHQR� QD� IDNWRUL]DFL� þtVHO� Y�WãtFK� QHå� ���-ELW$� Y reálném 
þDVe. 

V WpWR�NDSLWROH� MVPH�QD�PRGHORYpP�S�tSDG��VH�VQDåLOL�XNi]DW�QD�PRåQi�EH]SHþQRVWQt�
rizika související s EP.       
            Budou-li všechna výše uvedená rizika minimalizována  potvrzení správnosti identity 
SRGHSVDQp� RVRE\� D� S$YRGQRVWL� WH[WX� QD� NRQFL� Srocesu bude s SUDYG�SRGREQRVWt� Y OLPLW��
EOtåtFt� VH����.ODVLFNê�SRþtWDþ�QDVWDYHQê�QD�Q�MDNp�EH]SHþQRVWQt�HSVLORQ�YãDN�YåG\�UR]KRGQH�
DQR�þL�QH� 
             V GDOãt� NDSLWROH� VH� EXGHPH� Y�QRYDW� NRQNUpWQtPX� S�tSDGX� PRåQpKR� ~WRNX� QD�
W]Y�³*60�EDQNLQJ³�D�SRW�HE��]avedení speciální kontroly v elektronickém bankovnictví. 
  
 

����3�tNODG\�EH]SHþQRVWQtFK�UL]LN�YH�ILQDQþQtP�VHNWRUX�YH�VSRMHQt�V  EP 
 
      Na konferenci Fast Software Encryption Workshop 2000 publikoval Adi Shamir, Alex 
Biryukov a David Wagner [15] nový útoN�QD�VLOQ�Mãt�YHU]L�ãLIURYpKR�DOJRULWPX�$�����NWHUê�VH�
SRXåtYi� YH� ���� PLOLRQHFK� *60� PRELOQtFK� WHOHIRQ$�� YþHWQ�� ý5�� '�tYH� SXEOLNRYDQê� ~WRN�
Y\åDGRYDO�]i]QDP���PLQXW�ãLIURYpKR�VSRMHQt�D�QiVOHGQRX�DQDOê]RX��GRED���V��E\O�]tVNiQ�NOtþ��
1RY��SXEOLNRYDQê�~WRN�XPRå�XMH�]H�]i]QDPX�GYRX�YWH�LQ�VSRMHQt��]tVNDW�NOtþ��$QDOê]D�WUYi�
FFD���PLQXW\�D�Y\åDGXMH�E�åQp�3&������0K]��Y\EDYHQp���SHYQêPL�GLVN\��NDåGê�R�NDSDFLW�����
GB.  
�������7DWR�LQIRUPDFH�Y�VRXODGX�V�LQIRUPDFt�Y�,QWHOOLJHQFH�1HZVOHWWHU�GiYi�MHGQR]QDþQê�VLJQiO��
åH� WHOHNRPXQLNDþQt� EH]SHþQRVW� *60� MH� YiåQ�� RKURåHQD�� 6SRMtPH-OL� WRWR� UL]LNR� V�PRåQRVWt�
YêãH� ]PtQ�QêFK� ~WRN$� QD� þLSRYp� NDUW\� Y]QLNi� ]QDþQp� EH]SHþQRVWQt� UL]LNR� SUR� W]Y�³*60�
EDQNLQJ³�� 8åLYDWHOp� WpWR� VOXåE\� E\� P�OL� EêW� R� W�FKWR� UL]LFtFK� LQIRUPRYiQL� D� PLQLPiOQ��
upo]RUQ�QL� QD� WR�� åH� SRQHFKiQt� PRELOQtKR� WHOHIRQX� EH]� GR]RUX� L� YH� Y\SQXWpP� VWDYX� MH��
QHEH]SHþQp��D�VG�ORYiQt�NODVLILNRYDQêFK�QHER�MLQêFK�G$OHåLWêFK�LQIRUPDFt�URYQ�å� 
��������'DOãtP� QHEH]SHþtP� MH� PRåQRVW� W]Y�� HOHNWURQLFNpKR� WXQHORYiQt� SRNXG� QHQt� QDVWDYHQ�
bezpeþQRVWQt� PHFKDQLVPXV�� NWHUê� PX� ]DEUD�XMH�� (OHNWURQLFNp� SHQt]H� MVRX� YLUWXiOQt� D� YH�
VSRMHQt� V� SUHGLNþQtPL� SURJUDP\� YêYRMH� NXUV$� DNFLt�� P�Q� DSRG�� O]H� (3� VWYU]RYDW� S�tND]\�
QiNXS$�D�SURGHM$�Y�WDNRYp�U\FKORVWL��åH�SHQt]H�]$VWiYDMt�QHXVWiOH�Y�HOHNWURQLFNp�SRGRE��D�S�L�
]LVNX� MH� UR]ãL�RYiQR� SRX]H� VSHNWUXP� WUDQVDNFt��9� NRQHþQp� Ii]L� MVRX�SRG� ãLIURYRX�RFKUDQRX�
WDNWR� ]tVNDQp� YLUWXiOQt� SHQt]H� S�HYiG�Q\� QD� ~þW\� Y� ]HPtFK� V� Qt]NRX� NRQWURORX� ILQDQþQtKR�
VHNWRUX��þL�EH]FHOQtFK�REODVWt�D�OHJDOL]RYiQ\��,QYHVWRYDQê�NDSLWiO�]H�]HP��S$YRGX�WDN�PL]t��MH�
Y\ND]RYiQ�MDNR�LQYHVWLþQt�]WUiWD���SRNXG�QHO]H�DXGLWHP�GRNi]DW�RSDN� 
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���=iY�U 
 
�����9�WRPWR�þOiQNX�MVPH�VH�VQDåLOL�SRXNi]DW�QD�SRW�HEX�NRPSOH[QRVWL�SRKOHGX�QD�EH]SHþQRVW�
S�L� EXGRYiQt� ]i]HPt� SUR� FHUWLILNDþQt� DXWRULWX� D� S�tSUDYX� SUR� YH�ejnou akreditaci. Jsme 
S�HVY�GþHQL�� åH� � Y� ý5� MH� FR� ]OHSãRYDW� Y� EH]SHþQRVWL� ]� SRKOHGX� QRYêFK� Yê]NXP$� X� MLå�
H[LVWXMtFtFK�FHUWLILNDþQtFK�DXWRULW� 
����3RX]H� YHONp� ILUP\� Y� � ,7� V� YODVWQtP� Yê]NXPHP� D� SURVW�HGQLFWYtP� VYêFK� Y\VRFH�
NYDOLILNRYDQêFK� NRQ]XOWDQW$� QD� FHOpP� VY�W�� GLVSRQXMt� KOXERNêPL� ]QDORVWPL� Y� REODVWL� 3.,�
�3XEOLF�.H\� ,QIUDVWUXFWXUH�� D�PDMt� URYQ�å� UR]ViKOp� ]NXãHQRVWL� ]� UHiOQp� LPSOHPHQWDFH� W�FKWR�
V\VWpP$�YH�VY�W�� 
�����-H� SURWR� S�LUR]HQp�� åH�SRX]H� W\WR� MVRX� VFKRSQ\�GRGiYDW� ]FHOD�NRPSOH[Qt�GRGiYNX� �HãHQt�
pro�NRPHUþQt�FHUWLILNDþQt�DXWRULWX��]DKUQXMtFt�URYQ�å�S�tSUDYX�MHMtKR�WHFKQRORJLFNpKR�]i]HPt�L�
FHOp� RUJDQL]DFH� N� SURFHVX� åiGRVWL� R� XG�OHQt� YH�HMQp� DNUHGLWDFH� S�LþHPå� MVRX� VFKRSQ\�
]DEH]SHþLW� 
-� YVWXSQt� DXGLW� RUJDQL]DFH� ]� KOHGLVND� MHMt� S�LSUDYHQRVWL� SUR� UHDOL]DFL� GRGiYN\� FHUWLILNDþQt�
autority; tento krok zahrnuje: 
 -�SURY�UNX�EH]SHþQRVWQt�S�HGSLVRYp�]iNODGQ\ 
 -�SURY�UNX�REMHNWRYp�EH]SHþQRVWL 
 -�SURY�UNX�S�LSUDYHQRVWL�SUR�LQVWDODFL�WHFKQRORJLH�&$  

-�]SUDFRYiQt�NRPSOHWQt�EH]SHþQRVWQt�GRNXPHQWDFH�FHUWLILNDþQt�DXWRUity a její  
KDUPRQLFNp�YþOHQ�Qt�GR�FHONRYp�EH]SHþQRVWQt�S�HGSLVRYp�]iNODGQ\�RUJDQL]DFH��
v rámci tohoto procesu budou m.j. zpracovány: 

 -�FHUWLILNDþQt�SROLWLND� 
 -�FHUWLILNDþQt�SURYiG�Ft�VP�UQLFH� 
 -�KDYDULMQt�SOiQ�YþHWQ��SOiQX�REQRY\�D�SOiQX�þLQQRVWL�SR�~Woku, 
 -�SUDFRYQt�SRVWXS\�SUR�SUDFRYQtN\�Y�G$Y�U\KRGQêFK�IXQNFtFK 

-�GRGiYNX�WHFKQRORJLH��+:��6:��NYDOLILNRYDQp�VOXåE\��SUR�UHDOL]DFL�,7�LQIUDVWUXNWXU\�
FHUWLILNDþQt� DXWRULW\�� XPRå�XMtFt� ]DMLVWLW� QHS�HUXãLWHOQê� SURYR]� FHUWLILNDþQtFK� VOXåHE�
���[�������HãHQt�]Dhrnuje: 

 -�Y\EDYHQt�GYRX�QH]iYLVOêFK�YêSRþHWQtFK�FHQWHU�FHUWLILNDþQt�DXWRULW\��VHUYHU\��6:������� 
 - systém pro zálohování a archivaci, 
 -�V\VWpP\�SUR�PRQLWRURYiQt�SURYR]X�D�GHWHNFL�EH]SHþQRVWQtFK�LQFLGHQW$� 
 -�]DEH]SHþHQt�SRVN\WRYDQp�VOXåE\�SURWL�QDUXãHQt�]�SURVW�HGt�,QWHUQHWX� 
 -�QH]E\WQRX�NRPXQLNDþQt�D�MLQRX�LQIUDVWUXNWXUX��836������� 

- SURYR]Qt�SRGSRUX�Y��SRåDGRYDQpP�UR]VDKX�� 
 

=iY�UHP�O]H�NRQVWDWRYDW��åH�SRNXG�EH]SHþQRVW�VH�QHVWDQH�NOtþRYRX�SUREOHPDWLNRX�
LQWHJUDFH� Y� ,6� YH� ILQDQþQtP� VHNWRUX� Y� ý5� �� H[LVWXM t� UL]LND� ]QDþQêFK� ]WUiW� SUR� QDãL�
ekonomiku.  
 
 

51'U�-DURVODY� +UXEê�&6F�� MH� Y�GHFNêP� SUDFRYQtNHP� )]Ò� $9� ý5� D� �HãLWHOHP� JUDQWX� Y�
REODVWL�NYDQWRYpKR�SRþtWiQt��-H�S�HGVHGRX�RGERUQp�VNXSLQ\�NU\SWRORJLH�S�L�PDWHPDWLFNp�VHNFL�
-ý0)�D�E\O�S�HGVHGRX�NU\SWRORJLFNêFK�konferencí PRAGOCRYPT’96 a EUROCRYPT’99. 
-H�þOHQHP�,6$&$�D�,$&5��NGH�Y�U���-���E\O�þOHQHP�S�HGVHGQLFWYD� 
3RGtOHO�VH�Y�UiPFL�RGERUQp�SUDFRYQt�VNXSLQ\�63,6X�QD�S�tSUDY��]iNRQD�R�(3�D�Y�VRXþDVQRVWL�
MH�þOHQH�SUDFRYQt�VNXSLQ\�Ò22Ò�S�LSUDYXMtFt�Y\KOiãNX�N�WRPXWR zákonu. 
 

,QJ�,JRU�0RNRã��PDQDåHU�+3& 
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D. 0RELOQt�WHOHIRQ\��NRPXQLNDFH��EH]SHþQRVW�  
-L�t�.REHOND��VWXGHQW�,6â3�%UQR 
 
 
Základní termíny  
7HUPLQRORJLH�Y�REODVWL�PRELOQtFK�WHOHIRQ$��PRELOQtFK�VWDQLF�- MS) je velice rozsáhlá, ale pro 
QDãH�SRW�HE\�SRVWDþt�MHQ�NUiWNê�S�HKOHG�Q�NWHUêFK�]iNODGQtFK�SRMP$� 
 
NMT �1RUGLF� 0RELOH� 7HOHSKRQH�� � DQDORJRYi� Vt"� E�åtFt� QD� ���� 0K]�� 8� QiV� ML� SRXåíval 
(XURWHO�7�3��107�MH�QHFKUiQ�Qi�D�Y�SRGVWDW��N�RGFK\WX�SURYR]X�VWDþt�S�LMtPDþ�QD�IUHNYHQFL�
���� 0K]�� 7HQWR� QHGRVWDWHN� GRQXWLO� 7�3�� SR� Y]QLNX� MLQêFK� VtWt�� QDEt]HW� VYp� VOXåE\� YHOLFH�
OHYQ���9êKRGRX�E\OR�YHONp�SRNU\Wt� 
 
GSM (Groupe Special Mobile) je digitáOQt�Vt"��NWHUi�IXQJXMH�QD�����0K]��'tN\�ãLIURYiQt�MH�
UHODWLYQ�� EH]SHþQê�� 'DWD� �UHVS�� Yiã� KRYRU�� SRVtOi� SR� SDNHWHFK� �KRYRU� NRXVNXMH� QD� GtON\��
SDNHW\��D�W\�SDN�VDPRVWDWQ��SRVtOi�S�tMHPFL��MHGHQ�GtOHN�]D�DVL�������PLOLVHNXQG\���SRXåtYi�VH�
]QDþHQt�UiPFH��TDMA  - Time Division Multiple Access). 
 
GSM 1800 Pi�REGREQp�FKDUDNWHULVWLN\�MDNR�*60������0i�WURMQiVREQ��]Y�WãHQRX�NDSDFLWX�
S�HQRVRYêFK�NDQiO$�-�WR�GRFLOXMH�QD�~NRU�GRVDKX��QD���Y\VtODþ�*60�����S�LSDGQRX�S�LEOLåQ��
��Y\VtODþH�*60������� 
9�WRPWR�þOiQNX�VH�EXGHPH�zabývat aktuální technologií GSM. 
 
SIM karta  
SIM (Subscriber Identification Module -� LGHQWLILNDþQt�PRGXO�~þDVWQtND��MH�þLSRYi�NDUWD��0i�
REYRG\� L�SDP�"��NWHUi�REVDKXMH�QDS���Yiã� WHOHIRQQt�VH]QDP��]DEH]SHþRYDFt�DOJRULWP\�DSRG��
Bez ní s vámi mobilní telefon oGPtWQH� NRPXQLNRYDW�� 6,0� MH� SOQ�� S�HQRVLWHOQê� QD� MLQê�
PRELOQt� *60� WHOHIRQ�� � 6,0� NDUWD� MH� SHYQ�� VYi]iQD� V� YDãtP� WHOHIRQQtP� þtVOHP�� D� WDN� VL�
P$åHWH�NRXSLW�QRYê�PRELO��DQLå�E\VWH�E\OL�QXFHQL�P�QLW�þtVOR� 
 
=iNODG\�*60�VtW� 
*60�Vt"�Pi��0H]LQiURGQt�WHOHNRPXQLNDþQt�NRQIHGHUDFt�XUþHQD���SiVPD��$�VLFH�SiVPR����-
����0+]� �SUR�NRQWDNW�RG�PRELOX�N�%76��R�%76�EOtåH�Y�VHNFL��6SRMHQt�KRYRUX����D�SiVPR�
935-����0+]��SUR�VSRMHQt�RG�%76�N�PRELOX���2PH]HQi�ãt�ND�SiVPD�*60�VH�G�Ot�QD�Q�NROLN�
UiGLRYêFK�NDQiO$�]D�SRPRFt�þDVRYpKR�D�IUHNYHQþQtKR�G�OHQt�S�tVWXSX�- T/FDMA  (Time and 
)UHTXHQF\�'LYLVLRQ�0XOWLSOH�$FFHVV���3RPRFt�IUHNYHQþQtKR�G�OHQt�VH�SiVPR�UR]G�Ot�SR�����
N+]� GR� ���� S�HQRVRYêFK� NDQiO$�� ]� WRKR� MHGHQ� L� YtFH� S�LSDGQH� QD� MHGQX�%76��1iVOHGQ�� MH�
SRPRFt�þDVRYpKR�G�OHQt��NDåGê�]H�����NDQiO$�UR]G�OHQ�QD���PHQãtFK�NDQiO$��W]Y��WLPHVORW$. 
7LPHVORW�WUYi�������PLOLVHNXQG\��3URWR�MHGHQ�7'0$�UiPHF�WUYi�������PV���
��������-HVWOLåH�
Pi� MHGHQ� WLPHVORW�GRUD]LW�N�%76�D�]S�W�� MH�SRW�HED�SRORYLQD�����������D�Q�MDNê� WHQ�þDV�SUR�
samotnou techniku p�HQRVX��WHG\�������PV��3�L�]QDORVWL�U\FKORVWL�ãt�HQt�UiGLRYpKR�VLJQiOX�VH�
Gi�VSRþtWDW��åH�GRVDK�VLJQiOX�MH����NP��7DNåH�SRORP�U�GRVDKX�%76�MH�PD[LPiOQ�����NP��,�
NG\E\� E\O� VLJQiO� ]� %76� GRVWDWHþQê� D� Y\� RG� Q�M� E\OL� ����� NP�� QHEXGHWH�PRFL� VOXåHE�%76�
Y\XåtYDW�MHGQRGXãH�SURWR��åH�N�Qt�XUþHQi�GDWD�YþDV�QHGRUD]t���]WUDWt�VH�������9�VHUYLVQtP�PHQX�
PRELOX� O]H� QDOp]W� KRGQRW\� WLPH� DGYDQFH� �YL]�� VHNFH� �/RNDOL]DFH� 06���� NWHUp� NG\å�
vynásobíme 547ms, dostaneme vzdálenost od BTS na metry. 
 
&R�VH�G�MH��NG\å�]DSQX�PRELO"  
3�HGHYãtP� ]DþQH� DXWHQWL]DFH� 06� �N� WRPX� VH� Y\XåtYi� ãLIUD� A38�� Q�NG\� VH� Mt� WDNp� �tNi�
COMP128�� SUR� YVWXS� GR� VtW�� RSHUiWRUD�� $XWHQWL]DFH� Pi� ]D� KODYQt� ~þHO� EUiQLW� MLQp� RVRE��
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Y\GiYDW� VH� ]D� YiV�� WHG\� QDS��� WHOHIRQRYDW� QD� Yiã� ~þHW�� Q�NRPX� ]� Q�M� VSURVW�� Y\QDGDW��
Y\KURåRYDW�DSRG��âLIUD�$���VH�SRXåtYi�N�R]QDþHQt�GYRX��ãLIHU�A3 a A8. Tyto šifry jsou však 
þDVWR�LPSOHPHQWRYiQ\�MDNR�MHGHQ�PRGXO��3�L�DXWHQWL]DFL�VH�SRXåtYi�MHGLQHþQê�WDMQê�NOtþ��W]Y��
K[i] ��7HQ�VH�QDOp]i�Y�6,0�NDUW���NWHUi�MH�SURWL�S�HþWHQt�.>L@�þiVWHþQ��FKUiQ�Qa a dovolí s K[i] 
SRX]H�SUiY��RSHUDFH�$��$���.DåGê�RSHUiWRU�Pi�W]Y��DXWHQWL]DþQt�FHQWUXP��AUC), které také 
vlastní váš K[i] . 
&HOê�SURFHV�YVWXSX�GR�VtW��SUREtKi�QiVOHGRYQ���06�SRåiGi�R�YVWXS�GR�VtW���ORJLQ���6t"�FKFH�
SR�$8&�DXWHQWL]DþQt�WULSOHW��AT ���FRå�Me trojice: 
[-�QiKRGQp�þtVOR�-�$��QiKRGQp�þtVOR��.>L@����-�$��QiKRGQp�þtVOR��.>L@��@� 
1iKRGQp� þtVOR� $8&� ]DãOH� PRELOX� �06��� PRELO� SRVN\WQH� QiKRGQp� þtVOR� 6,0� NDUW��� NWHUi�
Y\WYR�t�$7
���$7
�MH�RS�W�WURMLFH��WHQWRNUiWH�WR�MH� 
[-�QiKRGQp�þtVOR��-�$��QiKRGQp�þtVOo, K[i])'  -�$��QiKRGQp�þtVOR��.>L@�
�@� 
06�XORåt�$��GR�6,0�NDUW\�D�RGHãOH�YêVOHGHN�$���GR�VtW���6t"�SRURYQi�$7�D�$7
�� -HVWOLåH�
QDVWDQH� VLWXDFH�$7 $7
�� SURE�KOR� S�LKOiãHQt� GR� VtW�� ~VS�ãQ���1H~VS�ãQp�P$åH� EêW� QDS��� Y�
S�tSDG��� NG\� MH� Yiã� IMEI  na blacklistu apod. ( IMEI –� MH� MHGLQHþQp� LGHQWLILNDþQt� þtVOR�
PRELOX�� ,QWHUQDWLRQDO�0RELOH� (TXLSPHQW� ,QGHQWLW\�� QD� Y�WãLQ��PRELO$� ]MLVWtWH� ,0(,� YROERX�
*#06# ). 
7tP�DXWHQWL]DFH�NRQþt��3UR�VDPRWQp�YROiQt�VH�SDN�SUREtKi�ãLIURYiQt�VSRMHQt�SRPRFt��ãLIU\�A5 
V�NOtþHP�$���NWHUê�MH��S�L�DXWHQWL]DFL�XORåHQ�GR�6,0�NDUW\�� 
 
Spojení hovoru 
6t"� PRELOQtKR� RSHUiWRUD� �FHOXOiUQt�� UHVS�� EX�NRYi� Vt"�� REVDKXMH� Q�NROLN� DNWLYQtFK� SUYN$��
7YR�t�ML�PRELOQt�WHOHIRQ��NWHUê�VL�XGUåXMH�UiGLRYê������0K]��NRQWDNW�V�BTS (Base Transceiver 
Station).  Tyto ]iNODGQt� VWDQLFH� VH�XPLV"XMt�QD�REMHNWHFK��VWRåiUHFK�D�Y�EXGRYiFK��LQGRRU���
'DMt�VH�G�OLW�GiOH�WDNp�SRGOH�]S$VREX�Y\]D�RYiQt�VLJQiOX�QD�YãHVP�URYp��VP�URYp�D�LQGRRU�� 
'DOãtPL�SUYN\�VtW�� MVRX�BSS (Base Station Subsystem - subsystém základních stanic) v roli 
�tGtFtKR� FHQWUD� D� NSS (Network Switching Subsystem -� Vt"RYê� S�HStQDFt� VXEV\VWpP��
REVWDUiYDMtFt�S�HSRMRYiQt�~þDVWQtN$��D"�Xå�YODVWQtFK��QHER�MLQpKR�RSHUiWRUD� 
-DNPLOH�Y\WRþtWH�þtVOR��MH�VLJQiO�S�HGiQ�EUiQ��*60�VtW���7D�VL�RY��t�þtVOR�YRODQpKR�PRELOQtKR�
telHIRQX��SURYHGH�Y\KOHGiQt�H[LVWHQFH��SRORK\�D�VWDYX��-HVWOLåH�MH�YRODQê�~þDVWQtN�QD�S�tMPX��
%76� V� QtP� ]DKiMt� NRPXQLNDFL�� SURE�KQH� ]DEH]SHþRYDFt� Ii]H�� SRNXG� VNRQþt� � ~VS�FKHP�
nastane spojení hovoru.  
 
1\Qt�VH�SRGtYiPH�QD�Q�NWHUp�GHWDLO\�WRKRWR�SURFHVX��3R�SRWYU]HQt�YRODQpKR�þtVOD��VH�SURY��t�
,06,� þtVOR (International Mobile Subscriber Identity - mezinárodní ) v tzv. domovském 
ORNDþQtP� UHJLVWUX� - HLR � �+RPH� /RFDWLRQ� 5HJLVWHU�� WHG\� WDP�� NGH� MVWH� 06� SR�tGLOL� - 
SUDYG�SRGREQ�� ý5���� 'iOH� VL� +/5� ]MLVWt� RG� QiYãW�YQLFNpKR� ORNDþQtKR� UHJLVWUX� - VLR  
�9LVLWRU� /RFDWLRQ�5HJLVWHU�� QiOHåt� N� %76�� S�L� S�HFKRGX� GR� GRVDKX� MLQp� %76�PDåH� ~GDMH� R�
~þDVWQtNX��QiYãW�YQtNRYL���]H�VYp�GDWDEi]H���]GD�þtVOR�H[LVWXMH�D�065�þtVOR��MSRN - Mobile 
6WDWLRQ� 5RDPLQJ� 1XPEHU��� 6SRMHQt� SURE�KQH� S�HV� PRELOQt� VStQDFt� ~VW�HGQX� �MSC). VLR 
GRVWDQH�SRåDGDYHN�R�ORNDOL]DFL�D�VWDYX�06��-HVWOLåH�MH�06�Y�GRVDKX�D�]DSQXWi��QDVWiYi�þiVW�
spojení. MSC zaktivuje veškeré BSS (subsystémy základních stanic) spadající pod oblast 
9/5��9RODQi�06� ]DþQH� NRPXQLNRYDW� V�%76�� 3URE�KQH� ]DEH]SHþHQt� D� Y� S�tSDG�� NODGQpKR�
SR�t]HQt��GRVWiYi�06&�RG�9/5�VLJQiO�2.���9RODQê�PRELO�]DþQH�Y\]YiQ�W� 
3�L� S�HWtåHQt� VtW�� PRELOQtKR� RSHUiWRUD� GRNiåH� 06� SRPRFt� IXQNFH� frequency hopping 
S�HStQDW�QD�PpQ��Y\WtåHQp�NDQiO\��D�WR�Då����[�]D�VHNXQGX��/HFNG\�S�i hovoru dochází k tzv. 
overhandu��7HQ�QDVWiYi�Y�RNDPåLNX��NG\�06�V�DNWXiOQt�%76�]WUiFt�VLJQiO�D�S�HStQi�QD�MLQRX�
(pokud je ;-���%76�VH�VLOQ�MãtP�VLJQiOHP��WHG\�SURYHGH�RYHUKDQG�� 
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SMS (Short Message Service) 
3R�RGHVOiQt�REGUåt�606NX�QHMEOLåãt�%76��7HQ�Mi odešle na SMSC (SMS Centrum), které se 
SRNRXãt� ML� GRUXþLW� S�tMHPFL� SRPRFt� Y\KOHGDQp� MHPX� EOt]Np� %76�� .G\å� WRWR� QHO]H� SURYpVW�
�Y\SQXWê� PRELO�� PLPR� GRVDK� DSRG���� SRNRXãt� VH� ML� GRUXþLW� GR� þDVRYpKR� OLPLWX�� ýDVRYp�
RPH]HQt�QD�GRUXþHQt�O]H�QDVWDYLW���VWDQGDUGQ� je navoleno 72 hod. 
 
Lokalizace MS 
1�NWH�t� RGERUQtFL� WYUGt�� åH� NG\E\� VH� ]DSLVRYDO\� SRORK\� YãHFK� PRELOQtFK� WHOHIRQ$� Y� ý5� Y�
LQWHUYDOX� �2�PLQXW�� E\OD� E\� YHOLNRVW� YêVOHGQp� GDWDEi]H� SRXKêFK� ����*%� �VRXþDVQp� SHYQp�
GLVN\�3&�PDMt����*%���7R�E\�QiVOHGQ��PRKOR�MtW�Y\XåtW�N�RQRPX�SRY�VWQpPX��NGR��NG\��NGH��
komu, s kým,.... 
9� G$VOHGNX� PRELOLW\�06� MH� YåG\� SRW�HED� ]MLã"RYDW� MHMt� SR]LFL�� 7R� VH� ]DMLã"XMH� EX�NRYêP�
V\VWpPHP� �MHGQD�EX�ND� ��%76���%76�Y�þDVRYêFK� LQWHUYDOHFK�NRQWUROXMH�GRVWXSQRVW�06�D�
Y\KRGQRFXMH� þDVRYRX� SURGOHYX� VLJQiOX�� QiVOHGQ�� IXQNFt� time advance zjistí vzdálenost od 
Y\VtODMtFt� %76�� $� SURWRåH� PRELOQt� WHOHIRQ� S�L� NDåGpP� SRåDGDYNX� REQRYHQt� LQIRUPDFt� R�
poloze (refresh request��]NRXãt�L�VtOX�VLJQiOX�Y$þL�RVWDWQtP�%76�Y�DNþQtP�UDGLXVX��QDEt]t�VH�
PRåQRVW� SRURYQiQt� WLPH� DGYDQFH� �PLQLPiOQ�� �� %76� -� WULDQJXODþQt� NYyWD��� 9� ý5� MH� Q�FR�
RNROR� ����� Y\VtODþ$�� 7R� XPRå�XMH� QD� YROQpP� QHRVtGOHQpP�� DOH� SRNU\WpP�*60� VLJQiOHP��
X]HPt�ORNDOL]RYDW�06�V�S�HVQRVWt�S�LEOLåQ������P��9H�P�VW���REODVWL�KXVW��SRNU\Wp�Y\VtODþL��
pak na desítk\�PHWU$� 
 
Odposlech 
2GSRVORXFKiYiQt� KRYRU$� QHQt� PRPHQWiOQ�� �QHMVStã�� Y� UHiOQpP� þDVH� PRåQp�� 1LFPpQ�� O]H�
GHãLIURYDW�KRYRU�MLå�SR�QDVEtUiQt�DVL�����VHNXQG�]i]QDPX���WDNåH�SUR�MLVWRWX�WDN����VHNXQG��-) 
"����7DWR�þDVRYi�GpOND�MH�QH]iYLVOi�QD�YêNRQQRVWL�SRþtWDþH��NWHUê�EXGH�NyG�OiPDW��7�FK�����
VHNXQG� MH� SURVW�� W�HED� SUR� QDVEtUiQt� SRW�HEQpKR�PQRåVWYt� Y]RUN$�� 3&� VH� ����0%�5$0�D�
�[���*%�KDUGGLVN\�WXWR�þLQQRVW�Y\�Hãt�]D���VHNXQGX��7DNåH�S�LEOLåQ��SR�GREX����VHNXQG�MVWH�
FKUiQ�QL�SURWL�~WRN$P�QD�YDãH�VRXNURPt��3�LSRPtQiP��åH�StãL�R�~WRNX�S�L�RGFK\WX�VLJQiOX�]H�
Y]GXFKX�� QLNROLY� R� PRåQRVWHFK� S�tVOXãQpKR� RSHUiWRUD�� 3UR� QiV� RE\þHMQp� ~þDVWQtN\� WDN�
SUR]DWtP� QHKUR]t� RGSRVOHFK� D� � VOHGRYiQt�� Q�MDNêP� ~WRþQtNHP�� NWHUê� QHPi� PRåQRVWL�
RSHUiWRU$� D� VQDåt� VH� ]tVNDW� LQIRUPDFH� SRX]H� RGSRVlechem provozu vašeho mobilu. Tohoto 
~WRþQtND� QDYtF� QHSRW�ãt� P�Q�Qt� IUHNYHQFH� �IUHTXHQF\� KRSSLQJ��� NWHUp� Y]QLNi� � S�L� Y\WtåHQt�
VtW�� 
6LWXDFH�VH�WDNp�YêUD]Q��P�Qt�Y�S�tSDG��VP�URYiQt�KRYRUX�QD�SHYQRX�OLQNX��X�QiV�MHGLQ��637�
7HOHFRP��� NGH� SRVOHGQt� þOiQHN� �NODVLFNê� WHOHIRQ�� MH� QH]DEH]SHþHQ� D� RGSRVORXFKiYDW� MHM�
GRNiåH�NGHMDNê�GRPiFt�NXWLO� 
 
=iY�U 
ýHVNi�UHSXEOLND�VH�Y\URYQiYi�YH�Y\XåtYiQt�PRELOQtFK�WHOHIRQ$�Y\YLQXWêP�]HPtP��2VREQ��VH�
GRPQtYiP�� åH� ]D� WR� PRKRX� GUDKp� NODVLFNp� WHOHIRQQt� SRSODWN\� D� QDRSDN� FHQ\� PRELOQtho 
Y\EDYHQt��NWHUp�Y�SRURYQiQt�VH�VY�WHP�MH�SRP�UQ��OHYQp� 
2VREQ�� YODVWQtP� 3DHJDV� D� PXVtP� �tFL�� åH� RSHUiWRUN\� PDMt� GRFHOD� Qt]Np� RGERUQp� ]QDORVWL�
SUREOHPDWLN\��1D�GRWD]�þDVWR�RGSRYt�DEVROXWQt��SLWRPRVW�� 
2SHUiWR�L� �(XUR7HO�� 5DGLR0RELO�� 2VNDU�� WDNp� QH]FHOD� S�HVQ�� WYUGt�� åH� SRNUêYDMt� VSRXVWX�
SURFHQW� REODVWt�� DOH� Y� WRPWR� ~GDML� VH� QHSRþtWi� V� WtP�� åH� E\VWH� E\OL� ]D� NRSFHP� þL� VQDG� YH�
VWtQ�Qp� � EXGRY��� 3URWR�S�L� YêE�UX�S�tVOXãQpKR�RSHUiWRUD� VL�QHMG�tYH�]MLVW�WH� MDN� MH� WR� V� MHKR�
VLJQiOHP�Y�PtVW��YDãHKR�E\GOLãW��- jen WDN�PiWH�]DUXþHQê�NYDOLWQt�S�tMHP�VLJQiOX� 
 
3URVtP�R�]DVOiQt�S�tSDGQêFK�S�LSRPtQHN��GRWD]$�D�QiP�W$�QD�H-mail "jksoft@post.cz".  
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6�S�iQtP�FR�QHMOHSãtKR�VLJQiOX��-L�t�.REHOND��VWXGHQW�,6â3�%UQR� 
E. NIST software pro statistické testování náhodných a 

pseudonáhoGQêFK� JHQHUiWRU$� SUR� NU\SWRJUDILFNp� ~þHO\�
�UR]ãt�HQi�UHFHQ]H� 
Jaroslav Pinkava  (AEC spol. s r.o. / Norman Czech Republic) 

 
1. Úvod  
 
    V UiPFL�HGLFH�Ä6SHFLDO�3XEOLFDWLRQV³�VH�Y�OR�VNpP�URFH�������-�KODYQt�GRNXPHQW�E\O�MHãW��
modifikován 8.prosince 2000) REMHYLO�YHOLFH�]DMtPDYê�EDOtN�VWDWLVWLFNêFK�WHVW$�Y návaznosti na 
dokument 
 
NIST Special Publication (SP) 800-22: A Statistical Test Suite for Random and  
Pseudorandom Number Generators for Cryptographic Applications 
 
   Význam náhodných a pseudonáhodných þtVHO� Y NU\SWRJUDILL� MH� ]QiPê� D� GDOR� E\� VH� �tFL�
]iVDGQt��.ULWLFNRX�LQIRUPDFL�NU\SWRJUDILFNêFK�SRVWXS$��]�KOHGLVND�RFKUDQ\�GDW��WYR�t�KRGQRW\�
NOtþ$� D� WR� SODWt� MDN� SUR� V\PHWULFNRX� WDN� L� DV\PHWULFNRX� NU\SWRJUDILL�� $E\� SRXåtYiQt� W�FKWR�
NOtþ$� E\OR� GRVWDWHþQ�� EH]SHþQp�� MH� W�HED� ]DMLVWLW� Y\VRNRX� NYDOLWX� PHWRG� SRXåtYDQêFK� NH�
JHQHURYiQt� KRGQRW� W�FKWR� NOtþ$�� WM�� Y\VRNRX� NYDOLWX� S�tVOXãQêFK� ]GURM$� QiKRGQêFK�
�SVHXGRQiKRGQêFK�� SRVORXSQRVWt�� 2EGREQ�� MH� W�HED� ]DEH]SHþRYDW� NYDOLWQt� ]GURM� QiKRGQp�
posloupnosti pro správnou a� S�HGHYãtP� EH]SHþQRX� IXQNþQRVW� FHOp� �DG\� NU\SWRJUDILFNFêFK�
SURWRNRO$� 
    V VRXþDVQp� GRE�� MH� ]QiPD� FHOi� �DGD� SRVWXS$� SUR� WHVWRYiQt� VWDWLVWLFNêFK� NYDOLW� 51*�
�UDQGRP�QXPEHU�JHQHUDWRU��þHVN\� -�JHQHUiWRU�QiKRGQêFK�]QDN$��Q�NG\�VH�XåtYi�WDNp�]NUDWND�
*1=�� � SRXåtvaných v NU\SWRJUDILL� �YL]� OLWHUDWXUD��� 3�HVWR� ]GH� FK\E�O� MDNêVL� RILFLiOQt�
UHSUH]HQWDQW�� QRUPD�� WM�� GHILQRYDQê� SRVWXS�� NWHUê� E\� XPRå�RYDO� SRVN\WRYDW� VURYQDWHOQp�
výsledky. Publikace SP 800-22� WXWR� PH]HUX� Y\SO�XMH� D� WR� QD� ]iNODG�� NRPSOH[QtKR� EDOtNX�
WHVW$�]DKrnujícího v SRGVWDW��YHãNHUp�Yê]QDPQp�VRXþDVQp�VWDWLVWLFNp�PHWRG\�WHVWRYiQt�YKRGQp�
SUR� NU\SWRJUDILFNp� ~þHO\�� 1HGtOQRX� VRXþiVWt� MH� L� VRIWZDURYê� EDOtN� NIST Statistical Test 
Suite�� NWHUê� REVDKXMH� LPSOHPHQWDFH� YãHFK� SRSVDQêFK� WHVW$� � ����� 0%� ]iNODGQt� VRIWZDUH� � 
dalších 43,8 MB dat). 
    V UiPFL� 6HULH� ���� 6SHFLDO� 3XEOLFDWLRQV� MVRX� ]YH�HM�RYiQ\� GRNXPHQW\� REHFQpKR� ]iMPX�
(http://csrc.ncsl.nist.gov/publications/nistpubs/index.html) pro odborníky z oblasti  LQIRUPDþQt�
EH]SHþQRVWL� �� 6pULH� E\OD� ]DORåHQD� Y roce 1990 a jeMt� DNWLYLW\� MVRX� SURYiG�Q\� YH� VSROXSUiFL�
s SU$P\VORYêPL��YOiGQtPL�D�DNDGHPLFNêPL�LQVWLWXFHPL� 
    
2. Publikace SP 800-22 
 
�����9êãH�]PtQ�Qê�GRNXPHQW�1,67�6SHFLDO�3XEOLFDWLRQ�����-���MH�SRP�UQ��UR]ViKOê�- zahrnuje 
FHONHP�����VWUDQ�WH[WX��2EVDKXMH�FHONHP�S�W�NDSLWRO�D�W�LQiFW�S�tORK��$-0���3UiFH�QD�S�tSUDY��
WRKRWR�PDWHULiOX�VH�]~þDVWQLOR�GYDQiFW�DXWRU$��$QGUHZ�5XNKLQ��-XDQ�6RWR��-DPHV�1HFKYDWDO��
Miles Smid, Elaine Barker, Stefan Leigh, Mark Levenson, Mark Vangel, David Banks, Alan 
Heckert, James Dray, San Vo)��3URYHGHPH�þWHQi�H�VWUXþQ��REVDKHP�WRKRWR�GRNXPHQWX� 
 
�����ÒYRG�GR�WHVWRYiQt�QiKRGQêFK�þtVHO  
�������$XWR�L�QHMSUYH�DQDO\]XMt�GYD�SRMP\��NWHUp�PDMt�SUR��GLVNXWRYDQRX�REODVW�]iVDGQt�Yê]QDP�� 
Jsou jimi náhodnost a nepredikovatelnost. Odsud a z existující praxe jsou vyvozeny pojmy 
JHQHUiWRUX�QiKRGQêFK�þtVHO��QD�Ei]L�I\]LNiOQtFK�]GURM$��D�JHQHUiWRUX�SVHXGRQiKRGQêFK�þtVHO�
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�SRXåtYi� YVWXSQt� GDWD� -� W]Y�� VHHG�� NWHUi� MVRX� QiVOHGQ�� WUDQVIRUPRYiQD� GHWHUPLQLVWLFNRX�
IXQNFt���8YHGHQ\� MVRX�URYQ�å�]iNODGQt�SRMP\�] problematiky statistického testování (nulová 
hypotéza, hladina významnosti, zamítnutí hypotézy atd.). 
�����.DåGê� VWDWLVWLFNê� WHVW� MH� ]DORåHQ� QD� Y\SRþWHQp� KRGQRW�� Q�MDNp� VWDWLVWLN\�� NWHUi� MH� IXQNFt�
YVWXSQtFK�GDW��6WDWLVWLND� MH�SRXåLWD�N YêSRþWX� W]Y��P-hodnoty (dle terminologie dokumentu), 
NWHUi�VKUQXMH�KRGQRWX�YêVOHGN$�YH�Y]WDKX�N nulové hypotéze. V testech, které popisuje daný 
GRNXPHQW� MH� NDåGi� P-KRGQRWD� SUDYG�SRGREQRVW�� åH� GRNRQDOê� QiKRGQê� JHQHUiWRU� P$åH�
Y\SURGXNRYDW� SRVORXSQRVW�PpQ�� QiKRGQRX� QHå� MH� WHVWRYDQi� SRVORupnost. Je volena hladina 
významnosti α. Pokud je P-KRGQRWD� Y�Wãt� QHå� WRWR� α�� SDN� MH� S�LMDWD� QXORYi� K\SRWp]D� �WM��
posloupnost se jeví jako náhodná). Pokud P-KRGQRWD� MH� PHQãt� QHå� GDQp� α, pak nulová 
hypotéza je zamítnuta (posloupnost se jeví jako nenáhodná). Parametr α� R]QDþXMH� WDNp� W]Y��
SUDYG�SRGREQRVW� FK\E\� ,�� GUXKX� �SUDYG�SRGREQRVW�� åH� ]DPtWQX� QXORYRX� K\SRWp]X� ]D�
SRGPtQN\��åH�QXORYi�K\SRWp]D�SODWt�� 
     Vzhledem k WHVWRYDQêP�QiKRGQêP�SRVORXSQRVWHP�MVRX�XþLQ�Q\�W�L�]iNODGQt�S�HGSRNODG\� 
    -  URYQRP�UQRVW��SUDYG�SRGREQRVW�0�þL�1�MH�SUiY��½) 
    -  QH]iYLVORVW� P��tWND� �NDåGê� WHVW� DSOLNRYDWHOQê� QD� SRVORXSQRVW� O]H� DSOLNRYDW� L� QD� MHMt�
libovolnou náhodnou podposloupnost) 
    -  konzistence��FKRYiQt�JHQHUiWRUX�QH]iYLVt�QD�YVWXSQt�KRGQRW��- seed). 
V ]iY�UX�NDSLWRO\�O��MH�SURYHGHQ�UR]ViKOHMãt�S�HKOHG�SRXåLWêFK�SRMP$�D�V\PERO$� 
 
�����7HVW\�JHQHURYDQêFK�QiKRGQêFK�þtVHO  
3�tUXþND�SRSLVXMH�D�S�LORåHQê�VRIWZDURYê�EDOtN�REVDKXMH�QiVOHGXMtFtFK����]iNODGQtFK�WHVW$� 
  1. The Frequency (Monobit) Test, 
  2. Frequency Test within a Block, 
  3. The Runs Test, 
  4. Test for the Longest-Run-of-Ones in a Block, 
  5. The Binary Matrix Rank Test, 
  6. The Discrete Fourier Transform (Spectral) Test, 
  7. The Non-overlapping Template Matching Test, 
  8. The Overlapping Template Matching Test, 
  9. Maurer's "Universal Statistical" Test, 
10. The Lempel-Ziv Compression Test, 
11. The Linear Complexity Test, 
12. The Serial Test, 
13. The Approximate Entropy Test, 
14. The Cumulative Sums (Cusums) Test, 
15. The Random Excursions Test, and 
16. The Random Excursions Variant Test. 
 
.DSLWROD���REVDKXMH�S�LWRP�SRSLV�SRVWXSX�SURYiG�Qt�MHGQRWOLYêFK�WHVW$��YL]�QiVOHGXMtFt�
odstavec). 
 
������7HFKQLFNê�SRSLV�MHGQRWOLYêFK�VWDWLVWLFNêFK�WHVW$ 
   V návaznosti na 2. kapitolu dále poskytuje kapitola 3. nezbytný matematicko-statistický 
teoretický fundament k MHGQRWOLYêP� WHVW$P� D� WR� YþHWQ�� RGND]$� QD� S�tVOXãQRX� OLWHUDWXUX��
8YHGHPH�Q�NWHUp�SR]QiPN\�N MHGQRWOLYêP�WHVW$P� 
 
7HVW����7HVW�þHWQRVWt��MHGQRWOLYêFK�ELW$� 
���7HQWR� WHVW� VSRþtWi� þHWQRVW� 0 a 1 v posloupnosti délk\� Q�� 3�LWRP� QXO\� SRVORXSQRVWL� MVRX�
konvertovány na hodnotu -1��-H�SDN�VSRþWHQD�VWDWLVWLND 
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              Sn = X1 + X2  + ... + Xn , 
S�LWRP 
               Xi  =  2Ei -1 
 
a Ei�MH�S$YRGQt�SRVORXSQRVW�QXOD�MHGQLþHN��1iVOHGQ��MH�VSRþWHQD�VWDWLVWLND 
 
              S =  Sn   / √ (n) 
   
a P-hodnota, která je rovna  erfc (S /√2).�3RNXG�MH�WDWR�KRGQRWD�PHQãt�QHå�α��S�L�VWDWLVWLFNpP�
testu na α-SURFHQWQt� KODGLQ�� Yê]QDPQRVWL�� -� S�LMDWê� ]iY�U� �tNi�� åH� GDQi� SRVORXSQRVW� QHQt�
náhodná. V RSDþQpP� S�tSDG�� Pi� GDQi� SRVORXSQRVW náhodný charakter (vzhledem 
k YêVOHGN$P�GDQpKR�WHVWX��� 
     Tento test se opírá o klasickou Moivre-/DSODFHRYX� Y�WX� R� DV\PSWRWLFNp� QRUPDOLW��
posloupnosti Sn��)XQNFH�HUIF�MH�S�LWRP�W]Y���NRPSOHPHQWiUQt��IXQNFH�FK\E��-�XUþLWê�LQWHJUiO�RG�
hodnoty z do +∝  funkce  (2/√π) exp (-u2). 
 
7HVW����7HVW�þHWQRVWL�EORN$��]QDN$� 
      V tomto statistickém testu je vstupní 0-1 posloupnost délky n�UR]G�OHQD�QD�N�EORN$�GpON\�
M ��3�LWRP�]GH�N�MH�FHOi�þiVW�SRGtOX�n/M ��SRVOHGQt�ELW\��NWHUp�MLå�QHY\WYR�t�EORN�GpON\�M  jsou 
z výpoþW$�Y\�DW\� 
   V NDåGpP� i-tém bloku délky M �VH�VSRþWH�SRþHW� MHGQLþHN�  πi (i=1,...N). 1iVOHGQ��VH�VSRþWH�
statisitika chí-kvadrát: 
                                              N 

                             χ2 = 4M  Σ  (πi - ½)2. 
                                             i=1  
����3�tVOXãQi� 3-KRGQRWD� MH� VSRþWHQD� MDNR� � igamc (N/2, χ2 /2), kde igamc je neúplná gama 
funkce. 
     Statistika χ2   má za platnosti nulové hypotézy   χ2 -UR]G�OHQt�V N stupni volnosti. Materiál 
REVDKXMH�GRSRUXþHQt�N YROE��KRGQRW\�M  �S�HGSRNOiGi�VH��åH�KRGQRWD�n� MH�PLQLPiOQ��100).. 
Velikost bloku M �E\�P�OD�EêW�YROHQD�WDN��DE\��M ≥ 20, M > 0.01n a  N < 100. 
 
Test 3. Test serií 
     Serii je v 0-1� SRVORXSQRVWL� GpON\� Q� QD]êYiQ� QHS�HUXãHQê� ~VHN� LGHQWLFNêFK� KRGQRW� - 
maximální velikosti, tj��QDS���VHULL�QXO�S�HGFKi]t�MHGQLþND�D�QiVOHGXMH�URYQ�å�MHGQLþND� 
    V WRPWR�WHVWX�MH�VSRþWHQD�VWDWLVWLND�9��NWHUi�MH�URYQD�SRþWX�VHULt�Y 0-1 posloupnosti délky n. 
3R]QiPND��3RNXG�QHY\ãHO�WHVW�þHWQRVWt��QHQt�QXWQp�GDQê�WHVW�SURYiG�W��S�tVOXãQi�P-hodnota je 
SRORåHQD�URYQD�QXOH�� 
     Symbolem π� � R]QDþtPH�SRþHW� MHGQLþHN� Y GDQp� SRVORXSQRVWL��3RWRP�VSRþWHPH�S�tVOXãQRX��
P-hodnotu jako 
 
                         erfc[ V - 2nπ(1-π) /  (2 √ ((2nπ(1-π))) ] 
 
����7HVW� MH� ]DORåHQ� QD� FKRYiQt� VWDWLVWLN\�V� �SRþWX� VHULt��� � 3�L� GDQpP� � �π   má tato statistika 
DV\PSWRWLFN\�QRUPiOQt�UR]G�OHQt�� 
����-H�GRSRUXþRYiQR��DE\�NDåGi�WHVWRYDQi�SRVORXSQRVW�P�OD�GpONX�QHMPpQ��100�ELW$� 
 
7HVW����1HMGHOãt�VHULH�MHGQLþHN�Y�EORNX  
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    V WRPRWR�WHVWX�]NRXPiPH�QHMGHOãt�VHULH�MHGQLþHN�Y M -bitových blocích. Posloupnost délky 
n� MH� UR]G�OHQD� RS�W� MDNR� Y testu 2. na M -ELWRYp� EORN\�� 1iVOHGQ�� VH� VSRþWRX� þHWQRVWL� vi  
nejdelších serií a statistika 
                                              K 

                             χ2 =         Σ  (vi  - N πi )
2 / N πi 

                                             i=1 
Hodnoty K  a N� PRKRX� EêW� �]� KOHGLVND� S�LORåHQp� VRIWZDURYp� UHDOL]DFH� PQRåLQ\� WHVW$��
následující: 
                               

      M         K         N 
        8        3        16 
    128        5        49 
10000        6        75 

 
 
Test 5. Test hodnosti binární matice 
        Smyslem testu je objevit lineární závislosti v WHVWRYDQp�SRVORXSQRVWL��2S�W�DQDO\]XMHPH�
SRVORXSQRVW� QXOD� MHGQLþHN� GpON\� n. Symbolem M � R]QDþtPH� SRþHW� �iGN$� NDåGp� PDWLFH� 
symbolem Q� R]QDþtPH� SRþHW� VORXSF$� NDåGp� PDWLFH� �Y� VRIWZDUX� MH� 0 Q=32). Pro test je 
SRXåLWR�FHONHP�N�EORN$�GpON\�MQ ��]E\Op�ELW\�MVRX�RGVWUDQ�Q\�� 
������3UR� NDåGRX�PDWLFL� �Aj, (j=l,...,N�� � MH� VSRþWHQD� KRGQRVW� WpWR� PDWLFH�Rj. Symboly FM je 
R]QDþHQD� þHWQRVW� Patic s plnou hodností M, symbolem FM-1 MH� R]QDþHQD� þHWQRVW� PDWLF�
s hodností M-1. Potom  N - FM - FM-1��MH�SRþHW�]EêYDMtFtFK�PDWLF� 
  
���1iVOHGQ��VH�VSRþWH�VWDWLVWLND� 
χ2 = (FM - 0.2888N) 2 / 0.2888N  +  (FM-1  - 0,5776N) 2/ 0.5776N + 
                                                      +  (N - FM - FM-1  - 0,1336N) 2 / 0,1336N 
 
Výsledná P-hodnota je rovna exp ( -  χ2  /2). -H�GRSRUXþRYiQR�DSOLNRYDW�WHVW�QD�SRVORXSQRVWL�
GpON\�PLQLPiOQ��38MQ (38912 v S�LORåHQpP�VRIWZDUX���WM��PXVt�EêW�Y\WYR�HQR�PLQLPiOQ��38 
matic. 
 
Test 6. Diskrétní Fourierova transformace 
      Smyslem testu je nalézt potenciální periodicity v analyzované posloupnosti. Je detekován 
SRþHW��YUFKRO$�QDG���%�SUDKHP��3RVWXS�YêSRþWX�VOHGRYDQp�VWDWLVWLN\�d je následující: 
(1)  0-1 posloupnost se transformací  X = 2E -1�S�HYHGH�QD�SRVORXSQRVW��REVDKXMtFt�KRGQRW\�������� 
       1 a -1. 
(2)   Aplikací diskrétní Fourierovy transformace získáme  S = DFT (X). 
������6SRþWHPH�M = modulus (S´), kde S  ́je podposloupnost S obsahující prvních n/2�SUYN$� 
        z S D�IXQNFH�PRGXOXV�SURGXNXMH�SRVORXSQRVW�YêãHN�YUFKRO$� 
������6SRþWHPH�YêãNX�YUFKROX�SUR���% práh T = √ (3n). 
������6SRþWHPH��N0 = 0.95n/2�FRå�MH�WHRUHWLFNê�RþHNiYDQê�SRþHW�YUFKRO$��]D�S�HGSRNODGX� 
        náhodné výchozí posloupnosti), které jsou pod úrovní T. 
������6SRþWHPH�N1 -�DNWXiOQt�SRþHW�YUFKRO$�QLåãtFK�QHå�T. 
������6SRþWHPH�VWDWLVWLNX 
                      d = (N1 - N0) / √ (n.(0.95)(0.05)/2) 
����6SRþWHPH�P-hodnotu jako  erfc ( d  / √2). 
 
3UR�DSOLNRYiQt�WRKRWR�WHVWX�MH�GRSRUXþRYiQD�PLQLPiOQt�Gélka výchozí posloupnosti 1000. 
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Test 7. Test shody s QHS�HNUêYDMtFt�VH�ãDEORQRX� 
�����6P\VOHP�WRKRWR�WHVWX�MH�DQDO\]RYDW�SRþHW�YêVN\W$�XUþLWêFK�S�HGHP�GHILQRYDQêFK�ELWRYêFK�
�HW�]F$���WM��GHWHNRYDW�JHQHUiWRU\�Y\WYi�HMtFt�S�tOLã�þDVWR�XUþLWê��QHSHULRGLFNê� obrazec. 
����3�HGSRNOiGiPH� RS�W�� åH� SUDFXMHPH� V n-bitovou vstupní 0-1 posloupností, symbolem m 
R]QDþtPH�GpONX��ãDEORQ\�B. Dále -  M �R]QDþXMH�GpONX�WHVWRYDQp�SRGSRVORXSQRVWL��Y�VRIWZDUX�
M  = 217 = 131 072) a N�MH�SRþHW�QH]iYLVOêFK�EORN$��N=8 v softwaru). 
     K popisu testu: 
����UR]G�OtPH�SRVORXSQRVW�QD�N�QH]iYLVOêFK�EORN$�GpON\�M . 
����1HFK"�Wj�MH�SRþHW�UHDOL]DFt�ãDEORQ\�B v bloku j (j=1,...,N). 
����7HRUHWLFNê�SU$P�U�D�WHRUHWLFNê�UR]SW\O�MVRX�GiQ\�Y]RUFL� 
               µ   =  (M-m+1) / 2m                                σ2 = M [ 1/2m  - (2m-1) / 2 2m  ] 
����6SRþWH�VH�VWDWLVWLND� 
                                          N 

                             χ2 =     Σ  (Wj  - µ )2 / σ2 
                                         i=1 
(5) P-hodnota je dána jako igamc (N/2, χ2 /2) - neúplná gama funkce. 
6RIWZDUH�REVDKXMH�ãDEORQ\�GpOHN�P �������������-H�GRSRUXþRYiQR�SRXåtW�KRGQRWX�1≤100. 
V SURJUDPX�MH�S�HGSRNOiGiQD�GpOND�SRVORXSQRVWL�Q ��6 a M = 131072. 
 
Test 8. Test shody s S�HNUêYDMtFt�VH�ãDEORQRX 
���2S�W� L� WHQWR� � WHVW� MH� ]DP��HQ� QD� Y\KOHGiYiQt� XUþLWêFK� VWDQRYHQêFK� ELWRYêFK� �HW�]F$�� -H�
SRXåLWR�m-bitové okno k vyhledávání m-ELWRYêFK�REUD]F$��. ]QDþHQt��M  je délka testovaného 
SRG�HW�]FH��M=1032 v softwaru), N�MH�SRþHW�QH]iYLVOêFK�EORN$�SRVORXSQRVWL�GpON\�n (N=968 
v softwaru), B je m-bitová šablona. K vlastnímu testu: 
����9êFKR]t�SRVORXSQRVW�UR]G�OtPH�QD�N�QH]iYLVOêFK�EORN$�GpON\�M . 
����6SRþWHPH�SRþHW�UHDOL]DFt�B v NDåGpP�] N�EORN$� 
����6SRþWHPH�QiVOHGXMtFt��WHRUHWLFNp�SDUDPHWU\ 
                       λ   = (M-m+1) / 2m         η =  λ /2 
     a s MHMLFK�SRPRFt�WHRUHWLFNp�SUDYG�SRGREQRVWL��πi  (i=0,...,5). 
�����6SRþWHPH 
                                              5 

                             χ2 =         Σ  (vi  - N πi )
2 / N πi 

                                             i=0 
�����6SRþWHPH�3-hodnotu jako  igamc (5/2, χ2 /2). 
.DåGi� WHVWRYDQi� SRVORXSQRVW� E\� P�OD� EêW� QHMPpQ�� 106� ELW$� GORXKi�� KRGQRWD� m je 
GRSRUXþRYiQD�m=9�þL�m=10. 
 
7HVW����0DXUHU$Y�XQLYHU]iOQt�VWDWLVWLFNê�WHVW  
�����6P\VOHP� WHVWX� MH� GHWHNFH� VNXWHþQRVWL� ]GD� YêFKR]t� SRVORXSQRVW� P$åH� þL� QHP$åH� EêW�
Yê]QDþQ��]NRPSULPRYiQD�EH]�]WUiW\�LQIRUPDFH��3RVORXSQRVW��NWHURX�O]H�WDNWR�]NRPSULPRYDW�
QHO]H�SRYDåRYDW�]D�QiKRGQRX��. SDUDPHWU$P�WHVWX��L �MH�GpOND�MHGQRWOLYêFK�EORN$��Q�MH�SRþHW�
EORN$� Y LQLFLDOL]DþQt� SRVORXSQRVWL�� 9 rámci testu je konstruována statistika fn� �VRXþHW�
GYRMNRYêFK� ORJDULWP$�PH]L� VRXKODVtFtPL�L -ELWRYêPL� ãDEORQDPL��� 9êSRþHW� � � SUREtKi� WURFKX�
NRPSOLNRYDQ�ML�D�SURWR�RGND]XMHPH�þWHQi�H�QD�VDPRWQê�þOiQHN��= hodnoty fn�MH�SDN�S�tVOXãQi�
P-KRGQRWD�SRþtWiQD�QiVOHGRYQ�� 
                         =   erfc [  fn  -  E(L)) / √2 σ ], 
kde E(L) MH�VW�HGQt��RþHNiYiQi��KRGQRWD�S�L�GDQpP�L , σ�MH�VP�URGDWQi�RGFK\OND��7\WR�GY��
KRGQRW\�MVRX�S�HGSRþtWiQ\�SUR�L = 6,...,16. 
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Test 10. Lempel-=LY$Y�NRPSUHVQt�WHVW 
    Smyslem tohoto testu je�VWDQRYLW�MDN�GDOHFH�P$åH�EêW�GDQi�SRVORXSQRVW�NRPSULPRYiQD��=D�
WtPWR� ~þHOHP� MH� VSRþWHQ� SRþHW� U$]QêFK� REUD]F$� Y SRVORXSQRVWL� �NXPXODWLYQ���� 3RVORXSQRVW��
NWHURXO]H� Y\]QDPQ�� NRPSULPRYDW� SRYDåXMHPH� ]D� QHQiKRGQRX�� 1iKRGQi� SRVORXSQRVW� Pi�
S�LWRP�XUþLWê�FKDUDNWHULVWLFNê�SRþHW�REUD]F$� 
�����3�L�GpOFH�SRVORXSQRVWL�Q�MH�VOHGRYDQRX�VWDWLVWLNRX��Wobs��NWHUi�MH�URYQD�SRþWX�GLVMXQNWQtFK�
D�NXPXODWLYQ��U$]QêFK�VORY�Y posloupnosti. P-KRGQRWD�MH��SRþtWiQD�QiVOHGRYQ�� 
          =  ½  erfc [( µ - Wobs )/ √(2) σ ] 
3�LWRP��µ = 69586.25   a     σ =  √(70,448718). Pokud P-KRGQRWD�MH�PHQãt�QHå��0,01��MH�þLQ�Q�
]iY�U�� åH� GDQi� SRVORXSQRVW� QHPi� QiKRGQê� FKDUDNWHU�� -H� GRSRUXþRYiQR�� DE\� WHVWRYDQi�
SRVORXSQRVW�P�OD�PLQLPiOQt�GpONX�����������ELW$� 
 
7HVW�����7HVWRYiQt�OLQHiUQt�VORåLWRVWL  
   Sm\VOHP� WRKRWR� WHVWX� MH�XUþLW� ]GD�GDQi�SRVORXSQRVW� MH�þL�QHQt�GRVWDWHþQ�� VORåLWi� �WDN��DE\�
PRKOD�EêW�SRYDåRYiQD�]D�QiKRGQRX���7HVW�MH�RULHQWRYiQ�QD�RWi]NX�GpON\�OLQHiUQtKR�UHJLVWUX�VH�
]S�WQRX� YD]QRX�� 1iKRGQp� SRVORXSQRVWL� MVRX� FKDUDNWHUL]RYiQ\� GHOãtPL� OLQHiUQími registry. 
3�tOLã�NUiWNê�UHJLVWU�LQGLNXMH�QHQiKRGQRVW��3RVORXSRVW�GpON\�Q�MH�UR]G�OHQD�GR�EORN$�GpON\�M . 
-H�SHYQ��]YROHQ�SRþHW�VWXS�$�YROQRVWL�K= 6 (v softwaru). Sledovanou statistikou je 
                             χ2 (obs) , 
která charakterizuje, jak� VH� SRþHW� SR]RURYDQêFK� VKRG� V lineárním registrem pevné délky  
shoduje s WHRUHWLFNêP� RGKDGHP� WRKRWR� SRþWX�� NWHUê� E\O� XþLQ�Q� ]D� S�HGSRNODGX� QiKRGQRVWL�
dané posloupnosti.  
�����7HVW�Y\XåtYi�%HUOHNDPS-Masseyho algoritmus k XUþHQt�OLQHiUQt�VORåLWRVWL�NDåGpKR�] EORN$� 
6SRþWHQt�P-hodnoty probíhá dle vzorce igamc (K/2, χ2 (obs)/2). Pokud P-hodnota je menší 
QHå�0,01��MH�þLQ�Q�]iY�U��åH�GDQi�SRVORXSQRVW�QHPi�QiKRGQê�FKDUDNWHU��-H�GRSRUXþRYiQD�RS�W�
PLQLPiOQt� GpOND� DQDO\]RYDQp� SRVORXSQRVWL� �� ���� ���� ELW$� D� KRGQRWD� M  mXVt� VSO�RYDW�
nerovnost  500 ≤ M ≤ 5000. 
 
   
7HVW�����7HVW�S�HNUêYDMtFtFK�VH�P-]QDN$ 
�������2EVDKHP� WHVWX� MH� VWDQRYHQt� SRþWX� YãHFK� S�HNUêYDMtFtFK� VH� REUD]F$� GpON\�m v SU$E�KX�
FHOp�SRVORXSQRVWL��1iVOHGQ�� MH�SDN� WHQWR�SRþHW�SRURYQiYiQ�V teoretickou hodnotou získanou 
]D� S�HGSRNODGX� QiKRGQp� YêFKR]t� SRVORXSQRVWL� –� ]GH� NDåGê� REUD]HF� Pi� VWHMQRX� SUDYG�SR-
GREQRVW��S�L�m=1�GRVWiYiPH�WHVW�þHWQRVWt�– Test 1). 
      Pro posloupnost délky n zkoumáme hodnotu statistik 
                 ∇ψ2

m(obs)    a                   ∇2ψ2
m (obs), 

WR� MVRX�PtU\� VKRG\�SR]RURYDQêFK�D� WHRUHWLFNêFK�þHWQRVWt�� W\WR�PtU\�PDMt� �χ2 –UR]G�OHQt��1D�
MHMLFK� ]iNODG�� MVRX� RS�W� NRQVWUXRYiQ\� S�tVOXãQp� P-KRGQRW\� D� WHVW� MH� SURYiG�Q� QD�
MHGQRSURFHQWQt� KODGLQ�� Yê]QDPQRVWL�� 7M�� SRNXG� RE��P-KRGQRW\� MVRX� Y�Wãt� QHå� 0,01, pak je 
þLQ�Q�]iY�U��åH�GDQi�SRVORXSQRVW�MH�QiKRGQi� 
    Z KOHGLVND� YROE\� SDUDPHWU$� MH� VWDQRYHQR� GRSRUXþHQt�� åH�m� E\�P�OR� EêW�PHQãt� QHå� þtVOR����
L-2,  kde L �MH�QHMY�Wãt�FHOp�þtVOR�PHQãt�QHå�GYRMNRYê�ORJDULWPXV�n��WM��FHOi�þiVW�WRKRWR�þtVOD�� 
 
Test 13. THVWRYiQt�S�LEOtåHQt�HQWURSLH 
�����6WHMQ��MDNR�X�S�HGFKi]HMtFtKR�WHVWX�REVDKHP�WHVWX�MH�VWDQRYHQt�SRþWX�YãHFK�S�HNUêYDMtFtFK�
VH�REUD]F$� GpON\�m v SU$E�KX�FHOp�SRVORXSQRVWL��=GH� MH� WHVWRYiQD�þHWQRVW�S�HNUêYDMtFtFK� VH�
EORN$� GYRX� VRXVHGQtFK�GpOHN� �m a m+1) ve vztahu k RþHNiYDQp� þHWQRVWL�–� S�L� S�HGSRNODGX�
náhodnosti výchozí posloupnosti. Sledovanou statistikou je 
                             χ2 (obs) , 
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tato charakterizuje tuto shodu. P-KRGQRWX� VSRþWHPH� MDNR� igamc (2m-1, χ2 (obs)/2). Pokud 
získaná hodnota je menšt� QHå� ������ þLQtPH� ]iY�U� R� QHQiKRGQRVWL� GDQp� SRVORXSQRVWL��
Z KOHGLVND�YROE\�GpON\�EORN$�SODWt�VKRGQp�RPH]HQt�MDNR�Y S�HGHãOpP�WHVWX� 
 
7HVW�����7HVW�NXPXODWLYQtFK�VRXþW$ 
    V UiPFL� WRKRWR� WHVWX� RY��XMHPH� ]GD� PD[LPiOQt� RGFK\OND� �RG� QXO\�� Y SU$E�KX� QiKRGQp�
pURFKi]N\�GHILQRYDQp�MDNR�NXPXODWLYQt�VRXþHW�KRGQRW�–1 a +1 posloupnosti (poznámka – nula 
MHGQLþNRYRX�SRVORXSQRVW�S�HYiGtPH�QD�SRVORXSQRVW�KRGQRW�–1 a +1�]MHYQêP�]S$VREHP�� 
Testovanou statistikou je tedy z –� RQD� PD[LPiOQt� RGFK\OND�� 7HVW� O]H� SURYiG�W� YH� GYRX 
módech –� D� WR� EX�� Y]KOHGHP� N výchozí náhodné posloupnosti nebo vzhledem k jejímu 
zrcadlovému odrazu, tj. fakticky pozpátku od posledního bitu. Test lze aplikovat na 
SRVORXSQRVWL�MLå�RG�GpON\�����ELW$� 
 
Test 15. Náhodná procházka 
    Tento a následující test zkoumají vlastnosti náhodné procházky (konstruované shodným 
]S$VREHP� MDNR� Y WHVWX� ����� � 3RþtWiPH� SRþHW� F\NO$�� NWHUp� PDMt� SUiY��K � QiYãW�Y� Y SU$E�KX�
]tVNDQp�QiKRGQp�SURFKi]N\��&\NOHP�S�LWRP�MH�UR]XP�Q�~VHN�QiKRGQp�SURFKi]N\�]DþtQDMtFt�D�
NRQþtFt� QXORYêP� VWavem, mezilehlé stavy jsou nenulové.  Testujeme zda získaný výsledek 
RGSRYtGi�VLWXDFL��NG\�YVWXSQt�SRVORXSQRVW�Pi�QiKRGQê�FKDUDNWHU��6OHGXMt�VH�SRþW\�QiYUDW$�GR��
RVPL� QHQXORYêFK� VWDY$� �� -4, -3, -2, -1   a  1, 2, 3, 4�� �&HONHP�PiPH�]GH� WHG\�YODVWQ�� RVP�
U$]QêFK�WHVW$� 
Sledovanou statistikou je 
                             χ2 (obs) , 
(pro daný stav) tato charakterizuje  shodu teoretických a experimentálních hodnot –  statistika  
má     χ2 –UR]G�OHQt���3RWRP�SUR�NDåGê�]H�VWDY$�[�VSRþWHPH�P-hodnotu jako   
igamc (5/2, χ2 (obs)/2)��WHVWXMHPH��RS�W�QD�MHGQRSURFHQWQt�KODGLQ��Yê]QDPQRVWL��3UR�WHQWR�WHVW�
MH�GRSRUXþRYiQD�PLQLPiOQt�GpOND�SRVORXSQRVWL�����������ELW$� 
 
Test 16. Náhodná procházka - test variant 
   V UiPFL� WRKRWR� WHVWX� VOHGXMHPH� NROLNUiW� E\O� MHGHQ� XUþLWê� VWDY� QDYãWtYHQ� E�KHP� QiKRGQp�
SURFKi]N\��YêãH�SRSVDQp���3�LWRP�WRWR�VOHGXMHPH�D�VWDWLVWLFNp�]iY�U\�NRQiPH�YåG\�SUR�MHGHQ�
XUþLWê�VWDY�x. Sledovanými stavy jsou  -9, -8, …, -2, -1    a   1, 2, …, 8, 9. Celkem se tedy 
MHGQi�R�RVPQiFW�WHVW$��3�L�GDQpP�VWDYX�x je sledována statistika 
     ��[� 
PDMtFt�W]Y��SRORQRUPiOQt�UR]G�OHQt��SRNXG�QiKRGQi�YHOLþLQD�Y�Pi�QRUPiOQt�UR]G�OHQt��SDN�|Y| 
Pi� SRORQRUPiOQt� UR]G�OHQt� – terminologie je v U$]QêFK� NQLKiFK� U$]Qi��� P-hodnoty jsou 
SRþtWiQ\�QiVOHGRYQ�� 
                    =  erfc >_��[��- J| /√(2J(4|x| –2))] 
2S�W�MH�GRSRUXþRYiQD�PLQLPiOQt�GpOND�SRVORXSQRVWL�����������ELW$� 
 
�����6WUDWHJLH�WHVWRYiQt�D�LQWHUSUHWDFH�]tVNDQêFK�YêVOHGN $ 
    V UiPFL�NDSLWRO\���MVRX�GLVNXWRYiQ\�W\WR�W�L�]iNODGQt�RNUXK\�RWi]HN� 
-   strategie statistické anDOê]\�JHQHUiWRUX�QiKRGQêFK�þtVHO� 
-���LQWHUSUHWDFH�HPSLULFNêFK�YêVOHGN$�]tVNDQêFK�SRXåLWtP�1,67�6WDWLVWLFDO�7HVW�6XLWH��1676�� 
REHFQi�GRSRUXþHQt� 
 
    K SUYQtPX�ERGX��6WUDWHJLH�WHVWRYiQt�MH�UR]G�OHQD�GR�S�WL�]iNODGQtFK�ERG$� 
���9ROED�JHQHUiWRUX��MDNR�S�tNODG�MVRX�]GH�XYiG�Q\�JHQHUiWRU\�] ANSI X9.17 a FIPS 186 - 
����GRSRUXþXML�YãDN�Y�QRYDW�SR]RUQRVW�JHQHUiWRUX�<DUURZ�%UXFH�6FKQHLHUD� 
2. Vygenerování binární posloupnosti (generujeme m binárních posloupností délky n) 
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3. Aplikace NSTS na soubory z bodu 2 (jsou vybrány statistické testy a vstupní parametry  
����W�FKWR�WHVW$�-�MDNR�MVRX�QDS���GpON\�EORN$�DWG�� 
���9êSRþHW�3-KRGQRW�SUR�NDåGê�VWDWLVWLFNê�WHVW 
���=KRGQRFHQt�]tVNDQêFK�YêVOHGN$ 
 
    K bodu dva -� LQWHUSUHWDFH� HPSLULFNêFK� YêVOHGN$�� � 7\SLFNp� MVRX� QiVOHGXMtFt� W�L� VLWXDFH� SR�
SURYHGHQt�NRQNUpWQtFK�WHVWRYDFtFK�SRVWXS$� 
A. Analýza P-KRGQRW�QHLQGLNXMH�åiGQp�RGFK\ON\�RG�MHMLFK�QiKRGQpKR�FKDUDNWHUX 
%��7DWR�DQDOê]D�]�HWHOQ��LQGLNXMH�QHQiKRGQRX�RGFK\ONX 
&��9êVOHGNHP�QHQt�]�HWHOQi�VLWXDFH� 
 
����7�HWt� ERG� - obecná dopoUXþHQt� REVDKXMH� S�HKOHG� PRåQêFK� REMDVQ�Qt� VLWXDFt�� YH� NWHUêFK�
VWDWLVWLFNp� WHVW\� QHSURE�KO\� ~VS�ãQ�� �QHVSUiYQ�� QDSURJUDPRYDQê� VRIWZDUH�� QHVSUiYQ�� XåLWê�
VWDWLVWLFNê� WHVW�� QHVSUiYQi� LPSOHPHQWDFH� *1=�� QHVSUiYQ�� QDSVDQê� VRIWZDUH� SUR� VE�U� GDW�
z GNZ a špatné rutiQ\� SUR� YêSRþHW� P-hodnot, nesprávná volba vstupních hodnot - délka 
SRVORXSQRVWL��YHOLNRVW�YêE�UX��YHOLNRVW�EORNX�D�YROED�YKRGQêFK�ãDEORQ�� 
    V ]iY�UX� NDSLWRO\� VH� DXWR�L� ]DEêYDMt� PRåQêPL� ]iYLVORVWPL� PH]L� MHGQRWOLYêPL� WHVW\�� 1D�
]iNODG�� SURYHGHQp� DQDOê]\� DXWR�L� GRYR]XMt� FKDUDNWHU� ]iYLVORVWL� XUþLWêFK� WHVW$� Y NSTS 
�REVDKXMtFt� FHONHP� ���� GtOþtFK� WHVW$����0HWRGDPL� IDNWRURYp� VWDWLVWLFNp� DQDOê]\� -� MDN� DXWR�L�
tvrdí -�E\OR�SURNi]iQR��åH�H[LVWXMH�FHONHP�����IDNWRU$�RYOLY�XMtFtFK�YêVOHGN\�WHVW$��7RWR�þtVOR�
MH�URYQR�SRþWX�GtOþtFK�WHVW$��$XWR�L�WDN�GRYR]XMt��åH�GXSOLNDFH�PH]L�WHVW\�MVRX�YHOPL�PDOp� 
 
�����3�tUXþND�SUR�XåLYDWHOH 
�����7DWR�NDSLWROD�SRSLVXMH�MDN�VSUiYQ��SRXåtYDW�VWDWLVWLFNp�WHVW\�LPSOHPHQWRYDQp�Y S�LORåHQpP�
softwaru. 
�����%DOtN� MH� XUþHQ� S�HGHYãtP� N testování �SVHXGR�QiKRGQêFK� JHQHUiWRU$� �3�51*� ] hlediska 
FKDUDNWHUX�GRVDåHQp�QiKRGQRVWL��/]H�ML�SRXåtYDW� 
- k identifikaci (P)RNG, které produkují slabou binární posloupnost (z hlediska náhodnosti) 
- k návrhu nové (P)RNG 
- k YHULILNDFL��åH�LPSOHPHQWDFH��3�51*�MH�VSUávná 
- k analýze (P)RNG z norem 
-�N�DQDOê]H�VWXSQ��QiKRGQRVWL�Y VRXþDVQp�GRE��SRXåtYDQêFK��3�51* 
 
     Zdrojový kód byl napsán v $16,� &� �QH]iYLVORVW� QD� SODWIRUP��� MH� YãDN� PRåQp�� åH� EXGH�
QXWQp�SURYpVW�Q�NWHUp�PRGLILNDFH�YH�Y]WDKX�NH�NRQNUpWQt�SODWIRUP��D�NRPSLOiWRUX���8åLYDWHO�
P$åH�SRXåtYDW�YODVWQt�PDWHPDWLFNp�PRGXO\��/]H�]DYpVW� L�QRYp�VWDWLVWLFNp�WHVW\��6RXERU�WHVW$�
O]H�SRXåtW� MDN�SUR�351*��WDN�L�51*�D�ãLIURYDFtP�DOJRULWP$P��= KOHGLVND�þDVRYp�QiURþQRVWL�
E\�P�O\�EêW�MHGQRWOLYp�DOJRULWP\�GRVWDWHþQ��HIHNWLYQt� 
   V GDOãt�þiVWL�NDSLWRO\�MH�SRSLVRYiQ�S�HVQê�SRVWXS�SUR�LQVWDODFL�VRIWZDUX�QD�SUDFRYQt�VWDQLFL� 
'DWD�PRKRX�YVWXSRYDW�GY�PD�]iNODGQtPL�FHVWDPL��8åLYDWHO�P$åH�QD�]iNODG��YêVWXSX�] RNG 
Y\WYi�HW� VRXERU\� OLERYROQêFK� GpOHN� Y OLERYROQpP� PQRåVWYt�� 6RXERU\� PRKRX� obsahovat 
ELQiUQt� SRVORXSQRVW� XORåHQRX� MDNR� ]QDN\�$6&,,� �QXO\� D� MHGQLþN\��QHER� MDNR�KH[DGHFLPiOQt�
]QDN\�XORåHQp�Y ELQiUQtP�WYDUX��1D�W\WR�VRXERU\�O]H�SDN�DSOLNRYDW�VRIWZDURYê�EDOtN�WHVW$� 
     Pokud vznikne problém s XNOiGiQtP�GDW��O]H�UHIHUHQþQt�LPSOHPHQWaci modifikovat. Bitový 
�HW�]HF�O]H�SDN�XORåLW�S�tPR�Y�ÄHSVLORQ³�GDWRYp�VWUXNWX�H�REVDKXMtFt�ELQiUQt�SRVORXSQRVW� 
�����9êVWXS�YêVOHGN$� MH�XORåHQ�Y dvou souborech  stats a results (první obsahuje informaci o 
SRXåLWêFK�VWDWLVWLNiFK��SDUDPHWUHFK�WHVW$�DWG���Gruhý pak o získaných P-KRGQRWiFK�SUR�NDåGê�
aplikovaný test). 
   K EDOtNX� MH� S�LORåHQR� S�W� WHVWRYDFtFK� VRXERU$� GDW�� ýW\�L� ] nich byly vygenerovány 
programem Mathematica�MDNR�ELQiUQt�UR]YRM�Q�NROLND�NODVLFNêFK�þtVHO� 
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��9H� ]EêYDMtFt� þiVWL� WpWR� NDSLWRO\� MVRX� SRSViQ\� Q�NWHUp� GDOãt� YODVWQRVWL� VRIWZDUX� �VWUXNWXUD�
PRGXO$�� YODVWQRVWL� Q�NWHUêFK� SDUDPHWU$� VRIWZDUX�� LPSOHPHQWRYDQp� PDWHPDWLFNp� IXQNFH��
NRPXQLNDFH�VH�VRIWZDUHP�D�LQWHUSUHWDFH�YêVOHGN$��� 
 
�����3�tORK\ 
   V S�tORKiFK�MVRX�REVDåHQ\�GDOãt�SRW�HEQp�WHFKQLFNp�Getaily: 
$�9êSRþHW�KRGQRVWL�ELQiUQt�PDWLFH����]GH�MH�XYHGHQ�SRXåLWê�DOJRULWPXV�� 
B. Podrobnosti k ]GURMRYpPX�NyGX�����SRP$FN\�S�L�ODG�Qt�� 
&��(PSLULFNp�YêVOHGN\�GRVDåHQp�] S�LORåHQêFK�GDW���YêVOHGN\�WHVWRYiQt�S�WL�S�LORåHQêFK�
VRXERU$�GDW�- P-hodnoty)  
D. Konstrukce neperiodických šablon 
     (pro m=2,...,21�E\O\�S�HGSRþtWiQ\�YãHFKQ\�QHSHULRGLFNp�ãDEORQ\�- k testu 8). 
(��*HQHURYiQt�UR]YRMH�LUDFLRQiOQtFK�þtVHO�Y binárním tvaru (program pro Mathematicu) 
)���1�NWHUp�QXPHULFNp�DOJRULWP\��YêSRþW\�KRGQRW�VSHFLiOQtFh funkcí jako neúplná gama 
funkce)  
*��+LHUDUFKLH�VWUXNWXU\�DGUHVi�$��SRSViQD�VWUXNWXUD�DGUHVi�$�1,67�6WDWLVWLFDO�6XLWH� 
+��9L]XDOL]DþQt�SRVWXS\���SUR�GLVNUpWQt�)RXULHURYX�WDQVIRUPDFL��S�LEOLåQRX�HQWURSLL�D�SURILO�
OLQHiUQt�VORåLWRVWL� 
,���3RVWXS\�SUR�S�LGiQt�GDOãtFK�WHVW$��MDN�S�LGDW�GDOãt�WHVW\�GR�EDOtNX� 
-���3RVWXS\�SUR�YþOHQ�Qt�GDOãtFK�*1=��MDN�S�LGDW�GDOãt�51*� 
.��8åLYDWHOVNp�JUDILFNp�UR]KUDQt��*8,�REVDåHQp�Y zdrojovém kódu rng-gui.tcl) 
/��3RSLV�UHIHUHQþQtFK�SVHXGR�*1=��Y�WpWR�S�tOR]H�MH�XYHGHQR�GHY�W�REVDåHQêFK�351*� 
      - generátor na bázi lineární kongruence 
      - generátor na bázi kvadratické kongruence I+II 
      - generátor na bázi kubické kongruence 
      -�H[FOXVLYH�25�JHQHUiWRU��OLQHiUQt�UHJLVWU�GpON\�����ELW$� 
      -�PRGXOiUQt�XPRF�RYiQt�-�Y\XåLW�'66 
     - generátor na bázi SHA-1 
     - Blum-Blum-6KXE$Y�JHQHUiWRU 
     - generátor Micali-Schnorra 
     k W�PWR�JHQHUiWRU$P�MVRX�SDN�Y tabulce shrnuty výsledky jejich testování) 
0��2GND]\�QD�OLWHUDWXUX��W�LQiFW�WLWXO$� 
 
���=iY�UHþQp�SR]QiPN\ 
   �3RNXG� VH� WêNi� NRQNUpWQtKR� YêE�UX� WHVW$� SUR�NIST Statistical Test Suite, pak z hlediska 
VRXþDVQêFK�SR]QDWN$�Y� WpWR�REODVWL� MH�PRåQp�NRQVWDWRYDW�� åH� WHQWR�YêE�U� ]DKUQXMH�SUDNWLFN\�
YãHFKQ\� G$OHåLWp� SRXåtYDQp� PHWRG\� WHVWRYiQt� Yê]QDPQp� ] hlediska kryptografické praxe. 
Jeden z GDOãtFK� PRåQêFK� S�tVWXS$� �]GH� QHREVDåHQêFK�� O]H� ]NRQVWUXRYDW� QD� Ei]L� SUHGLNWRUX�
následujícího bitu posloupnosti -�YL]�&U\SWRQHVVLH��SURVLQFRYp�þtVOR�&U\SWR-Worldu. 
   Vzhledem k oblasti samotných RNG -  zde v GQHãQt� GRE�� QHH[LVWXMH� H[DNWQt norma pro 
Y\WYi�HQt��3�51*��L�NG\å�Y��tP��åH��Q�FR�WDNRYpKR�VH�Y�GRKOHGQp�GRE��REMHYt��9 VRXþDVQRVWL�
jsou zkušenosti s Q�NWHUêPL� PRGHO\� 51*�� MDNR� MVRX� DOJRULWP\� ]PtQ�Qp� Y S�tOR]H� /�� 3UR�
NRQVWUXNFL� NRPSOH[QtKR� 51*� WR� YãDN� QHVWDþt�� -H� W�HED� �HãLW� L� RWi]NX� Yzniku vstupních 
SDUDPHWU$� W�FKWR�JHQHUiWRU$�� MHMLFK�G\QDPLFNp�PRGLILNDFH�DWG��=DWtP�QHMGiOH�Y WRPWR�VP�UX�
SRVWRXSLOD�DVL�NRQVWUXNFH�%��6FKQHLHUD�D�MHKR�VSROXSUDFRYQtN$�- generátor Yarrow. 
     Opublikováním SP 800-��� VH� GRVWDO� ãLURNp� YH�HMQRVWL� GR� UXNRX� Y\soce kvalitní nástroj 
VWDWLVWLFNpKR� WHVWRYiQt�� -HKR� YHONRX� YêKRGRX� MH� L� ]PtQ�Qi� PRåQRVW� MHGQRWQpKR� S�tVWXSX�
k VWDWLVWLFNêP�PHWRGiP�0RåQi� VH�Q�NGR� L�Y ý5�XMPH�SUDNWLFNpKR�RY��HQt�YODVWQRVWt� WRKRWR�
EDOtNX�D�VYp�]NXãHQRVWL�VG�Ot�]DLQWHUHVRYDQp�YH�HMQRVWL� 
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F. /HWHP�ãLIURYêP�VY�WHP 
 

 
,QIRUPDFH�SUR�RGE�UDWHOH�H-zinu���3URVtP�QHS�HKOpGQ�WH�]P�QX�H-mail spojení!  
Mé nové adresy jsou pavel.vondruska@uoou.cz  nebo   vondruskap@uoou.cz  . 
Adresa pavel.vondruska@post.cz��]$VWDOD�]DFKRYiQD�� 
 

 
1. �5HXWHUV�� ���������� 3DSHå� -DQ� 3DYHO� ,,�� ]YDåXMH� Y\Klášení svatého patrona pro Internet. 

0RKO�E\�VH�MtP�VWiW�VYDWê�,VLGRU�]H�6HYLOO\��7HQWR�VYDWê�PXå�åLO�Y�VHGPpP�VWROHWt�QDãHKR�
OHWRSRþWX�� 1DSVDO� SUYQt� HQF\NORSHGLL� �(WK\PRORJLHV��� Y� Qtå� VKUQXO� YHãNHUp� WHKGHMãt�
poznatky z medicíny, matematiky, historie a teologie. 

 
 
2. �86$� 7RGD\�� ���������� 9� QDãt� VRXW�åL� �������� - 12/2000) jsme vás seznámili i se 

VWHJDQRJUDILt�� 7RKRWR� V\VWpPX�SRXåLOL� L� H[WUpPLVWp� ]H� VNXSLQ\� ]QiPpKR� WHURULVW\�8ViPD�
ELQ� /iGLQD� N� S�HGiYiQt� ]DNyGRYDQêFK� ]SUiY�� =DVtOiQt� H-PDLO$� PH]L� þOHQ\� VNXSLQ\� ]�
SRFKRSLWHOQêFK� G$YRG$� QHE\OR� PRåQp� ��DGD� þOHQ$� E\OD� KOHGiQD��� âLIURYiQt� Y� WDNRYpP�
S�tSDG�� WDNp� QHQt� YKRGQp� -� VLFH� SRP$åH� XWDMLW� REVDK� NRPXQLNDFH�� DOH� VRXþDVQ��
XSR]RU�XMH�� åH� VXEMHNW\� NRPXQLNDFH� VH� VQDåt� REVDK� VYp� NRPXQLNDFH� XWDMLW�� 7RWR�P$åH�
vést ke "kontrole" , kdo se za šifrovou komunikací na internetu skrývá.  Skupina Usáma 
ELQ�/iGLQD�SRVWXSRYDOD�SURWR� MLQDN�� ,QIRUPDFL� �]SUiY\��PDS\��SRN\Q\��]DãLIURYDOL�S�tPR�
GR�REUi]NX��]SUDYLGOD�SRUQRJUDILFNpKR�REVDKX���7HQWR�REUi]HN�SDN�XPtVWLOL�QD�Q�NWHURX�]�
populárntFK�SRUQRJUDILFNêFK�ZZZ�VWUiQHN��2GWXG�VL�LQIRUPDFL�S�tMHPFH�MHGQRGXãH�VWiKO�D�
REVDK�GHNyGRYDO��9]KOHGHP�N�WRPX��åH�W\WR�VWUiQN\�MVRX�GHQQ��QDYãW�YRYiQ\�L�GHVtWNDPL�
WLVtF�QiYãW�YQtN$�-�GD�LOR�VH�XWDMLW�NRQWDNW�S�tMHPFH�D��RGHVtODWHOH����&HOê�V\VWpP�RGKDOLOa 
]SUDYRGDMVNi�VOXåED�&,$��'DOãt�GHWDLO\�O]H�]tVNDW�]H�]iSLV$�VRXGQtKR�OtþHQt��V�8ViPHP�ELQ�
Ládinem. Tyto zápisy jsou dostupné na http://www.cryptome.org   

 
 
3. Známý mladý kryptolog Daniel Bleichenbacher - Bell Labs - (o jeho útoku na  PKCS #1 

MVPH�SVDOL�Y�PLQXOpP�þtVOH��QDãHO�GtUX�Y�QiKRGQpP�JHQHUiWRUX�SUR�'6$��GOH�),36����-2, 
$SSHQGL[�����3RGOH�MHKR�]iY�U$�WDNWR�VHVWURMHQê�JHQHUiWRU�QHSURGXNXMH�QiKRGQi�þtVOD��VH�
VWHMQRX� SUDYG�SRGREQRVWt�� � =� MHGQp� REODVWL� �UDQJH�� MH� GYDNUiW� SUDYG�SRGREQ�Mãt� ]tVNDW�
QiKRGQp� þtVOR� QHå� ]� MLQp� REODVWL� �ERKXåHO� ]GURMHP� MH� MHQ� þOiQHN� REVDKXMtFt� SRX]H� YêãH�
XYHGHQRX�QHS�HVQRX�FKDUDNWHULVWLNX�� 
http://www.infoworld.com/articles/hn/xml/01/02/05/010205hndsa.xml?p=br&s=6  
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1HGRVWDWHN� � S�HGVWDYXMH� RKURåHQt� EH]SHþQRVWL� SRX]H� ]D� S�HGSRNODGX�� åH� EXGH� Y\XåLW�
YHOLNê� YêSRþHWQt� SRWHQFLiO�� 1,67� S�HVWR� RKOiVLOR� RSUDYX� QRUP\�� 7DWR� RSUDYD� Pi� EêW�
publikována do konce února. 

 
 
4. =DþiWNHP�WRKRWR�P�VtFH�SURE�KOD�Q�NROLND�PpGLL�QHXY��LWHOQi�]SUiYD���56$�MH�UR]ELWR��� 

http://www.zdnetasia.com/news/dailynews/story/0,2000010021,20178050,00.htm  
JenåH� SDN� VH� REMHYLO\� GDOãt� þOiQN\�� NWHUp� VH� NULWLFN\� Y\MDG�RYDO\� � N� PHWRG�� PODGpKR�
)LOLStQFH�YDQ��/RSH]H��'LVNXVL�XNRQþLOR�]YH�HMQ�Qt�NRUHVSRQGHQFH�PH]L�5LYHVWHP���MHGHQ�
]H�W�t�WY$UF$�56$��D�/RSH]HP��=�WpWR�NRUHVSRQGHQFH�SO\QH��åH�PHWRGD�MH�SRXåLWHOQi�SRX]H�
SUR� PDOi� þtVOD�� 9H� VNXWHþQRVWL� MH� ]YH�HMQ�Qi�PHWRGD� SRPDOHMãt� QHå� IDNWRUL]DFH�PRGXOX�
SRPRFt�SRNXV$�V�SRVWXSQêP�G�OHQtP��YL]��WHRULH�VORåLWRVWL�� 
 
 

5. Pokud máte zájem o elektronické vydání známé knihy : "Underground: tales of hacking, 
madness and obsession on�WKH�HOHFWURQLF�IURQWLHU����VWDþt�VL�ML�MHGQRGXãH�VWiKQRXW�]�DGUHV\�
http://rubberhose.sourceforge.net/underground 

 
 
6. 9H� þWYUWHN�����������SURE�KQH� WLVNRYi�NRQIHUHQFH�� NWHURX�SR�iGi�1iURGQt�EH]SHþQostní 

~�DG� D� 0LFURVRIW�� 9H�HMQRVWL� QD� Qt� EXGH� SRSUYp� RILFLiOQ�� S�HGVWDYHQ� NU\SWRJUDILFNê�
SURVW�HGHN� &63-,� 0LFUR&]HFK�� 9\XåtYiQt� WRKRWR� SURVW�HGNX� MH� Y\KUD]HQR� SUR� SRW�HE\�
RUJiQ$� VWiWX��-H�XUþHQ�SUR�]DþOHQ�Qt�GR�VXEV\VWpPX�&U\SWR$3,�Y SURVW�HGt�:LQGRZV�17�
4����%XGH�SRXåtYiQ�SUR�RFKUDQX�LQIRUPDFt�QD�VWXSH��XWDMHQt��Ä9\KUD]HQp³���-HKR�QDVD]HQt��
bylo otestováno s DSOLNDFHPL�06�2XWORRN� D�06� ,QWHUQHW� ([SORUHU�� 3�HGSRNOiGi� VH� WDNp�
SURGXNFH� YODVWQtFK� DSOLNDFt�� NWHUp� EXGRX� WHQWR� SURGXNW� Y\XåtYDW�� 7HQWR�PRGXO� E\�PRKO 
WYR�LW� L�]iNODG�EH]SHþQpKR�SURVW�HGNX�SUR�Y\WYi�HQt�D�RY��RYiQt�HOHNWURQLFNêFK�SRGSLV$��
Jako jeden z W�FK�� NWH�t� VH� QD� YêYRML� PRGXOX� SRGtOHOL�� YiP� WHQWR� SURGXNW� S�HGVWDYtP�
v S�tãWtP�þtVOH�&U\SWR-Worldu.  

 
 
7. 2�þHP�MVPH�SVDOL�S�HG�URNHP�" 

Crypto -World 2/2000  
http://www.mujweb.cz/veda/gcucmp/casop2/Crypto2_00.html 
 
A.Dokumenty ve formátu PDF (M.Kaláb)  
%�.HYLQ�0LWQLFN�QD�VYRERG���3�9RQGUXãND�� 
&�9HONi�)HUPDWRYD�Y�WD��KLVWRULFNp�SR]QiPN\���3�9RQGUXãND�� 
D.Fermat Last Theorem (V.Sorokin)  
E.Zákon o elektronickém podpisu otevírá cestu do Evropy ?  
�6RXþHN�+UXEê�%HQHã�9RQGUXãND�
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G. �=iY�UHþQp�LQIRUPDFH   
1. Sešit 

 
Crypto-:RUOG� MH�RILFLiOQt� LQIRUPDþQt�VHãLW�SULPiUQ��XUþHQê�SUR�þOHQ\��.U\SWRORJLFNp�

VHNFH� -HGQRW\�þHVNêFK�PDWHPDWLN$� D� I\]LN$�� �*&8&03���9ãHFKQ\�XYHGHQp� informace jsou 
S�HY]DW\�] YROQ��GRVWXSQêFK�SURY��HQêFK�]GURM$� �,QWHUQHW��QRYLQ\��QHER�VH� MHGQi�R�S$YRGQt�
þOiQN\� SRGHSVDQp� DXWRU\�� 3�tSDGQp� FK\E\� D� QHS�HVQRVWL� MVRX� GtOHP� 3�9RQGUXãN\� D� DXWRU$�
MHGQRWOLYêFK�SRGHSVDQêFK�þOiQN$��*&8&03�]D�Q��QHPi�RGERUQRX�DQL�MLQRX�]RGSRY�GQRVW�  

$GUHVD� 85/� �� QD� Qtå� P$åHWH� QDMtW� WHQWR� VHãLW� �QHMG�tYH� ��� GQt� SR� MHKR� UR]HVOiQt�� D�
S�HGFKR]t� VHãLW\� *&8&03� �]NRQYHUWRYiQ\� GR� 3')� IRUPiWX��� LQIRUPDFH� R� S�HGQiãNiFK� ]�
NU\SWRORJLH�QD�0))�8.��Q�NWHUp�þOiQN\�D�GDOãt�VRXYLVHMtFt�WpPDWD�� 

 
http:// www.mujweb.cz/veda/gcucmp  .  
 

Pokud se zajímáte pouze o sešit Crypto-:RUOG��P$åHWH�SRXåtW�OpSH�GRVWXSQRX�DGUHVX� 
  

http://cryptoworld.certifikuj.cz   
 
2. Registrace / zrušení registrace 

 
3RNXG�PiWH�]iMHP�R�]DVtOiQt�WRKRWR�VHãLWX��P$åHWH�VH�]DUHJLVWURYDW�SRPRFt�H-mailu na 

adrese pavel.vondruska@uoou.cz� �S�HGP�W��&U\SWR-:RUOG��QHER�SRXåtW�N�RGHVOiQt�åiGRVWL�R�
registUDFL�IRUPXOi��QD�http://www.mujweb.cz/veda/gcucmp/���3�L�UHJLVWUDFL�Y\åDGXMHPH�SRX]H�
MPpQR�D�S�tMPHQt��WLWXO��SUDFRYLãW���QHQt�SRGPtQNRX��D�H-PDLO�DGUHVX�XUþHQRX�N�]DVtOiQt�VHãLWX� 

 Ke zrušení registrace staþt�]DVODW�NUiWNRX�]SUiYX�QD�H-mail pavel.vondruska@uoou.cz 
�S�HGP�W��UXãtP�RGE�U�&U\SWR-:RUOGX�����9H�]SUiY��SURVtP�XYH�WH�MPpQR�D�S�tMPHQt�D�H-mail 
adresu, na kterou byl sešit zasílán. 
 
3. Spojení  
 
E�åQi�NRPXQLNDFH��]DVtOiQt�S�tVS�YN$��LQIRUPDFH 
pavel.vondruska@uoou.cz   alias   vondruskap@uoou.cz   
  
pavel.vondruska@post.cz   
 


