Certifikacni Autorita TrustCert

Certifikacni autorita TrustCert, v Ceské a Slovenské republice poskytujici své sluzby
pres spolec¢nost AEC, spol. s r.o. je jednou z prvnich instituci, které se rozhodly prispét
k bezpecné komunikaci svymi zkuSenostmi a znalostmi.

Jadro poskytovanych sluzeb spo€iva v pouZiti Spickové PKI technologie spolecnosti Norman Data

Defense Systems a rovnéz tak v detailné propracovanych provadécich mechanismech,
bez kterych nemdize kvalitni certifikacni autorita existovat.

Certifikacni autorita TrustCert vydava svym klientim osobni certifikaty, serverové certifikaty
a certifikaty pro podepisovani datovych objektt.

Digitalni certifikat je digitalni verzi Vasi identifikace. Je elektronickou obdobou identifikacéniho
pritkazu nebo dokladu o existenci pravnické osoby. Digitalni certifikat je pouzivan k dokazovani
Vasi identity tfetim stranam pfi elektronické komunikaci nebo pfi pfistupu k informacim

a sluzbam on-ine. Uzivatel si vytvofi tzv. kliGovy par, ktery je unikatnim pro kazdého uzivatele.
Sklada se ze dvou ¢asti: soukromého klice a vefejného klice.

Nejjednodussi cestou je kontaktovat nas on-line, elektronickou poStou nebo nam zavolat
o informace. Na webovské strance http://www.trustcert.cz, si mizete rovnéz vygenerovat
klicovy par a nasledné downloadovat DEMO certifikat. Pro obdrZeni detailniho popisu
certifikacnich sluzeb, poskytovanych TrustCert, zavolejte nase pracovniky

na tel. ¢.: +420-5-41235466

Certifikacni autorita - nastroj bezpe¢né komunikace

V soucasné dobé, kdy potfeba komunikovat roste obrovskym tempem a naddle jiz neni mozné vSechny
ddlezité kontakty ,zaopatfit“ osobné, zabira elektronicka komunikace stale vétsi ¢ast celé komunikacni
LJrodiny“. S tim roste pfimo Gmérné i potfeba tuto komunikaci zabezpecit a vnést do ni ovzdusi divéry.
Spolu s masovym rozmachem datové komunikace mize (a bude) pfibyvat datovych piratli a zlocinc.
Pravé proto je budoucnost takové komunikace ve stéle rozsifovaném zavadéni bezpecnostnich mecha-
nism0. Nejedna se pfitom jen o Sifrovanou komunikaci, ale predevsim o masové zavadéni autentizatnich
produkt, které zajistuji neposkozenost a verifikaci pivodce jednotlivych informaci, zprav, ¢i datovych
soubord. Mnoho lidi v sou¢asné dobé (z objektivnich pfi¢in) nedlivéfuje Internetové komunikaci a brani
se proto svéfovat tomuto médiu privatni informace (napf. &isla kreditnich karet).

Siroké zavadéni asymetrické kryptografie v souvislosti s takovou bezpegnosti vede k nezbytnosti
pouzivani digitalnich podpis(, digitalnich Certifikatd a sluzeb Certifikacnich a Registracnich Autorit.
Vysvétleme si tedy par takovych pojm:

* Digitalni podpis je ve své podstaté implementaci urcité matematické funkce prostfednictvim speciali-
zovaného programu, jejimZ pfipojenim k ur€itému dokumentu dochazi k ovéfeni jeho autenti¢nosti.
Neni to ovéem pfipojeni pasivni (jako teba pecet na kralovské listing), ale aktivni - matematicka funkce
obsazend v digitalnim podpisu nejprve provede vypocet kontrolnich hodnot pfislusného dokumentu
aZ a poté se k nému pfipoji. (Pod pojmem ,aktivni“ si ovSem nesmime pfedstavovat, ze dojde ke zméné
v podpisu pfi kazdé zméné v dokumentu - podpis je jednou dany a nelze jej ani dokument modifikovat!).

* Digitalni Certifikat je pak vefejnym klicem urCitého uZivatele, ktery je podepsan normou definovanym
zplisobem. Aby se véak takovyto Certifikat stal diivéryhodnym, je nezbytné, aby byl podepsan diveéry-
hodnou tfeti stranou (Trusted Third Party). Pravé takovymi stranami se stavaji Certifikacni Autority.

Certifikaty a implementace Certifikacnich Autorit do realného Zivota kazdého

z nas se ve svétle bezpetné komunikace jevi jako zasadni. Aby byla zabezpece-
na skuteéna divéryhodnost Certifikatd, vydanych jednotlivymi Autoritami, pak
je nutné, aby tyto Autority byly napojeny na dalsi, vyssi Certifikacni Autoritu
(Root Certification Authority), kterd je celosvétové uznavana jako relevantni

a vérohodna vétsinou spolecnosti. Takto vydané Certifikaty pak maji vysokou
miru divéryhodnosti. Je tfeba dodat, ze AEC je jednou z prvnich spole¢nosti,
které timto zplsobem hodlaji pfispét k bezpecné komunikaci.

AEC se ve svém projektu zaméfeném na CertifikaCni Autoritu pochopitelné
rozhodla jit cestou, kterd zabezpedi vysokou divéryhodnost vydavanych
Certifikatll. Aby byla zajiSténa dostupnost téchto Certifikatd Siroké vefejnosti,
je vzdy nutné mit k dispozici fadu Registracnich Autorit, které vydavaji
Certifikéty jménem Certifikacni Autority, do jejiZ sité patfi. V soutasné dobé
proto probihaji intenzivni jednani s nékolika vyznamnymi spolecnostmi, které

Velkou vyhodou spojeni AEC a TrustCert je silna pozice na trzich v Ceské
i Slovenské republice, stejné tak, jako PKI feSeni fady Norman® Security Suite,
na kterém jsou sluzby TrustCert postaveny. Svym klientdm tedy nenabizi
Lpouze“ jistotu, kterou pfinasi Digitalni Certifikat, ale také moznost zavedeni sil-
ného Sifrovani, které funguje jako jediny prostfedek k dplnému zabezpeceni dat.
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