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A. Je RSAbezpecné ?
Mgr. Pavel Vondruska ( UOOU )

Otazka bezpecnosti algoritmu RSA se béZzné redukuje na diskusi o délce klice.
Bezpecnost tohoto systému je vSak zdvisld 1 na spravné implementaci, na velikosti
soukromého a vetejného exponentu a na mnoha dalSich detailech. Vzhledenoiku, Ze praveé
algoritmus RSA hraje kli¢ovou ulohu v elektronickém podpise, pokusim seomto ¢lanku
poukézat na zndmé 1 méné znamé utoky, které mohou bezpecnost tohoto algoritmu ohrozit.

1.0. RSA

RSA je Sifrovy asymeicky systém pouzivany pro Sifrovani kratkych zprav, vyménu
klict a tvorbu elektronického podpisu. Patii jiz vice jak dvacet let mezi (nepsané) standardy v
této oblasti. VéEtSinou vyuziva kli¢e délky 512 - 4096 biti. Algoritmus byl v letech 19777 —
2000 patntovanou metodou americké spolecnosti RSA Data Security Inc. Jak je znamo,
nazev RSA byl vytvofen z pocatecnich jmen jeho tviirci : Ron Rivest, Adi Shamir a Len
Adleman. Bezpecnost RSA je zaloZena na znamé skutecnosti, Ze je obtizné rozlozit velka
¢isla na prvocinitele (v tomto ptfipadé¢ jde o soucin dvou velkych prvocisel). Behem dvaceti tii
let pouZzivani byl systém podroben velice ditkladné analyze ze strany kryptologli a matematikil
a byla objevena tada slabin a moznych utoki, kterymi Ize RSA prolomit nebo alespoii jeho
bezpecnost oslabit.

1.1. Popis algoritmu RSA

Postup pfi vytvareni dvojice vetejny a tajny kli¢ pro RSA je nasledujici:
a) nejprve nahodné (a nepredikovatelné ) vygenerujeme dvé dostatecné velka prvocisla
(jejich pfiblizna velikost, tj. pocet bitll, je zadana) [1]

b) Vypocteme
N=p*q a
@(N) = (p-1)*(a-1)
(Pozndmka 1P(N) je Eulerova funkce urcujici pocet pfirozenych ¢isel nesoudélnych s N a
mensi nez N).
Poznamka 2: Vraxi lze ¢islo @(N) néhiradit ¢islem L = NSN (p-1, g-1) tj. nejmensim
spole¢nym nasobkem ¢isel p-1 a Q-1).

¢) Zvolime ndhodné ¢islo e, kde
Ik e< P(N), tak,ze NSD (e, P(N)) =1 (tj. € a®(N) jsou nesoudélna) .
Zde NSD znaci nejvétsiho spole¢ného délitele.

d) Uzitim Eukleidova algoritmu vypocteme jednoznaéné definované ¢islo d takové, ze
kKd< ®N) a
e*é& 1 mod ®(N) .

Existence takového ¢isla d je ddna Bautzovou vétou.



Verejnym klicem je potom dvojice (N,e), soukromym kli¢em uZivatele je dvojice (N,d)
(nékdy nazyvana "tajnym'' kli¢em).

V ptipadé pouziti systému RSA se pro elektronicky podpis v souladu s terminologii Zakona o
elektronickém podpisu €. 227/2000 pouziva odlisné nazvoslovi. Vetejny kli¢ se nazyva data
pro ovéreni podpisu a soukromy kli¢ se nazyva data pro vytvareni elektronického podpisu

Cislo N nazyvame modul, &islo e Sifrovacim exponentem a &islo d desifrovacim exponentem.
Veftejny kli¢ zde tvofi Cisla e, N, zadnimi vratky je ¢tvetice Cisel p, q, d, @ (N). Pfitom znalost
jednoho z ¢isel p, q, @ (N) vede k bezprosttednimu nalezeni zbyvajicich tfi a znalost ¢isla d
nam dava pravdépodobnostni polynomialni algoritmus pro faktorizaci ¢isla N.
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1.2 Popis vlastniho Sifrovani a deSifrovani

Popiseme, jak probiha vlastni zasifrovani a odSifrovani. Pfedpokladejme, Ze strana B zna
autenticky vefejny kli¢ strany A, kterym je (N,e) a zaSifrovava zpravu M pro A.
Strana B vyjadii zpravu M jako ¢islo m, 0 £ m< N-1 (resp. posloupnost takovych Cisel).
Dale strana B vypocte

c =fMmmod N
a zasle tento Sifrovy text stran¢ A.

Strana A nyni pti deSifraci vypocte pomoci tajného klice d
m=%modN .

Vysledkem je skute¢né m, coz lze dokézat nasledovné :

Jelikoz e*d =1 mod ®(N), existuje celé ¢islo k tak, ze ed = 1 + kP(N).
Dale, pokud NSD (m,p) = 1, pak podle Fermatovy véty



M= 1 mod p.
Umocnime ob¢ strany této kongruence ¢islem k(g-1) a po&ze vynasobime ob¢€ strany rovnice
¢islem m.
Dostaneme
i <e-DED=m mod p.
Pokud je NSD (m,p) =p (druhd mozna situace), pak tato rovnost plati rovnéz (obé€ strany jsou
rovny nule mod p).

Vzdy tedy

fi= m modp.
Obdobné se dokaze

fi= m modq.
Odtud plyne

= m mod N,
a tedy

©= (Mm% %= m mod N.

1.3. Bezpecnost algoritmu

Bezpecnost tohoto algoritmu je zalozena na slozitosti tlohy faktorizace velkych ¢isel.
Timto klasickym problémemteorie Cisel, se zabyvaji matematici jiz dlouha desetileti,
v poslednich dvaceti letech iswuvislosti s rozvojem kryptografie (kromé RSA je na stejném
problému zalozeno napt. Rabin-Williamsovo schéma, které je soucasti normy P1363).
Lze lehce ukézat, ze pokud dokazi faktorizovat N, pak samoziejmé dokazi spocitat
®(N) a tudiz odvodit z vetejného exponentu e i soukromy exponent d. Obracena implikace
byla dokdzana pouze pro Rabin-Williamsovo schéma, nikoliv pro RSA. Tedy zatimco pro
RW schéma je uloha kryptoanalyzy stejn¢ obtizna jako uloha faktorizace miize byt v piipade
RSA tuloha kryptoanalyzy o néco jednodussi.

Presnéji: k "rozbiti RSA" nepotiebujeme faktorizaci, staci vytesit problém nazyvany RSAP.

RSAP. Necht’ p,q jsou prvocisla, N=p*q, a ¢ je Cislo takové, ze NSD (e, P(N)) =1 (kde
®(n) znaci Eulerovu funkci, e a ®(N) jsou nesoudélna) . Uloha zni: je-li zadéno &islo
C 0 Zy, naleznéte pouze ze znalosti &isel N,e,C takové M [ Zy , Ze plati M®*= C mod N.

Jinymi slovy RSAP lze preformulovat jako problém vypocitat e-tou odmocninu modulo
slozené Cislo N bez znalosti rozkladu modulu na prvocinitele.

Takovyto algoritmus nebyl dosud naleze neni ani znam dukaz toho, Zze existovat
nemtize. Zadné konkrétni poznatky vtomto sméru nebyly nalezeny, piesto je vieobecnd
kryptology ptedpokladano, ze slozitost obou uloh je ekvivalentni.

1.4 Utoky na RSA pomoci faktorizace modulu

Z minuléhoodstavce plyne, ze nejschudnéjsi znamou cestou vedouci k rozbiti RSA je
faktorizace ¢isla N. K urceni kryptologické odolnosti RSA pouzijeme vypocetni slozitost
faktorizaCnich algoritmi. Pro vyjadfeni a ohodnoceni jejich slozitosti se pouziva nasledujici



symbolicky zapis : k(a,c) = O (exp((c+O(1))(In §)* (Inlng)*®)) (ndkteré pojmy z teorie
slozitosti + definice "velkého O" viz [2]).

Dale k ohodnoceni sloZitosti jednotlivych faktoriza¢nich metod budeme uvadét vzdy
jen dvojici parametra (a,c).

Fakbrizacni algoritmy se déli do tii zakladnich skupin:

1) Obecné algoritmy, kde sloZitost zavisi na velikosti nejmensiho existujiciho faktoru

V soucasné dobé& se povazuje v této skupiné za nejefektivnéjsi ECM (eliptic curve method),
slozitost Ize vyjadfit pomoci dvojice parametri (1/2, V2), metoda neni prakticky pouZzitelna
pro &isla, ktera nemaji jeden z faktort relativnd maly (cca 10*', zavisi oviem na vypodetnim
vykonu).

2) Obecné algoritmy, kde sloZitost zavisi na velikosti faktorizovaného cisla

Vseobecné znamy algoritmus kvadratického sita (QS) vytladila v posledni dobé metoda
"obecného ¢iselného télesa", general number field sieve (GNFS); sloZitost 1ze vyjadfit pomoci
dvojice (1/3, 1.92).

Obecné se da fici, ze pro malé hodnoty n (feknéme n < 100 cifer) je metoda QS
rychlejsi nez GNFS. Pro hodnoty n > 130 cifer je uc¢innéj$i metoda GNFS . V oblasti ¢isel od
100 do 130 cifer pak vysledek zavisi na druhu pouzitych pocitacl, jemnosti programovani a
na hledaném tvaru rozkladu. Metoda GNFS slavi v poslednigt jetinozna¢ny uspéch pii
rozkladu velkych téZko rozlozitelnych ¢isel. To bylo prokdzano i pii rozkladu c¢isel ze souboru
RSA (viz. tabulka z [3] ).

Cislo Datum MIPS-rokii |Dnii P 11/450 | Metoda

RSA-100| Duben 1991 7 5,67 Quadrgtic-sieve

RSA-110, Duben 1992 75 60,8 Quadrgtic-sieve

RSA-120| Cerven 1993 | 830 673 Quadrqtic-sieve

RSA-129| Duben 1994 5000 4055 (11 let) Quadrgtic-sieve

RSA-130, Duben 1996 500 405,5 Generalized number field sieve
RSA-140 Unor 1999 2000 1622,2 (4,5) Generalized number field sieve
RSA-155| Srpen 1999 8000 6488,8 (17 let) Generalized number field sieve

(MIPS+ok : definovan jako vypocet, ktery zvladne za jeden rok samostatny pocita¢ DEC
VAX 11/780 )

V roce 1999 bylo demonstrovano, ze je prakticky mozna faktorizace 512 -bitovych
¢isel. Nekteré spekulace vedou k domnénkam, Ze cca za 15 let bude mozna faktorizace 768-
bitovych cisel. Vyuziti jinych technologii v procesu faktorizace (napt. optoelektronické
zatizeni TWINKLE piedstavené v roce 1999 v Praze na konferenci Eurocrypt) by mohlo
zvysit velikosti faktorizovanych Cisel [4].

3) Algoritmy vhodné pro specialni situace, kdy ma faktorizované ¢islo (nebo faktor)
jisté znamé (ocekavané) vlastnosti

- Fermatova metodapouziva se k vyhledani faktorti blizkych k VN (proto neni vhodné,
aby se prvocisla p a q liSila jen "malo" )

- Pollardova p-1 metoda

- Williamsova p+1 metoda
Ob¢ posledni metody jsou vhodné pro Cisla, jejichz faktor je o jednicku vétsi resp. mensi
nez hladké ¢islo. Tyto metody jsou pomérné ucinné, a proto se nékdy klade pozadavek
volit jako faktory N tzv. silna prvocisla. V souc¢asné dob¢ se vSak od tohoto pozadavku pfi



generaci prvocisel upousti (bylo dokézéano, Ze pravdépodobnost vybéru cisla, které je
blizké hladkému Cislu, je prakticky zanedbatelnd) .

1.5 Spole¢ny modul

Pokuwl by nékolik osob mélo kli¢e (data pro vytvaieni elektronického podpisu) se
stejnym modulem, pak generovani klich by bylo sice rychlé, ale jak dokazal Simmons neni
tento systém vibec bezpecny. Kazdy z ucastnikli mlze ze znalosti svého vefejného a
soukroméhokli¢e faktorizovat modul a pak vypocitat soukromé exponenty ostatnich
ucastniki z jejich verejnych klica (dat pro ovéteni elektronického podpisu).

V ptipad€ pouZiti vetejnych klich pro Sifrovani je zde jeSté dal§i mozny utok. Pokud
byla tatdz zprava zaSifrovana dvéma riznymi vefejnymi kli¢i se stejnym modulem, existuje
jednoduchy postup, ktery ze znalosti téchto dvou Sifrovych textl a ptisluSnych vefejnych
textll umoznuje nalézt ptivodni otevieny text zpravy !

1.6 Multiplikativni vlastnosti kryptosytému

Sifrovéni i odsifrovani pomoci RSA je distributivni vzhledem k nasobeni, protoZe plati:
Oa,b0Z, kON : (abf =ab* (mod N) .

Popiseme si, jak mize utocnik této vlastnosti vyuzit v piipad¢ elektronického podpisu
a v pripadé¢ lusténi zasifrovaného textu.

Ma-li uto¢nik zpravu M, ke které chce ziskat podpis né&jaké osoby (Boba), tj. hodnotu
MY mod N, pak mize Bobovi ptfedlozit misto vlastni hodnoty M , kterou by Bob mohl
odmitnout podepsat, jakoby nahodnou hodnotf Mal N | pro né&jaké nahodné zvolené c.
Z vysledku je pak uto¢nik schopen vypocitat podpis piivodni zpravy M.

Tento postup se d4 vyhodné vyuzit pro nckteré aplikace, jako je systém digitalnich
bankovek (digital cash), ktery poskytuje urity stupeit anonymity jednotlivym ucastniklim
(mluvime o tzv. zaslepeni - blinding).

V ptipad¢ Sifrovani muze Gto¢nik multiplikativni vlastnosti vyuzit takto : odchyti-li
zaSifrovanou zpravu C adresovanou Bobovi, mize ji pozménit a Bobovi poslat hodnotu
C & mod N, pro n&jaké c. Bob se pokusi tuto zpravu rozsifrovat, ale vysledkem je hodnota
C% ¢ mod N , ktera pravdépodobné nedava zadny smysl. Dokaze-1i Gtocnik tuto hodnotu
ziskat, napiiklad z toho divodu, Ze Bob si mysli, Ze odSifrovani neprob&hlo dobfte, a proto
zdanlivé nesmyslnému vysledku nevénuje dostatecnou ochranu, nebo tak, ze Boba piimo
néjak presvédci, aby mu vysledek poskytnul ("provede analyzu, pro¢ odSifrovani neprob¢hla
dobfe ..."), pak miize vypocitat ptivodni otevieny text [5] .

Utoénik mize diskutované vlastnosti RSA vyuzit také tak, Ze bude kombinovat
existujici zaSifrované texty nebo digitdlni podpisy a vytvafet z nich nové [6]. Aby to mélo
néjaky prakticky vyznam, je nutné, aby (smysluplné) texty zprav, které jsou Sifrovany nebo
podepisovany, mély n¢jakou multiplikativni strukturu, protoZe jinak nebude uto¢nik schopen
syntetizovat nové smysluplné zpravy. Nicméné Desmedt a Odlyzko [7] ukazali, ze ziska-li
hacker vysledky Bobovy desifrovaci funkce pro pfiblizné (L, [1/2,1])"* vhodn& zvolenych
vstupti, pak bude schopen efektivné sam spocitat vysledek deSifrovaci funkce pro libovolny
vstup.



1.7 Mala hodnota soukromého exponentu

Vypocet mocnin v Zy je Casové narocnd operace (slozitost je umérnd logaritmu
exponentu). Zd4 se tedy vyhodné volit soukromy exponent d relativné maly (tfeba 10x mensi
nez modul N) a tim vyrazné zrychlit deSifrovani a vytvafeni elektronickych podpist.
M.Wiener ukazal, Ze tento postup je Spatny, umoZznuje dokonce vypocitat soukromy exponent
pouze ze znalosti vefejného klice (dat pro ovéieni elektronického podpisu) !

Ptehled znamych vysledka

Wieneruv utok [8]

Necht’ N=p*q je RSA modul a e,d jsou vefejny a soukromy kli¢. Dale necht plati q < p < 2q
a d<1/3* NY* . Pak Ize ze znalosti N a e efektivné vypoditat d.

Boneh a Durfee[9]
Boneh a Durfee nasli vylepSeni predchozi utoku takové, Ze 1ze pouzit pro vétsi hodnoty d a e,
konkrétng pro d < NYY220ON02%2 3 e< N1%8

Nékteti kryptologové se domnivaji, ze by mohla existovat dalsi vylepSeni a to az pro
hodnotu ck NY2. Tento odhad nebyl zatim potvrzen arjémym otevienym problémem.
rdmci nabizenych sluzeb také generuji vefejné a soukromé klice, zpravidla neprovadi
kontrolu vztahu d,e,N nebo dokonce z divodu rychlych vypocti voli tmysiné¢ hodnotu d
nizkou (jako jedno komerénich hledisek se totiz uvadi rychlost Sifrovani).

1.8 Mala hodnota verejného exponentu

Podobné by se mohlo zdat vyhodné volit malou hodnotu vefejného exponentu a to
op¢t z ditvodu urychleni procesu Sifrovani a ovéfovani elektronickych podpist. Mala hodnota
vetejného exponentu implicitné zaru€uje, ze hodnota soukromého exponentu bude velka (d
nemiize byt principidlné mensi nez ®(N)/e) . Ukazuje se, Ze 1 pouziti malych hodnot e je
riskantni. Na rozdil odVienerova ttoku a jeho modifikaci nejsou jiz tyto Gtoky tak G¢inné a
nevedou k Uplnému prolomeni Sifry. V praxi jsou ovSem skutecné¢ malé exponenty cCasto
pouzivany. Hodnota e=3 (nejmensi moznd) se v komercnich programech bézné vyskytovala.
V literatufe se nyni doporucuje hodnota F4= 2% +1 (44¢ Fermatovo &islo). Tato hodnota je
dostatecn¢ velikd, aby znamé utoky byly prakticky neproveditelné, a zadroven vyhodna, nebot’
Ize vypocitat mocniny M®mod N velice efektivné (pouze 17-ti operacemi v g ) .

Mozné znamé ttoky jsou zaloZeny na hledani kofent polynomi v Zy . Otazky, za
jakych podminek Ize tyto kofeny najit a jakym algoritmem, fesi prace D.Coppersmitha [10].
Problematika je velice ndro¢na a stdle se jesté rozviji. Existuje celd fada atokil teoretického
charakteru (Hastad's Broadcast Attack, Franklin-Reiter Releted Message Attack,
Coppersmith's Short Pad Attack, Partial Key Exposure Attack). Pfi zachovani hodnoty
vetejného exponentu Fs4 a dodrzeni dalSich béznych pravidel (délky textli, neexistujici
zavislosi mezi texty apod.) jsou tyto utoky neucinné.



1.8.1 Sifrovani stejné zpravy riznymi klici

Predpokladejme, ze zprava M je rozesilana zaSifrované k subjektim (B1,B,,...B).
Zprava je zaSifrovana postupné vetejnymi kli¢i subjekti Bj ozna¢me je (ej, N; ). A dale necht’
je otevieny text zpravy men$i nez min Nj. Zachytili utoénik dostateny pocet (e)
zasSifrovanych zprav (G M® | miize zjistit otevieny text M! Z diivodu realnosti takového
Utoku —jde o schopnost zachytit dostate¢ny pocet zprav a provést patéicné vypolty — je
mozné tento Gtok provést také jen pro malé hodnoty vetejného exponentu e.

Popsanou situaci 1ze jesté¢ znacné modifikovat [11], nevyzaduje se, aby vefejné
exponenty byly totozné a dokonce se pfipousti, aby byla zpradva M pted zaSifrovanim
pozneEnéna (zména ale musi byt lustiteli znama a jde o linearni ¢i polynomialni zmény).

1.8.2 Sifrovani p¥ibuznych zprav jednim kli¢em

Urcité moznosti ma Utocnik dokonce v ptipad€, kdy jsou odesilany nékterému
jedinému adresatovi rizné zpravy, mezi kterymi je néjaky (lustiteli zndmy) vztah. To v praxi
nastava napft. tehdy, kdy jsou zasilany stejné zpravy, které se lisi potfadovym ¢islem nebo
¢asovym udajem [10].

Poznamenejme, ze 1 zde UspéSnost utoku zavisi na velikosti vefejného exponentu.
Napt. pii odeslani dvou zprav s linearni zavislosti jednomu adresatovi je Sance na uspéch
jesté pro hodnoty vetejného exponentu 2321,

1.8.3 Sifrovani stejné zpravy snahodnym dopliitkem

Ptedchozi utok byl zaloZzen na tom, ze zachycené zpravy byly v néjakém znadmém
(jednoduchém vztahu. Coppersmith ve svych pracich popsal zpusob, jak piedchozi utok
modifikovat na situaci, kdy Gtocnik zachyti dva zaSifrované texty, které odpovidaji stejnému
otevienému textu doplnénému o dva rizné neznamé dopliky (padding) - tj. fetézec
nahodnychbiti pevné délky, ktery je piipojen k puvodnimu otevienému textu [10,12]. V
praxi se to da docilit napft. tak, Ze Gtocnik zachyti prvni zpravu a ¢eka, ze odesilatel odesle
zpravu novou s jinou (ndhodné vygenerovanou) vycpavkou.

Kli¢ovou podminkou Gsp&chu je, Ze vycpavka nesmi tvofit vice nez 1/e? bitdl celkové

délky zpravy.

1.9 Utok proti standardu PKCS #1

Public-Key Cryptographic Standards - PKCS # 1 popisuje postup (symbolicky
znaceny jako rsaEncryption) pro zaSifrovani dat pomoci kryptosystému RSA.
Ve verzi 1.5 PKC$1 zasila stranA strané B zpravu, ktera je vytvaiena nasledovné.
Oteviena zprava m je dopln€na na pottebny pocet bitli ( zde budeme pouzivat termin doplnék
pro pieklad anglického vyrazu padding, dle PKCS #1, version 1.5) a tak je ziskana zpr&¥a
PakA spocte
C = M modN.
StranaB spocte
M = ¢ modN



a odstranénim doplnénych bitd (dopliku) ziska zpravu m'. Pfitom strana B analyzuje tento
doplnék a pokud jeho vlastnosti odpovidaji o¢ekavani, zpravu pfijme, a obracené. Oznaéme
toto rozhodnutR; R=1, pokud je dopln¢k spravny, R = 0, pokud je dopIn€k nespravny.

V Bleichenbacherové utoku narusitel E (eavesdropper) se vydava za stranu A a zasila
strané B gpecialné vytvarené zpravy. Z reakce stran zjistuje, zda doplnék zpravy je ¢i neni
spravny. Ztoho, jak byl dle PKCS 1, v.1.5 tento doplnék vytvaien, ziska pak potiebné
informace.

Napf. pro modul RSA v délce 1024 bith utok vyzaduje zhruba 1 000 000 volenych
Sifrovych textl ( pro modul v délce 1025 bith staci dokonce méné nez 10 000 téchto Sifrovych
textll). Obdobny utok 1ze zformulovat i proti jinym analogickym protokoliim napt. SSL v.3.0.
Tento odstavecek byl zpracovan podle [13].

1.10 Utoky na vlastni implementace RSA

Tyto utoky mohou byt G¢inné jen tehdy, kdyz Gto¢nik mé moznost sledovat funkci
zafizeni ve kterém se provadi Sifrovani nebo elektronické podepisovani textii. Priklady toho,
co se uto¢nik snazi sledovat a pouzit k Utoku na pfislusnou ¢ast implementace RSA, jsou :
spoteba elektrické energie béhem vypoctu (power analysis [14]), sledovani ¢asu (timing
attack [15]), ktery implementace potiebuje pii deSifrovani textu, méteni elektromagnetického
vyzafovani (PEM).

1.11 Analyza chyb

Béhem odsifrovani textu (tento postup se skldda z velkého poctu elementarnich
operaci) muze dojit k chybé. Pfi¢inou takové chyby miize byt chybny navrh, zésah do
softwaru nebo hardwaru, kratkodobd zména napajeni nebo synchronizace, zvysena teplota,
ionizujici zafeni apod. PFitom tyto vlivy mohou vzniknout jak nahodile, tak i zamérné. Boneh,
DeMillo a Lipton popsali zptsoby, jak vyskyt téchto chyb vyuzit pii snaze ohrozit bezpecnost
RSA [16].

Z informaci ptednich kryptologi vyplyvé, ze pravé tato metoda je velice u¢inna a
utoky 1 proti specidlnim ¢ipovym kartam pfindsi stale vyznamné kryptoanalytické vysledky.

1.12 Utok pomoci kvantového po&itace

Na zavér naseho malého piehledu znadmych a méné znamych utokti na RSA
uvedu casto v literatufe popularizovany uUtok pomoci hypotetického kvantového
pocitae. V soucasné dobé existuje 5-ti qubitovd verze takového pocitace a 1 ti
zda takovy pocita¢ bude prakticky sestrojen nebo ne. Co by jeho realizace z hlediska
RSA znamenala ?

Kvantovy pocita¢ (na rozdil od klasického) se nachazi béhem vypoctu v superpozici
vSech svych moznych stavi. Kazdé takové superpozici pfislusi urité rozdéleni
pravdépodobnosti ovlivitujici vysledek piipadného cteni hodnot, které jsou urceny tim, jak
jsou vzajemné provazany (entangled).

Pozoruhodny vysledek, ktery by mohl znamenat konec RSA, dokazal v roce 1994
Shor [17]. Ve své praci uvedl pravdépodobnostni algoritmus, kterym by bylo mozno za



pomoci kvamového pocitate provést faktorizaci libovolného ¢isla N v ofekavaném Case,
ktery je polynomialni vzhledem k poctu bitt ¢isla N.
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B. Pripravované normy k EP v ramci Evropské Unie
Ing. Jaroslav Pinkava, CSc. (AEC spol. s r.0./ Norman Czech Repubilic)

Celkovy prehled

Prace odbornych skupin navazuji na Final Report ICTSB European Electronic
Signature Standardizatioht{p://www.ict.etsi.org/eessi/Final-Report.pdf

V navaznosti na tuto zaveéreCnou zpravu byla Evropskou komisi piedlozena a
Evropskym parlamentem pfijata (30.11.1999) Smérnice Evropské Unie pro elektronické
podpisy hOttp://www.ict.etsi.org/eessi/e-sign-directive.pdf

Toto jsou dva zékladni dokumenty, ze kterych potom vychazi dalSi postupy. Prvni
Zznich komplexné vytyCuje celkovou strategii Evropské Unie pii feSeni problematiky
elektronickych podpist. Ukazuje nezbytné sméry v legislativé a piedev§im v oblasti norem
resp. dalich nezbytnych aktivit. Jeho zakladni zavéry jsou formulovany nasledovné:

1) pievzeti resp. vyvoj pramyslovych norem by mélo maximalné zmensit potiebu
detailizace zakont a vyhlasek v dané oblasti;

2) normy jsou nezbytné nutné a vSude, kde je to mozné, je tieba preferovat odkazy na
existujici mezinarodni normy pfed vyvojem novych norem;

3) pozadavky v oblasti norem jsou dvojiho druhu: kvalitativni a proceduralni normy
tykajici se informacni bezpecnosti a technické normy vzhledem k interoperabilité produkti;

4) podepisovaci prostiedky (produkty), pokud vyhovuji pozadavkim Direktivy, musi projit
pfislusnym hodnocenim (shoda produktu) a certifikaci akreditovanou instituci pod EN 45000
(Evropké akredita¢ni schéma);

5) je tieba vytvofit spole¢ny referencni bod na zaklad¢ definice vychozi mnoziny
technologickych komponent, ktery bude tvofit technicky rdmec pro ovéfovani
kvalifikovanych elektronickych podpist vyuzivajicich asymetrickou kryptografii a digitalni
certifikaty;

6) vzhledem kposkytovatelim certifikacnich sluzeb je tfeba pouzit vhodné bezpecnostni
normy:

- obecné zasadyblasti bezpecnosti (napt. BS7799 ¢. 1 a ¢. 2),

- specifikace bezpecnostnich pozadavkl vzhledem kdavéryhodnym systémutm, které
tito poskytovatelé pouzivaji; prvni pozadavky vtéto oblasti se tykaji predevSim
kryptografickych modulli (napt. FIPS 140-1) a vyuziti rizikové analyzy,

- vychozi certifikacni politika pro poskytovatele certifikaénich sluzeb — je doporu¢ovano
vyjit z materialu IETF PKIX — rfc. 2527,

- obdobné pro poskytovatele sluzeb v oblasti Casovych razitek je tfeba provést
specifikaci pozadavki vzhledem k jejich politice;

7) vzhledem lkroduktim slouzicim k vytvafeni podpist a jejich ovéfovani je tieba mit
k dispozici nasledujici ptislusné normy:

- specifikace bezpecnostnich pozadavki vzhledem k divéryhodnym hardwarovym
zafizenim, kterd jsou pouZzita jako bezpecnd zatizeni pro vytvareni podpist (FIPS 140-1,
Common Criteria — ISO 15408),
- specifikace proytvareni elektronickych podpisti (véetné uzivatelova interface) a
specifikace produktl a postupi k ovérovani podpisu;

8) je nezbytna koordinace jednotlivych aktivit v oblasti norem;

9) z hlediska interoperability jsou nezbytné nasledujici normy:
- technické normy pro syntaxi a kodovani elektronickych podpisi (vCetné
vicenasobnych podpisit); je doporu¢ovano vyjit z rfc.2315,
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- operativni protokoly pro fizeni PKI (rfc skupiny PKIX),
- profily kvalifikovanych certifikati na bazi X.509.

Smérnice Evropské Unie pro elektronicky podpis byla vyvijena nékolik let —
existovala podob¢ draftu. Nakonec ji 30.11.1999 schvalil Evropsky parlament. Pfitom
Clenské zemé EU jsou povinovany uvést své zékony, vyhlasSky a administrativni postupy
v platnost do souladutsuto Smérnici do 19. ¢ervence 2001. Smérnice byla formulovana tak,
aby byly naplnény nésledujici tfi zdkladni principy:

I. Technologicka neutralita

II. Vydavani @ravnéni pro poskytovatele certtifikacnich sluzeb neni direktivné omezeno
zadnym schéematem

11I. Nezbytnost rozpoznani zakonné platnosti elektronickych podpisii

ETSI
(ETSI Electronic Signatures and Infrastructures - EESSI Program)

V prvni fazi praci Bl zpracovan dokument uréujici osnovu dalSich praci Electronic
Signature Report hftp://docbox.etsi.org/tech-org/security/open/el-sign/ESRep042.pdf
Druhé faze prdczapocala na pocatku roku 2000 a zahrnuje (dokument Workplan) nasledujici
okruhy problému:

Policy Requirements for CSPs Issuing Qualified Certificates;
Qualified Certificates Profile;

Time Stamping Profile;

Electronic Signature Formats.

Prvni ze série norem ,ETSI standard ES 201 Ha8ctronic Signature Formatg”
byla jiz schvalena v kvétnu 2000. Obsahuje zejména definice riznych formath elektronickych
podpisli v ndvaznosti na pouzivani ¢asovych znacek (podrobnéji napt. v ¢lanku J. Pinkava:
Modernikryptografické algoritmy pro elektronicky podpis, Seminat CACK, bfezen 2000).

Samotnému procesu vytvareni ¢asovych znacek je vénovana norma Time Stamping
Profile, ktera se opira predevsim o dokument Internet X.509 Public Key Infrastructure Time
Stamp Proteols (v souc¢asné dobé je nejnovéjsi draft-ietf-pkix-time-stamp-12.txt). Dokument
byl jiz také schvalen, dostal oznaceni TS 101 861 a bude opublikovan jakmile se piislusny
draft stane dokumentem RFC.

V normé Qualified Certificates Profile jsou na podobu kvalifikovaného certifikatu
kladeny né¢které zakladni dopliiujici naroky. Napft. v poli, kde je oznacen vydavatel certifikatu
musi byt obsaZeno i jméno vydavajici zemé (v piislusném atributu). V profilu musi byt
obsazeny nasledujici tdaje:

- formulace, ze certifikat je vydan jako kvalifikovany certifikat;
- formulace omezujici hodnotu transakce pro kterou Ize certifikat vyuzit;
- formulace ukazujici Casovy interval po ktery je archivovana informace
poskytnuta uzivatelem pfi registraci.
Dokument byl jiz schvalen, dostal oznac¢eni TS 101 861 a byl opublikovan v prosinci 2000.

Poslednim zéchto dokumentd je norma zabyvajici se pozadavky na politiku
poskytovateld certifikacnich sluzeb, ktefi vydavaji kvalifikované certifikaty - Policy
Requirements for CSPs Issuing Qualified Certificates. Toto je samostatny dokument
uptesiiujici pozadavky na CP (certifikacni politiku) a CPS (certifikacni provadéci smérnici)
poskytovatelt certifikacnich sluzeb - Zivotnost klicd, certifikatd, management certifikata,
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bezpecnostni aspekty, atd. Svoji filosofii vychazi dokument z RFC 2527: Internet X.509
Public Key Infrastructure Certificate Policy and Certification Practices Framework.
Dokument byl jiz schvalen, dostal oznaceni TS 101 456 a byl opublikovan v prosinci 2000.

S aktualnim stavem se Ize seznamit na adrgge/www.etsi.org/sec/el-sign.htm

CEN ESSI

V soucasné dobé¢ jsou provadény prace pro zpracovani nasledujicich péti dokumenti:

Security Requirements For Trustworthy Systems and Products

Security Requirements for Signature Creation Devices

Signature Creation Environment

Signature Verification Process nad Environment

Conformity Assessment of Products and Services for Electronic Signatures

Aktualni informace lze nalézt na adredettp://www.ni.din.de. Zde doSlo na
poslednim jednani (E-SIGn Workshop, 20-21.11.2000) k posuvu obsahu jednotlivych
dokumentil, odsud prameni i zména jejich nazvi.

Prvni zdokumentd - Security Requirements for Trustworthy Systems and
Products - se zabyva bezpec¢nostnimi pozadavky na divéryhodné systémy poskytovatell
certifikaCnich sluzeb, ktefi vydavaji kvalifikované certifikaty. Jednim ze zavért projednanych
V listopadu je rozhodnuti, Ze bude zpracovan novy dokument - pracovni nazev Security
Requirements for Cryptograhic Modules Suitable for trustworthy SystBmsi draft bude
k dispozici vlednu 2001 a Weznu 2001 bude tento material projednan. Bylo zde
konstatovano, ze je problém odkazovat se v Evropé na dokument (FIPS 140-1), ktery neni
uznavan jako evropskd norma. Soucasné stim vznika i problém evaluace produktu dle
dokumentu FIPS. Z hlediska obsahu FIPS 14@-otazkou nakolik lze pozadavky v ném
formulované vztdhnout i na specifika certifikacnich autorit. Novy dokument bude vychazet
z formatu a obsahu ISO 15408 (Barcelona, fijen 2000) a mél by tvofit celosvétovy zaklad pro
evaluace. Byly stanoveny oblasti, kterych se bude chystany dokument tykat.

Velice dulezitou je norma Security Requirements for Signature Creation Devices
tj. norma stanovujici pozadavky na bezpecny podpisovy ndstroj (v duchu terminologie
Smérnice EU o elektronickém podpisu a i naSeho zakona o elektronickém podpisu).
Poznamka.Momentalné existuji dvé verze tohoto dokumentu — EAL 4 a EAL4+, které se
tudiz (jak ukazuje nazev verze) liSi v ndrocich na bezpecné podpisové zafizeni. Pti jednani
k tomuto dokumentu doSlotia k rozpornym stanoviskiim pii formulaci pozadavku vzhledem
Kk zranitelnosti evaluovaného podpisového prosttedku. Podle EAL 4 (Common Criteria) staci
pozadovat, aby objekt evaluace byl rezistentni vici Gtokiim narusitele ,,s nizkou schopnosti
utocit. Oproti tomu zpracovatelé dokumentu pfisli s navrhem, aby zde byla pouzit
pozadavek, aby objekt evaluace byl rezistentni vuéi utokim narusitele ,,s Vysokou schopnosti
utocit”. Na jednani nedoslo k dohodé a nakonec bylo rozhodnuto, Ze vedeni EESSI ma piijit
pted Evropskou komisi paralelné s obéma navrhy.

Problematika Signature Creation Environment - zde je k dispozici zatim pouze

material ,Security Requirements for Signature Creation Systditign 2000) a shrnuty
komentafe k tomuto materialu, nové verze zatim neni k dispozici.

13



V dokumentu je mimo jiné feceno: Systém na vytvafeni podpisit (SCS) bude
obsahovat specifické komponenty ve vztahu k diveéryhodnému prostiedi a k vlastnim
aplikacim. Diivéryhodnymi komponentami jsou vS§echny zavazné komponenty jako:

SDV -(Signer’s Document Viewer) pouzivano pro prohlizeni podepsanych dokumenti;

SAV -(Signature Attributes Viewer) pouzivano pro prohliZeni atributi podpisu;

SIC - (Signer Interaction Component) pomoci této komponenty probiha interakce
podpisujici strany SCS, tak, aby bylo vytvaieni podpisu pod kontrolou uzivatele;

SAC - (Signer’s Authentication Componenty §e napi. ¢ipova karta s PINem, ktera je
pouzivana k autentizaci podepisujici strany na zdklad€ autentizujicich dat anebo
biometrickych vlastnosttakovou cestou, ze vysledek lze porovnat s hodnotou uloZenou v
SSCD.

DHC - (Data Hashing Component)ytvaii dat, ktera maji byt

SSC {SSCD/SCS Communicator) fidi interakce mezi SCS a SSCD;

SSA «(SSCD/SCS Authenticator) ustavuje davéryhodnou cestu mezi SSCD a SCS.
Poznamka : SSCD = Secure Signature Creation Device.

Aplikacnimi specifickymi komponentami jsou:

-SDC - (Signer's Document Composenmapi. textovy editor, slouZici pro vytvafeni, vybér
dokumentu podepisujici osoby a jejich atributt.

-CCV - (Certificate Content Viewer) +ten dokaze zobrazit Uplny obsah certifikatu
podepisujici osoby.

-SDOC - (Signed Data Object Composerpietvaii slozky podepisovaného objektu do
bitového fetézcea jeho vystupem je urcity normalizovany format (ETSI Electronic Signature
Formats Document);

-CSPC - (Certification Service Provider Interaction Component) pouzivan pro ziskani
certifikatu podepisujici strany ¢i ziskani ¢asové znacky;

-SHI - (SSCD Holder Indicator) zobrazuje jméno majitele SSCD.

PoZzadavky na ové&fovani elektronického podpisu stanovi norma Signature
Verification Process nad Environment Jsou zde analyzovany rtizné aspekty verifikaéniho
procesu (Casové znacky, kvalifikované certifikaty), popis jednotlivych komponent
verifikacniho systému, piiklady riznych prostiedi a zformulovany pozadavky na systém
verifikujici podpisy ztady hledisek (pravni aspekty, atd.). Je zde také analyzovana
problematika vicenasobnych podpist a otazky dlouhodobé archivace podpist.

Posledni materiaConformity Assessment Products and Services for Electronic
Signature je vénovan otazkam harmonizace implementaci norem pro elektronické podpisy —
slouzi zejména jako ptirucka certifikujicim a testujicim laboratofim.

Tyka se ctyt zakladnich oblasti:
- sluzeb CA a procesti navazujicich na fizeni PKI, informacni bezpecnosti,
organizacni spolehlivosti ve vztahu ke kvalifikovanym certifikatim;
- systému pro vytvareni elektronickych podpist ;
- procedur pro verifikaci podpisu;
- bezpeénych podpisovych prostredkii.

V soucasné dob¢ zatim jesté neexistuji definitivni verze téchto dokumentt.
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C. Kryptografie a normy
Jaroslav Pinkava, Josef Krcal (AEC spol. s r.o./ Norman Czech Republic)

Dil 5.
Normy PKCS (Public-Key Cryptographic Standards) -
PKCS #9, PKCS #10, PKCS #11, PKCS #15, PKCS #12

Uvod

V tomto dile naSeho serialu budou uvedeny zbyvajici PKCS nopatadovymi ¢isly
9-12 a 15. Nekteré z téchto dokumentli maji stézejni vyznam pro praci napf. s Cipovymi
kartami, zejména normy PKCS#11 a PKCS #15 jsou zde ustfednimi, ale tykd se to 1
PKCS#12.

PKCS #9

Norma nese nazev ,,Selected Object Classes and Attribute Types” a v soucasné dob¢
jeji posledni verze ma ¢&islo 2.0. Z anotace: Dokument definuje pomocnou tiidu objektil
pkecsEntity a ur€ité typ atributl pro uziti v této tiidé. Jsou zde rovnéz definovany atributové
typy v ndvaznosti na PKCS#7 (a také S/IMIME CMS) — digitalni podpis zprav, PKCS#10 —
zadost o certifikdt a PKCS#15 (kryptografické tokeny). Tato typy jsou v normé nasledné
vyjmenovany (kapitola 5). Ptiloha A obsahuje ptisluSnou notaci ASN, ptiloha B pak BNF
definice tfid objektil a jednotlivych typi atribut v navaznosti na uziti v LDAP.

PKCS #10

Posledni verze PKCS#10 pochazi z kvétna 2000 a je oznacena jako verze 1.7. Jejim
ukolem je popis syntaxe zadosti o certifikat. Tato zadost obsahuje unikatni jméno
(distinguished name), vetejny kli¢ a volitelné mnozinu atributti, toto je podepsano pak entitou
7adajici o certifikat. Zadost o certifikat je zasilana certifikaéni autoritd, ktera na jejim zakladé
vytvoti X.509 certifikat. Urcity seznam pouzitelnych atributil je pfitom dan v PKCS#9.

Zadost o certifikat sestava ze tii Gasti: informaéni ast adosti (certification request
information), identifikator podepisujiciho algoritmu a digitdlni podpis informacni casti
zadosti. Informacni ¢ast Zadosti obsahuje unikatni jméno entity (distinguished name), vetejny
kli¢ entity a sadu atributti, ktera je zdrojem dalSich informaci o entité.

Konstrukce zadosti probiha v téchto krocich:
1. Vytvoii se informacni ¢ast zadosti (CertificationRequestinfo)
2. Tato je podegana soukromym klicem entity,
3. Spoji se vSechny tfi vySe uvedené casti (informacni cast, identifikator
algoritmu a podpis) a je vytvorena zadost o certifikat.

Certifikacni autority pii zpracovani této zadosti nejprve provede autentizaci pozadujici
entity a ovéfi jeji elektronicky podpis, pokud je zadost platna, zkonstruuje digitalni certifikat
dle X.509 (obsahujici unikatni jméno, vetejny kli¢, jméno vydavajici strany, potfadové &islo
v ramci dané CA, dobu platnosti a podpisovaci algoritmus, popf. atributy dle PKCS #9).
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PKCS #11 a PKCS #15

Tyto normy jsou orientovany piedevSim na praci s Cipovymi kartami. PKCS #11
definuje tzv. Cryptographic Token Interface (CRYPTOKI- Cryptoki.dll). Je to nejrozséhlejSi
material fady PKCS a obsahuje popis aplika¢niho programoveého rozhrani (API) #afizenim,
ktera obsahuji kryptografickou informaci a provadi kryptografické funkce. Rozhrani si klade
za cil byt technologicky nezavislé (vzhledenhibovolnému typu zafizeni) a rovnéz tak je
jeho cilem umoznit sdileni jednotlivych zdroji (pro vice aplikaci, které pfistupuji k vice
zafizenim). Pfitom norma pracuje s pojmem kryptografického tokenu jako obecného zatizeni.

V dokumentu jsou nasledné popsany typy dat a funkce, které ma piistupné aplikace
pozadujici n&jakou kryptografickou sluzbu (popis pouziva jazyk ANSI C) — tento konkrétni
popis je obsahem vétSiny normy.

Cryptoki vlastn¢ oddé€luje aplikaci od podrobnosti pouzivanych kryptografickymi
zafizenimi na zaklad¢ jednotného rozhrani. Posledni verze normy jiz podporuji velky pocet
jednotlivych kryptografickych mechanizmt a jsou rovnéz tak otevieny k pfipojovani novych
mechanizmil.

Nejnovéjsi verze normy PKCS #11 je verze 2.11, ktera byla opublikovana v listopadu
2000. Je orientovana na kryptografickéd zatizeni individudlnich uZivatell, nema tedy v sob¢
prosttedky k rozliSeni vicenasobnych uzivateli. Tj. predpokladé se existence kli¢l jediného
uzivatele a urcitého malého poctu certifikati k tomuto klici. Existuji jeSté dalsi klasifikace
objektl (napt. objekty tokenové a oproti nim ,,session“ objekty, které maji kratsi zivotnost,
nebo rozliSeni na objekty vefejné a soukromé dle pozadavku na vstupni prava, atd.).

Cryptoki uvazuje token jako zafizeni, které ukladd objekty a mulze provadét
kryptografické funkce. Cryptoki definuje tii tfidy objektli: data, certifikaty a klice. Objekt
data je definovan aplikaci. Objekt certifikdt uklada certifikdt a objekt kli¢ uklada
kryptograficky kli¢. Kli¢ mlze byt vefejny, soukromy resp. tajny, pfitom existuji subtypy
téchto typu dle uzitého specifického kryptografického mechanizmu.

Jsou rozliSovany dva typy uzivatell, jednim z nich je Bezpecnostni Dustojnik (SO —
Security Officer) a druhym normdlni uZzivatel. Pouze normdlni uZzivatel ma pfistup
k soukromym objektim v tokenu a tento pfistup je umoznén po prob&hnuti autentizace tohoto
uzivatele. SO mé za ukol inicializovat token, nastavit uzivatelovo PIN a mtize manipulovat
surcitymi vefejnymi objekty. Obvykly uzivatel se nemlze piihlasit do t¢ doby nez SO
nastavil uzivatelovo PIN.

Pokud se tyka normy PKGAS — Cryptographic Token Information Format Standard
- pak posledni verze (Cerven 2000) nese oznaceni 1.1 a jsou k ni ptipojeny nékteré dopliky
(Technical Corrigendum a Conformance Profile Specifikations).

Norma PKCS#15 se zabyva vlastnimi kryptografickymi tokeny a definuje k tomu
Ctyfi obecné tiidy objektl. klice, certifikaty, autentizacni objekty a datové objekty.

Obecné kryptografické tokeny (jako jsou Cipové karty) jsou v zdsadé bezpecné
pocitacové platformy vhodné k tomu, aby piispély k beze¢nostnim a ochrannym prvkim
aplikaci. Obhospodatuji autentiza¢ni informace (digitalni certifikaty), problematiku autorizace
a samotné kryptografické klice. Jsou schopny zajist'ovat bezpecné ukladani (a mit i odpovidaji
vypocetni kapacitu) pro:

- soukromé kliCe;

- Cisla uétd a uloZenou hodnotu;

- hesla a sdilenéa tajemstvi;

- autorizace a opravnéni.

Spolu s tim, fada z téchto tokenli disponuje 1 ur€itymi moznostmi z hlediska
zpracovani téchto informaci. Pfitom se tato informace nedostavé do prostiedi, kde by ji mohly
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naruSt nékteré nepratelské vlivy (trojské kong, viry, atd...). To je dilezité zejména pii
provadéni urcitych operaci jako jsou:
- generovani digitalnich podpisii, pouzivani soukromych kli¢l, osobni identifikace
- autentizace v siti na zéklad¢ sdileného tajemstvi
- udrzovani elektronické podoby hodnot
- pfenositelna povoleni pro pouziti off-line.
Cilem dokumentu je:
- umoznit interoperabilitu mezi komponentami, které funguji na riznych platformach
(nezavislost na platformé);
- umoznit aplikacim, aby mohly tézit zvyuzivani produkti a komponent
pochazejicich od riznych dodavateli;
- umoznit uziti pokroku v technologiich bez nutnosti pfepisu softwaru na aplikacni
arovni;
- udrZet konzistenci s existujicimi pfibuznymi normami, pfitom rozSifeni mimo
jejich rAmec probiha pouze tehdy, pokud je to nezbytné a praktické.

Pro dosazeni téchto cilii specifikuje dokument format soubor a adresafi, ktery je
pouzivan pro ukladani informaci bezpecnostniho charakteru na kryptografickém tokenu.
Tento format mé nasledujici charakteristiky:

- jeho dynanicka struktura umoziuje implementace na Siroké Skale médii (v¢etné

napf. karty pro ukladani sumarni hodnosty);

- umoziuje na jedné karté koexistenci vice aplikaci;

- podporuje ukladani libovolného typu objekti (klice, certifikaty a data);
podporuje vicenasobny PIN, pokud sam token toto podporuje.

Kazda ze ctyt vySe zminénych tfid objekti ma podtiidy. Napt. klice mohou byt:
soukromé klice, tajné klice, vetejné klice, atd. VSechny objekty maji fadu atributt — tyto jsou
podrobn¢ definovany v kapitole 6. dané normy.

Ustiednim smyslem PKCS #15 je ovem jiz vlastni spoluprace s tokeny. Napf. pro
chipové karty (v navaznosti na normy ISO7818) jsou formulovany zakladni piikazy
k obsluze soubort a adresaiti (Files & Dirs & SecurityRelatedCommands).

Na Token je uzitecné ukladat klice, pomoci CardOS znemoznit jejich ¢teni, a umoznit
jejich pouziti (Sifrovaci primitiva) pfimo na karté. Toto je podstatny krok k bezpecnosti, spolu
Stizenim pfistupu k témto funkcim pomoci autentizace PINem, ptipadné PIN muize byt pro
kazdy kli¢ jiny.

PKCS#15 pfinasi navrh, jak na kartu umistit soukromé klice a ceritfikaty do souborli a
adresait dle ISO7816, a jeji dodrzeni zajist'uje dostate¢né informace pro nezavislé aplikace, a
ty jim umozni pouzit na karté¢ uloZené klice a certifikaty, a ptipadné na kartu ncktera dalsi
data ulozit bez negativniho dopadu na prvotni aplikaci.

Vyuziva se pfitom pomocnych datovych soubori se zde (v PKCS#15) definovanou
strukturou, a obsahem téchto souborti jsou dopliujici tidaje k primarnim souborim (klice a
certifikaty), a jejich identifikator (cesta dim). Na nasledujicim schématu je znazornén
postupny piistup k jednotlivym soubortim.

EF-Dir:
-> Appl, App2, ...

Appl:

ODF:
-> PuKDF -> PubKeyl, PubKey2, ..
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-> PrKDF -> PrivKeyl, PrivKey?2, ...
-> CDF -> CERT1, CERT?, ....
-> AODF -> PIN1, PINZ2, ...

Dopliujici udaje v xxxDirectoryFile(s) umoziuji pfifadit k sobé odpovidajici klice,
certifikaty, PINy a podobné. Jsou zde t¢Z identifikatory algoritmi kli¢, minimalni a
maximalni délka PINu a podo&

Soubory sbsahem kdédovanym dle DER, piistupova prava definuje uzivatel:

EF-Dir (2F00)
DF-Application (5015)
EF:
ObjectDirectoryFile (5031)
TokenInfo (5032)
UnusedSpace (5033)

PrivateKeyDirectoryFile (4402)
PrivateKey1/2 (4B01/2) (no access!)
CertificateDirectoryFile (4403)
Certificate1/2 (4331/2) (CERT store)
AutenticateObjectDirectoryFile
Secret keys, data objects

Kone¢né detailnim konkrétnim popisem cipovych karet se zabyva vySe zminéna ISO
norma ISO/IEC 7816. Woucasné dobé tato norma ma celkem deset Casti (podrobnéji
Vv ptehledu ISO norem).

Tato norma je jiz orientovdna na viceméné fyzické charakteristiky karet, zplsoby
kontaktd, elektrické signaly a ptfenosové protokoly a dalsi bezprostiedné navazujici datové
operace. Napft. z hlediska pohledu vyuzivani ptikazli pro praci s bezpecnostnimi objekty je
ustiedni ¢ast 8, atd. Norma ISO/IEC 7816 sestava z nasledujicich ¢asti:

« Part 1: Physical characteristics

« Part 2: Dimensions and location of the contacts

« Part 3: Electronic signals and transmission protocols

+ Part 4: Interindustry commands for interchange

« Part 4: Amd 1:1997 secure messaging on the structures of APDU messages

- Part 5: Numbering system and registration procedure for application identifiers
« Part5: Amd 1:1996

« Part 6: Interindustry data elements

« Part6: Cor 1:1998
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« Part 6: Amd 1:2000 IC manufacturer registration

« Part 7: Interindustry commands for Structured Card Query Language (SCQL)
- Part 8: Security related interindustry commands

- Part 9: Additional interindustry commands and security attributes

- Part 10: Electronic signals and answer to reset for synchronous cards

PKCS #12

Toto je vlastné posledni norma z fady PKCS o které budeme hovotit v naSem serialu
(PKCS#13 vlastn¢ jesté nebyla vydana, PKCS#14 neexistuje a 0 PKCS#15 jsme jiz hovorili -
soucasn¢ s PKCS#11).

Norma vznikla v roce 1999 nejprve v draftu aoucasné dobé existuje jeji verze 1.0
(Cerven 1999).

Norma popisuje syntaxi,téra je pouzivana k transferu informace tykajici se osobni
identity -napf. soukromé klice, certifikaty, rizna tajemstvi a rozsifeni (extensions). Podpora
této normy umoziuje zafizenim, aplikacim, vyhleddvacim (browsertim) atd. importovat,
exportovat a puzivat jednu konkrétni davku takovychto informaci vztahujicich se k osobni
identité. Mize existovat nékolik moda takovéhoto pievodu - kriteriem jsou hlediska utajeni a
davéryhodné dvojice vetejny klic¢ / soukromy kli¢ (pro digitalni podpis resp. zaSifrovani).
Popisované mody se jesté 1isi v tom, zda je pouzito heslo a odsud odvozeny kli¢ resp. MAC
anebo je pouzita kryptografie svetfejnym kli¢em. Konkrétni formaty jsou odvozeny z
PKCS#7 a PKCS#8. Norma je ur¢ena k pouziti jak pro software tak i pro hardware.

Zaver

V prvnich péti ¢astech naSeho seridlu jsme se vénovali normam PKCS firmy RSA
Security Inc. Tyto normy jak jiz bylo fe¢eno jsou dnes velice Siroce pouZivany a zahrnuji
pfitom pomérné velmi Siroké spektrum problematik.

Cim bude na§ serial pokradovat? Je nyni cela fada moznosti. Napf. jit jaksi do
prvopocatkii a vénovat se samotnym algoritmiim (normy P1363 pro systémy s vefejnym
klicem, AES -Rijndael) nebo se spiSe oriemat do komunikacnich technologii (rfc a drafty
IETF), popf. aktudlni jsou urcité€ 1 jiné moznosti.

Pokud chtéji ¢tenafi sami tuto volbu ovlivnit, Ize tak ulinit zasldnim mailu (do
30.1.2001) na adresu jaroslav.pinkava@normancz.cz (pozor - je tamtawakiPritom na
webovské strance Ufadu na ochranu osobnich udaji  (http://www.uoou.cz/normy.php3ze
nalézt pomérné rozsahly piehled norem =z problematiky kryptografie a elektronickych
podpisii.

19



D. Letem Sifrovym svétem

Informace pro odbératele e-zinu. Prosim neptehlédnéte zménu e-mail spojeni!
Mé nové adresy jsopavel.vondruska@uoou.czebo vondruskap@uoou.cz
Adresapavel.vondruska@post.czistala zachovana.

1. National Institute of Standards and Technology (NIST) zvetejnil 5.1.2001 draft Draft
Federal Information Processing Standard pro Keyed-Hash Message Authentication Code
(HMAC). Jedna se o zobecnéni HMAC specifikovany v dokumentu RFC 2104 a ANSI
X9.71. Piipominky a komentife se mohou =zasilat do 5.4.2001 na adresu
HMAC@nist.gov . Draft je pfistupny ve formatu PDF na adresach :
http://csrc.nist.gov/publications/fips/dfips-HMAC. pdf
nebo
http://csrc.nist.gov/cryptval/hmac.html

2. Department of the Treasury zvefejnil ve Federal Register (Vol. 66., No.2) 3.1.2001
nejnovéjsi verzi dokumentu FElectronic Authentication Policy. Dokument se zabyva
otdzkou autentizace v oblasti elektronickych platgb zde rozebirana i otazka pouziti

elektronického podpisu. Text je mozné ziskat na adrese
http://frwvebgate.access.gpo.gov/cgi-
bin/leaving.cqgi?from=leavingFR.html&log=linklog&to=http://www.fms.treas.gov/eauth/index.html

Stanovi se rizné urovné spoléhani se na autentizaci pomoci vySe uvedenych technik
(rizika). Napf. pro vysoky stupen rizika se poZaduje :
- elektronicky podpis
- klice smé&ji byt generovany, drZzeny a pouzivany pouze v bezpeénych HW
modulech
- certifika¢ni autority musi byt pod dohledem statni autority

3. Vptedvanocnim shonu trochu zanikl ,,usp&$ny utok* znamé ,,Binary Division* na stranky
Policie CR a MV CR (6.12.2000). Na obou strankach byla umisténa rozostiena fotografie
ministra vnitra Stanislava Grosse s némeckym napisem ,Wilkommen Sie zum Gross
Sicherheitsdienste" (,,Vitejte u velké (nebo také Grossovy) bezpe¢nostni sluzby"). Hackefi
nasledné umistili tento vytvor jesté na webové stranky MV CR . Vysledek jejich prace lze
nalézt napft. na internetové adrese http://underground.cz/download/hacked/www.mvcr.cz
Tyto a jim podobné utoky skupiny, kterd si fika "Binary Division", pfimélo specialisty
spoleCnosti ICZ a.s. k vytvoreni balicku programi, ktery ¢innost hackeri znesnadni a
pomuze zjistit napadeni vaSeho pocitace. Cely tento balik s popisem a navodem k pouZziti
najdete na adreggtp://www.i.cz/hacker.htm(server patii spole¢nosti ICZ).

JenZe se zd4, ze s kvalitou tohoto balicku to nemusi byt tak uplné v potadku. Doporucuji
si preCist zdrcujici kritiku v ¢lanku Pavla Veselého, ktery mulzete najit na
http://www.underground.cz/53%ebo ve ,,svété namodro® : http://svet.namodro.cz/go/r-
art.asp?id=1010106512&t=security
Domnivam se Ze instalace tohoto softwaru na vas linuxovy server tézko zabrani
necekanému objeveni se znamého textu

0% CzERT, 666% Dastych, 100% [dastych@muvcr]#, 100% binary.division,
ktery ,Binary Division* vriznych obménach umist'uje na jimi napadené www stranky.
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4. Do boje o Ceskou televizi se zapojili i ,,hackefi®, kteti dokonce dvakrat pozménili stranku
podporujci generalniho feditele Hodace (http://www.ct-inforum.cz/) (2.1 a 3.1.2001).
Z n¢kterych informaci se zdd, Ze mozna o uplné klasicky hack typu ,,Binary divison*
tentokrat neslo. Podle sdéleni providera se totiz né¢kdo ke strance pfipojil ftp protokolem a
po uhodnuti hesla mohl upravovat obsah jako legélni spravce stranky. Coz o to,
slovnikovy utok pfes vSechna varovani byva ucinny, ale malinko je na celém piipadé
podeziclé, Ze k uhodnuti (podle zaznamu) potieboval jen dva pokusy...

5. 23. az 24. ledna 2001 se kona v Bruselu dilezité pracovni setkani CEN/ISSS - Open
Forum. Jedna &asti je vénovana otazkam elektronického podpisu. Tato ¢ast ma pracovni
nazev : ,Electronic Commerce Standardization - time for consensus?“
http://www.cenorm.be/ISSS/Workshop/ec/OpenForum/Programme.htm

6. Dne 16.1.20001 potdda ECONOMIA a. s. (Konferen¢ni a seminarni servis), celodenni
seminai ELEKTRONICKY PODPIS V PRAXI (e-Business a e-Government).
Piednasejici:RNDr. lvan Svoboda,CSc. (SOFT s.r.0.) a Mgr. Pavel Vondruska (Utad
pro ochranu osobnich udajit).

Misto konani:Dobrovského 25, Praha 7 (stanice “Letenské namésti“, TRAM ¢.1, 8, 25, 26
ze stanic metra Vltaka nebo Hrad¢anska).

Ptihlasky: ECONOMIA, Konferencni a seminarni servis, Dobrovského 25, 170 55 Praha 7
Fax: 02/ 33 07 20 30, tel.: 02/ 33 07 14 28, 33 07 14 30, egraiinare@economia.cz

7. O ¢em jsme psali pted rokem ?
Crypto-World 1/2000
http://mwww.mujweb.cz/veda/gcucmp/casop2/Cryptol_00.html
A. Slovo tvodem (P.Vondruska)
B. Zem¢ vstoupila do roku 19100 (P.Vondruska)
C. Novy zdkon o ochran¢ osobnich udaji (P.Vondruska)

D. Soukromi uzivateli GSM ohrozeno (P.VondrusKa
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E. Zavérecné informace
1. Sesit

Crypto-World je oficialni informacni seSit primarné uréeny pro Cleny "Kryptologické
sekce Jednoty Ceskych matematikl a fyzikd" (GCUCMP). VSechny uvedené informace jsou
ptevzaty z voln¢ dostupnych provétenych zdrojii (Internet, noviny) nebo se jedna o ptivodni
¢lanky podepsané autory. Ptipadné chyby a neptesnosti jsou dilem P.Vondrusky a autorii
jednotlivych podepsanych ¢lankid, GCUCMP za n¢ nemé odbornou ani jinou zodpovédnost.

Adresa URL , na niz mizete najit tento seSit (nejdiive 15 dni po jeho rozeslani) a
ptedchozi seSity GCUCMP (zkonvertovany do PDF formatu), informace o ptednasSkach z
kryptologie na MFF UK, nékteré ¢lanky a dal$i souvisejici témata :

http:// www.mujweb.cz/veda/@qucmp .

Pokud se zajiméate pouze o seSit Crytorld, muzete pouzit 1épe dostupnou adresu:

http://cryptoworld.certifikuj.cz

2. Registrace / zruseni registrace

Pokud mate zgjem gsilani tohoto sesitu, mizete se zaregistrovat pomoci e-mailu na
adresepavel.vondruska@post.gpredmét: Crypto-World) nebo pouzit k odeslani zadosti o
registraci formulaf na http://www.mujweb.cz/veda/gcucmpPti registraci vyzadujeme pouze
jméno a piijmeni, titul, pracovisté (neni podminkou) a e-mail adresu urcenou k zasilani sesitu.

Ke zruseni registrace staci zaslat kratkou zpravu na e-mail pavel.vondruska@post.cz
(pfedmét: rusim odbér Crypto-Worldu !). Ve zpravé prosim uved’te jméno a piijmeni a e-mail
adresu, na kterou byl seSit zasilan.

3. Spojeni

bézna komunikace, zasilani ptispévka, informace
pavel.vondruska@uoou.cz
vondruskap@uoou.cz
pavel.vondruska@post.cz
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