Následující dokument obsahuje teze pro vyhlášku Úřadu pro ochranu osobních údajů (dále jen „Úřad“) k zákonu č. 227/2000 Sb., o elektronickém podpisu.

Teze připravil kolektiv sestávající z pracovníků Úřadu a odborné pracovní skupiny jmenované předsedou Úřadu RNDr. Karlem Neuwirtem. 

Zveřejnění tezí neznamená, že je příprava vyhlášky po odborné stránce ukončena. Naopak o řadě aspektů  se stále ještě diskutuje. Obdobné diskuse probíhají i v odborných uskupeních EU a jejích členských států. Tyto diskuse je možné v řadě případů sledovat i na webových stránkách. 

Přesto se domníváme, že je žádoucí teze zpřístupnit široké odborné veřejnosti s možností vyjádřit se k jejich obsahu.

Teze pro vyhlášku Úřadu pro ochranu osobních údajů,

kterou se provádí § 6 odst....... písm. ............. a § 17
 odst..... písm. ...... zákona                   č. 227/2000 Sb. o elektronickém podpisu a o změně některých dalších zákonů (zákon o elektronickém podpisu)
:

ČÁST PRVNÍ

OBECNÁ USTANOVENÍ

 1

Předmět úpravy

Připravovaná vyhláška se vztahuje na poskytovatele certifikačních služeb vydávající kvalifikované certifikáty a jejich smluvní partnery, osoby v důvěryhodných funkcích a některé další osoby.

Postupem při hodnocení shody nástrojů elektronického podpisu /viz: § 6 odst. 1 písm. j) zákona č. 227/2000 Sb., o elektronickém podpisu/ se bude zabývat další vyhláška, na níž Úřad rovněž pracuje a jejíž teze zveřejní do konce tohoto roku. 
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Vymezení pojmů

Pro účely tohoto dokumentu se rozumí:

a) žadatelem subjekt, který požádal poskytovatele certifikačních služeb o vydání kvalifikovaného certifikátu,

b) držitelem fyzická osoba, která má data pro vytváření elektronického podpisu a jim odpovídající data pro ověřování elektronického podpisu
, a které poskytovatel k datům pro ověřování elektronického podpisu vydal kvalifikovaný certifikát,

c) uživatelem subjekt, který opírá své konání o důvěru v kvalifikovaný certifikát a zaručený elektronický podpis ověřený s použitím tohoto certifikátu,

d) poskytovatelem poskytovatel certifikačních služeb
,

e) kvalifikovaným certifikátem  poskytovatele kvalifikovaný certifikát, který poskytovatel používá při podepisování vydávaných kvalifikovaných certifikátů a seznamu zneplatněných certifikátů,
f) kvalifikovaným elektronickým podpisem zaručený elektronický podpis, který je založen na kvalifikovaném certifikátu a který byl vytvořen pomocí prostředku pro bezpečné vytváření podpisu
,

g) párovými daty data pro vytváření elektronického podpisu spolu s odpovídajícími daty pro ověřování elektronického podpisu,

h) zablokováním kvalifikovaného certifikátu stav, ve kterém se kvalifikovaný certifikát nachází od doby, kdy poskytovatel obdržel požadavek na jeho zneplatnění, do doby zařazení informace o jeho zneplatnění na seznam zneplatněných kvalifikovaných certifikátů nebo do doby jeho obnovení, přičemž kvalifikovaný certifikát zůstává po dobu zablokování stále platný; kvalifikovaný certifikát může být zablokován pouze po dobu nezbytnou  pro ověření všech náležitostí žádosti o jeho zneplatnění,
i) informačním systémem poskytovatele informační systém, který poskytovatel používá pro zajištění certifikačních služeb,

j) chráněnými daty data, která byla na základě provedené klasifikace určena jako data vyžadující zvláštní míru ochrany
, 
k) auditem činnost, která je prováděna za účelem ověření, zda určité činnosti jsou vykonávány stanoveným způsobem,
l) správou kvalifikovaných certifikátů soubor činností, které poskytovatel v souvislosti s kvalifikovanými certifikáty vykonává,
m) životním cyklem kvalifikovaného certifikátu časové období, po které je kvalifikovaný certifikát platný.
ČÁST DRUHÁ

POŽADAVKY NA SPRÁVU KVALIFIKOVANÝCH CERTIFIKÁTŮ 

3

Vytváření kvalifikovaného certifikátu

(1) Poskytovatel přidělí každému vydanému kvalifikovanému certifikátu unikátní číslo. Nesmí být použita čísla, která poskytovatel přidělil certifikátům, které byly zneplatněny. Poskytovatel je povinen uplatnit taková opatření, která vyloučí možnost jakékoliv neoprávněné manipulace při přidělování těchto čísel. 
(2) Pokud  poskytovatel zajišťuje službu vytváření kvalifikovaných certifikátů prostřednictvím smluvního partnera, musí být data pro vytváření elektronického podpisu poskytovatele, užívaná pro vytváření kvalifikovaných certifikátů,  identifikovatelná jako poskytovateli náležející.  
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Vydávání následného, obnoveného a změněného kvalifikovaného certifikátu

(1) Pokud poskytovatel zajišťuje službu vydávání následných, obnovených a změněných kvalifikovaných certifikátů, je povinen stanovit v  Certifikační politice a Certifikační prováděcí směrnici postupy a podmínky pro jejich vydávání. Při vydávání následných, obnovených a změněných kvalifikovaných certifikátů je poskytovatel povinen po dobu platnosti těchto certifikátů zajistit jejich dostatečnou kryptografickou bezpečnost. 
(2) Následný kvalifikovaný certifikát je kvalifikovaný certifikát, který byl v souladu se smlouvou uzavřenou mezi držitelem a žadatelem vydán držiteli v době platnosti již vydaného kvalifikovaného certifikátu z důvodu změny údajů uvedených tomto certifikátu, přičemž data pro ověřování elektronického podpisu držitele zůstávají stejná jako v již vydaném kvalifikovaném  certifikátu. Pokud mají být změněny údaje, u nichž bylo při registraci vyžadováno doložení odpovídajícími doklady, musí být doložení odpovídajícími doklady vyžadováno rovněž u údajů, které mají původní údaje nahradit.

(3) Obnovený kvalifikovaný certifikát je kvalifikovaný certifikát, který byl v souladu se smlouvou uzavřenou mezi držitelem a poskytovatelem vydán držiteli poté, kdy uplynula doba, na kterou byl původní kvalifikovaný certifikát vydán, přičemž data pro ověřování elektronického podpisu držitele, jakož i jiné údaje uvedené v certifikátu zůstávají stejné jako v již vydaném kvalifikovaném certifikátu s výjimkou doby platnosti.
(4) Změněný kvalifikovaný certifikát
 je kvalifikovaný certifikát, který byl v souladu se smlouvou uzavřenou mezi držitelem a poskytovatelem vydán držiteli v době platnosti již vydaného kvalifikovaného certifikátu, přičemž změněna jsou pouze data pro ověřování elektronického podpisu držitele.
(5) Pokud poskytovatel stanoví, že žádost o vydání následného kvalifikovaného certifikátu může držitel zaslat elektronicky, musí zároveň stanovit, že elektronicky zaslanou žádost lze uplatnit pouze tehdy, kdy mají být změněny údaje, které při registraci nebylo nutné dokládat odpovídajícími doklady. Žádost musí být podepsána zaručeným elektronickým podpisem držitele, založeným na původně vydaném kvalifikovaném certifikátu. 

(6) Pokud poskytovatel stanoví, že žádost o vydání obnoveného kvalifikovaného certifikátu může držitel zaslat elektronicky, musí zároveň stanovit, že žádost musí být podepsána zaručeným elektronickým podpisem držitele založeným na původně vydaném kvalifikovaném certifikátu a že součástí žádosti je prohlášení o platnosti a správnosti údajů uvedených v původním kvalifikovaném certifikátu.

 5

Zneplatnění kvalifikovaného certifikátu

(1) Poskytovatel je povinen zneplatnit kvalifikovaný certifikát ve lhůtách, za podmínek a při dodržení postupů stanovených v Certifikační politice a Certifikační prováděcí směrnici.

(2)  Maximální prodlení mezi přijetím požadavku na zneplatnění, který byl uplatněn v souladu s Certifikační politikou a Certifikační prováděcí směrnicí, a zneplatněním včetně uvedení v seznamu zneplatněných kvalifikovaných certifikátů a zveřejněním tohoto seznamu, může činit nejvýše 25 hodin, přičemž v případě vyzrazení nebo hrozby vyzrazení dat pro vytváření elektronického podpisu držitele, úmrtí držitele nebo závažného porušení smluvních podmínek držitelem je kvalifikovaný certifikát zneplatněn bez prodlení. 

(3) Poskytovatel je povinen bez zbytečného prodlení držitele, jehož kvalifikovaný  certifikát byl zneplatněn, o této skutečnosti informovat s uvedením přesného času, kdy ke zneplatnění došlo.  

(4)  Poskytovatel je povinen zajistit, že:

a) seznam zneplatněných certifikátů je zveřejněn alespoň jedenkrát denně,

b) seznam zneplatněných kvalifikovaných certifikátů  je  veřejně přístupný do doby vydání nového seznamu,

c) nový seznam zneplatněných kvalifikovaných certifikátů je zveřejněn před skončením platnosti původního seznamu,

d) seznam zneplatněných kvalifikovaných certifikátů je podepsán kvalifikovaným elektronickým podpisem poskytovatele.

(5)  Součástí zveřejněné informace o zneplatnění kvalifikovaného certifikátu musí být i důvod jeho zneplatnění.

(6)  Poskytovatel je povinen zajistit příjem požadavků na zneplatnění kvalifikovaného certifikátu a dostupnost informací o zneplatněných kvalifikovaných certifikátech nepřetržitě, tj. 24 hodin denně, 7 dní v týdnu. V případě selhání informačního systému poskytovatele, služby nebo jiného faktoru, který není pod kontrolou poskytovatele, je poskytovatel povinen vynaložit maximální úsilí k tomu, aby nedostupnost této služby nepřekročila dobu stanovenou Certifikační prováděcí směrnicí. 
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Kvalifikovaný certifikát poskytovatele

(1) Kvalifikovaný certifikát  poskytovatele je poskytovatel povinen používat výhradně pro podepisování vydávaných kvalifikovaných certifikátů a seznamu zneplatněných certifikátů.

(2) Maximální doba platnosti kvalifikovaného certifikátu poskytovatele je 10 let. 
(3) Při distribuci svých dat pro ověřování elektronického podpisu uživatelům je poskytovatel povinen zajistit, že tato data jsou dostupná několika nezávislými způsoby tak, aby bylo možné ověřit jejich správnost a původ.
ČÁST TŘETÍ

DOKUMENTACE
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Předpisová základna

(1) Poskytovatel je povinen zpracovat a v písemné podobě uchovat následující dokumenty:

a) Certifikační politiku,

b) Certifikační prováděcí směrnici,

c) Celkovou bezpečnostní politiku,
d) Systémovou bezpečnostní politiku,
e) Havarijní plán a Plán postupu po narušení bezpečnosti,
f) popisy pracovních postupů pro pracovníky v důvěryhodných a jiných funkcích majících vliv na zajištění certifikačních služeb.

(2) Poskytovatel podle potřeby zpracovává další dokumenty, které definují postupy při zajištění jednotlivých činností v rámci jím poskytovaných certifikačních služeb. Tyto dokumenty a dokumenty uvedené v odst. 1 tvoří Předpisovou základnu.

(3)  Poskytovatel je odpovědný za soulad výkonu certifikačních služeb se všemi částmi Předpisové základny, a to i v případech, kdy některé části certifikačních služeb zajišťuje prostřednictvím smluvních partnerů.

(4) Předpisová základna musí být schválena statutárním orgánem poskytovatele, přičemž pro schvalování jiných částí než jsou Certifikační politika, Certifikační prováděcí směrnice, Celková bezpečnostní politika, Systémová bezpečnostní politika a Havarijní plán a Plán postupu po narušení bezpečnosti může statutární orgán poskytovatele určit interně jiný orgán.

(5) Jakákoliv změna obsahu Certifikační politiky, Certifikační prováděcí směrnice, Celkové bezpečnostní politiky, Systémové bezpečnostní politiky a Havarijního plánu a Plánu postupu po narušení bezpečnosti podléhá schválení statutárním orgánem poskytovatele. Jiné části Předpisové základny mohou být schváleny orgánem, který je poskytovatelem určen. Před tímto schválením nelze provádět jakékoliv změny v činnosti. 

(6)  Statutární orgán poskytovatele je povinen stanovit proces revize a aktualizace Předpisové základny. Poskytovatel je povinen umožnit subjektům, které jsou na jeho činnosti závislé, seznámit se s těmi změnami v Předpisové základně, které se jejich činnosti týkají.
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Certifikační politika

(1) Certifikační politika je soubor pravidel vztahujících se k použití kvalifikovaného certifikátu a k použití dat pro ověřování elektronického podpisu držitele, k nimž byl vydán kvalifikovaný certifikát. Tato pravidla se vztahují na poskytovatele, žadatele, držitele, uživatele a na smluvní partnery poskytovatele. 

(2) Struktura Certifikační politiky je uvedena v příloze 1
.

(3)  Poskytovatel zveřejňuje Certifikační politiku v plném znění, a to ve svém sídle a v místech, kde je zajišťován styk s žadateli, držiteli a uživateli. V případě, že je tento styk zajišťován smluvními partnery, je poskytovatel povinen zajistit zveřejnění ve stejném rozsahu u těchto smluvních partnerů.
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Certifikační prováděcí směrnice

(1) Certifikační prováděcí směrnice stanoví postupy, které poskytovatel používá při vydávání a další správě kvalifikovaných certifikátů.
(2)  Certifikační prováděcí směrnice musí obsahovat specifikaci vlastností, které musí splňovat párová data, která si vytváří žadatel a k nimž má být vydán kvalifikovaný certifikát. Minimální požadavky na tato data zveřejní Úřad ve Věstníku.
 

(3) Struktura Certifikační prováděcí směrnice je uvedena v příloze 1
.

(4)  V případě, že poskytovatel zajišťuje některé své certifikační služby prostřednictvím smluvních partnerů,  stanoví v Certifikační prováděcí směrnici požadavky na tyto subjekty tak, aby byla dodržena veškerá ustanovení obsažená v Předpisové základně. Zároveň stanoví postup provádění auditu u těchto subjektů a postup v případě, kdy smluvní partner neuplatnil ve stanoveném termínu a stanoveným způsobem opatření, která byla stanovena na základě provedeného auditu.
(5)  Poskytovatel zveřejní ty části Certifikační prováděcí směrnice, které obsahují ustanovení, která umožní subjektům, které jsou na jeho činnosti závislé, seznámit se s postupy a pravidly při zajišťování certifikačních služeb.

(6)  Poskytovatel zveřejní ty části Certifikační prováděcí směrnice, které obsahují ustanovení, která umožní všem subjektům, které jsou na jeho činnosti závislé, posoudit shodu s jeho Certifikační politikou, pokud nebyla tato shoda posouzena auditorem. V takovém případě může poskytovatel zveřejnit pouze výrok auditora včetně uvedení jména auditora a data provedení auditu. Osoba, která posouzení této shody provádí, musí mít odpovídající znalosti, zkušenosti a schopnosti a musí být na auditovaném subjektu nezávislá.
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Celková bezpečnostní politika

(1) Celková bezpečnostní politika stanoví soubor požadavků na zajištění celkové bezpečnosti organizace poskytovatele. Obsahuje zejména požadavky na personální, objektovou a informační bezpečnost včetně specifikace cílů zabezpečení, klasifikace dat z hlediska jejich důvěrnosti a z toho vyplývajících nároků na jejich ochranu, definice chráněných dat a definice jiných prvků informačního systému poskytovatele, pro které je nezbytná zvýšená úroveň ochrany, a definici odpovědnosti za tato data a tyto prvky. Definuje bezpečnostní infrastrukturu poskytovatele a potřebné síly bezpečnostních mechanismů pro implementaci bezpečnostních funkcí.

(2) Poskytovatel zveřejňuje Celkovou bezpečnostní politiku v plném znění, a to ve svém sídle a v místech, kde je zajišťován styk s žadateli, držiteli a uživateli. V případě, že je tento styk zajišťován smluvními partnery, je poskytovatel povinen zajistit toto zveřejnění ve stejném rozsahu u těchto smluvních partnerů.
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Systémová bezpečnostní politika

Systémová bezpečnostní politika stanoví zejména způsob implementace Celkové bezpečnostní politiky ve vztahu k informačnímu systému poskytovatele. Stanovuje způsob ochrany dat a jiných prvků informačního systému poskytovatele, konkrétní bezpečnostní cíle, konkrétní hrozby zjištěné analýzou rizik, konkrétní bezpečnostní opatření a způsob  nakládání s informacemi zařazenými do  jednotlivých stupňů klasifikace uvedené v Celkové bezpečnostní politice.
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Havarijní plán a Plán postupu po narušení bezpečnosti

Havarijní plán  a Plán postupu po narušení bezpečnosti
 stanoví postupy, které jsou uplatněny v případě bezpečnostního incidentu, a postupy vedoucí k obnovení funkcí, které byly bezpečnostním incidentem narušeny. Poskytovatel je povinen stanovit postupy pro hlášení bezpečnostních incidentů a pro možnost zjištění chybné funkce informačního systému poskytovatele a stanovit postupy, jak na tyto události reagovat. Poskytovatel musí zajistit, že bezpečnostní incidenty jsou ohlašovány bez zbytečného prodlení. 
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Žádost o akreditaci

(1) Žadatel o akreditaci podle § 10 zákona č. 227/2000 Sb., o elektronickém podpisu prokazuje věcné, personální a organizační předpoklady následujícími dokumenty:

a) dokumenty uvedenými v kapitole 7 odst. 1, 

b) seznamem jmen pracovníků v důvěryhodných funkcích s uvedením jejich kvalifikace a a délky praxe a výpisem z rejstříku trestů těchto pracovníků, ne starším 3 měsíců, 

c) podrobným popisem organizační struktury poskytovatele,

d) podrobným popisem informačního systému poskytovatele,

a) 
· 
· 
· 
· 
· 
e) výčtem všech činností, které organizace poskytovatele vykonává,

f) doložením dostatečnosti finančních zdrojů na provoz, a to uvedením následujících údajů:

· údaje o obchodním majetku,

· údaje o objemu   dostupných   finančních   prostředků,   včetně  stavu    bankovních účtů a úvěrů,

· údaje o provozním kapitálu,

· podrobný obchodní rozpočet na roční účetní období, 

· údaje o dostupném kapitálu  a rezervách na 12  měsíců provozu.

(2) Přílohou k žádosti je: 

a) čestné prohlášení žadatele o akreditaci, že nedluží  nedoplatky na daních, clech a  poplatcích, na pojistném na  sociální zabezpečení, na příspěvku na  státní  politiku  zaměstnanosti  nebo  na pojistném  na všeobecné zdravotní  pojištění a  na pokutách,

b) čestné prohlášení žadatele o akreditaci, že na jeho  majetek není prohlášen konkurz, povoleno vyrovnání, nevstoupil do likvidace. 

(3) Změny, které v dokumentech uvedených v kapitole 7 odst. 1 hodlá akreditovaný poskytovatel učinit, je povinen Úřadu písemně sdělit nejpozději 30 dnů před jejich zveřejněním a uvedením v platnost. Změny v jiných částech Předpisové základny, které by mohly mít vliv na informační bezpečnost, je povinen Úřadu písemně sdělit nejpozději do 15 dnů od jejich schválení statutárním či jiným orgánem poskytovatele.

(4) Změny, které nastaly ve skutečnostech uvedených v odst. 1 písm. b), je akreditovaný poskytovatel povinen Úřadu písemně sdělit nejpozději do 15 dnů ode dne, kdy nastaly, a  zároveň Úřadu předat výpisy z rejstříku trestů osob, které byly do těchto funkcí nově jmenovány.

(5) Změny, které nastaly ve skutečnostech prokazovaných v odst. 1 písm. c) a e), je akreditovaný poskytovatel povinen písemně sdělit Úřadu nejpozději 15 dnů po jejich uplatnění. 
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Smlouva mezi poskytovatelem a žadatelem

(1) Poskytovatel žadatele smluvně zaváže, že:

a) poskytne správné a pravdivé údaje vztahující se k registraci a bez zbytečného odkladu oznámí změny těchto údajů, a to po celou dobu platnosti jeho kvalifikovaného certifikátu, 

b) vynaloží veškeré úsilí, které na něm lze požadovat, aby zabránil neoprávněnému použití svých dat pro vytváření elektronického podpisu,

c) použije svá data pro vytváření elektronického podpisu v souladu s omezeními, která mu poskytovatel sdělil, 
d) v případě, že si sám vytváří párová data, použije algoritmy a délky klíčů, které jsou požadovány v  Certifikační politice,

e) pokud Certifikační politika požaduje užití prostředku pro bezpečné vytváření podpisu a žadatel si vytváří svá párová data, vytváří je s použitím prostředku pro vytváření párových dat, jehož vlastnosti jsou stanoveny v Certifikační prováděcí směrnici,
f) pokud Certifikační politika požaduje užití prostředku pro bezpečné vytváření podpisu, žadatel bude používat pouze kvalifikovaný certifikát vydaný k datům pro vytváření elektronického podpisu, která jsou určena pro používání s takovým prostředkem, 

g) oznámí poskytovateli v době platnosti vydaného kvalifikovaného certifikátu bez zbytečného odkladu ztrátu, odcizení nebo hrozbu vyzrazení svých dat pro vytváření elektronického podpisu nebo událost, v jejímž důsledku držitel ztratil kontrolu nad svými daty pro vytváření podpisu
.

(2) Součástí smlouvy s žadatelem je:

a) prohlášení žadatele, že byl v souladu s § 6 odst. 1 písm. n) zákona č. 227/2000 Sb., o elektronickém podpisu, seznámen s přesnými podmínkami užívání kvalifikovaného certifikátu, včetně případných omezení pro jeho použití,  o podmínkách reklamací a tom, zda je či není poskytovatel akreditován Úřadem podle § 10 zákona 227/2000 Sb., o elektronickém podpisu,

b) souhlas žadatele s tím, že  poskytovatel bude mít v držení údaje, které od žadatele získal v souvislosti s poskytováním certifikačních služeb, a souhlas s tím, že tyto údaje budou poskytnuty jinému poskytovateli v případě, že poskytovatel ukončí svoji činnost a jiný poskytovatel převezme správu platných kvalifikovaných certifikátů,

c) žádost žadatele o zveřejnění kvalifikovaného certifikátu a podmínky pro toto zveřejnění,

d) prohlášení žadatele, že údaje, které  uvedl při registraci a které jsou obsažené v kvalifikovaném certifikátu, jsou správné a pravdivé,

e) potvrzení o převzetí kvalifikovaného certifikátu, ve kterém žadatel potvrzuje svým podpisem správnost svých dat pro ověřování podpisu,  uvedených v kvalifikovaném certifikátu, a správnost doby platnosti kvalifikovaného certifikátu v něm uvedené,

f) otisk (hash) kvalifikovaného certifikátu poskytovatele.

(3) Součástí smlouvy jsou podmínky pro vydávání následných, obnovených a změněných kvalifikovaných certifikátů, pokud poskytovatel tuto službu poskytuje.
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Záznamy událostí 

(1)  Poskytovatel je povinen zaznamenávat všechny informace vztahující se ke kvalifikovaným certifikátům a k událostem k nim se vztahujícím a uchovávat je po dobu nejméně 10 let. Během doby uchování mohou být záznamy vymazány nebo zničeny pouze v případě, že byly přeneseny na nosiče dat určené pro dlouhodobé uchovávání a neumožňující opakovaný zápis dat a na nich uchovány po požadovanou dobu.

(2)  Poskytovatel je povinen zajistit zachování důvěrnosti uchovávaných záznamů. 

(3)  Záznamy musí být pořizovány způsobem, který zabrání jejich zneužití, neoprávněnému vymazání, zničení nebo pozměnění.

(4)  Zaznamenávány jsou všechny události vztahující se k registraci a informace získané při registraci, zejména pak:

a) údaje o druzích průkazů totožnosti předložených žadatelem,

b) čísla průkazů totožnosti, 

c) pořizování kopií průkazů totožnosti podle zvláštních předpisů
 a identifikace místa jejich uložení a místa uložení smlouvy uzavřené s žadatelem, 

d) zvláštní ustanovení smlouvy s žadatelem, např. souhlas se zveřejněním kvalifikovaného certifikátu,

e) identifikace osoby, která provedla ověření totožnosti žadatele, 

f) obchodní název poskytovatele nebo smluvního partnera, který žádost přijal.

(5) Poskytovatel dále zaznamenává zejména:

a) všechny události vztahující se k životnímu cyklu jeho párových dat, 

b) všechny události vztahující se k životnímu cyklu jeho kvalifikovaných certifikátů,

c) všechny události vztahující se k životními cyklu dat, která spravuje, včetně párových dat žadatelů, které poskytovatel vytváří, je-li tato služba poskytována,

d) všechny události vztahující se k přípravě prostředku pro bezpečné vytváření elektronického podpisu, je-li tato služba poskytována,

e) všechny požadavky na zneplatnění kvalifikovaných certifikátů a záznamy o jejich zneplatnění, případně požadavky na zablokování kvalifikovaných certifikátů a záznamy o jejich zablokování, je-li tato služba poskytována,

f) všechny požadavky na vydání následných, obnovených a změněných kvalifikovaných certifikátů a záznamy o jejich vydání, je-li tato služba poskytována.

(6)  Poskytovatel je povinen zaznamenávat přesný čas zaznamenávaných událostí a stanovit v Certifikační prováděcí směrnici způsob určení přesného času a provedení záznamu času.

ČÁST ČTVRTÁ

ZAJIŠŤOVÁNÍ BEZPEČNOSTI

Párová data
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Vytváření párových dat pro žadatele

(1) Pokud poskytovatel nabízí službu vytváření párových dat pro žadatele a žadatel o tuto službu výslovně požádá, je poskytovatel povinen párová data pro žadatele vytvořit s využitím algoritmu odpovídajícímu použití kvalifikovaného elektronického podpisu a použitá délka klíče a použitý algoritmus musí být odpovídající tomuto použití kvalifikovaného elektronického podpisu
. Příslušné algoritmy a délky klíčů oznámí Úřad ve Věstníku. 

(2) Párová data žadatele je povinen poskytovatel ukládat před jejich předáním žadateli bezpečným způsobem a předat je žadateli tak, aby nebyla vyzrazena žadatelova data pro vytváření podpisu. Po předání párových dat žadateli je poskytovatel povinen prokazatelně zničit všechna u něj uložená žadatelova data pro vytváření elektronického podpisu.
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Párová data poskytovatele

(1) Při vytváření párových dat, která poskytovatel používá při podepisování kvalifikovaných certifikátů, je povinen poskytovatel zajistit že: 

a) vytváření dat provádí pouze osoba v důvěryhodné funkci a provádí je způsobem definovaným v Certifikační prováděcí směrnici,

b) vytváření probíhá v prostředí splňujícím požadavky na objektovou bezpečnost podle kapitoly 21 a nejméně  s dvojí kontrolou,

c) párová data se vytvářejí za použití prostředku, který splňuje požadavky stanovené Úřadem ve Věstníku
,
d) k vytváření párových dat je užit algoritmus odpovídající účelu kvalifikovaného certifikátu a zvolená délka klíče a zvolený algoritmus pro data pro vytváření elektronického podpisu poskytovatele jsou odpovídající účelu kvalifikovaného certifikátu. Příslušné algoritmy a délky klíčů oznámí Úřad ve Věstníku.

(2) Data pro vytváření elektronického podpisu poskytovatele musí být: 

a) uchována v nezměněné podobě a poskytovatel je povinen vyvinout maximální úsilí k tomu, aby bylo zabráněno jejich vyzrazení, 

b) držena a užívána v bezpečném kryptografickém prostředku splňujícím požadavky stanovené Úřadem ve Věstníku
,
c) zašifrována v případě, že se nacházejí mimo prostředek pro vytváření podpisu, 

d) zajištěna tak, že s nimi smí nakládat (zálohování, ukládání, obnovení) pouze osoby v důvěryhodných funkcích s využitím kontrolních mechanismů (nejméně dvojí kontrola) jejich činnosti ve fyzicky bezpečném prostředí. Osoba určená pro vykonávání této činnosti je povinna postupovat způsobem, který je popsán v Certifikační prováděcí směrnici.

(3) Jsou-li data pro vytváření elektronického podpisu poskytovatele uložena ve vyhrazeném klíčovém hardwarovém modulu, musí být kontrolou přístupu zajištěno, že tato data není možné z tohoto modulu neoprávněně získat. 
(4) Záložní kopie dat pro vytváření elektronického podpisu poskytovatele musí podléhat stejné nebo vyšší úrovni bezpečnostních kontrol (mechanismů), jako data pro vytváření elektronického podpisu určená k používání.

(5) Poskytovatel je povinen svá data pro vytváření elektronického podpisu po ukončení jejich životního cyklu zničit tak, že nemohou být obnovena.
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Kryptografický hardwarový prostředek užívaný pro podepisování kvalifikovaných certifikátů poskytovatelem

(1) Musí být zajištěno, že s kryptografickým hardwarovým prostředkem užívaným pro podepisování kvalifikovaných certifikátů není možné neoprávněně manipulovat během jeho přepravy
 a skladování.

(2) Použití kryptografického hardwarového prostředku užívaného pro podepisování kvalifikovaných certifikátů vyžaduje vědomou aktivní součinnost nejméně dvou osob.

(3) Data pro vytváření elektronického podpisu určená pro podepisování kvalifikovaných certifikátů, uložená v kryptografickém hardwarovém prostředku poskytovatele, musí být prokazatelně zničena v případě ukončení činnosti tohoto prostředku.

(4) Data pro vytváření elektronického podpisu poskytovatele nesmějí být uložena způsobem umožňujícím záložní schopnost dešifrování, pomocí nějž by autorizované osoby mohly s použitím informací dodaných jednou nebo více stranami za určitých podmínek tato data dešifrovat
.
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Prostředek pro bezpečné vytváření elektronického podpisu

(1) Úřad stanoví ve Věstníku požadavky, které musí splňovat prostředek pro bezpečné vytváření podpisu poskytovatele a držitele
.

(2) Subjekt, který poskytuje k přímému použití prostředek pro bezpečné vytváření podpisu
, je povinen:

a) uzavřít písemnou smlouvu o převzetí prostředku s osobou, které prostředek poskytuje; není-li tato smlouva písemná, je neplatná,

b) informovat osoby, kterým poskytl na základě smlouvy uvedené v písm. a) prostředek pro bezpečné vytváření podpisu, o zjištěných vadách nebo skutečnostech, které znemožňují, aby byl prostředek nadále považován za vyhovující požadavkům stanoveným zákonem č. 227/2000 Sb., o elektronickém podpisu, a touto vyhláškou na tento prostředek, a to po celou dobu platnosti smlouvy, 
c) zároveň poskytnout úplný a správný návod k jeho použití v českém jazyce. Návod musí zejména obsahovat požadavky a postup pro ukládání prostředku pro bezpečné vytváření podpisu v době, kdy není používán, pro nastavení přístupového hesla a pro použití.

(3) Prostředek pro bezpečné vytváření podpisu musí zajistit takový postup, který podepisující osobě neumožní datovou zprávu elektronicky podepsat, aniž by potvrdila, že podepisuje a současně zadala autentizační (aktivační) data a přístupové heslo.
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Informační systém poskytovatele a zajištění informační bezpečnosti

(1) Poskytovatel je povinen při zajišťování certifikačních služeb používat informační systémy, které jsou chráněny proti nežádoucím změnám
. Informační systém poskytovatele musí projít hodnocením podle ISO/IEC 15408
.
(2)  Celková bezpečnostní politika a Systémová bezpečnostní politika musí být zpracovány v souladu s touto vyhláškou a  s požadavky uvedenými v českých technických normách a mezinárodních normách ISO 
. 

(3)  Při zajištění informační bezpečnosti je poskytovatel povinen zejména zajistit, že informační bezpečnost stanovená Celkovou bezpečnostní politikou a Systémovou bezpečnostní politikou je zajištěna po celou dobu činnosti poskytovatele, a to i v případě, že části certifikačních služeb jsou zajišťovány prostřednictvím smluvních partnerů.

(4)  Při zajištění informační bezpečnosti je poskytovatel povinen stanovit bezpečnostní funkce a jim odpovídající bezpečnostní mechanismy.

(5)  Poskytovatel je při stanovení bezpečnostních funkcí a bezpečnostních mechanismů povinen zajistit zejména následující bezpečnostní požadavky:

a) omezení přístupu k informačnímu systému poskytovatele, informacím a funkcím informačního systému poskytovatele pouze na oprávněné osoby,

b) průběžné řízení a kontrolu přístupu oprávněných osob k informačnímu systému poskytovatele,

c) zajištění bezpečného prostředí počítačové sítě poskytovatele a implementaci kontrolních mechanismů na její ochranu, 

d) ochrana těch dat, která byla na základě provedené klasifikace dat určena jako chráněná data,

· v případě, že jsou zasílána počítačovou sítí, která není bezpečná, a to včetně  údajů získaných při registraci,

· proti prozrazení  v případě jejich zálohování nebo vymazání.

e) omezení a důsledné kontrolování používání systémových programů
, 
f) průběžné sledování a hlášení poplašných událostí pro zjišťování, registrování a včasné reagování na  zjištění každého neautorizovaného nebo nesprávného  pokusu o přístup k informačnímu systému poskytovatele, včetně pokusů o neoprávněné modifikace nebo vymazání informací o kvalifikovaných certifikátech,

g) náležité zacházení s nosiči dat, a to zejména: 

· jejich ochranu proti ztrátě, zcizení a neautorizovanému přístupu,

· zacházení s nimi v souladu s požadavky na klasifikaci dat, která obsahují,

· jejich uchovávání pouze po dobu stanovenou pro uchování dat, která obsahují.

(6) Analýza bezpečnostních požadavků na informační systém poskytovatele, který vyvíjí poskytovatel nebo je pro něj vyvíjen, musí být provedena již ve fázi návrhu a specifikace požadavků na tento systém. 

(7)  Poskytovatel je povinen vyvinout maximální úsilí k tomu, aby poskytování certifikačních služeb v důsledku bezpečnostního incidentu nebylo přerušeno. Pokud poskytovatel nemohl přerušení poskytování certifikačních služeb zabránit, je povinen obnovit jejich poskytování  co nejdříve.

(8)  Vyzrazení nebo podezření z vyzrazení dat pro vytváření elektronického podpisu poskytovatele je považováno za bezpečnostní incident.

(9)  V případě vyzrazení dat pro vytváření elektronického podpisu poskytovatele je poskytovatel povinen zejména:
a) informovat o této skutečnosti všechny držitele a poskytovatele, s nimiž má smluvní nebo jiné obdobné vztahy, a zpřístupnit tuto informaci uživatelům,

b) oznámit, že kvalifikovaný certifikát a informace o zneplatněných kvalifikovaných certifikátech vydané s použitím těchto dat nejsou dále platné.

(10)  Způsob a lhůty k odst. 9  a) a b)  stanoví poskytovatel v Havarijním plánu. 

(11)  Poskytovatel je povinen průběžně sledovat požadavky na kapacitu informačního systému poskytovatele, vyhodnocovat je a případně provádět změny, které zajistí odpovídající funkci systému.

(12)  Poskytovatel je povinen zajistit, že operace (činnosti, postupy) podléhající zabezpečení jsou odděleny od  jiných operací.
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Objektová bezpečnost

Poskytovatel je povinen zajistit objektovou bezpečnost pro prostředky zajišťující vytváření kvalifikovaných certifikátů, poskytování prostředku pro vytváření podpisu a zneplatnění certifikátů minimálně na úrovni stanovené Vyhláškou NBÚ č. 339/1999 Sb., o objektové bezpečnosti pro stupeň „Vyhrazeno“.
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Personální bezpečnost

(1) Poskytovatel je povinen zaměstnávat osoby, které mají odborné znalosti, zkušenosti a kvalifikaci nezbytnou pro poskytování certifikačních služeb a odpovídající konkrétnímu pracovnímu zařazení. Poskytovatel je povinen zajistit pro tyto osoby průběžná školení pro zajištění stálé odborné způsobilosti.

(2) Poskytovatel je povinen pro jednotlivé pracovní funkce stanovit příslušné povinnosti a příslušná oprávnění.

(3)  Poskytovatel je povinen seznámit pracovníky s Předpisovou základnou v rozsahu, která odpovídá jejich pracovnímu zařazení a zajistit průběžnou kontrolu jejího dodržování.

(4)  Důvěryhodné funkce a z nich vyplývající odpovědnosti:

a) Bezpečnostní správce má celkovou odpovědnost za správu uplatnění bezpečnostních postupů. Dodatečně potvrzuje vydávání, zneplatnění a případně zablokování kvalifikovaných certifikátů. 

b) Systémový administrátor má odpovědnost za instalaci, konfiguraci a údržbu informačních systémů zajišťujících registraci, vytváření kvalifikovaných certifikátů, poskytování prostředku pro vytváření podpisu a zneplatňování kvalifikovaných certifikátů. 
c) Systémový operátor odpovídá za činnost informačních systémů poskytovatele. Je oprávněn k provádění zálohování a obnovy systému.
d) Auditor systému je  oprávněn k nahlížení do záznamů událostí, k jejich uchovávání a kontrole.
(5) Poskytovatel je povinen v Certifikační prováděcí směrnici stanovit, jak je zajištěna činnost pracovníků v důvěryhodných rolích v případech, kdy pracovníci do těchto funkcí jmenovaní nejsou schopni příslušnou činnost po určitou dobu vykonávat. Poskytovatel je povinen zejména stanovit, kteří pracovníci jsou oprávněni pracovníky v důvěryhodných funkcích zastoupit, za jakých okolností a jaké kontroly jejich činnosti jsou uplatněny.

(6) Osoba jmenovaná do důvěryhodné funkce nesmí zároveň zastávat jinou důvěryhodnou nebo jinou funkci při zajišťování certifikačních služeb.

(7)  Pracovníci, kteří zastávají důvěryhodné funkce, nesmí vykonávat činnost, která by mohla být překážkou nestrannosti činnosti poskytovatele. 
(8)  Do důvěryhodných funkcí jmenuje pracovníky statutární orgán poskytovatele.
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Audit

(1)  Auditovány mohou být všechny součásti  certifikačních služeb.

(2)  Osoba, která audit provádí, musí mít odpovídající zkušenosti, znalosti a schopnosti a musí být na auditovaném subjektu nezávislá. Stejná osoba smí provádět audit stejného subjektu nejvýše jednou za ...... roky.

ČÁST PÁTÁ

ZAJIŠTOVÁNÍ CERTIFIKAČNÍCH SLUŽEB  PROSTŘEDNICTVÍM SMLUVNÍCH PARTNERU
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(1) Poskytovatel může na smluvním základě zajišťovat certifikační služby nebo jejich části prostřednictvím smluvních partnerů. Tito partneři jednají jménem poskytovatele a na jeho účet. Činnost musí být prováděna v souladu s Certifikační politikou, Certifikační prováděcí směrnicí, Celkovou bezpečnostní politikou, Systémovou bezpečnostní politikou, Havarijním plánem, Plánem postupu po narušení bezpečnosti a případně dalšími dokumenty vydanými poskytovatelem, které definují postupy při zajištění jednotlivých činností.

(2)  Vztahy mezi poskytovatelem a smluvními partnery musí být závazně stanoveny v Certifikační prováděcí směrnici. 

(3) Odpovědnost za zajišťování certifikačních služeb vůči žadatelům, držitelům a uživatelům nese poskytovatel. 

ČÁST ŠESTÁ

UKONČENÍ ČINNOSTI POSKYTOVATELE
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(1) Poskytovatel je povinen učinit nezbytná opatření, která pro držitele a uživatele minimalizují následky ukončení poskytování certifikačních služeb.

(2)  Poskytovatel před ukončením činnosti:

a) poskytne informaci o této skutečnosti všem držitelům a poskytovatelům, se kterými má smluvní nebo jiné obdobné vztahy, a zpřístupní ji uživatelům,

b) ukončí platnost oprávnění smluvních partnerů k jednání ve věci vydávání kvalifikovaných certifikátů,

c) ukončí vydávání kvalifikovaných certifikátů, následných, obnovených a změněných kvalifikovaných certifikátů,

d) učiní nezbytná opatření pro uchování údajů získaných při registraci a záznamů událostí po dobu, kterou pro jejich uchování stanoví Certifikační prováděcí směrnice,

e) prokazatelně zničí svoje data pro vytváření elektronického podpisu tak, že nemohou být obnovena.
(3) Poskytovatel je povinen stanovit postup, který zajistí, že požadavky uvedené v odst. 2 písm. a), b), c), d), e) budou splněny i v případě, že je nebude schopen splnit sám. Tento postup je poskytovatel povinen uvést v Certifikační prováděcí směrnici.

(4)  V případě, že poskytovatel smluvně zajistí správu vydaných platných kvalifikovaných certifikátů jiným poskytovatelem, musí poskytovatel, který bude správu kvalifikovaných certifikátů zajišťovat, zajistit srovnatelné podmínky certifikačních služeb, jaké jsou stanoveny v Certifikační politice a Certifikační prováděcí směrnici poskytovatele, který ukončuje svoji činnost.
ČÁST SEDMÁ

NĚKTERÉ DALŠÍ POVINNOSTI POSKYTOVATELE CERTIFIKAČNÍCH SLUŽEB
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Kvalifikace

Kvalifikací nezbytnou pro poskytování certifikačních služeb podle § 6 odst. 1 písm. i) zákona č. 227/2000 Sb., o elektronickém podpisu se rozumí ukončené vysokoškolské vzdělání informatického, ekonomického, elektrotechnického nebo matematického zaměření a vykonání  tříleté praxe  v některém z uvedených oborů nebo ukončené   úplné   střední  odborné  vzdělání informatického, ekonomického   nebo   elektrotechnického   zaměření   a   vykonání pětileté praxe v některém z uvedených oborů. Uvedená kvalifikace se požaduje pro pracovníky v důvěryhodných rolích.

 27

Finanční zdroje

(1) Poskytovatel je podle § 6 odst. 1 písm. l) zákona č. 227/2000 Sb., o elektronickém podpisu, povinen mít k dispozici dostatečné finanční zdroje na provoz v souladu s požadavky uvedenými v uvedeném zákoně. Dostatečností finančních zdrojů na provoz se rozumí schopnost  finančně  zabezpečit  řádné provozování certifikačních služeb a  schopnost zabezpečit současné a budoucí závazky z těchto služeb nejméně na období 3 let.
(2) Akreditovaný poskytovatel je povinen Úřadu předložit Úřadu za   každý  kalendářní   rok   nejpozději   do  30.   června  roku následujícího   výroční zprávu o zajišťování certifikačních služeb.

(3) Akreditovaný poskytovatel je povinen poskytnout na  výzvu Úřadu informace potřebné pro ověření trvání jeho dostatečných finančních zdrojů na provoz.

Příloha 1

ke kapitolám 8 a 9, tj. struktura Certifikační politiky a Certifikační prováděcí směrnice. Text bude vycházet z IETF RFC 2527 (1999): "Internet X.509 Public Key Infrastructure - Certificate Policy and Certification Practices Framework", S. Chokhani, W. Ford. Pokud nemáte právě k dispozici, zde je výtah z příslušné části dokumentu:

1.   INTRODUCTION

1.1  Overview

1.2  Identification

1.3  Community and Applicability (Certification authorities, Registration authorities, End entities, Applicability)

1.4  Contact Details (Specification administration organization, Contact person, Person determining CPS suitability for the policy)

2.  GENERAL PROVISIONS

2.1  Obligations (CA obligations, RA obligations, Subscriber obligations, Relying party obligations, Repository obligations)

2.2 Liability (CA liability, RA liability)

2.3 Financial responsibility (Indemnification by relying parties, Fiduciary relationships, Administrative processes)

2.4  Interpretation and Enforcement (Governing law, Severability, survival, merger, notice, Dispute resolution procedures)

2.5  Fees (Certificate issuance or renewal fees, Certificate access fees, Revocation or status information access fees, Fees for other services such as policy information, Refund policy)

2.6  Publication and Repository (Publication of CA information, Frequency of publication, Access controls, Repositories)

2.7  Compliance audit (Frequency of entity compliance audit, Identity/qualifications of auditor, Auditor's relationship to audited party, Topics covered by audit, Actions taken as a result of deficiency, Communication of results)

2.8  Confidentiality (Types of information to be kept confidential, Types of information not considered confidential, Disclosure of certificate revocation/suspension information, Release to law enforcement officials, Release as part of civil discovery,  Disclosure upon owner's request, Other information release circumstances)

2.9  Intellectual Property Rights

3.   IDENTIFICATION AND AUTHENTICATION

3.1  Initial Registration (Types of names, Need for names to be meaningful, Rules for interpreting various name forms, Uniqueness of names, Name claim dispute resolution procedure,  Recognition, authentication and role of trademarks, Method to prove possession of private key, Authentication of organization identity, Authentication of individual identity)

3.2  Routine Rekey

3.3  Rekey after Revocation

3.4  Revocation Request

4.  OPERATIONAL REQUIREMENTS

4.1  Certificate Application

4.2  Certificate Issuance

4.3  Certificate Acceptance

4.4  Certificate Suspension and Revocation (Circumstances for revocation, Who can request revocation, Procedure for revocation request, Revocation request grace period, Circumstances for suspension, Who can request suspension, Procedure for suspension request, Limits on suspension period, CRL issuance frequency (if applicable), CRL checking requirements, On-line revocation/status checking availability, On-line revocation checking requirements, Other forms of revocation advertisements available, Checking  requirements  for  other  forms  of  revocation advertisements, Special requirements re key compromise)

4.5  Security Audit Procedures (Types of event recorded, Frequency of processing log, Retention period for audit log, Protection of audit log, Audit log backup procedures, Audit collection system (internal vs external), Notification to event-causing subject, Vulnerability assessments)

4.6  Records Archival (Types of event recorded, Retention period for archive, Protection of archive, Archive backup procedures, Requirements for time-stamping of records, Archive collection system (internal or external), Procedures to obtain and verify archive information)

4.7  Key changeover

4.8  Compromise and Disaster Recovery (Computing resources, software, and/or data are corrupted, Entity public key is revoked, Entity key is compromised, Secure facility after a natural or other type of disaster)

4.9  CA Termination

5.  PHYSICAL, PROCEDURAL, AND PERSONNEL SECURITY CONTROLS

5.1  Physical Controls (Site location and construction, Physical access, Power and air conditioning, Water exposures, Fire prevention and protection, Media storage, Waste disposal,  Off-site backup)

5.2  Procedural Controls (Trusted roles, Number of persons required per task, Identification and authentication for each role)

5.3  Personnel Controls (Background, qualifications, experience, and  clearance        requirements, Background check procedures, Training requirements, Retraining frequency and requirements, Job rotation frequency and sequence, Sanctions for unauthorized actions,   Contracting personnel requirements, Documentation supplied to personnel)

6.  TECHNICAL SECURITY CONTROLS

6.1  Key Pair Generation and Installation (Key pair generation, Private key delivery to entity, Public key delivery to certificate issuer, CA public key delivery to users, Key sizes, Public key parameters generation, Parameter quality checking, Hardware/software key generation, Key usage purposes (as per X.509 v3 key usage field)

6.2  Private Key Protection (Standards for cryptographic module, Private key (n out of m) multi-person control, Private key escrow, Private key backup, Private key archival, Private key entry into cryptographic module, Method of activating private key, Method of  eactivating private key, Method of destroying private key)

6.3  Other Aspects of Key Pair Management (Public key archival, Usage periods for the public and private keys)

6.4  Activation Data (Activation data generation and installation, Activation data protection,  Other aspects of activation data)

6.5  Computer Security Controls (Specific computer security technical requirements, Computer security rating)

6.6  Life Cycle Technical Controls (System development controls, Security management controls, Life cycle security ratings)

6.7  Network Security Controls

6.8  Cryptographic Module Engineering Controls

7.  CERTIFICATE AND CRL PROFILES

7.1  Certificate Profile (Version number(s), Certificate extensions, Algorithm object identifiers, Name forms, Name constraints, Certificate policy Object Identifier, Usage of Policy Constraints extension,  Policy qualifiers syntax and semantics, Processing  semantics  for  the critical certificate policy extension)

7.2  CRL Profile (Version number(s),  CRL and CRL entry extensions)

8.  SPECIFICATION ADMINISTRATION

8.1  Specification change procedures

8.2  Publication and notification policies

8.3  CPS approval procedures

� Úřad je podle zákona č. 227/2000 Sb., o elektronickém podpisu zmocněn k vydání prováděcích předpisů pouze k těmto dvěma paragrafům.


� Teze vycházejí především z dokumentu “Policy requirements for certification authorities issuing qualified certificates, Draft ETSI TS 201 456” (dále jen “Policy requirements”; dokument je dostupný na http://www.etsi.org/SEC/el-sign.htm) a dále z  materiálů, na které uvedený dokument odkazuje. Jedná se zejména o následující dokumenty:


IETF RFC 2527 (1999): "Internet X.509 Public Key Infrastructure - Certificate Policy and Certification Practices Framework", S. Chokhani, W. Ford.


ITU-T Recommendation X.509 (1997) | ISO/IEC 9594-8: "Information technology - Open Systems Interconnection - The Directory: authentication framework".


FIPS PUB 140-1 (1994 January 11): "Security Requirements For Cryptographic Modules".


ETSI TS 101 862: "Qualified certificate profile".


Případné odkazy na další materiály jsou uvedeny u příslušných ustanovení.





� tj. soukromý klíč a veřejný klíč – je zachována terminologie zákona č. 227/2000 Sb., o elektronickém podpisu, definice obsahuje § 2 tohoto zákona


� definici obsahuje § 2 zákona č. 227/2000 Sb., o elektronickém podpisu


� zaručený elektronický podpis, kvalifikovaný certifikát, prostředek pro bezpečné vytváření elektronických podpisů – definice obsahuje § 2 zákona č. 227/2000 Sb., o elektronickém podpisu


� Běžně užívaný pojem „citlivá data“ není použit, aby nedošlo k záměně s pojmem „citlivý údaj“ dle zákona č. 101/2000 Sb., o ochraně osobních údajů. 


� angl. „rekey“


� Obsah přílohy bude vycházet z IETF RFC 2527 (1999): "Internet X.509 Public Key Infrastructure - Certificate Policy and Certification Practices Framework", S. Chokhani, W. Ford.


� Ta např. budou:


EP založený na klasickém algoritmu RSA a diskrétním logaritmu: minim. délka klíče 1024 bitů platná do roku 2002,


EP založený na eliptických křivkách: minim. délka klíče 139 bitů platná do roku 2002,


používané hash funkce: minim. délka výstupního bloku 160 bitů platná do roku 2002 atd.


� Obsah přílohy bude vycházet z IETF RFC 2527 (1999): "Internet X.509 Public Key Infrastructure - Certificate Policy and Certification Practices Framework", S. Chokhani, W. Ford.





� viz např. ČSN/ISO/IEC TR 13335-1 Informační technologie – Směrnice pro řízení IT, část 1 - 3


� např. ztratil PIN


� zákon č. 101/2000 Sb., o ochraně osobních údajů - tzn., že na kopiích průkazů mohou být uchovávány osobní údaje, které jsou přiměřené účelu, nikoliv např. „stav“ na kopii občanského průkazu





� lze použít i algoritmy a klíče „vyšší“


� V draftech EU je prozatím požadována úroveň FIPS 140-1 level 3 (viz: Federal Information Processing Standards (FIPS) Publication 140-1 1994 January 11, Specifications for the SECURITY REQUIREMENTS FOR CRYPTOGRAPHIC MODULES). Tato úroveň je stále diskutována, neboť většina dostupných prostředků je certifikována na level 2.


� např.  pro podepisování certifikátu poskytovatele se užívá standardní RSA algoritmus s klíčem 2048 bitů a hash funkcí SHA-1


� V draftech EU je prozatím požadována úroveň FIPS 140-1 level 3 (viz: Federal Information Processing Standards (FIPS) Publication 140-1 1994 January 11, Specifications for the SECURITY REQUIREMENTS FOR CRYPTOGRAPHIC MODULES). Tato úroveň je stále diskutována, neboť většina dostupných prostředků je certifikována na level 2. 


�  jedná se o přepravu např. z chráněného nebo úložného místa na místo použití 


� angl. key escrow, depozitování klíčů


� stanovení příslušných úrovní dle FIPS


� např. výrobce, prodejce, poskytovatel


� EU prozatím nestanovila pro IS poskytovatelů žádné konkrétní třídy apod. Citace z Policy requirements: „Requirements for the trustworthy systems may be ensured using, for example, systems conforming to a suitable protection profile (or profiles), defined in accordance with the common criteria or equivalent.” (Common criteria – ISO/IEC 15408:1999 Information technology- Security techniques - Evaluation criteria for IT security (parts 1 to 3)“.


� lze zvážit alternativně i ITSEC


� 


ISO/IEC 15945: "Information technology - Security techniques - Specification of TTP services to support the Application of Digital Signatures"


ISO/IEC 14516: "Information technology - Security techniques - Guidelines on the use and management of Trusted Third Party services"


ČSN/ISO/IEC 13335: "Směrnice pro řízení bezpečnosti IT"


(v dokumentech ETSI je rovněž zmiňována připravovaná ISO/IEC DIS 17799)


� angl. system utility programs
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