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A. Vanoéni rozjimani nad jistymi historickymi analogiemi Zikona o
elektronickém podpisu a zakony prijatymi pred sto a pred tisicem let.
(Mgr. Pavel Vondruska, UOOU)

Vazeni ¢tenari,

Dovolte mi, abych vampopral klidné proziti vano¢nich svatki, bohatého JeZiska,
vV novém roce 2001 hodné zdravi, $tésti a pracovnich uspéchi!

Pro dobu vano¢niho rozjimani jsem vam pf¥ipravil dva malé p¥ibéhy z dob
davnych a minulych, ale sou¢asné velice aktualnich. Myslim, Ze doba vanoc je to spravné
obdobi se zamyslet nad naSim pachténim se a nad tim jaké stopy po sobé na této zemi
miiZeme zanechat.

Nashledanou v roce 2001 !
Pavel Vondruska

Proces vyhlaseni a piijeti zakona
(nejedna se o vyhlaseni a prijeti Zakona o elektronickém podpisu)

Roku 1073 (naseho letopoctu) seldzucky sultan Dzamal ad-Din Malik§ah se na své
navstéveé observatofe v Isfahdnu dozvédé€l, Ze stavajici kalendar je nevyhowvujici, nebot
dochazi jiz k neptesnosti nékolika dnli mezi rokem astronomickym a "skuteCnym". V
dasledku toho, Ze jaro pfichazi o tyto dny pozdéji. Seldzucky sultdn ihned vyhlasil reformu
kalendare, kterd bude platnd od roku 1074. Lidu bylo ohlaSeno, Ze v dasledku nového,
ptesného kalendare, ktery jejich panovnik natidil zavést, se zkrati zima a jaro zacne diive.
Nadale, Ze bude dosazeno souladu a v&¢né harmonie mezi stavem bozskym - rokem
astronomickym - a stavem lidskymtim, co se déje v souladu s bozim principem na zemi.
Ihned zacali veliké oslavy v Samarkandu, Buchate, Merv¢, Ishafdnu a Rajji. Oslavy trvaly
nékolik dni a sultan nechal rozdavat obili a pro obveseleni lidu nechal povésit vSechny
zloCince, ktefi byly ve véznicich. Omar Chajjam (Abu ‘I-Fath "Umar Ibn Ibrahim al-
Chajjan), ktery byl vedouci observatofe v Ishafanu, byl za své zasluhy povySen do hodnosti
nedina (spolustolovnika), jehoz hlavni povinnosti bylo popijet s panovnikem vino.
Poznamenejme, ze piti vina islam zakazuje, ovSem jak je vidét jsou mozné jisté vyjimky.
Problém nastal az na jate roku 1074, kdy tehdejsi dlouhd zima nechtéla polevit. Astronomové
z Ishafanu byly pozvani na slySeni k seldzuckému panovnikovi, kde se odvazili sultanovi
sdélit, ze nestaci vyhlasit soulad astronomického a skute€ného €asu, ale je pottebné ptipravit
ptislusné prevodové tabulky k opravé kalendare. Seldzucky sultdn poté jmenoval
osmiclennou komisy a povéfil ji vypracovanim té€chto tabulek. Dal jim na to €as jednoho
mésice. Komise vytvofila tabulky znamé jako Zidz-i Melik§ahi (na pocest sultana).
Hodnoceni tohoto kalendate jsou rozdilna, obecné se vSak vyzdvihuje jejich velika pfesnost -
k chybé jednoho dne mélo dojit az za 3770 let.



Dodrzovani presné dikce narizeni
(nejedna se o problém s dodrzovanim dikce paragrafu 11 Zakona o
elektronickém podpisu v oblasti vefejné moci)

Od 1.ledna roku 1876 byly povinné zavedeny metrické miry a vahy v Rakousku -
Uhersku. Bylo tak u¢inéno zakonem z 23.Cervence 1871 (s mensSimi upravami platil az do
roku 1962 !!!). Dikce zakona je neuprosnélks4, ze dnem platnosti zakona neni povoleno ve
Skole, védé, obchodé, tradech a jinde pouzivat jiné miry a vadhy neZ metrické, které jsou v
ptiloze s ptevody pfislusnymi uvedeny a to ani pismem ani slovem.

Nezbylo nez si na nové miry zvykat. Jan Neruda ve svych fejetonech poukazal na
nesmyslnost doslovného chapani ptisluSného natfizeni. Dovoluji si ocitovat z jeho fejetonti
otisténych 17.10.1875 a 31.12.1875 .

Predavam slovo Janu Nerudovi

Ach, to bude obrat od Nového roku! ... Napf. je potieba vydat novy pieklad Kréle
Leara od Shakespeara. Kral Lear fika v 4.aktu, 6.scéné :

"Ba, kazdym coulem kral - "
a bude musit od Nového roku neuprositelné fikat : Ba, kazdymi 2 centimetry a 6.34008
milimetru kral"--

Zidak Shylock se posud v aktu 4.scéné 1. vzdycky usklibal :

"Aj, ptate se, pro¢ rad¢ji libru mrSiny chei, nezli tisice dukata ?"

a bude muset od Nového roku usklibat :

"Aj, ptate se, pro¢ radéji 0,56006 kilogramu mrSiny chci, nezli tisice dukatt ?"

...Varujici matka nesmi vice pozdvihnout na synacka prst a fici hlasem dojimajicim : "Pockej
jen, az budu Sest stop pod zemi, Spendlickem bys atd." nybrz : "Pockej jen, az budu 1.896484
metru pod zemj .."

... Dnes je Zbraslav jesté zrovna mili vzdalena od Prahy, po Novém ruce uz nebude, pak musi
dle zakona byt 0.7585936 myriametru...

Neboh¢ nase narodni pisné ! - ted’ si na n¢ vzpominam!
Sel jsem véera do hospody,

v patach za mnou bézela,

jen jsem si dal holbu piva

uz se do mne pustila.-

nebo:

Vzdyt’ my ml¢ime,
kdyz kavu pijou,

z hrncli mazovych
do sebe lijou.-

Bojim se Ze 0.707362 litru a 1.414724 litru neptjde pranijak do noty.



B. SoutéZz - kone¢ny stav

Nase soutéz prob&hla ve ctyfech kolech. V sesitech 9/2000 az 12/2000 jsme postupné
uvefejnili po jedné soutézni tloze a soucasné uvedli doprovodny text k piislusné uloze.
Resitelé uloh 1. az IV., ktefi zaslali spravné feseni do vyhlageného data, byli slosovéani a dva
takto vybrani ziskali cenu kola (certifikat k datim pro vytvareni elektronického podpisu u
poskytovatele certifikacnich sluzeb I.CA resp. AEC).

Uplnym Zvérem soutéze pak bylo losovani, které probéhlo 21.12.2000. Z fesiteld,
ktefi vytesili vSechny Ctyfi vyhlaSené tlohy, byl vylosovan absolutni vitéz, ktery ziskal hlavni
cenu - registraci domény a provoz virtualniho serveru modelu LITE na dobu jednoho roku.

Kone¢ny stav

Pseudonym I.kolo Il.kolo lll.kolo IV.kolo CELKEM
datum /bodd | datum /bodd |datum/bodu | datum/bodu
Josef M. 12.9 /10[x1 23.11/10 20
Mirek S. 12.9/10 17.10/10 17.11/10 12.12/10 |40
Petr T. 12.9/10 18.10/10 20
Bohumir S. 12.9/10 18.10/10 22.11/10 30
Martin K. 12.9/10 10
FrantiSek K. | 12.9/10 10
Tomas V. 13.9/10 31.10/10 26.11/10 30
Jan J. 13.9/10 17.10/10 19.11/10 12.1280 |40
Josef D. 18.9/10 10
Honza K. 18.9/10 10
VasSek V. 2.10/10 22.11/1861 20
Michal B. 4.10/10 18.10/1] 20.11/10 14.12/10 40
Lada R. 4.10/10 24.10/1x1 |[24.11/10 30
Martin V. 18.10/10 10
Karel S. 24.10/10 29.11/10 19.12/ |30
Ivan L. 19.10/10 17.11/10 20
FrantiSek P. 29.11/10 23.11/10 18.11K10 |11.12/10 40
Legenda : cena kola - certifikat u AHY

cena kola - certifikat u PVIX]

Vitézové IV .kola :
Karel S.
Jan J.

Celkovy vitéz :
Michal B.
Blahopfteji !



C. ULOHA &.1 - Steganografie

a) Zadani ulohy (Crypto-World 9/2000)

Ukolem je sestavit ukryty k& o némz vite, Ze je rozd&len do 5-ti ¢asti, kazda Gast
obsahuje 5 znakt, kazda ¢ast je zamaskovana nebo piimo ukryta v n¢jaké ¢asti www stranky
GCUCMP  fttp://www.mujweb.cz/veda/gcucmp ; pozor - nikoliv na URL
http://cryptoworld.certifikuj.cz) . Ziskané Casti je potieba poskladat ve spravném potadi a
tuto zpravu zaslat co nejdiive na adresu vyhlagovatele soutéze. Uloha je jednodussi proti
originalni Uloze vtom, Ze mé stranky jsou nesrovnatelné mens$i a piehlednéjsi nez www

wrwe

béhem dvou tydnil origindlni ulohu GCHQ vyftesilo jen 14 uchazec.

b) Pocet spravnych reSiteli
15

c) Hledany text:

TRPEL IVOST PRINA SIRUZ E!XXX
( Trpé€livost pfinasi rize! XXX)

d) nékolik poznamek k FeSeni ulohy

Text ulozen bez interpunkce a mezer po péticich takto :

TRPEL IVOST PRINA SIRUZ E!IXXX

UloZeni jednotlivych pétic jsme zaevidovali tak, jak byli uloZzeny v dobé& vyhlaseni soutéze.
Postupné byli ptislusné stranky rozsifovany a souc¢asné pohledy na pfisluSna mista se mohou
nepatrné lisit.

1) TRPEL

Prvni pétice hledaného textu je uloZena v sekci: "Pavel Vondruska "
http://www.mujweb.cz/veda/gcucmp/osobni/osobni.html
Slovo TRPEL schovéano v titulu stranky (horni lista).

[] Pavel Yondruika - TRPEL - Microzoft Internet Explorer

Soubor  Upravy  Zobrazit Pfejit Oblibené  Mapovéds

S x B R AT R E = R AS

Zpét e Stop Obrowvit  Diomi Hledat Oblibené  Tizk Pizmo Pogta

J Adresa | http:faww. mujweb. czivedalgcucmplosobnifosobni.htrmil

Megr. Pavel Vondruska (¥23.12.1956)




2) IVOST

Druha pétice hledaného textu je ulozena v sekci: "Piehled vybranych ¢eskych zdrojt z
kryptologie - linky"

http://www.mujweb.cz/veda/gcucmp/zdroje/zdroje.html

Slovo IVOST schovano ve zdrojovém textu této stranky.

Na jeho existenci mély upozornit "drobné chyby" , které se zobrazovaly v prohlize¢i v misté,
kde v prislusné ¢asti zdrojového textu je slovo ukryto. Ve zdrojovém kdédu pak slovo (<--
soutez!)

Pi‘ehled nékterych Ceskych zdrojii - téma : kryptologie

@ Zpét na hlavni stranku

IDOCTYPE HTML PUBLIC "-//W3C//DTD HTML 4.0 Transitional//EN">

<l-- saved from url=(0051)http://www.mujweb.cz/veda/gcucmp/zdroje/zdroje.html -->
<HTML><HEAD><TITLE>Ptehled n¢kterych ¢eskych zdroju - téma : kryptologie</TITLE>
<META content="text/html; charset=windows-1250" http-equiv=Content-Type>
<BODY bgColor=#ccffff link=#0000ff vLink=#800080><B></B></FONT><A
href="http://www.mujweb.cz/veda/gcucnmgOST %20(<--soutez!'')"><B><FONT
face="Courier New"></FONT><FONT size=2>

<P>&nbsp;</P></FONT><B><FONT face="Times New Roman" size=5>

<P align=justify>Ptehled nékterych ¢eskych zdroju - téma :

kryptologie</P></FONT>

Tato pétice byla nejdokonaleji uschovéana. Zptsob tohoto ukryti byl pouzit i v uloze GCHQ.

3) PRINA

Tteti pétice je uloZena pfimo na domovské strance http://www.mujweb.cz/veda/index.html
Slovo PRINA uloZeno malym pismem na posledni fadce stranky pod pohyblivym obrazkem

klice.
HH

&

PRI A



4) SIRUZ

Ctvrta pétice je ulozena v sekci: "Pfihlaska k odbéru sesitu Crypto-World, pfipominky,
dotazy, souté¢z"
http://www.mujweb.cz/veda/gcucmp/dotaz/dotaz.htmi

Slovo SIRUZ je schovano v ¢asti "Linky, na které chci upozornit" .
Objevilo se pti pokusu vyvolat stranku s nazvem SOUTEZ (toto slovo jej mélo pomoci najit).

Linky, na ktere chci upozornit

S EENALTL

TrustCert Certifikaéni Autorita httpfivwww trustcert cof

Spoleénost AEC, spol. s r.0. http:/fwrww acc.cz
Soutez ¢asopisu Crypto-World SOUTES,

Pichled vybranych &eskych zdrojii z kryptologie CESKE ZDROIE

Sdruzeni pro bezpeénost informaénich technologii a informaénich systémi
htte /e muweb. czfvedatbitis!

Zpét nahoru

Microzoft Internet Explorer EZ |
Q |nternetovakp server http:/fziruzd 28 neda atewrit.

Server ze neda najit. Oveérte, e adreza spravneé, a zkuzte to znovu.

5) EIXXX

Posledni pétice je uloZena v Casti: "Crypto-World 2000/2001, IL.ro¢nik"
http://www.mujweb.cz/veda/gcucmp/casop3/index.html

Slovo E!XXX je pfidano ke Copyrightu této stranky.

VSem 15ti GspéSnym fesitelim této ulohy blahopie;ji !



D. ULOHA &.2 - Jednoducha zamé&na

s s

a) Zadani ulohy (Crypto-World 10/2000+ www stranka)
SIFROVY TEXT -SOUTEZNI{ ULOHA ¢&islo 2:

JEDNODUCHA ZAMENA, CESTINA, BEZ MEZER, MEZINARODNI ABECEDA 26
ZNAKU (A-2)
SIFROVY TEXT

UFTAL OTCSF CILDO TGLUL JHSFN PZIHF NBGZU FTALP ZRZOB NCHSF NQBZA ZFZGX
ZWOZG OLPZX AHBHU FTALP ZXIHJ OTWZJ HFAZD NDTOS BZLFN WCHPR ZPHCI TUXHI
ZCITD ZSAWT BCHSF NDNFT ALPZG ZGZPZ WZIZD NQAHS WZOTP TCOZJ RZHWT UBTPZ
HJOZW TUBHB LHJUB ALOTP ZWLUB TOLXL JZOZI LADLP TCPNG SGDNU ZOLOL ULQIT
DHUBX IHJOT WZDHJ HSRZG OLPQH SGZXI HIOTW ZRZXA ZUBLA ILOZD CHJOL QZUFZ
ASXAT AHGQI LJONW CXAHW ZUZWC PHCHS DGOTQ LBTOZ FZGXZ WOZIL BONRL QHOLX
ARZJO ZSATO BLQUZ PHCHS UBLBT BGDRZ JIZCH SFNJA SCHBO ZRZJH DLBNP TDNRP
SBZXI HJIOTW ZSQIL JLPZJ HHBZD AZONW CINWC LRTWT WCHFL ISOZF HBDSG LDAZO
NWCOZ XAHXS UBONW CHFLI ZWCUZ XIHJO TWZBG DGLXL ATGDI LUBZO ZDCHJ OZRZS
IHGZO TDXHI NZBNI ZOHDN WCULW WTWCO ZRDCH JOZRU TPTHF LINGS UBLDL RTBAL
JTWOZ X1ZBZ OZQHU TWQNO ZRXHG JZRTJ ASCNJ ZOXHU FZASP LRTFN BCHSF NGXAL
WHDLO NEEEE

b) Pocet spravnych resiteli
10

¢) Reseni

PREVODOVE TABULKY

Pro zaSifrovani
ABCDE FGHIJ KLMNO PQRST UVWXY Z
LFWJZ KVCTR QIPOH XYAUB SDMEN G

Pro odSifrovani
ABCDE FGHIJ KLMNO PQRST UVWXY Z
RTHVX BZOLD FAWYN MKJUI SGCPQ E

*hkkkkkkkkkkkkkkkkkkkkhhhhhhhix

OTEVRENY TEXT ROZPIS DO SKUPIN PO 5

SBIRA NIHUB HLAVN IZASA DOUBY MELOB YTZES BIRAM EJENT YHOUB YKTER EBEZP
ECNEZ NAMEP ROTOS BIRAM EPLOD NICED OBREV YVINU TEABY CHOMJ EMOHL ISPOL
EHLIV EURCI THOUB YVYBI RAMEZ EZEME CELEV YKROU CENIM IHNED JEOCI STIME
ODNEC ISTOT AODST RANIM ECAST INAPA DENEL ARVAM IHMYZ UZVYS ENANA SAKLI
VOSTP LODNI CEVOD OUJEZ NAMKO UZEPL ODNIC EJEPR ESTAR LANEV HODNA KESBE
RUPRI ROZKL ADNYC HPROC ESECH MOHOU VZNIK ATINE BEZPE CNELA TKYJA KONAP
RJEDN EURIN TAKSE MOHOU STATI TZVJE DLEHO UBYDR UHOTN EJEDO VATYM IVYIM
UTEPL ODNIC EUKLA DAMED OOTEV RENYC HDYCH AJICI CHOBA LUNEB OTVUZ AVREN
YCHNE PROPU STNYC HOBAL ECHSE PLODN ICETZ VZAPA RIZVL ASTEN EVHOD NEJEU
LOZEN IVPOL YETYL ENOVY CHSAC CICHN EJVHO DNEJS IMIOB ALYZU STAVA JITRA
DICNE PLETE NEKOS ICKYN EJPOZ DEJID RUHYD ENPOS BERUM AJIBY THOUB YZPRA
COVAN YXXXX

Délka textu : 670



OTEVRENY TEXT :

sbirani hub hlavni zasadou by melo byt ze sbirame jen ty houby které bezpecne zname proto
shirame plodnice dobre vyvinute abychom je mohli spolehlive urcit houby vybirame ze zeme
cele vykroucenim ihned je ocistime od necistot a odstranime casti napadene larvami hmyzu
zvysena nasaklivost plodnice vodou je znamkou ze plodnice je prestarla nevhodna ke sberu
pii rozkladnych procesech mohou vznikat i nebezpecne latky jako napr jed neurin tak se
mohou stat i tzv jedle houby druhotne jedovatymi vyjmute plodnice ukladame do otevrenych
dychajicich obalu nebot v uzavrenych nepropustnych obalech se plodnice tzv zapari zvlaste
nevhodne je ulozeni v polyetylenovych saccich nejvhodnejsimi obaly zustavaji tradicne
pletene kosicky nejpozdeji druhy den po sberu maji byt houby zpracovany xxxx

d) nékolik poznamek k reSeni ulohy

Pro nalezeni samohlasek lze pouZit velice rychly a kvalitni Suchotintiv

algoritmus: Sukhotin's algorithm (PROCEDURE FindVowels)

VYSTUP Z POMOCNEHO PROGAMU VEQ (lze jej stdhnout v sekci SOUTEZ) -
automatické urceni samohlasek a frekvenci -vowels and frequency
(doplnén prvni sloupec - otevreny znak)

670 letters. 7 vowels, 15 consonants

Absolute frequency Relative Frequency (per 1000)
V# Total Init Med FinlIsol L/l L/F Total Init Med FinIsol L/I L/F
E1z 8 22 49 11 0 3 1 Z 122 164 122 82 0 231 77
O2H 52 7 41 4 0 1 0 H 78 52102 30 0 77 O
A3L 48 9 26 13 0 0 1 L 72 67 65 97 0 0 77
N O 4 6 29 11 0 0O 0 O 69 45 72 82 0 0 O

14T 42 11 23 8 0 2 1 T 63 82 57 60 0 154 77
T B 32 6 22 4 0 1 0B 48 4555 30 0 77 O
CW31 914 8 01 2 W 46 67 35 60 0 77 154
Y5N 29 10 15 4 0 1 O N 43 75 37 30 0 77 O
H7C 28 521 2 0 1 0 C 42 37 52 15 0 77 O
R A28 915 4 0 0 1 A 42 67 37 30 0 0 77
DJ27r 712 8 0 0 1 J 40 52 30 60 0 0O 77
U6s 26 5 14 7 0 0 1 S 39 37 35 52 0 0O 77
V D26 417 5 0 1 0 D 39 30 42 37 0 77 O
T126 412 10 0 0 11 39 30 30 75 0 0 77
S U255 6 13 6 0 1 0 U 37 45 32 45 0 77 O
Z G 22 015 7 0 0 0 G 33 037 52 0 0 O
B F22 411 7 0 0 O F 33 30 27 52 0 0 O
P X 22 315 4 0 1 0 X 33 22 37 30 0 77 O
M P21 310 8 0 0 2 P 31 22 25 60 0 O 154
JR 18 215 1 0 0 1 R 27 15 37 7 0 0 77
KQ 13 210 1 0 0 0 Q 19 15 25 7 0 0 O
XE 403100 1E 6 07 7 0077

VFQ.pas

V nasem ptipad¢€ program dobie najde prvnich 6 samohlédsek a doplni jeste jednoho kandidata
(H), ale pfidéli mu nejmensi pravdépodobnost - zatadi jej na sedmé misto.



E. ULOHA ¢&.3 - Jednoducha transpozice

a) Zadani ulohy (Crypto-World 11/2000)

Ulohou ftetiho kola je vylusténi ptilozeného Sifrového textu. Jedna se o jednoduchou
transpozici -pouzita byla tplna tabulka. Rozmér tabulky musite uréit. Text je v CeSting, v
mezinarodni abecedé = 26 znaktl A-Z (bez hacku a ¢arek) a bez mezer, je rozdélen do skupin
po 54i znacich. Prozradim, Ze se jedna o text, ktery se vyskytl na strankach naseho e-zinu.

SIFROVY TEXT

IRJYE VDIPI AVIVZ NTUKM EORZN EOTYE KKLPI TTNNC EIPAE COSMN EOPRL
KEPEP LAPTE NNEDO SOTNK ENOPT LBOAO TROVR OEEIN REEEK UTSHX
EOORM YIJAJ PZOED DEDOD UCSTS ONZOA IKSCU JPPES NISBV FEIIK AEUVU
EJOOO DNMKS EORKB YMOAU ELPNO DKOOO JUNST ZIUOU EEJVG EEDZA
ACEDM KKEEI RNETV

b) Pocet spravnych resiteli
11

c) Hledany text:
Otevieny text (po ptislusné transformaci sloupk)

DLEDEFINICEZAKO
NAOELEKTRONICKE
MPODPISUJSOUELE
KTRONICKYMPODPI
SEMDOKUMENTUMIN
ENYUDAJEVELEKTR
ONICKEPODOBEKTE
REJSOUPRIPOJENE
KDATOVEZPRAVENE
BOJSOUSNILOGICK
YSPOJENEAKTEREU
MOZNUJIOVERENIT
OTOZNOSTIPODEPS
ANEOSOBYVEVZTAH
UKDATOVEZPRAVEX

III. hledany otevieny text

DLE DEFINICE ZAKONA O ELEKTRONICKEM PODPISU JSOU ELEKTRONICKYM
PODPISEM DOKUMENTU MINENY UDAJE V ELEKTRONICKE PODOBE KTERE
JSOU PRIPOJENE K DATOVE ZPRAVE NEBO JSOU S NI LOGICKY SPOJENE A
KTERE UMOZNUJI OVERENI TOTOZNOSTI PODEPSANE OSOBY VE VZTAHU K
DATOVE ZPRAVE X

10



d) nékolik poznamek k feSeni ulohy

Urceni spravného rozméru tabulky
ocekavany vyskyt ve spravné€ urcené tabulce :
40% samohlasek * 60% souhlasek

Rozpis : tabulka 9*25
ocekavany pomeér 3,6 / 5,4

IEEEUUFYE 8/1*
ROONTCEME 4/5
JTPOSSIOJ 3/6
YYRPHTIAV 4/5
EELTXSKUG 3/6
VKKLEOAEE 5/4 *
DKEBONELE 4/5
ILPOOZUPD 3/6
PPEAROVNZ 3/6
IPOMAUOA 7/2*
ATLTYIEDA 5/4 *
VTARIKIKC 2/7 *
INPOJSOOE 4/5
VNTVACOOD 3/6
ZCERJUOOM 4/5
NENOPJDJK 27 *
TINEZPNUK 3/6
UPEEOPMNE 5/4 *
KADIEEKSE 5/4 *
MEONDSSTI 3/6
ECSRDNEZR 2/7 *
OOOEEIOIN 8/1*
RSTEDSRUE 3/6
ZMNEOBKOT 3/6
NNKKDVBUV 1/8 *

trestnych bodt : 11

Rozpis : tabulka 25*9
oc¢ekavany pomér 10/ 15

IKTTCLTTBOKROCISIOOEOODK 11/14
RAMYNOKENOEUMESKNKORLJUZE 11/14
JVEENSENKAETYDTSIAOKPUEAE 13/12 *
YIOKCMPNEOISIDSCSEDBNNEAI 11/14
EVRKENEENTNHJEOUBUNYOSJCR 10/15
VZZLIEPDORRXADNJVVMMDTVEN 5/20 *
DNNPPOLOPOEEJOZPFUKOKZGDE 8/17 *
ITEIAPASTVEOPDOPEESAOIEMT 13/12 *
PUOTERPOLREOZUAEIJEUOUEKV 15/10 *

trestnych bodu :

5
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Rozpis : tabulka 15*15 (spravny rozm ér)
oc¢ekavany pomér 6 / 9

INKCLEOEDIFDEZA 718
RTKOANEOEKENLIC 7/8
JULSPOEODSIMPUE 7/8
YKPMTPIROCIKNOD 5/10
EMINETNMDUKSOUM 6/9
VETENLRYUJAEDEK 7/8
DOTONBEICPEOKEK 7/8
IRNPEOEJSPUROJE 6/9
PZNRDAEATEVKOVE 6/9
INCLOOKJSSUBOGI 6/9
AEEKSTUPONEYJER 8/7 *
VOIEORTZNIJMUEN 7/8
ITPPTOSOZSOONDE 6/9
VYAENVHEOBOASZT 7/8
ZEEPKRXDAVOUTAV 6/9
trestnych bodu : 1

F. ULOHA &4 - Periodické heslo

a) Zadani ulohy (Crypto-World 12/2000)
Soutézni priklad 4.kolo soutéze:
(ptipravil RNDr.Petr Tesart)

ZZLES FMDCU LQMEW SGWLM XHZUY ZRJKU SGKBM GNBEU VPJCT VNGVW
HPLOY VLBAM RIIZN UJVKH XADVV GBQWX OOTKM RSEMV THMEU SNZMS
FHPPB KTQKK 1ZVPU ABGVT CWXKE FZNLY YVINE UTOGP MGCPM ESYBZ
OAVHG QDYOD ITKBC SUGPH VDGVP QDVLB NPFCP NYZQX QULBK GMIXI
BVCHR FYYWD OPEGL EGVCA QWMUE XBWXG KIIGH RTJIU WYYJB BSPPS
VLTDO PLJINL DYODI TKBCS UGPHV DGVPQ DVJYN PFVPN YZQXW EMGYO
GEFCH CMOEI VLGQE TWBWX GFANB RWECG KWLOK LRYGZ RHSKV EAVAB
SVKLC XYWBA JPARK ZRGEW MBRZE RAWJR AGTZZ SENRP

b) Pocet spravnych resitela
5

c) Hledany text:
heslo: DVACETIKORUNY tabulka: VIGENERE

WELCOME TO DR DOBBS ESSENTIAL BOOKS ON CRYPTOGRAPHY AND
SECURITY THIS CDROM PROVIDES THE MOST COMPREHENSIVE RESOURCE ON
CRYPTOGRAPHY AND DATA SECURITY AVAILABLE SYSTEM REQUIREMENTS
ADOBE ACROBAT READER WITH SEARCH PLUGIN CDROM DRIVE
INSTALLATION AND USE INSTRUCTIONS TO VIEW THE BOOKS YOU MUST
HAVE BUY AN ADOBE ACROBAT READER WITH SEARCH PLUGIN INSTALLED
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YOU CAN FIND VERSIONS OF ADOBE ACROBAT READER FOR NUMEROUS
PLATFORMS IN THE READER DIRECTORY CARPENTER

POZNAMKA: poviimnéte si zajimavé vlastnosti slova DVACETIKORUNY. Je to spisovné
Ceské slovo bez hacku, ¢arek a krowkovaného u (ty, ty, ty Mistie Jene!), ve kterém se

zadné pismeno neopakuje. Pakitkdo zna delsi takové slovo — tedy se 14 a vice pismeny
mezinarodni abecedy, které je spisovrigskym slovem (jménachokoliv se vylucuji !)

muze je poslat na adrespetr tesar@hotmail.con{za petr je podtrzitko). Pokud pfipoji i

¢islo svého bankovnihodtu a jeho slovo bude nejdelSihdozi od autorgiikladu 4 prémii
500,-Kc¢.

Do textubylo zamérmé vsunuto 10 chylmych pismen, aby se ptiklad pfiblizil realné praxi
kryptoanalyiku, kteti s poSkozenymiexty bézné pracuji. Tyto chyby vzadném ptipadé
neovlivnily statistiky na jejichz zakladé Sel text pomérné snadno vylustit.

d) nékolik poznamek k reSeni ulohy

ZZLES FMDCU LQMEW SGWLM XHZUY ZRJKU SGKBM GNBEU VPJCT VNGVW 1-50
HPLOY VLBAM RIIZN UJVKH XADVV GBQWX OOTKM RSEMV THMEU SNZMS 51-100
FHPPB KTQKK 1ZVPU ABGVT CWXKE FZNLY YVINE UTOGP MGCPM ESYBZ 101-150
OAVHG QDYOD ITKBC SUGPH VDGVP QDVLB NPFCP NYZQX QULBK GMIXI 151-200
BVCHR FYYWD OPEGL EGVCA QWMUE XBWXG KIIGH RTJIU WYYJB BSPPS 201-250
VLTDO PLINL DYODI TKBCS UGPHV DGVPQ DVJYN PFVPN YZQXW EMGYO 251-300
GEFCH CMOEI| VLGQE TWBWX GFANB RWECG KWLOK LRYGZ RHSKV EAVAB 301-350
SVKLC XYWBA JPARK ZRGEW MBRZE RAWJR AGTZZ SENRP 351-390

Frekvence znaku

= 12 3,08 B= 20 5,13 C= 13 3,33 D= 12 3,08

= 20 5,13 = 8 205 G= 26 6,67 H= 12 3,08

= 12 3,08 J= 9 231 K= 17 4,36 L= 16 4,10

= 16 4,10 N= 13 3,33 o= 12 3,08 P= 21 5,38

Q= 11 2,82 = 14 3,59 S= 14 3,59 T= 12 3,08

= 13 3,33 = 26 6,67 W= 17 4,36 X= 11 2,82
Y= 17 4,36 = 16 4,10

IC Sifrového textu = 0.04109

OPAKOVANI

Trigramy a delSi opakovani (vyhledamesxtu) a zjistim pozice zacatku ptislusnych
opakovani
23456789 1BUUI2

DYODITKBCSUGPHVDGVPQDV 157 261 104 [-/---1/- - - - [| -
BWXG 227 318 91 - -- --[-- - - - | -
PNYZQX 185 289 104 [ -/ ---/- - - - [ -
DOP 210 254 44 |-/ ----- - | - - -
NPF 181 28 104 /[ -/ ---/- - - - [ -
VLB 56 178 122 | - - == == = = - - - -
Pocet délitelt 5-4--13- -1 - 4 -
Patet délitela*délitel 10-16--724-- B2 —
Délka opakovani*de¢litel 74 —136- - 28 248 - 433—

13



Nejpravdépodobnéjsi délka hesla je 13 !
Jak to vypada pomoci primérného IC:

1 0.04109
2 0.04129
3 0.03921
4  0.04078
5 0.03863
6 0.04022
7 0.04055
8 0.04298
9 0.03884
10 0.04081
11  0.03633
12 0.03857
13 0.06589
14  0.04008

Opet délka hesla 13. Osobni Aogautora piikladu jisté tyto analyzy neprovadéli a hned
motali ST na periodu 13.

V jednotlivych sloupcich Ize pomoci KAPA testu ( obdoba IC koeficientu) zjistit nasledujici
hodnoty hesla:

Sloupec Heslo KAPA statistika

1 3 0.06211
2 21 0.06147
3 0 0.06720
4 2 0.05855
5 4 0.06280
6 19 0.05879
7. 8 0.07060
8. 10 0.06060
9 14 0.06121
10 17 0.06412
11 20 0.05845
12. 13 0.06963
13 11 0.06518 CHYBA — spravna hodnota je 2 ( KAPA =0.06175) a

je na druhém mist

Dvanact slougi je urceno piesné (véetné sloupce 11 nejvice posizeného chybami), a to

umoznuje sloupec 13 dolustit z kontextu. Poslednim ukolem je zjistit, zda heslo je smyslupiné
slovo. Ri pouziti tabulky VIGENERE dostaneme smysluplné heslo DVACETIKORUNY, a
tim je feSeni kompletni.

G.Globe Interenet, s.r.o.

Hlavni cenu vénovala spole¢nost Globe Internet, s.r.o.. Cenou je registrace domény
.CZ nebo .SK (podle mista bydlist¢ zadatele) a provoz virtualniho serveru modelu LITE na
dobu jednoho roku.
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Informace o serveru najdete na adrese
http://servery.cz/index.php3?include=descmodel.inc&c id=4

Model: LITE server

- 100 MB na disku, 15 e-mailovych schranek

- neomezeny pienos dat, neomezeny ptistup pies FTP nebo FrontPage Extensions

- profesionalni virtualni obchod GESTO - ZDARMA

- Globe Internet HELPDESK

- posta pres WWW rozhrani WEBMAIL

- neomezené nastaveni aliast, forward, automaticka odpovéd’, SMS notifikace dos§lé poSty,
doménovy kos

- automatické kodovani Cestiny

- vaSe stranky dle obsahu zdarma PC Globe Internet s.r.0. zanese do ptislusSnych kategorii
popularnich ¢eskych a zahrani¢nich vyhledavaci Internetu

- provoz PHP, ASP, PERL a dalsich CGI scriptt.

- provoz databazovych aplikaci MySQL, SYBASE nebo jakychkoli jinych databazi
vyuzivajicich ODBC rozhrani

- WWW rozhrani pro administraci databaze MySQL

- zjednodusSeni adresy tak, Ze neni nutné psat "piredponu” www .

Dé&kujeme !
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CERTIFICATION

N 1"CA
H. Certifikac¢ni autorita AUTHORTTY

Vyména informaci v elektronické podobé je trendem dneSni doby. Jist€ nejvétsim
problémem dnes$ni komunikace je prokazani totoZnosti komunikujicich partnert.

Schvaleny Zakon o elektronickém podpisu urcuje a legalizuje cestu feSeni tohoto
problému — elektronickypodpis. A nejen to, dokonce ve vyjmenovanych ptipadech stavi
elektronicky dokument opatfeny bezpecnostnimi atributy na stejnou uroven jako podepsany
papirovy dokument. Nezbytnou podminkou pro tvorbu elektronického podpisu je certifikat
vydany divéryhodnou certifika¢ni autoritou.

PVT, as., provozuje jiz od roku 1997, jako prvni svého druhu na trhu, produkt
I. Certifika¢ni autorita (dale jen I.CA) jako prvni komercni poskytovatel sluzeb certifikacni
autorty. Pro zajiSténi realizace pozadavkl svych klientd provozuje infrastrukturu tzv.
registratnich autorit a v soucasnosti jich spravuje vice nez 200 po celém tzemi Ceské
republiky. .CA za dobu své plisobnosti vydala jiz vice nez 100 000 kusi certifikata.

Cetrtifikat je elektronickou obdobou ,,prukazu totoznosti, obsahuje dokonce i podobné
udaje, predevsim vSak jednoznacné svazuje fyzickou totoZnost s totoznosti elektronickou.

Diky vyuzivani certifikati ziskaji komunikujici strany jistotu identity komunikujiciho
partnera, nebot’ umoznuji ovéteni totoznosti jesté predtim, nez je uzivateli umoznén ptistup k
davérnym nebo placenym informacim. Pti zabezpeceni komunikace proto jiz neni tieba, aby
si jeji UCastnici oveétovali navzajem svou totoznost, povinnost ovéfeni totoznosti piebird [.CA
pted vydanim certifikatu.

Zakladnim zplsobem, kterym zdkaznici mohou poddvat u registracnich autorit .CA
pozadavek na vydani certifikatu, je pfedani zadosti o vydani certifikatu ve standardizované
elektronické podobé¢, kterou si vytvofili prosttednictvim webovské stranky http://www.ica.cz.
V piipadg, Ze zadost obsahuje viechny naleZitosti definované Radem I.CA a Zadatel piedlozi
doklady poZadované pro ovéfeni jeho totoznosti, pak je Zadateli vydan certifikat 1.CA.
Zakaznik obdrzi certifikat pfimo na registracni autorité¢ I.CA a soucasné také elektronickou
postou.

Schvaleny Zakon o elektronickém podpisu vnasi do oblasti elektronické komunikace
novy impuls, pro ktery I.CA pfipravuje rozsifenou nabidku sluzeb svym klientim.

Sluzby poskytované |.CA:
= Sluzby registracnich autorit
o Vyjezd mobilni registracni autority
. Ztizeni klientské registracni autority

= Sluzby vydavani certifikat
e Osobni certifikaty
: Certifikaty pro komunikaci serverti
Testovaci certifikaty

Certifikaty I.CA jsou vyuZzivany ptedevsim pro :

= bezpecnou komunikaci po nechranénych sitich.

= obchodovani prostfednictvim Internetu

= zajisténi bezpecéného piistupu na www servery.

= komplexni feSeni IS s vyuzitim bezpecné komunikace na bazi internetovych technologii.

Kontakt:
http:// www.ica.cz e-mail: info@ica.cz
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|. Zavérecné informace
1. Sesit

Crypto-World je oficialni informacni seSit primarné uréeny pro Cleny "Kryptologické
sekce Jednoty Ceskych matematikli a fyzikl!" (GCUCMP). VSechny uvedené informace jsou
ptevzaty z voln¢ dostupnych provétenych zdrojii (Internet, noviny) nebo se jedna o ptivodni
¢lanky podepsané autory. Ptipadné chyby a neptesnosti jsou dilem P.Vondrusky a autorii
jednotlivych podepsanych ¢lankt, GCUCMP za né nema odbornou ani jinou zodpovédnost.

Adresa URL , na niz mizete najit tento seSit (nejdiive 15 dni po jeho rozeslani) a
ptedchozi seSity GCUCMP (zkonvertovany do PDF formatu), informace o ptednasSkach z
kryptologie na MFF UK, nékteré ¢lanky a dal$i souvisejici témata :

http:// www.mujweb.cz/veda/gucmp

Pokud se zajiméate pouze o seSit Crytorld, muzete pouzit 1épe dostupnou adresu:

http://cryptoworld.certifikuj.cz

2. Registrace / zruseni registrace

Pokud mate zajem o zasilani tohoto seSitu, mize se zaregistrovat pomoci e-mailu na
adresepavel.vondruska@post.gpredmét: Crypto-World) nebo pouzit k odeslani zadosti o
registraci formulaf na http://www.mujweb.cz/veda/gcucmpPti registraci vyzadujeme pouze
jméno a piijmeni, titul, pracovisté (neni podminkou) a e-mail adresu urcenou k zasilani sesitu.

Ke zruSeni registrace sta¢i zaslat kratkou zpravu na e-majpavel.vondruska@post.cz
(pfedmét: rusim odbér Crypto-Worldu !). Ve zpravé prosim uved’te jméno a piijmeni a e-mail
adresu, na kterou byl seSit zasilan.

3. Spojeni

bézna komunikace, zasilani ptispévka

vondruskap@uoou.cz - od 1.1.2001 (?)
bosakovad@uoou.cznebostedronb@uoou.cz- nahradni spojeni do konce roku 2000
pavel.vondruska@post.cz - osobni postovni adresa, registrace odbératelti
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