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A. Soutéz
Mgr. Pavel Vondrudka ( NBU )

1. Pravidla soutéze

Soutéz probiha ve ctyfech kolech. V sesitech 9/2000 az 12/2000 je uvefejnéna jedna
soutézni uloha a sou¢asné je uveden doprovodny text k dané uloze. Resitelé, ktefi zaslou do
data, které bude u kazdé ulohy uvedeno, spravné feseni, budou slosovani a dva vybrani ziskaji
cenu kola. I po tomto datu vSak Ize spravna feseni dale zasilat. Dne 15.12.2000 bude soutéz
ukoncéena a z tesitelll, kteti ziskali nejvice bodd, bude vylosovan celkovy vitéz. Celkovym
vitézem se tedy mize stat 1 ten soutézici, ktery se zapoji do soutéze pozdéji, napt. az v
prosinci, a feSeni vSech uloh odesle najednou v ¢asovém limitu do 15.12.2000; pfijde jen o
moznost byt vylosovan jako vitéz kola. Dne 20.12.2000 vyjde specidlni ¢islo, ve kterém
budou uvedena feSeni tloh ze vSech kol a jméno celkového vitéze; uvetrejnime také mensi
statistiku k celé¢ soutézi. Ceny do soutéze vénovaly firmy PVT a.s. a AEC spol. s r.o0.
(jednaliva kola), Globe CZ (cena pro celkového vitéze). Cenami v jednotlivych kolech je
registrace vaSeho vetejné¢ho klice u certifikacni autority zdarma (1x u PVT , 1x u AEC). Jde o
poskytnuti certifikdtu s nejvyS$im bezpecnostnim stupném ochrany na dobu 6 mésict (cena
cca 300,K¢). Celkovou cenou je registrace domény prvniho fadu + hosting na webu u firmy
GLOBE CZ (v bézné hodnoté 5000,- K¢).

Reseni uloh zasilejte pomoci komunika¢niho okna v oddilu - "P¥ihlaska k odbéru
seSitu CryptoWorld, ptipominky, dotazy, soutéz" na URL adrese
http://www.mujweb.cz/veda/gcucmp/ Vase anonymita je zaru¢ena. Uvedena budou pouze
cela jména jednotlivych vitézi (nebo bude-li si to dotyény piat, pak misto jména jeho e-mail
adresa, piipadné pouze pseudonym).

2. Stav po l.kole

Pseudonym I.kolo Il.kolo lll.kolo IV.kolo CELKEM
datum /bodt | datum /bodi |datum/bodid | datum/bodu

?.M. 12.9/10

Mirek S. 12.9/10

Petr T. 12.9/10

BohumirS. | 12.9/10

Martin K. 12.9/10

FrantiSek K. | 12.9/10

Tomas V. 13.9/10

Jan J. 13.9/10

Josef D. 18.9/10

Honza K. 18.9/10

VasSek V. 2.10/10

Michal B. 4.10/10

LadaR. 4.10/10

Legenda : cena : certifikat u AE&A
cena : certifikat u PVTX]

Soutéze se v Lkole zcastnilo vice jak 5% Ctenafti naSeho e-zinu (13). VSichni
soutézici nalezli na strankach GCUCMP ukryty text délky 25 znak a ziskali po 10 bodech do
dlouhodobé soutéze. Vzhledem k pravidlim na$i soutéZze nemuzu jesté prozradit, kde se
hledanych pét skupin po 5-ti znacich skryva. Kazdy totiz ma stdle moznost zaslat spravné
feSeni, aby tak mohl jesté zasdhnout do boji o hlavni vyhru - registraci domény. Pfesny popis,



kde Ize ptislusné skupiny najit, bude uveden ve zvlastnim ¢isle 20.12.2000. Vitézim (panové
Mika a Vangk) jesté jednou blahopteji. Dalsi informace, jak postupovat pii "vyzvednuti"
vyhry, pfijdou v nejblizsich dnech (po skonceni Invexu) na Vasi e-mailovou adresu.

Cast I1. - Jednoducha zaména

systém. Patii mezi tzv. zdménné Sifrové systémy. Ty jsou zalozeny na zdméné kazdého
oteviené¢ho znaku za jeden nebo nékolik Sifrovych znakl. Mimo jednoduché zdmény do této
kategorie tedy patii zdmény typu vice moznych Sifrovych znakii za jeden otevieny znak

(snaha setfit charakter oteviené zpravy), systém Vigenere (pouzivano 26 riznych Sifrovych
abeced, které se béhem Sifrovani stiidaji) a rizné dalsi modifikace.

Priklad

Sifrova abeceda respifrové znaky pfi jednoduché zdméné mohou byt tvofeny stejnymi
znaky, jaké pouZziva otevieny text, ale mohou byt tvofeny i ¢islicemi nebo jinymi obrazci.
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Jednoduchd zaména neni bezpeénym Sifrovym systémem, protoze vémné reprodukuje
charakteristické znaky otevieného textu. Jednd se predevSim o opakovani skupin znakl a
souhlaskové vztahy.

Lusténi

Po ovéfeni, ze jde o jednoduchou zaménu (frekvence znakl odpovida frekvenci znak
oteviené abecedy v predpokladaném pouzitém jazyce, zachovany jsou samohldskové vazby,
vyskytuji se del$i opakovani, ...), se mizeme dat do lusténi. Prvni ¢ast - vypocet frekvenéni
analyzy Sifrového textu a jeji vyuziti - je popsana v piiloze k minulému c¢islu - GOLD BUG.
V praxi nam dale mimerosté frekvence znakti pomaha vyuziti dalsich vlastnosti otevieného
textu.

Dle frekvence vybereme néktery z nejcetnéjSich znakl (pravdépodobné to bude
pismeno E nebo jina samohlédska) a podivame se, zda tvofi samohlaskové vazby. Pokud ano,
predpokladame, ze se jedna o samohlasku, a takto postupujeme dale.

K ovéteni samohlaskovych vazeb se vyuziva predev§im délba na samohlasky a
souhlasky. Zde se vyuziva nasledujicich znamych skute¢nosti : samohlasky se souhlaskou se
pravidelné stfidaji, dvé samohlasky se uprostied slova vedle sebe témét nevyskytuji, pismeno
R se chovéd v souhlaskovych vazbach jako samohldska. S vyhodou se daji vyuzit nékteré
Ceské souhlaskové bigramy, které maji charakteristické vlastnosti takového razu, ze je lze
zpravidla snadno odhalPR, ST, CH (viz maly tahacek pro lusténi jednoduché zamény).
Dobrym voditkem je 1 odhaleni nejéetnéjsiho trigramu STR.

Pti dostate¢né délce textu by neméla byt jednoducha zaména pro lustitele problémem.
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Zadani ukolu cislo dvé

Spravné feSeni je ohodnoceno opét deseti body. Jedna se samoziejmé o vylusténi Sifrového
textu (systém jednoducha zaména). Text je v CeStiné, v mezindrodni abecedé (bez hacku a
¢arek) a bez mezer, je rozdélen do skupin po 5-ti znacich. Jednd se o bézny text dostatecné
délky a neohshuje Zadna nezvykla nebo matouci slova. Text bude vyvésen od pondéli
15.10.2000 (21.00 hod) na adrebép://www.mujweb.cz/veda/gcucmplLosovani cen pro
tesitele Il.kola bude 6.11.2000.

Doporucena literatura :

V.Klima : Kody, komprimace a Sifrovani, Chip , anor 1993, str.24-28

(vénovano i lusténi jednoduché zamény)

Lze také vyhledat (v elektronické podobé, jpg) v rozsdhlém archivu (170 MB) na adrese :
http://www.decros.cz/Security Division/Crypto_Research/publikace.htm

Maly tahacek pro lusténi jednoduché zamény

a) Poradi hlasek v ceStiné :
E,O,AIN,STR,V,UL,ZDK,PM,C,Y,HJB,G,FXW,Q

b) Poradi hlasek v eStiné na zacatku slov:
P,S,V,ZN,T,0,J,K,D,ABM,R,U,C,IHELFGW,Y,Q,X

c¢) Poradi hlasek v ¢eStiné na konci slov:
E,I,A,O,U,Y,M,T,H,V,L,K,S,Z,D,N,R,C,J,B,P,G,F,W,X,Q

d) Bigramy
ST, PR, SK, CH, DN, TR

e) Zvlastnosti frekventnich souhlaskovych bigram @ v ¢eStiné
ST: - SaTmapfiblizné stejnou frekvenci
- existuje i bigram TS
- je soucasti velkého poctu souhlaskovych trigramt STR, STN, STL, STV ...
- vyskytuje se uprostred i na konci slova
PR : - P ma pfiblizn€ polovi¢ni frekvenci nez R
- obréaceny bigram RP se témét nevyskytuje (chrpa)
- zpravidla nelze rozsifit "dozadu" na souhlaskovy trigram (PRV)
- lze rozsifit dopfedu na samohlaskovy trigram (SPR, ZPR, ...)
- zpravidla stoji na pocatku slov
CH: - Hmajen onéco mensi frekvenci nez C (pii kratkych textech nemusi platit)
- byvé zpravidla na konci slov spolu se samohlaskami Y,I,A,E (YCH, ICH, ACH,
ECH)
- vétSinou plati : pfedchéazi-li CH souhléska, nasleduje po ném samohlaska a naopak
(OBCHOD, NECHTEL)
f) Trigramy
PRO, UNI, OST, STA, ANI, OVA, YCH, STI, PRI, PRE, OJE, REN, ISTR(nejbézngjsi
souhlaskovy trigram YEHO , TER, RED, ICH, ...




B. KRAL DES JE MRTEV - AT ZIJE KRAL AES!
Mgr. Pavel Vondruska ( NBU )

l. Uvod

Americky Sifrovy standard DES je standard pro Sifrovani senzitivnich nikoliv
klasifikovanych (utajovanych) Gdaji v americké statni spravé a fakticky ptfebrany Sifrovy
standard pro cely "pocitacovy svét". Pres obrovské usili kryptologli celého svéta se nepodatilo
najit analyticky utok (napf. nové utoky linearni, diferen¢ni analyzy, slide atack), ktery by
umoznil "zlomeni" tohoto algoritmu.

Co vSak nedokazali kryptologové svymi analytickymi Gtoky, docilil rozvoj sily
vypocetni techniky. Vylustit Sifrovy text tzv. hrubou silou znamena, ze odzkousime vsechny
mozné kli¢e. Pravé velikost klice "pouze" 56 bitii se stala pro DES osudna. V roce 1993
J.Wiener z Bell Northern Research publikoval zpravu, v niz popsal zafizeni, které vyzkousi
vSechny klice DES do 7 hodin. Cenu takového zafizeni odhaduje na jeden milion dolar. V
roce 1995 sena vetejnost dostdva informace, ze NSA vlastni stroj, ktery je schopen DES
vylustit do 15 minut. Toto zafizeni sestrojila firma The Harris Corporation. Pro ty, ktefi stale
pochybovali, bylo komer¢né sestrojeno a piedvedeno specialni zatizeni DES-cracker (1998),
které je schopno otestovat vieCh it do 9 dni a nalézt tak piislusné Feseni.

DES musel byt nahrazen jinym standardem. Prozatimné jej NIST (National Institute of
Standards and Technology) nahradil implementaci 3DES (TripleDES). V podstaté se jedné o
opakované pouziti algoritmu DES. ZasSifrovani nyni probiha takto: zprava se zasifruje pomoci
algoritmu DES a kli¢e K1, odsifruje se pomoci klice K2 a opét se zaSifruje pomoci klice K3
(resp. v jiné verzi klicem K1). Délka klice se tak vlastné 3x (resp.2x) prodlouzila a toto feSeni
se timto stalo odolné proti Utoku hrubou silou. Tento postup je popsan ve FIPS-PUB-46-3
(Federal Information Processing Standard ). Tento dokument ustavuje jako soucasné platnou
normu obé& vySe popsané verze algoritmu 3DES. Kryptologické vefejnosti je jasné, ze feSeni
neni optimalni (pfedevsim pro nizsi rychlost), a proto v roce 1997 NIST vypisuje vetejnou
soutéZ na vytvoreni nového komer¢niho standardu pro symetrické Sifrovani.

2. Advanced Encryption Standard

Pro néazewvtohoto nového algoritmu se vzilo ozna¢eni AES (Advanced Encryption
Standard). Vybrany standard ma byt velice flexibilni, lehce implementovatelny, mé pracovat s
32-bitovym mikroprocesorem, 64-bitovym procesorem, aléit@m (v tzv. reZimu smart
card). AES ma byt 12Bitova blokova Sifra, musi podporovat kli¢e délky 128, 192 a 256
bith. Vybér takového algoritmu, ktery je urcen pro vSechny typy aplikaci a nasazeni (klasicky
software pro PC, terminaly pro elektronickou komerci, ¢ipové karty), neni opravdu lehky.
Algoritmus nesmi byt patentovan a pro vitéze je pfipravena odména - prestizni uznani
kryptologické vetejnosti - tzv. "zlaty vaviin kryptologie". Pouzivan by m¢l byt piiblizné
dvacet imozna tiicet let.

V Cervnu 1998, kdy byla stanovena uzavérka pro podani navrhu, bylo celkem
predlozeno 15 kandidati (CAST-256, CRYPTON, DEAL, DFC, E2, FROG, HPC, LOKI97,
MAGENTA, MARS, RC6, RIJNDAEL, SAFER+, SERPENT, TWOFISH) . Z nich bylo do
dalsiho kola vybrano v kvétnu 1999 pét kandidata :

Rijndael (p¥ipravil jej vynikajici tym belgickych kryptologu -Vincent Rijmen, Joan
Daemen),Serpent (navrzeny trojici znamych kryptologa - Ross Andrson, Eli Biham, Lars
Knudsen) , RC6 (od RSA Data Security - Burt Kaliski, Ron Rivest), Twofish (navrh firmy
Counterpane Systemy cele s Brucem Schneierem), Mars (vytvofen rozsahlym tymem
odbornikli IBM a vetejnosti prezentovan Nevenko Zunicem).



Letos 15. kvétna byla publikovéna rozsahla zprava o hardwarovém posouzeni téchto
péti algoritmid. 2.10.2000 pak byl vybran vitéz , ktery bude podroben procesu hodnoceni
NIST, a za rok v 1été roku 2001 - bude vyhlaSen novy Sifrovy symetricky standard pro
Sifrovani senzitivnich, nikoliv vSak klasifikovanych informaci v USA . Timto vitézem se stal
algoritmus Rijndael.

3. Seznamte se : Rijndael

TéSi mé, jmenuji se Rijndael . Maminka se jmenuje Joan Daemen a tatinek Vincent
Rijmen. Jsem ze slavné rodiny blokovych algoritmi. Nejslavnéjsi z nasi rodiny je mij
dédecek DES. Je uz stary a prestal vaim lidem dobfre slouZit. Jen co trochu vyrostu a
dostanu legitimaci od NIST, pijdu v jeho stopach a budu vam zdarma pomahat ...

MATKA : Joan Daemen

Joan Daemen se narodil roku 1965 v belgické oblasti Limburg a vyristal ve vesnici
Achel. Studoval na Electro-Mechanical Civil Engineering na Katholieke Universiteit Leuven.
V roce 1988 se stal ¢lenem zndmé vyzkumné skupiny COSIC (COmputer Security and
Industrial Cryptography, COSIC byl v kvétnu 2000 poctén pofaddanim vyznamné
kryptologické konference EUROCRYPTU 2000). Zabyval se kryptoanalyzou a tvorbou
proudovych a hashovacich funkei. Titul PhD. ziskal v bifeznu 1995.

Po ziskani PhD. opustil oblast kryptografie a pracoval ve firm¢ Janssen Pharmaceutics
( Johnson and Johnson Company) v Beerse (Belgie). Poté se vratil k poc¢itacové bezpecnosti a
nastoupil dovyznamné pozice v belgické bance Bacob a brzy poté ptesel do Banksys (v té
dobé hlavni belgicky operdtor ATM a EFT-POS terminala).

Na jafe 1998 oslavila velky komercéni tuspéch elektronickd penézenka (Proton
Electronic Purse) vyvinuta pravé v Banksys. Tento pronikavy uspéch vedl k pfejmenovani
firmy na Proton World International. Tato nova spolecnost sidli v Bruselu a jejim cilem je
stat se dulezitym technologickym providerem pro feSeni end-to-end a v oblasti Cipovych
karet. Zaméfuje se na dosazeni nejvyssi mozné bezpecnosti v oblasti platebnich systémt a
bankovnictvi. Daemen byl po celou dobu provadéni téchto zmén clenem vyvojového tymu
pro bezpecnost a v této firmé¢ pracuje i v soucasné dobé.

V soucasné dobé se zajima predevSim o kryptografické protokoly Cipovych karet,
architekturu multifunk¢énich smart karet, karet pro kli¢ové hospodarstvi a identifikaci osob.

Od odchodu =z wuniverzity az do soucasné doby pokracuje v navrhovani
kryptografickych primitivi. Casto spolupracoval se svym byvalym kolegou Vincentem
Rijmenem z COSICU. V roce 1997 spole¢né zvefejnili navrh Sifrovaciho algoritmu Square,
ktery byl velmi vykonny a obsahoval fadu inovatorskych myslenek. Tento algoritmus se stal
predchiidcem algoritmu Rijndael, ktery spolecné piihlasili do soutéze o AES.

OTEC : Vincent Rijmen

Vincent Rijmen se narodil roku 1970, v malém mésté Leuven (blizko Bruselu) v
Belgii. V roce 1993 dokoncil studium elektrotechnického inZenyrstvi na znamé Katholieke
Universiteit Leuven (K.U. Leuven). Po absolvovani nastoupil 88 TECOSIC laboratoie
K.U. Leuven (COmputer Security and Industrial Cryptography) a zahajil studium PhD. V
roce 1997 Vincent Rijmen obh4jil disertaci "kryptoanalyza a stavba iterativnich blokovych
Sifer".



Zustal pracovat v laboratoii COSIC, kterou vedou profesofi Bart Preneel a Joos
Vandewalle. Jeho védecky vyzkum (vCetné prace na Rijndaelu) byl sponzorovan z fondu pro
védecky vyzkum - Flandry (Belgie).

Svoji pusobnost ve vyzkumné laboratofi zahdjil praci, kterd vedla k implementaci
atoku na redukovanou var DES. Jeho oblibenym vyzkumnym tématem byla vzdy
kryptoanalyza a stavba blokovych Sifer, zabyval se v8ak i dalSimi kryptografickymi primitivy
jako hashovacimi algoritmy a MAC algoritmy a dale vyhodnocovanim bezpecnosti rtiznych
systému (v e-bankovnictvi, implementace Sifrovani, atd.).

Mimo kryptologii se Vincent Rijmen zabyva experimentovanim s Linuxem, je ¢lenem
skautského oddilu a rad hraje na svém PC pocitacové adventury.

DITE : Rijndael

1. Co je Advanced Encryption Standard (AES)?

Advanced Encryption Standard (AES) je novy Sifrovy algoritmus, ktery bude definovan
normou Federal Information Processing Standard (FIPS). Bude urc¢en na ochranu citlivych
(neklasifikovanych) informaci ve statni spravé USA. NIST predpokladd, ze AES bude
pouZzivan i organizacemi a jednotlivci mimo statni spravu a mimo Uzemi USA.

2. Ktery algoritmus z poslednich péti kandidati NIST vybral a jak se spravné
vyslovuje?

Jako AES algoritmus NIST vybral Rijndael. Vyvojaii tohoto algoritmu sami navrhli (na
zakladé souzvuku) nasledujici alternativni vyslovnosti "Reign Dahl (Vladnouci Dahl),"
"Rain Doll (Pladici panenka)" a "Rhine Dahl(Rynsky Dahl)". Spravna ceska vyslovnost je
"rijndél”.

3. Kdo navrhl algoritmus?

Algoritmus navrhli dva belgi¢ti védci: Dr. Joan Daemen z firmy Proton World International

a Dr. Vincent Rijmen ( Electrical Engineering Department (ESAT) na Katholieke Universiteit
Leuven). Viz ptedchozi Zivotopisy.

4. Existuje dokument, ktery zduvodiiuje vybér NIST pro AES?

NIST inicioval vytvofeni nezavislé odborné skupiny, ktera sepsala "Zpravu o kandidatech na
AES". Je to rozsahly komplexni rozbor, ve kterém jsou diskutovany riizné sporné otazky
vztahujici se k AES; obsahuje analyzy a komentare, které byly pifipojeny béhem obdobi
uréen¢ho k vefejnému posouzeni, shrnuje charakteristiky vSech péti finalist. Porovnava
jednotlivé kandidaty a zdGvodiuje rozhodnuti NIST pro vybér Rijndaelu.

Kompletni zprdva k AES je k dispozici na domaci strance AHS//www.nist.gov/aes
Zde Ize nalézt nasledujici dokumenty:

- Report on the Development of the Advanced Encryption Standard (AES)

- specifikaci Rijndaelu

- testy

- vSechny vetejné ptipominky , véetn¢ vSech pfispévki na riznych konferencich, které se
zabyvaly AES

- dalSi "historické" informace




5. Pro¢ je toto oznameni o volbé AES tak vyznamné?

Timto oznamenim je ukonceno Ctyfleté usili zahrnujici spolupraci mezi vladou USA,
soukromym pramyslem a akademickou obci z celého svéta za ucelem vyvoje Sifrového
algoritmu, kterybude v nasledujicich letech uzivany miliony lidi po celém svété. NIST
ptedpokladé jeho masové pouzivani i mimo USA.

6. Stal se tedy AES novym oficialnim standardem pro statni spravu USA?

Ne. NIST nyni ptipravi draft nové navrhovaného federalniho standardu (Draft Federal
Information Processing Standard (FIPS)). Algoritmus bude pouzivan ve statni spravé USA na
ochranu citlivych (neklasifikovanych) informaci. NIST piedpoklada, ze AES bude pouzivan i
organizacemi a jednotlivci mimo statni spravu a mimo tuzemi USA.

7. Kdy bude dostupny draft standardu AES ? Bude navrh normy predloZen verejné
diskusi ?

NIST ptfedpokladd uvetejnéni draftu FIPS pro AES pfiblizn€¢ jeden az dva mésice po
oznadmeni vybéru AES. Piedpoklada se, ze NIST bude po dobu 90 dnti pfijimat komentaie a
pfipominky. NIST umisti draft FIPSu pro AES na svoji www stranku,
http://www.nist.gov/aes/ , spolu s informaci, jak postupovat pii pfipominkdch a vetejnych
komentéatich.

8. Kdy se AES stane oficialnim standardem?

AES se stane oficialnim staatdem 90 dnti po skonceni obdobi uréeného ke komentovani
draftu. Béhem tohoto obdobi NIST zapracuje vhodné zmény do konceptu FIPS, a poté
ministr obchodu schvali FIPS. V soucasné dobé se ptedpoklada, Ze se tak stane nckdy v
obdobi duben éerven 2001.

9. MiZete upiesnit pi‘ehled ¢asového planu schvalovani nového standardu ?

2.tfijna , 2000 oznamil NIST vybér kandidata pro AES.

Listopad 2000 wypracovani draftu FIPS pro AES a ptedlozeni k vefejnym komentarum.
Unor 2001 -bude uzavieno obdobi uréené k ptipominkam.

Dubeng¢erven 2001 (?) AES FIPS se stane standardem.

Tento Casovy plan mize NIST dle potfeby pozménit.

10. Pro¢ NIST vybral Rijndael za AES?

Rijndael kombinuje nejlépe pozadavky na bezpecnost, vykonnost, jednoduchost a flexibilnost
implemenice a neobycejnou celkovou pruznost feSeni. Rijndael se dobfe implementuje jak v
hardwaru, tak v softwaru. Odolava "Casovému tutoku" zalozenému na méteni specifické doby
potiebné na rGzné typy operaci. Byl navrzen velice pruzné a je piipraven k implementaci
dodate¢nych opatieni proti pfedchozimu typu utoku. Umoziiuje pouzivat rizné délky klica,
rizné pocty rund apod.

13. Nahradi AES standardy 3DES a DES?
AES byl vyvinut pfedev§im, aby nahradil DES. DES jako zastaraly a z bezpe¢nostniho
hlediska jiz nevyhovujici algoritmus nebude dale pouzivan. NIST pifedpokladd, ze 3DES



zlstane dale jako schvaleny algoritmus pro pouziti ve statni spravé USA. 3DES a DES jsou
specifikovany ve FIPS 46-3, zatimco AES bude specifikovan ve zvlastnim FIPS.

15. Jak velké Kklice AES poziva ?

AES umi pracovat s tfemi velikostmi klic¢t: 128, 192 a 256 biti.

To dava v dekadické soustavé nésledujici pocty moznych voleb klich :

3.4 x x13®moznosti pro 128-bitovy kli¢;

6.2 x x16” moznosti pro 192-bitovy klic ;

1.1 x x1d"moznosti pro 256bitovy kli¢ .

Pro porovnani kli¢ DES je dlouhy 56 bitl coz dava 7,2x10* moznosti volby klice.

TakZe mohutnost mnoziny kli¢ii AES délky 128-biti je piiblizng 10 krat vétsi neZ mnoZina
kli¢h algoritmu DES s 56-bitovym kli¢em.

16. Jaka je Sawe, zZe by nékdo mohl postavit analogii hardwarového zafizeni "DES
cracker" pro AES, které by mu umozZnilo najit spravny kli¢?

Koncem roku 1990 jiz bylo k dispozici specializované hardwarové zatizeni "DES cracker",
které dokazalo otestovat vSechny klice béhem nékolika hodin.

Podobny stroj pro AES tedy feknéme napf. specialni hypoteticky hardware, ktery by mohl
mit vykon odpovidajici vyzkouseni®>*2iznych klici za sekundu - by vyzadoval k vy&erpani
vSech moznych klict délky 128 biti AES piiblizné 149 triliont let. Jen pro predstavu, o jak
obrovskou dobu jde, poznamenejme, Ze staii vesmiru je odhadovano na maximalné 20 miliard
let, tedy k vycerpani vSech klict by tento stroj potfeboval dobu 7000x delsi!

17. Do kdy bude AES standardem?

Nikdo nemtze ptedem fici, do kdy bude AES bezpecny a tedy pouzivany standard. Standard
DES napi. vydrzel bezpecnym piiblizné¢ dvacet let, nez se pomoci specializovaného hardwaru
podaftilo najit utok k nalezeni pfislusného kli¢e. AES pouzivd vyznamné delsi kli¢e nez
pouziva DES. Pokud nebude nalezen néjaky v souc¢asné dobé nezndmy analyticky tok proti
AES, ktery bude rychlejsi nez utok hrubou silou (tj. zkouskou vSech klicli), pak bude AES
bezpecny az do doby, kdy zatim nezndmé technologie umozni provést utok hrubou silou.
NIST ocekava, ze AES bude standardem minimalné dvacet let.
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P.Vondruska : "Od asymetrické kryptografie k elektronickému podpisu”
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C. Kde si mohu koupit sviij elektronicky podpis?
Mgr. Pavel Vondruska (NBU)

1.Uvod

Cilem clanku je uvést ¢tendfe do soucasného stavu problematiky elektronickych
podpist. Jde o to, aby vétu z nadpisu : "Kde si mohu koupit elektronicky podpis?" Ctenat
nikdy sam nevyslovil a pokud ji od n€koho uslysi nebo si ji n€kde ptecte (coz je bohuzel v

soucasnych novinach zcela bézné), aby véd¢l, ze je "nesmyslna".

2. Rucni podpis

Nejprve nekolik slov ke
klasickému "ru¢nimu" podpisu.
Podpisujici  osoba  vyjadiuje  svym _
podpisem vazbu k psanému dokume
(potvrzuje, ze jej psala, nebo Ze souhlasi se
zavazky uvedenymi v  dokument
potvrzuje, Ze text Cetla apod.). Vzhledem k

G

vlastnostem klasickych podpist =
(jednoduchost a operativnost provede

podpisu, jistd srozumitelnost podpisu nel” w
jednozna¢nost podpisu, pomémé £ Pavel VONDRUSK?

problematicky  zpisob  padélat tento Bborné komise Uigou ng ochr

podpis) se ujalo vytvareni zavaznych
dokumenti s podpisem piislusnych osob.

Rada pravnich tkont vyZzaduje tento zptisob potvrzeni aktu a p¥ipadné stanovi nékteré
dalSi podmiRy k zajisténi vétsi duvéry v tento podpis (razitko, podpis podle podpisového
vzoru, podpis pied notafem atd.)

3. Potieba elektronického podpisu

V soucasné dob¢ se vzhledem k modernim technologiim vyznam tohoto klasického
podpisu za¢ina zmenSovat. Dokumenty cestuji ¢lektronické podobé (faxem, oscanované,
textové soubory, ezaily, SMS) a neni pfili§ obtizné pad€lat napt. na faxové varianté
dokumentu ruéné psany podpis. Pfitom elektronickych dokumenti stale pfibyva a uzivatelé si
uvédomuji vyhodnost takovéhoto pohybu materidli. Je tedy nutné zavést zplsob
elektronického podpisovani ekvivalentni klasickému "ruénimu" podpisu takovychto
dokumenti. Musi to byt postup, ktery zarucuje obdobné vlastnosti, jaké ma rucni podpis.

U dokumenti podepisovanych timto zplisobem je také tieba zajistit jejich autenti¢nost
(pivod, autora), jejich neporusenos{integritu), nepopiratelnost(podepsana strana nemuize
pozdé&ji popfit, ze dany dokument podepsala), pravni akceptovatelnost (neodmitnuti
elektronického podpisu pravnim sporu). Za nékterych okolnosti k tomu pfistupuji i dalsi
pozadavky ( napf. na utajeni obsahu dokumentu pted nepovolanou osobou nebo na existenci
dokumentu v daném case ; témito problémy, i kdyZ uzce souvisi s danou tématikou, se
zabyvat nebudeme).
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4. Technika elektronického podpisu

K vykladu toho, jak probiha elektronické podpisovani probihd (nebo alespoil jeho
nejpouzivanégj§i forma - digitdlni podpis ) je zapotiebi seznamit se s bezpeénymi
kryptografickymi moduly - asymetrickou Sifrou a hashovaci funkci.

Hashovaci funkce ma za ukol vytvofit takzvany otisk zpravy. Vstupem hashovaci
funkce muze byt zprava libovolné dlouhd, na vystupu obdrzime jeji otisk, ktery ma pevnou
délku. Pokud bychom ve zpravé zménili byt’ i jediné pismenko, dostaneme na vystupu Uplné
jiny otisk. Nejznaméj$imi a nejpouzivanéj$imi predstaviteli hashovacich funkci jsou MDS35
(message digest, otisk délky 128 bitd) a SHA-1 (Secure Hash Algorithm, otisk délky 160
bith).

Podepisujici osoba musi mit dale pfipravenu sadu svych klich (soukromy a vefejny
kli¢) pro néktery asymetricky algoritmus. Soukromy (privatni, tajny) kli¢ jsou jedine¢na data,
ktera podepisujici osoba pouziva k vytvafeni elektronického podpisu. Vetejny klic jsou
jedine¢na data, svdzana jednoznaénym zplisobem s daty pro podpis a slouzici pro ovéfeni
elektronického podpisu. Nejznaméj$im a nejpouzivanéj$Sim asymetrickym algoritmem je RSA
(1977, zkratka z prvych pismen tvlrcl systému Rivest, Shamir a Adelmann), ale mohou se
pouzit i asymetrické algoritmy zaloZené na diskrétnim logaritmu nebo eliptickych kiivkach.

Pribéh elektronického podpisu je pak takovyto: podepisujici osoba vypocte hash
dokumentu, ktery chce podepsat, hash dale zaSifruje pomoci zvoleného asymetrického
algoritmu a pomoci svého soukromého klice. Ziskany vysledek "V" je pfilozen k plvodni
zpravé. Takto upravena zprava je tzv. elektronicky podepséanalak se postupuje pii
ovéieni? K otevienému textu se vypocte hash. OdSifruje se "V" pomoci vefejného klice
podepsané osoby a dostane se jim spocteny hash. Nyni se porovné pfijemcem a odesilatelem
spocteny hash. Pokud jsou tyto hodnoty shodné, pak nebyl dokument cestou zménén (hashe
jsou shodné) a dokument podepsala osoba, které prislusi verejny kli¢ (jen ta mohla zaSifrovat
hash pomoci svého soukromého klice). Zd4 se to slozit¢ ? Nebojte se, vSe provadi
automaticky softwarovy nebo hardwarovy prostfedek. V praxi tedy pouze vybereme
dokument, zvolime akci podepsat, ptfipadné jesté¢ zvolime, ktery privatni klic se ma pouzit
(kazdd osoba muze mit pfipraveno né€kolik privatnich klict). To je vSe. Pfi piijmu
podepsaného textu jsme zpravidla upozornéni, Ze text je podepsan a zda chceme podpis
ovéfit. Zadame-li ano, program provede automaticky vyse popsané ovéieni podpisu.

5. Zakon o elektronickém podpisu

Pouzivani elektronickych podpisi a dohled nad vybranymi typy poskytovateld
certifikacnich sluzeb pottebuje zdkonnou upravu. Velice zhruba fe¢eno, musi byt elektronicky
podpis (a jeho jednotlivé bezpecnostni varianty) presné¢ definovan, je potfeba uznat rovnost
elektrorického podpisu s podpisem "ru¢nim", zajistit neodmitnuti elektronického podpisu z
divodu, Ze je proveden elektronicky a musi byt stanovena pravidla chovani certifikacnich
autorit a podminky, které musi tyto instituce spliiovat, piipadné¢ musi byt stanoven urcity
rezim a dohled nad sluzbami certifika¢nich autorit. Koncem roku 1999 pfijala Evropska unie
Smeérnici o elektronickych podpisech (1999/93/EC). Tento dokument je pro ¢leny EU zadvazny
a prislusné zékony jednotlivych zemi se musi s timto dokumentem postupné harmonizovat.
Zaroven probihal proces schvalovani zdkona o elektronickém podpisu i v Ceské republice. Do
tohoto zékona se podafilo v¢lenit vétSinu pozadavki Smérnice. Po schvaleni v parlamentu a
senatu podepsal 11. 7. 2000 tento dtlezity zakon (£.227/2000 Sb.) i prezident Ceské
republiky. Zakon nabyl uc¢innosti 1.10.2000.
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Dohled nad certifikaénimi autoritami a dal$i tkony vyplyvajici z tohoto zakona byly v
Ceské republice svéfeny nové vzniklému Ufadu pro ochranu osobnich udajti. Postup kontroly
nad vydavaim kvalifikovanych certifikatl a proces udé€leni akreditace pro poskytovani
certifikacnich sluzeb uptesni provadéci vyhlasky tradu.

5. Elektronicky podpis - definice

Dle definice Zakona o elektronickém podpisu ¢.227/2000 Sb. jsou elektronickym
podpisem dokumentu minény udaje v elektronické podobé, které jsou pripojené k datové
zprave nebo jsou s ni logicky spojené a které umoziuji ovéreni totoznosti podepsané osoby ve
vztahu k datové zprave.

Do této obecné definice se da zatadit celd fada postuptl, které umozni elektronicky
podepsat dany dokument. Tyto metody mohou byt slozité ¢i jednoduché, uzivatelsky pritulné
nebo komplikované, mohou byt bezpecné ¢i méné bezpecné, divéryhodné nebo méné
davéryhodné apod.

Otazka bezpeCnosti je z pravniho hlediska (ale i z hlediska obecné divéry)

vvvvvv

Zaruceny elektronicky podpis je kazdy
elektronicky podpis, ktery spliuje tyto
pozadavky:

(a) je jednoznacn€ spojen s podepisujici
osobou;

| (b) umoziuje identifikaci podepisuyjici
| osoby ve vztahu k datové zprave;

' (c) byl vytvofen a piipojen k datové zprave
. pomoci prostfedk®i, které podepisujici
. osoba muze udrZzet pod svou vyhradni
kontrolou;

(d) je k datové zprave, ke které se vztahuje,
pfipojen takovym zplisobem, Ze je mozZno
zjistit jakoukoliv naslednou zménu dat.
Obr.2 Autor tohoto ¢lanku vysvétluje pojem elektronicky podpis .

poiad Dobré rano, 11.10.2000 (Ceska televize)

7. Poskytovatelé certifikacnich sluzeb

Zbyva dulezita otazka - diveéryhodné zjisténi identity osoby, ktera vlastni privatni
(soukromy) kli¢. Pro ovéfeni podpisu dané osoby méme k dispozici jeho vefejny kli¢ a
potfebujeme nékoho, kdo je schopen k tomuto kli¢i jednoznacné ptifadit identitu drzitele
privatniho (soukromého) klice.

V praxi se vyuziva tfeti diivéryhodna strana. Tato tfeti strana eviduje vetejné klice (v
terminologii zakona data pro ovéfovani elektronickych podpist) a stvrzuje identitu jejich
majitelti. Takovato strana se nazyva poskytovatel certifika¢nich sluzeb (vzitym oznacenim
certifikacni autorita).

Mimo softwaru pro podepisovani dokumentii tedy musime mit jesté vygenerovanou
dvojici svych klich a sviyy vetejny kli¢ si nechat zaevidovat u nami zvolené¢ho poskytovatele
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certifikacnich sluzeb. Vybér se tidi diveérou v takovéhoto poskytovatele, ptipadné v kvalitu a
rozsah nabizenych sluzeb. Tyto informace musi kazdy poskytovatel certifika¢nich sluzeb
zvetejnit ve své certifikacni politice, se kterou se mize kazdy zdjemce predem seznamit. Pro
uzivatele mize byt jistym voditkem pii rozhodovani existence dvou zdkonem definovanych
kategorii :poskytovatel certifika¢nich sluzeb, ktery vydava kvalifikované certifikaty a
akreditovana certifika¢ni autorita. Tyto dv¢ kategorie poskytovatell certifika¢nich sluzeb
podléhaji katrole Utadu pro ochranu osobnich idajii. Poskytovatelé certifikacnich sluzeb,
ktefi vydavaji kvalifikované certifikdty, musi prokdzat, ze spliluji fadu bezpecnostnich
pozadavkl (8 6 Zakona o elektronickém podpisu) . Akreditovand certifikaéni autorita musi
vydavat kvalifikované certifikaty a musi splnit pozadavky udéleni akreditace (podminky § 10
Zakona o elektronickém podpisu). V oblasti vefejné moci je dovoleno pouzivat pouze
zarucené elektronické podpisy a kvalifikované certifikaty vydavané akreditovanymi
poskytovateli certifikac¢nich sluzeb.

V soucasné dobé ptlisobi fada poskytovateli certifikacnich sluZzeb. Jejich nabidky
(vCetné certifikaéni politiky a ceniku) Ize vyhledat napt. na Internetu.

8. Zaver

Vyuzivani elektronického podpisu a dalSich souvisejicich moznosti se zpocatku
soustfedi na standardni oblasti vyuziti - tedy podpisy enaill, podpisy riznych dokumentd,
specialné ptipravenych formulait - vykazl, hlaSeni apod.. Rozsiti se pravdépodobné i na
zjiStovani identity uzivatele pfi pfistupu k
distribuovanym databazim a zde ke
zptistupnéni napf. jen téch dat, kterd jste si

zaplatili. Pouzit se da tato technologie i v
3 oblasti elektronickych plateb a elektronického
==

obchodu. Da se také ocekavat celd tada
‘ speciélnich aplikaci -ur¢enych piimo pro
konkréni styk dvou ¢&i vice subjekti, jako
napt. komunikace obCan - financni tfad

; (podédvani  onéch  "slavnych"  danovych
pfiznéni), lékar - zdravotni pojisStovna, pacient
- lékai. Ptedpoklada se identifikace obcana

pomoci Cipové karty (s daty pro vytvareni
elektranického podpisu; na kart¢ mohou byt
ulozeny 1 dalsi uzitecné udaje o osobé
drzitele).

Obr. 3 Riizné druhy nosici dat pro vytvareni elektronického podpisu

= gl

V tomto roce napfi. ziskaji vSichni obfané v Belgii socialné-identifikacni karty, v Rakousku
se vyd&aji prukazy obCana pro socialni ucely a dichodové pojisténi. VErim, Ze podobné
karty se budou pouzivat i jako osobni identifikacni prikazy obcana. Mimo téchto
oc¢ekavanych aplikaci se, alespoii doufam, objevi i fada zatim neocekdvanych pouziti, které
tatonova technologie umozni.
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D. Kryptografie a normy
Ing. Jaroslav Pinkava, CSc. (AEC spol. s r.0.)

Dil 2.
Normy PKCS (Public-Key Cryptographic Standards) - PKCS #3.

Uvod

Dnesni Cast seridlu bude pokracovat piehledem norem PKCS firmy RSA Security a
bude vénovana PKCS#3 (Diffie-Hellmanovo schéma pro dohodu na kli¢i). Protoze v dnesni

vvvvvv

PKCS #3

V soucasné dobé€ je platnad verze 1.4 této normy (listopad 1993). PKCS #3 popisuje
zpusob implementace Diffiddellmanovi dohody na kli¢i. Dvé strany, bez piedchozich
ujednani se mohou dohodnout na tajném kli¢i, ktery je zndmy pouze jim (samoziejmé za
predpokladu, ze kazda z téchto stran uchovava v utajeni svij pfislusny soukromy KIic).
Zadny potencialni narusitel, ktery provadi monitorovani jejich komunikace nemize na
zaklad¢ jejich dialogu tento novy tajny kli¢ ziskat. Tento kli¢ je pak pouzit k zaSifrovani
vzajemné komunikace (symetrickou kryptografif).

Generovani parametrii

Norma ptedpoklada existenci néjaké ustfedni instituce, jejimz tkolem je vygenerovani
zakladnich parametrti Diffie-Hellmanova schématu. Tato instituce vygeneruje prvocislo p, pro
jehoz délku k (v oktetech — osmicich bitll) plati nerovnost:

8tk-1) < p< 28Kk,

Dale vygeneruje tzv. zaklad (bazi) g a (nepovinné) i délku 1 - v bitech - soukromych dat (plati

2-1 < p.). Jednotlivi uzivatelé si pak vygeneruji (ndhodné, soukrome¢ a utajen¢) sva soukroma
data x, pro ktera plati ® x < p—1. V ptipadé, Ze byla zvolena délka 1 téchto soukromych dat,

musi platit 31 < x < 2, Vetejny kli¢ uzivatele je ziskan jako

y =gnod p, 0<y<p.
Diffie-Hellmanovo schéma dohody na klici
Piedpokladejme nyni, ze dva nezavisli uzivatelé si vygenerovali vySe uvedenym
postupem (pifi shodném p a g) své soukromé a vetfejné klice x1, yl resp. x2, y2. Vefejné

klice yl a y2 byly posléze vhodnym (tzn. davéryhodnym) zptisobem zvefejnény. To se
Vv soucasné dobé¢ provadi naptiklad pomoci digitalnich certifikatii téchto vefejnych klici.
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Cileny tajny kli¢ (sdilenou tajnou hodnota) spocte napt. prvni uzivatel ndsledovné

z=@dmod p, 0<z<p.

Tato hodnota je shodn&alnotou, kterou spocetl druhy uzivatel, nebot’ plati

2= (9} = (@QX1 = (g2 = (y1)2 mod p .

ANSI X9.42

Déle se podivame na soucasnou variantu Diffie-Hellmanova schématu pro vyménu
kli¢u, tak jak ji fe$i norma ANSI X9.42 (opirajice se i o vysledky Vv [3]).

Generovani parametri

Pro doménu (mnozinu uzivatelti komunikujici na bazi shodnych zakladnich parametra
pro kryptosystém setejnym klicem) je generovana nasledujici trojice ¢isel: (p, q, g). Je to
provedno takovym zplsobem, ze p je prvocislo, q je prvociselny faktor p-1 (tj. Cislo q je
délitelem ¢isla p-1) a g je prvek GF(p) (zde 1 < g <jp-tadu q.

Cely postup je jesté konkrétnéjsi v tom, ze jsou apriori dany urcité meze, ve kterych se
musi hledana ¢isla pohybovat:

G< p<3,
(?'1)< q < Zn’

pfitom L=256n, m > 160, n > 4.

Norma piimo definuje doporucovany algoritmus ke geneerovani vyse uvedené dvojice
prvocisel p a q (Annex B). Vstupem algoritmu je vygenerované nahodné ¢islo (nahodnost je
zde minéna ve smyslu kryptograficky bezpecné nahodnosti, tzn. naptiklad pokud je timto
zpusobem generovana posloupnost nahodnych ¢&isel, nelze ze znalosti pfechozich resp.
budoucich hodnot posloupnosti odvodit hodnotu pravé pouzitého cisla). Toto Cislo (seed) je
nejprve vyuzito ke konstrukei prvocisla q leziciho v zadanych mezich — vyuZivéna je k tomu
hashovaci funkce SHA:- Primalita ziskaného ¢isla je ovéfovana napt. Rabin-Millerovym
testem. Nasledné¢ je (rovnéz pomoci hodnoty seed) konstruovano prvocislo p potiebné
velikosti, zde navic musi byt dodrzena podminka p mod q = 1.

Zaklad g je generovan tak, aby mél (prvociselny) fad q. To je zajisténo nasledujicim
postupem:

Vstup: prvocisla p, q(pmod q=1),
Vystup: generator g fadu q.

1. j=(p-D/q

2. g=libovolné celé ¢islo takové, ze 1 <g<(p - 1).

3. g=gmod p.

4. Pokud g=1, jdi ke kroku 2, v opacném pftipadé¢ ke kroku 5.
5. Ziskana hodnota g je vystupem..
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Norma rovnéZ popisuje piesny postup validace téchto parametri. Toto dava napf.
moznost konkrétnimu uzivateli ovéfit si, zda deklarované hodnoty parametrt byly generovany
ptisluSnym postupem, tj. dostate¢né ndhodné a neobsahuji Zddna zadni vratka pomoci kterych
by se jind strana mohla dostajeko soukromému klici.

Soukromy kli¢ si generuji jednotlivi uzivatelé a sice nalezenim statisticky unikatniho a
nepredikovatelného ¢isla x, 1 <x <q-1. Vefejny kli¢ y je spocten klasicky, t;.
y =g’ modp.

Pro dohodu dvou uZivateli na tajném klici je pocitana tzv. sdilena tajna hodnota jako
z=(y2XI mod p, 0<z<p.

resp.
z=(y1X2mod p, 0<z<p.

Konkrétni tajny kli¢ pro dané spojeni je vypocitavan z této sdilené tajné hodnoty -
tato je spolu galsimi obéma stranam znamymi Udaji, jako napf. znama hodnota ¢itace atd.
vstupem hashovaci funkce a pfislusny kli¢ je ziskavan z vystupu tohoto hashe.

Existuje jesté tzv. MQV varianta, zainteresovaného ¢tenare vSak odkazuji na [2].

Shrnuti

Diffie-Hellmanovo schéma pro vyménu kli¢u je pfes svoji jednoduchost (nebo spise
prave proto) stale jednim z nejpopularnéjsich a nejuzivanéjSich schémat pro dohodu na tajném
kli¢i pro symetrickou Sifru na zadkladé pouziti vefejnych klici asymetrické kryptografie.
Modernéj$i postupy generovani piislusSnych parametrii schématu pifes svoji pomérnou
sofistikovanost ptinaSi do aplikaci dal$i bezpecnostni prvky. Dalsi zdokonaleni uvedenych
postupll prindsi tzv. prokazatelné¢ bezpecnd schémata (lit. [4]). Tyto postupy zatim nejsou
soucasti existujicich norem. Na druhou stranu pracovni skupina P1363 jiz pievzala pro své
chystané dokumenty (v ndvaznosti na [3]) komplexni ma@# V. Shoupa, ktery Zlanku
[4] vychézi.

Literatura:

[1] http://www.rsasecurity.com/rsalabs/pkcs/

[2] ANSI X9.42 Accredited Standards Committee. XBublic Key Cryptography for the
Financial Services Industry: Management of Symmetric Algorithm Keys
Using Diffie-Hellman

[3] 1363-2000 IEEE Standard Specifications for Public Key Cryptography, September 2000

[4] Cramer, R.; Shoup, V.: A Practical Public Key Cryptosystem Provably Secure against
Adaptive Chosen Ciphertext Attack, Advances in Cryptology—Crypto891998.

16



E. Prohlaseni UOOU pro tisk

Tiskova zprava

K 1. fijnu 2000 vstupuje v platnost zdkon ¢. 227/2000 Sb., o elektronickém podpisu
a o zméné¢ nékterych zdkonil (zdkon o elektronickém podpisu), ktery vytvaii zakladni
legislativni ramec pro pouzivani elektronickych podpisti a jejich zrovnopravnéni S podpisy
vlastnoru¢nimi. Pro dosazeni stanovené trovné divéryhodnosti se uklada v§em zdjemcim o
poskytovani certifikacnich sluzeb, kteti chtéji vydavat kvalifikované certifikaty, ptipadné
kteti chtéji ziskat tzv. akreditaci (stat se akreditovanymi certifikacnimi autoritami), aby splnili
zékonem stanovené pozadavky.

K tomuto procesu je Ufad pro ochranu osobnich tidajii (dale jen ,,Ufad*) zmocnén
vydavat vyhlasky, které postup akreditace umozni. Pfiprava takovychto vyhlasek je velmi
naroénym a odpovédnym procesem, ktery nutné¢ musi navazat jak na jiz existujici
bezpecnostni standardy (zejména standardy ETSI, EESSI a CEN), tak i na dokumenty, které
teprve vznikaji v rdmci odbornych orgdni EU a které konkrétné rozpracovavaji problematiku
elektronického podpisu. Urad musi na tyto dokumenty ve svych vyhlaskach navazat také
proto, aby stanovil konkrétni podminky pro vlastni fungovani elektronickych podpisi v CR
shodné s podminkami v EU. Pro ¢lenské zemé EU je termin stanoveni téchto podminek (a
jejich konkretizace veformé pravnich a spravnich piedpist, resp. provadécich vyhlasek)
urc¢en na 19. ¢ervna 2001.

Se zfetelem k vyvoji v EU a k faktu, ze Ufad ziskal uvedené kompetence v oblasti
elektronického podpisu k datu nabyti G¢innosti zakona, tj. k 1. fijnu, lze ocekavat vznik
pracovni verze vyhlasek, které budou urceny k odborné diskusi, nejdiive na prelomu tohoto a
piistiho roku.

Ke kvalitni pfipravé vyhlaSek a k nutnosti sledovat aktudlni vyvoj v této oblasti (nejen
v EU) inicioval piedseda Utadu RNDr. Karel Neuwirt vznik odborné pracovni komise, ktera
je slozena z odbornikii pro informacéni bezpecnost. V této komisi pracuji odbornici ze statni
spravy, §kolstvi i komeréni sféry. Doporudeni této komise Uiad po oponentuie zapracuje do
svych dokumentt.

vvvvvv

o elektronickém podpisu do praxe. Jednd se nejen o slozity legislativni problém, ale
pfedev§im o otdazku odborné technickou, kde vysledek z ditvodu bezpecnosti a kompatibility
nesmi byt hnan kupfedu snahou byt prvni v Evropé, ale snahou spolu s ostatnimi dorazit do
bezpecného cile.

Podrobngjsi informaci Utadu k celé problematice pouZivani elektronickych podpisi
a tvorby provadécich vyhlasek naleznete v pfiloze této tiskové zpravy. Zvetejnéna je také na
WWW strankach Uradu, na adrese http://www.uoou.cz

tiskovy mluvéi Utadu pro ochranu osobnich tdajt
Mgr. Ladislav Hejlik, 4. 10. 2000
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Informace k zakonu o elektronickém podpisu

K €etnym dotaziim, které se tykaji zdkona €. 227/2000 Sb., o elektronickém podpisu a
o zméné nckterych zdkont (zédkon o elektronickém podpisu), moznosti pouzivani
elektronickych podpisii a tvorby provadécich predpisi, zvetejiiuje Utad pro ochranu osobnich
dajt (dale jen ,,Utad*) nasledujici informaci.

Zakon o elektronickém podpisy ktery byl Parlamentem Ceské republiky piijat 29.
Cervna tohoto roku, nabyl ucinnosti 1. fijna 2000. Pojem elektronického podpisu a jim
podepsané datové zpravy se tak dostava do pravniho fadu Ceské republiky.

K mozZnosti pouZzivani elektronického podpisu pied datem tcinnosti zakona a po
tomto datu

Ptijeti zakona o elektronickém podpisu, resp. nabyti jeho Gcinnosti neznamena, ze
teprve odl. fijna je mozné elektronicky podpis pouzivat.

Jiz v soucasné dobé¢ tada lidi své zpravy elektronicky podepisuje a vyuziva sluzeb
nekterého z poskytovatell certifikacnich sluzeb (v praxi ovSem spiSe nazyvané ,,certifikacni
autority”). Za hlavni pfednost takové komunikace zpravidla povazuji moznost piijemce
datové zpravy ovéfit, ze zprava prichazi od urc¢itého konkrétniho odesilatele a moznost ovéfit,
7e obsah datové zpravy nebyl zménén poté, co byl elektronickym podpisem opatien. Takové
ovéfeni probihd zpravidla za soulinnosti tretich davéryhodnych stran, jiz zminénych
poskytovatelt certifikacnich sluzeb. Informace o jiz existujicich poskytovatelich, jejich
sluZzbéch, nabidkach a cenach lze vyhledat na jejich webovych strankach nebo piimo v jejich
sidle. Je potieba zdaraznit, Ze zacatek G€innosti zdkona o elektronickém podpisu nebrani
stavaicim ,,uzivatelam* elektronického podpisu ani potencialnim dal§im zajemctim, aby sva
data pouzivana k elektronickému podpisu déale pouzivali a podle svého uvazeni si vybirali
poskytovatele certifikanich sluzeb, a to zpravidla na zaklad¢ své divéry v néj nebo na
zakladé kvality sluzeb, které nabizi.

Zakon o elektronickém podpisu a praxe

Smyslem zékona je zavedeni ,legislativniho poradku® do oblasti pouZivani
elektronického podpisu. Zakonem je upiesnéna pouzivana terminologie a definovany
ptislusné pojmy tak, aby byl odliSen stupen divéryhodnosti a bezpecnosti jednotlivych
elektronickych podpisti; déale zakon o elektronickém podpisu stanovi pozadavky na
poskytovatele certifikacnich sluzeb, kteti chtéji vydavat kvalifikované certifikaty, ptipadné se
chtéji stat akreditovanymi poskytovateli certifikacnich sluzeb.

Uvedeny zdkon neni pravni upravou pro obecné pouZzivani elektronického podpisu a
¢innost vSech certifikaénich autorit (¢i veSkerou jejich Cinnost). Zejména ,,nezakazuje*
vytvareni elektronického podpisu prostiedky, které nejsou podle zdkona oznafené jako
bezpecné a neupravuje pouzivani elektronickych podpist, které podle zdkona nedosdhly
parametrii zaruCeného elektronického podpisu zalozeného na kvalifikovaném certifikatu.
Zakon o elektronickém podpisu neeruje zakladani a provozovani certifikaénich autorit,
které vydavaji certifikaty Katim pro vytvafeni elektronického podpisu, pficemz certifikaty,
které tito poskytovatelé vydavaji, nemuseji byt nutné mén¢ kvalitni (tedy bezpecné) nez ty,
které v budousu ponesou oznaeni ,kvalifikované“. Stejné tak plati, Ze sluzby
»heakreditovanych® poskytovatelti certifikacnich sluzeb nemusi byt nutné horsi ¢i méné
kvalitni, nez sluzby akreditovanych. Uvedeny Zékon, jak jiz bylo feceno, stanovi pojem
zaruceny elektronicky podpis, kvalifikovany certifikat, poskytovatel certifikacnich sluzeb
vydavajici kvalifikované certifikaty, akreditovany poskytovatel certifikanich sluzeb,
prostfedek pro bezpecné vytvareni elektronického podpisu. Tyto pojmy zvySuji bezpecnost a
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diavéryhodnost \procesu elektronického podpisovani dokumentll a v procesu ovéfovani
identity odesilatele a neporusenost odesilaného dokumentu. Je tedy vice nez pravdépodobné,
Ze v rdmci existujicich aktivit elektronického obchodu nebénvci dalsich nové vznikajicich
aktivit budou vyzadovany pravé tyto vyssi stupné bezpecnosti. Zakon o elektronickém
podpisu v § 11 dokonce stanovi, Ze ,,v oblasti orgdnii vefejné moci* bude mozné pouzivat jen
zaruéené elektronické podpisy zalozené na kvalifikovanych certifikatech vydanych
akreditovanymi poskytovateli certifika¢nich sluzeb. K této definici podotknéme, Ze zde je
urcitd nejasnost - zdkon nestanovi, zda je minéna vzajemna komunikace mezi organy vetejné
moci, nebo komunikace téchto organt s jinymi subjekty — napf. ob&an se statnim organem.

Jakou formu a jaké pozadavky si tedy ptislusny subjekt zvoli, zavisi jen a jen na ném
(s vyjimkou piisobnosti zminén¢ho § 11). Takze pro nazornost uved'me, ze provozovatel
elektronického obchodu jiz nyni mize piijimat elektronicky podepsané objednavky naptiklad
sdodateénou podminkou, Ze data pouzita odesilatelem k podpisu maji certifikat vydany
né¢kterym z poskytovatelti certifikacnich sluzeb, kterym duvéiuje (odtud i pouzivany termin
pro poskytovatele certifikacnich sluzeb - diveéryhodna tieti strana).

Tvorba vyhladSek k zakonu o elektronickém podpisu

Aby mohl byt zdkon o elektronickém podpisu naplnén, je nezbytné vydat k nékterym
ustanovenim provadéci vyhlasky. Pro pochopeni sloZitosti tohoto procesu pfipomenime par
zakladnich udaji ze soucasné piipravy obdobnych vyhlasek a norem v Evropské unii. Zakon
o elektronickém podpisu je do znacné miry kompatibilni se smérnici 1999/ 93/EC ze dne 13.
prosince 1999. Tato smérnice uklada Clenskym statim pfijmout pravni a spravni predpisy
nezbytné pradosaZeni souladu s touto smérnici nejpozdéji do 19. Eervence 2001. Doba od
pfijeti smérnice do terminu pozadované harmonizace s narodnimi legislativami dava EU
prostor pro zpracovani dokumentli, které uvedenou smérnici konkretizuji a stanou se pro
Clenské staty voditkem pro zpracovani jak vlastnich zékoni, tak i provadécich pfedpisi a pro
vytvoreni technického zazemi — napft. pro vybudovani sité statnich akreditovanych zkuSeben.

Za nejvyznamnéjSi lze vtéto oblasti povazovat aktivity ETSI (European
Telecommunications Standards Institute), EESSI (European Electronic Signature
Standardization Initiative) a CENEuropean Committee for Standardization}de jiz
postupné vznikaji navrhy dokumenti rozpracovavajicich smérnici. Tyto dokumenty hodla
Utad pii zpracovani vyhladek, jejichz existenci na§ zakon piedpoklada, vyuzit. Tim
dosdhneme kompatibility BU nejen samotnym textem citovaného zakona, ale rovnéz
stanovenim shodnych podminek pro vlastni fungovani elektronického podpisu.

Se zietelem k vyvoji v EU a kfaktu, ze Utad ziskal kompetence podle zikona o
elektronickém podpisu #atu nabyti G¢innosti zakona, tj. k 1. fijnu, lze ocekavat vznik
pracovni vere vyhlasek, které budou uréeny k odborné diskusi, nejdiive na pfelomu tohoto a
ptistiho roku. Po vydani téchto vyhlaSek se budou moci v Ceské republice fungujici
poskytovatelé certifikacnich sluzeb, a pfipadné dalSi zijemci o provozovani této Cinnosti,
rozhodnout -bud’ zlstanou ,,vné* zakona, nebo budou vydavat kvalifikované certifikaty a
ucini opatfeni pro splnéni piislusSnych ustanoveni zdkona a pfipravovanych provadécich
predpist, piipadné, opdt po splnéni piislusnych zdkonnych piedpokladii, pozadaji Utad o
akreditaci.Ke kvalitni pfipravé vyhlasek a k nutnosti sledovat aktualni vyvoj v této oblasti, a
to nejen v Evropské uniinicioval predseda Utadu RNDr. Karel Neuwirt vznik odborné
pracovni komise, ktera je slozena z odbornikti v oblasti informacni bezpe¢nosti. V této komisi
pracuji odbornici ze statni spravy, $kolstvi i komeréni sféry. Doporuéeni této komise Utad po
oponentufe zapracuje do svych dokument.

Tvorba provadécich ptedpisit k zakonu o elektronickém podpisu je nejen pomérné
slozitym legislativnim problémem, ale predev§im otdzkou odborné technickou, kde vysledek
z diivodu bezpecnosti a kompatibility nesmi byt hnan kuptedu snahou byt prvni v Evropé, ale
snahou spolu sstatnimi dorazit do bezpe¢ného cile.
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F. Statistika nav§tévnosti stranky http://www.mujweb.cz/veda/gcucmp
Mgr. Pavel Vondruska (NBU)

Statistiky byly vytvoieny na zékladé ptistupt za poslednich 60 dni. Jedna se o navstévnost za
obdobi 11.8 - 9.10.2000.

Pocet ptistupti celkem : 1558

Nejvice : 188 (12.9vyhlaseno Lkolo soutéze), 107 (13.9), 62 (14.9)

Nejméne: 0 (9.9), 0 (10.9), 2 (2.9)

Na zaklad¢ stopy, kterou jste po sobé pii své navstévé zanechali, vdm nyni mizeme
poskytnout tfi nasledujici zajimavé piehledy. Zavérem pak je uvedeno nékolik poznamek k
elektronické stop¢, kterou kazdy navstévnik pii navstéve libovolné www stranky dobrovolné
poskytuje a zanechava.

Statistika I.

Jaky maji navStévnici této stranky operacni systém ?
Operacéni systém Pocet Procent
Windows NT 925 59,37
Windows 95 242 15,53
Windows 98 216 13,86
Windows 2000 99 6,35
Linux 45 2,89
Nepodarilo se identifikovat / Ostatni 22 1,41
FreeBSD 5 0,32
Windows 3.x 2 0,13
SunOS 2 0,13
CELKEM 1558 99,99

Osobné jsem byl ptekvapen vysokym poctem navstévniki z OS Windows NT a mile
ptekvapen OS FreeBSD a SunOS.
Pomeér :

Operacni systém Microsoft : Ostatni 95 : 5

025
771
6174 -~ -
N N -~ -~ Ll
" m -~ -~ Ll " -~ -~ -~ -~ -~
46290 o ) —E- B we
S meE fEe &= FE £ Y] B Y] Y] £ £ £
S @ i M om =] -
angd 0 m @ ] " = & = @ o= o] " = = T
Mol Wl @ e e &= * &= oDowmm oM - &= o e
= =z * = =] =3 * * =] * = o+ N * * * (= |
o m =] FE-- IR -1 @ U@ EE w@ -] @ e
154 = T T =] Sw = T [ =] 'y o 0 e
C e c Cw Qw ©C T v B v e S e e ad
= = ] E=NT - [ £ [l 35 o ] i 3
-] TN TO oy T® T0 $0 L A Ho So o
I

Graf pristupi na www stranku GCUCMP podle typu OS za obdobi 11.8-9.10
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Statistika II.
Jaky "prohlize¢" pouzivaji nav§tévnici této stranky ?

"Prohlizec" Pocet Procent
Microsoft IE 5.x 1083 69,51
Netscape Navigator 4.x 315 20,22
Microsoft IE 4.x 132 8,47
Nepodarilo se identifikovat / Ostatni 21 1,35
Opera 3 0,19
Microsoft IE 3.x 2 0,13
Netscape Navigator 3.x 2 0,13
CELKEM 1558 100

Tato statistika nepfinesla Zadna velka piekvapeni a vysledek odpovidéd o¢ekavanému
vysledku.
Pomér :

Microsoft IE : Netscape Navigator 79 : 21
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Graf pristupii na www stranku GCUCMP podle typu "prohlizeée" za obdobi 11.8-9.10

Statistika III.

Odkud (stat) navstévnici prisli ?

Stat Pocet pFistupi
CR 963
Nepodatilo se identifikovat /Nezaznamenano/ (CR?) 399
SK 164
Belgie 16
Rakousko 6
Némecko 6
Svédsko 4
CELKEM 1558
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Piiloha - piistupovy log k libovolné www strance

Kazdy, kdo se pfihlasi k néjaké www strance, o sobé podava fadu informaci.
Navstévnik pfimo informuje o svém operacnim systému a pouzitém prohlize¢i. Dale zde
poskytne fadu informaci o tom, kdo je zodpovédny za provoz ptidélené IP adresy. Pokud je
tedy navstévnik z velké firmy, ktera je pfipojena pevnou linkou na Internetu - pak ma tuto IP
adresu pevné pfidé€lenu a lze se dozvédét informace vztahujici se k dané firm¢. Tyka se to
samoziejm¢ i statnich instituci, ministerstev, vysokych Skol, bank apod.

Jako pftiklad uvedu log. informaci z mé stranky 10.10.2000. Jednalo se o navstévnika
pouzivajictho Windows NT a IE 5.0 s pevnou IP adresou : 212.18.9.34 a hlasiciho se z
Némecka. Poskytnuty byly tyto nésledujici informace o odpovédném provozovateli této 1P
adresy (pfestoze se jedna o vetejné informace, upravil jsem pro ucely této pfilohy nckteré
polozky ):

*kkkkkkkkkkkkkkkkkkhkkkkkhkkkkkhkkk

in: http://www.mujweb.cz/veda/gcucmp/

date : 10/10/00

time: 14:30

IP adresa: 212.18.9.34

(OK Windows NT

Browser: IE 5.0

*kkkkkkkkkkkkkkkkkkhkkkkkhkkkkkhkkk

inetnum:; 212.18.9.32 - 212.18.9.47

netname: KALLINO-NET

descr: Kallino GmbH *(pro ucely této ptilohy zmé&né&no)
descr: Burgerstr. 22 *(pro ucely této ptilohy zmé&né&no)
descr: D-81249 Muenchen

descr: Germany

country: DE

admin-c: RH3404-RIPE

tech-c: RH3404-RIPE

status: ASSIGNED PA

mnt-by: MNET-MNT

changed: ovirke@m-net.de 20000918  *(pro ucely této ptilohy zmé&né&no)
source: RIPE

route: 212.18.0.0/19

descr: Telekommunikations GmbH  *(pro ucely této ptilohy zmé&neno)
descr: Bolzanostr. 100 *(pro cely této prilohy zm&néno)
descr: D-80469 Muenchen

descr: Germany

origin: AS8767

mnt-by: MNET-MNT

changed: ovirke@m-net.de 19980508 *(pro ucely této ptilohy zménéno)
source: RIPE

kkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkk

person: Reimar Hanter *(pro Ucely této piilohy zm&néno)
address: CIS Media Comp. *(pro ucely této piilohy zmé&néno)
address: Burgstr. 22 *(pro Gcely této piilohy zménéno)
address: D-81249 Muenchen

address: Germany

phone: +49 89 8980 5000 *(pro ucely této ptilohy zmeénéno)
fax-no: +49 89 8980 5001 *(pro ucely této ptilohy zmeénéno)
nic-hdl: RH3404-RIPE

mnt-by: MNET-MNT

changed: ovirke@m-net.de 19990518 *(pro ucely této piilohy zménéno)
source: RIPE

*hkkkkhkkkkhkkhkhkkhkhkkhkhhkrhkhikx
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G.Letem Sifrovym svétem

Informace pro odbératele e-zinu. Posledni rozeslané ¢islo (9/2000) v PDF formatu nema
barevné obrazky a aktivni hypertextové linky. Pieklad do PDF formatu ulozeny na www
strankdch ma jiz tento "nedostatek" odstranén. MiZete si jej, pokud mate zdjem, odtud
stahnout. S pfevody budou mozna néjakou dobu i nadale mensi potize (napt. e-zin vyjde 2-3
dny po uzavérce). Bohuzel milj spolupracovnik z CVUT, ktery mi provadél pievody do PDF
a ktery legdlné vlastnil potfebny software a ktery byl ochoten kdykoliv ihned pomoci, musel
nastoupit zakladni vojenskou sluzbu. Nebudu jej jmenovat, respektuji, Ze chce zlstat v
anonymité, ale chci mu alespon touto cestou podékovat a pfeji mu, aby mu vojna rychle
ubéhla a ziistaly mu na ni jen samé pékné vzpominky ! Diky M.K.!

Soucasné mi dovolte, abych se touto cestou omluvil vSem, kterym jsem v poslednich 14-ti
dnech nestacil odpoveédét na jejich dotazy. Budu se snazit vse vytidit alespont dodate¢né. Prili§
mnoho ukold, které jsem na sebe v posledni dobé vzal, mi pohltily cas, ktery jsem jindy
vénoval témto odpovédim. Navic jsem zjistil, ze asi tydenni vypadek post.cz zpisobil, ze
nckteré odeslané odpovédi prislusny adresat neobdrzel. Pokud nékdo tedy nedostal odpovéd’,
ozvéte se prosim znovu, nebyl to imysl ... Dékuji za pochopeni.

1. Semindf : Soudek, Bene§ - Matematické zaklady informa¢ni bezpeénosti ZAHAJEN
18.10.2000!
Seminat "Matematické zaklady informacéni. bezpecnosti” se bude konat i v letoSnim roce.
Dohodnuty termirje stieda 15:40 v seminarni mistnosti KSI (Mala Strana, druhé patro).
Seminat je urCen pro studenty MFF UK, ¢leny GCUCMP a dalsi zijemce o tuto
problematiku. Ugast na seminafi je dobré predem konzultovat s vedoucimi seminafe :
e-mail :benes@ksi.ms.mff.cuni.czbeda@obluda.cz

2. Bletchley Park nabizi 25000 liber za nalezeni zatizeni, pomoci kterého se lustila
Enigma za druhé svétové valky.
http://news6.thdo.bbc.co.uk/hi/english/uk/newsid%5F958000/958062.stm
http://news.bbc.co.uk/hi/english/uk/newsid 948000/948625.stm

3. Na konferenci FoxPro DevCon 1900 (v ¢ervnu 2000 opravdu "vtipna" narazka na problém
Y2K) byla piedstavena nova verze dekompilatoru ReFox 8.25. Tato verze provadi
rekonstrukci zdrojového textu programu zpétnym piekladem modulu .FXP ((FOX, .MPX,
.SPX, ...) resp. souboru APP nebo EXE (a to i zaSifrovaného prosttedky FoxPro !!!).
RozliSuje pogramy vytvorené ve vSech verzich "foxky" od FoxBASE pies FoxPro 1.x -
2.x az po Visual FoxPro 6.0. Jedna se o neocenitelnou pomucku v ptipadech, kdy jste u
svych produkt ztratili pivodni zdrojovy text nebo potiebujete provést dikladnou
kontrolu originalich modulti. ReFox také nabizi vlastni ochranu proti zpétnému
dekompilovani (ochrana je vézdna na sériové ¢islo programu a zvolené heslo). Jako
byvaly "foxat" cely produkt velice ocenuji a velmi chvalim.

4. Microsoft Windows 2000 maji prvni Service Pack. Ceska verze se teprve piipravuje.
Anglick& verze je dostupna na znaméeé adrese :
http://support.microsoft.cz/download/windows2000NT/

5. Mezi nejprodavangjsi knihy nakladatelstvi Hentzenwerke Publishing patfi kniha : "Tamar
E.Granor, Ted Roche : Hacker’s Guide". Jeji cena pii ndkupu v CR je 1990,- K&.
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6. O ¢em jsme psali pted rokem ?
Crypto-World 10/99 http://www.mujweb.cz/veda/gcucmp/casopis/cryptol0_99.html
A. Back Orifice 2000
B. Sifrovani disku pod Linuxem
C. Microsoft Point-to-Point Tunneling Protocol (PPTP)
D. "INRIA leads nearly 200 international scientists in cracking code following challenge
by Canadian company Certicom"

H.Zavérecné informace

1.Sesit

Crypto-World je oficialni informacni sesit primarné urceny pro ¢leny "Kryptologické
sekce Jednoty Ceskych matematikli a fyzikil" (GCUCMP). VSechny uvedené informace jsou
pfevzaty z volné dostupnych provéfenych zdrojit (Internet, noviny) nebo se jedna o ptivodni
¢lanky podepsané autory. Ptipadné chyby a nepfesnosti jsou dilem P.Vondrusky a autorti
jednotlivych podepsanych ¢lankid, GCUCMP za né nemé odbornou ani jinou zodpovédnost.

Adresa URL , na niZ muZete najit tento seSit (nejdiive 15 dni po jeho rozeslani) a
ptedchozi seSity GCUCMP (zkonvertovany do PDF formatu), informace o ptednaskach z
kryptologie na MFF UK, nékteré clanky a dal$i souvisejici témata :

http:// www.mujweb.cz/veda/gucmp .

Pokud se zajimate pouze o seSit Cryptorld, mizZete pouzit 1épe dostupnou adresu:

http://cryptoworld.certifikuj.cz

2.Registrace - zruSeni registrace

Pokud ma kdokoliv zajem o zasilani tohaetgitu, muze se zaregistrovat pomoci e-
mailu na adres@avel.vondruska@post.gpredmét: Crypto-World) nebo pouzit k odeslani
zadosti o registraci formulat na http://www.mujweb.cz/veda/gcucmp/ Pii registraci
vyzadujeme pouze jméno a piijmeni, titul, pracovisté (neni podminkou) a e-mail adresu
urcenou k zasilani seSitu.

Ke zruSeni registrace sta¢i zaslat kratkou zpravu na e-mail pavel.vondruska@post.cz
(pfedmét: rusim odbér Crypto-Worldu !). Ve zpravé prosim uved’te jméno a piijmeni a e-mail
adresu na kterou byl sesit zasilan.

3.Spojeni

p.vondruska@nbu.cz - bézna komunikace, zasilani piispévka
pavel.vondruska@post.cz - osobni poStovni stranka, registrace odbératelti
pavel.vondruska@sms.paegas.cz zasilani SMS
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