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A Identifikacia zmysluplného textu pri klasickych Sifrach
Patrik Matiasko, patrik.matiasko@gmail.com

UIM, FEI STU v Bratislave

Abstrakt

Zmyslom tejto prace je priblizit niektoré z problémov identifikdcie zmyslu-
plného textu pri lasteni klasickych &ifier, a odporucif mozné postupy pri jeho
hladani. Vezmeme si texty zasifrované troma Siframi. Konkrétne sa jednd o jedno-
duch substiticiu®, vigenerovi ifru? a tplni tabulkovi transpoziciu®. Tieto sifry
si zndme obmedzenou mnozinou klicov. Daji sa overit vietky kltice a zostavit
tak mnoZina kaniddtov na OT. Potrebujeme vsak uréit ten spravny OT spomedzi
vietkych kandiddtov. Tym pddom, ak to zhrnieme, cielom tejto prdce nie je
vytvorif program na listenie tychto Sifier ale hodnotit texty, na zdklade nami
vytvorenych ohodnocovacich funkcii a stanovif mozné postupy a odporticania
pri hladani zmysluplného textu.

Pouzité skratky

CZ, DE, EN, SK — ¢esky, nemecky, anglicky a slovensky jazyk
e TSA — standardnd telegrafna abeceda, 26 znakov bez diakritiky
e IC — index koincidencie
e OT — otvoreny text
o 7T — zasifrovany text
Pouzity hardware
e Procesor : Intel(R) Core(TM) i5-3317U CPU @ 1.70Ghz
e Ram : 6,00GB
e OS: Windows 8.1

1 Skumané texty

Na tplnom zac¢iatku sme si zostavili 25 otvorenych textov (teda nesifrované texty)
v §tyroch jazykoch. Texty sme vyberali zimerne odlisného zdnru aby sme pokryli
vicsiu mnozinu textov a zaruéili tak ich réznorodost. Vybrane texty maji velkost
od 600 znakov do 999 znakov. Je to z dévodu zarucenia dostatoéne dlhého textu,
na ktorom sa bude dat vyuzit analyza ¢i uz frekvencie znakov alebo n-gramov.
Texty sme zozbierali v §tyroch jazykoch: CZ, DE, EN a SK. Samozrejmostou bolo
odstranenie diakritiky a Specidlnych znakov, teda prevedenie do TSA. Sposob
konverzie textov do TSA je popisany v nasledujicich tabulkdch. Anglicky jazyk
netreba nijako menit nakolko pouziva iba 26 znakov TSA.

CZ ¢E|#/R|a/U DE a/A | 6/0 | 8 | /U
TSACZ || E | R U TSADE || AE | OE [ SS | UE

'http://en.wikipedia.org/wiki/Substitution_chiper
’http://en.wikipedia.org/wiki/Vigenere_cipher
Shttp://en.wikipedia.org/wiki/Transposition_cipher
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SK 4/AJa | ¢/C | d/D | ¢/E | 1/ | I/L/T/T | i/N
TSA SK A C D E L N
SK 6/0/6 | £/R | §/S |¢/T | w/U | y/Y | 2/Z
TSASK || O R| S | T]| U Y Z

Nasledovalo Sifrovanie textov z otvorenych na zasifrované texty. Celkovo sme
tak dostali 300 zasifrovanych textov nakolko pouzivame tri typy Sifier. Potom
sme pouzili online generator* na vygenerovanie ndhodného klica dfzky 8 znakov
(RXLQEKNB) a zasifrovali sme niekolko textov. Pri ich desifrovani a analyze
sme narazili na velkd éasovii ndro¢nost vypoétov ¢o nepokryval vykon ndm dos-
tupnych pocitacov.

Po redukcii hesla na 5 znakov sme zvolili heslo: JVLTN ktoré sme pouzili
na Sifrovanie vSetkych OT a ziskali sme tak vsetky mozné ZT. Pri tejto dizke hesla
sme ziskavali vysledky v redlnom case, a tak sme s tym mohli d'alej pracovat.

2 Pouzité Statistiky

V praci pouzivame Statistiky ako sd histogram, rézne n-gramy, index koincidencie
a viaceré kombinacie uvedenych statistik. Vzorové hodnoty uvedenych Statistik
pre jednotlivé jazyky sme ziskali z korpusov tychto jazykov. Spominané statistiky
sme vybrali preto, ze patria medzi zakladné metédy analyzy textu.

2.1 Histogram

Histogram® je rozdelenie pocetnosti znakov. Vykresluje sa obvykle do stipcového
grafu (alebo je pisany do tabulky), ktory je vhodny na vyjadrenie intervalového
rozdelenia pocetnosti. Je zlozeny zo Stfpcov, ktoré reprezentuju jednotlivé in-
tervaly. Intervalové hodnoty sa nanasaji na os x. Vyska stipca zodpoveda hod-
note pocetnosti intervalu pre konkrétne pismeno abecedy. Relativna frekvencia sa
vyznacuje na osi y [1]. Nésledné histogramy su ziskané z korpusov pre uvedené

jazyky:

ASCIl Histogram of <vzorka_CZ1_clear> (3911456 characters]
Frequency [24)

1

Q=M Wh oM~ 0u0o

Obr. 1: CZ histogram

‘http://www.random.org/strings/
Shttp://en.wikipedia.org/wiki/Histogram
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9,75 1,82 | 3,12 3,87 10,99 | 0,15 | 0,17 | 2,38 | 6,73 | 2,42 | 3,68 5,46 | 3,71

N O P Q R S T U v W X Y 7

5,95 793 | 3,03 | 0,01 4,11 5,59 | 5,37 | 3,51 3,94 | 0,01 0,02 2,75 | 3,36

Tabulka 1: Frekvencie znakov v CZ korpuse

ASCIl Histogram of <vzorka_SK1_clear> (3820879 characters]

Frequency [24)
0 B
9 = 4
B = 4
? = 4
B = 4
5 =
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3 - -
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A C E G | K M 0 Q 5 u W Y
Value
Obr. 2: SK histogram
A B C D E F G H I J K L M

11,00 | 1,72 | 328 | 342 | 880 | 021 | 025 | 224 | 685 | 221 | 362 | 475 | 332

N 0 P Q R S T U \Y% W X Y 7

5,83 9,72 | 2,93 | 0,01 4,57 | 5,70 | 5,39 | 347 | 4,59 | 0,02 | 0,06 2,49 | 3,03

Tabulka 2: Frekvencie znakov v SK korpuse

ASCIl Histogram of <vzorka_EN1_clear> [4279524 characters)

Frequency [%4)
12 r I | ‘ I I I I I I I I I 1
m r k
g | 1
6 I ]
4 | ]
2 | ]
i E ‘ ‘ ‘ ‘ L ‘ | | ‘ | ‘ L
A C E G | K M 0 Q 5 u W
Value
Obr. 3: EN histogram
A B C D E F G H I J K L M

787 | 1,81 | 255 | 4,18 | 11,87 | 225 | 2,34 | 6,14 | 6,80 | 0,20 | 1,02 | 4,68 | 2,64

N O P Q R S T U \Y% W X Y Z

6,74 7,70 191 0,11 5,97 6,57 | 836 | 2,82 | 0,82 | 2,18 1,12 2,05 | 0,09

Tabulka 3: Frekvencie znakov v EN korpuse
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ASCIl Histogram of <vzorka_DE1_clear> [4129055 characters)
Frequency [%4]

16 | 1
14 | 1
12 1
10 1
B = 4

F- -]
T
L

=M
L

A B C D E F G H I J K L M

5,97 1,96 | 3,24 | 5,09 17,19 1,44 | 3,02 5,16 786 | 0,17 1,12 | 3,86 | 2,63

N O P Q R S T U v w X Y Z

9,75 2,42 0,59 0,01 7,51 6,79 5,85 4,45 0,84 1,73 0,01 0,01 1,19

Tabulka 4: Frekvencie znakov v DE korpuse

2.2 N-gramy

Najcastejsie bigramy, trigramy a tetragramy sme vypocitali frekvenénou analyzou
z korpusov a si uvedené v nasledujicich tabulkich. PouZili sme na to volne
dostupny program CryptoolS.

Vyznam riadkov v tabulkéch:

e Riadok BI: 10 najfrekventovanejsich bigramov.
e Riadok TRI: 10 najfrekventovanejsich trigramov
e Riadok TETRA: 10 najfrekventovanejsich tetragramov
e Riadok %: percentudlne zastiipenie bi-, tri-, tetragramov
Jazyk CZ
Poradie 1. 2. 3. 4. 5. 6. 7. 8. 9. 10.
BI NE SE NA ST AL EN LA EM PR TE
% 1.8029 1.4328 1.3029 1.2956 1.2951 1.2879 1.2543 1.1554 1.0938 1.0596
TRI SEM | PRO | STA | JSE | OST | OVA | EST | ENE | ALE | BYL
% 04138 | 0.3253 | 0.3238 | 0.3236 | 0.3131 | 0.3040 | 0.2856 | 0.2815 | 0.2757 | 0.2741
TETRA | JSEM | OVAL | KTER | PRAV | JAKO | SEMS | STAL | KDYZ | PRED | AJSE
% 03189 | 0.1392 | 0.1230 | 0.1295 | 0.1059 | 0.1048 | 0.0969 | 0.0931 | 0.0868 | 0.0862

Tabulka 5: Najcastejsie n-gramy v CZ

Shttp://www.cryptool.org/en/
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Jazyk DE
Poradie 1. 2. 3. 4. 5. 6. 7. 8. 9. 10.
BI ER EN CH EI DE ND TE IN IE GE
% 3.8384 | 3.7219 3.0486 2.5373 2.2922 | 2.0729 1.9843 1.8113 | 1.5685 1.5625
TRI EIN ICH DER SCH UND NDE DIE CHE INE END
% 1.1874 1.1555 | 0.8924 | 0.8910 0.7799 | 0.7625 | 0.6789 | 0.6680 | 0.6480 | 0.5695
TETRA EINE CHEN ICHT NDER | SCHE LICH ENDE NICH SEIN EICH
% 0.6105 0.3017 | 0.3000 0.2841 0.2651 | 0.2613 | 0.2507 | 0.2309 | 0.2272 | 0.2251

Tabulka 6: Najcastejsie n-gramy v DE

Jazyk EN
Poradie 1. 2. 3. 4. 5. 6. 7. 8. 9. 10.
BI HE TH IN ER AN ES RE ST ND ED
% 2.8740 2.8311 1.9393 1.7078 1.5112 1.2628 1.2013 1.1606 1.1217 1.1099
TRI THE ING AND HER HIS THA HAT ERE NTH ENT
% 1.1815 0.8126 0.7682 0.5322 0.3532 0.3440 0.3415 0.3370 | 0.3317 0.2875
TETRA | THER | NTHE | THAT | WITH | HERE | DTHE | OFTH | FTHE | THES OTHE
% 0.2815 0.2738 0.2328 0.2232 0.1830 0.1763 0.1736 0.1678 | 0.1644 0.1637

Tabulka 7: Najcastejsie n-gramy v EN

Jazyk SK
Poradie 1. 2. 3. 4. 5. 6. 7. 8. 9. 10.
BI ST ov NA NE AL TO EN LA RA AN
% 1.4779 1.3732 1.3720 | 1.3666 | 1.1939 1.1244 1.0936 | 1.0888 1.0514 1.0279
TRI OST STA OVA EHO PRE PRI YCH TOR EST OVE
% 0.4251 0.3916 | 0.3825 | 0.3634 | 0.3509 | 0.3137 | 0.2918 | 0.2799 | 0.2611 0.2594
TETRA | KTOR | NOST | OSTA SVOJ OVAL | PRAV | JEHO OSTI PRED STAV
% 0.2008 0.1274 | 0.1236 | 0.1181 | 0.1175 | 0.1140 | 0.1067 | 0.1061 0.0992 | 0.0922

Tabulka 8: Najcastejsie n-gramy v SK

2.3 Mozné klice
Pre zaciatok sme si museli vygenerovat vsetky mozné klice ktoré pripadaji
do uvahy pre jednoduchi substiticiu a Vigenerovi Sifru s dizkou hesla péf znakov.
V jednoduchej substitticif sa znaky v hesle nemézu opakovat a teda po¢et moznych
hesiel je 26.25.24.23.22 = 7 893 600. Dalej toto heslo treba doplnif do diZky
26 znakov aby sa v niom vyskytoval kazdy znak abecedy prave raz. Teda ak
vygenerované heslo je: FPQLC tak doplnené heslo vyzerd nasledovne: FPQL-
CABDEGHIJKMNORSTUVWXYZ. Pri Vigenérovej §ifre sa znaky v hesle m6zu
opakovat ¢o znamend 26° = 11 881 376 moznych klticov.

Vygenerované hesla sme si ulozili do textovych stiborov, aby sme s nimi mohli
d’alej pohodlne pracovat a nemuseli ich opakovane generovat. To ndm urychluje
vypoctovy cas.
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Pri transpoziciach budeme vyuzivat iné metédy detekcie zmysluplného textu,
takze pre transpoziciu sme si mozné klice generovat nemuseli. Text rozdelime do n
stipcov a ziskame tak mozny otvoreny text. PoCet moznosti je n!, preto ma zmy-
sel uvazovat len do n=13, pretoze uz ¢islo 13! mé dost vysokid casovii ndro¢nost
pri spracovani na beznych poc¢itacoch. Na novo zostavenom texte vyuzivame nase
vyhodnocovacie funkcie a ur¢ujeme tak spravnu permutaciu stfpcov. Ak by sme
pouzivali n=13 museli by sme tak prejst 227 020 800 moznosti. Vieme Ze bola
pouzitd tiplna transpozicia. Tym paddom musi byt velkost zagifrovaného textu
delitelnd po¢tom stfpcov ktoré chceme skimat. Toto tvrdenie podkladdme nasle-
dujicou tabulkou.

| Ndzov | Pocet znakov | 1 [ 2 [ 3[4 [5 [ 6 [7[8 ]9 [10][11][12]13]
CZ.01 680 X[XT-[X[X[-[-[X]-[X[-T-1-
CZ.02 905 X[ -1-1-IX[-1-1T-1-1T-1T-1-1-
CZ.03 710 X[XT-1T-IX[-1-1T-1-[X]-1-71-
DE_01 720 X[X[X[X[X[X]-[X][X[X]-[X]-
DE_02 730 XX -[-IX[-1-1T-1-1X]-1T-71-
DE_03 680 X[ X -[XIX[-[-[X]-[X][-1T-1-
EN_01 745 XT-T1-T-IX[-T7-T-1T-1T-T1T-T-T1-
EN_02 1000 X[ X -[X[X[-[-[X]-[X][-1T-1-
EN_03 930 X[ XIX[-[X[X]-[-]-[X[-1T-71-
SK_01 720 X[ X[X[X[X[X][-[X[X[X]-]X]-
SK_02 685 XX -[-IX[-1-1-1-1T-1T-1-1T-
SK_03 615 X[-IXT-IX[-T-1T-1-1T-1-1-71-

Tabulka 9: Redukcia moZnost{ stfpcov v transpoziciach

Velké X znamend Ze velkost daného textu je delitelnd prislusnym poctom
stipcov bez zvysku. Pomlcka oznacuje, ze pocet znakov daného textu nie je deli-
telny vel’kostou pre prlslusny pocet stlpcov Jediny stlpec ktory nam tuto pod-
mienku splna je prave stlpec 5 a teda ked rozdelime text do Stlpcov dlzky pat,
nezostane ndm v tabulke Ziadne prdzdne policko. Samozrejme aJ pocet stlpcov
jeden je v kazdom pripade jedna z moznosti. Aj Stlpec pre 10 stlpcov sa vysky-
tuje dost ¢asto, avak to by nam skomplikovalo situdciu nakolko by sme museli
uvazovat o 10! moZnych textov ¢o by ovela viac zvysilo ¢as vypoctu. Z uvedenej
tabulky sme sa preto rozhodoli pre pocet stipcov pat.

3 Ohodnocovacie funkcie

V préci vyuzivame ohodnocovacie funkcie pre hodnotenie kandiddtov na zmyslu-
plny text, na zakladne vlastnosti n-gramov, indexu koincidencia a kombinacii uve-
denych statistik. Maximalne n-gramy, ktoré vyuzivame su tetragramy. Pouzitie
vys§ich n-gramov je vypoctovo aj ¢asovo naro¢né a neprinasa adekvatne zlepsenie
vysledkov.

3.1 Histogramy

Histogramové Statistiky sme vytvorili na zaklade zozbieranych korpusov. Vytvo-
rili sme si program, ktory si vypocita statistiku z prilozeného korpusu a nésledne
ju porovnava so Statistikou, ktort si program uréi zo ZT. V programe si mozeme

7
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zvolit, kolko najlepsich vysledkov si chceme ulozit, nepotrebujeme vietky ale len
X najlepsich. Pridali sme aj moZnost vyberu akym bude program vyhodnoco-
vat vzorky. St aplikované 2 metédy, konkrétne geometrickd vzdialenost a ab-
solitna vzdialenost. Pri testoch sme vyuzivali kritérium geometrickej vzdialenosti.
Porovnéavali sme idedlne vzdialenosti vo vektore zostaveného z korpusu, oproti
vektoru zostaveného z mozného kliéa. KedZe, v histograme je len dvadsatsest
znakov netreba vysledky redukovat o nulové histogramy, pretoze také v korpuse
nie si. Tento parameter budeme vyuzivat pri vyssich n-gramoch.

3.1.1 Pouzitie histogramov

Do nasledujicich tabuliek sme zapisali priemerné poradie kli¢a, ktoré sme uréili
ako aritmeticky priemer poradi spravneho kli¢a vo vSetkych vzorkach textov.

Jazyk | Substiticia | Vigenere
CZ 78,2 15,8
DE 21 1
EN 31,8 1,6
SK 18,4 5

Tabulka 10: Vysledky funkcie histogram

V tejto tabulke uvddzame len 2 pouzité sifry. Transpoziéna Sifra sa tu ne-
nachadza, pretoze pri tomto type Sifry nemé funkcia histogram ziaden vyznam.
Ak vychddzame z poznatkov o klasickych S§ifrach, vieme, ze transpozi¢né Sifry
zachovévaju frekvencie znakov [1].

3.2 Bigramy

Celkovy pocet bigramov je 26 x 26 = 676. V programe si mézme svoje vypocty
urychlif tym, Ze neberieme do tivahy cely vektor o dizke 676, ale vezmeme len éast
bigramov. Toto sme oSetrili tym, ze ak sa nejaky bigram v korpuse nenachadza,
skratime tak svoj vektor, s ktorym porovnavame idealny vektor. Pri pokusoch
sme prisli na to, ze takto skratime vektor v priemere o 7%. Dalsie urychlenie
prebieha v podobe vlozZenia konstanty do programu, ktord urci aky dlhy vektor
sa berie do porovnédvania a teda uvazujeme len s n najvyznamnejsimi bigramami,
kde pocet n si definujeme podla potreby. Této metéda dosahuje lepsi vypoctovy
¢as, zaroven vak horsie vysledky. Treba presne zvazit, na kolko sa m4 skratit
vektor, aby dosahoval este zmysluplné vysledky.

3.2.1 Pouzitie bigramov

Vyznam stfpcov tabulky 11: Jazyk — jeden z vybranych jazykov, Substitiicia,
Vigenére, Transpozicia — typy sifier a Data v tabulke — priemerné poradie
vyskytu zmysluplného textu.

V pokusoch sme skracovali vektor bigramov na rdzne diZky a hladali sme
tak optimélnu dizku vektora na porovndvanie z hladiska rychlosti a spravnosti
vypoctu.

Do tabulky sme uviedli priemerné poradie klti¢a, ktoré zavisf od dlzky po-
rovnavaného vektora presnejsie od poc¢tu pouzitych najvyznamnejsich bigramov.
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Jazyk | Substiticia | Vigenere | Transpozicia
CZ 1,4 10,4 55,6
DE 1 1 423
EN 1,4 1,2 48,2
SK 1,2 32,4 58,3

Tabulka 11: Vysledky funkcie bigram

Jazyk | 626 | 600 | 550 | 500 | 400 | 300 | 200 | 100
CZ | 14 | 14|14 14| 141623309
DE | 1 | 1 |12 |12 |12 1,3]26 31
EN |14 |14 15|15 |15 15| 21|37
SK |12 |12 |14 1415|1524 45

Tabulka 12: Vysledky funkcie bigram so skratenym vektorom

Tento priklad je demonstrovany na jednoduchej substiticii. Z uvedenych hodnoét
vyplyva ze najlepsie vysledky dosahujeme pri plnej dlzke bigramového vektora
a najrychlejsie vysledky zasa pri najmensej dizke vektora, ¢o sa dalo ocakavat.
7 dosiahnutych vysledkov je zrejmé, ze k markantnému zhorseniu vysledkov pri-
chddza az ked pouZijeme menej ako 200 bigramov. Tymto krokom usetrime
niekolko sekiind az minit v zavislosti od poéitaca, na ktorom robime pokusy.
7 nasich pokusov rozdiel ¢asu medzi vektormi dfzky 626 a 100 bol casovy rozdiel
278 sekind. Rozhodli sme sa, Ze budeme vyuzivat zrychlenie iba odstrdnenim
nadbyto¢nych nulovych n-gramov, aby sme zachovali ¢o najpresnejsie vysledky.

3.3 Trigramy

Pri trigramoch je situdcia uz komplikovanejsia, pretoze vSetkych moznych tri-
gramov je 263 = 17576. Samozrejme sme aplikovali vylepsenie ktoré redukuje
nulové trigrami, ktoré nie st v korpuse. Takto dokdzeme vektor vsetkych tri-
gramov zredukovat na zhruba 14000 ¢o predstavuje skratenie o viac nez 21%
trigramov. Aj tato funkcia sa d& este manudlne upravit ¢o sa tyka diiky po-
rovnavaného vektora. Na pokrytie 90% trigramov potrebujeme pouzit 2453 pri
CZ, 1522 pri DE, 2630 pri EN a 2648 trigramov pri SK. Tieto hodnoty sme
zostavili z pouzitého korpusu. Pokrytie 95% trigramov nam zabezpec¢i pouzitie
3294 trigramov pri CZ, 2173 pri DE, 3533 pri EN a 3294 trigramov pri SK.

3.3.1 Pouzitie trigramov

Vyznam stfpcov tabulky 13: Jazyk — jeden z vybranych jazykov, Substiticia,
Vigenere — typy sifier a Data v tabulke, priemerné poradie vyskytu zmyslu-
plného textu.

3.4 Tetragramy

Tetragramov je 26* = 456976 a ich pouzitie je ¢asovo eSte narocnejsie. Preto
vyuzivame redukciu nulovych tetragramov, ¢im zredukujeme vektor o 17% tetra-
gramov ¢o je v porovnani s celkovym poc¢tom malé ¢islo. Preto na tomto mieste
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Jazyk | Substiticia | Vigenere | Transpozicia
CZ 1,11 1,2 41,2
DE 1 1 38,8
EN 1 1 38,2
SK 1,1 1,3 49,9

Tabulka 13: Vysledky funkcie trigramy

velakrdt pouzivame prave vyber X najvyznamnejsich tetragramov na zrychlenie
vypoctov programu. V programe ich samotné vyuzivame len pri transpozicii.
Na pokrytie 90% tetragramov potrebujeme pouzit 17103 pri CZ, 9755 pri DE,
16193 pri EN a 18802 tetragramov pri SK. Tieto hodnoty sme zostavili z pou-
zitého korpusu. Pokrytie 95% tetragramov nam zabezpeci pouzitie 23 618 tetra-
gramov pri CZ, 11272 pri DE, 19214 pri EN a 26 068 tetragramov pri SK.

Jazyk | Transpozicia
CZ 4.7
DE 7,2
EN 6,6
SK 9,1

Tabulka 14: Vysledky funkcie tetragram

Vyznam stfpcov tabulky 14: Jazyk — jeden z vybranych jazykov, Substitiicia,
Vigeneére — typy sifier a Data v tabulke, priemerné poradie vyskytu zmyslu-
plného textu.

3.5 Index Koincidencie

Predstavuje pravdepodobnost Ze dve ndhodné zvolené pismena z textu st zhodné.
Vzorec pre vypocet indexu koincidencie je nasledovny:

_ N\~ na(ni = 1)
IC_;N(N—U’

kde n; je poctet vyskytov i-teho znaku abecedy v skimanej vzorke, N je celkovy
pocet znakov skiimanej vzorky a c je pocet znakov pouzitej abecedy. V nasom
pripade ¢ = 26, ked'ze pouzivame TSA [3].

Pre jednoduchi substiticiu index koincidencie nezohrava vyznamnejsiu tilohu.
Mbzeme nim zistif maximalne pravdepodobni dlzku kliéa, ale nakolko tento
fakt pozndme tak ndm nijako nepomoze pri identifikacii zmysluplného textu. Pri
desifrovani spravy danym klticom sa totiz nemeni rozdelenie relativnych pocet-
nosti znakov pouzitej abecedy, preto Sifrovanie neovplyvni hodnotu indexu koin-
cidencie skiimanej vzorky.

3.5.1 Pouzitie IC na Vigeneérovej sifre

V tabulke 15 st mozné klice, ktoré st adeptmi na zmysluplny text. Hodnoty sme
ziskali tak, ze sme poronavali Index koincidencie ZT s Indexom koincidenencie
OT. Zhodné vysledky ukladali pre analyzu. Vybrali sme ich nezavislé od jazyka,

10
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AMCKE | BNDLF | COEMG | DPFNH | EQGOI
FRHPJ | GSIQK | HTJRL | IUKSM | JVLTN
KWMUO | LXNVP | MYOWQ | NZPXR | OAQYS
PBRZT | QCSAU | RDTBV | SEUCW | TFVDX
UGWEY | VHXFZ | WIYGA | XJZHB | YKAIC
ZLBJD

Tabulka 15: Vysledky ic funkcie pre Vigenérovi ifru

v ktorom bol samotny text, pretoze pri vSetkych jazykoch sme dostavali rov-
naké vysledky ako st uvedené v tabulke. Mozme si vsimnit nasledovné sivislosti
medzi jednotlivymi adeptmi. Posun medzi A,M je 12 znakov. Tento posun plati
v kazdej bunke tabulky. Posun B,N je 12 atd. Posun medzi M,C je 16 znakov,
samozrejme pracujeme s modulom 26, teda nemdzme presiahnut TSA. Takto
podobne by sme mohli pokrac¢ovat v opisovani kazdej bunky. IC funkcia pre Vi-
generovu Sifru nam teda udava, ze ak zvolime prvé ndhodné pismeno, ktoré je kan-
diddtom na kIi¢, napriklad L nasledujice pismeno hesla musi byt posunuté o 12,
12+4+12=24, dostavame X. Takto dokéZeme zostavit cely klti¢. Posuny st nasle-
dovné: +12, +16, +8, +20. Samozrejme tieto posuny mozeme brat aj opaénym
smerom a ziskame takéto hodnoty: -14, -10, -16, -6 modulo 26.

Frekvenéni analyzu a ani samotny index koincidencie nemé vyznam pouzivat
na akejkolvek transpozi¢nej sifre, pretoZe transpozicie zachovavaji povodné zna-
ky. Preto by ndm IC pri identifikdcii zmysluplného textu nijako nepomohlo.

3.6 Kombinacie funkcii

Pri skimani moznosti rieseni a vyhodnocovacich funkcii sme dospeli k nézoru, ze
by bolo vhodné vyhodnocovacie funkcie medzi sebou kombinovat. Funkcie by si
predavali vysledky jedna druhej, a tak by sme ziskavali stale lepsich a lepsich kan-
didatov na zmysluplny text. Toto je vSak idedlny pripad. V praxi to vyzerd tak ze
na rozsifrovany ZT pri pouZziti ndhodného kli¢a aplikujeme funkciul a vyslednych
moznych kandidatov znovu preusporiadame alebo zredukujeme pouzitim funk-
cie2. Vzdy zac¢iname s funkciou, ktord je ¢asovo a vypoctovo menej narocénd
a prechadzame k tym ¢asovo naro¢nejsim.

3.6.1 Histogram-Bigram

Kombinécia tychto dvoch funkecif priniesla zaujimavé vysledky. Ako prvi funkciu
ktort sme aplikovali na ZT je funkcia histogram a ulozili sme si najlepsich 10000
vysledkov. Tieto vysledky sme pouzili ako vstupné klti¢e do funkcie bigramsy. Ne-
musime teda desifrovat 7893600 textov, pri jednoduchej substitticii s pouzitim
hesla diéky pit znakov, ale len 10000 najlepsich kandiddtov na zmysluplny text,
¢o predstavuje redukciu skisanych moznosti na 0,12% moznosti. Toto ¢islo sme
zvolili preto, aby sme mali istotu Ze spravny kliu¢ bude prave medzi vybranymi
10 000 kandidatmi. Vychadzali sme z pokusov pri funkcii histogram. Tieto hodnoty
si deklarované v tabulke pre funkciu histogram. Vidime, Ze uz pri jednoduche;
substiticii by nam stacilo priemerné 37,35 pokusov, a pri Vigenerovej Sifre nam
staci iba 5,85 pokusov. Vypoctovy cas funkcie histogram-bigram je nizsi ako
v samotnej funkcii bigramy, pretoze sme znizili pocet moznosti o 99,88%. Cas
vypoctu tejto kombinacie je o 70% mensi ako pri samotnej funckie bigram.

11
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Jazyk | Substiticia | Vigenere
CZ 1,2 16,5
DE 1 1
EN 1 1.1
SK 1 18,1

Tabulka 16: Vysledky funkcie histogram-bigram

Do tabulky sme zapisali priemerné poradie klti¢a, ktoré sme uréili ako aritmeticky
priemer poradi spravneho klti¢a vo vSetkych vzorkach textov.

3.6.2 Histogram-Bigram-Trigram

Kombinacia troch vyhodnocovacich funkcii ktoré si postuvaju vysledky a tym
dochadzka k vylepSovaniu vysledkov. Pri funkcii histogram zac¢iname s plnym
klticom. Z tejto funkcie si vyberame 10000 najlepsich kandidatov na zmysluplny
text a tieto posleme do funkcie bigram, ktord vrati 5000 najlepsich kandidatov,
a tie sa posunu do funkcie trigram, ktora vrati uz len 1000 najlepsich. Samozre-
jme, zoradené od najlepsieho po najhorsi. Takymito krokmi sa ¢asové narocnost
vypocétu skracuje a vysledky st preto rychlejsie dosiahnutelné. Vysledky st pre-
zentované v nasledujiicej tabulke. Vypoétovy ¢as funkcie je o 80% nizsi nez
v samotnej funkcii trigram.

Jazyk | Substiticia | Vigenere
CZ 1,1 2,4
DE 1 1
EN 1 1,3
SK 1 4.1

Tabulka 17: Vysledky funkcie histogram-bigram-trigram

Do tabulky sme zapisali priemerné poradie kli¢a, ktoré sme uréili ako aritmeticky
priemer poradi spravneho klt¢a vo vSetkych vzorkach textov.

3.6.3 IC-Histogram

ic v kombindcii s funkciou histogram sme pouzivali iba pri Vigenerovej Sifre kde
mé funkcia ic vyznam a dosahuje tam pozitivne vysledky. Po funkcii ic sme
zredukovali moznosti pre zmysluplny text na 26 a na tiito mnozinu sme aplikovali
najrychlejsiu funkciu histogram, ktord v tomto pripade plne postacuje. Aplikécia
inej funkcie uz neméa vyznam, pretoze vysledky tejto kombindcie si postacujtce.
Zamenou funkcie histogram za inu, napriklad bigram, by sme prediiili vypoctovy
¢as 0 200% a vysledky funkcie by boli rovnaké.

Do tabulky sme zapisali priemerné poradie klti¢a, ktoré sme uréili ako aritmeticky
priemer poradi spravneho klti¢a vo vSetkych vzorkach textov.

3.6.4 Histogram-Bigram-Trigram-Tetragram

Téato kombinacia vsetkych vyznamnych N gramov ndm zarucuje dobré vysledky.
Zaciname s plnym klti¢om a po funkecii histogram dostédvame uz len 10 000 vysled-
kov. Pokracujeme funkciou bigram, ktord vysledky redukuje na 5000 kandidatov

12



Jazyk | Vigenere
CZ 1
DE 1
EN 1
SK 1
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Tabulka 18: Vysledky funkcie IC-Histogram

nésledne funkcia trigram, ktord vysledky redukuje na 1000 vysledkov a nakoniec
to zavigime funkciou tetragram. Ziskame tak najlepsich 500 vysledkov. Takoutou
kombindaciou funcii usetrime 90% ¢asu oproti samotnej funkcii tetragram.

Jazyk | Substiticia | Vigenere
CZ 1 1,1
DE 1 1
EN 2,1 1
SK 1,1 1

Tabulka 19: Vysledky funkcie histogram-bigram-trigram-tetragram

Do tabulky sme zapisali priemerné poradie klti¢a, ktoré sme uréili ako aritmeticky
priemer poradi spravneho kltic¢a vo vSetkych vzorkach textov.

3.6.5 Histogram-Trigram

Touto kombindciou chceme poukdzat na to, Ze ak vynechdme funkciu bigram
tak neziskame markantne lepsie vysledky, len ¢as vypoctov sa predizi ak posleme
do funkcie trigram vacési pocet moznosti. Jediny rozdiel je v ¢ase vypoctu, ktory
sa predizi o viac nez 70%.

Jazyk | Substiticia | Vigenere
CZ 1,1 2.4
DE 1 1,1
EN 1 1,3
SK 1,2 4,2

Tabulka 20: Vysledky funkcie histogram-trigram

Do tabulky sme zapisali priemerné poradie klti¢a, ktoré sme uréili ako aritmeticky
priemer poradi spravneho klti¢a vo vSetkych vzorkach textov.

4 Zhodnotenie vysledkov

Vo v8eobecnosti neexistuje jedind univerzalna spravna metéda, ktorou postupo-
vat pri danej Sifre a jazyku. Cielom naSej prace bolo najst niektoré z moznosti
a odporucit ich. Vysledky sme rozdelili podla pouzitych Sifier.

4.1 Odportcané postupy

Funkcia je ispesna ak jej vysledok je vo vopred stanovenej mnozine, presnejsie, ak
sa nachadza medzi prvymi desiatimi najlep§imi kandidatmi na zmysluplny text.

13



Crypto-World 6-7/2014

Tym sme splnili nas ciel. Vysledok nemusi byt prvy, méze sa vyskytovat napriklad
aj na Stvrtom mieste. VSetko zalezi od vstupného textu a jeho Specifikécii.

4.1.1 Jednoducha substitucia

Ako prvi moznu variantu uvadzame funkciu bigram, ktord méa o nieco lepsie
vysledky ako funkcia histogram-bigram. Prva uvedend ma vsak vysSiu casovi
nérocnost. Samotnd funkcia bigram napliia ciel tejto préce odhalit zmysluplny
text.

PouZzitim funkcie histogram-bigram-trigram sa vysledky dajui este viac spresnit
avSak na ukor vypoctového ¢asu. Ak by sme pouzili aj kombindciu s tetragramom,
tak dosiahnuté vysledky este vylepsime, az na EN, v ktorom nastalo zhorSenie
vysledkov. Toto mohlo byt sposobené nevhodnym vyberom jazykového korpusu.
Ak by sme tento korpus rozsirili, je mozné, ze by sa vysledky zlepsili.

4.1.2 Vigenerova Sifra

Na tento typ Sifry odporicame kombinéciu funkcii ic-histogram, o je najrychlejsia
a najuspesnejsia metéda, ktord sme nasli. Nakolko po funkcii ic mame uz len 26
adeptov na zmysluplny text, zoradime ich nasledne funkciou histogram, ktora
je z n-gramov najrychlejsia a to bez ohladu na jazyk, v ktorom sa dany text
nachédza.

Taktiez metéda ktora prindsSa dobré vysledky je kombindcia 4 funkcii: his-
togram, bigram, trigram a tetragram, kde vieme takmer so 100% tspesnostou
najst zmysluplny text. Avsak tato metdda je niekolkondsobne ¢asovo narocnejsia
ako ic-histogram. Taktiez funckia histogram-bigram prindsa dobré vysledky pri
pouziti na nemeckom a anglickom jazyku. Pre Cesky a slovensky jazyk to vsak
neplati.

4.1.3 [jplné transpozicia

Jedind moznost ktord vyplyva z nasich pokusov je pouzitie funkcie tetragram.
Jedine této funkcia spliia vopred stanovené ciele a to, 7e nijdeme zmysluplny
text so stanovenou tspesnostou. Je spomedzi vsetkych funkcii najndrocnejsia
na vypocet ¢i uz z hladiska vykonu poécitaca alebo ¢asu. Pri pouziti funkcie tri-
gram nedosahujeme tak presné vysledky ako by sme potrebovali. Ale opit sa tu
d4 uplatnif vylepsenie v podobe vyberu lepsich textov na praktizovanie testu.
Alebo aj rozsirenie korpusov o lepSie texty, v ktorych by bolo lepSie zastupenie
n-gramov.
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B. Cryptorbit, 1.dil
RNDr. Vlastimil Klima, nezavisly kryptolog — konzultant v.klima@volny.cz
Ing. Martin Kékona, martin.kakona@astro.cz

Abstrakt

V tomto ¢lanku popisujeme velmi nedavno detekovany kryptovirus Cryptorbit a pokusime se
bud’ navrhnout algoritmus pro zpétné rozSifrovani dat, zaSifrovanych timto virem, (pokud se
nam podaii néco takového vymyslet) nebo alespont motivovat ostatni k lusténi. V dob¢ psani
¢lanku zadnou uplnou metodu nemame ani nezname.

S pfichodem anonymnich a pseudonymnich mén jako je naptiklad Bitcoin se rozsifila nova
moda mezi viry, takzvany ,,ransomware®. Jde o malware, ktery zabraniuje né¢jakym zpiisobem
uzivateli pristup k pocitaci. S oblibou se k tomuto ucelu vyuziva kryptografie. Vir zasifruje
uzivateli soubory s daty a nasledné zobrazi informaci o tom, jak za Uplatu ziskat kli¢ pro
jejich desifrovani.

Tato myslenka neni nova. Historicky prvni ransomware byl zfejmé PC Cyborg jiz v roce
1989. Od té doby vznikla celd fada ,,vydéracského software* zalozeného na kryptografii.
Zajimavé také je, ze vétSina autorG takovychto vird byla dopadena. Dnes je nové to, ze
anonymni placeni umoziuje autoram vyhybat se zodpovédnosti za svoje Ciny. Respektive,
napiiklad v pfipad¢ Bitcoinu, je platba vystopovatelna, ale Interpol ma ziejmé spoustu jiné
prace. Uzivatelim pocitacl dnes tedy zbyvaji pouze dvé moznosti: zalohovat nebo se
spolehnout na své znalosti v oboru kryptografie ;]

Nyni k samotnému Cryptorbitu. K datu publikace tohoto ¢lanku neni znamo, jak se Cryptorbit
do pocitace dostava, ale s nejvétsi pravdépodobnosti ho uzivatel sam spusti. Také nikde
neexistuje jeho vzorek, protoZe se ithned po zaSifrovani uZzivatelskych dat z pocitae sdm
smaze. V disledku toho na néj nereaguji antivirové programy.

Vir je navrzen tak, aby zaSifroval v co mozna nejkrat§Sim Case co mozna nejvétsi mnoZzstvi
soubortl s daty. Pfitom se vyhyba souborlim opera¢niho systému a spustitelnym programiim.
Je to logické, protoze operacni systém bude uzivatel jest¢ potifebovat pro provedeni
elektronické platby ;)

K dne$nimu dni existuji dvé verze Cryptorbitu. Prvni verze pro nas neni zajimava z toho
divodu, ze pouziva pfilis kratky kli¢, takze neni odolna proti utoku hrubou silou.

Druhé verze je kryptograficky zajimavéj$i a mnohem nebezpecnéjsi. Kli¢, ktery se uzivateli v
soucasnosti prodava za 1BCY, ma délku 128 bita.

! BC je zkratka pro bitcoin. Je to virtualni ména, ktera je zaloZena na kryptografii, jeji pouziti
pro obchodovani, rychlé zbohatnati nebo zchudnuti je kontroverzni a v soucasné dobé

znacné rizikové, nicméné je to velice velice zajimavy koncept.
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Cena kli¢e se pfitom muze do budoucna ménit. Uzivatel se cenu dozvi teprve po zadani
sériového Cisla jeho verze Cryptorbitu na webovy server, ktery je provozovan na
distribuované siti Tor’.

Cryptorbit v.2 $ifruje vzdy prvnich 1024 a poslednich 1024 bajtt souboru (tyto bloky mizeme
nazyvat sektory).

Nejprve je vypocitdn urcitym zptsobem 128bitovy kli¢, a z ného poté pracovni kli¢. Oba
vypocCty ponechme prozatim stranou, nebot’ dulezity je nyni pouze pracovni kli¢. Podstatné
pro lusténi tohoto klice je, ze tentyz pracovni kli¢ je platny pro cely pocita¢ a pouZzije se
k sifrovani vSech soubori.

Pracovni kli¢ tvofi:
e tabulka 1024 bajta N3[0], ..., N3[1023],
o (Ctyfi 32bitové hodnoty N1, N2, N4, N5.

Jesté poznamenejme, Ze 32bitové hodnoty budeme oznaCovat tuénym pismem, ostatni jsou
bajty. Pracovni kli¢ je tedy stejny pro jakykoliv soubor, Sifrovany Cryptorbitem na daném
pocitaci. Budeme se ho snazit urcit z nckolika dvojic otevieného a zaSifrovaného tvaru
sektorti 1024 bajtt. Proto bude nutné se snazit na pocitaci, napadeném Cryptorbitem, najit co
nejvice takovych soubori, kde zname otevieny text bud’ ze zalohy nebo z opera¢niho systému
nebo aplikaci.

Reknéme, Ze budeme analyzovat jeden zasifrovany blok. Mame tedy 1024 bajti CT[0], ...,
CT[1023] zasifrovaného sektoru a 1024 bajtl otevieného sektoru PT[0], ..., PT[1023]. Ctenéii
Crypto-worldu jsou zvykli, ze PT je zkratka pro plaintext a CT pro ciphertext.

Bylo by baje¢né, kdyby Cryptorbit Sifroval tak, ze na otevieny text naxoruje kli¢ N3:

CT[n] =PT[n] @ N3[n],n=0, ..., 1023.

To by byla vzorova chyba nékolikanasobného pouziti stejného hesla. Pro lusténi by pak
staCilo znat jeden blok otevieného textu a jeden blok Sifrového textu, abychom vypocitali
celou tabulku N3:

N3[n] =PT[n] ® CT[n],n=0, ..., 1023.

a pak odsifrovali libovolny zaSifrovany sektor.

? Tor je distribuovana sit’ po¢itatl a aplikaci odolna proti analyze provozu, kterd umoziiuje
anonymni pfistup k sitovym serveriim a anonymizaci sitovych sluzeb.
16



Crypto-World 6-7/2014

LI T NN
EEER] % (T[T
[if d[)‘ o \R‘ @
[ ] s [T T

[(TIT] (TTTH
CLTT1e HEENE
— —
HERNEE
Ehem C> Ny @

A

HEEEC
S G
4
v

)

Obr.: Schéma Sifrovani a desifrovani Cryptorbitem
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Cryptorbit je proudova Sifra, tj.

CT[n] =PT[n] ® h[n],n=0, ..., 1023,

ale do proudu hesla h[n] vklada dvé neznamé proménné, které jsou zpétnou vazbou ze
sifrového textu® a zpétnou vazbou z otevieného textu?.

Zasifrovani Cryptorbitem probiha takto:

CT[n] =PT[n] @ h[n],
h[n] = X[n]Low @ Y[n]Lov\/ ® N3[n], n= 0, vy 1023, (H-n)

kde X[0], ..., X[1023] je zpétna vazba ze Sifrového textu a Y[0Q], ..., Y[1023] je zpétna vazba z
otevieného textu. Pritom X[n] a Y[n] jsou 32bitové proménné, ale pii tvorbé bajti hesla h[n]
se pouziji jen jejich spodni bajty, které oznac¢ujeme jako X[n]ow a Y[n]Low. Nicmén¢ vnitini
stav zpétné vazby je 32bitovy a nemizeme ho bohuzel redukovat na 8bitovy. Také vypocet

zpétné vazby probihd na Grovni celych 32bitovych slov.

Desifrovani Cryptorbitem je analogické:
PT[n] = CT[n] @ h[n],
kde h[n] = X[n]Low @ Y[n]Low ® N3[n], n =0, ..., 1023, (H-n)

Nyni definujeme zpétnou vazbu ze Sifrového textu X[n]:

pron=0, ..., 1023:

X[n] = ((X[n-1] + N2) <<< 8) ++ (CT[n-1] ® X[n-1]Low ), (ZVX)
kde X[-1] = N1, CT[-1] =0,

Dopliime pro uplnost, Ze V kryptologii hojné pouzivana operace X <<< 8 oznacuje rotaci

v

jednu pozici vyse.

Naproti tomu znak ++ jsme si pravé vymysleli a oznacuje to, ze kdyZ se na 32bitové slovo X

wewr

ptenos (carry) z osmé pozice na devatou. Jinymi slovy, na nejnizsi bajt X se nacte bajt s, ale
pouze v modulu 256, tj. pfipadné carry se nikam nepfenasi, a vyssi bajty slova X nejsou nijak
ovlivnény.

Podle tohoto vzorce mame:

X[0]= ( (N1+N2)<<<8) ++( 0 @N1),
X[1] = ((X[0] + N2) <<< 8) ++ (CT[0] ® X[0]),
X[2] = ((X[1] + N2) <<< 8) ++ (CT[1] ® X[1]),

* Tato zpétna vazba zavisi na predchozim $ifrovém textu a navic se do ni pfimichava i kli¢ N1
aN2
* Tato zpétnd vazba zavisi na predchozim otevieném textu a navic se do ni piimichava i kli¢
N4 a N5
18
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X[3] = ((X[2] + N2) <<< 8) ++ (CT[2] @ X[2]),

X[1023] = ((X[1022] + N2) <<< 8) ++ (CT[1022] ® X[1022]).

Nyni definujeme zpétnou vazbu z otevieného textu Y[n]:

pron=0, ..., 1023:

Y[n] = ((Y[n-1] + N5) <<< 8) ++ PT[n-1], (Z2VY)
kde Y[-1] = N4, PT[-1] =0,

Podle tohoto vzorce mame:

Y[0]= (N4 +N5b) <<<8,

Y[1]= ((Y[O] + N5) <<<8) ++ PT[0],
Y[2] = ((Y[1] + N5) <<<8) ++PT[1],
Y[3]1= ((Y[2] + N5) <<<8) ++PT[2],

Y[1023] = ((Y[1022] + N5) << 8) ++ PT[1022].

Povsimnéme si dulezité skute¢nosti, ktera nas bude trapit celou dobu lusténi, a to, ze jen X[0]
a YJ0] je zavislé pouze na kli¢i, zatimco ostatni hodnoty X[n] a Y[n] uz n&jakym zptisobem
zavisi na otevieném nebo Sifrovém textu, tj. jsou proménné. To nam bude dosti ztéZovat
lusténi.

Prvni bajt
Sifrovani prvniho bajtu oteviené¢ho textu probihd pochopitelné bez zpétné vazby, takze ze

znamého otevieného textu bychom vypocetli prvni bajt hesla a tim 1 prvni informaci o klici
takto jednoduse:

h[0] = X[O]Low ©® Y[O]Low @ N3[0] = {(N1 + N2) <<<8) ++ N1} ow @ {(N4 + N5) <<<
8}Low @ N3[0], (H-0)

Pokud zname prvni bajt jednoho oteviené¢ho sektoru, mizeme z n&j h[0] prostym zpisobem
vypocitat jako

h[0] = CT[0] @ PT[O0], tj. ziskame informaci o kli¢i:

{(N1 + N2) <<< 8) ++ N1}ow ® {(N4 + N5) <<< 8} ow ® N3[0] = CT[0] @ PT[0]

neboli

X[0]lLow @ Y[O]Low © N3[0] = CT[O] © PT[O].
Dulezité je, Zze h[0] je stejné pro_jakykoliv_sektor, nebot zde v h[0] pravé chybi zpétna

vazba. To znamena, ze ze znalosti otevieného a Sifrového textu jednoho sektoru mizeme
deSifrovat vSechny prvni bajty u vSech ostatnich sektoru:

PT[0] = CT[0] @ h[0]. (PT-0)
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Druhy bajt

Pro druhy bajt otevieného a Sifrového textu sektoru mame tyto vztahy:
X[0]= ( (N1+N2)<<<8) ++( 0 @N1),

Y[0]= (N4+N5) <<<38,

X[1] = ((X[0] + N2) <<< 8) ++ (CT[0] © X[O]Low),

Y[1] = ((Y[0] + N5) <<<8) ++PT[0],

CT[1] = PT[1] @ h[1],

kde h[1] = X[L]ow @ Y[LlLow @ N3[1] = {((X[0] + N2) <<< 8) ++ (CT[0] @ X[0])}Low &
{((Y[O] + N5) <<< 8) ++ PT[0] }Low @ N3[1].

PovS§imnéme si, ze prvni zavorky u X[1] i Y[1] zavisi pouze na kli¢i, nikoli na pfedchozim
otevieném nebo Sifrovém textu, tj. jsou pro vSechny sektory stejné.

Oznacme je

Al = (X[0] + N2) <<< 8, (je zavislé pouze na kli¢i)

B1 = (Y[0] + N5) <<< 8, (je zavislé pouze na Kli¢i).

cvwr

al=Alow= {(X[O] + N2) < 8}|_ow,
bl =Bl ow = {(Y[0] + N5) <<< 8} ow,

a jeste

cl= X[O]Low @ h[O] = Y[O]LOW @ N3[O],
d1 = N3[1].

Potom

X[1]= AL ++ (CT[0] ® X[0].ow).

X[1]Low = (a1 + (CT[0] @ X[0].ow)) M0d256 = (a1 + (PT[0] @ h[0] @ X[0].ow)) M0d256 =
(al + (PT[0] ® c1)) mod256,

Y[1]= Bl ++PT[0],

Y[1]Low = (b1 + PT[0]) mod256,

h[1] = X[1ow ® Y[Lliow ® N3[1] = (al + (PT[0] ® c1)) @ (bl + PT[0]) ® d1. (H1)

Nyni zkusme vyuzivat rovnici (H1) pro rizné oteviené sektory, piesnéji pro sektory, které
maji rizné PT[1], tj. i rizné h[1]. V rovnici (H1) dosadime za h[1] a dostavame

CT[1] @ PT[1] = (al + (PT[0] ® c1)) @ (b1 + PT[0]) ® d1, (abcd-1)

kde bajty al, bl, cl, d1 jsou neznamé bajty, zavislé pouze na pevném kli¢i, zatimco bajty
PT[0], PT[1] a CT[1] jsou znimé a méni se.

Pro rtzné sektory, kde zname PT[0] i PT[1], tak dostavame vzdy jednu rovnici (abed-1) pro
neznamé bajty al, bl, c1, d1. Reknéme pro jednoduchost, Zze ze soustavy napiiklad osmi
téchto rovnic (pro ¢tyfi nezndmé by osm rovnic mohlo dostaCovat, ale ve skute¢nosti je to

vvvvvv
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Potom pro sektor, kde nezname PT[0], ani PT[1] mzeme urcit jak PT[0], tak PT[1]:

A. PT[0] = CT[O] & h[0], kde h[0] je znamé¢ a stejné pro vSechny sektory (z minulého kroku)
a ze znalosti PT[0] mizeme dopocitat

B. PT[1] = CT[1] @ (@1 + (PT[0] & «cl1)) @ (b1 + PT[0]) & di, kde
a, b, ¢, d jsou zndmé a stejné pro vSechny sektory

Jinymi slovy, pokud zname bajt PT[0] pro jeden sektor a bajt PT[1] pro osm sektorii,
umime deSifrovat bajty PT[0] i PT[1] pro jakykoliv sektor.

Poznémka:

Hodnoty al, b1, c1, d1 jsou skute¢né stejné pro vSechny sektory, nebot’ zavisi pouze na klici:
Méme

X[0] = (N1 + N2) <<< 8 ++ N1,

Y[0] = (N4 + N5) <<< 8,

tedy X[0] i Y[O] jsou zavislé pouze na kli¢i, a
al = {(X[0] + N2) <<< 8}Low

bl = {(Y[O] + N5) <L 8}LOW

cl= Y[O]Low @ N3[0]

dl = N3[1],

jsou tedy také zavislé pouze na klici.

Shrneme nyni, co vime:

Pii analyze prvniho bajtu jsme byli schopni ur¢it hodnotu h[0] = X[0]Low @ Y[0]Low ©®
N3[0], zavislou pouze na kli¢i.

Pfi analyze druhého bajtu jsme urcili hodnotu c1 = Y[0].ow @ N3[0], tj. nyni zname i
hodnotu X[0] _ow. Dale jsme ur¢ili al, bl a d1, PT[0], PT[1], h[0], h[1].

Mame X[1]iow = (a1 + (CT[0] ® X[0]Low)) mod256, pticemz vSechny hodnoty na pravé
strané jiz zname, tedy zname i X[1]_ow.

Dale mame Y[1]ow = (b1 + PT[0]) mod256, pfi¢emzZ vSechny hodnoty na pravé strané jiz
zname, tedy zname i Y[1] ow.

Poznémka:

X[0] = (N1 + N2) <<< 8 ++ N1, zname X[0]_ow

Y[0] = (N4 + N5) <<< 8, zname pouze Y[0].ow ® N3[0],

X[l] = ((X[O] + N2) < 8) ++ (CT[O] @ X[O]Low), zname X[l]LOW

Y[1] = ((Y[O] + N5) <<< 8) ++ PT[0], zname Y[1].ow

Al = (X[0] + N2) <<< 8, zavislé pouze na kli¢i, zname al = {(X[0] + N2) <<< 8} ow
B1 = (Y[0] + N5) <<< 8, zavislé pouze na kli¢i, zname bl = {(Y[0] + N5) <<< 8} ow
X[1] = Al ++(CT[0] © X[0]Low),

Y[1] = B1 ++PT[O],

zname N3[1], h[0].

Treti bajt

Pro 3. bajt otevieného a Sifrového textu sektoru mame tyto vztahy:

X[0]= ( (NL+N2)<<<8) ++( 0 @N1),

Y[0]= (N4 +N5) <<<8,

Al = (X[0] + N2) <<< 8, zavislé pouze na kli¢i, zname pouze al = {(X[0] + N2) <<< 8} ow
B1 = (Y[0] + N5) <<< 8, zavislé pouze na kli¢i, zname pouze bl = {(Y[0] + N5) <<< 8} ow
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X[1] = Al ++ (CT[0] © X[0]Low),

Y[1]= B1 ++PTJ[0],

X[2] = ((X[1] + N2) <<< 8) ++ (CT[1] @ X[1]Low)
Y[2] = ((Y[1] + N5) <<< 8) ++ PT[1]

CT[2] =PT[2] @ h[2],

h[2] = X[2]Low @ Y[2]Low © N3[2]

Vypocitime opét zpétnou vazbu z oteviené¢ho textu a ze Sifrového textu a pokusime se je
vyjadfit odd€lené¢ pomoci hodnot zavislych pouze na kli¢i a hodnot proménnych. Bohuzel se
nam tam zacnou plést bity pfenosu mezi jednotlivymi bajty pii scitani 32bitovych slov. Proto
také musime jednotlivé bajty 32bitového slova oznacit. Obecné tedy znacime pro 32bitové

cvwr

Mame

X[2]Low = ((X[1] + N2) <<< 8)Low ++ (CT[1] @ X[1]Low) =

= (X[1] + N2)zrp + (CT[1] @ X[1]Low) =

({Al ++ (CT[0] © X[O]Low )} + N2)srp + (CT[1] ® {al + (CT[0] ® X[O]Low)}) =
Alsrp + N23gp +a2carry + (CT[1] @ {al + (CT[0] ® X[O]Low)})

kde a2carry je bit pfenosu z 2.bajtu na 3.bajt (¢islovani bajtt od nuly) pfi s¢itani {Al ++
(CT[0] ® X[O]Low )} + N2,

Y[2] Low= {((Y[1] + N5) <<<8) ++PT[1] }iow=

{(([B1 ++PT[0] ]+ N5) <<<8) ++PT[1] }ow=

([B1 ++PT[0] ]+ N5)srp +PT[1] =

Blsrp + N53rp + b2carry + PT[].],

kde b2carry je bit pienosu z 2.bajtu na 3.bajt (Cislovani bajti od nuly) pii s¢itani ([ B1 ++
PT[0] ]+ N5,

h[2] = CT[2] ® PT[2] = X[2]Low @ Y[2]Low @ N3[2] =
= { Alsro + N2gro +a2carry + (CT[1] @ {al + (CT[0] ® X[0].ow)}) }
® { Blsrp + N5srp + b2carry + PT[1] } @ N3[2] =

Nyni pro piesnost a piehlednost u a2carry napiseme index CT[0], coz bude vyjadiovat
zavislost na CT[0], a podobn¢ u b2carry budeme psat index PT[0]. Oznac¢me jesté t2 = Alsrp
+ N23rp, U2 = Blsgp + N5zrp. DiileZzité je, Ze t2 a u2 jsou uz hodnoty zavislé pouze na
kli¢i.

Ptedchozi rovnice ma nyni tvar
CT[2] ® PT[2] =
= X[2]Low @ Y[2]Low © N3[2] =

={ 12 + a2carrycro) + (CT[1] @ {al + (CT[0] ® X[Ol.ow)})} ®
® { u2 +b2carrypro +PT[1] } @ N3[2], neboli

N3[2] = CT[2] @ PT[2] ® { t2 + a2carrycrg + (CT[1] @ {al + (CT[0] © X[O].ow )} } @
S { u2 + b2carryprpe + PT[1] } (abcd-2carry)
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Opét uvazujeme osm téchto rovnic, kde vystupuji riizné znamé hodnoty CT[2], CT[1], CT[O],
PT[2], PT[1], PT[0] a nezndmé bajty N3[2], u2, t2 a osm dvojic neznamych biti a2carrycrig) a
b2carrypri). Piipominame, Ze tyto bity jsou v kazdé z osmi rovnic obecné jiné, nebot’ zavisi
na konkrétnich (jinych) hodnotach CT[0] a PT[0] v kazdé z osmi rovnic.

Reseni této soustavy je mozné hrubou silou, kdy zkousime viechny mozné kombinace hodnot
t2 a a2. Z kazdé z osmi rovnic obdrzime Ctyfi moznad feSeni N3[2], nebot’ jsou Ctyfi
kombinace bitd (a2carry, b2carry). ReSeni se ale musi objevovat Vv priniku viech osmi
mnozin Ctyf hodnot, takze je pravdépodobné, Ze prinikem vSech feSeni vSech osmi rovnic
bude feSeni jediné. Dulezité je, ze ziskdme hodnoty N3[2], u2, t2, pficemz osm dvojic
hodnot a2carrycro; & b2carrypryg) zatim nebudeme vyuzivat.

Pomoci znamych hodnot N3[2], u2, t2 pak deSifrujeme ti‘eti bajt otevieného textu u
kazdého sektoru, ktery nezndme, av§ak mame bohuzel (diky nezndmym bitim a2carrycro; a
b2carryprio) pro tento konkrétni sektor) az ¢tyfi mozné hodnoty pro tento bajt:

PT[2] = CT[2] ® N3[2] ® { t2 + a2carrycrg + (CT[1] ® {al + (CT[0] ® X[0].ow )} @
@ { u2 + b2carryprre) + PT[1] }

Poznédmka — celkovy stav:

X[0] = (N1 + N2) <<< 8 ++ N1, zname X[0]_ow

Y[0] = (N4 + N5) <<< 8, zname Y[0]_ow ® N3[0],

X[1] = ((X[0] + N2) <<< 8) ++ (CT[0] ® X[O]Low), zname X[1]_ ow

Y[1] = ((Y[O] + N5) <<< 8) ++ PT[0], zndme Y[1] ow

X[2] = ((X[1] + N2) <<< 8) ++ (CT[1] ® X[1]Low), az na a2carry zname X[2]_ow
Y[2] = ((Y[1] + N5) <<< 8) ++ PT[1], aZ na b2carry zname Y[2]_ow

zname d1 = N3[1], N3[2], h[O].

X[l] = Al ++ (CT[O] @ X[O]Low),

Y[1]= B1 ++PTJ[0],

X[2]Low = t2 +a2carry + (CT[1] @ {al + (CT[0] @ X[O]Low)})
Y[2] Low = Blsrp + N53rp + b2carry + PT[].],

Ctvrty bajt

Pro 4. bajt otevieného a Sifrového textu sektoru mame tyto vztahy:
X[3] = ((X[2] + N2) <<<8) ++ (CT[2] ® X[2]Low)

Y[3]1= ((Y[2] + N5) <<<8) ++PT[2]

CT[3] = PT[3] @ h[3],
h[3] = X[3]|_ow @ Y[3]LOW @ N3[3]

Ptredpokladame, Zze nejpozdéji tady to Ctenafe prestane bavit. A neni divu, dalSi prace je

umorné a nezazivné honéni bitli z kouta do kouta. A béda, kdyz udélame chybu. Nicmén¢ to
dokonceme, i kdyz ¢tenati mohou poposkodit na konec :-)
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X[3]ow = ((X[2] + N2) <<<8)Low ++ (CT[2] ® X[2]Low).

Ptipomindme, Ze z tfetiho kroku mame

X[2]Low = t2 + a2carrycrgy + (CT[1] ® { al + (CT[0] © X[O]Low )}), pfiCemz a2carrycro
muzeme predpokladat, ze zname, protoze k lusténi tietiho bajtu jsme se dostali pies druhy

bajt.

Dale upravime vyraz

(X[2] + N2) <<< 8)Low = (X[2] + N2)srp = X][2]srp + N23rp + c3carry.
dale X[2]srp = ((X[1] + N2) <<< 8) ++ (CT[1] ® X[1]Low))3ro =

= ((X[1] + N2) <<<8)3rp = (X[1] + N2)onp =

= ({Al ++ (CT[O] @ X[O]Low)} + N2)2ND = Al,np + N2owp + d3carry

kde
d3carry je bit pfenosu z 1.bajtu na 2.bajt pii s¢itani X[1] + N2,
c3carry je bit pfenosu z 2.bajtu na 3.bajt pii s¢itani X[2] + N2,

Celkove¢ tedy dosadime do vyrazu pro X[3]Low

= (X[Z]SRD + N23rp + C3carry) ++ (CT[Z] @® X[Z]LOW) =

= (Alynp + N2o\p + d3carry + N23rp + c3carry) + (CT[2] © X[2]Low) =
= (Alxnp + N2\ p + d3carry + N23zp + c3carry) +

+(CT[2] @ { t2 + a2carrycrp + (CT[1] @ {al + (CT[0] & X[0]Low)}) }).
Nyni budeme pocitat Y[3]ow

Y[38low = {((Y[2] + N5) <<<8) ++PT[2] }ow =

((Y[2] + N5) <<< 8)Low + PT[2]Low =

(Y[2] + NS)zrp + PT[2]Low =

Y[2]srp + N53rp + b3carry + PT[2] ow =

[((Y[l] + N5) << 8) ++ PT[].]]3RD + N53RD + bBCarry + PT[Z]LOW =
(Y[1] + N5)onp + N53zrp + b3carry + PT[2]Low

Y[1]ono + NSonp + @3carry + NSgrp + b3carry + PT[2]ow

[Bl ++ PT[O]]ZND + N5onp + a3carry + N53zrp + b3carry + PT[Z]LOW
Blonp + N5onp + a@3carry + N5szrp + b3carry + PT[2]Low

kde b3carry je bit pfenosu z 2.bajtu na 3.bajt pti s¢itani Y[2] + N5,

kde a3carry je bit pfenosu z 1.bajtu na 2.bajt pfi s¢itani Y[1] + N5,

Nyni dosadime X[3] ow a Y[3]Low do rovnice pro h[3]:

1{1[3] = X[3leow @ Y[3]Low ® N3[3] =

(Alonp + N2onp + d3carry + N23gp + c3carry) +

+(cT21 @ { 12 + a2carrycr + (CT[1] ® {al + (CT[0] ® X[0]ow)}) })
1@

{
Blonp + N5onp + a@3carry + N5sgrp + b3carry + PT[2]Low

}® N3[3], takze mame

24



Crypto-World 6-7/2014

CT[3] ©® PT[3] =

{
(Alonp + N2onp + d3carry + N23gp + c3carry) +

+ (CT[Z] ) { t2 + a2carrycrio) + (CT[1] © {al + (CT[0] © X[O]Low )}) })
1®

{
Blonp + NSonp + a@3carry + N5sgrp + b3carry + PT[2]Low
}® N3[3],

Kdyz oznacime
v3 = Alonp + N2onp + N23rp @
w3 = Blonp + NSonp + NSsgrp, pak dostavame

N3[3] =
=CT[3] @ PT[3] &
{ (v3 + d3carrycr + c3carry crjo1]) +
+(cT21 @ { 12 + a2carryer + (CT[1] ® {al + (CT[O] ® X[0]ow)}) })
}® {w3 + a3carryprig) + b3carrypr2) + PT[2]Low } (abcd-3carry)

Dulezité je, ze v3 a W3 jsou hodnoty zavislé pouze na klici.

Opét uvazujeme osm téchto rovnic, kde vystupuji riizné znamé hodnoty CT[3], CT[2], CT[1],
CTI[0], PT[3], PT[2], PT[1], PT[O], a2carrycr, b3carry pr1j @ neznamé bajty N3[3], v3, w3
a 8 Ctvetic neznamych bitl d3carry, c3carry, b3carry a a3carry. Pfipomindme, Ze tyto bity
jsou v kazdé z osmi rovnic obecné jiné, nebot’ zavisi na konkrétnich (jinych) hodnotach
CTI[0,1,2] a PT[0,1,2] v kazdé z osmi rovnic.

Reseni této soustavy je mozné hrubou silou, kdy zkousime viechny mozné kombinace hodnot
v3 a w3 a N3[3], pfi¢emZ z kazdé rovnice obdrzime 16 hodnot N3[3], nebot’ je 16 kombinaci
bitd (a3carry, b3carry, c3carry, d3carry). ReSeni se musi objevovat v primiku viech osmi
mnozin, takze je pravdépodobné, Ze prinikem vSech feSeni vSech osmi rovnic bude feSeni
jediné. Dulezité je, ze ziskame hodnoty N3[3], v3, w3, pficemz 8 ¢&tvefic hodnot (a3carry,
b3carry, c3carry, d3carry) zatim nebudeme vyuzivat.

Pomoci znamych hodnot N3[3], v3, w3 pak mizeme s vyuzitim (abcd-3carry) deSifrovat
ctvrty bajt otevireného textu u kazdého sektoru, avSak mame bohuzel (diky nezndmym
bitlim carrypro tento konkrétni sektor) azZ 16 moznych hodnot pro tento bajt.

Poznamka — celkovy stav:

X[0] = (N1 + N2) <<< 8 ++ N1, zname X[0] ow

Y[0] = (N4 + N5) <<< 8, zname Y[0]_ow © N3[0],

X[1] = ((X[0] + N2) <<< 8) ++ (CT[0] ® X[O]Low), zname X[1].ow

Y[1] = ((Y[O] + N5) <<< 8) ++ PT[0], zname Y[1].ow

X[2] = ((X][1] + N2) <<<8) ++ (CT[1] @ X[1]Low), aZ na a2carry zname X[2]_ ow
Y[2] = ((Y[1] + N5) <<< 8) ++ PT[1], az na b2carry zname Y[2]_ow
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X[3]= ((X[2] + N2) <<< 8) ++ (CT[2] ® X[2]Low), zname V3 = (X[1] + N2)onp + N23rp
Y[3]= ((Y[2] + N5) <<< 8) ++ PT[2], zndme w3 = (Y[1] + N5)onp + N53rp,
zname d1 = N3[1], N3[2], N3[3], h[0].

nezname: X[0], Y[0], N2, N5, coz je 16 neznamych bajtt,
zname:

X[0]Low

Y[1]Low

X[1]Low

(X[1] + N2)3ro,

(Y[1] + NS)sro,

(X[1] + N2)2np + N23rp,

(Y[1] + N5)2np + N5zrp,

coz je 8 bajtt.

Zbyva nam tedy urcit minimalné jest€¢ 8 bajtl, coz timto tempem bude trvat 4-5 krokd,
podobnych jako predchozi. ..

Tady tento ¢lanek konci, protoze jsme zatim vice ve svém volnu nestihli. Radi bychom
Ctenate pozadali, aby se zamysleli a zkusili pfijit na elegantnéjsi zptisob lusténi, protoze data
ma timto zpusobem zaSifrovany jeden obecni Uifad, ktery nema prostredky na to, abychom jim
mohli najmout né€kolik lidi, vysvétlit jim podstatu a oni by to mohli béhem tfeba mésice
dovést do konec¢ného dolusténi a sepséni programu, ktery data vrati zpét do podoby pied
fadénim Cryptorbitu. Zda se, ze véc je pomérné¢ myslenkové jednoduchd, ale co kdyZ nam
bity carry v dalsich krocich pieroustou pies hlavu? Dojdeme vibec k feseni? Nechtélo by to
nékoho s jinym napadem na elegantn&jsi feseni?

Jesté experimentéalni vysledky. Na pfedmétném pocitaci se ndm podatfilo zatim nalézt 26
zaSifrovanych souborti, ke kterym zndme PT. Jsou to naptiklad soubory s ukazkami obrazki
a hudby (Lekniny.jpg, Modré vrcholky.jpg, Beethovenova symfonie ¢. 9 (Scherzo).wma,...),
které jsou na vSech instalacich Windows stejné. Vir se disledné vyhyba souborim .EXE,
.DLL a podobné¢, nelze tedy pro lusténi pouzit znamy PT od aplikaci. Stejné tak ignoruje
adresafe Windows a Program files. Nalezli jsme ale napiiklad soubory s jazykovou lokalizaci
pro Total Commander (WCMD_CHN.LNG, WCMD_FRA.LNG,...).

Pro 19 dvojic PT-OT maji rovnice pro 2. byte 16 feSeni, rovnice pro 3. byte maji 128 feSeni

a pro 4. byte je 1024 feseni vcetn¢€ vSech kombinaci carry. Pro vice souborti z naseho vzorku
se pocet feSeni zatim nesnizuje.
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C. Par poznamek k Sifratoru MAFFIE
Pavel Vondruska, pavel.vondruska@crypto-world.info

Vétsina lidi si pod pojmem specialni Sifrovaci zafizeni vybavi v prvé fadé
némecky Sifrovaci stroj Enigma. Pokud se dale zeptate, kdy se zacala pouzivat tato
Sifrovaci zafizeni, tak vétSina pravdépodobné uvede obdobi mezi dvéma svétovymi
valkami. Z literatury je totiz dostateCné znamo, ze béhem 1. svétoveé valky se zadné
kryptografické zafizeni neproslavilo a toto obdobi je charakteristické pouzivanim
kddovych knih a rdzné silnych a slozitych ru¢nich Sifer.

Radé studentl informaéni bezpeénosti / kryptografie je v8ak znamo, Ze se
navrhy kryptografickych zafizeni objevily podstatné dfive. Zpravidla se v této
souvislosti pfipomina velmi zajimavy Sifrovaci stroj Thomase Jeffersona z roku 1795
(M), ktery se skladal z 36 pohyblivych diski navleCenych na spole¢né ose. OvSsem
soucasné je znamo, Ze zafizeni, které na shodném principu nezavisle sestrojil
duUstojnik Etienne Bazeries, se prakticky vyuzivalo opét az v mezivaleCném obdobi.
Konkrétné jej pouzivala americka armada od roku 1923 do roku 1942 a je znamé
jako M-94.

Jak jsme na tom u nas (tj. v CR / SR)?

Ve své prezentaci Vyvoj kryptografickych zafizeni v CS(S)R na MKB 2009
jsem zacal popis vyroby Sifratord také az rokem 1930. Konkrétné jsem zahajil
popisem vyroby a pouziti zafizeni STOLBA.

Historie vyvoje ¢eskoslovenskych Sifratort zacala ve tficatych letech minulého
stoleti. Prvni znamy Sifrator ¢eskoslovenské vyroby byl navrZzen pravdépodobné
okolo roku 1930 odbornikem na mechanické konstrukce plk. Ing. Stolbou. Sifrator
proto dostal oznaéeni STOLBA. Vyrobeno bylo asi 50 az 55 kust, které byly
pravdépodobné pouzivany na ministerstvech a u vedeni Ceskoslovenské armady.
Jeden Sifrator byl udajné pridélen k osobnimu pouZivani prezidentu Edvardu
Benesovi. Do roku 1938 byl jedinym Sifrovacim strojem, ktery byl vyvinut v
Ceskoslovensku a navic jes§té vyrabén ve vétsi sérii. Sifrovaci stroj STOLBA
tvorbou hesla. Princip Sifrovani textu byl sice analogicky zpusobu Sifrovani u
némeckého Sifrovaciho stroje Enigma, ale prenos ,signalu” z klavesnice pres Sifrova
kola az po tiskovy mechanismus byl feSen zcela specifickym zpusobem a to
pneumatickym prevodem. O vyuZiti tohoto stroje béhem 2. svétové valky neni nic
znamo. Vletech 1945 — 19585 byl pouzZivan v Ceskoslovenské armadé k vyrobé
nahodného hesla, které bylo pak vyuZivano v jinych Sifrovych systémech. [3]

Zcela urcité to vSak neni prvni Sifrovaci stroj, ktery byl u nas pouzivan. Ve své

knize Kryptologie, Sifrovani a tajna pisma [5] jsem u hesla 1914-1918 uved| znamé
svédectvi o existenci Sifratoru, ktery byl pouzit vdomacim odboiji.
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1914-1918

Tajna komunikace Ceske protirakouské politické opozice béhem prvni svéetove valky
je dobre vyli¢ena v knize Karla Capka Hovory s T. G. Masarykem.

Prezident Tomas Garrigue Masaryk v ni vzpomina:

Pro psani senzitivnich zprav mezi domacim a zahranicnim odbojem se pouZival i
neviditelny inkoust, ktery byl za 1.svétové valky velmi rozSifen a s oblibou pouzivan
Spiony na v8ech frontach. Konkrétné to bylo v korespondenci mezi prazskym
primysinikem J. J. Frisem a jeho obchodnim zastupcem v Itélii a Svycarsku Z.
Rohlou.

Mimo téchto typickych steganografickych metod se pouZivalo i Sifrovani. Svédectvi o
Jeho poutziti se dochovalo v jiz zminéné knize, kde prezident Masaryk uvadi, zZe
inZenyr Baracek v Zenevé pro ucely odboje zkonstruoval dokonce sifrovaci stroj.

O tomto Sifratoru jsem se pfi popisu vyvoje Sifratord u nas dosud nezmiroval,
nebot’ jsem se domnival, Ze mimo uvedené zminky se k nému jiz neda ziskat zadny
konkrétni material a Sifrator je ,ztracen“. OvSem to jsem se velmi mylil.

Nedavno jsem dostal od kolegy RNDr. Jozefa KrajCoviCe nasledujici velmi zajimavy
e-mail [4]

..., hasiel som v knihe Kryptograficky front velkej vlasteneckej, L. S. Butyrskeho, D.
A. Larina a G. P. Sankina, zaujimavu chybu. Popisuju v nej na s. 63-64 sifrovaci stroj,
znazorneny na obrazku, pochadzajucom z expozicie muzea VHU v Prahe a ktory
spomina aj T. G. Masaryk vo svojich rozhovoroch s Karlom Capkom, zrejme
navrhnuty a zostrojeny ing. Barackom.
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Nepochopenie vtedajsich realii ich zaviedlo na scestie a pisu tam o0 nom ako o
prostriedku pre utajovanie sprav "zlocineckych skupin a kontrabandistov”, tj.
mafie a nie Maffie ako o zakonspirovanej odbojovej organizacii, ktorej clenmi boli
ako je zname Edvard Benes, Karel Kramar, Alois Rasin, Josef Scheiner a Premysl|
Samal. Jej ulohou bolo udrzovat styk s Masarykom aj prostrednictvom sifrovanej
korespondencie.. [6]

Ano, mafie je obecné vnimana jako tajné zajmové sdruzeni pouZzivajici
nelegalni (zlo€¢inné) metody, zpravidla se spojuje pfedevSim s ,plvodem® tajné
spole¢nosti vzniklé v poloviné 19. stoleti na Sicilii znamé jako Cosa Nostra (,nase
veck).

Ne kazdy (zejména mladsi) si vybavi ,nasi“ Maffii, ktera vznikla a pusobila na
zaCatku 20. stoleti v Rakousku - Uhersku a svymi cili a metodami se zcela zasadné
liSi od vy$e uvedené ,mafie“. Tato Maffie byl hlavni organ ¢eského domaciho odboje
b&hem prvni svétové valky. Ridila zpravodajskou a konspiraéni ginnost, pfedavani
informaci a udrzovala spojeni se zahrani¢ni sekci. Jeji ¢innosti se ucastnilo prfes 200
osob.

Pro doplnéni si dale uvedeme, co k tomu uvadi Wikipedie [7]:

Po odjezdu profesora T. G. Masaryka do zahrani¢i v prosinci 1914 byl utvoren
domaéaci vybor nazvany po vzoru sicilské mafie "maffie”. Od zacCatku podporovala
zahrani¢ni smérovani akci profesora T. G. Masaryka a stala na ddsledné
protirakouskych a prodohodovych pozicich. V breznu 1915 se ustavilo jeji
pjedsednictvo: Edvard Benes, Karel Kramar, Alois Rasin, Josef Scheiner a Pfemysl
Séamal.

V z&fi 1915 se po nucené emigraci E. Benes$e stal jejim vedoucim Pfemysl Samal. V
tomto roce byl zatcen Karel Kramar, ktery byl v roce 1916 odsouzen za velezradu a
vyzvédacstvi k trestu smrti. Tento trest mu byl pozdéji zménén na doZivoti a v roce
1917 byl amnestovan a propustén na svobodu. V procesu byl souzen i dalSi ¢len
maffie novinar Alois RaSin.

Cinnost maffie byla ke konci spojena s Narodnim vyborem &eskoslovenskym, ktery
vznikl v ¢ervnu 1918.

Z uvedeného je ziejmé, ze RNDr. Jozef KrajCovi€ objevil v knize [6] zajimavou
chybu, ktera vznikla z neznalosti nasSich realii a kontextu dané doby. Na druhou
stranu jsme se diky uvedené knize dostali k informacim o pro mne do té doby
,zahadném® Sifratoru, ktery pro pouziti Maffie vyrobil jiz nékolikrat zminény ing.
Baracek.

Pro zajimavost lze uvést jesSté dalSi podklady, které se k tomuto Sifratoru
(pravd&podobné jednomu z prvnich $ifratord pouzivanych v CR/SR) vztahuiji: Sifrovy
text, ktery se dochoval, a popis rozlozeni abecedy na kolech Sifratoru.

Ctenaf si jist¢ vdimne hned nékolika zajimavosti. Atypicky je pouzivana
abeceda s diakritikou a rozlozeni znaklu ve schématu na obrazku neodpovida
rozlozeni znaku kol na fotografii. To samoziejmé& muize vyvolat opravnéné dohady,
zda kol nebylo vice a zda nebyla dokonce vymeénitelna.
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Schéma pravdépodobné popisujici zpusob Sifrovani a rozlozeni znakl na kolech
Sifratoru ing.Baracka /Maffie [8]
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Na zavér si jesté povSimnéme, Zze pocCet znakl na obou kolech je shodny.
V pfipadé zafizeni uloZzeného v expozici VHU v Praze je rozloZeni znakl na kolech
toto:

ABCDEFGHIJKLMNOPRSTUVXYZ123456789-
A9B8C7D6ES5FAG3H2Q1I1ZIYKXLVMUNTOSRP
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D. Call for Papers CR«,CS m

Mikulasska kryptobesidka

27. - 28. listopad 2014, Praha
http://mkb.tns.cz

Zakladni informace

Mikulasské kryptobesidky uz letos bude dva kusy po tuctu. Je zamétena na podporu uzké spoluprace odbornikti
se zajmem o teoretickou a aplikovanou kryptografii a dalsi pfibuzné oblasti informacni bezpeénosti. Hlavnim
cilem je vytvofit prostiedi pro neformalni vyménu informaci a napadi z minulych, soucasnych i budoucich
projektt. Citime potiebu setkani expertti s jejich kolegy bez obchodnich vlivl, starosti s (potencialnimi)
zékazniky, $¢fy a dal$imi rozptylujicimi faktory. ;-)

Workshop se sklada ze (a) dne prezentaci piispévki, diskusi a neformalniho setkani ve étvrtek 27. listopadu a (b)
ptldne prezentaci ptispévkl a diskusi v patek 28. listopadu 2014. Pro workshop jsou domluveny zvané
ptispévky od:

» Joachim Posegga: Alice in the Cloud: Insights on Security of Air Traffic Control Communication.
Gregor Leander: Lightweight Cryptography.
Karthik Bhargavan: Breaking and Fixing the TLS Cryptographic Protocol.
Karsten Nohl: Bude potvrzeno koncem srpna.
Peter Gazi: Key-Length Extension for Block Ciphers: Plain and Randomized Cascades.

vV V V V

Podrobné informace, vcetné pokynt k registraci, se budou priibézné objevovat na www strankach workshopu:

http://mkb.tns.cz.

Pokyny pro autory

Pfijimany jsou piispévky zaméfené predevSsim na oblasti kryptoanalyzy, aplikované kryptografie,
bezpecnostnich aplikaci kryptografie a dalSich souvisejicich oblasti. Navrhy se prijimaji oddélené pro sekci
KEYMAKER (studentska soutéZ) a pro hlavni program workshopu. Oba druhy navrhi maji pozadovany
rozsah 5-15 stran A4 a ptipravenost pro anonymni hodnoceni (bez jmen autort a zjevnych odkazt). Identifika¢ni
a kontaktni udaje prosim poslete vtéle e-mailu s piispévkem jakoZto pfilohou a jasnym oznaéenim
KEYMAKER, nebo STANDARD TRACK.

Sablony pro formatovani piispévkii pro Word a LaTeX lze ziskat na www strankach workshopu:
http://mkb.tns.cz. Ptispévky mohou byt napsané v ¢esting, slovensting, nebo angliéting.

Priispévky pripravené podle vySe uvedenych pokyni zasilejte ve formatu RTF, nebo PDF a tak, aby pfisly
nejpozdéji do 30. zdii 2014. Pro podavani prispévkll prosim pouzijte adresu matyas ZAVINAC fi.muni.cz a do
predmétu zpravy uved’te ,,MKB 2014 — navrh prispevku®. Pfijem navrhti bude potvrzovan do dvou pracovnich
dnt od piijeti.

Navrhy piispévkt budou posouzeny PV a autofi budou informovani o ptijeti/odmitnuti do 30. 7jna. Piispévek
pro sbornik workshopu pak musi byt dodan do 11. listopadu.

Diilezité terminy

Navrhy ptispevku: 30. zari 2014

Oznameni o pfijeti/odmitnuti: 30. fijna 2014

Prispévky pro sbornik: 11. listopadu 2014

Konani MKB 2014: 27.— 28. listopadu 2014

Programovy vybor

Michal Hojsik, Honeywell a MFF UK, Praha, CZ Lud¢k Smolik, Siegen, DE

Marek Kumpost, NetSuite & FI MU, Brno, CZ Martin Stanek, UK, Bratislava, SK
Vasek Matyas, FI MU, Brno, CZ — pfedseda Pavol Zajac, STU, Bratislava, SK

Tomas Rosa, Raiffeisenbank a UK, CZ

Medialni partneri lw‘ @
[~
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E. O ¢em jsme psali v piedchozich 151 ¢islech...

Kompletni obsah vSech 151 dosud vyslych cisel od roku 1999 je dostupny zde:
http://crypto-world.info/index2.php?vyber=obsah
http://crypto-world.info/obsah/obsah roky.pdf

Piehled obsahu poslednich vydanych cisel

Crypto-World 5-6/2013
A Konec aktualit v Crypto-News a Bezpecnostnich stfipkt (J.Pinkava) 2

B. Tajomstvo Sifrovacieho stroja G. W. Leibniza (J.Kraj¢ovic) 3-11
C. Kaspersky Lab odhalila novou kyber$pionazni operaci NetTraveler 12
D. Reakcia na ¢lanok ,,Andreas Figl — rakusky dostojnik a kryptolog*

(J.Krajéovic) 13-15
E. Cvicny CISSP test z kryptografie 16 - 18
F. Central European Conference on Cryptology 2013 26.-28. ¢ervna, Tel¢ 19 — 20
G. Call for Papers Mikulasska kryptobesidka 21
H. O ¢em jsme psali za poslednich 12 mésicti 22
l. Zavérecné informace 23

Crypto-World 7-8/2013

A Reino Hiayhédnen — sovietsky $pion (J. Kollar) 2-9
B. Dosud nevylustény dopis ¢eského pobélohorského emigranta Karla

Rabenhaupta ze Suché z doby tticetileté valky. (Soutéz o ceny) (J. Mirka)10 — 18
C. Soutéz 2013, lusténi originalniho Sifrového dopisu

ze 17. stoleti (P.Vondruska) 19-21
D. Diskrétni logaritmus a metody jeho vypoctu (J. Pulec) 22 - 26
E. Kaspersky v Praze - Kybernetické zbrané jsou nejhorsim

vynalezem stoleti 27 - 28
F. Pozvanka k podzimnim kurziim Akademie CZ NIC 29-31
G. O ¢em jsme psali za poslednich 12 mésicti 32-33
H. Zavérecné informace 34

Crypto-World 9-10/2013

A. Sovietska Sifra VIC (J.Kollar) 2-16
B. Prolamovéani hash otiski (R.Kiimmel) 17-24
C. Upoutavka na knihu K.Burdy — Aplikovana kryptografie 25
D. Soutéz v lusténi / Dosud nevylustény dopis ceského

pobélohorského emigranta Karla Rabenhaupta ze Suché

z doby tticetileté valky (J.Mirka, P.Vondruska) 26 — 27
E. O ¢em jsme psali za poslednich 12 mésict 28 — 29
F. Zavéretné informace 29

Ptiloha: ukézka z knihy Aplikovana kryptografie
http://crypto-world.info/casop15/Burdadkryptografie.pdf
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Crypto-World 11-12/2013

A. Ukladani hesel bezpecné (J.Vrana) 2-3

B. Nomenklatory 17. a 18. stoleti (J.Mirka, P.Vondruska) 4-6
C. Letos$ni soutéz v lusténi skoncila — vysledky (P.Vondruska) 7-8
D. Analyza Rabenhauptovho zasifrovaného dopisu (E.Antal, P.Zajac) 9-17
E. PF 2013 (P.Vondruska) 18

F. O ¢em jsme psali za poslednich 12 mésict 19-20
G. Zavérecné informace 21

Piiloha k ¢lanku D: http://web.telecom.cz/depotpv/ASD12/priloha k D.zip

Crypto-World 1-3/2014

A. Ceskoslovenska $ifra TTS a jej lastenie (P. Javorka) 2-12
B. Novy (souhrnny) pohled na otdzky bezpecnosti eliptické

kryptografie (J.Pinkava) 13-14
B. Vyhlaska o kybernetické bezpecnosti — vyzva k pfipominkdm 15
C. N¢ekolik poznamek ke kryptografickym pozadavkim

uvedenym ve Vyhlasce o kybernetické bezpecnosti (P.Vondruska) 16 - 23
E. O ¢em jsme psali v pfedchozich 149 ¢islech ... 24
F. Zavérecné informace 25

Crypto-World 4-5/2014
A. Definice Off-The-Record (OTR) protokolu a jeho vyuziti

(L. Langhammer, J. Polak) 2-9
B. Lustenie a analyza Sifry Straddling Checkerboard (M.Hornak) 10-20
C. Naftizeni Evropského parlamentu a Rady o elektronické identifikaci

a divéryhodnych sluzbach pro elektronické transakce na vnitinim trhu

- eIDAS (P.Vondruska) 21-23
D. Call for Papers, Mikulasska kryptobesidka (V.Matyas) 24
E. Pozvanka ke kurzu PKI (+eIDAS) Akademie CZ.NIC
(P.Vondruska) 25
F. O ¢em jsme psali v pfedchozich 150 ¢islech ... 26
G. Zavérecné informace 27

Ptiloha: CFP_MKB2014.pdf http://crypto-world.info/casop16/CFP_MKB2014.pdf
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F. Zavérecfné informace
1. SeSit

Crypto-World je oficidlni informaéni seSit "Kryptologické sekce Jednoty Cceskych
matematiki a fyzikin" (GCUCMP). Obsahuje ¢lanky podepsané autory. Piipadné chyby a
nepiesnosti jsou dilem autorti jednotlivych podepsanych ¢lankti, GCUCMP za né¢ nema
odbornou ani jinou zodpovédnost.

Adresa URL, na niz mtzete najit tento sesit (zpravidla 3 tydny po jeho rozeslani) a predchozi
e-ziny, denné aktualizované novinky z kryptologie a informa¢ni bezpe€nosti, normy,
standardy, stranky nékterych ¢lenti a dalsi souvisejici materialy: http://crypto-world.info

Vsechna prava vyhrazena. Tato publikace ani zadna jeji ¢ast nesmi byt reprodukovana nebo
Sitena v zadné formé, elektronické nebo mechanické, véetné fotokopii, bez pisemného
souhlasu vydavatele.

2. Registrace / zruSeni registrace

Zajemci o e-zin se mohou zaregistrovat pomoci e-mailu na adrese pavel.vondruska@crypto-
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