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A. HERMANN POKORNY - "zasluzily umelec" v

|Gstitel’'skom odbore vo vire |. svetovej vojny
Jozef Krajcovié, Crypto-World, kuutekac@gmail.com,
http://katkryptolog.blogspot.sk

B

O muZovi, ktorého mimoriadne pohnuté Zivotné osudy
chceme v tomto kratkom ¢lanku sledovat, je zname,
Ze zastaval mnohé vyznamné vojenské a Statne posty
v byvalom Rakusko-Uhorsku. Bol zakladatelom
madarskej rozviedky, ktora organizoval a riadil dlhé

roky, pévodom bol rodenym Cechom, presnejSie viak

"uhorsky citiaci ¢esky Rakusan", mnohymi
povaZzovany za najtalentovanejSieho spravodajského

dostojnika v odbore lGStenia a radiového odposluchu.

Hermann Pokorny (€esky Hefman Pokorny) sa narodil
v Kroméfizi na Morave dfia 7. aprila roku 1882. Obr. 1: Hermann Pokorny

Mesto v ktorom sa vtedy narodil, bolo bilingvalnym Gzemim, preto uz ako dieta
vynikal v znalosti nemciny a CeStiny. Neskor pocas Studia na Viedenskej kadetnej
Skole pre prisludnikov Landwehru a na déstojnickej Skole pre starSich velitefov sa
naucil polstinu a bulhar€inu. Svoje vynikajlce jazykoveé znalosti ruského jazyka ziskal
od istého revolucionara, ktory utiekol zo Sibiri. KedZe mal mimoriadne znalosti
cudzich jazykov, preto bol v hodnosti StAbneho kapitana vyslany do Moskvy. Na
zacCiatku 1. svetovej vojny sluzil na operacnom velitelstve Generalneho Stabu, c. a k.
rakasko-uhorskej armady. Jeho hlavnou ulohou bolo viest podrobné zaznamy o
"kondicii protivnika" t.j. analyzovat a vyhodnocovat spravy posielané bojovymi
jednotkami, vojenskymi atasé, zamestnancami zahraniCnych ambasad a tajnymi

agentmi.

6. september 1914 drastickym spésobom zasiahol do Zivota Pokorného. Od tohto
dria zacala radiova stanica patriaca vrchnému veleniu v Przemysli zachytavat a
zaznamenavat ruské radiové telegramy. Pokorny poziadal velitela operacného
strediska aby mohol byt preradeny vyluéne na odposluch ruskych telegrafickych
spojov. V tomto mu vyhovel a poveril ho touto naro¢nou ulohou. Doposial sa toto
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stredisko sustredilo len na monitorovanie telegramov v otvorenej forme, ale od tohto
momentu bolo zamestnancom nariadené zaznamenavat aj Sifrované telegramy.

V priebehu septembrovej ofenzivy na vychodnej fronte v roku 1914 teda preukazal
vtedajSi kapitdn Pokorny vynikajace sluzby velitelstvu 4. rakldsko-uhorskej armady.
Za necelé tri dni rozlastil Sifru, ktord pouzivala Stavka (generalny Stab ruskej carskej
armady) pre svoje najtajnejSie depeSe. Skupina, ktorej velil Pokorny, tvorena
nadporu€ikom von Marchesettim a podplukovnikom Zemankom, spracovavala v
najrusnejSich drnoch az tridsat zachytenych radiogramov aj napriek tomu, Ze ruské

vrchné velenie pouzité Sifry ¢asto menilo.

Obr. 2: Radiova odposluchova sluzba

V sledovanom obdobi od 6. septembra 1914 az do 1. marca 1916 dokazal Pokorny
rozlastit vSetky ruskeé Sifrovacie systémy, celkovo 18. Mimoriadne vysoka kvalita
takto ziskanych informacii mala zna¢ny dopad na tri z najvyznamnejSich vojenskych
operacii Generalneho Stabu rakisko-uhorskej armady, znamenala zastavenie a
prinatenie na Ustup celej ruskej carskej vojnovej maSinérie (v ramci vSeobecného
atoku) v obdobi november-december roku 1914, prielom v okoli mesta Gorlice v maji
1915 a okupécia pevnosti Brest-Litovsk dha 25. augusta 1915.

Dnia 25. okt6bra 1914 Styri divizie carskej armady sa rozostavili v utocnej linii

tiahnucej sa poziz siary Varsava-lvangorod-Sandomierz, utvoriac tak obrovsky rusky

7, n

vojensky "parny valec". ZautoCili nim na prva rakdasko-uhorski armadu a deviatu

nemeckd armadu. Az do Uplného zastavenia postupu ruskych vojenskych jednotiek
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dria 15. novembra ich pohyby boli sledované najma vdaka obsahu 240 rozlGaStenych
radiogramov. Utoky spoloénych rakisko-uhorskych a nemeckych vojenskych sil
zovreli a neprieduSne obklugili ruské vojenské jednotky a tym prispeli k ich Uplnej

porazke.

Najma pri prielome frontovej linie pri Gorliciach zohrali rozlustené telegramy
vyznamnu ulohu. Velitel'stvo rakusko-uhorskej armady sa dozvedelo o tom, Ze Rusi
mali v tychto drfioch v znaénej miere podcenit zufaly stav a krizu ich bojovej situacie,
a tak Mackensenova armada dokazala uspeSne rozvinat prielom na tomto Useku

fronty.

Rakusko-uhorsky generalny Stab vyjadril svoju spokojnost’ s Pokornym pri zrychleni
vybavovania sluzobného postupu - v ramci jedného roku sa stal majorom a pred

koncom vojny bol uz podplukovnikom.

NeocCakavane rychla okupacia Brest-Litovska taktiez nastala vdaka informaciam,
ktoré boli ziskané z 53 rozluStenych telegramov tykajucich sa presnej Struktary a
poctov nepriatel'skych vojenskych jednotiek. Ked nemecky general Hans von Seeckt
(1866-1936) pochodoval cez tato oblast, pri odchode sa obratii na Hermana
Pokorného so slovami "Vy viete najlepsie, za 6o Vam vdadi 11. armada.” Dalej treba
poznamenat, Ze vydatne prispel svojim podielom mimo iného k uspesnému vysledku
nastupovej operacie pri Saneme a vojenskom stretnuti na rieke Stryj.

Rusi okrem |nych Sifier pouzwall nasledujacu Sifrovaciu metodu:
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Obr. €. 3: Rusky carsky vojensky Sifrovaci k  Pa€ pouzivany v . svetovej vojne

Sifra sa riadi logikou Trittheimovej (Vigenérovej) tabulky. Na zagiatku komunikéacie sa
dohodne pocet pismen, ktoré sa budu nahradzovat z kazdého riadku. Napriklad ak to
boli 4 pismena, prvé pismena otvoreného textu by sa mali brat’ z Sifrového riadka €.
1, nasledujuce 4 otvorené pismena z Sifrového riadku €. 2 a tak dalej. Ak sa pouzilo

vSetkych 8 riadkov, vratilo sa na riadok €. 1. (Pozri priklad uvedeny nizSie).

Ak sa z tabulky berie po troch pismenach z kazdého riadku, prvy riadok narodnej

hymny carskeho Ruska by sa zaSifrovalo nasledovne:

ECH |E DA |PA X|PAH |H
azr 1 2 4 4 |5 sz
rejtielszamsorbdl 21 4372 56 697347 B2 24 86 15 35 46

Po zahdjeni (toénych vojenskych operacii v Rumunsku sa Pokorného skupina
prestahovala do Sofie a tu si jej Séf vysluzil titul "zasluzilého radiového umelca”. Na
sklonku roka 1917 zastupoval Pokorny zaujmy rakusko-uhorského armadneho

velenia pri jednani so sovietskou delegaciou v Brest-Litovsku.
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Po vojne Pokorny zorganizoval cyklus prednasok na tému tajomstiev UspeSného
luStenia Sifier. Sifrovanie a deSifrovanie zavisi na zloZitosti pouZitého Sifrovacieho
postupu. Podla jeho nazoru boli najdélezitejSimi predpokladmi pre UspesSné
zvladnutie Sifier dokonala znalost pouzitého jazyka, zna¢né intelektualne schopnosti
a trpezlivost. Naviac pripustal, Ze pri tychto situaciach hra vyznamnu dlohu aj Stastie.
V prvej polovici septembra 1919 Rusi Sifrovali svoje telegramy iba pomocou
jednopismenného substitu¢ného Sifrovania a Sifrovali len ich ¢ast. Z kddovych skupin

bolo jasné, Ze iné pismena nejakym sposobom nahradzovali urcité pismena v texte.

Pokorny dokéazal tento problém vyrieSit pomocou nedavno zachyteného telegramu.
Odhalil trik tzv. kruhovych Sifrovych abecied tak, Ze si povSimol Ze niektoré pismena
sa periodicky opakovali. Podstata systému bola Ze ruska abeceda, ktora obsahuje 35
pismen, sa zredukovala na 24 pismen a chybajucich 11 pismen sa rovnomerne

rozdelilo medzi tychto 24 pismen ako dodato¢né pismena.

Dalsej vyzve, ktorej &elil Pokorny bol systém &iselnych kédov. Rieenie bolo
dosiahnuté Ciastocne vdaka nedbalosti ruskej strany. Otvoreny telegram, ktory bol
zachyteny uz predtym, bol znovu poslany v zaSifrovanej forme. Pokorny dokéazal

polahky koéd deSifrovat porovnanim tychto dvoch telegramov.

V lete roku 1918 Pokorny mal urobit’ délezité Zivotné rozhodnutie. Rozhodoval sa o
obCianstvo ktorého néastupnickeho Statu by sa mal uchadzat. Kedze pévodne
pochéadzal z Moravy, domnieval sa Ze v Rakusku bude povazovany za ob&ana druhej
kategodrie. KedZze jeho materinskym jazykom bola nemcina nechcel sa stat ani
Ceskym obCanom. KedZze ho rozpad rakusko-uhorskej monarchie tazko zasiahol,
stiahol sa do Ustrania, na dlho preruSil staré kontakty a nové nenadvéazoval. Ani jeho
najblizS§i zndmi a spolubojovnici nevedeli, kam sa podel. Koncom roka 1918 v3ak
prejavil onho a jeho schopnosti zaujem general Alois Podhajsky. Dozvedel sa totiz od
plukovnika VitouSka, ktory kedysi s Pokornym Studoval na viedenskej Vojenskej
akadémii, Ze sa tento vyhlaseny Sifrant usadil s najva¢Sou pravdepodobnostou v
Madarsku. Bratislavsky zemsky velitel vtedy poveril VitouSka, aby svojho spoluZiaka
¢o najskér naSiel. Ale az v januari roku 1919 sa zistilo, Ze hlfadany sa nedavno
prestahoval na svoj statok v Godollé vychodne od Budapesti. General Podhajsky si

okamzite sadol k stolu a poslal Pokornému pisomnu ponuku. Prisla - ako sa hovori -
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par sekund po dvanastej, pretoze kratko predtym sa rozhodol prevratit list a poziadat
o madarské obcianstvo. Kontaktoval madarsky generélny Stab, kde bol ochotne
prijaty. Bol povySeny do Sfachtického stavu, dostal menSie dedi¢né panstvo aj s
pozemkami v Go6dolld, stal sa najlepSie honorovanym zamestnancom Statneho
aparatu a ani dlho neCakal na generalsky patent. DoCasne bol zamestnany na
madarskom likvidaénom Grade v novembri 1918. Neskor bol prideleny k organizéacii a
vedeniu tzv. "skupiny S" (skupiny pre zber spravodajskych informacii). Madarské
obCianstvo ziskal dfia 5. marca 1919. Z poverenia madarskej vlady stravil sedem
rokov na Kryme ako neoficialny vojensky pozorovatel. AZ do svojho odchodu do
vysluzby v roku 1930 pracoval v Stdboch tzv. madarskych brigdd pohrani¢nej straze.
Ako vysluzily generalporucik, povereny spravou vojenskych archivov, sustavne
vyhodnocoval, sumarizoval a prekladal sovietsku vojensku a politicku literatiru. Ako
prvé podrobne rozpracoval z vojensko-historického hladiska tému obsadenia oblasti

Bacska madarskou arméadou v roku 1941.

(Bacska je oblast’ s rozlohou 8 750 Stvorcovych kilometrov medzi riekami Dunaj a
Tisa, z ktorej 25% patri k Madarsku, 75% k Vojvodine (Srbsko). VacSia cast bola po
prvej svetovej vojne pripojena k Juhoslavii. V aprili 1941 sa Madarsko pripojilo k
nemeckym vojenskym silam pri atoku na Juhoslaviu s ciefom opatovného ziskania
Bacska, ¢o aj dosiahlo. Dria 28. aprila madarska vlada nariadila, aby sa cela srbska
populacia z Bacsky vystahovala (priblizne 150000 /udi). )

Boris Michailovi¢ Saposnikov, mar3al Sovietskeho zvézu, sa s velkym uznanim
vyjadroval na adresu Pokorneho Uspechov na poli lGStitelského umenia. Vo svojej
knihe "Géniovia armady" hodnotil Uspechy a zlyhania vojenskych operacii I. svetovej
vojny. Na konci Il. svetovej vojny sa Pokorny stretol s marSalom Malinovskym.
Jednou z hlavnych tém ich rozhovoru bolo luStenie Sifrovanych ruskych telegramov.

Pokorny bol zvlaStnym zamestnancom Ministerstva zahraniénych veci az do svojho
kone¢ného odchodu do déchodku v roku 1949. Pri jeho odchode do vysluzby dostal
hodnost generélplukovnika a ziskal najvy$Sie madarské vojenské vyznamenanie
Rad za z&sluhy. Medzi rokmi 1950 aZ 1955 sa dokonca nedokézal vyhnut politickym
perzekuciam, bol mu odobraty vysluhovy déchodok. Zomrel vo veku 78 rokov roku

1960 v Budapesti. Zaverom je treba taktiez spomenut na jeho bratranca, majora
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polskej armady Franciszka Pokorného, ktory sa po skonceni I. svetovej vojny stal
hlavou Biuro Szyfrow (Uradu pre S$ifry) pri pol'skom generalnom $tabe a bol jednym z
troch prednéSatelov v tajnom kryptologickom kurze vedenom v roku 1929 na
Univerzite v Poznani, z ktorého vysli traja uspesni frekventanti, znami neskér ako
pokoritelia nemeckého Sifrovacieho stroja Enigma, Marian Rejewski, Jerzy Roézycki a

Henryk Zygalski.
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B. Najstarsia zaSifrovana pisomna pamiatka \Cechach
Jozef Krajcovié, Crypto-World, kuutekac@gmail.com,
http://katkryptolog.blogspot.sk

Za najstarSi doklad pouzivania Sifier a kédov vo svete, objavujuci sav dobach
vrcholného stredoveku, a to konkrétne v benéatskych archivoch bola
zrejme slaba politick& kryptografia v podobe substiticie samohladsok bodkami alebo

krizikmi v niekolkych roztrasenych slovéach.

e i & 1]

X KKK KA A KKK ANA

A dalej systém kratkeho zoznamu mien pouzivany v papezskej karii v prvej polovici
XIV. storoCia a prv spocival v zamene niektorych slov inymi, dohovorenymi. Tak
napriklad miesto "guelfovia” sa pisalo "Synovia lzraela”, miesto "ghibellini" -
"Egyptania", miesto "Rim" - "Jeruzalem" atd." Doposial sa za prvy dochovany
doklad o poZivani Sifier v Cechach povaZovali listy Majstra Jana Husa z Kostnice z
roku 1415. Jeho Sifrovy systém bol velmi jednoduchy, Sifroval iba samohlasky, a to
tak, Ze ich nahradil pismenom, ktoré ho v abecede nasleduje. Miesto A pisal B,
miesto E napisal F atd. OKO, ALBATROS by zaSifroval jako PKP, BLBBTRMS.
Systém je samozrejme z kryptologického hladiska velmi slaby.

Co je naozaj zaujimavé je, Ze Hus doporuoval svojim priatelom, aby listy
nezverovali nedéveryhodnym osobam (klerikom, atd.) a Uzkostlivo dbal na spdsob a

podmienky ich prepravy.

Pro Boha! chrantez listh, nedavejtez jich nésti zadnemu Kleri-
i P & & Foow ¥ - et el 20 Yy s
kovi. Oznamte mi, pojedou-li pani s kralem, Kristus Jezis skrze
milosrdenstvi své stile mne udriuje v predsevzeti drivejsim.
Pro Boha, chovejte listy mé opatrné a dbejte, aby rovnéz opa-
'mé do Cech byly dopraveny, aby velikd nebezpecenstvi pro osoby
renastala. Jestlize bych viee nepsal Lasce Vasi pro néjakou prihodu,
Velmi mudre rady Majstra Jana Husa svojim priatefom (Janovi z Chlumu a Petrovi z

Mladenovic).
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AvSak znamy predvojnovy Cesky historik a povojnovy disident Zdenék Kalista tvrdil v
recenzii knihy Sifrovani, ktorej autorom bol Jaromir Lichtner, Ze najstarsim
dokladom Sifrovej] koreSpondencie v Cechéch je jedna z listin  &i listov z

formularove] zbierky Jana z P fimdy, datovanej koncom 14. storoCia (presnejSie

rokom 1389, nachadza sa v Archive Prazského hradu v kniznici metropolitnej
kapituly, pod ozn. | 40/2). Taktiez uvadza ako prvy priklad najstarSieho znameho
dochovaného uplne zasifrovaného dokumentu niekolko depeSi v listari neapolského
arcibiskupa Petra de Gratia z rokov 1363-1364 (nachadzajucich sa vo Vatikanskom

archive).
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C. Nizkorizikova kryptografie
RNDr. Vlastimil Klima, nezavisly kryptolog — konzaht, KNZ s.r.o.,
v.klima@volny.cz

Nizkorizikova kryptografie (Low Risc Cryptography) je pojem, ktery jsem si vymyslel
a netusim, jestli je vhodny. TakZe popisi, jak jsem k nédmu dospél. Cas od &asu
zjistuji, Ze AES nebo SHA-2 je straSné pomalé nebo nevyhodné pro prostfedi, do
ktereho navrhuji néjaké kryptografické nastroje nebo sluzby. Oboji to jsou nastroje,
uréené pro Siroké spektrum prostifedi a podminek, a tak byly také navrhovéany.
Samoziejmé pfi navrhu téchto kryptografickych nastroju (napfiklad AES, SHA-2) bylo
jasné, ze pokud by bylo prostfedi pro jejich pouziti definovano Gzeji a presnéji, mohl
by byt pfislusny standard rychlejSi, kompaktnéjSi apod. Ukazuje se, Ze rozdily mezi
vykonnosti ,specializovanych® nastroji a obecnych nastroji mohou byt i sto nebo dvé
sté procent!

Z podobného divodu vznikla oblast Lightweight Cryptography — Lehka kryptografie,
ktera je uréena do prostifedi nejmensSich myslitelnych €ipt (RFID), kam se tfeba AES
prosté nevejde. A najednou je mozné, aby kli¢ byl pouze 80bitovy a Sifka bloku
blokové Sifry 64 bitd, tedy &isla, kterd jsou jinak a jinde zavrhovana. Pro¢? Ve
skute¢nosti k tomu nedosly Zzadné velké bezpecnostni analyzy, ale prosté skute¢nost,
Ze potfebna plocha kfemiku na realizaci pamétovych bunék pro velké kli¢e nebo
Sifky bloku je prosté velka. Proto byly snizeny naroky. Na druhé strané pro zpusob,
rozsah a uCel pouziti je toto dostateCna bezpecnost, alesponn si to myslim.
Samoziejmé mohou byt vyjimky, potvrzujici pravidlo.

Nizkorizikova kryptografie je podobna, je to kryptografie pro prostfedi, kde uto€nik
nema tolik moznosti, jako ,obecny uto¢nik* v obecné kryptografii. Jestlize Lehka
kryptografie méla ,definované podminky pouziti“ omezené na nejmensi Cipy RFID,
pak Nizkorizikova kryptografie ma definované podminky pouziti, které néjakym

zpusobem sniZuji moznosti Utoénika.

Pro oblast nizkorizikové kryptografie je pravé typické, Ze v bezpec€nosti muze jit
,2dold“, protoZze utocénik ma z divodu zplsobu pouZziti méné moZznosti nez obecné
uvazovany utocnik. Tato omezeni se mohou tykat po¢tu operaci nebo omezenych

moznosti provadét atoky:
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- se znalosti otevieného textu

- S moznosti volit otevieny text

- s moznosti volit Sifrovy text

a/ nebo

- omezenym mnozstvim pouzitych kli¢u

- omezenym mnoZstvim pouZitych otevienych textd.

Nizkorizikové nastroje budou pravdépodobné navrhovany pfimo pro né&jaky konkrétni
systém, i kdyZz poté mohou byt pouzitelné i v jiném nizkorizikovém systému. Snad je
tu tedy i mozny prostor pro urc€itou standardizaci, kterd bude mit spiSe formu toho, Ze
néjaky publikovany nizkorizikovy nastroj se bude moci vyuZit i jinde neZz pro

prostiedi, kde byl navrhnut. Tedy asi Zzddné masoveé pouZiti.

Co je vSak spolecného pro obecnou a nizkorizikovou kryptografii, je garance
bezpecénosti a védecky pfistup. Stejné jako u obecného nastroje, i u nizkorizikového
nastroje budeme definovat podminky pouziti (napfiklad snizeny pocet otevienych
textd, kli€a, snizenou pozadovanou bezpecnost, konkrétni snizené moznosti

ato¢nika) a dokazovat stupen bezpecnosti, ktery dany nastroj poskytuje.

LR-AES aneb Nizkorizikova nahrada AES

Pro pfiklad uvedme definici nizkorizikové blokové Sifry. Je to blokova Sifra, ktera
nemusi byt tak bezpecné jako AES, ale musi byt mnohem rychlejsi. Je uréena do
prostfedi softwaru pro 64bitové procesory osobnich pocitacli. Aby byla systémové
kompatibilni s AES (ale zase neméla zbyte€né parametry), poZaduje se jedna délka
bloku a jedna délka klice — oboji 128 bita. | kdyz kli€ je definovan jako 128bitovy,
aby bylo mozné provést systémovou nahradu AES za LR-AES (Low Risc AES), neni
nutné, aby byly vSechny bity kliCe ,platné“ nebo ,vyplnéné“. A to proto, Ze
pozadovana bezpecCnost je 2780, nikoli 27128. DalSi omezeni se tyka poctu
otevienych textu, které je mozné zaSifrovat/deSifrovat b&éhem platnosti jednoho klice
a moznosti Gto¢nika. Aby mélo smysl LR-AES pouZivat misto AES, musi mit néjaky
podstatny pfinos, ¢imz je na mysli rychlost. Shrneme-li tedy nizkorizikova omezeni,

mame;
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Definice podminek:

- Délka bloku 128 bitu

- Délka klice 128 bit

- LR-AES je urena do prostfedi 64bitovych procesoru pro ,velké pocitace” (stolni
pocitace, notebooky, netbooky)

- Jednim kli¢em je mozZné zaSifrovat pouze jeden Pentabyte (1000 TB) dat, tj. 250
B/ 16B = 2746 bloku dat

- Utoénik mGze znat nebo volit dohromady maximéalné 2”46 blok( dat

- Utoénik ma k dispozici pouze tolik operaci na jeho technice, které odpovidaji
2764 prabéhtm blokove Sifry (pfitom je Ihostejné, zda se méni otevieny text nebo
kli¢ nebo oboji)

- LR-AES musi byt nejméné o 100-200% rychlejSi nez AES

Zavérem jen prislib, Ze velmi brzo pfineseme i konkrétni navrh LR-AES.

Doprovodny obrazek k pojmu Lightweight Cryptography - Lightweight Hash

Lightweight Hash Cost Model

Tiip-Flaps | Fip-Fl
Memory Mptows._ i | L
i
Cort-ALl|
i Tradeaffs|
Cost, Cost, € —
Throughput, X Throughput, & Care AL i o
and Power \'E. andPower [CirbALUMER™ -TSSC B Area MEM{+/ =)
Models [y Results ii’md‘ea}fs """" b Area CTAL(+)
\ Controf Logic .
e " I cihAren ALU =)
Architecture ) o i
i I ' ﬂ- - o vm- ' i .-.I 1
on) A Sacauloesanang] N N2 N4 e M e 42
- Circult Level bit bit i it Bit bit bt
Optimization Choices Bit Width of Datapath

The Technology Dependence of Cost Analysis of LigheightHash Designs,
prevzato zhttp:/filebox.vt.edu/users/xuguo/homepage/newmtopm|
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D. Spola&na novela zakona o elektronickém podpisu @nna od
1.7.2012)
Pavel Vondruska, Crypto-World,
pavel.vondruska@crypto-world.info

D1. Zakon o elektronickém podpisu 227/2000 Sb.

Zakon o elektronickém podpisu 227/2000 Sb. se stal nedilnou soucasti naseho
pravniho fadu. Postupné byly vSechny typy podpisu, které zde tento zakon zavadi,
akceptovany do nejriznéjSich oblasti a pravni praxe. Akceptace byla zajiSténa
novelou fady zakonl. Mimo téch, které jsou (byly) uvedeny pfimo v zakoné je podpis
v soucasné dobé zminén v celé fadé dalSich zakonld. Mezi nejvyznamnéjsi pak
bezesporu patfi Zakon 499/2004 Sb. o archivnictvi a spisové sluzeb a Zakon ¢.

300/2008 Sb., o elektronickych ukonech a autorizované konverzi dokumenta.

V fadé pravnich pFedpisu byl pojem elektronického podpisu citovan a odkazovan ne
zcela presné a Casto nejasné napr. jen odkazem na Zakon ¢.227/2000 Sb. (napf.
takto: maze byt podepsano resp. opatfeno podle zvlastniho pravniho predpisu). Toto

v praxi vedlo k nejasnostem pfi aplikaci téchto predpisu.

V pribéhu let 2000-2012 byl zakon nékolikrate novelizovan. Z vétSich novel zde
pfipomeneme tu nejrozsahlejSi z 26. Cervence 2004. Tato novela zakona o
elektronickém podpisu (€. 440/2004 Sb.) nové zavedla pojem ,kvalifikované ¢asove
razitko“, které prokazuje existenci elektronického dokumentu v ¢ase. DalSi novinkou
byla v evropském kontextu ojedinélé rozdéleni pojmu podpis fyzické osoby a podpis
technického zafizeni, které provadi oznaceni automaticky na zakladé vule vlastnika
tohoto zafizeni — tedy zavedeni tzv. ,elektronické znacky". Pro ty se stejné jako pro
zaruc€eny elektronicky podpis se pouziva technologie digitalnich podpist. Rozdil mezi
nimi spoc¢iva v tom, Ze elektronickou znackou muze oznacovat data i pravnicka

osoba nebo organizacni sloZzka statu a pouzivat k tomu automatizované postupy.

VétSi novelou byla i novela zakona o elektronickém podpisu (€. 101/2010 Sb.), ktera
nabyla ucinnosti 15. dubna 2010. Tento pfedpis (v reakci na rozhodnuti
2009/767/ES) nafizuje Ministerstvu vnitra novou povinnost a to vést a zverejnovat
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seznam dlvéryhodnych certifikaénich sluzeb a stanovi organim vefejné moci

povinnost uznavat kvalifikované certifikaty vydané v ostatnich ¢lenskych statech EU.

V rychlém sledu pak nésledovaly drobné novely, které byly provedeny zakonem &.
281/2009 Sb. (s udinnosti od 1. ledna 2011) a zdkonem ¢. 424/2010 Sb. (Cast zmén

s u€innosti od 30 prosince 2010 a ¢ast s ucinnosti od 1. ledna 2012).

v

Zakon ¢. 227/2000 Sb., o elektronickém podpisu - s prehlednym barevnym

vyznacenim téchto poslednich zmén si Ize stdhnout z webu Ministerstva vnitra:

http://www.mvcr.cz/soubor/zakon-c-227-2000-sb-o0-elektronickem-podpisu.aspx

D2. ,Spole €na“ novela (zakon €. 499/2004 Sb., zdkon ¢&. 227/2000 Sb. a

dal3i.)

Celkem v tichosti a bez velkého z4jmu médii probéhla letos na jafe rozsahla (co do
poctu zmén) a vSak co do obsahu nikoliv pfili§ zasadni tzv. “spole€n&” novela, ktera
méni jak zakon &. 227/2000 Sb., o elektronickém podpisu, tak i zakon &. 499/2004
Sb., o archivnictvi a spisové sluzbé. A spolu s nimi opravuje (spiSe nez néjak

zasadné meéni) celou fadu dalSich pravnich predpisu.
PIné nazev této novely:

Z&kon, kterym se méni zakon ¢. 499/2004 Sb., o archivnictvi a spisové sluzbé a o
zméné nékterych zakond, ve znéni pozdéjSich prfedpisd, zakon ¢&. 227/2000 Sb., o
elektronickém podpisu a 0 zméné nekterych dalSich zakond (zakon o elektronickém

podpisu), ve znéni pozdéjSich predpisd, a dalSi souvisejici zakony
Citace: 167/2012 Sh., Castka: 60/2012 Sb.,

Rozeslana dne: 30. kvétna 2012

Datum pfijeti: 25. dubna 2012,

Datum ucinnosti od: 1. €ervence 2012

http://www.shirka.cz/POSL4TYD/NOVE/12-167.htm
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Udélejme si struénou inventuru toho, co vSechno se diky uvedené novele
k uvedenému datu zméni a to zejména s ohledem na p,elektronické podpisy a

znacky*:
1) méni se definice tzv. uznavaného podpisu:

,zaruceny elektronicky podpis zaloZzeny na kvalifikovaném certifikatu vydaném
akreditovanym poskytovatelem certifikacnich sluzeb a obsahujicim (ddaje, které

umozriuji jednoznacnou identifikaci podepisujici osoby*

Definice je rozSifena o pozadavek na jednoznacnou identifikaci podepisujici osoby. A
také zpfesfuje povinnost jeho pouZivani ve vefejné spravé ive vztahu k vefejné

spravé. A dale upresrfiuje uznavani zahrani¢nich kvalifikovanych certifikat(

2) déle dochazi k disledné opravé ve vSech ostatnich zakonech, které dosud
umozrniovaly pouzivat ,pouze® zaruCeny elektronicky podpis a klade se zde
nyni povinnost pouzivat pouze uznavany podpis. Konkrétné jde o zménu nize

uvedenych paragraft v nasledujicich zakonech:

Obc¢ansky soudni rfad (847, 8174), Rejstrik trestd (811 a nasledujici), Katastralni
zakon (8344), zakon O néavykovych latkach (828-31),Z&kon O posuzovani vlivi na
zivotni prostredi (86), Zakon o zbranich (842), O sluzebnim poméru pfislusnikd
bezpecnostnich sbord (8175), Spravni rad (819, 837,869), Zadkon o ochrané
utajovanych informaci a o bezpecnostni zpusobilosti, Zakon o elektronickych
komunikacich (825,33,75), Obc¢ansky soudni 7ad (8174), Zakon o strfetu zajmda (812),
Insolvenéni zakon (897), Zzakon O vyzkumu na lidskych embryonalnich kmenovych
burikach a souvisejicich ¢innostech (85), Zakon O stabilizaci vefejnych rozpoctda (¢l.
LXXII-1V 817), Zakon o zdravotnich sluzbach (855), Zakon o specifickych zdravotnich
sluzbach (844)

Dusledkem toho je, Ze prakticky jiny nez uznavany podpis nyni neni po této spole¢né
novel v Ceskych pravnich pfredpisech zminén. Bud je tedy (pokud neni forma
v pravnim pfedpisu stanovena) moZzno pouzit jakoukoliv formu elektronického
podpisu nebo je potfeba pouZzit uznavany podpis, protoze ostatni formy, které byly
doposud zmifiovany, byly touto formou disledné nahrazeny. Konkrétné jde tedy
zejména o nahradu zaru¢eného elektronického podpisu a zaru¢eného elektronického
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podpisu zaloZzeného na kvalifikovaném certifikatu. Za zajimavost jisté stoji i to, Zze se
stale v Ceském pravnim fadu (na rozdil od bézné praxe v EU) neobjevil poZadavek
na pouziti kvalifikovaného podpisu tedy zaru€eného elektronického podpisu
zalozeného na kvalifikovaném certifikatu vytvareny bezpenym podpisovym
prostiedkem. Déle se méni se terminologie a misto opat/it podpisem nebo znackou
se celkem dasledné (a podle mne méné presné) zavadi podepsat (pfiklad: "opatfeny
zaruc¢enym elektronickym podpisem nebo elektronickou znackou" se nahrazuje slovy
"podepsany uznavanym elektronickym podpisem nebo oznaceny uznavanou

elektronickou znackou".)

3) méni se definice pojmu ,datova zprava“, neboli toho, co je podepisovano,
nové se zcela logicky pfipousti ito, Ze se muZe jednat o data v podobé

souboru

4) méni se pozadavky a pravidla na uchovavani informaci o vydanych a
zneplatnénych kvalifikovanych certifikatech

5) zmén je samozfejmé& mnohem vice, napf. za vyznamné lze dale povazovat
pokus zareagovat na Rozhodnuti Komise 2011/130/ES z unora 2011, které
zavadi tzv. referenéni formaty podpist PAJES-BES a EPES, jde-li o PDF
dokumenty a pfipousti i pouzivani dosavadnich klasickych forméatd (PKCS#7)

za podminky poskytnuti informaci o tom, jak Ize jejich platnost ovéfit.

6) ministerstvo vnitra také dostava zmocn  éni k vydani provad éci vyhlasky,
kterA ma stanovit z&vazné postupy pro ov érovani platnosti

elektronickych podpis , znacek a certifikat G

Ministerstvo vnitra povinnost, vydat vyhlaSku pro ovéreni podpist a certifikatd velmi
rychle spinilo a stihlo pfipravit a vydat vyhlasku tak, aby byl G€inna také od onoho
.,magického data“ 1.7.2012, kterym zacina platit vySe popsana ,spole¢na novela“ .
Podivejme se na zavér na tuto vyhlasku.
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D3. VyhlaSka 212/2012 Sb. o postupech p Fi ovéreni platnosti zaru €eného

elektronického podpisu

VyhlaSka o struktufe udajl, na zakladé kterych je mozné jednoznacéné identifikovat
podepisujici osobu, a postupech pro ovéfovani platnosti zaru¢eného elektronickeého
podpisu, elektronické znacky, kvalifikovaného certifikatu, kvalifikovaného
systémoveho certifikatu a kvalifikovaného ¢asového razitka (vyhlaSka o ovéfovani

platnosti zaru¢eného elektronického podpisu)
Citace: 212/2012 Sh. Castka: 75/2012 Sb.
Rozeslana dne: 20. €ervna 2012

Datum pfijeti: 13. €ervna 2012,

Datum ucinnosti od: 1. €ervence 2012

http://www.sbirka.cz/POSLATYD/NOVE/12-212.htm

VyhlaSka definuje zavazné postupy pfi ovéfovani. Osobné vidim tuto vyhlasku jako
velmi pfinosnou, protoZze jsem se setkal vpraxi stim, Ze se tak duasledné
nepostupovalo a bylo obtizné prokazovat, Ze je to nutné. Lze samoziejmé naijit urcité
nedostatky, které plynou zejména z toho, Ze vyhlaska nestacila zatim zareagovat na
jiz zminéné referenéni formaty podpisu. U téchto formatu si umim predstavit, Ze

vyhlaska nékdy v budoucnu rozsifi pozadavky na ovéreni specifickych detailt téchto

formatu.
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BUSLab® MEEEIA s

E. Call for Papers - Mikulasska kryptobesidka

29. — 30. listopad 2012, Praha
http://mkb.buslab.org

Zakladni informace

MikulaSska kryptobesidka pfichdzi uz podvanéacté. Je zaméfena na podporu Uzké spoluprace
odbornikGl se zajmem o teoretickou a aplikovanou kryptografii a dalSi pfibuzné oblasti informacni
bezpeénosti. Hlavnim cilem je wvytvofit prostfedi pro neformélni vyménu informaci a napadud
z minulych, soucasnych i budoucich projekti. Citime potfebu setkani expertd s jejich kolegy bez
obchodnich vlivd, starosti s (potencialnimi) zakazniky, $éfy a dalSimi rozptylujicimi faktory. ;-)

Workshop se sklada ze (a) dne prezentaci pFispévk(, diskusi a neformalniho setkani ve C&tvrtek
29. listopadu a (b) puldne prezentaci pfispévk( a diskusi v patek 30. listopadu 2012. Pro workshop
jsou domluveny zvané pfispévky:

> David Naccache (ENS, Francie) & Zdené&k Riha (FI MU): Statisticka zrychleni pro biometriky.
Karsten Nohl (nezavisly vyzkumnik, SRN): Téma je domlouvano.
Andreas Uhl (Univerzita Salzburg): Watermarking in Biometrics.
Vlastimil Klima (KNZ): SHA-3 a lehka kryptografie.
Michal Sramka (STU Bratislava): Achieving Privacy of Shared Information: Crypto & Beyond.
» Klaus Schmeh (spisovatel, SRN): Lamani zprav Enigmy z 2. svétové valky.

YV V V V

Podrobné informace, v€etné pokynl k registraci, se budou pribézné objevovat na www strankach
workshopu: http://mkb.buslab.org.

Pokyny pro autory

Prijimany jsou pfispévky zaméfené predevSim na oblasti kryptoanalyzy, aplikované kryptografie,
bezpeénostnich aplikaci kryptografie a dalSich souvisejicich oblasti. Navrhy se pfijimaji oddélené pro
sekci KEYMAKER (studentsk& soutéz) a pro hlavni program workshopu. Oba druhy navrhd maji
poZzadovany rozsah 5-15 stran A4 a pfipravenost pro anonymni hodnoceni (bez jmen autorl a
zjevnych odkaz(). Identifikaéni a kontaktni Gdaje prosim poSlete v téle e-mailu s pfispévkem jakozto
pfilohou a jasnym ozna¢enim KEYMAKER, nebo STANDARD TRACK.

Sablony pro forméatovani prispévka pro Word a LaTeX lze ziskat na www strankach workshopu:
http://mkb.buslab.org. Pfispévky mohou byt napsané v ¢esting, slovensting, nebo anglictiné.

Prispévky pfipravené podle vySe uvedenych pokynu zasilejte ve formatu RTF, nebo PDF a tak, aby
prisly nejpozdéji do 1. fijna 2012. Pro podavani pFispévkl prosim pouzijte adresu matyas ZAVINAC
fimuni.cz a do pfedmétu zpravy uvedte ,MKB 2012 — navrh prispevku“. Pfijem navrh( bude
potvrzovan do dvou pracovnich dnd od pfijeti.

Navrhy pfispévkd budou posouzeny PV a autofi budou informovani o pfijeti/odmitnuti do 29. Ajna.
Prispévek pro sbornik workshopu pak musi byt dodan do 12. listopadu.

Dulezité terminy

N&vrhy pfispévku: 1. fijna 2012

Oznameni o pfijeti/odmitnuti: 29. fijna 2012

PFispévky pro sbornik: 12. listopadu 2012

Konani MKB 2012: 29. — 30. listopadu 2012

Programovy vybor

Dan Cvr&ek, Smart Architects, UK Zdenék Riha, FI MU, Brno, CZ

Otokar Grosek, STU, Bratislava , SK Ludék Smolik, Siegen, DE

Jan Krhovjak, Cepia Technologies, CZ Martin Stanek, UK, Bratislava, SK

VaSek Matyas, FI MU, Brno, CZ — pfedseda Pavel VondruSka, Telefonica O2 & UK, CZ

Medialni partnefi
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