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A. Ceskoslovenské sifry z obdobia 2. svetovej vojny

Diel 8., Sifra ,Marta‘
Jozef Kollar, jmkollar@math.sk
KMaDG, SvF STU v Bratislave

Mnohé informécie o ¢eskoslovenskych Sifrach z obdobia 2. svetovej vojny
mi stale chybaju. Preto ak niekto viete doplnit, pripadne opravit mnou uva-
dzané popisy Sifier (TTS, Rimska 2, 8, 9, 10, 13, Eva, Marta, Ruzena, Utility
a Palacky), alebo méate akékolvek informacie o dalSich ¢eskoslovenskych sif-
rach z obdobia 2. svetovej vojny, potesi ma, ak mi o tom poslete spravu.

8 Sifra ,Marta*

Sifra ,Marta“ je typu SP. Jedna sa o substitticiu znakov dvojcifernymi ¢is-
lami a nasledné presifrovanie pomocou autokluca vigenérovho typu. Popis
tejto Sifry je uvedeny v knihe [2] (str. 127). Oznacenie ,Marta® s najvicsou
pravdepodobnosfou nie je povodny nézov tejto Sifry. Jednd sa o meno ra-
diostanice v operacii Barium, ktora tito sifru pouzivala. Sifra mala zrejme
oznacenie niektorym rimskym ¢islom, podobne ako iné CS $ifry. Toto sa ale
v [2] nespomina.

8.1 Vseobecny popis a priklad Sifrovania depesi

Pri tejto Sifre sa text, ktory sa mal zaSifrovat, najskor prepisal do ¢iselnej
podoby pomocou 49 znakovej substituénej tabulky. V [2] tato substitu¢na ta-
bulka nie je blizsie $pecifikované, ale podla uvadzaného prikladu by to mohla
byt napriklad tabulka 1 uvedend na strane 3. Je to tabulka takmer iden-
tickd s tabulkou pouzitou v ,rimskej desat“. Rozdiel je len v kédovani cifier,
ktoré su usporiadané v poradi 0 az 9, aby zodpovedali uvedenému prikladu.
Ukazeme si teraz postup Sifrovania na konkrétnom priklad. V niektorych de-
tailoch, na ktoré upozornime, sa ale bude nas postup mierne lisit od prikladu
uvadzaného v [2]. Na Sifrovanie si vyberieme napriklad text:

Ostatné se domivam, Ze je potreba znicit Kartago.
(Cato starsi)t

IP6vodna verzia v latinéine: Ceterum autem censeo Cartaginem esse delendam.
Marcus Porcius Cato
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Tabulka 1: Ceské4 49 znakova abeceda pre §ifru ,Marta“

Tento text prepiSeme pomocou znakov obsiahnutych v substitucnej tabulke
1. Specialne znaky, ktoré sa v tejto tabulke nenachadzaji, vynechdme. Slova
sa oddeluju bud medzerou, alebo Specidlnym znakom. TakZe za Specialnymi
znakmi medzery vynechavame. Po tejto Gprave dostaneme text:

OSTATNE SE DOMNIVAM,ZE JE POTREBA ZNICIT KARTAGO.

V tomto texte potom podla substitu¢nej tabulky nahradime znaky ich ¢isel-
nou reprezentaciou. Medzery medzi slovami sa nahradzali ciframi 7, 8 alebo
9. Takto dostaneme c¢iselnii podobu textu:

18232 50125 17077 23068 05181 61712 27011 63532 06913 06719
18252 10602 01831 17120 41225 91401 21250 10918 33

Depese, ktorych pocet cifier nebol nasobkom 5, sa zrejme doplnovali potreb-
nym poctom néhodnych cifier. Najbezpecnejsie by bolo doplnit ich ciframi
oznacujucich medzeru, t.j. 7, 8 alebo 9, na konci ¢iselnej podoby depese.

Pokial ide o sluzobné tdaje, v [2] sa spomina, Ze boli obsiahnuté v prvej
skupine (pred textom) a v poslednej skupine (za textom). Nevieme o nich
nic¢ blizsie, ani ¢o vSetko obsahovali, ani ako sa kédovali. Ale pravdepodobne
obsahovali informéciu o termine nasledujicej relacie. V nasom priklade slu-
zobné udaje nebudeme pridavat.

Takisto sa v [2] neuvadza ni¢ o rozdelovani dlhsich depesi. Z uvadzaného
prikladu ale vyplyva, Ze depesSe sa rozdelovali na kratsie casti a znaky oznacu-
juce nadviiznost obsahovali namiesto pismen abecedy ¢isla. Je to sice mozné,
ale pravdepodobnejsie je, Ze sa jedna o chybu pana Handka. Cisla namiesto
pismen v znakoch nadvéznosti sice nie st ziaden problém, ale pri tejto Sifre sa
zrejme text vobec nezvykol rozdelovat. Prvy dovod je ten, ze celd tato Sifra je
navrhnutd dost amatérskym sposobom a jej autor pravdepodobne autoklac
povazoval za dost bezpecny na to, aby text nebolo treba rozdelovat. To je
,psychologicky“ dovod. Druhy dovod je ten, ze ak sa v pripade tejto Sifry text
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rozdeluje na ¢asti a mame viacero ¢asti zasifrovanych tym istym heslom (¢o
by sme mali), potom to vyrazne znizi uz aj tak dost nizku bezpecnost tejto
sifry a ulah¢i pracu lustitelom. Toto je odborny argument proti rozdelovaniu
textu depesi a este sa neskor k nemu vratime. To ale predpoklada odborné
znalosti zo strany autora Sifry, ¢o je v rozpore s prvym ddvodom.

Nas priklad je aj tak prilis kratky na to, aby sa delil na este kratsie casti.
Takze ho uvedieme bez rozdelovania a v popise Sifrovania spomenieme potom
aj rozdelovanie textov tak, ako to vyplyva z prikladu v [2].

Na presifrovanie autoklicom sa pouzivalo heslo, ktoré malo mat aspon 17
znakov. Podla informdcii z [2] boli pre tito Sifru uréené 2 zakladné hesl4?:

1. Aj, zde lezi zem ta pred okem mym slzy ronicim.
pre 1. az 15. den mesiaca

2. Drive kolébka, nyni narodu mého rakev.
pre 16. az 31. den mesiaca

Denné heslo sa z tychto zakladnych hesiel tvorilo tak, ze zac¢inalo pismenom
zodpovedajicim dnu Sifrovania. Denné heslo muselo mat aspon 17 pismen a
pokial sedemnaéste pismeno padlo doprostred slova, vzalo sa celé toto slovo.
Denné heslo sa vyc¢islilo obvyklym sposobom, pricom medzery a interpunkéné
znamienka sa nevy¢islovali. V priklade v [2] je pravdepodobne opif chyba,
pretoze heslo sa tam vycisluje podla medzindrodnej abecedy. Podla popisu
inych Sifier pouzivanych ceskoslovenskou vladou v Londyne je pravdepodob-
nejsie, ze sa heslo vydcislovalo podla tej istej abecedy, podla ktorej sa robila
aj substiticia. Takze vy¢islenie sa zrejme robilo podla abecedy z tabulky 1.
Predpokladajme, Zze depesu v priklade budeme Sifrovat 10. defi v mesiaci.
Potom denné heslo a jeho vyc¢islenie budi:

Teraz uZ len zostéva presifrovanie zpravy v ¢iselnej podobe autokli¢om. Sifro-
vanie autoklicom (autoklav) vigenérovho typu méze mat v zasade dve formy.
V oboch najskor zaéneme dohodnutym heslom a ked ho vyéerpame, k Sifro-
vanému textu bud pri¢itdvame samotny text v otvorenej podobe, alebo uz
zaSifrovany text. Ak ddme moznost volby laikovi, vo vicSine pripadov sa asi
rozhodne pre pri¢itavanie uz zasifrovaného textu, pretoze ten napohlad vy-
zerd ako ndhodnd postupnost znakov. Toto je opit ,,psychologicky“ argument,
ale viic¢Sinou to tak funguje a fungovalo to tak aj v pripade autora tejto Sifry.
Zial je to t4 vyrazne horSia moznost z uvedenych dvoch alternativ. Takto
totiz dame pripadenému lustitelovi do rik priamo Sifrovaci klIuc¢. Pokial uz

2Jan Kollar: Sldvy dcéra
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pozna typ Sifry, okrem tvodnej casti depese, Sifrovanej dennym heslom, si
cely zvySok depese moze bez problémov precitat a nemusi ni¢ lastit.

Presifrovanie autoklti¢om sa robilo tak, Ze pod text v ¢iselnej podobe, uz
doplneny tak, aby pocet cifier bol nadsobok 5, sa najskor napisali cifry vycisle-
ného denného hesla. Potom sa spravil stucet cifier textu s ciframi hesla modulo
10. Tym dostaneme zaciatok zaSifrovanej depese. Tam, kde kon¢i vycislené
heslo, budeme pokracovat ciframi zaSifrovanej depese od jej zac¢iatku potial,
pokial bude potrebné. Takze v priklade bude mat presifrovanie nasledovnu
podobu:

Text: 18232 50125 17077 23068 05181 61712 27011 63532 06913 06719
Krae: 19381 61131 44212 65910 17111 57201 82751 31125 65128 98897
Depesa: 27513 11256 51289 88978 12292 18913 09762 94657 61031 94506

Text: 18252 10602 01831 17120 41225 91401 21250 10918 33978
Krag: 81229 21891 30976 29465 76103 19450 69947 13149 33170
Depesa: 99471 31493 31707 36585 17328 00851 80197 23057 66048

V prvej ¢asti tabulky st tuénym pismom vyznacené cifry vy¢isleného denného
hesla. Dalsie cifry kli¢a st potom u cifry zasifrovanej depese od jej zaciatku.

Tymto je Sifrovanie depese ukoncené. V [2] sa spomina, Ze nésledne sa
mohla eSte robif spitnd substiticia cifier na znaky medzinarodnej abecedy
a 7e substituéné tabulky pre spitna substitticiu boli rézne a Ze sa tvorili
nejakym spésobom z pridelenych hesiel. Zrejme to bolo nieco podobné ako
pri Sifre ,rimska devit“, ale ziadne podrobnosti nepozname, takze spitni
substittiiciu robif nebudeme.

Na zaver este k zasifrovanej depesi pridame navestie v tvare xxx-yyy-zz,
kde xxx je poradové cislo depese, yyy je pocet cifier depese a zz je den
sifrovania depese. Ak bolo ¢islo depeSe napriklad 54, tak depesa bude mat
podobu:

054-095-10
27513 11256 51289 88978 12292 18913 09762 94657 61031 94506
99471 31493 31707 36585 17328 00851 80197 23057 66048

a tymto je pripravena na odoslanie.

8.2 Postup pri Sifrovani

V tejto ¢asti budeme vychadzat z nasledovnych predpokladov:
a. Mame k dispozicii text na Sifrovanie.

b. Mame dané dostatoc¢ne dlhé zakladné heslo.
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Je dany datum Sifrovania. Podla diia v mesiaci sa urc¢uje denné heslo.

Méame dané ¢islo depese. Budeme prepokladat, Ze depeSe sa ¢isluja
vzostupne, takze kazda dalsia depesa bude maf toto ¢islo o 1 viicSie
nez predchadzajuca.

Potom Sifrovanie depeSe bude prebiehat v nasledovnych krokoch:

1.

Text, ktory ideme Sifrovat, prepiSeme len pomocou znakov obsiahnu-
tych v substitucnej tabulke 1 (str. 3), ¢iZze nahradime pismena a vyne-
chdme Specialne znaky, ktoré sa v substitu¢nej tabulke nevyskytuju.

. Pokial sa medzi slovami textu nachadza niektory zo Specidlnych znakov

obsiahnutych v substituc¢nej tabulke, tak sa za tymto znakom medzera
vynechava.

. Text rozdelime na priblizne 100 znakov dlhé casti tak, aby kazdé cast

kon¢ila kompletnym slovom.?

Na koniec prvej casti pridame, kvoli nadvéznosti dielov /1. Na zaciatok
druhej casti pridame 1/, na koniec druhej ¢asti pridame /2 atd. Kazda
Cast textu (okrem prvej a poslednej) bude mat na zaciatku ¢islo iden-
tické s koncovym c¢islom predoslej casti, znak / a na konci textu znak
/ a ¢islo identické s ¢islom oznacujicim nasledovni éast textu. Cisla
na oznacovanie casti berieme od 1 vzostupne. Prva ¢ast mé oznacenie
len na konci a posledné ¢ast len na zaciatku.

Podla tabulky 1 nahradime znaky depeSe za ¢isla. Medzery medzi slo-
vami sa nahradzaju jednocifernymi ¢islami 7, 8 alebo 9.

. Ak pocet cifier depese nie je nasobkom 5, tak na jej koniec nahodnym

sposobom doplnime potrebny pocet cifier 7, 8 alebo 9.

Denné heslo zostrojime zo zakladného hesla. Bude za¢inaf pismenom
zakladného hesla, ktorého poradie zodpoveda dnu Sifrovania. Denné
heslo musi mat aspon 17 pismen a pokial sedemnéste pismeno padne
doprostred slova, tak vezmeme celé toto slovo.

Obvyklym spdsobom vycislime denné heslo. Medzery a interpunkéné
znamienka sa nevyc¢isluju a znaky vycislujeme v poradi podla substi-
tucnej tabulky 1 (str. 3).

3Rozdelovanie dlhsich textov vyplyva z prikladu v [2], ale nie je to ani potrebné, ani
ziaduce. Tu je to uvedené len pre tplnost.
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Text v ¢iselnej podobe presifrujeme autokli¢om tak, Ze pod neho naj-
skor napiseme cifry vycisleného denného hesla. Potom spravime stucet
cifier textu s ciframi hesla modulo 10. Tym dostaneme zaciatok zasif-
rovanej depese. Tam kde kond¢i vycislené denné heslo budeme v kIuci
pokracovat ciframi zaSifrovanej depese od jej zaciatku potial, pokial to
bude potrebné.

Na zaciatok depese pridame eSte navestie v tvare xxx-yyy-zz, kde xxx
je poradové cislo depese, yyy je pocet cifier depese a zz je den Sifrovania
depese. Tymto je Sifrovanie depese ukoncené a depesa je pripravena
na odoslanie.

Postup pri desifrovani

V tejto casti budeme vychadzat z nasledovnych predpokladov:

a.

b.

Mame k dispozicii kompletny text zasifrovanej depese.

Méme dané zékladné heslo.

Potom deSifrovanie depese bude prebiehat v nasledovnych krokoch:

1.
2.

Na zaklade navestia overime kompletnost depese (pocet cifier).

Podla datumu Sifrovania z navestia depese a podla zdkladného hesla
zostrojime denné heslo. Toto bude zac¢inat pismenom zakladného hesla,
ktorého poradie zodpoved4 diu Sifrovania. Denné heslo musi mat aspon
17 pismen a pokial sedemnéste pismeno padne doprostred slova, tak
vezmeme celé toto slovo.

Obvyklym sposobom vycislime denné heslo. Medzery a interpunkcéné
znamienka sa nevyc¢isluju a znaky vydcislujeme v poradi podla substi-
tucnej tabulky 1 (str. 3).

. Vynechdme névestie depese, ktoré uz nebudeme potrebovat.

Pod cifry depese ako kIu¢ najskor zapiSeme vycislené denné heslo a
za nim potom cifry samotnej depese.

. Od cifier depese od¢itame cifry kli¢a modulo 10. Tym dostaneme text

depese v c¢iselnej podobe.

Podla tabulky 1 nahradime ¢isla znakmi. Tie st kddované dvojcifernymi
¢islami. Pokial by na mieste desiatok bola cifra 7, 8 alebo 9, jedné sa
o medzeru, ktora je kddovana jednociferne.

7
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8. Doplnime medzery za Specialne znaky v texte. Tymto sme dostali po-
vodny text depese.

9. Pokial sa jedné o sériu, text zostavime v spravnom poradi podla ozna-
¢enia na zaciatku a konci jednotlivych casti série.

8.4 Lustenie

Tato Sifra, tak ako je popisand v [2], je asi najslabsia zo vSetkych popisova-
nych Sifier. Pokial lustitel poznal princip tejto Sifry, mohol si priamo precitat
v kazdej depesi tsek Sifrovany od denného hesla dalej. Zaciatok depeSe si
mohol bud domysliet, alebo spétne ,skonstruoval® pouzité heslo. Vzhladom
na mald dlzku hesla, ktord sa pohybovala okolo 17 znakov, to nemohol byt
velky problém. Ani v pripade rozdelovania Sifrovaného textu na kratsie casti
by sa troven bezpecnosti prili§ nezvysila. Vzhladom na popisany sposob Sif-
rovania by sa vSetky Casti Sifrovali tym istym dennym heslom. Lustitel by mal
teda k dispozicii hned niekolko zaciatkov depesi Sifrovanych rovnakym hes-
lom. Jednak by si z pokrac¢ovania textu jednotlivych ¢asti mohol lahsie spétne
odvodit pouzité heslo, jednak by mal na zac¢iatku a konci jednotlivych casti
mal znaky oznacujuce nadviznost, ktoré by mu pracu dalej ulahdcili. Takze
ak sa tato sifra skutocne pouzivala tak, ako to popisuje pan Hanak vo svojej
knihe, delenie textu depesi by bolo kontraproduktivne.
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B. Rotorovy Sifrator Fialka M-125

Diel 4., Implementacia a moznosti vyuzitia

Eugen Antal & Matus Jokay, UIM FEI, STU v Bratislave
(antal.87@gmail.copmatus.jokay@stuba.gk

1 Vykonnostné parametre Sifratora

Délezitym parametrom kazdého Sifratora je maximd@asiahnuténa rychlos Sifrovania, aj

ked realna pouzittnog’ Sifratora zavisi v praxi hlavne od zloZitosti irapientacie.

V ramci [1] sme vytvorili jednoducht konzolovu d@ciu v programovacom jazyku C na
simulovanie Sifratora a odmeranie rychlosti danglementacie. Furdkios’ a implementacia

jednotlivych¢asti boli navrhnuté pdid popisu algoritmu z [1] a [2].

Na meranie sme pouzili nAhodne generovanu testovaoirku vé&kosti 1IMB a postupne sme
ju po 1MB zvySovali az na Ykos' 50MB. V algoritme pouzivameisla Zo Kazdécislo

(znak otvoreného textu) je reprezentované jednyjtorna

Na generovanie nahodnyéfsiel sme pouzili funkciu rand() a funkciu srandg) inicializaciu
pseudo-nahodného generéatora. Vstupom do inictalggdunkcie generatora su aktuaksgs

a identifikané ¢islo programu v opetaom systéme.

V prvom experimente sme na odmeranie rychlosti fiofwnkciu clock(), ktora vracia pri-
blizny patet hodinovych cyklov procesoru od¢tatku spustenia programu. [4] Takto ziskané
hodnoty su sice pouZlieé, ale nie su celkom presné. Preto sme na dogiahpmesnejSich
vysledkov sme pouzili dvéalSie metddy merania rychlosti:

1. QueryPerformanceCounter

2. volanie RDTSC.

QueryPerformanceCounter API vyvinuté firmou Micrfigoredstavuje nastroj na komplex-
nejSie a presnejSie merarti@su. [6] Vyhodou tejto funkcie je, Ze na viacpracesych p&i-
tacoch presne odmeria pet hodinovych cyklov nezavisle od procesoru, nadstobola vola-

na. Na presné teniecasu potom sluzi’alSia (konverznd) funkcia.
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Time Stamp Counter je 64 bitovy register na proasgo Pentium, ktory vracia pet cyklov
od spustenia procesoru pri Start&ipmia. Funkcia RDTSC sliZi na ¢iganie hodnoty tohto

registra. Predstavuje jednu z najpresnejSich magmniacasu procesora. [7]

Na zvySenie rychlosti a efektivity aplikacie smereahodli zdrojovy kod optimalizova(as-
poi ¢iastaine). Existuje vEa spdsobov a metdd ako optimalizovadd, my sme sa snazili
pouzt také metddy, aby sm® najmenej museli zmehstruktlru existujuceho kodu.
Takéto zmeny boli napr.:

- pouzitie vloZzenych funkcii,

- rozklad kratkych cyklov na jednotlivé iteracie,

- potzitie takych udajovych typov na reprezentaciujiej abecedy, ktoré zodpovedaju

nativnym vékostiam typov pouZzitej architektury giteca.

Tieto optimalizacie nemézeme povazowa také, ktoré uz nie je mozné zlepdf naSom
experimente sa jednalo hlavne o poukazanie na mggdsoby zrychlenia implementovaného

algoritmu.

Experimentalne meranie rychlosti sme vykonali naalfvréznych hardvérovych konfigura-
ciach:
1. konfiguracia PC1: HP Pavilion dv6, Core2 Duo P828@,53GHz, 4GB DDR3, 64bit
0sS,
2. konfiguréacia PC2: Core i7 4x2.83GHz, 24 GB DDR3i6DOS.

V oboch pripadoch sme pouzili 32 aj 64 bitovu gatiu. Vysledky mozno vidiena obraz-
koch¢. 1a 2.

10
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Average speed comparison

® normal 326

B normal 64b

Mibitfsec.

# optimalized 32b
® optimalized G4b

Obr. 1. Porovnanie priemeru rychlosti z vykonanych expernitov (PC1)

Average speed comparison

B normal 32k
& normal G4h
® optimalized 32b
B optimalized G4k

Mbit/sec.

Obr. 2. Porovnanie priemeru rychlosti z vykonanych experitov (PC2)

2 Porovnanie so stasnym Sifrovacim Standardom

AES (z angl. Advanced Encryption Standard) jgasaym celosvetovym Sifrovacim Standar-
dom. Bol odvodeny od vazného kandidata Rijndael (zmenad&pa v nastaveni parametrov,
nie v zmene Struktary) verejnejtaZe na novy Sifrovaci Standard v roku 2001. Jednds

bec o prvy otvoreny Standard pre blokovu SifrunktdSA akceptovala na pouzitie v pripade

klasifikovanych udajov.

11
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AES je zaloZeny na principe substito-permutanej siete. Po predoslom Standarde DES,
zaloZzenom na Feistelovskej schéme, prisSlo ku zm&ligeritmus spdiva v opakovani tychto
Styroch operacii (suhrnne ozisaanych jedno kolo Sifrovania):

1. nelinearna substiticia kazdého prvku udajovéholhlok

2. transpozicia udajov bloku,

3. difazia bitov bloku a

4. pripotitanie tajného kKica.

Délezitymi poziadavkami kladenymi nataiza nového Sifrovacieho Standardu boli vysoka
rychlog’ a mala pamtva narénog’. Oboje viazny kandidat Rijndael &m. Je mozné ho
efektivne implementovaaj softvérovo, aj hardvérovo. Pre ukadZzku a poraisa implemen-
taciou rotorového Sifratora Fialka uvadzame jehkomnos na naSich testovacich zostavach
(obrazkyc. 3 a 4).

Average speed comparison - AES

B G4-hit

e

128-bit key 192-bit key 256-bit key

Obr. 3. Porovnanie priemeru rychlosti Sifrovania AES na zostave PC1.

3 Simulator

V rdmci [2] sme vytvorili niektko webovych aplikacii réznych modifikacii SifratoFéalka
M-125, ktoré mézu bypouzité ako eebné pomaocky:

- zmenSena verzia Sifry,

- verzia Fialka M-125 6K,
- komplexna verzia, ktora zata M-125-xx / M-125-3xx (3K,6K).
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Simulatory umo#uju Studova ¢innog’ Fialky vzitadom na r6zne vstupné nastaveala-
danie programu ako aj r6zne nastavenia stasdu video-tutorialov dostupnych na [3].

Ukazky rozhrania su na obrazkotlb a 6.

Aplikdcie su tiez volne dostupné na internetovej stranke http://www.bc.fialka.szm.com.

Average speed comparison - AES

| 32-hit
B 64-hit

Mbit/sec.

128-bit key 192-hit key 256-bit key

Obr. 4. Porovnanie priemeru rychlosti Sifrovania AES na zostave PC2.

e e
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Rotor seria | K| ® Encrypt Choose file
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2 |
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Eure sides: b 0% O B 5 B % % B I |

ore offsets;  0-0-0-0-0-0-0-0-0-0
| | Reset | | save |

Obr. 5. UkaZzka webovej aplikacie: nastavenie Sifratora.
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I'j Fialka M-125 :,E:.:::.:: :.:::E:_E:z.-. ‘- et D B P i
File Counter Setup Key Display PM.173.0x

Lising Mo e S S :
Retor i BROTONA O Plain Text 0 | Fromfile [ Card info
- Y
Keyboard ' =
| o~
OUTPUT: inTa | Reset |
e flw Lol el o]l a]lia |l o]l o !i [ -f_n__l
e el o] |__u_l JI__ [ ]fa
¥ || ] J (B [ b |[ | |[ LT B || B‘ |
|
M-125.3 modes Mode Reduction
& Ten Bed special ® Encrypt ) Decrypt O Text Ci

Obr. 6. Ukazka webovej aplikacie: Sifrovanie.

4 Zaver

Rotorové Sifratory sa povazuju za vrcholné dielp idasickych Sifier. DAlezita ulohu hrali
v druhej svetovej vojne a pas studenej vojny. Kvéli prechodu od analégovéhaapania
signélu na digitalne boli tieto stroje postupneradiené modernymi (géacovymi) Siframi.

V sikasnosti pouzivané a navrhované Sifry nosia ¢ollanodernej doby, ich sila je zaloZzena
na rbéznych matematickych konsStrukciach ataigkych problémoch neriesftgych
V rozumnonxase.

Sifratory typu Fialka M-125 mézeme povazowa silny prostriedok ochrany osobnych tda-
jov aj v si¥asnosti napriek nepriaznivym vykonnostnym paranmetrdatid’ nie s znadme
atoky na tato Sifru.

Napriek tomu, Ze vyuzivanie rotorovych Sifratokmraz viac ubuda, jestvuju isté oblasti ko-
munikacie, v ktorych su Sifrovacie algoritmy zaloédgaspa ¢iastane) na rotorovych Sifra-
toroch. Jednou z nich je napr. ,lightweight kryptafga“, ktora sa aplikuje vo vysokofrek-
verenej identifikacii (RFID). [8]

Prikladom je Sifra Hummingbird. Jej Sifrovaci algmus je mozné povazovaa kontinualny
beh rotorovej Sifry. Styri blokové Sifry pdsobiacagtyri rotory, ktoré vykonavaji permutaciu
16 bitovych slov. Viac informacii z tejto oblasti inozné najsv [8].
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C. Stale mam @ristup k dalSim CA, tvrdi utoénik na DigiNotar
Ing. Jaroslav Pinkava, CSc. (jaroslav.pinkava@guon)

Informace o aktivitach tzv. Comodohackera a o mislevzniklych problémech a take
o hledani cest k jejichreSeni zahltily zéova média. Celé to odstartovala informace
o hacknuti nizozemské CA DigiNotariddlozenyclanek je shrnutim souvisejicich informaci
(a dlouh&ady odka#) a je mirg doplrénou verziclanku, ktery vySel na Root.cz.

Comodohacker

Comodohacker (tak sam sebe aane) se pihlasil k utoku na DigiNotar a tvrdi: stale mam
piistup k dalSim CA. Jmenoval také GlobalSign — Comnleaicker claims credit for DigiNotar
attack http://www.networkworld.com/news/2011/090611-comdumker-claims-credit-for-250454.html
Doty¢ny popisuje sam sebe jako 21letého iranského staidbtikko Hypponen (F-Secure)
vSakiika, Ze je to zahada. Jak se od hacku jednotliestademe k odposlechu iranskych ob-
¢ani, ktery el Siroky rozsah? Nejspis to bude trochu jinak.

Jeho tvrzeni na Pastebin o moZnostech dalSicti ktmkentujiclanky:
- Claimed DigiNotar hacker: | have access to fouremoAs

http://www.theregister.co.uk/2011/09/06/comodohackkims_diginotar _hack/

- DigiNotar hacker: | have access to four other fiedie authorities

http://www.scmagazineuk.com/diginotar-hacker-i-haeeess-to-four-other-certificate authori-
ties/article/211291/

« Comodo Hacker Takes Credit For Massive DigiNotacka

http://www.darkreading.com/authentication/1679018&2urity/attacks-breaches/231600865/comodo-
hacker-takes-credit-for-massive-diginotar-hack.html

Hodnoceni dopadutoku se ¥nujeclanek

- Fake SSL certificates pirate Web sites

http://www.zdnet.com/blog/networking/fake-ssl-chictites-pirate-web-sites/1428

Reakce prezidenta spof®sti Comodo:

« Comodo CEO accuses nation state of sponsoring 8&ificate attacks

http://news.techworld.com/security/3301836/comodo-accuses-nation-state-of-sponsoring-ssl-certifica
attacks/

Spol&nosti, které spoléhaji ve svém podnikani na SStifikéty, musi byt gipraveny na to
nejhorsi, zaz¥o v ¢lanku Roberta Lemose:

« Are Some Certificate Authorities Too Big To Fail?

http://threatpost.com/en_us/blogs/are-some-ceatdi@uthorities-too-big-fail-090711

Comodohacker na Pastebin:

- Striking Back...http://pastebin.com/1AxH30em
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« Another status update messatgp://pastebin.com/85WV10EL

- Two more little pointshttp://pastebin.com/jhz20PqJ

« Response to some commehttp://pastebin.com/GkKUhu35

Comodohacker na Twitteru:

«  @ichsunx2http://twitter.com/#%21/ichsunx?2

Comodohacker odpovida na otazky SC Magazine:

« “Comodo Hacker’ talks to SC magazine

http://www.scmagazineuk.com/comodo-hacker-talkse¢anagazine/article/211443/

Koment# k jeho poslednim hrozbam obsahélgnek — DigiNotar hacker threatens to expand
spy attacks using stolen certificates

http://www.networkworld.com/news/2011/090811-digmehacker-threatens-to-expand-250642.html

DigiNotar
Hackers steal SSL certificates for CIA, MI6, Mossad

http://www.computerworld.com/s/article/9219727/Hack steal SSL_certificates for CIA MI6 Mossad?taxo
nomyld=17

— komu viemu byly ukradeny SSL certifikaty: CIAE] http:/fum. diginotar ol

MI6, Mossad... Podvrzenych certifikdt od

DigiNotar je nyni nap&tano jiz ges 500. Jinak 1011 "
podle tarca prohliz&t DigiNotar ma snilu, jako \ DlglNOtar
duvéryhodna autorita skait. A i RSCES COMPANY

Viz také komentée:

« Hackers Forge Certificates to Break into Spy Agesici

http://www.pcworld.com/article/239497/hackers_forgertificates to break into _spy agencies.html

- CIA, Mossad, MI6 targeted by Iranian DigiNotar-hack

http://mis-asia.com/resource/security/cybercrimd-hacking/cia-mossad-mi6-targeted-by-iranian-
diginotar-hackers/

Spole&nost F-Secure na svém blogu oznamila, Ze nalezénky, Ze gi DigiNotar byla
hacknuta jiz v roce 2009 (http://www.f-secure.coridog/archives/00002228.html)

Jak nastalé problémieSi nizozemské vlada — Dutch government struggiés RigiNotar
hack

http://www.computerworld.com/s/article/9219814/Dutgovernment_struggles_with DigiNotar hack?taxono
myld=17

Nizozemsko nyni zkouma, zda nebyly hacknuty viagdeby — Dutch study possible Iran
hacking of government web siteisp://hken.ibtimes.com/articles/208297/2011090&/istudy-possible-
iran-hacking-of-government-web-sites.htm

Je analyzovan mozny podil iranu.
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Probiha audit DigiNotar — dostupn&festéna zprava — DigiNotar audit — intermediate report
available http://isc.sans.edu/diary.html?storyid=11512&rdda této strance je ¢kolik koment&di

k jejimu obsahu. Poukdzanych nedostatkeni malo. Samotnou zpravu najdete zde
http://www.rijksoverheid.nl/bestanden/documenterpeblicaties/rapporten/2011/09/05/fox-it-operatinlack-
tulip/rapport-fox-it-operation-black-tulip-v1-0.pdf

DalSi komenték této zpraw je zde — DigiNotar breach report reveals lousyiggcpractices
http://www.net-security.org/secworld.php?id=11570

Komentd&e k DigiNotar:
- False SSL certificates issued for spy agencies

http://www.zdnet.co.uk/news/security-threats/209108/false-ssl-certificates-issued-for-spy-agencies
40093840/

« Iranian users were the ultimate target in DigiNatampromise
http://www.net-security.org/secworld.php?id=11566

- #DigiNotar given vote of "no confidence” by intergeants
http://www.scmagazineuk.com/diginotar-given-votenof confidence-by-internet-giants/article/211274/
- Dutch government takes control of DigiNotar CA

http://www.h-online.com/security/news/item/Dutchveonment-takes-control-of-DigiNotar-CA-
1337286.html

- Experts suspect Iran involvement in Dutch hacking
http://www.ctpost.com/news/article/Experts-susgeat-involvement-in-Dutch-hacking-2156135.php

GlobalSign

certifikati:

- After hacking claims, second firm
pulls digital certificates

GlobalSign.

GMO Internet Group

http://www.computerworld.com/s/article/9219758/Aftbacking_claims_second firm pulls_digital certifi
cates

- GlobalSign Halts Digital Certificate Sales
http://www.securityweek.com/globalsign-halts-dititartificate-sales

Firma nebere oznameni (Comodo hacker) na lehkou ¥dbBlobalSign stops issuing SSL
certs, probes hacker claims. Better to do it artcheed to than vice versa.

http://www.thereqgister.co.uk/2011/09/07/globalsignspends ssl cert biz/

Comodohacker oznamil, Ze ukradl GlobalSignu velkéhstvi dat — DigiNotar hacker says
he stole huge GlobalSign cachgp://www.theregister.co.uk/2011/09/07/diginotaacker_proof/ Ma
pry piistup k celému serveru, zalohAm databazi a korfajor systému této americké
certifikacni autority. Obdob&ise mu podélo ziskat gistupy k daim izraelské CA StartCom.
Clanek také obsahuje informaci, jak tento hackerisugp zabezpeeni podepisovani
certifikati u DigiNotar: ,HSM, or hardware security modulenran the OpenBSD operating
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system and had only a single port open that waeger with RSA SecurlD and SafeSign
Token management systems*. Viz také:

« GlobalSign stops SSL certificates after hack claim

http://www.zdnet.co.uk/news/security-threats/209100/globalsign-stops-ssl-certificates-after-hatsir-
40093864/

« GlobalSign on alert after hacker’s boast
http://www.scmagazineuk.com/globalsign-on-alereafiackers-boast/article/211370/

A nésledovalo fiznani, GlobalSign oznamil fanik do svého systému — GlobalSign
Acknowledges System Breaptmp://www.securityweek.com/globalsign-acknowledggstem-breach

Mé& se to vSak tykat pouze webového serveru, kteryfygicky oddlen od ostatni
infrastruktury. Slouzi pouze pro geby webunvww.globalsign.com

Stanovisko GlobalSignu z konce tydne — GlobalSmmelaunch services, as Mozilla warns

other CAs off Diginotar
http://www.scmagazineuk.com/globalsign-to-relauselvices-as-mozilla-warns-other-cas-off-
diginotar/article/211545/

Nejprve pak informuje - Globalsign finds no PKI qormise
http://www.theinquirer.net/inquirer/news/210854&tuhlsign-pki-
compromise?WT.rss_f=&WT.rss_a=Globalsign%20finds#®2620PKI%20compromise - audit nenasel
Zzadnou kompromitaci PKI. Tj. pnik se n&l skute&né tykat vyluiné izolovaného webového
serveru.

Viz také komentée:

GlobalSign says “isolated” webserver was hacked
http://www.theregister.co.uk/2011/09/12/globalsigecurity _breach/
GlobalSign finds no sign of fake certificates attack

http://www.zdnet.co.uk/news/security-threats/20911@/globalsign-finds-no-sign-of-fake-certificatafter-
hack-40093904/

GlobalSign pak obnovil vydavani SSL certifikat

GlobalSign set to reopen Tuesday despite web sbaak
http://www.computerworld.com/s/article/9219914/Gitthign_set_to_reopen_Tuesday despite_web_server hac
k?taxonomyld=17

Certificate Authority GlobalSign Restores SSL Jerditions Following Investigation
http://www.crn.com/news/security/231601260/ceréfe-authority-globalsign-restores-ssl-certificaion
following-investigation.htm

Microsoft

Microsoft tikd, Ze ukradené SSL certifikdty nemohou byt pqu#tSieni malware
prostednictvim Windows Update — Microsoft: Stolen SSlrtgecan't be used to install
malware via Windows Update

http://www.computerworld.com/s/article/9219729/Misoft Stolen SSL certs can_t be used to_install mal
ware via Windows Update?taxonomyld=17

Viz také vyjadeni (Jonathan Ness, Microsoft Security Responsete©ema blogu
Microsoftu — Protecting yourself from attacks tHaverage fraudulent DigiNotar digital
certificates
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http://blogs.technet.com/b/srd/archive/2011/09/6#tkxrting-yourself-from-attacks-that-leverage-fralgmt-
diginotar-digital-certificates.aspx  Situaci ohled&d Windows Update rozebird Gregg Keizer
v ¢lanku Hacker claims he can exploit Windows Update
http://www.computerworld.com/s/article/9219876/Hackclaims_he can_exploit Windows Update?taxonomy
Id=17.

Microsoft nastalo revokoval vSechny nizozemské $8ttifikaty — Microsoft Permanently

Revokes All Dutch CA’s SSL Certificates
http://www.eweek.com/c/a/Security/Microsoft-Permatie Revokes-All-Dutch-CAs-SSL-Certificates-105170/

Titulek trochu nefesny, ve skutmosti (jak objasnélanek) se nejedna o jejich revokaci, ale
o blokaci. Viz také — Microsoft flips “kill switchon all DigiNotar certificates
http://www.computerworld.com/s/article/9219746/Misoft_flips_kill_switch_on_all_DigiNotar_certificas?ta
xonomyld=17. Nasled# pak Microsoft odstiguje dalSi certifikaty - Microsoft patches 15 bugs,

nukes more SSL certificates
http://www.computerworld.com/s/article/9219976/Misoft_patches 15 bugs nukes more SSL _certificates?t

axonomyld=17 — jedna se o ty certifikaty DigiNotar, které jsm$t prepodepsany dalSimi
certifikacnimi autoritami (Entrust a GTE) a podotyka, Ze pEoly se netykaji jinych
certifikati téchto dvou autorit.

Google
Okolo 300 000 iranskych IP adres bylo prguebob kompromitovano— Nearly

300,000 Iranian IP addresses likely compromised
http://www.networkworld.com/news/2011/090611-ne8B0000-iranian-ip-addresses-250411.html

Oznamila to bezpmostni firma Fox-it. Seznam adres bjggan spolénosti Google s tim, Ze
tato bude uZivatele varovat (v kritické dolbmohly byt jejich e-maily odchyceny).
Viz také:
« Inside "Operation Black Tulip”: DigiNotar hack aysgd
http://www.theregister.co.uk/2011/09/06/diginotardea._damning_fail/

« Hackers spied on 300,000 Iranians using fake Gowggificate

http://www.computerworld.com/s/article/9219731/Harck spied_on_300_000_lIranians_using_fake Googl|
e_certificate?taxonomyld=17

« DigiNotar breach fallout widens as more details eyae
http://www.scmagazineus.com/diginotar-breach-faleidens-as-more-details-emerge/article/211349/
« DigiNotar breach due to disastrous security — Updat

http://www.h-online.com/security/news/item/DigiNofareach-due-to-disastrous-security-Update-
1337573.html

« Could DigiNotar Hack Lead to a Cyberattack on You?
http://www.foxnews.com/scitech/2011/09/06/hackeikith-business-diginotar-could-spell-disaster-for/

Celou zélezitost vysetje nizozemska tajna sluzba — Dutch launch Irarh&tking probe
http://en.trend.az/regions/iran/1927842.html .
Spoleénost Google kontaktuje své iranské uzivatele — @oogntacts Iranian users to secure
Gmail accounts http://www.networkworld.com/news/2011/090911-goegtstacts-iranian-users-to-

250653.html blog Google — Gmail account security in Iran
http://googleonlinesecurity.blogspot.com/2011/0¥draccount-security-in-iran.html

Apple, Adobe
Na hlavu spolénosti Apple se snaSela kritika (nebyly &tigeji reakce):
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- Researcher raps Apple for not blocking stolen SStifccates
http://www.computerworld.com/s/article/9219838/Rasber_raps_Apple for_not_blocking_stolen S
SL_certificates?taxonomyld=17

- Apple Delays DigiNotar SSL Update, Partners "Natpised”
http://www.crn.com/news/security/231601066/applexge-diginotar-ssl-update-partners-not-

surprised.htm

Oproti tomu Adobe reaguje — Adobe Says It Is BregKiies To Diginotar
http://threatpost.com/en_us/blogs/adobe-says-aking-ties-diginotar-090811

Ale nakonec — Apple strikes stolen SSL certificdtesn OS X
http://www.computerworld.com/s/article/9219892/Appstrikes _stolen SSL_certificates from OS X?taxonom

yld=17 — Apple reagovalo wikrat kratSi dob neZ tomu bylo u hacku spétesti Comodo.

Symantec

Symantec oznamuje — naSe SSL Cistavaji bezpmé — Symantec responds to ,panic’
around DigiNotar hacknhttp://www.networkworld.com/news/2011/090811-syneaatesponds-to-panic-
around-250610.html Spol€&nost odpovida na vzniklou ,paniku“. Rooty VeriSigntihawte,
GeoTrustu a RapidSSligtavaji bezp@né.Viz také komentéDiginotar hacker threatens SSL
attacks in US, Europe and Isratp:/www.theinquirer.net/inquirer/news/210787@idbtar-hacker-
threatens-ssl-attacks-europe-isrgeve kterém je zminka o nastroji uZi€ém pro obranu fed
podvrzenymi certifikaty — Convergenceep://convergence.io/ (Moxie Marlinspike). K tomuto
nastroji se pak obraci vyjéehi Google — Google: SSL alternative won’t be addedhrome
http://www.theregister.co.uk/2011/09/08/google cheo rejects convergence/

Symantec chce zorganizovat centralni spravu veSRe®$L certifikal - Symantec Launches

Cloud-Based SSL Certificate Management Servitg//www.eweek.com/c/a/Security/Symantec-
Launches-CloudBased-SSL-Certificate-ManagementiSe®05222/. A to bez ohledu na to, kdo je

vydal. Jedna se o sluzbu (v cloudu) Certificatelliggence Centre - CIC. Sluzba ma za cil
zjednodusit spravu certifikiétu organizaci. Viz také kometi¢a

+ Symantec Announces Cloud-Based Solution to Keep&GStificates In Order

http://www.securityweek.com/symantec-announcesetloased-solution-keep-ssl-certificates-order

* Enterprise-level management and control of SSlifutes
http://www.net-security.org/secworld.php?id=11614

Mozilla

Mozilla chce, aby vSechny CA, které ma na svémaezndivéryhodnych, proSly auditem —
Burned by DigiNotar, Mozilla tells cert cops to @ugkcurity
http://www.theregister.co.uk/2011/09/08/mozilla tiferate _authority _audit/ Na programu Mozilly se
podili 54 certifik&nich autorit s celkem 147 knovymi certifikaty.

Koment# k situaci — GlobalSign: Hacker’s Claims "Repregentndustry Wide Attack”
http://www.darkreading.com/authentication/1679018&2urity/attacks-breaches/231601068/globalsigtédrac
s-claims-represent-an-industry-wide-attack.html

Chytré mobily a SSL certifikaty

Na chytrych mobilech se nedaevokovat SSL certifikaty od DigiNotar — GoogledaApple
falil to revoke DigiNotar SSL certificates on sméaape
http://news.techworld.com/security/3301828/goodaid-apple-fail-to-revoke-diginotar-ssi-certificates-

smartphone/
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Ani tedy pro systémy s Androideii pro iPhone. Microsoft ma tu vyhodu, Ze nezahrnul
DigiNotar do sveho seznamidryhodnych CA pro Microsoft Windows Phone.

Dalsi informace z médii

New York Times: Nizozemsky hack ukazuje na slabéngly bezpenosti internetu Hacking
in Netherlands Points to Weak Spot in Web Security

http://www.nytimes.com/2011/09/13/technology/hackin-netherlands-points-to-weak-spot-in-web-
security.html?_r=1 . Koment# k celkoveé situaci napsal Kevin J. O Brien. Jejdgtatu velmi
dolre vystihuje tato autorova formulacd4dcknuti DigiNotar je dsledek dvou éci, jednak
jsou to Spatd interne provadné kontroly DigiNotar a druhym rozhodujicim faktorge
cilewdomy hacket.

Doporuéeni (uzivatelim)
Jak se chranitipd zlodji certifikatt — How to Protect Yourself From Certificate Bandits
http://www.pcworld.com/article/239766/how _to prdtemurself from_certificate bandits.html

John P. Mello Jr. (PCWorld) uvadi tato doptamni:
« UdrZujte svij prohlizes v aktualizované podeb

« Povolte ve vaSem prohliGieevokaci certifikah
- Uzpisobte seznam kenovych certifikai ve vaSem prohlize
- Vzdy se divejte, zda se v adresovi&mku prohliZeée objevi zelena barva

(Poznamka redakce: posledni rada je bez dalSiheétlgsi zavadjici, tak tedy viemi
zjednoduSe# , zelend barva se jménem vlastnika certifikatwlsievi jen v pipads Ze je
pouzit tzv Certifikat SSL EV (EV = extended valiat). Za &) si u poskytovatei, kteri SSL
certifikaty vydavaji, ovSemijplatite, na oplatku tito vystavitelé slibuji i vyamré narangjsi
pristupy @i ovérovani vlastnika vydavaného certifikatu). Kompletrfromace je dostupna
v dokuementu (,standardu“) Guidelines for Extendéalidation Certificates vydanym o
udrzovanym skupinou CA/Browser Forunhttp://www.cabforum.org/Guidelines_v1_3.pdf
Naleznete zde i seznam v3ech poskytouatdieri EV certifikaty vydavaji. Mezi nimi jsou

véak i vySe zminné autority DigiNotar a GloablSign.)

¥2) SERYIS 24 Internetbanking - Ceska spofitelna - Mozilla Firefox

Soubor  Uprawy  Zobrazeni Historie  Zalodky  Mastroje  Mapovéda

| +24 SERVIS 24 Inkernetbanking - Ceska spofiteina | + |

€ | +24 Ceska sporitelna, a.s. (CZ) | htkps:) v, servis24 cz/ebanking-s24/ibjbase fusr/detection?execution=a1s1 ] l"' - Google
e
LINKA SERVIS 24 RERIERE N .
726 111 144 (Telefonica 02)
SERVIS*24 605661 114 (T-Mobile) CESKA &5
INTERNETBANKING 776 991 144 (Vodafone) SPORITELNA

Na strance&Compromised certificate authorities: How to protectyourself
(http://www.techrepublic.com/blog/security/comproetscertificate-authorities-how-to-protect-yoursgfi2 1)
Ize nalézt dalSi dopokani, Patrick Lambert zde popularni formou Wihye podstatu pro-
blému.
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D. PodzimniSou#z v luseni 2011 dvodni informace
Pavel Vondruskapavel.vondruska@-crypto-world.info

Vazenictendi, 23. 10. 201Mmude zahgjena traghi podzimni sou&z v lus&ni jednoduchych

Sifrovych textd o ceny —Sou#Z v luséni 2011 Pro no¥ registrovan&ten&e uvadim, Ze
obdobné sowfe pdadal nas e-zin jiz od roku 2000 a dopgaiju se s minulymi piklady a

jejich feSenim seznamithitp://crypto-world.info/souteze.php

V prvnich letech (2000-2004) byly ulohy za&reny na klasické Sifrové systémy. Od roku
2005 jsou ulohy doprovazeny kometnapo¥dami v NEWS na naSi domovské strance.

V roce 2006 ulohy spojoval vymySleny doprovodriibgh. Jednalo se o drobné epizody ze
Zivota detektiva kapitana CardyiiBeh vyustil v lov na chameledna rasy Cryptomelon
Pragensis.

V roce 2007 byl pouzit rozsahly doprovodny fiktivpiibéh historické osoby matematika
Sttpana Schmidta, ktery se odehraval v&ollarie Terezie. Hbsh z 18.stoleti byl
zkombinovan s fikci, kterd popisovala jeho Gdajigogpeni WCerné komnat — lustitelském
pracovisti na tehdejSim cis&ém dvée ve Vidni.
http://soutez2007.crypto-world.info/index.php?cospribeh

V roce 2008 sow¥ provazel fiktivni pibeh z druhé sgtové valky. Odehraval se kolem snahy
vylustit dalezitou depeSi odvysilanou 15ijna 1941. Spokn¢ s britskym dstojnikem
Johnem Wellingtonem jste tak mohli postépodhalovat zahadu nového neznamého
némeckeho Sifrovaciho #aeni - Sifratoru SZ 40. Simulator tohotorizani je dostupny na
strance naSeho e-zinhttp://soutez2008.crypto-world.info/index.php?cogpribeh

V roce 2009 se pak doprovodnyilgh k sou¥Zi odehraval \Ceskoslovenské republice
koncem padesatych let. Jednalo sefilbép se Spionazni zapletkou. Hlavni postavou byl
kryptolog Véaclav Prokopec. V saifi sehral dleZitou Glohu Sifrator SD-2. Simuléator je pro
zajemce oft k dispozici na strance e-zinu.
http://soutez2009.crypto-world.info/index.php?cosribeh”

V lonském roce 2010 byl doprovodnyilpsh k sou¢zi inspirovan Zivotnimi osudy znameého
dobrodruha a s\dnika Giacoma Casanovy (1725-1798). Ve vymysleaatobiografickém
dilku Tajnosti mého Zivota (Secrets de ma vie) @emohli postuphseznamovat s jeho
osudy, které byly spojeny s vymySlenymi udalostktéré vzdy gjak souvisely s Siframi té
doby a mohli jste postupriesit az do sameho finale ve které byla CasanovaakniSifrach
znicena ...

http://soutez2010.crypto-world.info/index.php?cospribeh

LetoSni soutez bude p&kud ,chudSi“. Bude se skladatiady postupé zveaejiovanych
lehkych udloh.

Presna pravidla, ceny a prvé uUlohy sdet najdete viiStim ¢isle naSeho e-zinu Crypto-
World 10/2010, ktery by # vyjit v nectli 16. 10. 2011. VSechny informace budou &mr
dostupné i na naSem webu v sek&éhavané sow¥im http://crypto-world.info/souteze.php
nebo @imo na pipravované strancéttp://soutez2011.crypto-world.info/

SoutéZicim jiz ted’ pieji péknou zabavu a UsgsSné vyeSeni vSech uloh!

23


http://crypto-world.info/souteze.php
http://soutez2007.crypto-world.info/index.php?crypto=pribeh
http://soutez2008.crypto-world.info/index.php?crypto=pribeh
http://soutez2009.crypto-world.info/index.php?crypto=pribeh
http://soutez2010.crypto-world.info/index.php?crypto=pribeh
http://crypto-world.info/souteze.php
http://soutez2011.crypto-world.info/

Crypto-World 9/2011

E. O ¢em jsme psaliv zéi 2000 — 2010

Crypto-World 9/1999

A. Novy Sifrovy standard AES 1-2
B. O novém bezp@aostnim problému v produktech Microsoftu 3-5
C. HPUX a UNIX Crypt Algoritmus 5

D. Letem "Sifrovym" s¥tem 5-7
E. e-mailové spojeni (aktualnighled) 7

Crypto-World 9/2000

A. Sout? ! Cést |. - Z&iname steganografii 2-5
B. Prehled standafdpro elektronické podpisy(P.Vondruska) 6-9
C. Kryptografie a normy I. (PKCS #1) (J.Pinkava) 10-13
D. P=NP aneb jak si vgtht miliony (P.Vondruska) 14-16
E. Hrajeme si s mobilnimi telefony (tipy a triky) 17

F. Letem Sifrovym sstem 18-19
G. Zavrecne informace 20

Priloha : gold_bug.rtf
Dnesni pilohou je klasicka povidka The Gold Bug od Edgallara Poea
(dalSi informace kiffloze viz za¥r ¢lanku 'Cast I.- Z&iname steganografii” , str.10) .

Crypto-World 9/2001

A. Soutz 2001, Ikast (Kodova kniha) (P.Vondruska) 2-8
B. Dostupnost informaci o ukdeni platnosti a zneplatni

kvalifikovaného certifikatu (P.Vondruska) -B)
C. Digitalni certifikaty,Cast 1. (J.Pinkava) 11-14
D. E-Europe (fehled aktualni legislativy v ES) (J.Hobza, P.Voistia) 15-16
E. Utok na RSAES-OAEP (J.Hobza) 17-18
F. Letem Sifrovym sstem 19-22
G. Zavretneé informace 23

Crypto-World 9/2002

A. Deset krok k e-komunikaci obana se statem (P.Vondruska) 2-8
B. Digitalni certifikaty. IETF-PKIX¢ast 6. (J.Pinkava) 9-11
C. Elektronicky podpis - projekty v Evropské Unli¢ast (J.Pinkava) 12-16
D. Komparac&eského zakona o elektronickém podpisu a slovenského

zakona o elektronickom podpiseighpédnutim k plgni pozadavi

Smernice 1999/93/ES. kast (J.Hobza) 17-19
E. Komenték ¢lanku RNDr. Tesge : Runs Testy (L.Smolik) 20-22
F. Konference 23-25
G. Letem Sifrovym sétem 26-27
H. Zawrecné informace 28
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Crypto-World 9/2003

A. Soutz 2003 zaina ! (P.Vondruska) 2-3
B. Cesta kryptologie do nového tisicileti Il. (Caknpové valky

k asymetrické kryptografii ) (P.Vondruska) 4 -
C. Kryptografie a normy. Politika pro vydavani btriovych

certifikata, ¢ast 1. (J.Pinkava) 8-11
D. K problematice $éni nevyzadanych a @iujicich

sckleni prostednictvim Internetu, zejména pak jeho

elektronické posty¢ast Il. (J.Matejka) 12-15
E. Informace o konferenci CRYPTO 2003 (J.Hruby) 16-19
F. AEC Trustmail (recenze), (M.Till) 20-24
G. Letem Sifrovym sstem 25-26
H. Zawrecné informace 27
Crypto-World 9/2004
A. SoutzZ v luseni 2004 zaala ! (P.Vondruska) 2-3
B. Prehled aloh - I.kolo (P.Vondruska) 4-5
C Crypto-World slavi § let od svého zalozeni (P.Vondruska) 6-7
D Reverse-engineering kryptografického modulu

(Daniel Cveek, Mike Bond, Steven J. Murdoch) 8-14
E. Hashovaci funkce v roce 2004 (J.Pinkava) 185-
F. Letem Sifrovym sstem - O¢em jsme psali 19-20
G. Zawrecneé informace 21
Crypto-World 9/2005
A. Soutz v luseni 2005 zaina! (P.Vondruska) 2-5
B. Bude kryptoanalyza €esku trestanagzenim? (V.Klima) 6-10
C. Hardening GNU/Linuxu na urovni opéraho systéemuast 1.(J.Kadlec) 11-16
D. MikuldSské kryptobesidka 2005 (D.Csk) 16
E. Honeypot server zneuzit k bankovnim podingéast 2. (O. Suchy) 17-22
F. Eskalani protokoly,éast 3. (J. Krhovjak) 23-26
G. Ocem jsme psali v 1ét2000-2004 27
H. Zawrecné informace 28
Crypto-World 9/2006
A. Soutz v luseni 2006 zaala! (P. Vondruska) 2-6
B. Prehled akol ,SoutZ v lusgni 2006" (P. Vondruska) 7-12
C. Systém Gronsfeld (P.Vondruska) 13-14
D MikuldSské kryptobesidka - MKB 2006 (D. Cek) 15-16
E Ocem jsme psali v 281999-2005 17-18
F Zawrecneé informace 19
Crypto-World 9/2007
A. Soutz v luseni 2007 zaala! (P.Vondruska) 2-4
B Mladi Stpana Schmidta (doprovodny text k I.kolu schaf) 5-11
C. Nazoréten&e k navrhu TrZ (T.Sekera) 12
D. MikuldSské kryptobesidka 13
E Oc¢em jsme psali v 282000-2006 14-15
F. Zawrecneé informace 16
Priloha: Mikulasska kryptobesidka - Call for Papéi&B_CFP.PDF)
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nam

Podzimni Soufz v lusgéni 2008, avodni informace
John Wellington (prolog Saotite 2008)
Autentizace pomoci Zero-Knowledge protak@l.Hajny)

Crypto-World 9/2011

2-3
4-6
7-13

Recenze knihy: Matyas,V., Krhovjak, J. a kolutérizace elektronickych

transakci a autentizace dat i uzivat@l.J.Jakl)
Ocem jsme psali v 261999-2007
Zawrecné informace

Crypto-World 9/2009

mTmomo Ow»

CD k 11.vyra@i zaloZeni e-zinu Crypto-World (P.Vondruska)

Podzimni Sow¥ v lusgni 2009, uvodni informace (P.Vondruska)
Poznamka k linearnim aproximacim kryptografibk8ovaci funkce

BLUE MIDNIGHT WISH (V.Klima, P.Susil)
Co provadi infikovany potac? (J.Vorltek)

Ze vzpominek armadniho Sifranta (J.KniZek)
Pozvanka / CFP na MKB 2009

Ocem jsme psali v Z281999-2008

Zawrecné informace

Priloha:
Objednavka CD k 11.vyed zaloZeni e-zinu Crypto-World
Priloha k¢lanku Co provadi infikovany @itac? : priloha.pdf

CFP — MKB 2009

: cfp_mkb_2009.pdf

CFP — KEYMAKER : cfp_keymaker_2009.pdf

Crypto-World 9/2010

A.

Ow

TITOmMMmMOU

Z dgjin ceskoslovenské kryptografigast IX. Vzpominky
Jitiho Vaclava na vyrobu dalnogis ¢asti Sifratoi ve
Zbrojovce Brno (3 Vaclav)

Podzimni Sow¥ v luseéni 2010 zaina (P.Vondruska)
Doprovodny gibéh k SoutzZi v luseni 2010 (P.Vondruska)
Giacomo Casanova - Tajnosti mého Zivota (Seceetaalvie)
Giacomo Casanova #iBéh mého Zivota (Histoire de ma vie)
Jan Josef Antonin Eleazar Kittel

Call for Papers MikulaSska kryptobesidka

KEYMAKER - studentska sotit

Oc¢em jsme psali v Z81999-2009

Zawrecné informace
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F. Zavéreéné informace
1. Sesit

Crypto-World je oficidlni informéni sesit "Kryptologické sekce Jednagskych matematik
a fyzika" (GCUCMP). Obsahujélanky podepsané autoryiipadné chyby a négsnosti jsou
dilem autoit jednotlivych podepsanyctianki, GCUCMP za & nema odbornou ani jinou
zodpowdnost.

Adresa URL, na niz fizete najit tento seSit (zpravidla 3 tydny po jebweslani) a fedchozi
e-ziny, dend aktualizované novinky z kryptologie a infortmk bezpénosti, normy,
standardy, strankyekterych¢leni a dalSi souvisejici materialyttp://crypto-world.info

VSechna prava vyhrazena. Tato publikace ani Z&gn&st nesmi byt reprodukovana nebo
Sirena v Zadné form elektronické nebo mechanické&etns fotokopii, bez pisemného
souhlasu vydavatele.

2. Registrace / zruSeni registrace

Zajemci o e-zin se mohou zaregistrovat pomoci denaa adreseavel.vondruska@crypto-
world.info (pfednt: Crypto-World) nebo pouZzit k odeslani Zadostiegistraci elektronicky
formul& na http://crypto-world.info F¥i registraci vyZadujeme pouze jméno irpeni, titul,
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