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A. Ceskoslovenské sifry z obdobia 2. svetovej vojny

Diel 5., Sifra ,Rimska desat*
Jozef Kollar, jmkollar@math.sk
KMaDG, SvF STU v Bratislave

Mnohé informécie o ¢eskoslovenskych Sifrach z obdobia 2. svetovej vojny
mi stale chybaju. Preto ak niekto viete doplnit, pripadne opravit mnou uva-
dzané popisy Sifier (TTS, Rimska 2, 8, 9, 10, 13, Eva, Marta, Ruzena, Utility
a Palacky), alebo méate akékolvek informacie o dalSich ¢eskoslovenskych sif-
rach z obdobia 2. svetovej vojny, potesi ma, ak mi o tom poslete spravu.

5 Sifra ,Rimska desat*

Sifra ,,Rimska desat® bola sifrou typu STP, t.j. najskér sa robila substittcia,
potom transpozicia a nasledne sa este pricitalo periodické heslo. Tuto Sifru
pouzivala napriklad stanica Barbora v operécii Antimony.

Popis 8ifry ,Rimska desat“ je uvedeny v knihe [2] na stranach 121-122.
Presnejsie povedané, nejedna sa tam o popis, ale o nekompletny a neoko-
mentovany priklad Sifrovania. Z tohto prikladu sa sice da ziskat priblizna
predstava o charaktere Sifry, ale mnohé doélezité informacie tam chybaja a
mozme si ich len domyslat. V popise a priklade Sifrovania na tieto chybajtce
casti upozornime.

5.1 VsSeobecny popis a priklad Sifrovania depesi

Pri sifrovani sa najskér nahradili znaky ¢islami, potom sa robila transpo-
zicia podobné transpozicii plukovnika Rocheho a nasledne sa este pricitalo
periodické heslo. Na priklade teraz popiseme tieto kroky.

V knihe[2] nie je uvedend substituéné tabulka, pouzivané pri nahradzani
znakov ¢islami. Podla prikladu na strane 121 by sa mohlo jednat o tabulku
podobnt tabulke 1 (Crypto-World 4/2011, str. 3), pouzitej pri Sifre ,Rimska
deviit“. Rozdiel je v tom, Ze pri ,,Rimskej desat“ sa v substitu¢nej abecede
vyskytuje aj pismeno CH ako samostané pismeno s kédom 11. Podla prikladu
uvadzaného v [2] sa pri tejto Sifre ¢islice nesifrovali, ale priamo opisovali.
Toto, v podobe ako to uvadza pan Handk, by bol pomerne velky problém.
Mohli by totiz nastat vazne problémy s nejednoznac¢nostou pri desifrovani.
Tento problém sa d& vyriesit niekolkymi spdsobmi, ziaden z nich ale nie je
v sulade s prikladom pana Hanaka. V jeho priklade depesa sice neobsahuje
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Tabulka 1: Ceské4 49 znakova abeceda pre , Rimsku desat*

¢isla, ale pomocou ¢isel sa oznacuje nadviiznost Casti seridlu depeSe. Tieto
¢isla st tam vypisané priamo a od textu depese su oddelené lomitkom. Mozné
rieSenia problémov s ¢islami st nasledovné. Po prvé, ¢isla mézme v depesiach
vypisovat slovne. Po druhé, mozme pouzit Specialny znak, pomocou ktorého
adresata informujeme o prechode zo znakov na ¢isla a opacne. A napokon,
po tretie, mozme rozsirit substituént tabulku o cifry a tie kédovat rovnako
ako ostatné znaky. V nasom priklade pouzijeme posledné spomenuté riese-
nie, pretoze je v siulade s ostatnymi pouzivanymi Siframi a zd4a sa byt preto
najpravdepodobnejsie. Nadviznost jednotlivych casti série budeme oznaco-
vat pismenami abecedy, rovnako ako sa to robilo aj pri dalich Sifrach. Takze
na substitticiu znakov ¢islami budeme pre Sifru ,,Rimska desat“ pouzivat sub-
stituénu tabulku 1.

Pri sifrovani sa pouzivalo tyzdenné heslo a z neho sa potom tvorilo denné
heslo cyklickym posunom. V [2] nie st uvedené Ziadne podrobnosti o pravid-
lach tvorby hesla, ale d& sa predpokladat, Ze hesla mali stanovené limity pre
minimalnu a maximélnu dizku. Rozumné hranice sa zdaji byt 15-20 zna-
kov, pricom medzery a interpunkéné znamienka sa nepocitaji. My si pre nas
priklad zvolime heslo:

Nikto neZije bez viny.

ktorého autorom je Marcus Porcius Cato starsi. Toto heslo vy¢islime ob-
vyklym sposobom podla pouzitej substituénej abecedy, pricom medzery a
interpunkéné znamienka vynechavame:

Z VvV I N Y

N I XK T 0O N E Z I J E B
3 1 17 156 7 12 16

E
10 5 9 14 13 11 2 18 6 8 4
Tymto sme dostali ¢iselné tyzdenné heslo. Z neho cyklickym posunom dosta-
neme denné heslo, pomocou ktorého potom Sifrujeme depesu. Opét sa v [2]

neuvadza, podla ¢oho sa urcuje cyklicky posun. Ci to bol defi tyzdiia, den
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mesiaca, datum Sifrovania, vopred dohodnuté postupnost ¢isel, iny parame-
ter, pripadne kombinacia tychto parametrov. Toto nie je z prikladu v [2]
zrejmé. Pre nas priklad zvolime za prvy znak denného hesla Z a odtial potom
z vycislenia tyzdenného hesla cyklickym posunom dostaneme denné heslo:

Z I JJEBE Z V I N Y N I K T 0 N E
18 6 8 3 1 4 1r 156 7 12 16 10 5 9 14 13 11 2

Ako text na Sifrovanie zoberieme latinské prislovie:

Kapka hloubi kdmen nikoliv silou, ale castym paddnim. Podobné
se clovék stdvd uc¢enym ne moci, ale aZ po dlouhé dobé studia.

Text depeSe musime rozdelif na kratSie ¢asti tak, aby Ziadna z nich, po preve-
deni do ¢iselnej podoby, nemala viac nez @ cifier, kde n je pocet znakov
hesla. Je to dané spésobom, akym sa robi transpozicia, pretoze transpozi¢na
tabulka mé préave tolko poli¢ok. TakzZe text zapiSeme pomocou znakov zo sub-
stitucnej tabulky 1, rozdelime ho na mensie casti a jednotlivé Casti seridlu
doplnime oznac¢enim nadviznosti rovnako, ako sme to robili pri inych popi-

sovanych Sifrach. V nasom priklade dostaneme dve depese (¢asti seridlu):

KAPKA HLOUBI KAMEN NIKOLIV SILOU,ALE CASTYM PADANIM.PODOBNE SE/A

A/CLOVEK STAVA UCENYM NE MOCI,ALE AZ PO DLOUHE DOBE STUDIA.EIZ

Na koniec poslednej c¢asti série piSeme podpisové znaky, v nasom priklade
EIZ. Podpisové znaky st oddelené od textu depese bodkou a tvoria ich tri
znaky, ktoré dostaneme z denného hesla. Je to znak vlavo a vpravo od prvého
znaku denného hesla a prvy znak denného hesla. Nasledne nahradime znaky
¢islami, podla substitucnej tabulky 1. Za Specidlnymi znakmi medzery, ako
obvykle, vynechavame a inde medzery medzi slovami nahradzame ¢islami 5,
6, 7, 8alebo 9. Pri rozdelovani depese na c¢asti dbame na to, aby jednotlivé
Casti depese v ¢iselnom tvare mali roznu dizku. Pokial by sme mali viacero
depesi rovnakej dizky, sifrovangch tym istym heslom, mohli by sme pri 14s-
teni pouzif anagramovi metédu. Ak dizka depese v &iselnom tvare nie je
nasobkom 5, doplnime na koniec depese potrebny pocet cifier predstavuji-
cich medzery. Nase dve depesSe v ¢iselnom tvare budi mat podobu:

14011 91401 51015 18260 21261 40116 06177 17121 41815 12278
23121 51826 35011 50690 40123 25301 65190 10501 17121 63319
18051 80217 07623 06370 15986

I'Pévodna verzia v latinc¢ine: Gutta cavat lapidem, non vi, sed saepe cadendo. Sic homo
fit doctus, non vi, sed saepe studendo.
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01370 41518 27071 47232 50127 01826 03061 73016 91706 51618
03123 50115 06601 32719 18805 15182 61006 90518 02075 23252
60512 01330 61232

Prvé cast mala 121 cifier, takZe sme na jej koniec doplnili cifry 5986. Druh4
¢ast depeSe ma 115 cifier a nebolo potrebné ni¢ dopliiat. Pokial vieme ako sa
robi nahrddzanie znakov ¢islami, doplnené cifry Tahko spozname.

Néasledne depese v ¢iselnej podobe zapiseme do tabuliek pomocou ktorych
realizujeme transpoziciu. Ak bola dlzka hesla (pocet znakov) n, transpozi¢na
tabulka bude maf rozmer n x n. Jej stipce budu oéislované pomocou tyzden-
ného hesla a riadky budu ocislované pomocou denného hesla. Do kazdého
riadku tabulky, z hora nadol, zapiSeme prave tolko cifier depese, kolko urcuje
hodnota denného hesla pre prislusny riadok. V nasom priklade tieto tabulky

budi mat nasledovny tvar:
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Ako vidno, obe tabulky st netiplné. Pre spravne desifrovanie depese potre-
buje adresit poznaf jej dlzku, aby vedel ako dlhé st jednotlivé stipce tabulky.
Preto je nutné dlzku depese indikovat medzi sluZzobnymi tdajmi. K tvorbe
sluzobnych tdajov depese sa este dostaneme neskor. Teraz dokonc¢ime popis
procesu Sifrovania.

Depesu v ¢iselnej podobe mame zapisant v transpozicnej tabulke. Jed-
notlivé cifry z tabulky budeme ¢itaf a vypisovat po stlpcoch zhora nadol,
v poradi uréenom tyzdennym heslom. Cifry zapisujeme v pétmiestnych sku-
pinéch. NaSe dve depese po transpozicii budi mat podobu:

13910 10210 13252 61801 05404 71122 61178 07559 01501 80016
02072 86352 70616 11174 81172 39966 10303 68112 15559 67511
11132 11015 10821 24146 21013

73105 10108 92320 78001 91120 60110 60311 35245 18821 63511
17551 70037 07391 82234 26561 63270 01266 50217 08600 10561
38027 21253 61052

Napokon este pod cifry, ktoré sme dostali transpoziciou, podpiseme perio-
dicky denné heslo a s¢itame modulo 10, t.j. bez prenosu desiatok. Tym je
Sifrovanie ukoncené. Prva depesa bude mat podobu:

Cifry: 13910 10210 13252 61801 05404 71122 61178 07559 01501
Heslo: 18683 14171 57121 61059 14131 12186 83141 71571 21610

DepeSa: 21593 24381 60373 22850 19535 93208 44219 78020 22111

Cifry: 80016 02072 86352 70616 11174 81172 39966 10303 68112
Heslo: 59141 31121 86831 41715 71216 10591 41311 21868 31417

DepeSa: 39157 33193 62183 11321 82380 91663 70277 31161 99529

Cifry: 15559 67511 11132 11015 10821 24146 21013
Heslo: 15712 16105 91413 11218 68314 17157 12161

Depesa: 20261 73616 02545 22223 78135 31293 33174

a druhd depesa bude mat pododu:
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Cifry: 73105 10108 92320 78001 91120 60110 60311 35245 18821
Heslo: 18683 14171 57121 61059 14131 12186 83141 71571 21610

DepeSa: 81788 24279 49441 39050 05251 72296 43452 06716 39431

Cifry: 63511 175561 70037 07391 82234 26561 63270 01266 50217
Heslo: 59141 31121 86831 41715 71216 10591 41311 21868 31417

DepeSa: 12652 48672 56868 48006 53440 36052 04581 22024 81624

Cifry: 08600 10561 38027 21253 61052
Heslo: 15712 16105 91413 11218 68314

DepeSa: 13312 26666 29430 32461 29366

Tymto je proces Sifrovania ukonceny a zostava len pridat sluzobné tdaje.
Tie sa pridavali na koniec depeSe ako tri pitmiestne skupiny a maskovali sa
pomocou prvych troch skupin zagifrovanej depese. V [2] opif nie st uvedené
Ziadne detaily. Velmi vagne sa tam spomina, Ze posledné tri skupiny obsaho-
vali ,varovni nulu a tidaje o nasledujtcej relacii“. Pojem ,varovna nula“ sa
spomina aj v inych knihach o ¢eskoslovenskych Sifrach z druhej svetovej vojny.
Odosielatel depese umiestnenim cifry 0 na vopred dohodnuté miesto depese
(zrejme v sluzobnych udajoch) oznamoval adresatovi, ze pracuje pod nétla-
kom. V uvedenom priklade v [2] st nuly dve, takZe si mézme len domyslat,
ktora z nich je ,,varovna“. Podobne aj to, ako sa kédovali iidaje o nasledujiicej
relacii, je len dohad. V nasom priklade pouzijeme rovnaké relacné tidaje ako
st uvedené v [2] a pokusime sa interpretovaf ich vyznam. Rela¢né udaje buda
27 11 30. KedZe to maju byt udaje o nasledujicej relacii, 27 pravdepodobne
znamend 27. deti mesiaca a 11 30 bude asi oznacovat ¢as nasledujtcej relacie
113%, Kazd4 z tychto siestich cifier sa kédovala ako Iubovolne zvoleny sticet
dvoch cifier modulo 10, ktorého vysledkom je prislusna cifra. Za zakédované
prvé dve cifry (v nasom priklade 27) sa pridavala jedna ndhodné cifra. To
bolo pravdepodobne miesto, kam sa umiestiiovala ,varovna nula“. Cize ak
posledna cifra prvej skupiny bola 0, adresatovi to signalizovalo, ze odosie-
latel pracuje pod natlakom. A na koniec tretej skupiny sa davali ndhodne
dve cifry. Takto dostaneme tri pétmiestne skupiny. Pod ne zapiSeme prvé tri
skupiny zasifrovanej depese a sc¢itame modulo 10. Takze v nasom priklade
budt mat tri skupiny sluzobnych tdajov prvej depese podobu:
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Relac¢né udaje: 2 7 1 1 3 0

Zvolené cifry: 7 5 9 8 0 6 5 8 3 6 7 5 5 1 4
Prvé 3 skupiny: 2 1 5 9 3 2 4 3 8 1 6 0 3 7 3
Depesa: 9 6 4 7 3 8 9 1 1 7 3 5 8 8 7

Ako vidno, pouzili sme ,varovni nulu“. Je to posledné cifra prvej skupiny
pri zvolenych cifrach (druhy riadok) a je zapisana tuénym fontom.
Tri skupiny sluzobnych tdajov druhej depese podobu:

Relac¢né udaje: 2 7 1 1 3 0
Zvolené cifry: 6 6
Prvé 3 skupiny: 8 1
Depesa: 4 7
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Tu sme nedali ,, varovni nulu®, ale len preto, aby sme ilustrovali tvorbu slu-
zobnych udajov bez nej. V praxi by sa samozrejme varovna nula bud davala
do vSetkych casti seridlu, alebo do ziadnej. Podla toho, ¢i odosielatel pracoval,
alebo nepracoval pod natlakom.

V popise tejto Sifry sa v [2] nikde neuvadzaju informaécie o zahlavi a o tom,
aké tidaje v niom boli obsiahnuté. Kedze ale pre desifrovanie je potrebné po-
znat dlzku depese, bolo by velmi ziaduce, aby zahlavie obsahovalo informéciu
o pocte cifier depese. Okrem toho je pravdepodobné, ze zahlavie obsahovalo
aj poradové ¢islo depese a mozno aj datum Sifrovania. Ak teda k depesiam
pridame aj sluzobné udaje a zahlavie, dostaneme konec¢ny tvar depesi:

017-140-14

21593 24381 60373 22850 19535 93208 44219 78020 22111 39157
33193 62183 11321 82380 91663 70277 31161 99529 20261 73616
02545 22223 78135 31293 33174 96473 89117 35887

018-130-14

81788 24279 49441 39050 05251 72296 43452 06716 39431 12652
48672 56868 48006 53440 36052 04581 22024 81624 13312 26666
29430 32461 29366 47201 61464 21294

pripraveny na odoslanie. Zahlavie depese je v tvare xxx-yyy-zz, kde xxx je
poradové ¢islo depese, yyy je pocet cifier depese a zz je den sifrovania depese.
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Postup pri Sifrovani

V tejto ¢asti budeme vychadzat z nasledovnych predpokladov:

a.

b.

€.

f.

Mame k dispozicii text na Sifrovanie.

Mame 15-20 znakov dlhé tyzdenné heslo.

. Mame urceny prvy znak denného hesla, ktoré sa z tyzdenného hesla

dostane cyklickym posunom.

. Méame ¢islo depese. Budeme prepokladat, Zze depeSe sa ¢isluji vzo-

stupne, takze kazda dalsia depesa bude mat toto ¢islo o 1 vicSie nez
predchadzajuca.

Je dany datum Sifrovania (uvadza sa v zdhlavi).

Méame datum a ¢as nasledovnej relacie (pre sluzobné udaje).

Potom Sifrovanie depese prebieha v nasledovnych krokoch:

1.

Zoberieme heslo a jeho znaky vy¢islime obvyklym sposobom. Medzery
a interpunkéné znamienka sa nevycisluju a znaky vycislujeme v poradi
podla substitu¢nej tabulky 1 (str. 3).

. Tyzdenné heslo aj s jeho vycislenim cyklicky posunieme tak, aby sa

zacinalo urc¢enym znakom denného hesla.

Podla posunutia hesla vytvorime podpis depese. Tento je trojznakovy
a tvorime ho tak, Ze vezmeme jeden znak vlavo, jeden znak vpravo
od prvého znaku denného hesla a prvy znak denného hesla. Podpis
pridavame na koniec Sifrovaného textu a od textu ho oddeluje bodka.

. Text, ktory ideme Sifrovat, prepiSeme len pomocou znakov obsiahnu-

tych v substituénej tabulke 1 (str. 3), ¢ize nahradime pismena a vyne-
chame Specialne znaky, ktoré sa v substituc¢nej abecede nevyskytuja.

Pokial sa medzi slovami textu nachadza niektory zo Specialnych znakov
obsiahnutych v substituc¢nej abecede, vynechava sa za nim medzera.

. Text rozdelime na kratsie ¢asti tak, aby kazd4a ¢ast koncila kompletnym

slovom a ziadna c¢ast po prepise do ¢iselnej podoby nebola dlhsia nez

1) . . “ . ;s 12
% cifier, kde n je pocet znakov hesla. Pri rozdelovani davame pozor

na to, aby ziadne dve ¢asti nemali rovnakia dizku.
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Na koniec prvej casti pridame, kvoli nadvéznosti dielov, /A. Na zaciatok
druhej casti pridame A/, na koniec druhej ¢asti pridame /B atd. Kazd4a
Cast textu (okrem prvej a poslednej) bude mat na zaciatku pismeno
identické s koncovym pismenom predoslej casti a lomitko a na konci
textu lomitko a pismeno identické s pismenom oznacujicim nasledovnii
v Y z v . v Ve . d ’
cast textu. Pismena na oznacovanie casti berieme podla abecedy. Prva
¢ast mé oznacenie len na konci a poslednd cast len na zaciatku.

Kazdu cast textu Sifrujeme zvlast a kazda cast textu tvori samostatni
depesu. Dalsi popis sa bude tykat Sifrovania jednotlivych ¢asti.

Znaky v texte nahradime podla tabulky 1 (str. 3) dvojcifernymi ¢islami.
Medzery v texte sa nahradzaju ciframi 5, 6, 7, 8 alebo 9.

Postupnost ¢isel, ktortt sme dostali rozdelime na skupiny po 5 cifier.
Pokial pocet cifier nie je nasobkom 5, ndhodne doplnime chybajice
cifry c¢islami 5, 6, 7, 8 alebo 9.

Cifry depese zapisujeme do tabulky rozmeru n x n zlava doprava a
zhora nadol. Stlpce transpozi¢nej tabulky st o¢islované tjZzdennym hes-
lom zlava doprava, riadky st oc¢islované dennym heslom zhora nadol.
Do kazdého riadku tabulky zapiseme prave tolko cifier, kolko urcuje
hodnota denného hesla pre prislusny riadok.

Cifry depese vypisujeme z transpozi¢nej tabulky zhora nadol po stlp-
coch, v poradi ur¢enom tyzdennym heslom. Cifry zapisujeme do piit-
miestnych skupin.

Pod cifry depese periodicky podpiseme cifry denného hesla.

Scitame cifry depese s ciframi denného hesla modulo 10, t.j. bez prenosu
desiatok.

Vytvorime tri pafmiestne skupiny sluzobnych tdajov. Nevieme ako
sa v skutoénosti tvorili skupiny sluZobnych tidajov. Tu popiso-
vany postup je vymysleny na zaklade neokomentovaného pri-
kladu z [2]! Sluzobné udaje pravdepodobne obsahovali deni mesiaca,
hodinu a minatu nasledujtcej relacie a ,,varovni nulu®“ pre pripad, ze
odosielatel pracoval pod natlakom.

(a) Relacné udaje pozostavaju zo Siestich cifier: ddhhmm. Prvé dve
cifry urcuju den mesiaca, druhé dve cifry hodinu a tretia dvojica
cifier minttu nasledujtcej relacie.

10
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(b) Kazdu zo Siestich cifier relacnych udajov rozpiseme ako fubovolny
sucet dvoch cifier modulo 10, ktorého vysledkom je prislusna cifra.
Napriklad 3 mézme rozpisat ako (44 9)mod 10 alebo (6+7)mod 10
a pod. Takto dostaneme 12 cifier.

(c) Za prvé styri cifry z predoslého bodu zapiseme [ubovolnu cifru.
Téato cifra ma funkciu ,,varovnej nuly“. Pokial teda odosielatel pra-
cuje pod natlakom, zapise na toto miesto nulu. Inak tam napiseme
[ubovolnt cifru réznu od nuly.

(d) Takto sme dostali postupnost 13-tich cifier. Na jej koniec pripi-
Seme dve Tubovolné cifry a dostavame 15 cifier, ¢ize tri pafmiestne
skupiny.

(e) Pod tri pdfmiestne skupiny z predoslého bodu podpiSeme prvé tri
skupiny zasifrovanej depese a s¢itame modulo 10. Tym dostaneme
tri patmiestne skupiny sluzobnych udajov, ktoré pridame na ko-
niec zaSifrovanej depese.

16. Na zaciatok depeSe pridame eSte navestie v tvare xxx-yyy-zz, kde xxx
je poradové ¢islo depese, yyy je pocet cifier depese a zz je den Sifrovania
depese. Tymto je Sifrovanie depese ukoncené.

5.3 Postup pri desifrovani
V tejto casti budeme vychadzat z nasledovnych predpokladov:
a. Mame k dispozicii kompletny text zasifrovanej depese.

b. Mame tyzdenné heslo.

c. Mame urceny prvy znak denného hesla, ktoré sa z tyzdenného hesla
dostane cyklickym posunom.

Potom deSifrovanie depese bude prebiehat v nasledovnych krokoch:
1. Na zdklade navestia overime kompletnost depese (pocet cifier).
2. Vynechame navestie depese, ktoré uz nebudeme potrebovat.

3. Pod posledné tri skupiny depese podpiSeme prvé tri skupiny depese
a odpocitame modulo 10. Tym dostaneme tri skupiny zakddovanych
sluzobnych udajov. Posledné dve cifry mozme vynechat, pretoZze boli
nahodne pridané a st tam len na doplnenie poctu cifier do 15. Zaké-
dované sluzobné udaje pozostavaju z 13-tich cifier, ktoré budeme dalej
zpracovavat:

11
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(a) Prva a druha dvojicu cifier zakédovanych sluzobnych tdajov séi-
tame modulo 10. Tym dostaneme dve cifry oznacujice den me-
siaca nasledujucej relacie.

(b) Piata cifra ma funkciu ,varovnej nuly“. Pokial je tato cifra nula,
tak to znamen4, Ze odosielatel pracoval pod natlakom. Inak je tato
cifra len do poctu.

(c) Sucet modulo 10 dalsich dvoch dvojic cifier da dve cifry uréujtce
hodinu nasledujtcej relacie.

(d) Sucet modulo 10 poslednych dvoch dvojic cifier da dve cifry uréu-
jice minutu nasledujtcej relacie.

Sluzobné tidaje uz mame zpracované, takze posledné tri skupiny depese
vynechame, pretoze ich uz nebudeme potrebovat.

Heslo a jeho znaky vycislime obvyklym spésobom. Medzery a inter-
punkcéné znamienka sa nevy¢isluju a znaky vycislujeme v poradi podla
substitu¢nej tabulky 1 (str. 3).

. Tyzdenné heslo aj s jeho vycislenim cyklicky posunieme tak, aby sa

zacinalo urc¢enym znakom denného hesla.

Periodicky podpiseme denné heslo pod cifry depese a spravime rozdiel
cifier depese a cifier denného hesla modulo 10, t.j. bez prenosu desiatok.

. Cifry depege zapisujeme do tabulky rozmeru n x n. Stlpce transpozic-

nej tabulky st ocislované tyzdennym heslom zlava doprava, riadky st
ocislované dennym heslom zhora nadol. V kazdom riadku tabulky bude
prave tolko cifier, kolko urcuje hodnota denného hesla pre prislusny ria-
dok. DIzku depese (pocet cifier) pozname, takze vieme, kolko riadkov
tabulky bude obsadenych a ktoré stipce posledného pouzitého riadku
budt kratsie. Cifry do tabulky zapisujeme zhora nadol po stipcoch,
v poradi ur¢enom tyzdennym heslom.

. Cifry depeSe vypisujeme z transpozicnej tabulky po riadkoch zlava do-

prava a zhora nadol.

7 konca depese vynechame nahodne pridané cifry. Tieto spozname
podla toho, Ze na miestach desiatok majua cifry 5, 6, 7, 8 alebo 9.

Podla substitucnej tabulky 1 (str. 3) nahradime ¢isla depese znakmi.
Znaky st kédované dvojcifernymi ¢islami. Pokial sa na mieste desia-
tok vyskytuje cifra 5, 6, 7, 8 alebo 9, jednd sa o medzeru a ta je
kédovana len jednou cifrou.

12
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12. Doplnime medzery za sSpecialne znaky v texte. Tymto sme dostali po-
vodny text depese.

13. Pokial sa jedné o sériu, text zostavime v spravnom poradi podla ozna-
¢enia na zaciatku a konci jednotlivych casti.

5.4 LusStenie

Lustenie Sifry ,Rimska desat“ je naroc¢nejsie, nez lGstenie doteraz popisova-
nych Sifier. Okrem toho, Ze transpozi¢na tabulka mé rozne dlhé riadky, tak
pri transpozicii sa ,roztrhaju“ dvojciferné ¢isla predstavujtce znaky. To samo
o sebe este nie je velky problém (ako sa ukazalo pri lasteni sifry STT), ale na-
viac sa k vysledku transpozicie pric¢italo periodické heslo. V takomto pripade
je prakticky nerealne pouzitie Kasiského metédy na odhalenie periodického
hesla. Museli by byt splnené velmi Specidlne podmienky, ktoré sa v praxi
nedaju ocakavat.

Napriek uvedenému, tato Sifra nie je nerozlustitelnd a bola pocas vojny
lastena. Asi najtazsou castou listenia bolo najdenie spravnych dlzok riadkov
transpozi¢nej tabulky. Substituc¢né tabulky ¢eskych znakov boli uz lastitelom
zname z predoslych Sifier, takze substitiicia predstavovala v tomto pripade
tu TahSiu ¢ast tlohy. Okrem toho je mozné na $ifru utocit aj na zaklade oca-
kavaného textu (zaciatky a konce depesi, oznacenie nadviiznosti ¢asti seridlu
a pod.) a vyuzivali sa aj chyby Sifrantov ako boli napriklad rovnako dlhé
depese Sifrované tym istym heslom.
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B. Vzpominky a poznamkyétenare k tématu Fialka M-125
Jeronym Knizek (knizek@centrum.cz )

Nekdy kolem r. 1963 jsem se &stnil v Komornim Hradku u Chocerad kratkeho s@ashi
asi 20 N&. 8. odd. svazk CSLA, kde nam pplk. Robert Sobol z SO GS poprvé akédza
kodovaci stroje Fialka a & jsme pomoci GStesit jeho organizai strukturu a vyuZiti
v CSLA. Tam jsme se dedéli zakladni data stroje. Bl jenom azbuku a jedno nevgmé
typové kol€ko, sadu 10 diska nastavovaci kartu 30x30. Dalo se psat i ve siagbi na dip
pasku a snad perforovatist 5 stopou DP. UZ nepamatujiizob dalkové korespondence,
shad pes stary dalnopis Siemens psanim ve skupitiaihefonem (spoja prece jest vSude
nemsli vysilace a @drovase pasky a my na svazcich uzlimovy SD1 pro pimé dips spojenti,
(ten byl zanedlouho nahraZen stroji SD3jdBvki 322 byl nedostatek, upravil jsem si proto
k tomu vysil& némecky a dote mi slouzil u 1. td i $ cvicenich v poli. Nkolikrat jsem
svym polnim pracovi8m V3S zaji§oval na cvéenich i GS.

Potom GS objednal mensi dodavku jiz zdokonalengrhis které ngly i latinskou abecedu a
zorganizoval vysSkoleni &kolika desitek Sifrarit v rozborce, Udrzb a seéizovani Fialky,
kterého jsem se v Komornim Hradkucagtnil. Vikl jsem tam, jak &ktefi kolegové si
navzajem povyrmovali klavesnice aj. Pamatuji, Ze jsmig pastavovani otéli i kontaktni
krouzky uvnit diski podle tabulky (o tom se autdinku nezmiuje, snad toto nastavovani
ani nezna). Nazev sad disPROTON se objevil az po¥i snad r. 1976. Tehdy uz jsem
slouzil 2 roky na GS a #y se objednat dal$i dodavky Fialek a s tim i @iS®ROTON pro
piipad skuténého polniho nasazefiSLA. PreloZil jsem veskerou sétskou dokumentaci
véetnt seznamu satdstek a nahradnich djlzpracovakeské pirucky, jakoz i formulde pro
provadni oprav atd. Dost jsem se natrapil jak zajistitmmtypi na typovém kolégku, aby
bylo moZno navzajem korespondovat se vSemi armad¥8nicoz vyZadovalo i zasah do
uspdadani abeced na klavesnici &alik vymeénnych typovych koléek. Na klavesnici jsem
doplnil pismena s &y tuSim v hornifact a pismeno A jsem musel dat dopfedtspodni
fady. Nemcim z NDR stéilo pavodni rozlozZeni latinky, pro jedtku a nulu uZivali pismena
| a O. Nakonec se mi to padla a stroje byly podle toho prOSLA vyrobeny a dodany. Byly
jiz upraveny pro vysilani affpem po dalnopisné linc& neptimo predanim ozn&nych ar.
pasek k odeslani jinou cestouc¢P@® Fialku ode mneigvzal asi r. 1977 pplk. Soltész
(a skupina mat. zasobovani).

V Novém neste nad V. bylo postuphvySkoleno gkolik set obsluh Fialky a ta byla nasazena
na stupni divize — pluk, dale u topogratiélostielci a leteckého zasobovani. Sam jsefihw
n¢kolika takovych kurzech. Tehdy, kdy jegioSt. spoje nedly vyieSené takove spojeni, voj.
spoj. vyzkum nam k Fialce vymyslel igob vysilani dips. zprav po telefonni lince, coibby
prakticky vyzkouSeno. Nakonec ale vSe bylo @agano jinak; v té dabbylo vice vyuzivano
ZASu, dalezitéjsi zpravy Sly pes Sifrstroje SD3 aj. Pokud vim, k nasazeni ostrfisthii
PROTON nikdy nedoSlo (& jimi byt vybaveny jen dkteré prvosledové svazky).

Je to uz mnoho let a detaily si uz nejsem zcefa.jis
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C. Rotorovy Sifrator Fialka M-125

Diel 2., Porovnanie s viacerymi rotorovymi Sifratomi
Eugen Antal & Matus Jokay, Kaivt FEI, STU v Bratislave
(antal.87 @gmail.conmatus.jokay@stuba.gk

1 Okolnosti vzniku Sifratora Fialka

Ako bolo spomenuté v predoSlaffanku, Fialka bola prvykrat zavedena do pouZivamkalo
roku 1965. \@aka utajovaniu informacii sa dihd dobu predpokladde sovietska armada
nemala detailné informacie o Enigme. AvSak napaplodobnos Fialky s Enigmou bola
dostaténym dbévodom myslie si, Ze sovieti mali podrobny popis Enigmy. Pri rbv®
zohadhovali aj nedostatky Enigmy a pokusili sa o ich épr. InSpirdcia Enigmou bola
podloZzena pribehom, ktory bol zverejneny v roku 99%9ento pribeh odhalil Studenta,
ruského Spiona Johna Cairncrossa, ktory pracovalajaktoch prelomenia nemeckych Sifier

v Bletchley Parku v Anglicku. [1]

2 Zakladna koncepcia rotorovych Sifratorov

Spochybnena bez{mog’ Sifier s malou periodou opakovanych znakov vieklayuzitiu
kracov, ktoré sa menia pri Sifrovani kazdého znaku. ijaamie tejto myslienky viedlo

k navrhu novych typov Sifier. Do jednej skupiny neataj rotorové Sifratory (v tychto
Sifratoroch sa k i-temu znaku atvoreného textu prittuje znak y pomocou permutécie

a K'acov ki, A vtvare y=n(xi+ki)- A ). Vypocet sa realizuje pomocou elektromechanického
principu. [2]

Myslienkou rotorového Sifratora sa zaoberali aj hinkonStruktéri, ako napriklad Amean
Edward Hebern a Holdian Hugo Alexander Koch. Patent nakoniec odkupil ewky
inZinier Scherbius, av roku 1924 predstavil svtgstny fungujlci stroj, ktory nazval
Enigma. [4] Enigma zohrala vyznamnu ulohutg® druhej svetovej vojny, v ktorej bola

pouzivana Nemeckou armadou.
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Z hradiska konStrukcie prebieha Sifrovanie na rotorbvsifratoroch nasledovnym spésobom:

- Vstupom celého zariadenia je mechanicka klavesrifcakazdom sti@ni klavesy sa
vySle elektricky signal z klavesnice cez prislu&hektrické vedenie a prepojenia az na
vystup Sifratora. Treba si uvedainZe sa jedna o jediny elektricky obvod, v ktoramarne
permutacie znamenaju rézne prepojenia kontaktowmaych miestach. Vyslednid zmena
vstupu sa prejavi az pri vystupe. Z tohttadiska jednému vstupu prislicha vzdy len
jeden vystup, ptiom sa toto prepojenie mbéze zmeni kazdom kroku (t.j. po kazdom
stlateni klavesy).

- Vystupny, uz zasifrovany znak moéZetbyeprezentovany r6znymi spdsobmi. V pripade
Enigmy sa po zaSifrovani daného vstupu rozsvigéithna z lamp na svetelnom paneli.
Kazda lampa reprezentovala prislusny vysledny zhato metoda nie je najefektivnejSia,
pretoze spomaje cell Sifrovaciu proceduru azvySuje mozhomesenia chyby
obsluhou.

V pripade Fialky sa vystupny znakdilana papierovy pasik [1] podobnym sp6sobom, ako
sa tl&ia znaky na pisacich strojoch. Bola implementovan@noznos reprezentoua
znaky vlastnymi symbolmi, a to namiesto ttagich tla&enych pismen postupnisni

dier réznych vékosti.

3 Fialka vs. Enigma

Drum (4 coding wheels)

1 2 3 4

26 't't't't'

I 1
: :

Reflector Entry disc

Plug board

Keyboard
Lamp panel

26

=52

Obr. 1. Blokovy diagram Enigmy (prevzaté z [1] )
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Jadro Enigmy pozostava zo sUpravy pohybujlucichosarav, ktoré sa nachadzaju medzi
vstupnym diskom (na obrazku ozeaom ako Entry disc) a reflektorom (Reflector). gina
pouziva ako vstup klavesnicu (Keyboard), a ako wystampovy panel (Lamp panel).
Klavesnica ma 26 klaves. Pri simi klavesy je vyslany elektricky prud z klavesnaaz
supravu Sifrovacich zariadeni. Signal najprv prejele prepojovaci panel (plug board). Jedna
sa 0 mechanizmus, ktory definuje vzajomnu zamenojicdwpismen. Signal z panelu je
poslany na vstupny disk, ktory poSle signal pravéataru (tento rotor identifikujemeéislom
4), ten posle signal tretiemudat az k reflektoru, ktory je ngavej strane. Vo vnutri reflektoru
je kazdy kontakt prepojenyd&alSim kontaktom (spolu 13 parov kontaktov), ktofgkéivne
vracia prud naspado supravy rotorov. Prud prejde vSetkymi Styrmiormi (tentokrat
opanym smerom), vstupnym diskom a prepojovacim panedd@mna svetelny panel, na

ktorom sa rozsvieti jedna z 26 lamp.

Vyhodou pouZzivania reflektora je reciprocita opegadnymi slovami, cely proces sa da
obréatt. Na rozSifrovanie spravy musitbgesSifrovacie zariadenie nastavené presne takjeako
Sifrovacie zariadenie. Tato metéda vSak ma jedmyhedu: Ziaden symbol vstupnej abecedy

neméze by zaSifrovany sdm na seba.

Dizajn Fialky je v&mi podobny Enigme, avSak Fialka ma mnozstvo dopinkbprvom rade
prepojovaci panel Enigmy bol nahradetijackou kariet, ktor4 znime zjednoduSovala
nastavovaciu proceduru. Fialka pouziva 10 rotorq@olactily krokovaci mechanizmus.
Podobne ako v Enigme, aj vo Fialke je pouzity igfie na vratenie pradu spao sady
rotorov. Oproti Enigme je namiesto svetelného pangbuzita ako vystupné zariadenie
tlaciarei. Dalsim vylepSenim Fialky je moznbsdentického zobrazenia — t.j. zaSifrovania

'ubovd’ného symbolu vstupnej abecedy na seba samého.
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Reflector . Entry disc
- _DIEm_(‘I O_COﬂng_wh_eel_s) - 1 Card Reader 30 x 30
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Circuit
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5-bit Encoder *

Plain-text only
Mechanically encoded
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1, Letter-can-be-itself signal

L

Printer Driver

Puncher

_____________

Obr. 2. Blokovy diagram Fialky M-125-xx (prevzaté z [1])

Klavesnica Fialky ma 30 klaves. Si#mim klavesy sa vysle elektricky prud (signal) na
¢itacku kariet, ktora sa sprava presne tak, ako prepgjopanel na Enigme. &tacky kariet
ide signal na vstupny disk, ktory ho podéalej na supravu rotorov. Na konci Sifrovacieho
zariadenia je signal vrateny spdo supravy rotorov cez vstupny disKitacku kariet az na
klavesnicu. Za klavesnicou sa nachadza matica &toda konvertuje vystupny znak Sifratora
na kod o Fke 5 bitov. Tento kdd je podobny 5 bitovému Baodotu kédu. 5 bitové Gdaje

z tohto kodera su pouzité na riadeniecilene a dierovéa. Klavesnica obsahuje okrem
riadenia jedného z 30 spiftv aj 5 bitovy mechanicky kodowaktory produkuje digitalny
kod bezného textového origindlu. Tento kod je peardy, kel je Fialka nastavena ako
Standardnyt’alekopis (v beznom textovom maébde). AvSak 5 bitowd lbezného textu méze
byt pouzity aj ako vystup Sifratora pri identickom rabeni. Toto spravanie je riadené
Specialnym kontaktom na reflektore. Kesa tento konkrétny kontakt na reflektore zopne,
signal sa neposiela spda rotory, ale pouzije sa 5 bitovy kod originaloepismena.

Pravdepodobndd¢oho, Ze znak bude zak6dovany sam na seba, je 1:30
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Dalsie 3 vodie z reflektora definuju tzv. magicky obvod (magicceit). Jedna sa
0 vzajomné prepojenie trojice symbolov. Toto zapigéiastaine zbavuje Fialku reciprocity.
Zvysnych 26 kontaktov na reflektore je podobne &kBnigme sparovanych a jeden znak

(trinasty) sa Sifruje sam na seba. [4]

3.1 Jednotlivé vylepSenia Fialky oproti Enigmy

- Aby sa zvysSila odolnassifry voci utoku hrubou silou, rozsah priestorlukov sa oproti
Enigme zvysil. Namiesto 4 rotorov pouzivanych vgeme Fialka ich pouziva 10. &t
moznych peéiatocnych nastaveni (t.j. rozsah priestoitidov) pomocou tychto rotorov je
10! x 30°. Faktorial popisuje pt moznych poradi rotorov a vyraz'3@eprezentuje 30

moznych peéiatocnych natéeni na kazdom rotore.

- Rotory na Enigme sa ai@u pomaly a v jednom smere. V pripade Fialky séapté
rotory ot&aju rychlo a op&nym smerom. Okrem toho d@tnie rotora zavisi od

pritomnosti blokovacieho pinu.

- Vystupom Enigmy je svetelny panel. Fialka pouziegidareh a dierovd, ¢ize je menSia

pravdepodobna’svyskytu chyby spdsobenej zlyhanim obsluhy.

- Aby Enigma nestratila reciprocitu, mézuthya reflektore len cyklyidky dva (vzajomné
prepojenie dvoch kontaktov). Nevyhodou tejto kanmdtre je to, Zze znak nemdZzetby

zaSifrovany sdm na seba.

-V pripade Fialky je na reflektor pridany jeden aykidzky 3,0 umoiuje symbolu, aby
bol zaSifrovany sam na seba s pravdepodatmpd/30. AvSak tento cyklus spésobuje

stratu reciprocity. Preto je nutné na deSifrovguaaziva’ iny mod, ako na zaSifrovanie.

Priklad[4] [1]:
Majme nasledujice kontakty pre cyklugkdy tri: 1 — 2 — 3.
V Sifrovacom méde méze Byrepojenie 1-2, 2-3, 3-1.
V pripade deSifrovanie je to prepojenie v apam smere, t.j. 2-1, 3-2, 1-3.
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4 Fialka vs. Hagelin

Tento typ rotorového Sifratora sa prvykrat objavibku 1925 vo Svédsku ako vynélez Borisa
Hagelina. Prva verzia stroja sa ozonala B-21. Do pouZivania bola zavedena v tom istom
roku, ke’ Svédska armada chcela nakUpifrovacie stroje Enigma. Hagelin vSak ponukol
svoj stroj ako alternativu a nakoniec sa Svédskeda priklonila k modelu B-21. Fyzicky sa
B-21 podobala na Enigmu, ale fungovala inak a \dtdje bola povaZzovana za beamSiu

nez Enigma. Podobne ako Enigma, obsahovala rotedyxodne bol p&et rotorov 2,

ale Hagelin tento navrh vylepsil pridanim dvochgwych rotorov ku kazdému Sifrovaciemu

rotoru. Sifrovacie rotory boli zafixované, nemosdi men.

Obr. 3. Hagelin B-21(prevzaté z [5] )

Podobne ako Enigma, fungovala na baterky a akoupygiouzZivala svetelny panel.
Z pravnych dévodov (Enigma bola uz vtej dobe paiama) sa preto Hagelin rozhodol
pouzi’ Uplne iny princip Sifrovania. Sifrovacie rotorypmizil na substitGciu znaku, ale na
poprehadzovanie matice 5x5 (t.j. transpoziciu)ceP@rvkov matice obmedzil mnozinu
pouzZité'nych symbolov na 25 (pismenéa abecedy s vynechanynb®&im rozdielom oproti

Enigme bolo riadenie nepravidelného krokovaniaosdcich rotorov riadeného pinovymi

20



Crypto-World 5/2011

rotormi. Podla Hagelina tato technika zniZzovala predvitiadg’ vystupu. Tento jeho nazor
bol vyvrateny v roku 1931, kKebola Sifra prelomena za necelych 24 hodin. [5]

Fialka pouziva striedavy krokovaci mechanizmus. rBi@delné otéanie rotorov je
zabezpeéené blokovacimi pinmi umiestnenymi na rotoroch. Z#a Ze prave tento prvok

Fialky bol inSpirovany Hagelinovym pinovym rotorom.

4.1 Jednotlivé vylepSenia Fialky oproti HagelinuB-21)

Fialka pouzivala 10 rotorov namiesto 2 Sifrovagicpripade Hagelinu).

- Rotory na Hageline sa @@&u nepravidelne v jednom smere a su riadené pmovy
rotormi. Vo Fialke sa ot@ju nepravidelne v dvoch smeroch a su riadené bbakmi

pinmi umiestnenymi priamo na Sifrovacich rotoroch.

- Vystupom Hagelinu je svetelny panel (v neskorSiddehoch bol nahradeny diarou).

Filaka pouzivala od z&tku tlatiarei a dierova.

- Hagelin, podobne ako Enigma, nepodporuje zaSifrievamaku na seba samého.

5 Fialka vs. Siemens T-52

Pravdepodobne najznamejSim Sifrovacim strojom firBigmens sa stal Sifrator T-52,
ozna&ovany aj ak ,Geheimschreiber®. Tento Sifrator pealh velenie nemeckého vojska
poc¢as druhej svetovej vojny. Po vojne vyvinul SiemdiadSie Sifrovacie stroje odvodené od
Vernamovej Sifry [6].

Stroj T-52 patril véasoch 2. svetovej vojny medzi najsilnejSie. Sifmaaprocedira bola
odvodend od Vernamovej Sifry. Kazdy vstupny znak Ipoevedeny do 5 bitovej
reprezentacie. Toto 5 bitové slovo vstupovalo d@inej operacie spoludalsim 5 bitovym

slovom, ktoré bolo vygenerované. Generator tyclsudo-nahodnycbisel bol zalozeny na
mechanickom principe rotorov a pinov.

Na kodovanie vstupného znaku sa pouzivdl Baudotov kdd alebo nejaka jeho odvodenina.
Sifrator T-52 obsahoval 10 rotorov. Kazdy z piatlaitov vstupného znaku bol podrobeny
funkcii XOR so sdtom troch vystupov z rotorov a nasledne boli p&ski bity vstupného
znaku preklapané. Preklopenie zaviselo odtustnych troch vyvodov z rotorov. Trojice
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pinov, ktoré riadili operaciu XOR alebo zmenu bittwli volite’né pomocou prepinacieho
panelu. Zda sa, Ze inSpiraciu bitovej reprezentasiapucerpali tvorcovia Fialky prave od
firmy Siemens.

Obr. 4. Siemens T-52 (prevzaté z [6] ).

Bolo vyvinutych viacero verzii Sifratora. T-52a sd verzie T-52b liSila iba vtom, Ze
neskorSia verzia pottala elektricky Sum. Nasledujuce verzie vylepsilicgiaciu proceduru,
predovSetkym riadenie ataénia rotorov [8].

Prva verzia stroja bola rozlustena Annou Beurlirggoza dva tyZzdne v maji 1940 iba za
pomoci pera a papiera. Z 500000 sprav bolo pribliZB0000 rozlustenych. V roku 1942 bol
Sifrator T-52 vylepSeny, ale opatovne prelomeny.jé#o tretie vylepSenie v polovici roku

1943 bolo nattko Uspesné, Ze zamedzilo deSifrovaniu sprav nétegyim prijemcom.

Ako sme uz spomenuli, Sifrator T-52 pozostaval siatech rotorov, oznvanych
pismenami abecedy od A. Jednotlivé rotory nematakl vékos’. Vystup rotorov riadil ich
posun v nasledujucom kroku, a taktiez slizil naegevanie pradovéhorlkca, ktorym sa
Sifroval vstupny text. Krokovanie rotorov bolo zeok tak, aby sa vzdy posunulo asfo
z celkového pétu 10 rotorov [7].

Simulator tohto Sifrovacieho stroja moZno iaja vyskiSé na internetovej stranke
http://cryptocellar.org/simula/t52/
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6 Porovnanie
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V nasledujucej tadike sa nachadza porovnanie a zhrnutie zakladnychelor medzi vysSie

uvedenymi Sifratormi:

Nazov Enigma Fialka Hagelin T-52
Patet rotorov 3-4 10 2 10
Pomocné rotory nie nie ano nie
Ot&anie rotorov pravidelné nepravidelng, nepravidelné, nepravidelné
riadené bloko- | riadené pinovy-
vacimi pinmi mi rotormi
Smer otdania 1 2 1 1
Vystup svetelny panel| earei, diero- | svetelny panel, tlaciaren
vat tlaciaren
Seba- nie ano nie
zasSifrovanie
znaku
Typ Sifrovaci substiticia substiticia transpozicia XOR
operéacie
Uspesné utoky ano nie ano ano
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D. Call for Papers MikulaSska kryptobesidka
1. - 2. prosinec 2011, Praha
http://mkb.buslab.org

pusLab™ KACEPIA UNS

TECHNOLOGIES

Z&kladni informace

Mikulasskéa kryptobesidka pfichazi letos jiz v 11. ro€niku. Je zaméfena na podporu Uzké spoluprace
odbornikGl se zajmem o teoretickou a aplikovanou kryptografii a dalSi pfibuzné oblasti informacni
bezpeénosti. Hlavnim cilem je wvytvofit prostfedi pro neformélni vyménu informaci a napadud
z minulych, soucasnych i budoucich projekt. Citime potfebu setkani expertd s jejich kolegy bez
obchodnich vlivd, starosti s (potencialnimi) zakazniky, $éfy a dalSimi rozptylujicimi faktory. ;-)

Workshop se sklada ze (a) dne prezentaci pFispévk(, diskusi a neformalniho setkani ve C&tvrtek
1. prosince 2011 a (b) puldne prezentaci pfispévkil a diskusi v patek 2. prosince 2011. Pro workshop
jsou domluveny zvané pfispévky:
» Chris Mitchell (Royal Holloway, UK): New architectures for identity management - removing
barriers to adoption.
» Graham Steel (INRIA, Francie): Attacking and Fixing PKCS#11 Security Tokens.

» Viktor Fischer (Jean Monnet University Saint-Etienne, Francie): Recent Advances in Random
Numbers Generation for Cryptography.

> Pavel Vondruska (Telefénica O2 Czech Republic): Sifry pouzivané ¢&eskoslovenskymi
osobnostmi.

> Jozef Kollar (SvF STU v Bratislave, SR): Ceskoslovenské $ifry z obdobia 2. svetovej vojny.

Podrobné informace, v€etné pokynl Kk registraci, se budou pribézné objevovat na www strankach
workshopu: http://mkb.buslab.org.

Pokyny pro autory

Prijimany jsou pfispévky zaméfené predevSim na oblasti kryptoanalyzy, aplikované kryptografie,
bezpeénostnich aplikaci kryptografie a dalSich souvisejicich oblasti. Navrhy se pfijimaji oddélené pro
sekci KEYMAKER (studentsk& soutéz) a pro hlavni program workshopu. Oba druhy navrhd maji
poZzadovany rozsah 5-15 stran A4 a pfipravenost pro anonymni hodnoceni (bez jmen autorl a
zjevnych odkaz(). Identifikaéni a kontaktni Gdaje prosim poSlete v téle e-mailu s pfispévkem jakozto
pfilohou a jasnym ozna¢enim KEYMAKER, nebo STANDARD TRACK.

Sablony pro forméatovani prispévka pro Word a LaTeX lze ziskat na www strankach workshopu:
http://mkb.buslab.org. Pfispévky mohou byt napsané v ¢esting, slovensting, nebo anglictiné.

Prispévky pripravené podle vySe uvedenych pokynu zasilejte ve formatu RTF, nebo PDF a to tak, aby
na uvedenou adresu pfisly nejpozdéji do 3. fijna 2011. Pro podavani pfispévkua prosim pouZijte adresu
matyas ZAVINAC fi.muni.cz a do pfedmétu zpravy uvedte ,MKB 2011 — navrh prispevku®“. Pfijem
navrht bude potvrzovan do dvou pracovnich dnt od pfijeti.

Navrhy pfispévkd budou posouzeny PV a autofi budou informovani o pfijeti/odmitnuti do 31. Ajna.
Prispévek pro sbornik workshopu pak musi byt dodan do 14. listopadu.

Dulezité terminy Medialni partnefi
Navrhy prispévku: 3. fijna 2011 ®

Oznameni o pfijeti/odmitnuti: 31. fijna 2011 l ‘
PFispévky pro sbornik: 14. listopadu 2011 N
Konani MKB 2010: 1. - 2. prosince 2011 v
Programovy vybor

Dan Cvrcek, Smart Architects, UK Ludék Smolik, Siegen, SRN

Vlastimil Klima, KNZ, CR } Martin Stanek, UK, Bratislava, SR

VaSek Matyas, FI MU, Brno, CR — pfedseda Petr Svenda, FI MU, Brno, CR

Tomas Rosa, Raiffeisenbank a UK, CR
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E. O cemjsme psali v kétnu 2000 — 2010

Crypto-World 5/2000

A. Statisticky rozbor prvého znamého megapfsia (P.Tesi P.Vondruska) 2-3
B. Mersennova prugsla (P.Vondruska) 4-7
C. Quantum Random Number Generator (J. Hruby) 8

D. Sdruzeni pro bezpeost informanich technologii a infornéaich systéna (BITIS) 9

E. Code Talkers (Il.dil) , (P.Vondruska) 0-11
F. Letem Sifrovym sitem 12-15
G. Zawvreené informace 15
Priloha : J.Hruby , soubor QNG.PS

Crypto-World 5/2001

A. Bezpe&nost osobnich pidtaca (B. Schneier) 2-3
B. Zahadné paska z Prahy I.dil (P.Vondruska, éckah 4-6
C. Ukorteni platnosti, znepla#ni (a zrusSeni) certifikatu, 1.dil (J.Prokes) -g
D. Identrus - celogitovy systém PKI (J.Ulehla) 9-11
E. Kryptografie a normy, dil 7. - Normy IETF - SIME (J. Pinkava) 12-17
F. Letem Sifrovym sstem 18

G. Zawreené informace 19

Ptiloha : priloha.zip : satasti jsou soubory obsah.rtf a mystery.mid (#i@nek "Zahadné paska z Prahy")
Crypto-World 5/2002

A. Owereni certifikatu poskytovatele (P.Vondruska) 2-4

B. Radioaktivni rozpad a kryptografickéddi(L.Smolik, D.Schmidt) 5-8
C. Digitalni certifikaty. IETF-PKIXgast 3. (J.Pinkava) 9-12
D. Je 1024-bitova délka kB RSA dostatna? (J.Pinkava) 13-18
E. Studentska bez{eostni a kryptologicka sotit - SBKS'02 19

F. Letem Sifrovym stem 20-22
G. Zawrecné informace 23

Priloha: SBKS 2002 - vyzva pro autory cfp.pdf
Crypto-World 5/2003

A. E-podpisy? (P.Vondruska) 2-4
B. RFC (Request For Comment) (P.Vondruska) -85
C. Digitalni certifikaty. IETF-PKIXgast 12.

Atributové certifikaty - profil dle rfc.3281 - dil. (J.Pinkava) 9-11
D. Konference Eurocrypt 2003 (J.Pinkava) B2-1
E. Standard pro kategorizaci bezpesti vladnich informaci a infornsaich

systénti - FIPS PUB 199 (P.Vondruska) 14-16
F. Sngrnice OECD pro bezgeaost informénich systém a siti: smirem ke kultie

bezpeénosti (P.Vondruska) 17-18
G. Letem Sifrovym sitem 19-23
H. Zawrecné informace 24
Crypto-World 5/2004
A. Zaknéte pouzivat elektronicky podpis (P.Komarek) 2
B. Program STORK - vstupni dokumentyigsava E-CRYPT (J.Pinkava) 3-9
C. Pouziti zabezgenych serverv siti Internet a prohlize

Mozilla (pro z&atesniky), ¢ast 2. (P.Vondruska) 10-16
D. Zabezpgenie rozvoja elektronického podpisu v Statnej spidBU SK) 17-20
E. Zmysel koraovej certifikainej autority (R.Rexa) 21-22
F. Letem Sifrovym sitem 23-24
G. Zawreené informace 25
Crypto-World 5/2005
A. Vyzva k rozlustni textu zasifrovaného Enigmou (P. Vondruska) 3 2-
B. Prehledova zprava o vyznamnych publikacich a progtktea téma poskytovani anonymity,

klasifikace a nifitelnost inform&niho soukromi (privacy)ast 1. (M. Kumpost) 4-8
C. Formaty elektronickych podpiis ¢ast 4. (J. Pinkava) 9-13
D. Jak psat specifikaci bezpwsti produktu nebo systému (P.Vondruska) 14-20

25



Crypto-World 5/2011

E. Ocem jsme psali v dubnu 2000-2004
F. Zawreené informace
Priloha : zprava vysilana radioamatérskou stanici B2 nedele_30m.wav

Crypto-World 5/2006

Hleda se nahrada za kolizni funkce ... (P.Vondayisk

Bezpenost IP Telefonie nad protokolem SIP (dzRka, M.Voziék)
NIST (National Institute of Standards and Tedbgp - USA) a
kryptografie, Recommendation on Key Managemetdst 1. (J.Pinkava)
Call for Papers — Mikulasska kryptobesidka (Ddek)

Oc¢em jsme psali v k&tnu 2000-2005

Zawrecné informace

mmo ow»

Crypto-World 5/2007

A. Z dgjin ¢eskoslovenské kryptografigast .,

Ceskoslovensky Sifrator MAGDA (K.Skliba)

Reseni dubnové alohy (P.Vondruska)
Bealovy Sifry (P.Vondruska)

O ¢em jsme psali v kitnu 2000-2006
Zawreené informace

moow

Crypto-World 5/2008
A. Priklad Utoku na podpisovany dokument, ktoréfortie je chraneny
samotnym podpisom (P.Rybar)

B. Specialni blokova Sifra - Nova heSovaci funK&eSusil)

C. Z &&jin ¢eskoslovenské kryptografigast VI.,
Ceskoslovenské Sifrovaci stroje z obdobi 1960— 1970.
Sifrovaci stroj SD — 3 (K.Skliba)

D. MikulaSska kryptobesidka, Call for Papers

E. Oc¢em jsme psali v kitnu 2000-2007

F. Zavrecné informace

Priloha: 1) MikulaSska kryptobesidka (4.-5.12.2068§P_MKB2008_May.pdf
2) Filoha kelanku ,Priklad utoku na podpisovany dokument .. ptiklad.bmp

Crypto-World 5/2009

A. O bezpénosti objevovani sous@dSEND + CGA) (P.Vondruska)
B. SIM karta mobilu ako bezpeé zariadenie pre vytvaranie
zarweného elektronického podpisu (ZEP) (P.Rybar)
MikulaSska kryptobesidka , Call for Papers

Akademie CZ.NIC nabizi vysoce specializovan&yur
internetovych technologiich (PR)

02 a PMDP fedstavuji Plzgskou kartu v mobilu

Oc¢em jsme psali v kdtnu 1999-2008

Zawreené informace

Prlloha Call for Papers Mikulasska kryptobesidka20CFP_MKB2009.pdf

JTmo 00

Crypto -World 5/2010

A. Analyza Blue Midnight Wish —s@asné utoky na BMW-n (V.Klima, D. Gligoroski)
B. Dil¢i diferenciélni vlastnosti zobrazeni A2(A1(M)) ve
funkci f0, v navrhu haSovaci funkce BMW (V.Ridka)
Ze vzpominek armadniho Sifranta Il. (J.Knizek)
Tajemstvi ukryté v 11-ti pohlednicich (M.Janodpv
Chcete si zalustit? Dil 5. (M.Kdi&)
Problematika infrastruktury vejnych kigt (PKI),
kurz Akademie CZ.NIC (P.Vondruska)
Call for Papers MikulaSskéa kryptobesidka
KEYMAKER - studentska soéit
O ¢em jsme psali v kitnu 1999-2009
Zareené informace
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F. Zavére¢éné informace

1. Sesit

Crypto-World je oficidlni informeni sesit "Kryptologické sekce Jednagskych matematik
a fyzika" (GCUCMP). Obsahujélanky podepsané autoryiipadné chyby a négsnosti jsou
dilem autoit jednotlivych podepsanyctianki, GCUCMP za & nema odbornou ani jinou
zodpowdnost.

Adresa URL, na niz fizete najit tento seSit (zpravidla 3 tydny po jebweslani) a fedchozi
e-ziny, dend aktualizované novinky z kryptologie a inforoma bezpénosti, normy,
standardy, strankyekterych¢leni a dalSi souvisejici materialiyttp://crypto-world.info

VSechna prava vyhrazena. Tato publikace ani Z&jh&ast nesmi byt reprodukovana nebo
Sirena v Zadné for elektronické nebo mechanické&gire fotokopii, bez pisemného souhla-
su vydavatele.

2. Registrace / zruSeni registrace

Zajemci o e-zin se mohou zaregistrovat pomoci denaa adresepavel.vondruska@crypto-
world.info (predmet: Crypto-World) nebo pouZzit k odeslani Zadostiegistraci elektronicky
formul& na http://crypto-world.info F¥i registraci vyZadujeme pouze jméno idjrpeni, titul,
pracovist (neni podminkou) a e-mail adresdemou k zasilani kddke stazeni seSitu.

Ke zruSeni registrace stazaslat kratkou zpravu na e-maivel.vondruska@crypto-world.info
(predn®t: rusim odbr Crypto-Worldu!) nebo off pouzit formul& na http://crypto-world.info
Ve zpra¢ prosim uvd’te jméno a fijmeni a e-mail adresu, na kterou byly kody zagilan

3. Redakce
E-zin Crypto-World
Redakni prace: Pavel Vondruska
Stali gispevatelé: Vlastimil Klima
Pavel Vondruska
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