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A.Anal za Blue Midnight Wish sou asn@ odoky na BMWnh
Vlastimil KI ma, kryptolog konzultant, Praha
(http://cryptography.hyperlink.cz, v.klima@volny.cz)

Prof. Danilo Gligoroski, Norwegian Univer sity of Science
and Technology, Norway (danilog@item.ntnu.no ,
http://www.item.ntnu.no/peopl e/personal pages/fac/danil og/start)

| AEnek voln navazuje na |Anky o BMW v 12/2009, 3/2009
a7-8/2009 anap sp vky v dech1 -4 Crypto-Worldu 2010..V dle
1 jsme se zabvali hled&nm vzoru (cdoha prvn), v sle 2 hledAEn m
kolize (odoha druhA&), vde 3 r znmi bloky BMW a v de 4
aspektem slo itosti.

Dosud byly ana ze BMW, krom autorsk@ ana zy (zde v Crypto-
Worldu av [6], [7]), v novAENny i p sp Vvky, viz [3], [4], [5]. V echny
ti jsou tzv. "rozli ovac" odoky (distinguishing attacks) na kompresn
: ¥ funkci BMW. V prAEci Aumassona [3] m/E odok slo itosta 2, v prEc
s Nikolice [4] je to cgok na modifikovanou variantu BMW512 se

_ doitost 22®. Ngvznamn j masdibn znjcmjep sp vek Guo-

Thomsena [5]. MA minimA&n doitost, proto se mu lmeme v novat
e jako prvn mu.
Prof. Danilo Gligoroski

Guo-Thomsen v odok

Nejprve poznamengime, e se jedn/ o pseudoodok. O jde, uvid me z nAsledyj ¢ ilustrace.
vodn volZAn kompresn funkce nablok zprAEvy M lzenaimi nAEstroji (z citovanch 1Ank v
Crypto-Worldu) jednodu e zapsat takto

Qa= Ax(A1(M O CONSTO)) + ROTLYCONST?),
Qy = THTY(Q,) + ((B(rotM) + K) O ROTL’(CONST®)))

G=(M 0 La(Qp)) + (Qa U Lu(Qv)),
X =(fs(G) ).

Guo a Thomsen uvauj , e mohou m nit sou asn blok zprAvy M a hodnotu prb nd hae,
co u prvn ho bloku je konstanta CONST ©. Proto e takov cgok pr/Ev nee co s prvnm
volAn m kompresn funkce (a u BMW speciAnnav c i s posledn m volEnm), kA se mu
pseudoogok. Tak tedy, zkouma] kompresn funkci

Q.= Ax(A1(M O H)) + ROTL*(H),
Q= TH(TY(Qa) + ((B(rotM) + K) 0 ROTL'(H)))

G=(M O La(Qp)) + (Qa O Ln(Qp)),
newH = (f¢(G) ),
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kde mohou m nit jak M, tak H. Konkr@tn jem n sou asn tak, aby M O H bylo konstantn .

T m vyblokuyj zm nu v dosti nep jemnd difozn funkci A(A1(M O H)) a nastane jen v

ROTLY(H). Konkr@tn m n jen slovo M; a Hy, take zm nav Qs = Ay(A:(M O H)) +

ROTL(H) nastanejen v jeho negjni mslov  (Qo). Z Q. pak tato zm na postupuje dAl e do @,

kde se podailo zjistit, co zp sob, adojt p es Q, zat m nejdAEe k ngni m bit m nultdho
slovaprom nnd G, viz obr/AEzek.

i, Aumasson's pseudo-distinguisher
after 2™ compression functions calls

L J

1" Guo and Thomsen pseudo-distinguisher
oy / after 1 compression function call

e Comprassion H
[ function iy

v
v
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Obr.1: V sledky sou asnch odok naBMW256/512

V t chto mstech jsou schopni ci, jak se tyto bity zm n nebo je odli it od nAhodn ch.
Konkrdtn poty dot ench bit jsou uvedeny na nAsleduj c ch dvou obrAzc ch. Jsoude
uvedeny i varianty BMW 0/16, 1/15 a 2/14, znich ta posledn je definitorick /2 BMW
sdv marundami dojednaa 14 rundami do 2, ostatn jsou pouze nestandardn varianty.
V nelep mp pad sejednZ o 11 bit u nestandardn ch verz ao 1 bit u standardn ch verz .
O zm nAch ostatn ch z 512 nebo 1024 bit (pro BMW256/512) prom nn@ G nejsou schopni
prohl A&sit u nic. NovA prormnZ newH mAE tak ueno n kolik neini ch bit , kterd peb rA z
G. Jakmile v ak newH vstoup do posledn ho volA£n kompresn funkce, je zde jednak chov/Zn
tohoto vstupu u dosti omezeno (prAv jsmes ekli, ev mejak se chovA pAr jeho bitz 512
nebo 1024) ajednak zb vaj ¢ vstupu nem emem nit, nebo jeto konstanta CONST )

Qa= Ax(Az(newH 0 CONST ™)) + ROTLY(CONST ")),
3
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Qu = THTY(Q,) + ((B(rotnewH) + K) O ROTL/(CONSTM))))

G=(M O La(Qp)) + (Qa O Lo(Qp)),
Hash =8 |swords_of ( fs(G) ).

Tedy do tohoto posledn ho bloku vstupuje mnoho nezn/Em m zp sobem zm n nch bit
zcela na po Atku v promnn@ newH a nkolik zn&Em ch zmn. Auto i sami potvrzuj, e o
v sledku (Hash) nejsou schopni nic  ci, a ejgichp stup ukazuje pouze vlastnost kompresn
funkce, ae neohro uje bezpe nost cel@ haovac funkce.
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Abstract

BLul MIDaTaHT Wisk hash function is one of 14 candidate functions that are continuing n the Second Round of the
SHA-3 competition. 1n its design It has several S-boxes (bijective components) that transfornm 22-bit or 64-bit values.
Although they look simiar to the S-boxes i SHA-2, they are also different,

it i1z well known fact that the design principles of SHA-2 family of hash functions are still kept as a classified NSA
information. However, In the open iterature thers have been several attempts 1o analyze those design principdes, In
this paper first we give an observation on the properties of SHA-Z S-boxes and then we investigats the sams
properties in BLuee MIDRIGHT Witk,

Aumasson v odok

V prAci Aumassona [3] mA ook sloitost ccad® ale na BMW-512 m/E srovnatelnd v sledky
jako Guo-Thomsen [5]. Postup je tdm stgn, i kdy vznikl nezAEvise. Op t se jedn/&E o
pseudoodok aopt m n sou asn M aH tak, aby M [0 H bylo konstantn . Zdevak m n dv
slova, ato M; a Hi1 a Ms a Hs sou asn . V sledkem je znaost nikoli p esn@ diference v
dolnch 4 bitech nult@ho slova promnn@ G, ae mo nost diference odli it od nAhodn ch
diferenc pomoc 2° pAr M; aH; aMs aHs.
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Obr.2: Pocet odlisitelnych
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Obr.3: Potet odlisitelnych bitd kompresni a hasovaci funkce BMW512

Porovn/&En sna m seriflem

V pedchozch 4 dlech jsme otAzku rozli ovae na ogovni prb nd haovac hodnoty
neuvaovali, proto e jsme se zab vali mo nostmi sku te nchogok . I kdy p edstavend odoky
nevedou k pou itelnm v sledk  m na prolomen BMW, jsou to samoz gm cennd anal zy,
nebo ukazuj hranice, kam se dA s diferenciEn kryptoal zou u BMW dostat. Sou asnd

odoky maj cenn v znam pro anal zu vlastnost kons trukce BMW, nikoli jako cgoky, co
uvAd ostatni auto i t chto prac

[3I:
YConclusion. The compression functions of BMW-256 and BMW-512 do not
behave ideally, as they admils strong differential biases. However, these seem difficult
to exploit to build a distinguisher (or any other attack) for the hash funetion, because

1. the 1V iz fired, hence an adversary cannot choose differences in the chaining
values entering the compression function:

2. even if differences in the I'V could be controlled, the additional “blank™ invo-
cation to the compression function would prevent an adversary from observing
the output differences of the first compression function.”

a[5]:

final note present in the work of Guo and Thomsen: “Another inferesting problem
to consider is to devise distinguishers on other cutput words than merely Hj. In
particular, a bias on one of the output words Hg . .. H{s would be interesting.”
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Ten, kdo se hloub ji pono do studia BMW, uvid mnohem v ce podobnch p stup i to,
pro mus skon it a na co vlastn um ou. Pro zAjemce dEvAEMe ma hint: p inaje
v trojosheln kov ch transformac ch, kterd nAsledujpo sob  horn a doln trojosheln kovd
transformace rozprost raj zm ny proti sob . Chceme-li congmen zm nuvTY, zap inme
ngv t zm nu v T", pouijemeli co nemen zm nu v T", zp sobme zm nu v ech slov
vTY. A navc, T a TV jsou bijekce, tak e zm na nastat mus (!), a to vobou (!)
transformac ch. Toto se ned/& obgt jinak ne anulovZEnm zmn uprost ed tj. pomoc
AddElement. tok je pak zcelaur entm, jak se vzkumnk vypo AdAE stouto anulac nebo,
jelli odvAEn,s zenou zm nou ve v ech transformac ch AddElement, T- aT". Dr me VAm
palce a jsteossp n j , ne dosavadn odo nci,hodn t st!
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B.DI| diferenciZln vlastnosti zobrazen A(Ai(M)) ve funkai fo,
v nZ&Evrhu haovac funkceBMW
V Aclav Pl Atka, vaclav.platenka@unob.cz, Univer zita obrany

|AAnek reaguje navzvy uin n@d vpsp vcch sd 2 a3 Crypto-Worldu 2010 - Ana za
Blue Midnight Wish. NazAvr p sp vku v CW 2/2010 auto i nabZdali ke zkoumZn diferen
nch viastnost funkce Qa : M --> Qy(M) = Ax(A1(M)). V p sp vku v CW 3/2010 pak auto i
zadali celou adu odoh z hlediska zkoumAn jednotliv ch stavebn & blok agoritmu BMW,
pi em odohaD se prakticky shodovalasnEmtem z CW 2/2010. T mto |Ankem tedy reagu-
ji na nadnesenou problematiku a pokusm se alespo dl m zp sobem pisp t k vyvoland
diskusi.
Zad/Zn viz Crypto-World 3/2010, strana4 a5, cdohaD
Ng t bl zkEeen fo(My,H;1) =fo(Mo,H>), proH; =H, shodanaco ngv ce bitech
Vstupn xor diference: AX =M, 0 M,

V stupn xor diference: AY = AA1 (M1 0O AX) O AA1(M1)  po ogorav funkce fo
vzhledem k po Aen podm nceH; = H;

dif X rd M1

S
WL

Lrecatiny || - [[A2a1an |

ES
WL

dif
Obr.1:V po etv stupn diference AY.

Odpov

Vol meli AX tak, ediferencejsounapozicchbit j=k*w, kdek=(0,1, ,15 a w=32
nebo 64 bit podle verze agoritmu, potom bude platit:

1) V stupn diference AY jsou nezAvisi@ navstupn m bloku M AY zAEvis pouze nahX.
2) Pro BMW 512, n = 16*w, w = 64 plat, e vAha v stupn diference AY se pohybuje
v intervalu <13, 45> (experiment/AHnov eno).

Popisovand vlastnosti set kaj v ech kombinac 16 bit napozic ch k*w, tj. 2*° vstupn ch
diferenc AX. Jestli eje AX =0, jednAE seotriviAneen, viz odohad.

P klad 1
ProBMW 512, n = 16*w, w = 64
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AX (prolog 1 uv ech 16 sledovan ch pozic j):

0x8000000000000000 0x8000000000000000 0x8000000000000000 0x8000000000000000
0x8000000000000000 0x8000000000000000 (0x8000000000000000 0x8000000000000000
0x8000000000000000 0x8000000000000000 0x8000000000000000 0x8000000000000000
0x8000000000000000 0xB8000000000000000 (0x8000000000000000 0x8000000000000000

V/Ahd\X =16
AY:

0x4000001000000008 0x4000040000001000 0x2010000000040000 0x2400000008000000
0xC000000000000000 0x4000001000000008 0x4000040000001000 0x2010000000040000
0x2400000008000000 OxC000000000000000 0x4000001000000008 0x4000040000001000
0x2010000000040000 0x2400000008000000 0xC0O00000000000000 0x4000001000000008

V/Aha\Y =45,

Plat prolibovoln@d M , tj. AY jesteind, jak je uvedeno v e, pro libovolnou hodnotu vstupn -
ho bloku M.

P klad 2
ProBMW 512, n= 16*w, w =64
AX:

0x0000000000000000 Ox0000000000000000 OxOO00000000000000 0x8000000000000000
0x0000000000000000 Ox0000000000000000 OxOOO0000000000000 OxOO00000000000000
0x0000000000000000 Ox0000000000000000 OxOO00000000000000 0x0O00000000000000
0x0000000000000000 Ox0000000000000000 OxOOO0000000000000 OxOO00000000000000

V/Ahd\X =1
AY:

0x0000000000000000 Ox0000000000000000 OxOOO0000000000000 OxOO00000000000000
0x0000000000000000 0x4000001000000008 0x4000040000001000 0x0000000000000000
(0x0000000000000000 OxC000000000000000 Ox0000000000000000 OxOOO0000000000000
0x2010000000040000 Ox0000000000000000 OxCOO0000000000000 0x0000000000000000

VAhaY =13

Plat prolibovoln@ M, , tj. AY jestgnd, jak je uvedeno v e, pro libovolnou hodnotu vstupn -
ho bloku M.

Zd vodn n
Ad1l)

Zobrazen A; provAd sjednotliv mi vstupn mi dovy s t&n a odet4An modulo 2. Kadd
v stupn slovo je dAno sou tem a rozd lem p tice vstupn ch slov. P i sou tu a rozd lu sov

modulo 2" nedojde k p enosu nejvy  ho bitu. Pro ngjvy  bity setyto op eracev p pad , e

jsou slovaa nangvy bit nulovA, chovg stgn jako binfrn stAn xor. Je-li tedy navstup
zobrazen A; p ivedena v e popsan/ vstupn diference AX, tak na v stupu A ; je diference

AZ = Aj(M1 O AX) O A1(M3). S ohledem na popsand vlastnosti s tAn aode t4&n modulo 2

se diference AZ mohou projevit pouze na pozic ch bit  k*w.

Pot@ nAEsleduje zobrazen A kde se tyto diference na v stupu projev p esn podle napevno
danch posuv , pop pad rotac v line&rn ch s-boxech (g s1, S, S3, S4). Dob ejevid t in-

8
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nost zobrazen A, proAX zp kladu 1 nav stupu AY, viz obr. 2. V tomto konkr@tn m p pad
jeAZ =AX,z eho plyne, e AY =Ay(M1 O AX) O Ax(My).

Ad2)

Sohledem na maou vAhu uvaovan@d vstupn diferenceAX a tak@ sohledem strukturu
zobrazen A,Ai, je mal/ vAhAY p edv dateln/E. Na obr. 3 |ze sledovat vliv jednobito@
vstupn diference na vAhu v stupn diference. Vid me tedy patrn vliv vlastnost sou tu a
rozd lu modulo 2" popsanch vbod 1). Je z md, e statisticky se tato vlastnost projevuje
negen u diferenc na ngivy m bitu vstupn ch slov, ae m@n vrazn i uda ch vysok ch
bit . Ov end poznatky plat anaogicky i pro BMW 256, konkr@h interval vAEhyAY nebyl
vtomtop pad ov ovAn.

0100000000000000000000000001000000000000000000000000000000001000
0100000000000000000001000000000000000000000000000001000000000000
0010000000010000000000000000000000000000000001000000000000000000
0010010000000000000000000000000000001000000000000000000000000000
1100000000000000000000000000000000000000000000000000000000000000
0100000000000000000000000001000000000000000000000000000000001000
0100000000000000000001000000000000000000000000000001000000000000
0010000000010000000000000000000000000000000001000000000000000000
0010010000000000000000000000000000001000000000000000000000000000
1100000000000000000000000000000000000000000000000000000000000000
0100000000000000000000000001000000000000000000000000000000001000
0100000000000000000001000000000000000000000000000001000000000000
0010000000010000000000000000000000000000000001000000000000000000
0010010000000000000000000000000000001000000000000000000000000000
1100000000000000000000000000000000000000000000000000000000000000
0100000000000000000000000001000000000000000000000000000000001000

Obr. 2: AY zp kladu 1 v bin/Ern m tvaru.

CEL e
e

Obr. 3: Vliv jednobitov@ vstupn diference na vAhw stupn diference (min = 13, max =
36,16, kde min a max jsou brAny jako prm rn@ hodnoty vAhy v stupn diference v zAEvidosti
na konkr@tn jednobitov@ vstupn diferenci pro 100@seudonZhodn ch vstupn ch blok M3).

ZAEvr

| Anek se zab vAE skupinou vstupn ch diferencAX, kterd vedou u zobrazen AA; ke shod u
v tiny bit , co jak bylo pops/AEno v e, je p edv dateln@. Za pov imnut ov em stoj vlast-
nost, kdy pi pouit v e popsanch vstupnch diferenc  AX jsou v stupn diference AY na
vstupn m bloku M, zcela nez&Evid@.

Literatura
[1] strAEnka NIST k projektu SHA-3http://csrc.nist.gov/groups/ ST/hash/index.html

[2] Vlastimil Klima, Danilo Gligoroski: Anal zaBlu e Midnight Wish agok navzor, Crypto-
World, 2/2010, http://crypto-world.info/casopl2/crypto02 10.pdf

[3] Vlastimil Klima, Danilo Gligoroski: Anal za Blu e Midnight Wish cdoky na stavebn
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C.Zevzpom nek arm/dn ho ifrantall.
Jeron m Kn ek, knizek@centrum.cz

Voln navazuje nap edchoz |Ankyl.Kn ek: Pam ti arm4dn ho ifranta, Crypto-World
10/2007 a J.Kn ek: Ze vzpom nek armAEdn ho ifranta, Crypto-World 9/20009.

O 2. asaVVP

Po absolvovAn zAkladn ho ifrantsk@ho kurzu namku Tloskov u Neveklova na jee

r. 1952 jsem praktikoval na O 2. asv Psku, a jsem stAHe kmenov pat il k 22. en. praporu.
Tam jsem rovn ma nohama vpadl do praxe, nebo zde chyb | nemocn pomocnk N O a
p evzal jsem jeho zastupovAEn sev m v udy. Zem@nao byla ifrovA korespondence, b n/AE
administrativa O a nep etr it/ ifrov/AE pohotovost ve dne/v noci. Kadd 8@ vzdAen,

innost, msto a as nAEvratu jsem musel ozn/Emit opera mu dozor mu [OD] sboru, aby pro
mne mohl poslat spojku, t ebai do divadla (jinZ&£ mo nost vyrozumn tehdy nebyla). Tehdy za
ministra epi ky se za ala konat letn a zimn soust edn vojsk ve VVP. NAEenk O
pplk.Van k v t@ dob ve tAbu eil novd podmnky utgen v posAdkAch, gsuny a
um s ovAn tisc vojAK i techniky. Proto bylazv en/i ifrovZA koresponence, tak e jsem s
moc neodpo inul. tAb m 2. as a 8. md byly vyhrazeny chalupy v Boletic ch, tAbu 1. pd v
Otic ch a tAbu 2. pd na Slu m tahu ve VVP Dobr 4 Voda u Hartmanic.

Vojska s musela podle sov tsk@ho vzoru pedem vybudovat typizovan/ stanovA
tAbat s uli kami, nAEstupnmi prostory, um vArnami, latr nami, @rky pro dopravn i
bojovou techniku, stanovi ti dozor ch/str/Ench a zgjitit si i zA&sobovAn (hlavnvodou). S
sebou se vozily bedny s psemnostmi i ma@ trezory, pro tAby i trochu kancel Ak@ho
nAbytku. Jdelny tAba vojsk byly odd lend. V Boletic ch u kostela na kopci, jemu jsme

kali Olymp, byla spojovac oestednav etn dAnopisu a rAdiovdho uzlu. Pro O sboru byla
vyhrazena chalupa uprost ed vsi. Vojska shorov ch cdvar m latAbat v T ebovicch, 8.
md zApadn Chval in v bl Ativdm Podvo a 1. pd pobl Otic. Vojska 2. pd m la spole nd
tAbat prodivizn cdvary, dekad plukm [tAbat vlastn.

Pokud zan km m lapijet zdomova n/Ev tva, muselaz stat v ngbli m civilnm
mst anavtven m | probl@my sek n v bec dostat. K nAv tv rodiny se podle mo nosti s
ohledem na plAnovan@ akce udovaly krAtkodobd dovolenky. Letn soused n ve VVP
trvalo as 6 m sc , zimn as 3 m sce. Postupn se podm nky tAboen zdokonalovaly;
budovaly se vodovody, poln venkovn u ebny, m sty byla budovAna i sportovi t, dokonce
z/Avodn baz@ny a parky; uli ky tAbd se dIA£dily kameny a p skovan@ cesty se denn
uhrab/Evaly. Osazovaly se tak@ obrAzkov@d panely sslye N kdy nastaly probl@my s
rozbahn n m ter@nem, nebo i zdravotn (dyzentdrie), kdy mugly p ijet zdravotnick@ posily a
zjistit zdroje nAkazy. Nakonec si napoln ivot vichni zvykili.

V @t r. 1954 organizovao MNO velkd cvi en "

ve VVP Doupov, jeho se zce astnily v echny druhy
vojsk. M sto Doupov dosud existovalo aobsadilo si jg
samo MNO, kde to v echnavojskase tAby se
ubytovaly skryt vevyhrazen chrgonech. T| MNO
zabezpe il ukaddho tAbu prodginu Army sb nmi
pot ebami, alem lai lihoviny. Byl jsem p id len jako
rozhod O strany modrd ke2. pdabyl mip id len
nazkou ku nov vyvinut ru n ifrAtor Magdas vlastn
tvorbou hesla, pron bylot ebaprov@dst zAkl. Poln ifrAtor Magda
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nastaven . M | vlevo to tko, kter m se nastavovalo p smeno OT avpravo se muselo jednou
oto it kli kou. Otev en i ifrov text [OT/ T] se otiskovaly na pAsce d vojitd e nad sebou,
ale stejn pro odes /AN spojeem se musel T p epsat na ifrogram (nebo jsem jg mohl
diktovat z pAsky do telefonu). Takhle jsem jeden dbuh ifrogram diktoval osobn
nfAeln kovi O MNO-G plk. Fr. Rube ovi, kter zrovna dr e ifrovou pohotovost. Bylo to

d sn zdlouhav@d, o em se s/Em pesv d il atak po krA&tk@m zkou en u vojsk byl ifrAtor z
u vAn vyazen.

O ifrov/En autajovAEn

Ped ifrantsk m kurzem r. 1952 jsem prakticky o ifr ovd slub t@dm nedly €.
Pamatuiji, jak jsem nastoupil zAKl. vojenskou slu bur. 1950 ke 2. enijn mu pluku v P sku. Po
pijmai ap saze byla zahAjena nae podd stojnick/E kola (P), a prA&v za da epi kova
velkZE reorganizace arm/AEdy, spojen/E s redislokac jsia V t@ dob jet v budov budouc ho
2. as fungovala filiZHn nemocnice, kam jsme vidli okny. NAE enijn pluk m | spoustu
materiAHu po kasArnAch, na cvit ch, na ece Otav , v mobiliza nch skladechpom st a
okol . P ijely kolony tudebakr , amy z P jsme byli pov eni v echen materiAl odvA et do
p istaven ch vlak . NanAdra zanZmi vozili stravu a my nakl Adah, se z n4&s kouilo. Na
chodb na P m | kancelZ&nadporu k Klestil a stAe mu tam nosili njak@ telegramy a on
b hal na tAb. Pozdji jsem sedov d |, eto byl plukovn ifrant. B hem jednoho t dne bylo
v e hotovo; z stal tu jen N nov organizovan sborov 22. enijn prapor a p ibyly
d lost eleck pluk, protiletadlov odd |, spojovac prapor , velitel skA jednotka sboru a pozdji
raketometn odd |. Sousedn nemocnice bylazruena anast hovalo setam nov organizovand
Vditesty 2. armAdnho sboru (jemu velel generAlPatera a po n m gen. SedlAek),
pod zen@ Velitelstv 1. vojensk@ho okruhu v Praze; jeb pod zen@ svazky jsem i
vzpom nal. Po absolvovAn P jsem byl v aspirantsk@ kole v Seredi nad V Ahom (s v cvikem
v Bratislav naDungji ave VVP Le [Oremov Laz]). Po nAEvratu k praporu jsem byl zakrifo
vysiZEn do ifrantsk@ho kurzu v Neveklov [Tloskov]. Zde jsem teprve erpa v domosti 0
organizaci aam/Ady ainnosti ifrant .

Pracovi ifrant bylo jako afr&nu. Byly na tAbech brig/Ed av dindevjime n),
pod zeni jen nAEeln kovi tAbu; jeden ifrant pipadal asi na3-5tisc vojAk. Z po Atku to byl
tzv. Refer/Et ifrov@d sluby s slem voj. odbornosti 8. (tj. absolvent V , kter ch se v ude
nedost/Evao). Po ase byl nfEzev zmn n na ifrovac odd len (O), pak na 6. odd len a
naposledy na 8. odd len (jako v SSSR). Vnit n jsme v ichni byli pracovhky O (ifrov@ho
orgAnu) a funkn nAelnk 1 pomocn k, mechanik, n kde PNPSS (pomocn k pro speci Aln
spojen ). Podlhali jsme zvlA£tn mu reimu. Pokud vm, kontrarozv dka po prvn m nAzvu
Obrann@ bezpenostn zpravodajstv (OZ i OBZ) byla p gmenovAEna na 5. oddlen a
nakonec na OVKR, ae s nimi jsmenem li nic spole n@ho (jen nAs sledovala a provovala do
funkce).

Krom O zabezpe ovay utaend spojen tAbvy ch jednotek od poloviny 60-t ch
let jet spojovac uzly ZAS (v pdi spojovac ho vojska), co byl speciAn sov tsk telefonn
a dAnopisn systdm se zvlAE zabezpe enmi (zape et nmi) linkami a p stroji, kde se
mohly p enZE et utajend hovory nejv e povahy slu ebn ho tajemstv (Tan@=T), kde to PT jen
pes O. Podobn fungoval i utaen telefon V . NezAvisle na b n@ linkovd sti ve st/
existovalai tzv. zvl/£Etn telefonn s (ZTYS), jg stanice byly p id lovAny dleitm dcm
funkcionZE m do byt i kancel £ ajimi se uvAdly do innosti pohotovostn plAny v ppad
mimo Adnch situac, vetn vojenskch. st edna ZTS byla v ennsk@dm paZci na
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Hrad anech. Na mnoh ch vrcholech pobl zAmov ch center byly v neustAd innosti
dAlkov@ radiostanice, kterd pohotovostn systdm zmevaly a podobn byly p ipraveny da
telefonn a dAnopisnd okruhy ke sputh nasign/Al pespotovn s (nap . u KVS). V echny
spojovac prost edky podi@haly jednotndmu zen a kmito tovd slub am ly p ipravend a
v tinou i vybavend zAon stanovi t; do systdmu patilo i rozhlasovd a televizn vys|An,
varovn systdm av echny pohotovostn slu by.

Jak ji jsem uvAdl, ochranu utgjovanch skute nost ve st/ dilo Ministerstvo
vnitra, tak e alternativn jako uvnit armAedy byla organizovAna ifrovA dluba i v dahc
resortech podle stegjn ch p edpis

Kategorie ifer ap sobnost O

ifrov/E slu ba a utgjovAn byly centr/An zeny Ministerstvem vnitra, nikoli v ak od
po Atku, ale a zaAtkem 50. let. Mus m se tak@ zm nit o kategorizaciifer. iframi 1. stupn
byly nazvAny ifrovd systdmy a prosedky, s ktermi sm |li pracovat jen ifrovd
org/Any/pracovit (O), kdeto za ifry 2. stupn  byly povaovAny sign/Eln a hovorovd
tabulky a tak@ k dovAEn map. ifry 1. stupn byly chr&nny jako P sn tan@ (stAtn
taemstv ), a ne kad O m | vechny druhy k dispozici. ifry 2. stupn byly podle
z/AEvanosti u vAEn oznaovAny jako Taind (slu ebn tagjemstv ) nebo Psn tgin@d. Pracovi t
O i jeho pracovn ci pod@haly zvl A tn mu bezpe nostn mu reimu a jeho hrubZ poru en se
eily soudn . ifranti v ech stup byli pov eni zpracovAEvat znaleck@ posudky ze svdho
oboru. MAokdo s dovolil pekro it utgovac reim, a pokud se tak stalo, do smrti toho
litoval. P esto jsem n kolik posudk musel zpracovat, bylo to hlavn pi ztrAtAch spis i
p edpis .

K tagnmv cem (dokument m, utggovan m zbranm ap.) m li p stupi t eba vybran
ob ant pracovnci. SP sn tanmi [PT] aP sn tanmi zvi£tn st&tn dleitosti [PTZD]
v cmi v ak sm |i pracovat jen k tomu zvl£ prov end, urend a sledovan@d osoby. Podobn
to b vA organizov/Ano ve v ech stAtech, tedy i armAeah.

P mminad zenmi O byli nfE elnk dan@ho tAbu (N ) atak@ nAnk nad zendho
nebo zvi&£ ur endho O. N kolik rok byla ifrovAE sluba pod zena NAelnkovi
spojovac ho vojska. Pracovit O bylatdm uv echdruh vojsk, tedy i u svazk letectvaa
PVOS, Raketov ch vojsk a d lost electva, u Pohrani n str/Ee, elezni nho vojska, atd.
Pracovnci O se navzAem se souhlasem nad zen@ho O mohli zastupovat a odborn s
pom/Ahat. Napklad ve slub na O suick@ motost eleck@ divize jsem spolupracoval s O
tamn brigAdy Pohranin str/E e, anebo u 1. td ve Slan@m jsem spolupracoal s O rAdiovdho
praporu v Kladn , u KVS Liberec jsem spolupracoval s O KVS st n. L. nebo Hradce
KrAovd, ae proto e jsem tam byl ifrantem jedin, musel jsem s vycvi it nAelinka 1.
odd len k zastupovAEn v akutn ch p padech. Kad@d O muselo zabezpe ovat svou Slu bu
(v etn kolen akontrol) i pro ur end jednotky rozm st n@ v jeho teritoriu ak nmu s museli
n/Aeln ci doty nch jednotek pro ifrovky na vyzv/AEn pijet a stgn je i vrAtit (nesmly se
pos lat po tou ani kur rem, doloby t mk ohroen  bezpe nosti ifry 1. stupn ).

Pokra ovAn v e-zinu Crypto-World 6/2010
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D. Tajemstv ukryt@ v 11-ti pohlednic ch
Marta JanoovZAE, 261281@mail.muni.cz, studentka Filosofick@ fakulty
Masarykovy univerzity

U jako maZ& holi ka jsem asto chodila srodi i do antikvariA&t. Obch dky
santikvAErn m zbo m jsem vn malajako tgjemnd m b, kde lov k m e objevit nejr zn j
poklady ato od star ch knih sp ekrAsn mi ilustracemi teba od Zde kaBurianaa po nov |
knihy zalevn penz. M| sev ak ten, kdo s mysl , e v antikvariAtech mag pouze kn Ky,
nen tomu tak. Antikvari/t je toti msto, kde m ete zakoupit mapy, p ekrAEsnd grafiky,
fotografie ze za Aetku dvacAtho stolet , bankovky, pohlednice a mnoldal ho. Je to toti ten
druh obchodu, kter sev dycky li , nikdy nenaraz te na dvatoto nd antikvari /Aty ai v tom je
ur itd kouzlo.

Kdy jsem bylamal A, tak jsem mla slabost pro pohlednice ato od star ch a po nov @
sl bivmi obrAzky. Postupem asu jsem zjistila, e star@d pohledy jsou asto mnohem
zaj mav j , ne ty novd, nebo lov k se z nich dozv mnohem v cev c. Dobov@d pohlednice
nEm ilustryj , jak lidd dve ili, jak@ nosili oble en , jak vypadaly m staavesnice atd.

Avak i vprvn polovin stolet m li lidd pohlednice pro pot en , pohlednice
smilostnou t@matikou, st@matikou svAEtkjako jsou nap klad VAnoce, jmenin a narozenin.
Tyto pohlednicejsou asto zgf mav@d pedev m sv m obsahem, nap klad kdy mlAdenci psali
zamilovan/Z psan ka sv m d vkAm a naopak nebo kdy s p buzn sd lovali jak se kdo mA a
co d I/ anebo tak@ kdy s eny do pohlednic psaly recepy. Proto nen sprAEvnd tato psan
hned zavrhovat, nebo mnohdy mohou ukr vat velmi pestr@d a spletitd lidskd osudy. D ky
pohled m, kter@ jsem nakoupila ped pAr lety v antikvari Atu, jsem e mo nost jeden takov
pozoruhodn lidsk p b h poznat.

Kdy mi bylo asi 18, tak jsem nav t vila antikvari/&, ve kter@m prod/Zvali pohledy ato
sngr zn j t@matikou. Pi jgich prohl en m zaujao n kolik, kter@d s mezi sebou psali
vojAk ajeho dvka a to vletech 1929 1931. Psan ka mlad ch milenc jsou velmi asto
samao sob velmi zg mav/A, aetyto byly opravdu v jimend  Asti jgich obsah byly toti
psAny iframi. Musm piznat, e m to velmi zaujao, v dycky jsem m la kladn vztah
k ifrovAEn (asi m velmi ovlivnily dobrodru n@ filmy s hled/An m pokld , kde asto hrdinovd
musg rozlu tit tain@d zprAvy pomoc njak@ho ki e, aby z skali ukryt poklad), ale p esto
v echno jsem se nikdy nenau ilaani morseovku.

Pohled s iframi jsem v antikvari/Etu objevila celkem 11,zakoupila jsem je a doma
jsem se jimi kochala. Obsah byl velmi zgf mav , ale p eruovan ifrovan m textem. Moc m
mrzelo, e nev m, co k dy znameng atouilajsem tomu pijt nakloub. Jeliko jsem cht la
mt v obsahu aspo trochu jasno, kdy jsem nemohla porozum t ifrA&Em, tak jsem s seadila
pohledy podle data. Potd, co jsem toto uinila, jsem si vimla, e zaifrovan text nebyl v dy
doit jako na n kter ch pohledech. Vimla jsem si, e zpo Aku pou vai pomrn
jednoduch@ znaky, kter@ byly asto proklA£dAny normAZn mi p smenky. V ten momenti m
svitlanad je, ep ecejen budu moci ifrAm porozumt apustilajsem sedojgichlut n.

Na cevod bych vAmM rAdagalstavila dvojici mlad ch lid , kter& s takto psala. Sle nase
jmenovala Josef na Halmov/ZAE a bydlela v Boleradic ch (vesnice mezi Hustope emi a
Klobouky u Brna) ajg mil byl Franti ek Kaisler - voj n, kter se ce astnil kursu specialist
na vojensk@m leteck@m uli ti v Prost jov .
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Jm@no sleny mi velmi pomohlo, proto e se zn j sklAdaly ifry pohledu ngstar ho
data. Rozlut n tedy nebylo p li dloitd, protoe se ifrovmi znaky teprve za nai a
vym ldli s je. Jakop klad bych mohlauv@st teba, e p smeno T nahradili slem 3, proto e
trolka za n&E psmenem T, pak | a J nahradili slem 1, proto e se tato psmena dlici 1
podobg . Postup nahrazen psma dly, na kterd dan@ slo za n/A, pouili u v ce p smen,
nap klad d¢lo 9 zna ilo psmeno D, psmenko O nahrazuyj slem 8 a P zase dlem 5.
N kterd znaky podobnou logiku nemaj , ale jsou zalo eny zase na jindm principu, nap klad A
nahradili znam nkem +, n kdy i p smenem X. Toto pravd podobn u inili ztoho d vodu, e
p smeno A mA spojovac funkci aznam@nko plus takgpojuje slaa tesejako a,tud je
to veelku logickd. N kter@ znaky se postupem jejich dopisovAEn dAle utelzam nily, tak e
nev dy byl ifrovac znak zachov/An po celou dobu jgjich psan .

Prvn, negstar , pohled byl ps/An 11. 6. 1929 v Brn. Pohled byl adresovAn Josefce
Halmov®d do Boleradic a psa jg jg mil Franti ek Kaisler. Avak v tina pohled byla
ps/Ena Josefkou Franti kovi. Pohledy psan@ Josef nolbyly asto mnohem v ce obs/&hlg a
tak@ v nich bylo mnohem v ce ifer, co je konkrdtn pro milovnky ifer jenajendob e

ifry byly ps/ny ze za Atku opravdu velmi jednodu e, tak e si lo vznam sd len
velmi snadno domyslet. T chto pAr znak mi velmi pomohlo krozlut n textu vech
pohled . ObAvAmM se toti, e bez nich by se mi to mo nA amepoda ilo, proto se prvn mu
pohledu budu v novat v ce, nebo byl pro cel@d deifrovAEn klov .

P:
A
P eklad: Mil &£ Josefko!
iy o E PR

¢
vGY.
Je 37 ?

P eklad: Pozdravuj v echny
domZec .

‘25365;* ‘e

P eklad: L bAE T TV | Franti ek.

Pohled vcelku:
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st ednm motivem v tiny pohled je zamilovan/& dvojice a byly pravdpodobn
vytvo eny b hem dvac/Et ch let.
(P eloend ifry jsou vyzna en@ kurz vou) Pohled byl ps/n 11. 6. 1929 v Brn

Mil & Josefko!

P jmi ode mne mnoho srde nch pozdrav atisce neustA ch vzpom nek. ekni And li a
Frant kovi, a senan d li nachysta . V echno si nachystej!

LbAET Tv j Franti ek
Pozdrawvuj v echny domAec .

Bohu el z dan@ho textu nelze odvodit v ce, t eba co p esn s Josef nam la nachystat
atak@ co pesn sem lov ned li konat. DAe, pro byl Franti ek v Brn , zda to bylo spojeno

sjeho vojenskou slu bou nebo byl vBrn zaogln jinch d vod . N kter& tgemstv mus
prost z stat nav dy skryta.
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ifry se postupem asu st/Evaly m dA v ce propracovan] adky tomu byl i obsah
pohled tm vce zg mav j . Vybrala jsem proto pAr pohled, kter@ rozhodn stoj za
pozornost.

NAsledyj ¢ pohled pat k t m, kter@ byly na ifry i na zaf mav obsah nejbohat a
ztoho d vodu se budu jednotliv m ifrAEm v novat detailn ji, ne uda ch pohled . Mysl m
s, e na zAklad vyobrazench ifrovch text by kad mohl rozlutit, ato bez v t ch
probl@m, ifry vda ch pohledech, kter@ si Josefka a Franti ek mezi sebou psali. Pohled
psala Josefka Franti kovi ato 8. 12. 1929 v Boleradic ch.

UkAEzky konkr@tn ch ifer v pohledu:

P eklad: Bych dopis,

P eklad: ae bylo mnoho

P eklad: dopis , tratily

P eklad: se

P eklad: tento tden dostane ..
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P eklad: Budu Ti brzy PSAE. Jen*
P eklad: Ty mi tak@ brzy pi.

* Zdess m etevimnout, ejev if echyba SprAEvnbymsto da7m lobt dol.

Co set e diakritiky, tak n kde byla dodr ovAEna, ale v mnoha p padech tomu tak
nebylo. KadopAdn ifrEm sedArozunti tak atobez v t ch probl@m .

Pilut n jsem s p ipravila p evodovou tabulku (kI ) adon jsem s pak vpisovaa
znaky, kter@ pou vali pro ifrovAn . Nkter@ znaky pro ly b hem jgich dopisovAEn v vojem a
tak asto vkl i narazte na v ce variant ifer. N kdy tak@ pouili pro jedno p smenko dva
r zn@ znaky a to dokonce v jednom pohledu, mohli jstes toho v imnout v p kladech ifer,
kter@ jsem uvedlav e. Chci jet poznamenat, e n kter/E p smenak sob ifru nemg . Jeto
hlavn ut ch p smen, kter/E nejsou tak hojn pou vanfEvb ndmluv  nap . X, Q atd.

Kl k ifrAEm:
L RE SR i e e
Xl B 1 & -_fzi_;:é’.,é 1r _
BT iy e T
el slz | ealr
AR o e s - e T
-0 /IR 7. [ B S U
S kT (D
64 e V3 |unell? 3
Yooz 7 SRR
3);54‘ "-..-'IEJU_

17



Crypto-World 5/2010

Pohled veelku:

* U druh@ho obrAzku s mete vyzkou et deifrov/En ifer, uvidte, etone n nict k@ho.
K dispozici vEmMmebtkl (vizv e).
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Popis pohledu:

1) Nad hlavami dvojice je ifrou napsAno:Jsemnav dy TvAE! Tvjjem j dech!

2) Natdito detailn fotce je zabr/AEnare avedien rukase ny, nakterd je ifrou naps/EnoNa
tdr i ce mE dadkou pusinku.V imn tesi, enar ijevyzna en k ek, kter ukazuje
m sto, kter@d Josefka pro Franti ka pol bila.

3) Pohled je adresovAn Voj novi Franti ku Kaislerov, kter se ae astnil kurzu speciadist na
vojensk@m leteck@m uli ti v Prost jov . Pod datem je obrAcen naps/Ano: Te budem drte u
n/es. (Bohu el pesn nevm, coslovo drte znamen/A, jemo nd, ejsemto pain p e etla)

Drah Frant ku!
P edn p ijmi ode mne mnoho srde n ch pozdrav atisce neustAE chnaT vzpom nek.
MnohokrZEt Ti dkuji zadopis, kter mjsim pot il,tmhlavn , ejs ji zdrAv a ejs to ode
mne laskav p ijal. RAda Ti v dy zp sob m radost. Jsem rAda, e nemoc nebyla hor , v ak
jsem m lavelik strach. Ten Tondastm J. K., co se pod lali, nev m. Ale Jenda byl zpit . T.
mu n co ekl, co nev m abylo to. Zn/E KAdvy bijAky. Aleml! Vai Adn dopis nedostali.
kala jsem jim, aby Ti psali, pr Ti dnes po lou bu chtu. Frant ku, prosm T , k pilot m se
ned/Evel Aby ses tak@ nezabil. D kuji Ti za tu podobenku, j jss m t@ pot il. Vai m i
v eradod rek. Nebylajsem v erananich ani jednou. Bla m pomy len, enezruila jsem
slovo dan@d Tob. Mluv v dopise o n jak@m oplAcen ? NemAm strach, e mi to gtane
dluen. V ak Ty mi to jednou i z ogoky splat . A m pojme za svou cho ! V ichni domAec
d kuj zapozdrav atd T srde n zdrav. Ten bal k jsem poslala jA ae aby to nebylo zase
roztrhAno, tak adrestnapsal Petr. Smiliony vrouc ch polibk kon v n TvA Josefka.
Shohem!
Na shledanou. Na V Anoce.
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4) Tento obrAzek jsem ji detailnji rozebrala v e, zde vak mAte ifry vcelku
nerozkouskovan@ po jednotliv ch Adc ch.

Posledn pohled, kter jsem pro vAs vybrala je zAEnee posledn ze s@rie 11 pohled
kterd si mezi sebou psali Josefka s Franti kem. Na pohledu je p edev m zg mav@ to, e
Franti ek u nebyl na vojn , ale pracoval v Brn v Kr/Aov poli a takd, e je tdm ce
napsan pomoc ifer.

Pohled vecelku:
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1) Celkov zADb r na obrAzek. Tento obrAEzek je jedine vtom, enan m (jako najedin@m
ze v ech 11 pohled ) nen dvojice zamilovan ch mlad ch lid, ade pouze jedin/ postava ato
mladZE slenadr ¢ v rukou kv tiny. Obr/Azek napedn stran pohledu je dobarvovAn.

2) Pohled je adresov/Zn Franti kovi Kaislerovi do K#E ova Pole v Brn naulici Budovcova .2,
kde Franti ek pracoval jako zahr. (pravd podobn zahradn :0) ) p ru u pana Kainy. Nad
adresou je obrAcen naps/Ano: Ta zahradn slavnost bude 6. zZ& Bude to velice p knd. Tento
pohled byl vyroben ve Francii.

3) Pohled byl naps/n 10. 8. 1931 v Boleradic ch.
Obsah pohledu:

Nejdra hochu!

P edn p ijmi ode mne mnoho srde nch pozdrav atisce neust/AH chnaT vzpom nek.
Fanou ku! Sd luji Ti, eten kursjeji ukon en. Byly jsme velice pilnd, tak msto za ti t dny
jsmeud laly v e za jeden t den. Mil & ku! Nehn vej se na mne, j A jsem chodit ji musela. Kdy
to bylo podeps/Ano, nedalo se nic dlat. V pAtek veer jsme byly naposlied a pak v sobotu
odpoledne od jedn@ do ty ech. Pak jsme daly penze a |y dom . Nic se nEm za tu dobu
nep ihodilo, jen v pAtek veer asi 0 devAtD hodinp i €l za sle nou do na pracovny ten holi
Mart nek a j & jsem ho vyhnala.

Nov@dho nen mnoho. Teti ka Pleska ov/4A (?) zemelaa T. Hausner se en.

Smiliony polibk vesadk@mobt kon TvA vrn/ Pepika

Sbohem

V ned li nashledanouset m.

Pokud v/AEs tento | nek zaujal arAdi byste si prohl@dli v ce pohleéip e etliivceo
nich, tak je najdete na m@m bloguhttp://www.inflow.cz/blogs/marta. Je zde podrobn popsAn
kad z 11 pohled , v novalajsem se zde tak@ ostath m souvisg ¢ m v cem, jako nap klad
m stu, kde Franti ek studoval at eba Boleradic m vesnici, ve kter@ oba ili. Dozv te se zde
takd o m@ n/Eve jmenovan@ vesnice atak@d i o tom jak to s Josef na a Franti kem dopadio,
zdasevzali azdam li spolud ti. P gi vAEM pjemn zAE itek ze ten, kter snad budete m t,
pokud se rozhodnete nav t vit m j blog.
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E. Chcete si zalustit? Dil 5.
Martin Kola ik (marram.mail@gmail.com)

Kv tnova davka lust ni. Za minuly msic jsem v geocachingu narazil na opravdu povedené
zp soby ukryti informaci, bohu el se v dy jednalo drgi které lov k ziska a pimo na

mist , tak e jejich zveejn nim bych prozrazoval to, co mastat pekvapenim. Proto jsem
musel sahnout do archivu a vybral jsem jiné poved@usky, ale ty v terénu bylygxi jen o
kousek lepSi. Nechcete tedyepi jen zait take ,keSovat”. :)

SEDM SEGMENTU http://coord.info/GC1J6DB
Hra s pismenyHttp://coord.info/GC239DX
Prosecka sifra / Prosek cod#tp://coord.info/GC25A6)L

P eji Usp $né lustni a Sastny lov.
Martin
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