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A.Analyza Blue Midnight Wish — atok na vzor

Vlastimil Klima, kryptolog konzultant, Praha
(http://cryptography.hyperlink.cx.klima@volny.c2

Prof. Danilo Gligoroski, Norwegian University of Seence
and Technogy, Norway(danilog@item.ntnu.ng
http://www.item.ntnu.no/people/personalpages/fadidg/star)

Clanek navazuje naifspivek véisle 1 Crypto-Worldu 2010, s nimZ ma sgoleu skoro
celou Uvodni stranu akolik obrazki. Voln¢ také navazuje ndanky o BMW v 3/2009, 7-
8/2009 a 12/2009. Visle 1 jsme se zabyvali hledanim vzoru (Gloha prvmini se budeme
zabyvat hledanim kolize (Gloha druha). Chceme dtwai analyzy a utoky na BMW a
prezentovat oteéené problémy. Ty by se mohly statgdnttem studentskych praci. Rfd
Velkou vyhodou oproti jinym témamt je, Ze tyto rozbory jsou nyni velmi zadané, sa
negativnim nebo pozitivnim vysledkem. KdyZz budebpgm vyeSen nebo naopak bude
ukazano, Ze je slozity, je to v obotigadech velmi date publikovatelny vysledek.

Oznaéeni

Clanek bude vyuzivat ozteni zavedené v Crypto-Worldu 12/200%ipPmeime jen diku
slova w = 32 nebo 64 Iiit délku bloku zpravy a pbézné haSe n = 16*w (16 slov) a vyjsd
hase:

1. Fredzpracovani

(a) Doph zpravu M jednozrimym definovanym zjgsobem o délku zpravy v bitech a dain
(b) Rozal zpravu na celistvy nasobek (N) m-bitovych hidw®, ..., MM,

(c) Nastav p&atesni hodnotu pibézné hase 9 na konstantu (CONSY.

2. Vypctet haSe _ .

Fori=1toN: H =fM®Y HD).

3. Finalizace , .

H™a = fH™ | CONST"®), kde CONST™ je konstanta.
4. Zawr .

H(M) = dolnich n bit z hodnoty H™.

BMW vZzdy projde minimaln é dvé iterace

Jak ukazuje schéma, BMW vzdy projde miningaine iterace kompresni funkce f (obr. 1 a 2)
- a to prvni a posledni. Krafrtoho projde voliteld podle délky zpracovavané zpravy {est
urcité mnozstvi tzv. vnihich bloki mezi prvnim a poslednim (obr. 2 a 3). Prvni a ¢uirsi
blok maji pev nastavenu hodnotu H. U prvniho bloku ma hodnottNST, u posledniho
bloku CONST". v/ prvni iteraci kompresni funkce ¥, CONST) zpracovava prvni blok
zpravy MY a konstantu CONST Pokud tento blok zpravy neni zarévelokem poslednim,
nasleduji jedt vnittni iterace. Vysledkem je posledniipézna has H, ktera vstupuje v roli
bloku zpravy (prvni argument f) do finalizace fEQNST").
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Uloha druhé - hledani kolize

Dobra zprava pro utmika je, Ze uloha hledani kolize je ob&an téngt jist¢ i u BMW
mnohem snazsi, nez hledani vzoru. A kkdoho, i nalezeni pseudokolizi by pré&pddobré
BMW vyiadilo z finale o standard SHA-3 (kam v srpnu 208tpupi 5 kandidé). Pritom
pseudokolize jsou jeSmnohem snazSi nez kolize! Navic, protoZe kandipéjest mnoho, i
ukazani s®jakych blizkych pseudokolizi by ohrozilo BMW. Pak fsou je& blizké
pseudokolize, které jsou &pmnohem jednoduSsi nez pseudokolize. Vezmeme wuiva
vSechny typy kolizi (tj.kolize, pseudokolize, blizké kolize a blizké pseuKolize), ale
budeme wtSinou hovait kratce jen o kolizich. Pojem pseudokolize zna#éere uténik si
muze volit ol# dw hodnoty H a M, vstupujici do kompresni funkce aildge kolize na
vysledku kompresni funkce, tj. naipgZzné haSovaci hodnot nikoli na hodndat haSovaci
funkce jako celku. Jedna se tedy o vlagirkolizi kompresni funkce, ktera ma dva vstupy (s
dvojndsobnym pgiem stupi volnosti - H i M), zatimco pro kolizi haSovaci koe musime
najit dw rizné zpravy. Pojem blizké kolize znamena, Ze rov(iadize) prongnnych (hasi,
prabéznych hasi) nemusi platit v celdiSale jen naasti pronénné. Pokud se jedna o blizkou
kolizi na kompresni funkci, jedna se o blizkou phsolizi, pokud na haSovaci funkci, je to
blizka kolize.

Odolnost proti blizkym kolizim

Je Zejmé, Ze vyznam blizkych kolizi a pseudokolizi jeasovacich funkci s dvojitou rourou
(double pipe) aipdavnym zagrecnym zpracovanim posledniho vysledku kompresni fankc
(viz "finalizace" u BMW) velmi maly ve srovnani ®ikpresnimi funkcemi s jednoduchou
rourou bez zarecného zpracovani (né&jlad SHA-1, SHA-2). U jednoduché roury je totiz
blizka kolize (pseudokolize) na vysledku posledoiinkresni iterace zaroieblizkou kolizi
(pseudokolizi) celé haSovaci funkce, nélia u jednoduché rouryigbira cely vysledek.
Naproti tomu u haSovacich funkci s dvojitou rourptidavné zagrecné zpracovani
posledniho vysledku kompresni funkcépadné blizké hodnoty s velkou prapddobnosti
rozptyli do nahod&ivzdalenych hodnot.

NIST stanovil odolnost kandidatproti kolizim, nikoli proti pseudokolizim. Pokud
haSovaci funkce zahtaje i pseudokolizim, Slechti ji to, ale neni to gddvano. Pseudokolize
neznamenaji ohrozeni Zzadnéipbné a vyuzivané vlastnosti hasSovaci funkce. Odblpimti
pseudokolizim zvySujetdéru v hasSovaci funkci, ale tak&ao stoji. BMW neni a priori
stawna proti pseudokoliznim Gtdkn, takZze zde ma aik velké pole fisobnosti.

Obecrk mé studium vSech typkolizi vyznam pro poznani vlastnosti dané haSovaci
funkce. U kvalitni haSovaci funkcetie byt uténik velice spokojen i s takovym vysledkem
jako je pseudokolize, i kdyZ neniimo pouzitelny.

Kolize pocateéni, vnitini a zawreéné iterace

ProtoZze BMW mait hlavni kroky - p@atesni iteraci, (Zddné nebosjaké) vnitni iterace a
zawrecnou iteraci, odpovidaji tomu i typy kolizi pro tyté typy iteraci. U poéateni a
zawrecné iterace je (blizka, pseudo) kolize slggit, protoze uténik mé k dispozici o jednu
proménnou men. Hodnota pibézné haSe je véthto gipadech konstantni (CONS&T
CONST". Mezi paatesni a zavresnou iteraci je zase podstatny rozdil v tom, Ze u
zawrecné iterace mame docilit kolize na n bitech vystuatimco u pdateni na 2n bitech.

U vnitini iterace musi atmik sice docilit kolize na 2n bitech, ale ma k d&pi jak volbu
prabézné hasSe o 2n bitech, tak volbu bloku zpravy o 2ech. Porovname-li pity rovnic,
které vznikaji a p&ty proménnych, dostavame:
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* pocateni iterace: pronna M, (2n bith) a My (2n bita), 2n rovnic (shoda na H: f(i/
Hi) = f(Mj, Hp)), tj. 2n stupii volnosti

e vnitini iterace: pronna M, (2n biti) a M, (2n biti), prontnna H (2n biti) a H (2n
biti), 2n rovnic (shoda na H: f(IMH,) = f(M2, Hy)), tj. 6n stupia volnosti

* zawrecna iterace: prokmna M (2n biti) a My (2n biti), n rovnic (shoda na polowin
H, H™a": 8 Iswords_of f(M, Hy) = 8_lswords_of f(M, H,) ), tj. 3n stupiti volnosti

Nejjednodussi se jevi vihiti a zaérecna iterace. Vnini kolize je pro uténika vyhodna,
protoze ji mize prodluzovat libovolnym shodnym pokeaacim blokem u obou (pseudo)
kolidujicich zprav. To neplati pro blizkou pseudicani blizkou kolizi, protoze fidavny
blok ténet jisté ziskané blizké hodnotyieZné haSe agh ndhodw rozmicha.

Postatujici slozitost
Ukazeme nejprve, Ze pokud atdk nalezne kolizi hasSovaci funkce BMW (aa ni pijde jak
chce), bude znat kolizi zérecné iterace nebo pseudokolizi it iterace.

Véta
Znalost kolize haSovaci funkce BMW implikuje dwinalost kolize zarecné iterace nebo
znalost pseudokolize viiiti iterace.

Diikaz.

Dukaz vyplyva z faktu, Ze pokud nastane kolize BMWiZeme u kazdé z kolidujicich zprav
jit od posledniho bloku strem k prvnimu a zjifovat, zda jsou odpovidajici bloky obou
kolidujicich zprav stejné. Pokud jé&zny posledni blok, Gtmik ziskal kolizi zavére¢ne
iterace: 8 Iswords_of f(M, CONST" = 8 Iswords_of f(M, CONST"™). Pokud je
posledni blok stejny (M= M), pro gedposledni hodnoty fibéZnych hasi (ki H) a bloki
zprav (m, mp) plati f(my, Hi) = M= My = f(m,, Hy), tj. f(my, Hy) = f(my, Hy). Pokud je nyni
(my, Hi) = (mp, Hp), jdeme jest o krok zg@t, dokud nenarazime na {yH;) # (m,, Hy). Na
takové bloky narazit musime, protoZe ditik nalezl d¥ raizné zpravy. B zpétném postupu
od posledniho bloku k prvnimu musime tedy najit, (Fh) # (m,, Hy) takové, ze f(my Hy) =
f(my, Hy), coz je pra¥ pseudokolize vni¥ni iterace.

K dikazu slozitosti nalezeni kolize haSovaci funkcetggbsikazat, Ze je ifliS slozité jak
nalezeni kolize pro zéwecnou iteraci, tak nalezeni pseudokolize pro tmiiteraci. Nyni
budeme analyzovat kazdy&hto problén zvla¥'.

Kolize zawre¢né iterace

Zabyvejme se nyni kolizi z&ke¢né iterace. Uténik pri ni docili kolize na vystupni hasi o 8
slovech a hleda dvaizné vstupni bloky Ma M, o 16 slovech, fi¢emz hodnota fibézné
hase H je konstanta CON®¥. Zarovei s touto Glohou bychom mohli na pozadi uvaZovat, Ze
hodnoty vystupni hade nemusi byt stejné, ale hlizk&nikovi by napiklad postailo, aby se
slozitosti menSi nezippouZziti narozeninového paradoxu naSel "blizko@krecnou kolizi
takovou, Ze ob haSe se rovnaji pouze na jednom &lavna zbylych jsou naho&muzné,
picemZ sloZitost nalezeni takové blizké kolize by rtuggit mensi nez"%. Podob# pro
dveé shodna slova by k Uggnosti pateboval slozitost mensi ne?,2apod.

Hledéani kolize (blizké kolize) zé&xecné iterace je ekvivalentni hledani dvdizmych bloki
zprav My (2n biti) a M, (2n biti) tak, aby byla spkna ("blizce" spl&na) rovnost hodnot
hash a hash z nasledujici soustavy rovnic (S1), (S2).
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Qua= AxAi(M1 O CONST™) + ROTLY(CONST"), (S1,1)
Qup= TH(TY(Q1 + ((B(rotMy) + K) 0 ROTL/(CONST"@Y)), (S1,2)
G1 = (M1 O La(Q1p) + (Qual Lu(Qu)), (S1,3)
hash = 8 Iswords_of(f(Gs) ). (S1,4)
Q2= Ax(A(M2 O CONST™)) + ROTL(CONST™), (S2,1)
Qap= THTY(Q29) + ((B(rotMy) + K) 0 ROTL/(CONST"@Y))), (S2,2)
Gz = (M2 O La(Q2) + (a0 Lu(Q2,0)), (S2,3)
hash = 8 _Iswords_of(H(G>) ). (S2,4)
Tedy mame

Qua= AxAy(M: 0O CONST™)) + ROTL(CONST™), (S3,1)
Q2a= Ay(Ay(M, 0O CONST"™)) + ROTLY(CONST™), (S3,2)
Qp= TH(TY(Q1a) + ((B(rotM1) + K) O ROTL "(CONST™@Yy), (S3,3)
Q2= TH(TY(Q2a) + ((B(rotM ) + K) O ROTL(CONST™Y)), (S3,4)
G1=(M10 La(Q1p)) + (Qra0 Lp(Q1p)), (S3,5)
Gz = (M2 0 La(Q2p)) + (Q2a0 Lb(Q2,p)), (S3,6)
8 Iswords_of( §(G1) ) = 8_Iswords_of( §(G>) ). S3,7)

s g

obrazy Q1. a Q25 ObS tyto hodnoty vstupuji do rovnice pr@. Tam se mohou jejich
diference vzajemhvyrusit nebo je riize vyrusit zndna znénaQq p a Q. nebo oboji nebo se
zména miZze dale propagovat d8; a G,. Pokud by uténik chegl, aby se zrény vyrusily v
hodnot G, docilil by viasts kolize kompresni funkce v pInéfisi6 slov. Tim by zkoumani
jednodussi ulohy kolize na 8 sloveckemeénil na zkoumani slo&jsi ulohy kolize na 16
slovech. Proto v ifjpact zawrecné iterace budeme zejména zkoumat moznost, Zeaise
propaguje do hodnot G a teprve po transformadofde na dolnich 8 sloveck(®) ke shod.
Aby ataénik mohl znény v hodno¢ G ovliviiovat, pravdpodobré bude muset minimai
dohe prostudovat diferéni chovani funkci

Qa: M > QM) = A(Ay(M O CONST"™)) + ROTL(CONST"™), (S3a)
Qp: M > QM) = THTY(Q.) + ((B(rotM) + K) O ROTL(CONST"))), (S3b)
tj. chovani funkci

Qa: M --> Qa(M) = Az(A]_(M g C]_)) + C, (83C)
Qb 1 M --> Qup(M) = THTY(A(A1(M O ¢1) + ¢) + ((B(rotM) + ¢3) O c4)), (S3d)

kde ¢ jsou r¢jakeé (obecn rizné) konstanty.

Pokud se ukaze, Ze tyto funkce nemaji predikovatelifereni chovani, aténik se bude
muset zargit na funkci G jako celek, coz je prasmbdobr jeS€ slozigjSi uloha.

Vyzkum vlastnosti funkci Qy(M) a Qp(M) je kli ¢ovy.

Pseudokolize vnikni iterace

Blizka pseudokolize u vriiti iterace utdnikovi nestai, protoZze zagrecna iterace by blizkou
pseudokolizi znahodnila. Hledame tedtyti promenné (M, H;) # (M, Hy) takové, ze

praibézna has z nich spana, je stejna: f(M Hi) = f(Mo, Hy). Je-li paibéZna has stejna, jsou
stejné i hodnoty G. Tuto Ulohuirtbeme napsat nasledavn
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Qua= Ax(A1 (M1 0 Hy)) + ROTL(H,),
Qup= THTY(Q1) + ((B(rotMy) + K) O ROTL (H4))),

G = (M0 Ly(Qup) + (Qrald Lp(Qup)),
f(M 1, H]_) = fG(G)

Q2a= Ax(A1(M, O Hy)) + ROTL(Hy),
Q2= THTY(Q2.9 + ((B(rotMy) + K) O ROTL(H2))),

G = (M0 Ly(Q2) + (Qa00 Ln(Qz,p)),
f(M2, Hp) = fe(G),

neboli
Q1a= Ax(A1 (M. 0O Hy) + ROTLY(H,), (S4,1)
Q2a= A(A1(M2 0 Hy)) + ROTLY(H)), (S4,2)
Qb= T (TYQ1a) + ((B(rotM 1) + K) O ROTL'(Hy))), (S4.,3)
Qaop = THTY(Q29 + ((B(rotM ) + K) O ROTL “(Hy))), (S4,4)

(M1 0 La(Q1p) + (Qral Lp(Qu1p) = (M2 0 La(Q2) + (Qza0 Lu(Q21)). (S4,5)

V této sousta¥ mame 4 volné prosmné o 16 slovech (M H;, My, Hy) a jednu rovnici
(S4,5) o dice 16 slov, tedy 48 volnych slov.tideme(S4) resSit v této obecnostitj. (S4,1) -
(S4,5) nebo se pokusit najitjaka specialni FeSeni Nyni vybereme &kolik pfimocarych
postup, které soustavu (S4) zjednoduSuji. Jedna se jdostraci moznostireSeni, nic
jiného.

Varianta 1: Volime (M, H;) a hledame (I Hy).

Ve skuté&nosti se jedna o Ulohu hledani pseudovzoru, thébdnotu ¢ = f(M4, H;) zname a
hledame (M, H,) tak, aby f(M, H,) = o, tedy pseudovzor hodnoty.cle toieSeni této
soustavy pro neznamé H, Mg, @:

Qa= AA(M O H)) + ROTLY(H), (S5,1)
Qb = TH(TY(Qa) + ((B(rotM) + K) O ROTL(H))), (S5.2
(M O La(Qp)) + (Qa O Lu(Qb)) = . (S5,3)

Varianta 2: Volime M;, M, a hledame H H..
Je to problém:

Qia= Ax(Ai(c; O Hy)) + ROTLY(Hy), (S6,1)
Q2a= Ax(Ai(c, O Hy)) + ROTLY(Hy), (S6,2)
Qup=T-(TY(Q1a + (s 0 ROTL(HY))), (S6,3)
Q2= T (TY(Q24) + (s 0 ROTL'(H2))), (S6.,4)

(€1 0 La(Q1p) + (QralO Lo(Q1p) = (&2 O La(Q2p)) + (Qz,a 0 Lb(Q2p))- (S6,5)

Pokud Qs jako funkce Klje pro uUt@nika jednosrrna, neniZze z hodnoty ¢ urcovat H, ale
musi naopak z hodnoty; Hircovat Q.. Jenze Hjsou jediné volné proémné v soustav
Pokud jedno z nich volime, dostavametaflohu nalezeni pseudovzoru. Pokud Zadné z nich
nevolime celé, mame soustavu (S6), kde funkce j€du jednosrErné. Podobnou Gvahu
muzeme init pro hodnoty @,. Pokud Q, a Qp jsou pro Uténika jednosrérné funkce, pak i
kdyby z rovnice (S6,5) ziskal¢jaké informace o Q, Qp (i celé jejich hodnoty), diky
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jednosndrnosti z nich bude obtizZrzjistovat hodnoty H V této Uloze je tedyidezité zjistit
co nejvice informaci o funkcich;Q Qi , zejménada a do jaké miry plati

Hypotéza QAH:
Qa: H > Qa(H) = Ax(As(c; O H)) + ROTLY(H) (S7)
je jednosmirna nahodna funkce pra&mné H,

Hypotéza QOBH:
Qb : H > Qp(H) = TH(TY(A2(As(c, O H)) + ROTL*(H)) + (cs O ROTL(H))), (S8)
je jednosmirna nahodna funkce pramné H.

Zcela zé&kladni tlohou je (S7), neb&8) vyuziva vysledku zkoumani (S7).
Predpokladejme, Ze (taik vyzkouma vlastnosti £H) velmi dol¥e a bude tak schopen

najit (velkou) mnozinu hodnot H, pro néz Q,(H) je konstantni. (S9)

V tom pipact mazeteSit soustavu (S6) pro ziskanou mnoZzinu hodnotds$tdva tak

Qia= G, (S6a,1)
Q2a= G, (S6a,2)
Qup=TH(c7 + (e O ROTL(Hy))), (S6a,3)
Qup=T"(Cs + (¢ O ROTL(H2))), (S6a,4)
(c1 0 La(Qup)) + (6 O Lp(Qa) = (2 O La(Q2p)) + (G O Lu(Q2p))- (S6a,5)

Kdybychom soustavu (S6a) dost zjednodusili a n(iS6&a,5)reSili zcela jednoduchou rovnici
Q1= Q. pak bychom hledali Ha H; tak, Ze

TH(c7 + (s O ROTL/(Hy))) = TH(cs + (cs O ROTL'(Hy))). (S10)
Protoze ob strany rovnice jsou bijektivni a snadno invertelad¢ obrazy, rizeme volit H
libovolné a H; jen z (S10) dopitat. Tim bychom ulohu ve varian?2 mohli vyesit a ziskat
dokonce velkou mnozinieSeni. Zbyva pouze uniesSit tlohu (S9).

Ukazuje se také uzitaost problému nalezeni obecn&béeni rovnice (S6a,5) neboli

vyzkoumat chovani funkce

Gqgb : Q --> G(Q) = (@ O La(Q)) + (& O Lb(Q)) 1B

Pripomaime, Z2e L = kL O Ly je bijekce a tudiZz je velmi zajimavé vyzkoumat mmmst
aproximace funkce & funkci typu L(Q)O c nebo L(Q) + c. Déle je zajimavé naopak
vyzkoumat mnozinu hodnot Q, na nichz jg, ®nstantni. Ty totiz davaji velmi mnoho dvojic
feSeni rovnice (S6a,5), ktera nas velice zajima.

Utoénik méa moznosti mnohem vice, daldingéédiym mistem jsou viastnosti funkce (S8).

Varianta 3: Volime H;, H, a hledame N M..
Je to problém ekvivalentni soustav
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Qra= AA1(M1 0 c)) + ¢, (512,1)
Q2a= AZ(Al(MZ 0 cs)) + &, (S12,2)
Qup=TH(T (Qla) + ((B(rotM 1) + K) O ¢)), (S12,3)
Q2= T-(TY(Q2.) + ((B(rotM ) + K) O c)), (512,4)
(M10 La(Qu1p) + (Qual Lp(Qup)) = (M2 0 La(Q2p)) + (Q2a0 Lp(Qzp))- (S12,5)

e

Tento problém je analogicky fedchozimu problému, je vSak ofco slozigjSi diky
piitomnosti funkce B(rotM).

Obecna poznamka: Pro jednoduchost Ize vSechny n@edmvnice a soustavy uvazovat
nejprve pro nulové konstanty.

Piiklad ¢.1.
Zajimavy fiklad pro nulové konstanty poskytuje hledani psé&otipe ve Variant 2, a to na

arovni proménné Q: Q.= Q4 kde
Qra= Ax(Ai(cy O Hy)) + ROTLY(Hy), (S6,1)
Q2a= Ax(A1(c O Hy)) + ROTLY(H,), (S6,2)

Mame tedy nulové Ma M, a hledame IHa H, takové, ze
Ax(A1(Hy1)) + ROTLY(Hy) = Ax(A1(Hy)) + ROTLY(H,).

Je to soustava rovnic:

H! + sol HY —Hl!+Hl,+H;+HY) = H} + sol HZ— Hu—i—ch.—i—HfS—i—Hﬁ}
HY + s HY—H! +H111+H14 Hl) = H? + s H}—Hi+H}+HE - HE)
HY + sof HY+H}+HI-HL+ H153 = HE + sof H+H?+ H2 le +H15‘J
HY + s3( H}—-H{+H} —H}D +H;) = H} + si3( Hi—Hi +H2 - H}, + H)
HY + s H+Hj+H;-H!, —Hl,) = H + s H{+H;i+ Hi— H}, — H{,)
Hf + sol HY —HY+Hi,—HL,+HL) = HZ + sof H?-H?+HE —HE+ HE)
HY 4+ s&( Hj-H)-H!-H+H,) = H: + s( H}-H:-H?- H121+H13)
HY + sy( H —H! - H} —Hfz —Hh} = HZ? + sy H2 - H?  H:-HZ - HH,.
Hy + s3( Hy—Hi—Hi+H{s—Hj;) = Hi + ssl H%—HE—HQ"‘H — Hi)
Hiy + so Hi—Hi+Hg—Hi+Hl) = Hiy + sq Hi—Hi+HZ-HZ+H{)
Hiy, + so Hi—H{—Hj~ H., +His) = H{i + s Hi —H{-Hji- H., +H15J
HYL, + s HI—H'—H)-H'+HY) = HL + s H§—H§—H2 HZ? + H2)
Hly + s H+H}—H})—H)+HY,) = HE + s HE+H:-HE-H} +Hm
HlYy + ss( Hi+H}+H +HYL+HY) = HY + ss( H3+H]+ H2+ Hi, + HY)
Hls + sal Hy —HL+H}-Hl, —Hl;) = Hi, + sa( Hi—HZ+ Hi— H{, — Hi;)
HY + sol Hy—H}—-H}!-H)+HY) = H + sol Hj,— H}— H? - H: + H%)

Priklad ¢.2

Pro pevné H, nalézt blizké ;M M, tak, ze

Qua= AxA(M1 O H)) + ROTLY(H), (S6,1)

Qa= Ax(A1(M2 O H)) + ROTL(H), (S6,2)

jsou special&é blizké. Definujeme specildrblizké hodnoty M a M, tak, Ze jsou si rovny na
vSech slovech, krotnposledniho patnactého, kde jsou shodné na co mugjnée bitech.

Napiklad Q aa Q.ajsou si speciakblizké, kdyz

Qual 0] =
Q1al 1]

Q.a[ 0],
= Q.al 1],
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Qua[14] = Q,a[14],
Q1a[15] = Qa[15] O 1.

Misto jednéky maze byt ovSem libovolnd konstantaikéme zkouSet nejprve konstanty (w-
bitova slova) obsahuijici jeden jetkovy bit, pak dva bity atd.

Zaveér

V tomto ¢lanku jsme uvedli &kolik dil¢ich Uloh a problérin k feSeni, které se objevuijtip
hledani kolize haSovaci funkce BMWReSeni viechsthto Gloh je otekené. Nekteré vypadaiji
velmi jednoduSe a budeme radi, pokud néssygdcite o tom, Ze nejen vypadaji. Velice
doporiujeme zdit s analyzou &h nejjednodussich, coz je zkoumani vlastnosti dunk
Qa(M), Qp(M) a Gyu(Q) nebo se podivat na hypotézy QAH, QBH a proble(®®). Naopak
Soustavu (S3) a (S4) sitteme nechat nakonec #&w feSit mnohem jednodussi specialni
piipady (S5), (S6) a (S12).

Na samotny z&r ddvame provokativni otdzku a vyzvu. Zda se Vankde
Qa:M--> Qa(M) = Az(Al(M O C]_)) + O, (830)
prilis slozita? Asi ne, ale jeSji zjednoduSime. Zkoumejme jenom

Qa: M --> Q4(M) = A2(As(M)). (S3¢,0)

Jednoduchatké, Ze. Dokazete vyzkoumat difetain viastnosti této funkce? Postarici
cokoli pouzitelného o chovani. @A (M O dif)) nebo o A(A(M + dif)) ve vztahu k
A2(A1(M)) pro diference dif.

Doufejme, Ze sifispivky ¢tend&d na toto téma vas budeme moci seznamit (anotymho se
souhlasem) v&kterém z dalSicliisel Crypto-worldu.

Errata
V minulém dilu doslo k men&i drobné cliytixdy? jsme na #kolika mistech zagmili H™?
za CONST™. Ctené to jists postehne, nicméanas to mrzi a timto se omlouvame.
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Priloha — Obrazky
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Obr.1: Kompresni funkce BMW
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const Hiinal

Obr.2: Rozdil slozitosti BMW bez a giganou finalizaci (jediny vstup je jeden blok na po
¢atku, vystup je na konci, vSe ostatni je funkceazpvani zpravy o délce jednoho bloku)
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New H

Obr.3: BMW s vnitnimi bloky
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B. Kryptologie, Sifrovani a tajna pisma - ukazka z knhy
Pavel Vondruskapavel.vondruska@-crypto-world.info

Kniha Kryptologie, Sifrovani a tajna pismavysla v roce 2006 v nakladatelstvi Albatros
v edici OKO. V sodasné dob je jiz ténef rozebrana. Objednat se da &kierych
internetovych obchodech nebtimpo v nakladatesltvi Albatros.

Vice informaci o knize a dalSi ukazky najdete marste autora
http://crypto-world.info/oko/index.php

Ukazka z kapitoly 5. Dilezita data a mezniky v djinach kryptologie

1883
Holandsky kryptolog Auguste Kerckhoffs (1835-190@ydal knihu La Cryptographie

Militaire (Vojenska kryptografie).

Kniha by byla vyznamnou praci jiz pouze tim, ZeiWerckhoffs publikuje metodu, jak
rozlustit obecnou polyalfabetickou Sifru s nepeidigim klicem za pedpokladu, Ze kii byl
pouzit vicekrat. Z hlediska vyvoje kryptografie Kkhoffsovu knihu proslavila ipdevsim
skute&nost, Ze hledal odpeédi na praktické problémy, které vyvstalyep kryptologii

v novych podminkdch (masové nasazeni polni Sifotfepa Sifrovat telegrafni zpravy,
jednoduchost provozu). Autor v knize uvdddu pozadavk které by ngl vojensky Sifrovaci
systém splovat. Tyto pozadavky jsou znamy jako tzv. Kerckbo¥fy principy. Snad
nejdilezit¢jSi zasadou, kterou Ize &hto princigh snadno odvodit, je, Ze systém musi odolat i
za predpokladu, kdy protivnik zna Sifrovaci systém andepouze Sifrovaci kie. Jedt nyni
se totiZ objevuji fstupy, Ze se Sifrovaci algoritmy taji. Takovéntisfupu saika "security
through obscurity”,cesky ekvivalent se zatim nevzil, mozna bycheéskli "bezpé&nost
zaloZzend na neznalosti". Utajeni vlastniho Sifrdvacsystému je mozné vyuzit jako
doplikového bezp@ostniho opdeni. Aplikuje se naifiklad u Sifrovacich systéimpouZzitych
Spion&znimi sluzbami a ozbrojenymi silami, ale @r&m pipad nesmi slouZzit jako opani
nahrazujici nebo garantujici kvalitu Sifrovani nebchrany. V sotasné dob se vzilo
pravidlo, Ze u systéin které jsou ufeny pro véejnost, by mil byt popis Sifrovaciho systému

verejné dostupny.
Kerckohoffsovy hlavni zsady:

Prvni zasada Je nutné zasadnrozliSovat mezi Sifrovacim systémem, ktery ma Eiou

k okamzité vymin¢ dopisi mezi rékolika samostatnymi, izolovanymi osobami, a mezi
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kryptografickou metodou, podle které by sulila korespondence mezi jednotlivymi

armadami pro neomezenou dobu.

Druha zasada: Pouze kryptoanalytici jsou schopni ohodnotit, jdé miry je systém

spolehlivy a bezpay.
Sest Kerckhoffsovych specialnich poZzadawk polni Sifry:

1) Systém musi byt teoreticky nerozlustitelny nebeede nerozlustitelny v praxi.

2) Vyzrazeni systému nesmi mit tiggmné nasledky pro dopisovatele.

3) Kli¢ musi byt takovy, aby se dal zapamatovat bez pigempoznamek a musi byt
snadno mnitelny.

4) Kryptogramy se musi dat posilat telegrafickou agsto

5) Pristroj nebo dokumenty musi bytgmosné a musi dovolovat manipulaci pouze jedné
0Solz.

6) Systém musi byt jednoduchy, nesmi klast narokyroaai védomosti ani nesmi byt
zvladnutelny pomoci dlouhého seznamu pravidel asmi vyvolavat flis velké
duSevni namahani.

Kniha zn&né zpopularizovala a zvysila zajem o tuto problematik luStitelh — amaték |
profesional slouzicich ve francouzské armtac zajistila tak Francii vedouci postaveni ve
vojenské kryptologii na konci 19. stoleti (od rok873 byl Kerckhoffs naturalizovany

Francouz).

Po vydani knihy zastil A. Kerckhoffs vSechny své sily na jinou profestilast a ¥noval se
budovani tehdy nesmitnoblibeného uého ,swtového jazyka“ (volaplk). Z Francie se
tento jazyk $il do celého s¥ta a prag A. Kerckoffs byl jednim z jeho nejaktig$ich
propagatai. V roce 1887 byl v Mnichavna sjezdu stoupeficohoto jazyka zvolereditelem
mezinarodni akademie volapiku. V roce 1889onmnuti jiz 210 000 stoupeticNa gelomu
stoleti se vSak hnuti zhroutilo a upadlo v zaportier®ero gFedstavu, jak jazyk vypadal,

alespa jedna ¥ta: El Paris binon cifazif FransanéP&iz je hlavni nésto Francie).

1888

Francouz de Viaris (1847-1901, vlastnim jménem Merdsaetan Henri Leon Viarizio di
Lesegno) publikoval v odbornésasopiseLe Génie Civildvoudilny gispsvek, ktery pozdji

vySel jako kniha pod nézverm@ryptographie Frispivek je cenny tim, Ze pomoci vzérc
oswtlil konstrukci polyalfabetickych systdmK tomuto @&elu zavedl nejprveipvod abecedy
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nacisla (A =0, B =1, ..., y = 24, z = 25). Potom zavednaeni pro libovolny znak
Sifrového textu jakdecké pismeng (chi), libovolny znak klie I" (gama) a libovolny znak
oteeného textu pismena Nasled® dokazal, Ze algebraicky vzorec+ I' = y popisuje
Vigenérovo Sifrovani, a to samepre bez ohledu na to, jak je technicky realizovano
(tabulkou, kryptografickym prouzkem, Sifrovacim @&atem). Jeho zr#ni n€lo vliv na
pouzivanou terminologii. Dokonce jé3sto let po tomtailanku se pouZivalo ve slangové

hantyrce mezi kryptology ozteni pro klé¢ nebo heslo slovgama

viN s

textu), pak vzorce jednozéra popisujici nejpouzivaisi polyalfabetické systémy jsou:

systém Sifrovani deSifrovani
Vigenére O+K=S S-K0
Beaufort K-0=8 K-S=0
Varianta Beaufort O-K=S8 S+K=0
1890

Historici si byli wdomi toho, Ze dokumenty zaSifrované Velkou Sifréterou navrhl
Rossignol, mohou poskytnout unikatni pohled na astgljez se ve Francii odehraly v 17.
stoleti. Roku 1890 vojensky historik Victor GendroaSel svazek do té doby neznamych
dopidi Ludvika XIV. zaSifrovanych Velkou Sifrourédal je zkuSenému lustiteli z Sifrovaciho
odckleni ministerstva zahratiiEtiennu Bazeriesovi. Ten nad nimi stravil nasjaduti roky
Zivota a podalo se mu systém prolomit. Mezi dopisy, které bylg dvou stech letech
piecteny, byl jeden velmi zajimavy, ktery prajgbdobré vyswtluje jednu z nejgtSich zahad
17. stoleti — identitu MuZe se Zeleznou maskownd’ly r§j, Ze neSlo o dvée Ludvika XIV.,
uvéznéné proto, aby serpdeslo jakémukoli sporu oitr, ale vojenského velitele Viviena de
Bulonde. Muze, ktery ohrozil tazeni francouzskéaiyndo Italie. B Utoku na ndsto Cuneo
lezici na francouzsko-italskych hranicich z8labz mista utekl a ponechal zde spoustu
zrarénych vojaki a munice. Za svoji zradu byl potrestagzenim, které bylo zfsnéno o

nosSeni masky.

1894
Literat, politik a duchovni &dce kubanského lidu José Marti (1853-1895) pattiein

povstani, které vypuklo vroce 1895. ¥graw revolwniho boje a jehaizeni vyuzival
numerickou variantu Vigenérovy Sifryridm v té dol jiz byla znamo, Ze Sifra je lustitelna.
Marti navic pouzil kratké a lehce uhadnutelnédsde heslo HABANA.
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1894
Alfred Dreyfus (1859-1935)len francouzského generalniho Stabu, by¢ematpro podezni

z toho, Ze napsal jakysi dokument, kterym byly dabfy vojenské informace dhecku.
Zprava se dostala do novin, kde byl Dreyfus otwige Spionaze ve progh Nemecka a
Italie. Italsky vojensky pidélenec Alessandro Panizzardi vSak o tomto muzi eiedél a

neznal jej ani jeho &mecky kolega. Z tohotoidodu reagoval na zpravu o &eni tim, Ze
napsal na ministerstvo zahramich wci v Rimé. ,Jestlizekapitan Dreyfus nendl Zadné styky
s Vami, bylo by dGelné povit velvyslance, aby dinil oficialni dementi, aby seabranilo

koment&im v tisku.”

K zaSifrovani této zpravy pouzil vairdostupny obchodni telegrafni kod Baravelli,ixadu
bezpeénosti byly jednotlivé kédy iSifrovany. Telegram, ktery sehral v tomtéibphu

rozhoduijici roli, zal:

913 447836527 3 88 706 6458 71 18 0288 5715 3716 7567 79203 201876064891 6165
Telegram se lustitéin ministerstva zahratii poddilo deSifrovat, a pestoze jashpotvrzoval
Dreyfusovu nevinu, nebylipdlozen jako dotiny predntt a Dreyfus byl shledan vinnym a
byl za vlastizradu internovan isbelské ostrovy.

Nasledovalo gtileté obdobi zakulisnich tahanic a pokusxt telegramu pouzit jakoikiaz
jeho neviny a nebo naopak interpretovat v jeho ospch. Dreyfuse v roce 1899 nezbavilo
viny dokonce ani opakované nezdvislé prokazanivegtéo deSifrovani textu. Trvalo jest
dalSich sedm let, nez se mu dostalo v roce 19Gtveginosti, byl pla rehabilitovan a dostal
fadCestné legie.

Mezitim se zjistilo, Ze skuteym pisatelem memoranda byl major Ferdinand Walsin
Esterhazy (1847-1923). Mezi dokumenty, kterééuhyly objeveny pi zateni, se naslo
nékolik otocnych ntizek, které pravipodobré pouzival pro komunikaci stmeckym
vojenskym pidélencem.

Poznamka:

PreSifrovani kod provadli Italové nasledové& prvnicislici oteweného kodu zasmili za jeji
doplnek do deviti (0=9,1 =28, ...,8 =1, 9 =0) a zapsa druhé misto Sifrového kddu.
Druhougislici oteweného kodu fevedli podle tabulky (0=1,1=3,2=5,3=%8,5=0,
6=2,7=4,8=6, 9 = 8) a zapsali na prvni miSifrovaného kédu. Podle tohoto systému
se nap. kdéd z obchodni kodové telegrafni knihy Baravpho slovo capitano (kapitan) =
1336 reSifruje nar836 slovo evitare (vyhnout se/zabranit) =33067686atd.
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C. Chcete si zalustit? Dil 3.
Martin Kola Fik (marram.mail@gmail.com )

Unorova davka lud€ni. Tentokrat jsem vybral ,keSe*, které jsou jejichtay hodnoceny
vySSi obtiznostfeSeni, zda je tomu opravdu tak ponecham na vas.

Jedny z paramatrkesi jsou jejichObtiznost a Terén. Oba parametry jsou hodnoceny od
jedné do pti hveézdicek, s krokem @l hvézdicky. Hodnoceni jedist¢ na autorovi a to co
jednomu pijde lehké je pro jiného obtizné, takze jd@Sinou o hodnoceni subjektivni. Snad
jen u 5* jde téns vzdy o naronéjSi provedeni a u terénu to pak znamena, Ze &g byt k
odlovu zapatebi réjaké vybaveni, naphorolezecké.

A ted’ jiZ slibené&inorové GeoSifry.

Corrida httfp://coord.info/GC1JA1K

U-864 (http://coord.info/ GC1DGWA

Strom zivota http://coord.info/GC19PDY)
zde je obtiznosteSeni dana hla¥rdalSimicastmi, které séloveék dozvi az na mist
ale i prvnicast je zajimavou ukazkou co nabizi geocaching.

Na za&¢r mam nacten&e prosbu. Mam na svém kénhejednu obtizh
reSitelnou kes, alefpd casem jsme s kolegou narazili na jednu, se kterou si
opravdu nevim rady, ale meztten& se najdou jist schopwjSi
kryptoanalytikové a snad mi pdirou.

RNFCTEPUORFTTSI TDICTARGDFASTITB
QUFSIFUUHGFITBT IKTSIHPHOFSAT IR
BULOYLDURUEIYHT YATJIKFMBLCHY IA

K Sifte neni Zadna napé&da, jen pibeh cerpa z b4ji o Kerberovi a u t&tésti se hovii o rece
Styx, zda je to mozny Kij ale nevim.

Vysledkem jsou d¥ triciferndgéisla ??? a ???. VaSi pomoc uvitdm (napady zatetemalil
v zahlavi).
Preji UsgsSné lu&ni a $astny lov.

Martin
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D. Matrix - tak trochu jina Sifrova ¢ka
Michal Kesely & Michal Svagerka
Obc¢anské sdruzeni Velky vz, matrix@velkyvuz.cz

- EXPEDICE Sifrovaci hry jsou jiz del$i dobuGeské
JS /ql ﬁ TR I){ republice fenoménem. Maji tu stélou
zakladnu stovek heé, apesto se
2010 .
pokusy zorganizovat podobnou hru
v zahranéi vyskytuji jen sporadicky (bratislavska Haluz, aunder Nachtschicht). A kdyz
se to pod#, ocekavani organizatar i hraci jsou velké, protozeeské hry nastavuji tau
velmi vysoko. Konkurence her je velika, a protkaeda hra snaziddim odlisit. TMOU si
zakladd na tradici, Bedna na nafwosti Sifer ainternetovy Sendvina pfistupnosti
odkudkoliv. Co by #ho hrace pweswdcit, aby se zéastnili praw patého pokréovani
Sifrovaci hry Matrix, které se odehral&. -18. 4. 2019

Informace o hre

Matrix je Sifrovaci zavod. To znamena, Ze hlaviast zavodu tvid lustni Sifer. Vysledek
Sifry vétSinou budete p#&tbovat, abyste &déli, kam postupovat dal. Neéekavejte, ze
z pohledu na S$ifru budetesdst, co s ni dlat. ReSeni Sifry jecasto posloupnostiékolika
logickych kroki. V Sifrach nfizete ¢ekat a hledat cokoliv - morseovkujepod abecedy
nacisla, posuny v abecédAnebo i vSechno najednou.

7~ sz

swtlo baterky a lezava zima ve 3 rano davachiSsifer i orientaci v terénu Upinjinou
dimenzi.

Matrix je tymovy zavod. Zavodite v tymech o 3-5 lidech. D@bsestaveny tym je velkou
vyhodou. Mgjte v tymu inteligenta, ktery exceluje v logickémaidovani, sportovce, ktery
hraw splni jakoukoliv fyzickou aktivitu, chodici Kmvnu, kterd vSechno vi, vSechno zna
a vSude byla, znalce wmi nebo je&t |épe Sikovného hudebnikakreslie, rekoho zdatného

v orientaci acteni map, schopného organizatora a taktika, ktédy\bude ¥dét, koho je
nejlepsi kam poslat.¢koho, kdo po celou dobu hry bude udrZovat vasi thora zvedat vam
naladu v krizovych situacich pi&ni proti trudomyslnosti.

Matrix neobsahuje jen Sifry. Matrix se niize pochlubit i s neSifrovymi aktivitami, které
otestuji vasi silu, odvahu, schopnost reagovatekanych situacich.

Matrix je nelinearni zavod. Fripravte se na to, Ze vaSe cesta nebude ling@tidec
stanovig, ale bude sed&wvit, proplétat a zase spojovat. V mnoligppdech bude uziteé se
jako tym rozdlit. Na druhou stranu, pokudéakou Sifru nevylustite, neni vSe ztraceno,
muzete ji ¢tSinou obejit alternativni cestou. Yipadt nejwtSi nouze vam fiZe pomoci

i napowda, budete ovSem musetétdvat vas drahocenrias a sily na jeji vyzvednuti.
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Matrix je motivovan pribéhem. Po tech ra&nicich
inspirovanych Matrixem a jednom inspirovaném filmem
Kostka gichazi r@nik inspirovany¢eskoslovenskym seridlem
Navsevnici. CML — centralni mozek lidstva — neziéSeni
blizici se hrozby, a proto se&astnici hry vrati z roku 2410
0 400 let naz§t, aby upravili jeho fivodni nastaveni.

Registrace

Registrace tyrn bude zahdjena 17. 2. 2010. Pokud jsme ve vas
vzbudili rejaky  zajem, navstivte nasi stranku
http://www.velkyvuz.cz/matrix, kde se dozvite vice. Jestlize
mate jakékoliv otazky nebo navrhy, zkuste nam napsaail

na adreswmatrix@velkyvuz.cz

T&Si se na vas
organizaté Sifrovaci hry Matrix.

PS: Jestli si chcete zkusit vylustit Sifry z jiz opghlych
Matrixd, tady jsou dy. JejichieSeni a dalSi Sifry najdete na jiz
zmirgnych strankach.
http://velkyvuz.adam.cz/matrix/2006/sifry/1b2r.php
http://velkyvuz.adam.cz/matrix/2006/sifry/1c2r.php

Byl jednou jeden had, ktery pofdd spal
a spal a skryval tajemstvi Matrixu, Kdyz
Jjste heo probudili, lekl se a zaéal utikat

> o
e .{1-\ " pryé. Tim odhalil svoje tajemstvi.
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E. O ¢em jsme psali v tnoru 2000 — 2009
Crypto-World 2/2000

A. Dokumenty ve formatu PDF (M.Kalab) 2
B. Kevin Mitnick na svobod (P.Vondruska) 3
C. Velkd Fermatovadta (historické poznamky) (P.Vondruska) 4
D. Fermat Last Theorem (V.Sorokin) 5
E. Zakon o elektronickém podpisu otevira cestu doiy ?
(Sousek, Hruby, Bene§, Vondruska) 6-8
F. Letem Sifrovym sstem 9-10
G. Zawrecneé informace 11
Crypto-World 2/2001
A. CRYPTREC - japonska obdoba NESSIE (informacdifkava) 2-3
B. Fripravované normy k EP v ramci Evropské Unie IIP{dkava) 4-6
C. K navrhu zakona o elektronickém podpisu, jehpediol na ekonomiku
a bezpeénostnich hlediscich (J.Hruby, 1.MokoS) 7-14
D. Mobilni telefony (komunikace, bezfeost) (J.Kobelka) 15- 17
E. NIST software pro statistické testovani nahotirgypseudonahodnych
generatal pro kryptograficke &ely (J.Pinkava) 18 - 27
Letem Sifrovym sétem 27 - 28
Zawrecne informace 29

Crypto-World 2/2002

A. Vyhlaskac.366/2001 Sb., bezpey prostedek pro vytvéeni elektronického
podpisu a nastroj elektronického podpisu (P.Vorkays 2-8
B. RUNS testy (P.Tesp 9-13
C. Velikonani kryptologie (V.Matyas) 13
D. Terminologie (V.Klima) 14
E. Letem Sifrovym sétem 15-16
F. Zawrecne informace 17

Priloha: Program pro na$tenée : "Hasak ver. 0.9" (viz. letem Sifrovymésem) hasak.

Crypto-World 2/2003

A. Ceské technické normy a&y|l.cast

(Narodni normaliz&ni proces) (P.Vondruska) 2-4
B. Kryptografie a normy. Digitalni certifikaty. IEFFFPKIX ¢ast 9.

Protokol SCVP (J.Pinkava) 5-10
C. Faktorizace a ¥&eni TWIRL (J.Pinkava) 11-12
D. NIST - dokument Key Management 13-16
E. Letem Sifrovym sstem 17-21

- Kurs "kryptologie" ha MFF UK Praha
- Za pouziti Sifrovani dodzeni
- Hoax jdbgmgr.exe
- Interview
- AEC uvedla do provozu certifigai autoritu TrustPort
- 6. r@nik konference - Information Systems Implementatind Modelling ISIM'03
- O¢em jsme psali v Unoru 2000 - 2002
F. Zawrecneé informace 22
Priloha : Crypto_p2.pdf
Prehled dokumeritETSI, které se zabyvaji elektronickym podpisem
(ETSI - European Telecommunication Standards utsit 10 stran

20



Crypto-World 2/2010

Crypto-World 2/2004

A.
B.
C.

' mmo

C
A
B.
C
D
E

TMO OW»Q ONMMUOW»Q0 O

Opozdny avodnik (P.Vondruska)
Jak jsem pochopil ochranu informace (T.Benes)

2-4
5-9

Pozadavky na politiku poskytovatele, ktery vyd@atributoveé certifikaty, které
Ize pouzivat spolu s kvalifikovanymi certifikatyg@hnical report ETSI 102 158),

Cast 2. (J.Pinkava)

Archivace elektronickych dokumentast 3. (J.Pinkava)
IFIP a bezpmost IS (D.Brechlerova)

Letem Sifrovym sétem

Novinky (23.1.2004-14.2.2004)

O ¢em jsme psali v noru 2000 - 2003

Zawrecné informace

rypto-World 2/2005

Mikuladska kryptobesidka 2004 (V. Matyas, D. &k)

Utoky na Sifru Hiji-bij-bij (HBB) (V. Klima)

A Concise Introduction to Random Number Genesgi®. Hellekalek)
Utoky na a pes API: PIN Recovery Attacks (J. Krhovjak, D. k)
MoraviaCrypt'05 (CFP)

Ocem jsme psali v anoru 2000-2004

Zawrecné informace

rypto-World 2/2006

Statistika vydanych elektronickych podpié.Vondruska)
Kryptologie, Sifrovani a tajna pisma (P.Vondra)k

NIST (National Institute of Standards and Tedbgyp - USA) a
kryptografie,cast 1. (J.Pinkava)

E-MudZahedinové, virtuéini stranasit a e-sprejé ... (P.Vondruska)
Oc¢em jsme psali v Unoru 1999-2005

Zawrecné informace

rypto-World 2/2007

Najvé&sSia tma je pod lampou — STEGANOGRAF&st I. (R.Cinkais)
XML bezpe&nost,éast Il. (D. Brechlerova)

Prehled dokumeritETSI v oblasti elektronického podpisiasovych
razitek a kvalifikovanych certifikat(V.Sudzina)

O ¢em jsme psali v inoru 2000 - 2006

Zawrecné informace

Crypto-World 2/2008
A.
B

O chystané demonstraci prolomeni Sifer A5/1 #&#A5
Podminky dveryhodnosti elektronickych dokumene archivu
(Z.Loebl, B.Prochazkova, J.SiSka, P.VondruSkajdradtka)

Rozhovor na téma bezp®st naSich webmadi{.cCuMiNn., P.Vondruska)

Oc¢em jsme psali v Unoru 1999-2007
Zakrecné informace

rypto-World 2/2009

Blue Midnight Wish, kandidat na SHA-3 aneb plud privatré
o tom, jak jsem k BMW fiSel (V. Klima)

Nastalcas zn&n (nejde o Obaifv citat, ale o pouzivani novych
kryptografickych algoritm) (P. Vondruska)

Pozvanka na konferenci IT-Pravo

O ¢em jsme psali v inoru 1999-2008

Zawrecné informace
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G. Zavérecné informace

1. Sesit

Crypto-World je oficialni informeni sesit "Kryptologické sekce Jednagskych matematik
a fyzika" (GCUCMP). Obsahujélanky podepsané autoryiipadné chyby a négsnosti jsou
dilem P.VondruSky a autbrjednotlivych podepsanyckilanki, GCUCMP za & nema
odbornou ani jinou zodp@dnost.

Adresa URL, na niz fizete najit tento seSit (zpravidla 3 tydny po jebweslani) a fedchozi
seSity GCUCMP, dern aktualizované novinky z kryptologie a inforomh bezpénosti,
normy, standardy, strankgkterych¢leni a dalSi souvisejici materialy:
http://crypto-world.info

2. Registrace / zruSeni registrace

Zajemci o e-zin se mohou zaregistrovat pomoci denaa adreseavel.vondruska@crypto-
world.info (pfednt: Crypto-World) nebo pouZit k odeslani Zadostiegistraci elektronicky
formul& na http://crypto-world.info F¥i registraci vyZadujeme pouze jméno irpeni, titul,
pracovist (neni podminkou) a e-mail adresdemou k zasilani kddke stazeni sesitu.

Ke zruSeni registrace stezaslat kratkou zpravu na e-madvel.vondruska@crypto-world.info
(prednet: ruSim odbr Crypto-Worldu!) nebo oft pouzit formul& na http://crypto-world.info
Ve zpraw prosim uvd'te jméno a fijmeni a e-mail adresu, na kterou byly kody zagilan

3. Redakce
E-zin Crypto-World
Redakni prace: Pavel VondruSka
Stali gispevatelé: Pavel Vondruska
Jaroslav Pinkava
Jazykova Uprava: Jakub Vrana
Prehled autat: http://crypto-world.info/obsah/autori.pdf
NEWS Vlastimil Klima
(vybeér prispivki, Jaroslav Pinkava
komentde a Tomas Rosa
vkladani na web) Pavel Vondruska
Webmaster Pavel Vondruska, jr.

4. Spojeni (abeced#)

redakce e-zinu ezin@crypto-world.info, http://crypto-world.info

Vlastimil Klima v.klima@volny.cz, http://cryptography.hyperlink.cz/

Jaroslav Pinkava  Jaroslav.Pinkava@zoner.¢z http://crypto-world.info/pinkava/

Tomas Rosa t_rosa@volny.cz http://crypto.hyperlink.cz/

Pavel Vondruska pavel.vondruska@crypto-world.infohttp://crypto-world.info/vondruska/index.php
Pavel Vondruska,jr. pavel@crypto-world.infg http://webdesign.crypto-world.info

Jakub Vrana jakub@vrana.cz http://www.vrana.cz/
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