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A. Sout éz v lust éni 2009 skon ¢ila!

SoutZ v luseni 2009 http://soutez2009.crypto-world.inflp/ktera byla doprovazena fiktiv-
nim pribéhem Vaclava Prokopce skiila. Moznost vkladat spravné vysledkgSeni jednotli-
vych dloh byla uzasena 17. 11. 2009 v 18.00 hod.

Ceny (ttp://soutez2009.crypto-world.info/index.php?cogpteny ziskali prvni i feSitelé a
dale ti reSitelé, kté byli vylosovani ze 46 soédicich, ktéi dosahli vice nez 15 badlimit
pro z&azeni do losovani).

Struéna statistika letoSni sowtze:

Ulohy
Celkem publikovanych uloh: 15
Maximalni p&et bodi za publikované alohy: 70

Celkem soutzicich: 89
Patet soutzicich, ktei vyreSili aspa 1 tlohu: 83
Patet soutzicich zéazenych do slosovani: 47

VSechny ulohy letos wgSilo celkem 16 soékicich:
jmkollar, Jehova, kesy, ony, Bob, MD5Mir, koc, pgddeta007, Tomik, Jahoda, Weber,
Mirop, paulie, Snehurka, mim3

Poradi na prvnich ttech mistech:

1 jmkollar 70 13.11 (20:28)
2 Jehova 70 13.11 (20:33)
3 kesy 70 13.11 (21:12)

Vylosovani souteZici:

11 Jahoda 70 13.11 (23:57
18 OldSuh 40 09.11 (08:32)
27 Prochor 36 10.11 (09:16))

VSem us@snym reSitelim blahopi-eji!

Sponzdi soutéze:

. TNS (Trusted Network Solutiond)ttp://www.kernun.cz/
. BUSLab (Brno University Security Laboratoriattp://www.buslab.org/ BUSLab
. Zoner Presdittp://www.zonerpress.cz/

. Autor soutze, http://crypto-world.info/oko/index.php
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VSechny postavy v tomto doprovodném pribéhu jsou smySlené a jakakoliv podobnost se skute¢nymi
osobami je €isté nahodn&. Pfibéh je zcela vymyslen a nema realny podklad. Jedind opravdova realie
je Sifrator SD-2. Informace k tomuto Sifratoru mdzete najit v e-zinu Crypto-World 78/2009 v élanku
Vojtécha Brtnika: Rekonstrukce $ifrovaciho stroje SD-2.

B. JAK SE STAL VACLAV PROKOPEC V EZNEM

Ve dnech 13. az 25. ledna 1958 se u Statniho soudu v Plzni konal proces
s Vaclavem Prokopcem, zaméstnancem Zvlastni spravy Ministerstva vnitra, ing. On-
difejem Sykorou, jeho pfimym nadfizenym a Karlem Weberem, synem statkare, ktery
byl v roce 1945 odsunut do Némecka, ale v roce 1957 prekrocil zpét ilegalné hranice
do své vlasti.

Velké procesy padesatych let jiz skoncily, ale prokurator v podobném duchu hfimal
na cely sal:

.--UK&zali se byt sprostymi zlocinci, ktefi se nestiti pomahat pripravovateldm noveé
svetové valky, dodavat jim Spionazni zpravy a vyzyvat je k valce proti naSemu lidu...
Chtéli oloupit nas lid o vSechny svobody, kterych dobyl, chtéli jej dostat pod viadu
statkaru a kapitalistd, chtéli jej zbavit statni samostatnosti.”

Na zakladé dukazu, které byly u soudu predloZeny, byli uznani vSichni tfi vinnymi.
Zaméstnanec Vaclav Prokopec byl odsouzen za trestny €in velezrady a vyzvédacstvi
k 22 letdm odnéti svobody, Karel Weber za stejny trestny ¢in na 20 let odnéti svobo-
dy. Zaméstnanec ing. Ondfej Sykora byl odsouzen na 3 roky odnéti svobody za ne-
dbalost a neplnéni sluzebnich povinnosti.

Véaclav Prokopec, ktery byl pfevezen k vykonu trestu do Mirova, uléhal na dfevény
tvrdy kavalec ke spanku. Takovychto noci stravil ve vézeni celkem 8000. Na rozdil
od spoluodsouzenych se na néj totiz nevztahovaly amnestie ani rehabilitacni
procesy, které probéhly vroce 1964-67. Bylo na né&j vzdy hledéno jako na
skute&ného Spidna, ktery zradil svij lid a stat a pro svuij ¢in nenaSel pochopeni a
odpusténi.

Co vlastné proved|? Jak bylo u soudu prokazano, vyzradil cizi (americké) rozvédce
informace o organizovani Sifrové sluzby v Ceskoslovensku, o zplisobu a provadéni
zacviku Sifrérd a strukturu a jména osob, ktefi na nové zfizené Zvlastni spravé
Ministerstva vnitra byli zaméstnani. Tyto informace pfedaval svému znamému z
détstvi, agentu cizi rozvédky Karlu Weberovi. Spole¢né s nimi byl jeSté odsouzen
také jeho nadfizeny, ktery byl odsouzen za to, Ze neplnil dostate¢né své povinnosti a
svym nezodpovédnym pfistupem umoznil, aby se s témito informacemi seznamil
v rozsahu, ktery mu nendleZzel a navic i pfes nékteré naznaky na jeho chovani
neupozornil.

Casto, kdyZ takto veder uléhal, pfemyslel, pro¢ se v rozsudku neobjevilo také jeho
nejvetsi provinéni, totiz to, Ze predal podrobné plany sovétského Sifrovaciho stroje
CM-1, ktery nesl vCR kodové oznadeni SD-2. Rikal si, Ze asi jeho nadfizeny
kryptolog ing. Ondfej Sykora se bal, aby mu nebylo jesté vice pfitizeno a vSe, co se
tykalo tohoto stroje, radéji poprel a tvafil se, Zze k uniku nedoslo a nemohlo dojit.
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pravdépodobné opravdu unikly. Bali se vSak sovétské strané toto pfiznat, a proto to
radéji nejen neoznamili, ale béhem vysSetfovani o tom pomic€eli. Pfesto provedli urcita
opatfeni. | kdyZ kryptograficky rozbor stroje neprokazal Zzadné slabiny, rozhodli se jej
v CR nenasadit. Zdavodné&no to bylo moznymi problémy s doméci vyrobou, zejména
¢asovou zdlouhavosti, néro€nosti s pfepracovanim technické a vyrobni
dokumentace, utajeni vlastni vyroby, vySkoleni techniki a organizovanim celého
procesu. MoZnost sériové vyroby téchto Sifrovacich stroji v SSSR bylo také nakonec
odmitnuto s tim, Ze nabizen& cena za jeden kus Sifratoru je pro nas stat pfilis velka.
SD-2 tak nakonec nebyl v Ceskoslovensku nikdy dale vyvijen, & nasazen do praxe.

C. JAK SE STAL VACLAV PROKOPEC KRYPTOLOGEM

KdyZz veCer Véaclav Prokopec uléhal na svij vézensky kavalec, promital si den po dni
svuj zivot a pfemyslel nad tim, co se vlastné stalo.

Vaclav vzpominal:

Bylo mi jiz 21 let, kdyZ jsem ostfihany dohola 1. fijna 1952 narukoval k Zenistiim do
starych Fucikovych kasaren v Tabofe. Mél jsem absolvovanou méstanku
v Nectinach a pokracovaci skolu v Manétiné a vyucen jsem byl jako strojni zamecnik.
Zde jsem absolvoval tzv. pfijimac, sloZil vojenskou pfisahu a zacal podduastojnickou
Skolu. Jako syn partyzana jsem byl povazovan za spolehlivého a tak kdyz byli hledani
vhodni adepti pro Sifranty, byl jsem pozvan na PVS, kde jsme dostali k vyplnéni
specialni testy. Vypadalo to, Ze zjiStuji nasi inteligenci. Vabec jsme netusili, pro¢ nam
davaji k feSeni tyto rébusy a ptaji se nas, zda radi lustime kfizovky, zda umime
Sachy apod.

Pplk. ing. Ondfej Sykora, ktery nam na PVS tyto testy rozdal a vedl s nami pohovor,
pak vybral mne a jesté jednoho mého kolegu a oznamil nam, Zze budeme vycviceni
jako pracovnici vojenské Sifrové sluzby. Pro¢ ne? Zdalo se mi to zajimavé a navic
nam sliboval i velmi slusné zachazeni a po vojné i praci a zajimavée financni
ohodnoceni.

Viz pfiloha ¢&.1: Ulohy z PVS

A tak jsem byl v bfeznu 1953 vyslan do Administrativnino kurzu C v Tloskové u
Neveklova, coz byl kryci nazev &tyfmeési¢niho kurzu Sifrantd - distojnik( v zaloze.
Tehdejsim nadelnikem Sifrové sluzby GS byl pravé ing. pplk. Ondfej Sykora, kterého
jsem jiz znal z testd. Jeho oddéleni ¢&italo asi 20 osob, bylo to distojnici - ucitelé. Ja
jsem byl zafazen do prvni C&ety, kde nam velel npor. ing. Prachaf.
V kurzu néas bylo na 300 absolventd SDZ (!) ode v3ech druht vojsk. Seznamili nas s
historii a rozvojem kryptologie (kryptografie), sezndmili nds s jednouchymi Sifrovacimi
systémy a jejich lusténim, naucili nas Sifrovat ru¢nimi prostfedky za pouZiti
pfevodovych tabulek a pismenkovych heslovych materidll, ale také lehce
zapamatovatelnych kli¢l, tvofit signalni ¢i hovorové tabulky, naudili nds pouzivat
némecky diskovy Sifrovaci stroj Enigma, ktery se stale v nasSi armadé pouzival a
nakonec jako zvlaStni tajemstvi nam ukazali i diskovy Sifrovaci stroj ANNA,



Crypto-World 11/2009

etablovany na dalnopisnych stanicich svazk(. Museli jsme se naucit uzivat i polni
spojovaci prostiedky véetné sovétské prFenosné radiostanice A7b a némeckého
dalnopisu Hell, ktery byl ziskany ve velkém mnozstvi jako vale¢na kofist. BEhem
kurzu byly poradany tfi jednodenni soutéze v lusténi jednoduchych udloh (jednoducha
zameéna, transpozice apod.). Soutéze se poradaly vzdy v patek. Tfi nejlepSi méli za
odmeénu sliben opustak na nasledujici sobotu a nedéli. Jaké bylo prekvapeni velitele
mé Cety a velitele kurzu, kdyZz vSechny tfi soutéZe jsem vyhral ja! Kolegové mne
dokonce podezirali, Ze znam vysledky, tak rychle jsem nékteré ulohy vyfesil...

Viz pfiloha ¢.2: Administrativni kurz C v Tloskové 1
Viz pfiloha ¢&.3: Administrativni kurz C v Tloskoveé 2
Viz pfiloha ¢.4: Administrativni kurz C v Tloskové 3
Viz pfiloha ¢&.5: Administrativni kurz C v Tloskové 4

Po absolvovani kurzu jsem se stal armadnim Sifrérem. Jako strojaf jsem nemél
Zzadné problémy s obsluhou (nékdy ponékud uzivatelsky nevhodnych) Sifrovacich a
spojovacich zafizeni a i jinak jsem byl svymi nadfizenymi povaZzovan za
spolehlivého, pilného a chytrého podduistojnika.

V roce 1955 vznikla Zvlastni sprava Ministerstva vnitra, ktera méla mimo jiné i gesci
na vyvoj a testovani kryptografickych prostfedk. Vedoucim oddéleni, které mélo na
starosti vyvoj a testovani novych kryptografickych prostfedkl, se stal muj ,stary
znamy" ing. pplk. Ondfej Sykora. KdyZ hledal vhodné zaméstnance - své podfizené,
vzpomnél si na mne, protoZe si pamatoval, jak jsem v kurzu opakované vitézil
v soutézich v lusténi jednoduchych Sifer. Vyzadal si od mych soucasnych
nadfizenych na mne reference, a protoZze jsem byl vylicen jako oddany, spolehlivy a
schopny Sifrér, rozhodl se, Ze mne zaméstna ve svém oddéleni. Po vyfizeni
prislusnych formalit jsem pfeSel z armady na Ministerstvo vnitra a stal se technickym
pracovnikem v oddéleni vyvoje kryptografickych zafizeni ZvIastni spravy.

Zde jsem zpocatku (béhem zkuSebni doby) nedélal nic zajimavého a byl jsem trochu
zklaman. Mél jsem vSak mnohem vice volného €asu nez u armady a byl jsem
v Praze. Toulal jsem se po tomto nddherném mésté a bylo mi dobfe. Citil jsem se
mlady, silny a mél Zivot pfed sebou. Rad jsem si veler posedél ve vinarné a
postupné se ukazalo, Ze i kdyZ jsem meél velmi slusny pfijem, stacil jsem jej v tom
velkomésté snadno rozhazet. Nemit problémy s penézi, byl jsem dokonale Stastny.

V roce 1957, tedy v dobé&, kdy jsem byl u Zvlastni spravy jiz zaméstnan 2 roky, byla
vlddou CSR pozadana sovétska strana o pomoc pfi vyrobé Sifratoru. Sovétska strana
vyhovéla a pogatkem listopadu 1957 dodala do Ceskoslovenska k testovani dva kusy
stroje, které mély predstavovat vzor pro vyrobu Sifratoru s oznagenim SD-2. Jednalo
se 0 modifikaci ruského Sifratoru CM-1.

Jiz jsem mél rok po zkuSebni dobé a mjr. Sykora mne zafadil do tymu, ktery mél za
Ukol provést kryptograficko-technicky rozbor zafizeni. VSichni jsme podepsali
specialni zavazek mi€enlivosti, protoZze nejen, zZe toto zafizeni bylo oznaceno jako
pfisné tajné, ale byl zde navic zdjem sovétské strany chranit toto tajemstvi
specifickym zpusobem, protoze zafizeni bylo v Sovétském svazu masové pouZzivano.
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D. JAK SE STAL VACLAV PROKOPEC ZRADCEM

Vaclav opét po téZkém dnu ve vézeni uléhal znaven na svij kavalec. Pfed usnutim
vzpominal na dny pfed svym zatCenim. Jak se to vlastné stalo, Ze pfiSel o tak
zajimavou a dobfe placenou préaci, ze zradil sebe, divéru a praci svych kolegu -
soudruhd a svoiji viast.

Vaclav byl jiz druhy rok v Praze. Skoncila mu zkuSebni lhata a za¢al pracovat jako
plnohodnotny ¢len kryptografického oddéleni. Pro jeho schopnosti kombinovat a lustit
jej ing. pplk. Ondfej Sykora ,pujéoval“ majoru Hadkovi z kryptoanalytického oddéleni.
Vaclav sice pfesné neveédél, co zde délaji. Pouze predpokladal, Ze lusti zachycené
dalnopisy a radiodepeSe, ale co skute¢né umi lustit a co ne, to nevédél. Citil se ve
spole¢nosti kryptoanalytik( dulezity. Nevadilo mu, Ze mu byla davana jen pomocna
prace, kterou nikdo z odbornikd nechtél délat. Konkrétné mu vzdy pfinesli svazek
dopisu, které byly zasilany na podezrelé vytipované adresy (vétSinou v cizing). On
mél za ukol je precist, a pokud se mu zdaly néjaké divné, kostrbaté gramaticky
napsané apod., tak provést jejich analyzu. Ta spocivala vtom, Ze vypsal do
pfipravenych tabulek napf. v8echna prva pismena vét v daném dopise, pak druha
atd., potom obdobné vypisoval posledni, pfedposledni pismena. Skute¢né se stalo,
Ze pismena davala smysl a nékdo (Vaclav ovSem nevédél o tom kdo a komu) takto
pfedaval utajeny text. Kolegové mu jednou prozradili, Zze mimo tento opravdu
jednoduchy systém se pouZzivd i mnohem damysInéjsi, kdy vypsana pismena na
dohodnutém misté vét tvofi soufadnice Sifrovaci tabulky.

Viz pfiloha ¢€.6: Zvlastni sprava - analyza dopisu

A tak ubihal den za dnem. Vecer pak Véaclav chodil do své oblibené hosplidky na
Sel po mésté a hledal néjakou lepSi vinarnu. Neni divu, Ze vzdy deséatého, kdy
dostavali vyplatu, jiz netrpélivé Cekal u okénka soudruzky Hromové, ktera jim penize
vyplacela.

Byl teply kvétnovy vecer roku 1957. Vaclav se prochazel po Kampé a pak zaSel do
vinarny u Dvou groS0. Objednal si dvé deci bilého vina a rozhlizel se znudéné po
mistnosti. V tom uvidél u protéjSiho stolu svého spoluzédka z méstanky v Nectinach
Karla Webera. Bylo mu to trochu divné, myslel si, Ze byl odsunut tak, jako ostatni
Némci z vesnice Stvolny, kde Karliv otec mél velky statek. Byl vSak rad, ze vidi
nékoho znamého, a protoze tam Karel sedél sam, vstal a pfisedl k nému. Stravili
spolu zajimavy vecer, povidali si a vzpominali na Skolu a své spoluzaky a
spoluzacky. Re¢ pfisla i na spoluzacku Evu, kterd se Véaclavovi tolik libila. Vaclav
nechtél kazit ten hezky vecer, ale pak si naSel odvahu a zeptal se, jak je to mozné,
Ze zde Karel je. Byl pfece odsunut. Karel se zasmal a fekl: ,Neboj, jsem zde legalné.
Ale nechce se mi o tom mluvit." JenZe vypili dalSi sklenku, tedy presnéji dalsi
dzbanek a Vaclav zase stodil fe€ na jeho navrat.

,TYy ses vratil, Karle?* Karel se na n&j podival a pak po chvilce fekl: ,No a pro¢ ne?"
.Myslel jsem, Ze to nejde“, pokracoval Vaclav. ,Ale jde" fekl na to Karel a pak mu
vypraveél svoji smyslenou legendu. Spocivala v tom, Ze jej v Némecku vyhledala naSe
Ceskoslovenska rozvédka a chtéla na ném néjakou sluzbu. KdyzZ to udélal, bylo mu
dovoleno za odménu vratit se zpét do vlasti. Skute€nost vSak byla uUplné jina.
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V Némecku se jemu ani otci pfilis nedafilo. Nakonec se Karel Weber nechal
naverbovat americkou rozvédnou sluzbou a pUsobil jako spojka — agent chodec. Jiz
nékolikrate Gsp&sné piesel hranice do Ceskoslovenska a pak zpét do Némecka. Ted
byl v Praze a mél zde za ukol kontaktovat dr.Hromadu a vyzvednout od néj néjaky
balicek, ktery mél co nejdfive pfivézt zpét. Mél se s nim sejit pravé dnes v této
vinarné. Jenze z néjakého didvodu dr. Hromada nepfiSel. Pravé kdyz chtél odejit,
pfisedl k nému jeho byvaly spoluzak Vaclav. Dost dobfe se nemohl nechat zapfit a
odejit, a tak ted s nim popijel to mizerné a predrazené vino a musel délat, jak je rad,
Ze jej potkal a poslouchat ty banalni vzpominky a pfihody z méStanky. Vymyslel si
kvuli nému i docela sluSnou legendu. Védél, ze se zde lidé boji tajné sluzby a
rozvédky a urcité se jej Vaclav uz na nic vice asi nebude vyptavat. Je dost mozné, Ze
s nim dokonce nebude chtit mit nic spole€ného. Jenze najednou se pfihodilo néco,
co skute¢né necekal. Vaclav se k nému naklonil, podal mu ruku a fekl: ,Vitej, tak to
jsme skoro kolegové! Ja jsem totiz zaméstnan u Sifrové sluzby na Ministerstvu
vnitra“. ,To neni mozné!“ reagoval Karel. Pak mu to hned doSlo, proboha to je
nahoda! Potkat kamarada, ktery mu davéfuje a ktery ma pristup k Sifram. To je
prosté nahoda, ktera se agentovi jen tak nepfihodi. Pokud se mu podafi Véaclava
pfimét ke spolupréaci, dostanou se jeho chlebodarci k tém nejcennéjSim tajemstvim a
on se z oby¢ejného agenta — chodce, ktery neustéle riskuje, Zze bude chycen, stane
dalezitym a oceriovanym vyzvédacem, kterého budou kryt a po spinéni Ukolu jej
bude ocekavat sluSna odména a poklidny Zivot nékde v Alpach, kde si s otcem
zakoupi maly vysnény statek a zde v klidu stravi zbytek Zivota ...

Ten vecer se mu podafilo Vaclava paradné opit. Odved! jej domd. Rano pak na néj
pfed domem ¢ekal a rychle mu vysvétlil, Ze by nebylo dobfe, aby se o setkani svym
kolegim zmifioval nebo to dokonce hlasil. Karlovi nadfizeni také nechtéji, aby se
opijel po ve&erech. Navic, jak by zase Vaclav vysvétlil, Zze se schazi ve vinarné
s odsunutym Némcem, synem statkare. A fici ,pravdu®, Ze mu jeho davny spoluzak
Karel prozradil, Ze pracuje pro rozvédku, také Fici nesmi. Jak by to asi vypadalo, Ze
Karel kazdému na potkani o tom vypravi. A tak si navzajem slibili, Ze o setkani
pomigi.

Karel pak v nasledujicich dnech Vaclava sledoval, a kdyzZ zjistil, Ze chodi pravidelné
do blizké hospody a v patek a sobotu do néjaké vinarni¢ky, nebylo pro néj tézké se
s nim zase jakoby nahodou sejit. Setkani a vzdjemnych flamu pfibyvalo. Karel zacal
za Vaclava platit. Ten zpoc€atku nechtél, ale kdyz uz mu dosly penize, rad pozvani od
kamarada zase pfijal. ,Vy teda na té rozvédce jste dobfe placeni“ komentoval Vaclav,
kdyz jej Karel zase pozval na flam a kdyz Karel zduraznil, Ze to samozrejmé zaplati.

Na jednom z flamu dokonce Karel hostil Vaclava i s jeho nadfizenym ing. Ondrejem
Sykorou. Ten flam se o par mésict pozdéji stal inZenyru Sykorovi osudnym. Jeho
nadfizeni mu vycitali, Ze se vice nezajimal, s kym vlastné jeho podfizeny travi vecery
a navic na ném ulpélo i vdZzné podezfeni, Ze snad védél, kdo skute€¢né Karel je a Ze
se néjak sam zapletl.

VSe vypadalo idylicky, ale jen do okamziku, kdy Karel zcela chladné zaudtocil na
Véaclava. ,Vaclave, dost t¢ komedie. Nejsem ¢&len cCeskoslovenské rozvédky, ale
naopak rozvédky americké!"
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KdyZz se Vaclav vzpamatoval z pocate¢niho Soku, tak jej Karel zadal zpracovavat
dale. ,Opovaz se nékomu néco fic! Copak by ti nékdo veéfil, Ze jsi travil tfi mésice po
vinarnach se spoluzakem, o kterém jsi védél, Ze byl odsunut do Némecka a nepojal
jsi podezfeni, Zze zde asi neni legalné? Jak bys svym nadfizenym vysvétlil, Ze jsi
nehlasil takovy podezfely styk? A vlbec, chce$ si pfece uzivat. Vol rozumem a
misto nepfijemnosti a mozna vézeni, ber penize. Jsem schopen ti zajistit spoustu
penéz, a pokud budes chtit si je uzit v bezpedi, zajistim ti i odchod za hranice. Cena
je mala. Rekne$ mi v3e, co o té vasi Sifrové sluzbé vis."

Vaclav Prokopec vahal, ale nakonec podlehl. V nasledujicich tydnech postupné
vyzradil nékteré informace o sluzbé, kde byl zaméstnan, jak je organizovana, jména
kolegu, nazvy akci, o kterych védél, o provadéné kontrole dopisU, které se zu€astnil a
také, jake Sifratory se v armadeé pouZzivaji.

Shodou okolnosti zrovna v té dobé dorazila ze Sovétského svazu dodavka dvou
Sifrator CM-1, které dostaly na Zvlastni spravé kodové oznadeni SD-2 (Sifrovy
dalnopis verze 2). Do tymu, ktery dostal za Ukol provést jeho kryptologicko-technicky
rozbor, zafadil ing.Ondfej Sykora i svého oblibeného podfizeného Vaclava Prokopce.

Vaclav velmi brzy pochopil obrovsky vyznam, jaky maji plany tohoto Sifratoru, ktery
byl v Sovétském svazu pouzivan. Kontaktoval Karla a o Sifratoru mu fekl. Slibil, ze
plany prekresli a vSe, co mu bude o zafizeni znamo, pfeda. Soucasné si vsak
vyminil, Ze to bude ta posledni v&c, co pro n&j udéla. Zada za to pak ihned zafizeni
pfechodu do Némecka a slusnou sumicku penéz. Karel vSe do centraly ohlasil,
pockal na pokyny a za tyden se s Vaclavem opét seSel.

Viz pfiloha &.7: Zprava centrale

Oznamil mu, Ze je vSe zafizeno. ,Pfines plany a budeme se bavit, kdy a kde prejdes.”
Vaclav Karla neCekané prekvapil. Plany jiz mél obkresleny a dokonce je pfinesl na
schlizku s sebou. Beze slova je ted vyndal a zabalené v Rudém Pravu je dal Karlovi.
Po chvilce mi¢eni pfekvapenému Karlovi pak fekl: ,Jsme tedy domluveni, zajisti mi

vrv

odchod a pristi patek mi fekni, kdy a kde!" S tim se také ten vecer rozloudili.

Jenze pak se to stalo. Tim, Ze byl Vaclav zafazen do tymu, kde se poZadovala
absolutni mi€enlivost, protoZze sovétska strana prikladala predanym podkladim velky
vyznam, bylo rozhodnuto o specialni provérce vSech ucastnika projektu. VSichni byli
v tajnosti prolustrovani. Kontrarozvédka zjiStovala, s kym se stykaji, kdo se kolem
nich pohybuje a jaky vedou Zivot. Tim se samozifejmé dostala na stopu Karlovi
Weberovi.

Pak jiz Slo vSe raz na raz. Na schlizku do vinarny U dvou hrochu, kde se méli oba
spiklenci sejit a domluvit konkrétni datum atéku z republiky, jiz Karel nepfiSel. Misto
néj vSak pfisli na misto setkani dva pfislusnici statni tajné bezpecnosti a Véaclava
Prokopce zatkli.

ZatCen byl druhy den i jeho nadfizeny, protoze dle vySetfovatelll nebylo mozné, aby
netusSil, Ze se déje néco nepatficného. Navic bylo zjiSténo, Ze se sam jedné ze
schizek dokonce zucastnil a pfitom nic podezielého nenahlasil. Nezodpovédné

Ml v s
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vSak vSeobecné za to, Ze Vaclav Prokopec byl zatéen dfive, nez se poradné
seznamil s plany Sifratoru a Ze nebylo mozné, aby je stacil obkreslit a pfedat cestou
Karla Webera cizi rozvédce. Ing. Ondfej Sykora sice tusil, Ze to mohl stihnout, nebot
mu umoznil, aby se s plany seznamil jesté dfive, nez cely projekt oficialné startoval,
ale ve vlastnim zajmu mi€el a ani u soudu se o tom on nebo Karel Weber nezminil.

Mozna i diky tomu, Ze pfedané informace byly vyhodnoceny jako sice pfisné tajné,
ale prece jen takového razu, Zze nemohly zasadnim zplsobem posSkodit Sifrovou
sluzbu a bezpecnost statu a také mozna proto, Ze jiz koncila kruta padesata léta,
nebyl v nasledujicim soudnim procesu Vaclav Prokopec odsouzen k trestu smrti,
dokonce ani na doZzivoti.

E. JAK BYL PROLOMEN SIFROVY TEXT ZASIFROVANY
POMOCI CM-1

Sifrator CM-1 byl na svoji dobu velmi dobrym kryptografickym zafizenim. Z $ifrového
textu neslo ani pfi znalosti dokonalého popisu Sifratoru jej prolomit. OvSem dokonaly
popis stroje umoznil americké rozvédné sluzbé postavit jeho funkéni repliku. Pak jiz
stacilo ukolovat agenty, aby ziskali nastaveni Sifratoru na pfislusny mésic. Pokud se
jim jej podafilo ziskat, pak jiz snadno rozvédka deSifrovala vSechny zachycené texty,
které byly pod timto klicem zaslany. Sifratory tohoto typu se v Sovétském svazu pou-
Zivaly dlouhych ftficet let od roku 1956 do roku 1986. Béhem této doby se podafilo
americké rozvédce klice ziskat relativné Casto. Zejména diky serzantu Kulikovovi,
ktery je po celych 15 let pravidelné dodaval, ale to je jiz zcela jiny pfibéh.

Viz pfiloha &.8 Desifrace SD-2 / CM-1
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Pfiloha &.1: Ulohy z PVS

Pplk. ing. Ondfej Sykora, ktery na PVS rozdal vybranym vojakim testy, se prochazel
ulickou mezi stoly a dival se, jak jednotlivi vojaci pracuji. VétSinou rychle a snadno
vyFesili tlohu &islo jedna. Vétsina skoncila u Glohy dva. Ulohu tfi nevyfesil téméf
nikdo. Z dvaceti posadek, kde jiz testy predkladal, vyresili tlohu jen dva vojaci.

Uloha &.1

Sifrovy text
AKCIPEC JEXELA YNARBO INDORAN RTSINIM EJ YNEZIRDANSSYVJEN JUM

Uloha ¢.2

Sifrovy text

14x1x19x5=
19-9:12: 1=

10+5 =

22 =
10+5+4-14:15:20:5=
4-5x12-14+9:11:21=
1=
18-15x12x14:9:11-21=

Uloha ¢.3

Sifrovy text

dvgOATrRt
ssLleKKy
anSwsMjA
wlzdJkSS
xXLmkAiAt
DTvoVENE
OeODEvag
AAVicbCf

Proto byl asi tak prekvapen, kdyz jsem po asi dvaceti minutach odlozZil tuzku a papir
s vysledky mu predlozil. Podival se na né, pak zvedl| o¢i a fekl: ,, Vyborné desatniku!
Jak se jmenujete?”

Odpovédél jsem: ,, Desatnik Vaclav Prokopec!”

.Budu si vas pamatovat®, pokracoval podplukovnik. ,Zatim tyto ulohy tak rychle nikdo
nevyresil. Mimochodem, vy hrajete Sachy, ze?"

»Jak to vite?" zeptal jsem se udivené.

10
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.,NO prece jste tu Ulohu feSil tak, Ze jste si pismena slozil do Sachovnice 8x8 a pak
jste je sefadil podle chodu jedné z Sachovych figur. Pfitom jste spravné odhadl, ktera
pismena jsou bezvyznamna, a témi jste se dale nezabyval. Vyborna prace.”

Pritakal jsem: ,,Ano, mate pravdu soudruhu podplukovniku.*

V podstaté mél skute¢né pravdu. Postupoval jsem podobné, jak fekl, ale spiSe nez
ten Sachovy pfistup, jsem pouZil prosté hledani k vybranému pismenu jiné vhodné
pismeno tak, aby vysledek daval smysl. Teprve potom jsem si vSiml, Ze vysledny text
tvofi cestu jedné z figur po Sachovnici...

Reseni Uloh €.1,6.2 a .3 - Ulohy z PVS

Uloha ¢.1

Otevireny text: )
Muj nejvysSi natizeny je ministr narodni obrany Alexegpicka.

Prepis do mezinarodni abecedy
MUJ NEJVYSSI NADRIZENY JE MINISTR NARODNI OBRANY AEXEJ CEPICKA

Systém:Cely text napsany pozpatku

Upiesreni: testovaci fiklad pro uzivatele

Néapowvéda pro vybér slova dokazujiciho, zg*eSitel tlohu vylustil: Kdo?
Spravna odpowd: CEPICKA

Body: 1

Sifrovy text
AKCIPEC JEXELA YNARBO INDORAN RTSINIM EJ YNEZIRDANSSYVJEN JUM

Uloha ¢.2

Otevireny text:
NasSe sila je v jednétInika a rolnild!

Prepis do mezinarodni abecedy
NASE SILA JE V JEDNOTE DELNIKU A ROLNIKU

Systém:jednoducha zaéma

Upiesreni: zantna pismen zéisla, pdadi pismena v abecedréuje za jak&islo je pismeno
zanmenéno (A=1, B=2,..), znaménka pietnich operaci (x - + : ) odlji jednotliva pismena,
konec slova ozriaje znak =

Napowéda pro vybér slova dokazujiciho, zeeSitel ulohu vylustil: Co?

Spravna odpovkd’ SILA

Body: 1

Sifrovy text
14x1x19x5=
19-9:12:1=

11
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10+5 =

22 1=
10+5+4-14:15:20:5=
4-5x12-14+9:11:21=
1!=
18-15x12x14:9:11-21=

Uloha &¢.3

Otevireny text:
At Zije ceskoslovenska lidova arméada.

Prepis do mezinarodni abecedy
AT ZIJE CESKOSLOVENSKA LIDOVA ARMADA

Systém:bloudini Sachového jezdce po Sachovnici

Upiesreni: spojité bloudni Sachového kan pokud to jde se zachovani pohybu jednim
smirem, z&atek pole al, pismena ofemého textu zapséna velkymi pismeny, kl&na
malymi pismeny

Napowéda pro vybér slova dokazujiciho, zeeSitel tlohu vylustil: (4)

Spravna odpovkd’: LIDOVA

Body: 3

Sestaveni(cesta ko ozn&enacervert a velkymi pismeny)

O

TiQm|—|n| =<

Ol |ZZ>ln—|~DT

ol<|m—|x<Z|X|=

omi<|Flalun|o|>

|
\W
d
Kk
0
D
I

>|O|O|X|s|o|n|a
io|Hrr|—|s|lnl<
<|O|< |3 |N|n|r|la

Sifrovy text
dvgOATrRt
ssLleKKy
anSwsMjA
wlzdJkSS
XLmKkAiAt
DTvoVENE
OeODEvag
AAVicbCf

Priloha ¢.2: Administrativni kurz C v Tloskov é1
Po tfech tydnech vyuky, kdy jsme se seznamili predevsSim s jednoduchymi

Sifrovacimi systémy a jejich lusténim, nam pfi ¢tvrte€nim ve€ernim nastupu nasi Cety
oznamil velitel npor. ing. Prachafr:

12
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~soudruzi, zitra se bude konat soutézZ v lusténi jednoduchych uloh. Bude se jednat o
systémy, s nimiz jste se béhem vyuky seznamili. Zejména se podivejte na lusténi
jednoduché zamény, transpozice a Cardanovy mfizky. Vé&fim, Zze naSe Ceta dopadne
ze vSech Cet nejlépe. NejlepSi tfi vojaci z celeho kurzu pak dostanou povoleni ke
kratkodobému opusténi posadky a to hned pfisti vikend. Konkrétné od péatku 16.00
hod. do nedéle 24.00 hod. Doufam, Ze mne nezklamete a ukazete, ze jste vyte¢né

pfipraveni! Pohov! Rozchod na ubikace!*

Uloha ¢.4

Sifrovy text

IQUEI EUJZG KJUJZ JTEDE ESRKJ DFMPJ
PDNSR RKJDN SSJMP CFIDJ KYSRL YUYUE
CUYMP JUOYM ESNJL NMBQU DJMNZ FBNMP
JUNDJ MNDJK EIDNO FZGFS DEMPG KFIDE
UFQTE LYUNP FZMPU NIFLD NSTFP KNIYJ
QMGFS RYOQI EUJPF LMTFG KJSFU FIEQT
ZFMNL FDNEI GEKQG EKJZF DFPKN IYJZD
EUQMF GEPUK ZQCFG EQSTJ ZFMUK ZFDNU
YTEKN MPEUJ PFLFM FDFMB NKQCN MFMUE
QGEKJ ZTEQJ MJRJC NTFTK JCDNB GKEMP
KFITQ BJOYM FZDEU QIEMP JLNTB ESNJZ
DEUQB ERLNU YMJUJ PGKJS QCNSN LNIIE
BJSNK FJTSF UYUNC NMUEQ GKEPN MPJPD
NSNDD EMPCJ TMFZF ZTQMF DEMPN IFDDF
GKFMU FISQC FBFUQ ZTFBM GECFD NMFZJ
RKJDN SDNKF JTSNJ PJTGK EPNGE TECDF
GKJSQ CNSNB QLNIQ TPFKY MGELQ MFMPJ
BNLNE DYLNI NDJSF LFBMU FPFMU EQGKJ
SNOEC QCFZJ BNKJG KEPNU JLSFM TQGND
JDFGK JPFLQ UDNPK MPJPQ NZJRK JDNSF
BNQMN LQCFU MFBNG KEMPK FITYE DJUKJ
PGJDM PUNUY TEKNM PEUJP FLQXX

Uloha &.5

Sifrovy text

ANACA UOSRA BOTVI MTAZP HPIPE EKZBN
EIZAP INSJR AOAOR HHOEA JTLHD AEANJ
INEOI TEOEY CELIO LSUKD TIIOC JNENI
RYADI RNOON PETIA PSPOZ NRAIN ETYLA
KPLKK VISPA ADUIA NTPIS ECDNV NRINP
ENTTA PKNVE OSPON AEYEI SITIA LLCRN
RMJOU ENENE ADRHH NONKU CSIRZ ONROR
TIAMR XDAHC TZIIN EOZTB ZSRVM TRNIA
NSORN IMTPA SIRAC HTEBY NSNBA EPTID
ZOTCS VLPIN OREAS AERVO ARMRM DEPRI
PCAZR OIKIE NTTZA HLOSN IOYUR CISUS
NOTSA SAIUI IEAEI TNDAM ACNOA SRENU
UDISC EVREA UGRCK JAXUV RHDEL AIAVN
IYBNE EUNUA VRIIK OOTAE ONKKO JUOAJ
ASOTI INZRE ZYVAA HVMAG ABAIC SYIAS
SASVL OMLRD SSCLJ IOAZI PLTEV ESACT
YEORD UOKSN ASSTR RSESJ PDEMI CLKTJ
0OO0IBZ JHECM ISACC UHOOU CIRCE HDRAE
VOTIN OKIOG ARIOR OKMOH EUNEL VCEAE
NJIIT PTHUP RTVPH COIRR EIHC

13
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Uloha ¢.6

Sifrovy text
DVQCHLRAT
SSDIENOUY
ANHWSLJA
WIVDJKUP
XLMKAINT
OUCVOISRD
CEEACVAG
ISTICBEF
FRVUACEJ

V patek po soutézZi si mne zavolal velitel kurzu pplk. ing. Ondfej Sykora k sobé do
kancelare. Zaklepal jsem, vstoupil a pfedpisové se zahlasil.
Podplukovnik Sykora se na mne pratelsky podival a fekl. ,Soudruhu, zavolal jsem si
vas, protoze jste ze vSech soutézicich vyreSil posledni Ulohu nejdfive a to o dvé
hodiny dfive nez vojin na druhém misté. Jak je to mozné?*

Chuvili jsem pfemyslel, zda to mam fici, ale pak jsem odpovédél.

~Soudruhu podplukovniku, pfi pfipravé na soutéz jsem si dikladné prohlizel vSechny
priklady, které jsme béhem vyuky probirali, ale vratil jsem se i k tloham, které jsem
feSil, nez jsem byl sem na kurz vybran. Zvlast pozorné jsem si prohlizel tabulku
s uschovanym textem, ktery jsme meéli odhalit. Kdyz jsem dnes feSil soutézni ulohy,
uvédomil jsem si, Ze se sice jedna o jiny systém, ale Ze maji néco spole¢ného. Ta
pavodni méla velikost 8x8, ta dneSni 9x8 (pokud pocitdm pismena CH a OU jako
jedno). To v8ak neni to podstatné. Pak mi to doSlo a mél jsem vysledek ihned pred
sebou. Pro mne ta tfeti tloha (Cardanova mfizka) byla tou ulohou nejleh¢i*

.Blahopreji! Prokazal jste vynikajici pamét, usudek a kombinaéni schopnosti. Jen tak
dale! Ten opustak za odménu si opravdu zaslouzite!"

KdyZ jsem od velitele kurzu odchazel, byl jsem na sebe pysny a sliboval si, Ze vyhraji
i dalSi soutéz, abych prokazal, Ze mé vitézstvi nebyla jen ndhoda....

Priloha ¢€.3: Administrativni kurz C v Tloskov & 2

Pfed novou soutézi, na kterou jsem se pravé pfipravoval, mne kontaktoval kolega
z kurzu, deséatnik Jan Jencik.

,MUzZeS mi, prosim, prozradit, jak jsi feSil tu zaménu a transpozici? Byl jsi tak hrozné
rychle hotov...*"

Usmaél jsem se. ,Honzo, u té transpozice jsem postupoval trochu jinak, nez nés ucili.
Vyuzil jsem toho, Ze je to cvicny pfiklad a nebude obsahovat néjaké anomalie.
Nejprve jsem si urcil pravdépodobnou velikost tabulky. Vzhledem k délce textu 594
musi byt rozmér vytvofen kombinaci 11*3*3*3*2. Takze napf. 27*22, 33*18 apod.
apod. Nepouzival jsem vSak nauceny postup, kdy si stanovim vSechny moZzné
tabulky a po&itdam pomér samohlasek a souhlasek v fadku. Rekl jsem si, Ze nam dali

14
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tlohu lehce feSitelnou a rozmér nebude pfilis velky. Co tfeba 11*547? Jak to potvrdit?
Vzhledem k tomu, Ze nam fikali, ze bézny zpusob vypInéni tabulky na Uplnou je bud
pomoci X nebo abecedou (ABCD...), tak jsem se zkusil podivat na ta X. V textu jsou
dvé X a to na pozicich 216 a 378. Obé Cisla jsou délitelna 54 (beze zbytku). Pokud
by tedy tabulka méla rozmér 11*54, budou v tabulce na poslednim fadku! TakZe jsem
zajasal a fekl jsem si, Ze mam spravny rozmér. Navic sloupky s pismenem X budou
témi poslednimi v tabulce a tedy jsem je pfehodil na pozice 10 a 11. Zbytek pak uz
byl dilem chvilky — prosté jsem pfehazoval sloupky 1 az 9 tak, aby vznikaly Citelné
skupiny a slova ... Snad jen doplnim, Ze jsem samoziejmeé vidél, Ze Cisla 216 a 378
jsou délitelna beze zbytku také Cislem 27 a mozny rozmér by ze stejnych davodu
mohl byt 27*22, ale nezdalo se mi to pravdépodobné, protoze by tabulka byla moc
,Sirokd" a feSeni by bylo zdlouhavé a tedy pro Skolni soutéz tézké..."

Honza mi podékoval a pak se mé jeSté znovu zeptal na tu jednoduchou zadménu.
Usmal jsem se. ,ViS, Honzo, zde neni potfeba nic moc vymysSlet. Statistika,
bigramové vazby, oblibena skupina souhldsek STR. Prosté klasika. Nicméné ani tady
jsem nepocital statistiky. Trvalo by mi to moc dlouho. Prosté jsem uhodl nékolik slov.
NecteS noviny? Ur¢ité tam bude néco o miru, valce, socialismu, délnické tfidé apod.
Zkusil jsem tam nékteré z téchto slov dosadit a ejhle uz to jelo jako po masle ..."

Takovych hovord jsem béhem kurzu vedl se svymi kolegy bezpocet. VSichni mi
lichotili, jak jsem nadany a jak perfektné lustim. Jinymi slovy jsem byl favorit i do
soutéze, kterou jsme méli zitra absolvovat. Bal jsem se, Ze neuspéji, a tak jsem
prolistovaval seSity a ucil se a ucil. Co by tam mohli jen dat?

Trochu mne proto piekvapilo a zaskocilo, kdyZ pfi Etvrte€nim vecernim nastupu nasi
Cety oznamil velitel npor. ing. Prachafr:

~soudruzi, velitel kurzu rozhodl, Ze vysledky v minulém kole byly Spatné. Nafidil nam
oznamit v jednotlivych Cetach, Ze soutéZz probéhne opét pouze ze zéakladnich
Sifrovych systémua. Musite se v nich polepSit. Kdo tentokrate v ¢asovém limitu tFi
hodin dvé z pfedloZzenych uloh nevyfesi, bude pfevelen do specialni Cety, kde bude
veden specialni doSkolovaci vycvik, tak aby tito frekventanti uspéli alespon
v posledni soutézZi na zavér kurzu a aby tedy kurz zdarné absolvovali. Véfim, zZe
nikdo z mé Cety nezklame a zlstane v ni az do konce kurzu! Dnes jdéte spét brzy.
Zitra soutéz zacina jiz v 8.00 na jednotlivych ucebnach. TFi nejlepsi frekventanti
kurzu ziskaji opét jako uznani za svij vykon volno k opusténi posadky na pfisti
vikend. Pozor! Pohov! Rozchod!®

Re3eni uloh &.4,6.5a é.6 - Ulohy z kurzu v Tloskov & 1

Uloha ¢.4

Otevieny text:

Duvodova zprava. Zakon O ocheastatnich hraniciast jedna.

Rychly vyvoj vystavby socialismu v naSi zemi staasi narodni bezpraost fed nové ukoly.
Vitézstvi dElnickeé tridy a uspchy budovatelské prace vedou k zesileni odporuzpoétidy

a znovu se potvrzuje pdka, Ze svrzeni vykistovatelé se nesifiji se svou porazkou a sa-
haji ke krajnim prosedkam, aby se znovu dostali k moci a znovu mohli vys@wacuijici lid.
Doméci reakce vyviji svou protistatéinnost, jak se ze zkuSenosti demieswdcujeme, v
Uuzkém spojeni se zahrani reakci a tak proti poko§rpracujicimu lidu, ktery spolu se stami-
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liony lidi na celém s¥t¢ svou praci bojuje za mir a proti valce, skupingréel uvnit statu i
za hranicemi usiluje vSemi prostiky o navrat panstvi vykistovatef.

Prepis do mezinarodni abecedy

DUVODOVA ZPRAVA ZAKON O OCHRANE STATNICH HRANIC CAS JEDNA
RYCHLY VYVOJ VYSTAVBY SOCIALISMU V NASI ZEMI STAVI NASI NARODNI
BEZPECNOST PRED NOVE UKOLY VITEZSTVI DELNICKE TRIDYA USPECHY
BUDOVATELSKE PRACE VEDOU K ZESILENI ODPORU PORAZENHRIDY A
ZNOVU SE POTVRZUJE POUCKA ZE SVRZENI VYKORISTOVATH.SE NESMIRU-
JI SE SVOU PORAZKOU A SAHAJI KE KRAIJNIM PROSTREDKUMBY SE ZNOVU
DOSTALI K MOCI A ZNOVU MOHLI VYSAVAT PRACUJICI LID DOMACI REAKCE
VYVIJI SVOU PROTISTATNI CINNOST JAK SE ZE ZKUSENOSTDENNE PRE-
SVEDCUJEME V UZKEM SPOJENI SE ZAHRANICNI REAKCI AAK PROTI POKOJ-
NE PRACUJICIMU LIDU KTERY SPOLU SE STAMILIONY LIDINA CELEM SVETE
SVOU PRACI BOJUJE ZA MIR A PROTI VALCE SKUPINA NERPREL UVNITR
STATU | ZA HRANICEMI USILUJE VSEMI PROSTREDKY O NARAT PANSTVI
VYKORISTOVATELU XX

Sifrovy text

IQUEI EUJZG KJUJZ JTEDE ESRKJ DFMPJ
PDNSR RKJDN SSJMP CFIDJ KYSRL YUYUE
CUYMP JUOYM ESNJL NMBQU DJMNZ FBNMP
JUNDJ MNDJK EIDNO FZGFS DEMPG KFIDE
UFQTE LYUNP FZMPU NIFLD NSTFP KNIYJ
QMGFS RYOQI EUJPF LMTFG KJSFU FIEQT
ZFMNL FDNEI GEKQG EKJZF DFPKN IYJZD
EUQMF GEPUK ZQCFG EQSTJ ZFMUK ZFDNU
YTEKN MPEUJ PFLFM FDFMB NKQCN MFMUE
QGEKJ ZTEQJ MJRJC NTFTK JCDNB GKEMP
KFITQ BJOYM FZDEU QIEMP JLNTB ESNJZ
DEUQB ERLNU YMJUJ PGKJS QCNSN LNIIE
BJSNK FJTSF UYUNC NMUEQ GKEPN MPJPD
NSNDD EMPCJ TMFZF ZTQMF DEMPN IFDDF
GKFMU FISQC FBFUQ ZTFBM GECFD NMFZJ
RKJDN SDNKF JTSNJ PJTGK EPNGE TECDF
GKJSQ CNSNB QLNIQ TPFKY MGELQ MFMPJ
BNLNE DYLNI NDJSF LFBMU FPFMU EQGKJ
SNOEC QCFZJ BNKJG KEPNU JLSFM TQGND
JDFGK JPFLQ UDNPK MPJPQ NZJRK JDNSF
BNQMN LQCFU MFBNG KEMPK FITYE DJUKJ
PGJDM PUNUY TEKNM PEUJP FLQXX

Systém Jednoducha substituce
Upresreni: heslo pro zagmnou tabulku je Josif Vissarionovic Stalin.

A|B|C|D|E|F|G|H|I J|K|L|{M|N|O|P| Q| R| S| T U VI W X Y 2z
JJIO| S| I|F|V|A|R|N|C|T|L|B|D|E| G| Hl K| M| P| Q Ul W X Y| Z
58| 5| 26| 20/62| 0| 0| 9|59|16| 23| 19| 16/ 38 48 2% 0 38 46 37 83 B8 |0 |2 |17

20

Frekvence jednotlivych pismen v Sifrovém textu wred ve tetim fadku tabulky. Ti
nejfrekventrjSi odpovidaji item samohlaskam otného textu. Lushi by nendlo ¢init

problém. V doprovodném textu jéShazng&eno, Ze lze vtextu hledat slova politického

charakteru tehdejsi doby.

16



Crypto-World 11/2009

Napowvéda pro vybér slova dokazujiciho, za*eSitel tlohu vylustil: slovo, které se v textu
opakuje 3x

Spravna odpokd: ZNOVU

Body: 2

Sifrovy text

IQUEI EUJZG KJUJZ JTEDE ESRKJ DFMPJ
PDNSR RKJDN SSJMP CFIDJ KYSRL YUYUE
CUYMP JUOYM ESNJL NMBQU DJMNZ FBNMP
JUNDJ MNDJK EIDNO FZGFS DEMPG KFIDE
UFQTE LYUNP FZMPU NIFLD NSTFP KNIYJ
QMGFS RYOQI EUJPF LMTFG KJSFU FIEQT
ZFMNL FDNEI GEKQG EKJZF DFPKN IYJZD
EUQMF GEPUK ZQCFG EQSTJ ZFMUK ZFDNU
YTEKN MPEUJ PFLFM FDFMB NKQCN MFMUE
QGEKJ ZTEQJ MJRJC NTFTK JCDNB GKEMP
KFITQ BJOYM FZDEU QIEMP JLNTB ESNJZ
DEUQB ERLNU YMJUJ PGKJS QCNSN LNIIE
BJSNK FJTSF UYUNC NMUEQ GKEPN MPJPD
NSNDD EMPCJ TMFZF ZTQMF DEMPN IFDDF
GKFMU FISQC FBFUQ ZTFBM GECFD NMFZJ
RKJDN SDNKF JTSNJ PJTGK EPNGE TECDF
GKJSQ CNSNB QLNIQ TPFKY MGELQ MFMPJ
BNLNE DYLNI NDJSF LFBMU FPFMU EQGKJ
SNOEC QCFZJ BNKJG KEPNU JLSFM TQGND
JDFGK JPFLQ UDNPK MPJPQ NZJRK JDNSF
BNQMN LQCFU MFBNG KEMPK FITYE DJUKJ
PGJDM PUNUY TEKNM PEUJP FLQXX

Uloha ¢.5

Otevireny text:

Duvodova zprava. Zakon O ochegastatnich hranigiast dva.

Na naSe Uzemi jsou vysilani Skoleni agenti, Spioteroristé, aby organisovali sabotédzni a
teroristické sit a aby spojovali zbylétrfslusniky domaci reakce, kisve svém marném Usili o
zvrat naSich pogru spoléhaji na valku proti vlastnimu narodu. dedpim ukolem nasi lidaév
demokratické narodni bezpsti zabranit spojeni domacich el s jejich spojenci za hra-
nicemi a zneSkodnit pronikani Spigrrozvratniki a jinych Skidci pracujiciho lidu pes statni
hranice. Je protadba ¥novat zvySenou pozornost och&astatnich hranic a prohloubit ié

0 organy, které gtzeni hranic provagl a které pi tom jiz dosahlyady usgchu.

Prepis do mezinarodni abecedy

DUVODOVA ZPRAVA ZAKON O OCHRANE STATNICH HRANIC CAS DVA

NA NASE UZEMI JSOU VYSILANI SKOLENI AGENTI SPIONI ATERORISTE ABY
ORGANISOVALI SABOTAZNI A TERORISTICKE SITE A ABY SPJOVALI ZBYLE

PRISLUSNIKY DOMACI REAKCE KTERI VE SVEM MARNEM USIIL O ZVRAT NA-

SICH POMERU SPOLEHAJI NA VALKU PROTI VLASTNIMU NAROU JE PREDNIM
UKOLEM NASI LIDOVE DEMOKRATICKE NARODNI BEZPECNOSTIZABRANIT

SPOJENI DOMACICH NEPRATEL S JEJICH SPOJENCI ZA HR&EMI A ZNE-

SKODNIT PRONIKANI SPIONU ROZVRATNIKU A JINYCH SKUD@®@ PRACUJICIHO
LIDU PRES STATNI HRANICE JE PROTO TREBA VENOVAT ZVSENOU POZOR-
NOST OCHRANE STATNICH HRANIC A PROHLOUBIT PECI O GRANY KTERE

STREZENI HRANIC PROVADEJI A KTERE PRI TOM JIZ DOSAY RADY USPECHU
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Systém: Jednoducha transpozice

Upiesréni: Uplna tabulka 54*11

Pa‘adi sloupé pro transpozici se ziska&glenim hesla: JOSIFSTALIN

Kli¢ (po viisleni hesla): 5-8-9-3-2-10-11-1-6-4-7

Tabulka byla na Uplnou dogna pomoci X (dva znaky). Pomahid @dhadu velikosti tabul-
ky.

Dostaténa napowda kieSeni uvedena v doprovodném textu. Zejména je thralena mozna
velikost tabulky a pouziti pismen X k dopin na Uplnou tabulku.

Napowvéda pro vybér slova dokazujiciho, zgeSitel tlohu vylustil: (1)
Spravna odpokd: DUVODOVA
Body: 2

Sifrovy text

ANACA UOSRA BOTVI MTAZP HPIPE EKZBN
EIZAP INSJR AOAOR HHOEA JTLHD AEANJ
INEOI TEOEY CELIO LSUKD TIIOC JNENI
RYADI RNOON PETIA PSPOZ NRAIN ETYLA
KPLKK VISPA ADUIA NTPIS ECDNV NRINP
ENTTA PKNVE OSPON AEYEI SITIA LLCRN
RMJOU ENENE ADRHH NONKU CSIRZ ONROR
TIAMR XDAHC TZIIN EOZTB ZSRVM TRNIA
NSORN IMTPA SIRAC HTEBY NSNBA EPTID
ZOTCS VLPIN OREAS AERVO ARMRM DEPRI
PCAZR OIKIE NTTZA HLOSN IOYUR CISUS
NOTSA SAIUI IEAEI TNDAM ACNOA SRENU
UDISC EVREA UGRCK JAXUV RHDEL AIAVN
IYBNE EUNUA VRIIK OOTAE ONKKO JUOAJ
ASOTI INZRE ZYVAA HVMAG ABAIC SYIAS
SASVL OMLRD SSCLJ IOAZI PLTEV ESACT
YEORD UOKSN ASSTR RSESJ PDEMI CLKTJ
OO0IBZ JHECM ISACC UHOOU CIRCE HDRAE
VOTIN OKIOG ARIOR OKMOH EUNEL VCEAE
NJIIT PTHUP RTVPH COIRR EIHC

Uloha ¢.6

Otevieny text: ) 5 )
CHLADNOU HLAVU, PLANOUCI SRDCE ACISTE RUCE

Prepis do mezinarodni abecedy ) )
CHLADNOU HLAVU, PLANOUCI SRDCE A CISTE RUCE

Systém:Cardanova tfizka
Upiesréni: miizka odvozena z ulohyislo 3

d vgCHLTIT A T
s s D I e N OU Y
a n Hw s L j A
w | vd J kU P
X L mk Ai N T
OuCVo | SR D
C e EA Cva G
I S T i c b E F
f RV U acCE J
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Na pozicich, které v Uloze 3 byly s@stireSeni (cesta k&h jsou umistna pismena tudci
zpravu. K doplgni ostatnich znak byla pouZzita nevyznamna pismena z ulohy 3. Toeze s
jedna o stejna pismena, umaje naléztreSeni. Dostatma napowda k systému uvedena
v doprovodném textu a to zejména odkaz na tabulkolzy 3.

Napowvéda pro vybér slova dokazujiciho, zg*eSitel ulohu vylustil: Jakou?
Spravna odpowd’: CHLADNOU
Body: 2

Sifrovy text
DVQCHLRAT
SSDIENOUY
ANHWSLJA
WIVDJKUP
XLMKAINT
OUCVOISRD
CEEACVAG
ISTICBEF
FRVUACEJ

Priloha ¢€.4: Administrativni kurz Cv Tloskov & 3

| ve druhé souté&zi jsem vyhral. Ulohy byly opravdu lehké. No lehké, alespofi mné se
to zdalo.

Uloha &.7

Sifrovy text

ZQMJIK JPJWX CVUDN OMVND YGJINO MVNDY
GJFJH PIDNH PIZXC ONZOM ZNJPK VIPED
XDOMD YTKMZ YFJHP IDNOD XFJPM ZQJGP
XDKMJ GZOVM DIZHV EDQID XJUOM VODOG
ZYVNQ ZJFJIQ TYIWT OHJCJ PXZGZ CINQZ
OVKMJ GZOVM DQNZX CUZHD NKJEO ZNZXX

Uloha ¢.8

Sifrovy text

WORZX BMHBN PNRBS EZNKB DWWFL KADQQ
DHKZU HFBSX CXWLV LBRKM VLVVU BNLBB
LHSEZ NKBDW WFWLP ZRVDR VDMPZ GYXWP
FHSEQ FLTRP MIJHP JXNHX ZTKNJ FEEBR
JGINP VYNIK WGXKA YKBMS SEQES WIVIY
GOETV REXCE QCGEI NIWLB KOMWW HPZHV
UGIDB ESGAV BRJTB JVRTR LLAIQ FIGTN
VGOFK VEBOO XHJVI GGXJB CPVNB TKZSB
ENNTA GAVKL SQWCE ZXBRB CYQFL KAYIX
LXRLJ LGIEE XBLNP YWHNR TVCXG FUYQF
ENNPD ZWMLL DRLOA CRNCI OVZBC HVPRF
AFOAW MAVNT SHEMA VQFNR MCMNC VNTUB
VIUCK HESTP BBRDU DMAGL TTDLH EYGIQ
NHJTS BENNT AZMLJ PRVRN ZYIIS GVDMZ
AXVCW CKDYX QZGVN ZAGEB ZLUBU CEDDE
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UAOGI AQVAD IOQDO XCAAL TPWGW ORPVR
HKEOK RDRMD DRLXM GGYGS IWQFN XNLHB
JRSGM PAEEL AIWLN LPLSI RZBVT TCSWE
CTMZA GJTST LYWDO XCAAL MFXBK MAGQY
AFAYQ SWLTD BESGY DIZWI RZBBK XVWWA
VRNPA UJHML HQAEI VWZMG IDBRF XJCCM
FXJDQ PZGAC WQFHS EQNKX PDIYA MEYBB
ETNTN RKMJP VMMOE CMWFB VUIMQ DULVT
DBCVM ZXKAY KBMSS VMZFX MPKXW FIEIY
KDEXD YSFSV MZSWA YAXWF

Uloha ¢.9

Sifrovy text

NNSUE ISUYI AIKLN AETSI NAEOI TAYRA IOAIA OANAE OIT  CE IEAYP JVLZY ERSUN
KDMCR ACKEI EVMAN MSLOV ANSCP MRSOE AIAAK POILS NMRD UOAUI TAVTR ULVNJ
HLPUE OHIAT RZIIU ERMES VRTEK EIAQOY ISLIP LBIAO OSB AT SKISR RTIZT BSLVS
NGOBE SRRTI OPING IEOSN LSVOJ MZEAA

Hned na prvni Uloze jsem ziskal ¢asovy naskok. Jak se totiz ukazalo, tak vétSina
frekventant ulohu FeSila jako jednoduchou zaménu. To sice také vede k cili, ale ja
jsem objevil cestu elegantnéjsi a byl jsem hotov béhem nékolika minut i s pfepsanim
celého textu. Klasika je klasika ... Druh&a uloha byla, tak jak jsem ocCekaval, na
periodické heslo. Byl to muj oblibeny systém. ProtoZe text byl dostate¢né dlouhy a
heslo kratké, tak nebyl problém ziskat z opakovani velikost periody a pfislusné
abecedy (srovnané). Prosté Kasiského metoda vedla bezpecné k cili. Treti Uloha
mne trochu potrapila. Nejprve jsem nemohl rozpoznat systém. Bylo mi vSak jasné, ze
je to zase néjaka transpozice. Dlvodem byla charakteristika Sifrového textu. Jak
jsem si s textem hral, pochopil jsem, Ze to sice transpozice je, ale systém, ktery jsme
se neucili. Neni to totiz klasicka Sifra, ale spiSe rébus. Asi jej do testu zafadili, aby
zjistili, nakolik jsme vSimavi a vzhledem k tomu, jak je to lehke, tak mozna i proto,
aby test spinilo co nejvice uc€astnika.

Re3eni uloh &.7,6.8 a &.9 - Ulohy z kurzu v Tloskov & 3

Uloha &.7

Otevieny text:

Evropou obchazi straSidlo - strasidlo komunismieell se tesou panujiciitdy pred komu-
nistickou revoluci! Proletanemaji v ni co ztratit, leda své okovy. Dobyt roatcelého ssta.
Prolet& vSech zemi, spojte se!

Prepis do mezinarodni abecedy

EVROPOU OBCHAZI STRASIDLO STRASIDLO KOMUNISMU NECHBE TRESOU
PANUJICI TRIDY PRED KOMUNISTICKOU REVOLUCI PROLETARNEMAJI V NI

CO ZTRATIT LEDA SVE OKOVY DOBYT MOHOU CELEHO SVETAPROLETARI
VSECH ZEMI SPOJTE SE

Systém: Jednoducha za&ma, varianta na Caesarovu Sifru

20



Crypto-World 11/2009

Upresréni: posun abecedy o 5
Otev rena abeceda: ABCDEFGHIJKLMNOPQRS TUVWXYZ
Sifrova abeceda: VW XYZABCDEFGHIJK LMNOPQRSTU

Napowvéda pro vybér slova dokazujiciho, zaeSitel ulohu vylustil: (3)
Spravna odpo¥d: STRASIDLO
Body: 1

Sifrovy text

ZQMJIK JPJWX CVUDN OMVND YGJINO MVNDY
GJFJH PIDNH PIZXC ONZOM ZNJPK VIPED
XDOMD YTKMZ YFJHP IDNOD XFJPM ZQJGP
XDKMJ GZOVM DIZHV EDQID XJUOM VODOG
ZYVNQ ZJFJQ TYIWT OHJCJ PXZGZ CINQZ
OVKMJ GZOVM DQNZX CUZHD NKJEO ZNZXX

Uloha ¢.8

Otevieny text:

Evropou obchazi straSidlo — straSidlo komunismu.sikaté Stvanici na toto strasSidlo
se spojily vSechny mocnosti staré Evropy — pageak, iMetternich i Guizot, francouz-
Sti radikalové i ame’ti policajti. Kde je opozni strana, ktera by nebyla svymi vlad-
noucimi odgrci vykicena jako komunistickd, kde je opddistrana, ktera by afp
potupnou vytku komunismu nevmetla ve* ek pokrokov¥jSim opoznikim, tak i
svym reaknim odpircum? Z této zkuSenosti vyplyva dvoji. Komunismug jgznavan
vSemi evropskymi mocnostmi za moc. Je svrchaias)yaby komunisté ot&are pred
celym swtem vyloZili své nazory, své cile a své snahy & pézhorkam o strasSidle
komunismu postavili manifest strany samé. Prote kendyr shromazdili komunisté
nejrizrejSich narodnosti a sepsali tento manifest, jenzejaé v jazyku anglickém,
francouzském,dmeckém, italském, viamském a danském.

Prepis do mezinarodni abecedy

EVROPOU OBCHAZI STRASIDLO STRASIDLO KOMUNISMU KE SNTE STVANICI

NA TOTO STRASIDLO SE SPOJILY VSECHNY MOCNOSTI STARE/ROPY PAPEZ |
CAR METTERNICH | GUIZOT FRANCOUZSTI RADIKALOVE | NEMECTI POLICAJTI

KDE JE OPOZICNI STRANA KTERA BY NEBYLA SVYMI VLADNCGJCIMI ODPURCI

VYKRICENA JAKO KOMUNISTICKA KDE JE OPOZICNI STRANAKTERA BY OPET
POTUPNOU VYTKU KOMUNISMU NEVMETLA VE TVAR JAK POKRMOVEJSIM

OPOZICNIKUM TAK | SVYM REAKCNIM ODPURCUM Z TETO ZKWBENOSTI VY-
PLYVA DVOJI KOMUNISMUS JE JIZ UZNAVAN VSEMI EVROPSKMI MOCNOST-

Ml ZA MOC JE SVRCHOVANY CAS ABY KOMUNISTE OTEVRENEPRED CELYM

SVETEM VYLOZILI SVE NAZORY SVE CILE A SVE SNAHY A ROTI BACHORKAM

O STRASIDLE KOMUNISMU POSTAVILI MANIFEST STRANY SAME PROTO SE V
LONDYNE SHROMAZDILI KOMUNISTE NEJRUZNEJSICH NARODNGSTI A SEPSA-
LI TENTO MANIFEST JENZ UVEREJNI V JAZYKU ANGLICKEMFRANCOUZSKEM

NEMECKEM ITALSKEM VLAMSKEM A DANSKEM

Systém: periodické heslo, systém Vigenerova Sifra, délka textu 740
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Upriesréni: periodické heslo STALIN
V doprovodném textu uvedena systém. Délka textdgstaténa. Ri malé délce periody
(hesla) by nerlo delat reSitefim feSeni problém.

Napowéda pro vybér slova dokazujiciho, ZareSitel tlohu vylustil: (posledni)
Spravna odpowd: DANSKEM
Body: 3

Sifrovy text

WORZX BMHBN PNRBS EZNKB DWWFL KADQQ
DHKZU HFBSX CXWLV LBRKM VLVVU BNLBB
LHSEZ NKBDW WFWLP ZRVDR VDMPZ GYXWP
FHSEQ FLTRP MIJHP JXNHX ZTKNJ FEEBR
JGINP VYNIK WGXKA YKBMS SEQES WIVIY
GOETV REXCE QCGEI NIWLB KOMWW HPZHV
UGIDB ESGAV BRJTB JVRTR LLAIQ FIGTN
VGOFK VEBOO XHJVI GGXJB CPVNB TKZSB
ENNTA GAVKL SQWCE ZXBRB CYQFL KAYIX
LXRLJ LGIEE XBLNP YWHNR TVCXG FUYQF
ENNPD ZWMLL DRLOA CRNCI OVZBC HVPRF
AFOAW MAVNT SHEMA VQFNR MCMNC VNTUB
VIUCK HESTP BBRDU DMAGL TTDLH EYGIQ
NHJTS BENNT AZMLJ PRVRN ZYIIS GVDMZ
AXVCW CKDYX QZGVN ZAGEB ZLUBU CEDDE
UAOGI AQVAD I0QDO XCAAL TPWGW ORPVR
HKEOK RDRMD DRLXM GGYGS IWQFN XNLHB
JRSGM PAEEL AIWLN LPLSI RZBVT TCSWE
CTMZA GJTST LYWDO XCAAL MFXBK MAGQY
AFAYQ SWLTD BESGY DIZWI RZBBK XVWWA
VRNPA UJHML HQAEI VWZMG IDBRF XJCCM
FXJDQ PZGAC WQFHS EQNKX PDIYA MEYBB
ETNTN RKMJP VMMOE CMWFB VUIMQ DULVT
DBCVM ZXKAY KBMSS VMZFX MPKXW FIEIY
KDEXD YSFSV MZSWA YAXWF

Uloha ¢.9

Otevieny text:

Na naSe Uzemi jsou vysilani Skoleni agenti, Spioteroristé, aby organisovali sabotédzni a
teroristické sit a aby spojovali zbylétrfslusniky domaci reakce, kisve svém marném Usili o
zvrat naSich posgru spoléhaji na valku proti vlastnimu narodu.

Prepis do mezinarodni abecedy

NA NASE UZEMI JSOU VYSILANI SKOLENI AGENTI SPIONI ATERORISTE ABY
ORGANISOVALI SABOTAZNI A TERORISTICKE SITE A ABY SPJOVALI ZBYLE
PRISLUSNIKY DOMACI REAKCE KTERI VE SVEM MARNEM USIIL O ZVRAT NA-
SICH POMERU SPOLEHAJI NA VALKU PROTI VLASTNIMU NAROU

Systém: transpozice zvana ,zggdu zezadu®

Upresrgni: sttidaw se pismena otéeného textu zapisuji zégglu a zezadéimz vznikne
Sifrovy text

Napowvéda pro vybér slova dokazujiciho, za*eSitel tlohu vylustil: (3)

Spravna odpovkd’: UZEMI

Body: 2
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Sifrovy text

NNSUE ISUYI AIKLN AETSI NAEOI TAYRA IOAIA OANAE OIT  CE IEAYP JVLZY ERSUN
KDMCR ACKEI EVMAN MSLOV ANSCP MRSOE AIAAK POILS NMRD UOAUI TAVTR ULVNJ
HLPUE OHIAT RZIIU ERMES VRTEK EIAQY ISLIP LBIAO OSB AT SKISR RTIZT BSLVS
NGOBE SRRTI OPING IEOSN LSVOJ MZEAA

Priloha ¢€.5: Administrativni kurz C v Tloskov é 4

Nas ctyfmeésiéni kurz v Tloskové se blizil ke svému zavéru. Jesté nas cekala
posledni soutéz, zavérecné ustni zkousky a pak slavnostni vyfazeni.

Ocekaval jsem, Ze posledni soutéz bude vyznamné tézSi nez dvé predchozi. Pilné
jsem se ucil vSechny systémy, o kterych se nasi pfednasejici zminili. Dival jsem se
na postup feSeni takovych systému jako UBCHI, ADFGX, ADFGVX, PlayFair, BIFID,

v~

Fleisnerova mfizka, dvojitd transpozice apod. Pravda, systémy jsou naroCné na
lusténi a tedy i na Cas a dalo se predpokladat, Zze v soutézi nebudou, ale chtél jsem
byt pfipraven.

Nakonec mne pfiklady trochu zklamaly. Dvé ulohy byly opravdu velmi lehké. Jednalo
se o0 jednoduchou zaménu s pfevracenou abecedou a druha uUloha byla zase
obyc€ejnd Uplna transpozice a to dokonce v tabulce 23x23. Toto spocetla vétSina
frekventant. Ani jsem si ty pfiklady na pamatku, na rozdil od vSech ostatnich, které
jsem béhem svého kurzu feSil, nezaznamenal. ZajimavéjSi byla pouze treti ze
soutéznich uloh tohoto kola.

Uloha ¢.10

08787 32971 26672 39694 96243 48672
69694 27915 38675 69469 19878 74862
42746 39186 87721 96946 53753 26651
57919 84542 73921 87329 78726 46919
87876 95747 64274 32727 15768 76263
96234 94778 76454 27244 57975 62786
21862 97388 73362 24512 38457 87341
96737 24579 49697 24667 53266 51987
38791 98787 48624 27463 53297 64697
23962 27867 27486 87351 53265 38218
33696 85432 15734 26854 12978 69427
34245 75692 46687 37378 74945 46263
96235 32973 87343 53227 91297 35126
86692 76348 66756 94675 69665 27686
68412 97274 96224 68515 71873 29787
26851 39491 95738 34268 57868 51984
54273 84937 56962 75397 86724 57942
78794 86219 12653 23869 62352 49493
42749 78744 93753 94919 87845 75653
23263 68876 47383 76753 57465 32973
88767 53265 32375 69466 51987 87486
24274 63651 98454 27756 26946 85191
52734 96227 23278 62182 79424 57915
46532 34945 46396 97276 56845 72394
6851

Tuto Ulohu jsem vyieSil jako jediny. Pravda, s malou ndpovédou. Jak jsem se vSak
pak dozvédél, tuto napovédu méli na pokyn velitele k dispozici ve vSech u€ebnéach.
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Nas velitel Cety npor. ing. PrachaF, ktery na nas jako vzdy pfi soutéZi dohlizel, napsal
na tabuli bez jakéhokoliv vysvétleni podivnou sekvenci Cisel 26532 6. Pak si sedl a
chvilemi vytukaval prsty do desky stolu .../---/.../, tedy S O S. Jen jsem ze zacCéatku
neveédél, zda SOS znamena pomoc jako takovou nebo snad pfimo tu sekvenci na
tabuli. Sifra se mi moc libila. Jesté jsem o takovém systému nesly3el. O to vice jsem
si svého vysledku vazil.

Mimochodem ve vedlejsi tfidé velitel ety napovédu dokonce jesté vice rozsifil. Na
tabuli napsal 26532 67245 721 a prsty do desky stolu vyklepaval SOS SOS, pak
udélal pfestavku a zase vytukal uvedena dvé slova SOS SOS (.../---/.../[...[---I...1]) .

Soutéz nakonec dopadla tak, jak jsem si pral. PfedloZzené ulohy jsem opét vyfresil
nejdfive ze vSech frekventantl a tak jsem byl opét ze vSech 300 uc¢astnikd nejlepsi.

PFfi slavnostnim vyfazeni mne velitel kurzu ing. pplk. Ondfej Sykora nechal
predstoupit pfed vSechny pfitomné a poblahopral mi za vynikajici vykon.
Odpovédél jsem ,Slouzim lidu!“ a zafadil se mezi ostatni frekventanty.

Nasledné jsem byl pfevelen do Téabora, kde jsem se stal armadnim Sifrérem.
To bylo tésné po ménové reformé roku 1953 ...

Reseni Ulohy &.10 - Ulohy z kurzu v Tloskov & 4

Uloha €.10

Otevireny text:

Pravé se vracim z Hradu od pana prezidenta. Dnes rano jsem mu podal ndvrh na pfijeti
demise ministr{, ktefi odstoupili 20. Gnora t. r., a sou¢asné jsem panu prezidentovi na-
vrhl seznam osob, kterymi ma byt vlada doplnéna a rekonstruovana. Mohu vam sdélit, ze
pan prezident vSechny mé navrhy, tak jak byly podany, pfijal. Soudruzi a soudruzky,
dekrety jak propoustéci, tak i jmenovaci jsou panem prezidentem podepsany a za chvili
budou mnou kontrasignovany.

Prepis do mezinarodni abecedy

PRAVE SE VRACIM Z HRADU OD PANA PREZIDENTA DNES RANO JSEM MU PODAL NAVRH
NA PRIJETI DEMISE MINISTRU KTERI ODSTOUPILI DVACATEHO UNORA T R A SOUCASNE
JSEM PANU PREZIDENTOVI NAVRHL SEZNAM OSOB KTERYMI MA BYT VLADA DOPLNENA
A REKONSTRUOVANA MOHU VAM SDELIT ZE PAN PREZIDENT VSECHNY ME NAVRHY TAK
JAK BYLY PODANY PRIJAL SOUDRUZI A SOUDRUZKY DEKRETY JAK PROPOUSTECI TAK I
JMENOVACI JSOU PANEM PREZIDENTEM PODEPSANY A ZA CHVILI BUDOU MNOU
KONTRASIGNOVANY

Systém: zlomkovy Sifrovy systém Morbit (text ipvedeny do morseovky a naslédn
rozckleny na dvojice znakvéetng délicich znaki a potom provedena zé&ma zatisla)

Upresreni: kli¢ vycisleni slova 'DVOULETKA'.

2= .. 9= .- 6= .X
= -, = - = -X
7= X. 4= X- 1= XX

24



Crypto-World 11/2009

Napowvéda pro vybér slova dokazujiciho, zgeSitel tlohu vylustil: (5)
Spravna odpowd’: HRADU

Body: 5

Prepis otev feného textu do Morseovky

S I I A /O Y /B I R B A B -l -
O Ay Ay oy ol 1 I-
2 Joef ol .
[-=-l- Al - L= = - -
J S A N R .
Lodl==1-cd o d--=l o=l == = - -l-- A
A Ay iy olen -
Lood=d A==l A1 ==l ol = - S -
S A A emdd ol
[ W Ey B/ T B W B B B /B I-...0--I-
/R Ny 1.-11.-.1.I-
[ R N B L S I By e B B B /B A/
Loeellded =l L0 - 1 - ol ..
Lod-cdd-d-1 -l d ===l A= === 1] 1. feol-
S A Sy Ay gy -
AT E ERS /I S W B B ST /o EEr [-.d -]
O O o Ay A Joo - -
N ey B el -m
N/ B R T W e BT T B o |-l
Ry Ay S L] -]
s SO OV S D I B BN /B E By -
S S Ny Ay Ay Lol

Sl A -

Sifrovy text (zaména dvojic znakia moreseovky dle kiée)
98787 32971 26672 39694 96243 48672
69694 27915 38675 69469 19878 74862
42746 39186 87721 96946 53753 26651
57919 84542 73921 87329 78726 46919
87876 95747 64274 32727 15768 76263
96234 94778 76454 27244 57975 62786
21862 97388 73362 24512 38457 87341
96737 24579 49697 24667 53266 51987
38791 98787 48624 27463 53297 64697
23962 27867 27486 87351 53265 38218
33696 85432 15734 26854 12978 69427
34245 75692 46687 37378 74945 46263
96235 32973 87343 53227 91297 35126
86692 76348 66756 94675 69665 27686
68412 97274 96224 68515 71873 29787
26851 39491 95738 34268 57868 51984
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54273 84937 56962 75397 86724 57942
78794 86219 12653 23869 62352 49493
42749 78744 93753 94919 87845 75653
23263 68876 47383 76753 57465 32973
88767 53265 32375 69466 51987 87486
24274 63651 98454 27756 26946 85191
52734 96227 23278 62182 79424 57915
46532 34945 46396 97276 56845 72394
6851

Pfriloha €.6: Zvlastni sprava - analyza dopis 0

KdyZ mi v roce 1956 skoncila jednoleta zkuSebni Ihuta na Zvlastni spravé, zacal jsem
se pomalu zapracovavat. NaSe oddéleni mélo pravdépodobné trochu vice volna, a
proto mi ing. pplk. Ondfej Sykora povolil drobnou staz u majora Hadka
na kryptoanalytickém oddéleni.

Konkrétné jsem zde délal na analyze tzv. dopisu. Jednalo se o dopisy, které byly
zasilany na podezfelé vytipovane, pravdépodobné kryci adresy (vétSinou v Némecku
nebo Rakousku). Mél jsem za ukol je precist, a pokud se mi zdaly néjaké divné,
kostrbaté gramaticky napsané apod., tak provést jejich analyzu.

UpIné prvni dopis, ktery jsem zachytil, byl tento. Z textu mi bylo na prvni pohled
jasné, Ze se jedna o typ dopisu, ktery jsem hledal.

DOPIS&. 1 (Glohaé.11)

Ahoj Romane.

Byvaly spoluzak se cht &l se mnou sejit. Sjednat sch tizku s nim a Marii bylo

lehké. Halenku si vzala na sch tizku apln & novou. Vtipny jsem byl cely ve cer.
Potit jsem se vSak nep restaval. Pletl jsem se p ¥i osloveni Marie, to byl

trapas. Vyli &it jsem musel, pro &. Motal jsem to. Perlou pak byl m j omyl.
Opil ses, zeptal se spoluzak? Vrcholem bylo, kdyZ j sem musel odb &hnout na
WC. Placeni prob  &hlodob re. Setkani pomalu kon cilo. Pleteny svetr byl tep-

ly. Pohorky taky. Zbojnik byl vedle mne elegan. Mno Zstvi alkoholu ud élalo
své. Beseda probihala otev rené&. Dotaz stihal dotaz. Marné to vSak bylo.

Tkaloun u boty jsem si po rad p riSlapaval. Dovozel jsem Marii dom t taxikem.
Despota jsi, mn & vy cetla. Hukot odjizd &jiciho taxiku nebylo slySet. Adept

na cenu debila jsem byl jen ja. Jehn &ci povahu jsem nikdy nem &l. Stokrét

jsem si to vy ¢ital. Tabor byl ve cer hez ¢&inez Praha. Stichla p rekvapenim.
Kategoricky vSak cht &la, abych odeSel. Obejit se beze mne vSak nedokazal a.
Osvétleni pokoje bylo docela slabé. VIn gnéSatym ¢&lanasob &dpln &t &sné.
Pzi tom ji sluSely. BohatSi zazitky uz jsem dlouho ne mel. Chodit s Marii
jsemvSak p  riliS necht &l. Volba by to nebyla dobra. Obecn & vzato by mi to

vS8ak moznéa nevadilo. Zato ji asi jo. Vlez mi na zad a. Pecivale! Poklesla mi
prekvapenim brada. Elegantn & jsem asi nevypadal. Piha na nose se ji chv éla.
Zlost se mnou lomcovala. Soptil jsem hn &vem. Volis divna slova! Touha mnou
najednou za cala lomcovat. Krk m &la odhaleny. Vkusna bl tizka byla napnuta na
jejich nadrech. Zabavit se mi ji cht élo. Zbylo tu n &co k piti? Zklaman &
rekla — NE. Tajemn & jsem se usmal. Zam &stnat fantazii by bylo dobré. Obejit

se bez alkoholu? Fantasticky se za ¢ala bavit. Sbhohem mi vSak rekla. Zdvihl
jsem se. Kradmo jsem se na ni podival. Nenasytné rt y mé&lasev tfeny. Suma su-
marum, mam jit? Baje eny ve cer, Zze? Herec jsi dobry, rekla. Sotva jsem to

uslysel. Krok jsem k ni ud ¢lal. Katastrofa se bliZila. Pohovka se prohnula.

Sem tam, sem tam. Stichli jsme na chvili. Muckali j sme se pak dale. Ach,

vyk rikla! Kvas skon ¢il. Melodie lasky mi jest & zn &la v uSich.

Pzist & Romane napisi, jak se nas vztah vyviji dale. Frant a
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Odhalit v textu uschovanou zpravu byla pro mne lahtdka. Ostatné by to asi velmi
rychle zvladl kazdy, kdo znal, jak vypadaji tyto klasické dopisni agenturni systémy.
Stacilo provést klasickou analyzu znakd a byl jsem hotov.

Pamatuiji si také na jeden dopis, ktery byl, pokud jde o styl, opét typicky pro agenturni
dopisni systémy. JenZze jiz zde lezel tyden a nikdo z oddéleni jej dosud nedeSifroval.

Ml wew s

vSim byla poruSena ,nepsand“ zasada téchto typl dopisu, totiz Zze se ukryvalo
v néjakém slové podle urcitého pfedpisu jedno pismeno. Navic zde ten predpis byl
dynamicky. JiZ to nebylo ono klasické prvé pismeno ve vété nebo posledni pismeno
v kazdé vété... Nicméné to neodolalo a ja ukrytou zpravu odhalil. Za odhaleni této
zpravy jsem dokonce dostal zvlastni penézni odménu. Nutno Fici, Ze mi hodné po-
mohlo si vSimat chyb a atypickych slov. Urcité bych pro zpravu, ktera zde byla ukryta,
dokazal napsat dopis tak, aby pfi letmé kontrole nikdo nepfiSel na to, Ze obsahuje
vloZenou zpravu a ne takto hloupé jako v tomto pfipadé...

DOPIS ¢. 2 (Ulohaé.12)

Ahoj Josefe,

Jak asi vi§, p rest &hoval jsem se do Plzn é.

Ale na ten novy byt si nemohu zvyknout.

TomaS mip 4j ¢il na st &hovani své auto.

Den mi trvalo, nez jsem vSechno p rivezl.

Stejn & semicht ¢&lobre cet, kdyz jsem ten nas dome cek opoust &l
Vzdy £ se mnou jsi tam taky stravil tolik let!

Cekal jsem, Ze si v Plzni zvyknu na novy byt rychlej i.

Sta cilo ke stazeni hrdla si jen vzpomenout na rodny dom ecek.
A byl jte se tam v tibec podivat?

Nas to ani nenapadio.

Snad za par let zapomenu.

Pokud vS8ak m & zdravi dovoli, pak bych se tam na d tchod vratil.

Sic to jinak zalem nevydrzim!

Zatim se vSak trapit zbyte &né& nebudu.

V tom dmé si nemohu zvyknout.

Hodiny sedim a p remyslim, zda jsem musel opravdu z naSi rodné vesnic e ode-
jit.

Snad druzstvo nebyl tak Spatny zam &r.

Rikam si Zte, jsem nemusel hned nesouhlasit a po ¢kat, jak to dopadne.

Pak si zase rikam, ale co.

Vpu Ice Zivota se jiz jeho styl m éni velmi t gzce.

Tak zatim Ota

Re3eni dloh &.11 a é.12 - Zvlastni sprava - analyza dopis

Uloha ¢.11

Otevieny text:
Velitel tficatého ostravského bitevniho leteckého pluku fmgrovam mijr. Toth Michal.

Upresreéni: Text je uschovan v dopise tak, Zze se k zapisuieneho textu pouZijerdti

pismeno v prvnim slavkazdé ¥ty. Dostaténa napowda uvedena v doprovodném textu, kde
je uveden klasicky postuginalyze a hledani textu uschovaného v dopise.
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Néapowvéda pro vybér slova dokazujiciho, za*eSitel tlohu vylustil: (3)
Spravna odpovd: OSTRAVSKEHO
Body: 2

Sifrovy text

Ahoj Romane.

Byvaly spoluzék se cht &l se mnou sejit. Sj ednat sch azku s nim a Marii bylo

lehké. Ha | enku si vzala na sch tizku Gpln & novou. Vt i pny jsem byl cely ve cer.
Pot it jsem se v3ak nep restaval. Pl etl jsem se p ¥i osloveni Marie, to byl

trapas. Vy | i ¢it jsem musel, pro ¢. Mo t al jsem to. Pe r lou pak byl m aj omyl.
Op | ses, zeptal se spoluzak? Vr cholem bylo, kdyz jsem musel odb &hnout na
WC. Pl aceni prob ¢&hlodob fe.Se tkani pomalukon cilo. Pl  eteny svetr byl tep-

ly. Po horky taky. Zb ojnik byl vedle mne elegan. Mn ozstvi alkoholu ud &lalo
své. Be seda probihala otev rené&. Do t az stihal dotaz. Ma r né to vSak bylo.

Tkaloun u boty jsem si po réad p riSlapaval. Do vozel jsem Marii dom 4 taxikem.
Despota jsi, mn & vy cetla. Hu kotodjizd  g&jiciho taxiku nebylo slySet. Ad ept
na cenu debila jsem byl jen ja. Je hné&ci povahu jsem nikdy nem &l. St okrét
jsem si to vy ¢ital. TA&  borbylve  cerhez cinez Praha. St i chlap rekvapenim.
Kat egoricky vSak cht éla, abych odeSel. Ob ejit se beze mne vSak nedokéazala.

Osv &tleni pokoje bylo docela slabé. VI nené Satym ¢&lanasob &Upln &t &sn&.
Pri tom ji sluSely. Bo hatSi zazitky uz jsem dlouho nem &l. Ch odit s Marii
jsemvsak p  riliS necht &l. Vo | ba by to nebyla dobra. Ob ecné& vzato by mito

v8ak mozna nevadilo. Za toji asijo. VI ez mi na zada. Pe civalel Po  klesla mi
ptekvapenim brada. El egantn & jsem asi nevypadal. Pi ha na nose se ji chv éla.
Z| ost se mnou lomcovala. So ptil jsem hn &gvem. Vo | i$ divna slova! To uha mnou
najednou za cala lomcovat. Kr k mela odhaleny. Vk usna bl uzka byla napnuta na
jejich nadrech. Za bavit se mi ji cht élo.Zb vylotun &co k piti? zZk | amang
rekla— NE. Ta | emrg jsem se usmal. Za mestnat fantazii by bylo dobré. Ob ejit
se bez alkoholu? Fa ntasticky se za ¢ala bavit. Sb ohem mivSak  rekla. zd vihl
jsem se. Kr  admo jsem se na ni podival. Ne nasytné rty m &lasev reny.Su nmasu-
marum, mam jit? Ba | ecnyve cer, ze? He recjsi dobry, rekla. So tvajsem to
uslySel. Kr ok jsem k ni ud ¢lal. Ka t astrofa se blizila. Po hovka se prohnula.
Semtam, sem tam. St i chli jsme na chvili. Mu ckali jsme se pak dale. Ac h,
vyk ziklal Kv  as skon c¢il. Me | odie lasky mi jest & zn é&la v usich.

Pzist & Romane napisi, jak se nas vztah vyviji dale. Frant a

Uloha &.12

Otevireny text:
Jana pljde se mnou. Cekejte nas za mésic sedmého. Drzte palce. Ota

Upriesréni: Opet se jedna o agenturni systém, kdy seiaey text steganograficky ukryje do
dopisu. Tentokrate se vyuZivaji postémmvé slabiky slov vedtach a to v piadi slabika
prvniho slova ve &t¢, slabika druhého slovo v nasleduji¢tedva nakonec slabika véetim
slow ve &té. Systém se pak dale periodicky opakuje.

Napowda uvedena v doprovodném textu, kde je uvedenotexe je uschovan nikoliv
rozc&kleny na jednotliva pismenaginy postup), ale na celé slabiky. Lustitel je upozn, ze
se ma vSimat zejména podaych slov.

Napowéda pro vybér slova dokazujiciho, za‘eSitel tlohu vylustil: Kdy?
Spravna odpovd: SEDMEHO
Body: 4
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Sifrovy text

Ahoj Josefe,

Jak asi vis, p rest ¢hoval jsem se do Plzn &.
Ale nat en novy byt si nemohu zvyknout.

TomasS mi  puj cil na st &hovani své auto.

Den mi trvalo, neZ jsem vSechno p rivezl.
Stejn & se micht ¢&lobre cet, kdyz jsem ten nas dome cek opoust &l
Vzdy £ se mnou jsi tam taky stravil tolik let!

Cekal jsem, Ze si v Plzni zvyknu na novy byt rychleji .

Sta cilo ke stazeni hrdla si jen vzpomenout na rodny dome cek.
Abyl jte setamv ubec podivat?

Nas to ani nenapadlo.

Snad za par let zapomenu.

Pokud vS8ak & zdravi dovoli, pak bych se tam na d tchod vratil.

Sic to jinak zalem nevydrzim!

Zatim se vSak trapit zbyte &né& nebudu.

V tom dmési nemohu zvyknout.

Hodiny sedim a p remyslim, zda jsem musel opravdu z naSi rodné vesnic e ode-
jit.

Snad dr uzstvo nebyl tak Spatny zam &r.

Rikdm si  Zte , jsem nemusel hned nesouhlasit a po ¢kat, jak to dopadne.

Pak si zase rikam, ale co.

Vpua Ice Zivota se jiz jeho styl m &ni velmi t &Zce.

Tak zatim  Ota

Priloha €.7: Zprava centrale

Béhem vySetfovani bylo prokazano, ze Karel Weber komunikoval s centralou pomoci
Sifrového spojeni. Za tim GCelem byl vybaven nasledujici prfevodovou tabulkou a
blockem hesel. Tabulka i blo¢ek byly pfiloZzeny jako pfilohy k vySetfujicimu spisu.

0 1 2 41 6| 7 8 9
- | D|E I N|S| T A | R Weber 57130 19
3/ B|C F G| H K L M Heslo 34089 23
510 | P| QJ| U| VW | XY |Z Sifra 81119 32

ObZalovany Weber tvrdil, Ze Zadnou zpravu nestacil odeslat. Zpravodajské sluzbé se
také Zadny telegram, ktery by odpovidal této Siffe, nepodafilo zachytit. Blocek
s heslovym materialem (http://soutez2009.crypto-world.info/pribeh/blocek.txt ) byl
neporuSeny. VySetfovatelim byl znam pokyn, Ze heslové skupiny, které byly pouzity
k vytvoreni Sifrového textu, maji byt ihned zni€eny, a proto uvéfili, Ze Weber Zadnou
zpravu centrale neodeslal. | to byl jeden z divodu, pro¢ se predpokladalo, Ze infor-
mace o analyzovaném Sifratoru SD-2 / CM-1 nebyly pfedany cizi rozvédce.

Skute€nost vSak byla jinA. Weber centrale pravidelné zpravy zasilal. Informoval
v nich o naverbovani Vaclava Prokopce a zaslal do centraly vSe, co se od né&j dozvé-
dél. Z blo¢ku vSak spotfebovana hesla nevytrhaval. VZdy si pouze zapamatoval, kde
skoncil a pfi pfipravé nové zpravy zacal s pétici na novém fadku. Tim si zajistil, Ze
heslo nebylo nikdy pouZzito dvakrat. Ze Skoleni, kterym proSel, védél, Zze v takovém
pfipadé nelze z Sifrového textu zpravu vylustit, a proto mu vytrhavani hesel pfipadalo
nadbyteéné. Heslovy material mu zbyval jesté na nékolik zprav.

29


http://soutez2009.crypto-world.info/pribeh/blocek.txt

Crypto-World 11/2009

Posledni zprava, kterou odeslal, byla tato:

68576 77942 06114 43386 56023 74203 22741 66582 022 26 13131 15890 66109
96557 20241 42904 12392 12984 70271 69657 78286 292 96 00944 79991 19559
02306 94898 73939 34036 80892 35887 69559 31457 970 26 13827 88962 80230
76938 94373 84895 78410 92618 94152 62805 91699 011 70 62473 21551 37649
17124 18980 36924 89892 20370 25273 68133 02387 706 37 66963 53819 88797
02705 51891 50361 67559 17921 14809 42001 68270 833 14 91067 31520 82976

Pfed zatéenim se mu podafilo uschovat rozbor a plan Sifratoru do mrtvé schranky,
kde byly kuryrem cizi rozvédky vyzvednuty a odvezeny do centraly. Tajemstvi Sifrato-
ru SD-2 / CM-1 tak bylo vyzrazeno a to umoznilo americké rozvédné sluzbé postavit
jeho funkéni repliku. V nésledujicich letech se pak rozvédce opakované podafilo zis-
kat klicovy material a deSifrovat fadu dulezitych zprav.

Reseni Ulohy &.13 - Zprava centréle
Uloha ¢.13

Otevieny text:

Desatéhaijna. Objekt ma pracovat na rozboru &ského Sifratoru CM jedna. Slibikgdat
kompletni plany a rozbor. Setkam se s nirét @@ tyden. Poigdani jiz nechcetstat, Zzada o
zajiseni prechodu do NMmecka a vysokou odénu. Plany uloZzim v mrtvé schrance na
hibitove. Zajistte vyzvednuti. Weber

Prevod do mezinarodni abecedy

DESATEHO RIIJNA OBJEKT MA PRACOVAT NA ROZBORU SOVEKEHO SIFRA-
TORU CM JEDNA SLIBIL PREDAT KOMPLETNI PLANY A ROZB® SETKAM SE S
NIM OPET ZA TYDEN PO PREDANI JIZ NECHCE ZUSTAT ZADAO ZAJISTENI
PRECHODU DO NEMECKA A VYSOKOU ODMENU PLANY ULOZIM VMRTVE
SCHRANCE NA HRBITOVE ZAJISTETE VYZVEDNUTI WEBER X

Upiesreni:

Jedné se o skutey agenturni Sifrovy systém, ktery agentimeckeé rozedky BND vyuZivali
na Gzemi byvalého NDR, PLRCGeskoslovenska.

Otevweny text se nejprveipvedl pomoci jedno-dvoumistnéiselné zareny. K tomu se
pouZivala zde uvedena tabulka, nazyvana DEIN STHRsled® se k ziskanému textu
pricetlo jednorazoveé heslo. Ziskany Sifrovy text jelediska lu&ni absolutd bezpeény,
pokud byla dodrzenaiislusna pravidla (heslo pouzitou pouze jednou,cheskeno, heslo
nahodné a stefipravdEpodobné a nepredikovatelné).

0 1 2 41 6| 7 8 9
- | D|E I N|S| T A | R Weber 57130 19
3/ B|C F G| H K L M Heslo 34089 23
510 | P| QJ| U| VW | XY |Z Sifra 81119 32

Algoritmus systému je zcelarggmy z tabulky, kde je uveden drobnyikbad. Vzhledem
k tomu, ZefieSitelé si mohli stahnout ek s hesly, znamena to, Zze se viasgdna o
jednoduchou ulohu deSifrace. Na Sifrovy text setygm® aplikuji hesla v bléku. Pokud by
vySel mozny text (¢které kombinace nejsou vzhledem ikeyodové tabulce mozné) je
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potreba se podivat, zda je vysttipelny — pokud ANO — jedné sereSeni. V tomto fipads
reSitel musel prokazat, Ze je schopen sestavit faggednoduchy program, protoZze hesel
v blocku bylo uvedeno hodna manualni zkouSeni by bylo velmi, velmi pracné.

Napowvéda pro vybér slova dokazujiciho, zgeSitel tlohu vylustil: (3)
Spravna odpovd’: OBJEKT
Body: 12

Aplikace gevodové tabulky DEIN STAR

0168713650 925248 5030521377 398 519831505687 @B93550954 650561763713650
623298750954 3139 521048 638230238 5191087 375682342 51388458 8 9505930509
61737839 61 6 4239 505117 598 758014 5150 5191658229 413136311 59546787 59808
50 59852267142 5191313650054 050 4139131378 8 56336054 500391454 51388458
54385059239 56 3997561 63136984311 48 3693027588832267171 565859561045472

5713019 58

Rozdleni do ggtic

01687 13650 92524 85030 52137 73985 19831 50568 748
17637 13650 62329 87509 54313 95210 48638 23023 851
42513 88458 89505 93050 96173 78396 16423 95051 175
84252 25941 31363 11595 46787 59808 50598 52267 142
13913 13788 56586 50375 05450 03914 54513 88458 543
63136 98431 14836 93027 50561 59852 26717 15658 595

VYBRANE HESLO Z BLOCKU:

67999 64392 14690 68356 04996 01328 13910 16024 384
89920 17691 80685 35893 68671 85061 21029 55263 441
60893 16440 94434 41086 94729 67591 53136 46406 805
92786 79432 53532 67925 56931 45354 12317 49432 979
04211 05202 80448 39527 25920 22369 14620 24939 263
49679 63460 46535 74532 67460 65057 26394 53622 348

Soucet = Sifrovy text:

68576 77942 06114 43386 56023 74203 22741 66582 022
96557 20241 42904 12392 12984 70271 69657 78286 292
02306 94898 73939 34036 80892 35887 69559 31457 970
76938 94373 84895 78410 92618 94152 62805 91699 011
17124 18980 36924 89892 20370 25273 68133 02387 706
02705 51891 50361 67559 17921 14809 42001 68270 833

BloCek: (ukazka 39 radek, modie vyznacené vybrané heslo, soutézni bloCek mél
1421 fadek) http://soutez2009.crypto-world.info/pribeh/blocek.txt

61798 20831 40657 23475 61325 35232
19804 47629 36508 27565 80686 63289
72623 62085 06532 71382 57680 28663
29559 23596 90401 69604 47502 85938
39123 55672 01508 84206 16239 61826
36316 92012 19867 89967 80596 93810
88167 94260 21279 92725 36475 74417
12513 99976 24176 19028 96049 59897
14520 11672 17269 71913 88604 68092
27916 05860 58326 67526 36982 72404
51786 15091 06285 36262 13962 75639
67999 64392 14690 68356 04996 01328

31

95 05930 50954 65056
91 08737 50395 13817
98 75801 45150 51910
51 91313 65005 40504
85 05923 95639 97561
61 04547 25713 01958

31 18201 65946 01153
05 02217 29606 06742
38 48026 43812 39320
29 71160 66556 97145
52 61040 68280 91236
53 97520 16817 81028

26 13131 15890 66109
96 00944 79991 19559
26 13827 88962 80230
70 62473 21551 37649
37 66963 53819 88797
14 91067 31520 82976


http://soutez2009.crypto-world.info/pribeh/blocek.txt
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13910 16024 38431 18201 65946 01153
89920 17691 80685 35893 68671 85061
21029 55263 44105 02217 29606 06742
60893 16440 94434 41086 94729 67591
53136 46406 80538 48026 43812 39320
92786 79432 53532 67925 56931 45354
12317 49432 97929 71160 66556 97145
04211 05202 80448 39527 25920 22369
14620 24939 26352 61040 68280 91236
49679 63460 46535 74532 67460 65057
26394 53622 34853 97520 16817 81028
87666 74112 34068 87402 50443 81172
35610 16328 76869 78642 56054 82043
29931 97920 89561 20562 13629 75955
06920 18820 48321 34385 06508 36922
60595 91938 64434 06389 25059 83292
74549 38061 80824 53664 32293 93605
22756 04981 39817 48567 16283 62601
64535 40675 47959 17539 42351 17242
40465 74972 41088 93664 47990 87243
56657 99236 11352 84017 62553 66343
65396 45782 38481 31210 56325 74479
89839 50413 19253 69938 25135 40201
43959 32422 04810 62631 88974 76358
43649 01355 11799 23841 74482 35906
68538 46092 55667 91939 69764 36890
52438 09791 08386 68062 97498 13857

Priloha ¢€.8 : Desifrace SD-2 / CM-1

Sifrator SD-2, ktery byl v Sovétském svazu znam pod krycim jménem CM-1, byl vel-
mi dobrym kryptografickym zafizenim. Ze zachycenych Sifrovych textll neslo ani pfi
znalosti dokonalého popisu Sifratoru ziskat lusténim otevieny text. To potvrdily i sou-
gasné kryptografické rozbory (napf. Brtnik, V. : Rekonstrukce Sifrovaciho stroje SD-2,
Crypto-World 7-8/2009).

Prokopcem pfedany popis stroje umoznil americké rozvédné sluzbé postavit jeho
funkéni repliku. Také se jim podafilo ziskat ke spolupraci serzanta Kulikova, ktery byl
armadnim Sifrérem a stroj obsluhoval. Spoluprace se jim dafila celych dlouhych 15 let
tajit a on jim pravidelné dodaval nastaveni Sifratoru. Pak jizZ nebylo pro centralu obtiz-
né desifrovat zachycené telegramy, které byly pod timto nastavenim zasifrovany.

Serzant Kulikov nastaveni Sifratoru vzdy dohodnutym zplsobem zformatoval a ¢as-
tecné zaSifroval. Pak toto nastaveni ponechal v mrtvé schrance, odkud jej vyzved|
jiny agent a zajistil jeho pfedani centrale. Zde je pfiklad, ktery dokladuje, jak takovéto
zpravy vypadaly. Toto je nastaveni na listopad a prosinec roku 1965:

BEGIN1

PHIMB ADHJIX UAZAJ YMTNM JTMKX NAJAS
BMTHB VNMDA JTHPM IMPBH JANXC ZMJAD
MUOXK IHUDV KXNXU SHBUM TVTXN THYBM
TXIXC HUUVT MTAHN SADDA NEJXT BHKNM
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CHUUV TMTAH NSADD ANEMN EDXJF HINHT
MCAJX DHIOX INXIH OXIXN MCTAO XVBCX
NMPBX ICFHZ AUAPB KNAUA OXIXN MCTAP
BXIMN GUAFX JDGPH YVIOX NXUMT XJCFH
KMNGJ TMCAJ PBMKN XBHZD VJTAT UXPBX
ICFHZ AZPBM KGOXI NMMZO XIXNM CTPBX
KHIHK MTMWV DYMTX THJAS BGOXO MYHHW
KGYDX NMJTM KXNAC HUUVT MTHBV IKHOA
CXUAU HTMWV DYVOJ HVVKX IXNGK CMJTA
IKXAE HBYVD AYHK

END1

BEGIN2

Q=Q W=L X=R z=Z

1 00000000000000000000000000

5 11000001000001100001001000

3 00010000000001000011010000

4 00010001010010000000000100

2 01010001000000000001000010

R 00000000000000000000000000

SADDA NE 123456

IAJCM NEDXJ 7891011

END2
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Diky replice Sifratoru a ziskanym &lim deSifrovala rozsdka celouradu dilezitych telegra-
mu. Jako ukazka je uvedertigre tajny telegram, ktery byl poslan z prazské ambasho

Moskvy a informuje se vém o velmi zavazném rozhodnuti.

SUPPM IPFKI RBKRU PXKOJ BYAOV MUEOB XYHGD UQFQW PFRBU JTDRU IMTNA BWRQO
DUBJR XQIOQ ISBWC YCENW MDBXW BOBFY DIWCR MPPYM LMA YDPYV DYUYI EBCOW
KTJUF JMQDE WHUVF RANFX WBVIS FZDTQ MORHD QEROE NRV NEPOC MKRVB ZQAKQ
EKWID BYMIU XMWKC VYZHQ XHXNE ZBPKS TTVVK XNCEF ALXF HDMAG XRECX UXRHJ
NCHQD GAENS CBXVP TADPY OCEOV XTXRP UEGTK TTKXL TYEY WQBIP IGXEY SQKOD
GQZSP NZBVS OGYBK YJWAC VWNVN ALMYX ZXETI DUFJA THRE TZJTH IVGRN DAXZP
NBLKK WUSDE LOCZA RRWOH WJQLA KQXMZ YBRVP XPIVA XIKO VWPGO KRBEQ AQSAZ
FEGEH ZMJLF CDFLL MUIRP HEMRZ LZVRT RQKSA EHPLF HJY ST HUZBE KXPIU PAYYU
PURKX OVOAN MMUOI VIJCKW LHIRM QDHQS EROQC NRAER FRQGKGKG MWBTH GYUPL
BMRKF NNLVG PITVC OGCZE KUEAY HOEXV XSTPE RXZES PULS LJHUH WKWYJ GKVYF
TRNVC OAWXV WQBIE AXVHN KVQHE ZQYEM BXBCI RNOGB IRXYC TQPZZ QQYND MFLVF
QOZYU IVKYC RNIDZ WIDDA TLSSK ONBPK EHIBW YOMZS QSSAZ EKDVE EFMFS SUMXS
LXKRD MIAKD LJSLU YORYK DFNCG ABAOW FLKDT QEYMZ GZMQ RBHHR HYIOQ GXKTD
JWLNM JIOZG ECTTK AHQXC DLMNB XPFEL TOKZD XQBXH GW2Q FGHEK XMHGP SIWDD
LYGZJ SURDL PCSYT SSOGO QTNPO WGOQD AFGBD AKEPZ FARVQDOXQ VLRTR HFEBA
JAESJ WELPX DDHIZ HNTKH MWSBY IKFDY JKDES KGZKL NMBJH ALJSV TMBDU KDBSI
VDZEF UXFBL KVVRC GZOWC LTUHA YJVHK ZLXLA AZHMR DE3BA QRUWW HQCAW ONBLT
CXXLR CBLIL TLSTM GDIIU YPQLN EMEWX PKEQQ ORSKB QDI AZ DASJJ WQ
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Reseni UGloh €.14 a é.15 - Desifrace SD-2 / CM-1

Uloha ¢.14 Nastaveni

Otevieny text:

BEGIN1

PODARILO SE MI ZISKAT NASTAVENI SIFRATORU NA LISTORD A PROSINEC

ZASILAM JE V DOMLUVENEM FORMATU TENTOKRATE SE COMMUATION FILLING SET ROV-
NA COMMUTATION FILLING ANGLES

HODNOTA CISEL OD JEDNE DO JEDENACTI JE URCENA PREBOZIMI PRVNIMI JEDENACTI
PREDANYMI HESLY

POKUD JE NEMATE SCHOVANY STACI SPRAVNE ROZLUSTIT MEREDCHOZI ZPRAVY JEDNA
AZ JEDENACT

PREVODOVA TABULKA TETO SIFRY JE JAKO OBVYKLE NASTAENI COMMUTATORU DVOJICE
MIMO TABULKU JSOU UVEDENY V CASTI DVE

IGOR KULIKOV

END1

BEGIN2

Q=Q W=L X=R Z=Z

1 00000000000000000000000000
511000001000001100001001000
3 00010000000001000011010000
4 00010001010010000000000100
2 01010001000000000001000010
R 00000000000000000000000000
filling 123456

disc angles 7891011

END2

Systém:

V doprovodném textu uvedeno, Ze pregani nastaveni Sifratoru pouzil Kulikov specialni
formatovani.

Byla pouzita jednoducha substituce pro zaSifroedeifeného textu podle této tabulky:
Otewena abeceda:. ABCDEFGHIJKLMNOPGQGRUVWXYZ

Sifrova abeceda: MWCIXSEFAOYDUNHPBQQTVKLRGZ

V ¢asti dv jsou nejprve uvedeny dvojice zriak prevodové tabulky, které se v doprovodném
textu nevyskytly. Potom je uvedeno ipdi kol (prvni sloupek) a vzdy k danému kolu
nastaveni pith. Nasleduje vybrané nastaveni.

Cisla 1-11 v nastaveni (filling) Sifratoru jsoudateini pismena hesel ziskanytbSenim
Ukola v soutZi (pocateeni pismeno slova, kterym se prokazovatespweboveé rozhrani, ze
reSitel ulohu vyesil, nap. 1.uloha ndla feSeni CEPICKA, takze 1=C atd.)
1234567891011 = CSLzZDCSDUHO

Text v tétocasti zasifrovan afi stejnou jednoduchou z&nmou.

Posledni pouzité drobnosti pro ziskani celého mastaoyly:

Tabulka jednoduché zamy je sodasre propojeni komutatoru (Commutator Settings).
Nastaveni (filling) pro Commutation filling Angela Commutation filling Settings jsou
shodné. Oboji je vSak zn#mo v oteweném textu.
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Pri klasickém (frekvetinim) feSeni jednoduché z&nmy mohou miteSitelé problém, protoze
je pouZzita angtitina ac¢eStina najednou a charakteristika nevychazi.

Napowvéda pro vybér slova dokazujiciho, zgeSitel ulohu vylustil: (4)
Spravna odpokd’: ZISKAT
Body: 5

Sifrovy text

BEGIN1

PHIMB ADHJX UAZAJ YMTNM JTMKX NAJAS
BMTHB VNMDA JTHPM IMPBH JANXC ZMJAD
MUOXK IHUDV KXNXU SHBUM TVTXN THYBM
TXJXC HUUVT MTAHN SADDA NEJXT BHKNM
CHUUV TMTAH NSADD ANEMN EDXJF HINHT
MCAJX DHIOX INXIH OXIXN MCTAO XVBCX
NMPBX ICFHZ AUAPB KNAUA OXIXN MCTAP
BXIMN GUAFX JDGPH YVIOX NXUMT XJCFH
KMNGJ TMCAJ PBMKN XBHZD VJTAT UXPBX
ICFHZ AZPBM KGOXI NMMZO XIXNM CTPBX
KHIHK MTMWV DYMTX THJAS BGOXO MYHHW
KGYDX NMJTM KXNAC HUUVT MTHBV IKHOA
CXUAU HTMWV DYVOJ HVVKX IXNGK CMJTA
IKXAE HBYVD AYHK

END1

BEGIN2

Q=Q W=L X=R z=Z

1 00000000000000000000000000
511000001000001100001001000

3 00010000000001000011010000

4 00010001010010000000000100

2 01010001000000000001000010

R 00000000000000000000000000

SADDA NE 123456

IAJCM NEDXJ 7891011

END2

Uloha ¢.15 Sifra SD-2 / CM-1

Otevireny text:

Praha, patnactého prosince tisic dev &tset Sedesét p &t. P risn & tajné.

Oznamuiji, Zze sov &tsky ministr obrany Rodion Jakovlevi ¢ Malinovskij podepsal

se svym  ceskoslovenskym prot &jSkem Bohumirem Lomskym Dohodu mezi vladou
SSSR a vladou CSSR o opat renich ke zvySeni bojové pohotovosti raketovych

vojsk. K tomuto Ukonu Lomského zmocnil prezident An tonin Novotny jiz

v listopadu. Ve smlouv & z ustaly vSechny hlavni zajmové body. Schvéleno bylo

vybudovénit  ¥i specidlnich jadernych depot i na ceskoslovenském tuzemi v ram-

ci akci Javor. Vystavba objekt @ bude oficidln & evidovéana jako spojovaci ka-

belové utvary. Vystavbu bude finacovat ceskoslovenska strana. Termin ukon-

ceni byl dohodnut na konec roku tisic dev &t set Sedesat sedm. Potom je p re-
vezmou do své vylu ¢né kontroly nasSe specialni jednotky. Pro vybudovani de-
pot & byly schvaleny nami vybrané t ¥i lokality: B &la pod Bezd &zem, vzdalena
priblizn & deset kilometr a od Mladé Boleslavi, MiSov t ricet kilometr a od
Plzn &, a Bilina, lezici dvacetp &t kilometr @ vzdusnou  carou od Usti nad La-
bem. Smlouva byla dle naseho navrhu uzav ¥ena na deset let a jeji platnost

se automaticky prodluzuje na dalSi obdobi, pokud ji nevypovi jedna ze zu-
¢astn &nych stran jeden rok p red uplynutim jeji splatnosti. Detailni infor-

mace se p ripravuje. Kovaljov.
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Prevod do mezinarodni abecedy

PRAHA PATNACTEHO PROSINCE TISIC DEVETSET SEDESAT PH PRISNE TAINE OZNAMUJI
ZE SOVETSKY MINISTR OBRANY RODION JAKOVLEVIC MALINOVSKIJ PODEPSAL SE SVYM
CESKOSLOVENSKYM PROTEJSKEM BOHUMIREM LOMSKYM DOMEDIWLADOU SSSR A VLA-
DOU CSSR O OPATRENICH KE ZVYSENI BOJOVE POHOTOVOSTRAKETOVYCH VOJSK K TO-
MUTO UKONU LOMSKEHO ZMOCNIL PREZIDENT ANTONIN NOVRY JIZ V LISTOPADU VE
SMLOUVE ZUSTALY VSECHNY HLAVNI ZAJMOVE BODY SCHVAN® BYLO VYBUDOVANI TRI
SPECIALNICH JADERNYCH DEPOTU NA CESKOSLOVENSKEM UZEV RAMCI AKCI JAVOR
VYSTAVBA OBJEKTU BUDE OFICIALNE EVIDOVANA JAKO SPOJOVACI KABELOVE UTVARY
VYSTAVBU BUDE FINACOVAT CESKOSLOVENSKA STRANA TERMUKONCENI BYL DOHODNUT
NA KONEC ROKU TISIC DEVET SET SEDESAT SEDM POTOM JE PREVEZMOU DO SVE VYLUC-
NE KONTROLY NASE SPECIALNI JEDNOTKY PRO VYBUDOVANI DEPOTU BYLY SCHVALENY
NAMI VYBRANE TRI LOKALITY: BELA POD BEZDEZEM VZDALE NA PRIBLIZNE DESET KILO-
METRU OD MLADE BOLESLAVI MISOV TRICET KILOMETRU OD PLZNE A BILINA LEZICI
DVACETPET KILOMETRU VZDUSNOU CAROU OD USTI NAD LAB# SMLOUVA BYLA DLE NASE-
HO NAVRHU UZAVRENA NA DESET LET A JEJI PLATNOST SE AUTOMATICKY PRODLUZUJE
NA DALSI OBDOBI POKUD JI NEVYPOVI JEDNA ZE ZUCASTNE NYCH STRAN JEDEN ROK
PRED UPLYNUTIM JEJI SPLATNOSTI DETAILNI INFORMACE S E PRIPRAVUJE KOVALJOV

Systém:

Zasifrovano pomoci Sifratoru SD-2

Softwarovy simulatohttp://soutez2009.crypto-world.info/sd2/cti.txt

Nastaveni: piesné nastaveni Sifratoru viz Ulobd4, nastaveni simulatoru viz pohled na
spravné nastaveni Sifratoru

e

nastavit smnné klte a text deSifrovat.

Napowéda pro vybér slova dokazujiciho, zaresitel Glohu vylustil: (zaCR podepsal?)
Spravna odpokd’: LOMSKY
Body: 25

Sifrovy text

SUPPM IPFKI RBKRU PXKOJ BYAOV MUEOB XYHGD UQFQW PRBU JTDRU IMTNA BWRQO
DUBJR XQIOQ ISBWC YCENW MDBXW BOBFY DIWCR MPPYM LMA YDPYV DYUYI EBCOW
KTJUF JMQDE WHUVF RANFX WBVIS FZDTQ MORHD QEROE NRV NEPOC MKRVB ZQAKQ
EKWID BYMIU XMWKC VYZHQ XHXNE ZBPKS TTVVK XNCEF ALKF HDMAG XRECX UXRHJ
NCHQD GAENS CBXVP TADPY OCEOV XTXRP UEGTK TTKXL TYEV WQBIP IGXEY SQKOD
GQZSP NZBVS OGYBK YJWAC VWNVN ALMYX ZXETI DUFJA THRE TZJTH IVGRN DAXZP
NBLKK WUSDE LOCZA RRWOH WJQLA KQXMZ YBRVP XPIVA XIXO VWPGO KRBEQ AQSAZ
FEGEH ZMJLF CDFLL MUIRP HEMRZ LZVRT RQKSA EHPLF HJY ST HUZBE KXPIU PAYYU
PURKX OVOAN MMUOI VJCKW LHIRM QDHQS EROQC NRAER FRIQGKGKG MWBTH GYUPL
BMRKF NNLVG PITVC OGCZE KUEAY HOEXV XSTPE RXZES PULS LJHUH WKWYJ GKVYF
TRNVC OAWXV WQBIE AXVHN KVQHE ZQYEM BXBCI RNOGB IRXC TQPZZ QQYND MFLVF
QOZYU IVKYC RNIDZ WIDDA TLSSK ONBPK EHIBW YOMZS QSSAZ EKDVE EFMFS SUMXS
LXKRD MIAKD LJSLU YORYK DFNCG ABAOW FLKDT QEYMZ GZBQ RBHHR HYIOQ GXKTD
JWLNM JIOZG ECTTK AHQXC DLMNB XPFEL TOKZD XQBXH GW2Q FGHEK XMHGP SIWDD
LYGZJ SURDL PCSYT SSOGO QTNPO WGOQD AFGBD AKEPZ FAKVQDOXQ VLRTR HFEBA
JAESJ WELPX DDHIZ HNTKH MWSBY IKFDY JKDES KGZKL NMBJH ALJSV TMBDU KDBSI
VDZEF UXFBL KVVRC GZOWC LTUHA YJVHK ZLXLA AZHMR DESA QRUWW HQCAW ONBLT
CXXLR CBLIL TLSTM GDIIU YPQLN EMEWX PKEQQ ORSKB QDI AZ DASJJ WQ
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U. Ohlasy a komentd&e sougzicich

Diky. Super. Ta uloha s kém mi pripadla lehka, ale bazil sem se tim, jak muj kolégery
také soutZi ne a ne ulohu wgsit...

Dekuji, prist zkusim ulohy viesit trochu @ve :), tentokrat jsem kolem pétkiinctého ne-
mel Upln¢ idealni podminky.

U ulohy ¢étrnact mne trochu zmatla posledni pasaz (od slcMAC®\ do konce Sifrového
textu). Hledal jsem v ni usiloénnéjaky smysl, nakonec viak k gmeémuieSeni nebyla
viabec poteba ... :).

Moc ckuji za letoSni sod#. Bylo to ijemné zpeseni podzimnich dni.

Dakujem a velmi dakujem aj za sutaz ako taku. $euloha mi dala velmi zabrat a uz som
to chvilu aj chcel vzdat, ale sutaz ako taka saetmi pacila a som za nu vdacny.

> Ta desété uloha byla zaloZzena na malo znaejgiEnem MORBIT.
> Pati mezi tidu zlomkovycktifer (Bifit, DalleStelle) apod.

No, to uz viem od minuleho piatku. Trvalo mi to Hhi :-) Po 4. napovede (slovo
NAPOVEDA) som definitivne prisiel na to, ze je tdra zalozena na morzeovke. Dovtedy
som si to neuvedomoval, pretoze tu morzeovku \espdnom texte som chapal len ako
"prozu”, t.j. ze v danej situacii velitel vojakonyklepaval morzeovku... bez akehokolvek
dalsieho skryteho vyznamu. V dalsej napovede (SKL®RST) morzeovka nebola, takze
som to vypustil z hlavy a isiel som uplne zlou oastBol som z toho zufaly a cele noci som
nemohol spavat, pretoze aj ked som nechcel, ték stan na tu ulohu myslel a premielalo sa
mi to v hlave. Aj som chcel nechat celu sutaz td&,nedokazal som sa odputat od tej ulohy.
Potom prisla ta NAPOVEDA a znova tam bola morzeovélle uz teraz bola pouzita
sposobom, ktory jasne hovoril o tom, ze to ma spsilocne so sifrou. Skusal som vsetko
mozne, ako napr. kodovanie morzeovky v trojkovaitawe a nasledny prevod do dekadickej,
rozne sposoby kodovania binarne a pod.

Nakoniec som bol bezradny do tej miery, ze som Iskdmcitacu a v Googli som len tak
bezcielne hladal sifry suvisiace s morzeovkou. N@atmafil som na Morbit - bol tam priklad a
struktura tej sifry mi hned pripomenula 10. uloffiak som to skusil a sadlo to. Ale bolo to
strasnych 10 dni...

Dobry den,

v prvom rade sa chcem podakovat za krasnu a mieajgmomerne narocnu sutaz. Nie kazdy
si najde cas na organizovanie takychto aktivit. Bozpovedat, ze sa som sa pri sutazi velmi
dobre bavil, a o to v konecnom dosledku ide.

Dobry den,
deékuji za vybornou sow¥, ©€Sim se na dalSi rok.

Mam spiS mensSi poznamku, ktera se tyka posledhiilta pro i nebyla o lugni Sifer, ale
misto toho byla o boji s windows, kterym jsem silrasi 3 hodiny! ZjiS&éni konfigurace stroje
nebyl po rozlugni 14. tlohy problém.

Jako linuxovy uZivatel jsem byl pdkud roztr@gen nutnosti pouzit program, kter§iZlb pouze
pod windows.
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TakZe jsem byl nucen restartovatiia® a nabootovat windows xp.

Pro mne byly problematicke ulohy 3,6,9,10 . U 3® jen o napad, ale ten ne a ne prijit.
Jakmile jsem to ,uvidel“, zacal jsem si trhat vlasiilavy. Jo desitka byle jine kafe. Nastesti
to po NAPOVEDE bylo jasne (tedy skoro jasne).

Podobne aj ta uloha s blockom. Napisanie prograrmmgatralo neuveritelnych 90 minut, aj
ked algoritmus som vedel okamzite. Vyslo to asnazsty pokus, po odhaleni vsetkych chyb a
preklepov v programe a zatial ma predbehlo 9 W)di :

Letos se mi pribeh libil mnohem vice nez v minulyekech. Hlavne se mi libilo, jak ulohy
byly zasazeny do deje. Asi je tezke vse takto predgmyslet a zkloubit. Dekuji a tesim se
na pristi rok.

Jsem zase letos nejelpsi resitelka zena? Neslodblatulustitelske kategorie? Napr. zeny,
studenti a prednasejici. Vim (tedy od Vas), ze agteze zucastnili nejmene tri prednasejici
informatiky a to je nefer! | v boxu jsou vadhove égorie ...

Moc Vam dkuji za soutZ, je naprosto super. Ulohy #ipéh jsou moc zajimavé. Dostal jsem
se k VaSemuasopisu zajimavou nahodou...

Déla mi problém jednoduchéa zé&ma, asi se projevuji mé malé zkuSenosti. Ukavami dala
poradre zabrat. Stejitak se té nenizu dostat fes 1.¢ast ulohye. 14 - viz soubor vifloze.

Bezva soutez. Mel jsem vSak letos velky problemchodut simulator. Ten lonsky byl
mnohem pritulnejsi a prehlednejsi a hlavne nemgbghFi ulozeni nastaveni se neuolozilo,
pii sifrovani a desifrovani se neobjevilo, ze se kotacila atd. Nicmene neberte to jako
stiznost. Vim, ze vsichni jsme dh stejne podminky a ja to bnimam tak, ze replilebyla
dokonala.

To nemala byt z mojej strany staznost :-) Mna tedy velmi bavili a na kazdu jednu som sa
vopred tesil. To len bol moj pocit o ich obtiaznosie uznavam, ze pre ludi ktori sa po prvy
raz zapajaju do sutaze boli tie ulohy (az na 16bre volene.

Odhadl jsem, Ze CHUUV TMTAH NSADD ANE znamen®KMU TATIO NFILL
ING a dolustni uz nebyl Zadny problém.

Chtel jsem si koupit vasi knizku. Jenze jsem jiamoiu zde v Decine nemohl sehnat. Koupit
pres internet jsem si ji nechtel, a tak jsentedl ze si ji jednoduse vyhraji. Jak vSak vidite
chybelo mi k tomu par hodin ...

Dekuji za jiz tradicne zajimavou soutez. Zda sekyZa jiz tradicne jsem na horsim a horsim
miste. Tak tedy zase priste!
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Crypto-World 11/1999

A. Jak je to s bezpnosti eliptickych kryptosystéi? (Ing. Pinkava) 2-4
B. Znamy problém fistupu k zabezgenym servaim pomoci protokolu https

s aplikaci Internet Explorer 5 v systému WindowsNU s aktualizaci SP4 4-5
C. Y2Kcount.exe - Trojsky & v patitagich 5
D. Matematické principy informiani bezpeénosti (Dr. Sodek) 6
E. Letem Sifrovym s¥tem 6-8
F. E-mail spojeni 8
G. Trocha zabavy na z&n(malované kzovky) 9
Crypto-World 11/2000
A. Sout?! Cast Ill. - Jednoduch4 transpozice 2-6
B. Pisobnost zéakona o elektronickém podpisu a vykladnitd pojni

- Informace o pednasce 7-9
C. Rozjiméani nad ZoEP, zvl&éJtak nad 8 11 (P. Vondruska) 10-13
D. Kryptografie a normy lll. (PKCS #5) (J. Pinkava) 14 -17
E. Letem Sifrovym sétem 18 -19
F. Zawrecné informace 19
Crypto-World 11/2001
A. Soutz 2001, lli¢ast (Asymetricka kryptografie - RSA) 2-7
B. NESSIE, A Status Report (Bart Preneel) B-1
C. Dostupnost informaci o ukéeni platnosti, znepla¢ni a zruSeni

kvalifikovaného certifikatu (P.Vondruska) 18-1
D. Odpovdnost a pechod odpotdnosti ve smyslu zdkona o elektronickém

podpisu (J.Hobza) 17-19
E. Eliptické Kivky a kryptografie (J.Pinkava) 20-22
F. Mikula3ska kryptobesidka (V.Matya®iha) 23
G. Letem Sifrovym sétem 24 -25
H. Zawrecné informace 26
Crypto-World 11/2002
A. Topologie certifikénich autorit (P.Vondruska) 2-9
B. Srovnani vykonnosti haSovacich algofit8HA-1, SHA-256,

SHA-384 a SHA-512 (M.Kumpost) 10-16
C. Informace z aktudlnich kryptografickych konfere@.Pinkava)
- Konference ECC2002 17-18
- Konference CHES 2002 18-20
- CRYPTO 2002 20-21
D. The RSA Challenge Numbers 22-23
E. Letem Sifrovym sétem 24-25
F. Zawrecné informace 26
Crypto-World 11/2003
A. SoutZ 2003 — pitbézna zprava (P.Vondruska) 2
B. MikuladSska kryptobesidka — Program 3
C. Cesta kryptologie do nového tisicileti IV.

(Od NESSIE ke kvantovému giteci) (P.Vondruska) 4-7
D. Kryptografie a normy. Politika pro vydavani atriovych

certifikata, ¢ast 2. (J.Pinkava) 8-11
E. Archivace elektronickych dokumént).Pinkava) 12-16
F. Unifikace procasa normy v EU (J.Hruby) 17-27
G. Letem Sifrovym sétem 27-29
H. Zawrecné informace 30
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SoutZ 2004 — ulohy z&re¢ného kola! (P.Vondruska)
Jedno-dvoumistna z&ma (P.Vondruska)

Fleissnerova otma ntizka (P.Vondruska)

Formaty elektronickych podgigJ.Pinkava)

Elektronické faktura a elektronickémbaé priznanie aj bez
zarueneho elektronického podpisu. (R.Rexa)
Nediveéiujte kryptologim (V.Klima)

Oc¢em jsme psali v listopadu 1999-2003

Zawrecné informace

Priloha : Crypto-World 11/2004 — special (24 stran)
(V.Klima : Nedivérujte kryptologim, ke staZeni na adrese :
http://crypto-world.info/index2.php?vyber=casop6

Crypto-World 11/2005
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SoutZ v luseni 2005 — pehled ukoh 111. kola (P.Vondruska)
Hardening GNU/Linux, Komplexijsi prostedky pro lokalni
hardening OS Linuxiast 3.(J.Kadlec)

MiaZe biometrie slouZit ke kryptografii? (Martin Deatsky,
Filip Orsag)

MikuladSska kryptobesidka 2005 (D.Cgk)

Konference IT SECURITY GigaCon (P.Vondruska)
Oc¢em jsme psali v listopadu 1999-2004
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9-13

14
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16
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13-18
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MikulaSska kryptobesidka (D. @ek)
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3-16
17-24
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Z &jin ¢eskoslovenské kryptografigast IV.,Ceskoslovenské Sifrovaci

stroje z obdobi 1955 — 1960. Sifrovaci stroj SDK.Skliba)
Testy obrazové kvality sniaotiski prsiti Suprema
(M.Drahansky, O.Nezhyba)
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A.

Podzimni Sou# v luseni 2008 skotila! (P. Vondruska) 2-4
KYBERNETICKE UTOKY: RUSKO? — GRUZIE a SNT (T.Sekera) 5-11
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W. Zavéreéné informace

1. Sesit

Crypto-World je oficidlni informeni sesit "Kryptologické sekce Jednagskych matematik
a fyzika" (GCUCMP). Obsahujélanky podepsané autoryiipadné chyby a négsnosti jsou
dilem P.VondruSky a autbrjednotlivych podepsanyckilanki, GCUCMP za & nema
odbornou ani jinou zodp@dnost.

Adresa URL, na niz fizete najit tento seSit (zpravidla 3 tydny po jebweslani) a fedchozi
seSity GCUCMP, dern aktualizované novinky z kryptologie a inforomh bezpénosti,
normy, standardy, strankgkterych¢leni a dalSi souvisejici materialy:
http://crypto-world.info

2. Registrace / zruSeni registrace

Zajemci o e-zin se mohou zaregistrovat pomoci denaa adreseavel.vondruska@crypto-
world.info (pfednt: Crypto-World) nebo pouZit k odeslani Zadostiegistraci elektronicky
formul& na http://crypto-world.info F¥i registraci vyZadujeme pouze jméno irpeni, titul,
pracovist (neni podminkou) a e-mail adresdemou k zasilani kddke stazeni sesitu.

Ke zruSeni registrace stezaslat kratkou zpravu na e-madvel.vondruska@crypto-world.info
(prednet: ruSim odbr Crypto-Worldu!) nebo oft pouzit formul& na http://crypto-world.info
Ve zpraw prosim uvéd'te jméno a fijmeni a e-mail adresu, na kterou byly kody zagilan

3. Redakce
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Redakni prace: Pavel VondruSka
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Jaroslav Pinkava
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