Crypto-World 10/2009

Crypto-World

Informacni sesit GCUCMP
ISSN 1801-2140

Roc¢nik 11, ¢islo 10/2009 15. fFijen 2009

10/2009

Pripravil: Mgr. Pavel Vondruska
Sesit je pednosti distribuovan registrovanygten&am.
Starsi seSity jsou dostupné na adrese
http://crypto-world.info
(1328 registrovanych odhatel)

VSechna prava vyhrazena. Tato publikace ani Z&jh&ast nesmi byt reprodukovana nebo
Sirena v Zadné form elektronické nebo mechanické&gwre fotokopii, bez pisemného souhla-
su vydavatele.

Obsah : Str.
A. PodzimniSou#z v luséni 2009zatina 2
B. Pravidla Souize 2009 2-3
C. Sougz 2009 — ceny 3-4
D. Doprovodny pibéh k Soutzi v lusgéni 2009 (P.Vondruska) 5- 10
E.  Lustitelské etudy I. Rusko 1918 (K.Skliba) 11-21
F. Oc¢em jsme psali vijnu 1999-2008 22-23
G. Zawretné informace 24
Priloha: ---



http://crypto-world.info

Crypto-World 10/2009

A. PodzimniSou#z v luséni 2009zafina
Pavel VondruSkapavel.vondruska@crypto-world.info

Uvodni informace k soutZi

LetoSni soutZ je doprovazena fiktivnim ifochem z padesatych let minulého stoleti.
V piibéhu a tedy i v sodfi hraje dilezitou Glohu Sifrator z té doby SD-2. Softwarovy
simulator na zakladjim provedené rekonstrukce naprogramovéj student Vojéch Brtnik

v ramci letosni bakataké prace na MFF UK. Vice informaci o tomto Sitodm stroji
najdete v e-zinu Crypto-World 78/2009 v jelidanku Rekonstrukce Sifrovaciho stroje SD-2 .
Zde najdete také odkaz na simulator.

B. Pravidla Soutéze 2009

SoutZ zaind 18.10.2009 rozeslanim e-mailu s vyzvou k & utSem odbratelim e-zinu
Crypto-World a kottikoncem listopadu 2009 ig@sny den bude uveden dodaks.

ZUlcastnit soutZze se nize pouze odbratel e-zinu Crypto-World. Vstup na stranku sdetje
pies domovskou stranku Crypto-Worldu - ikoBautze nebo pimym volanim sowni
stranky http://soutez2009.crypto-world.info

Pti registraci na webovské strance sdet musiteSitel zadakKod sougze 2009 ktery mu byl
zaslan spoln¢ s kédy pro stazeni e-zinu Crypto-World 10/206®%d sou¢ze 2009bude
zaslan i vSem navregistrovanym odyatetim e-zinu Crypto-World, kig¢ se khem soutze
k jeho odiru prihlasi).

SoutZici @i registraci zada své uzivatelské jméno (loginuteatiz&ni heslo pro ogtovné
piihlaSeni a dale e-mail, na ktery mu je zasilanne€aiypto-World. Tento e-mail se dale na
strance nezobrazuje a je pro ostatni riwsky soutze nedostupny. Slouzi k odesilani
pokyni a informaci sodficim a k o¥ieni, Ze uzivatel je registrovanym addtelem e-zinu.

Sougzni ulohy budou letos #istuprény po nepravidelnych etapach. Kkiterym dloham
budou zvéejrény dodaténé napowdy, které umozni jejich vylu&bi resp. jejich deSifraci.
Napowdy budou zveejnovany v sekciCrypto-NEWS Za vyeSeni ulohy se ffpisuji

soutzicimu body. RegistrovanyeSitel zadava své odp&li pres www rozhrani (vzdy
velkymi pismeny)!

Zadava se "ktiové" slovo z vyludiného textu, pomoc s vykem klicového slova bude
uvedena v napadi, ktera bude zvuejréna v Crypto-NEWS. Odp@d’ bude automaticky
vyhodnocena &eSitel se ihned dozvi, zda odgd¥l spravré nebo ne.

Priklad vyhledani a zadani ktivého slova z ulohy:

Resitel  vylusti zadanou UGlohu a ziskd ihap tento  oteveny  text:
KDE ZACNOU PALIT KNIHY TAM NAKONEC BUDOU LIDI UPALOVAT XX
(Kde za&nou palit knihy, tam nakonec budou lidi upalovat.)

Kli¢ovym slovem, kterynteSitel prokaze, Ze ulohu ¥g8il je jedno ze slov otéeného textu.
Aby lustitel nemusel zkouSet vSechna slova, sldujgho uteni vzdy ®jakad jednoducha
napowda (zvéejréna v NEWS).
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Pokud bude v napédé nag. uvedenoCO ? je klicové slovo odpodd” na tuto otazku dle
kontextu ulohy. V tomtoiflpact slovo KNIHY.

Pokud bude uveden@d) je klicové slovo KNIHY, nebd je ¢tvrtym slovem ziskaného textu.
Pokud bude v napédé uvedenoK2, je klicové slovo druhym slovem textu, kter&s na
pismeno K. Kigovym slovem je tedy ajp slovo KNIHY atd.

Na strance sodte bude zviejnovan aktudlni prbéh soutze. U kazdéhdeSitele bude v
celkovém Zeticku uveden peéet dosazenych bdda Ize se podivat i na fadi Uloh, ve kterém
je soukzici vyreSil. O pdadi sowtzicich rozhoduje celkovy et dosazenych badv pripadc
rovnosti bod je rozhodujici, kdo dosahl tohoto g bodi diive! V pripac, Ze soutzici
jeS€ neziskali Zzadné body, jsou uvedeni podlgagoregistrace.

Pro ugeni celkového p@di je rozhodujici stav dobé oficialniho ukonéeni soutze Prvni

tii feSitelé ziskaji cenu automaticky. DalSideny se vylosuji meZieSitele, kt& dosahnou
alespa patnact bodl.

C. Soutz 2009 - ceny

1. cena
a) Pro vitze celé souwfe je pipravena tradini hlavni cena - bezplatnacast na
mezinarodnim kryptologickém workshopu MikulaSska  yptobesidka

(http://mkb.buslab.orgy ktery se letos koné v Praze 3.-4.prosince.
Paadatel 9.roniku TNS (Trusted Network Solutionshitp://www.kernun.c?/ a BUSLab
(http://www.buslab.org/hradi za vitze registrani poplatek a zve jej srée¢ na tuto akci.

b) kniha - Matyas,V., Krhovjak, J. a kol.: Autorcaelektronickych transakci a autentizace
dat i uzivatel, Masarykova univerzita, 2008

vénuje kolektiv autok http://www.fi.muni.cz/research/laboratories/labak/ |,
http://www.buslab.org/

c) kniha - Scott McNulty: WordPress - efektivni fikbvani na webu, Zoner Press 2009,
http://www.zonerpress.cz/kniha/pro-programatoryfipsess-efektivni-publikovani-na-webu
vénuje nakladatelstvi Zoner Prdss$p://www.zonerpress.cz/

2.cena

a) kniha - P.VondruSka: Kryptologie, Sifrovani anéapisma, edice OKO, nakladatelstvi
Albatros, 2006http://crypto-world.info/oko/index.php

vénuje autor

c) kniha - Scott Kelby: Digitalni fotografie 2, ZenPress 2008
http://www.zonerpress.cz/kniha/pro-grafiky-a-fotafydigitalni-fotografie-2
vénuje nakladatelstvi Zoner Prdss$p://www.zonerpress.cz/

3. cena

a) P.Vondruska: Kryptologie, Sifrovani a tajna pasredice OKO, nakladatelstvi Albatros,
2006, http://crypto-world.info/oko/index.php

vénuje autor

b) kniha - Scott McNulty: WordPress - efektivnibtikovani na webu, Zoner Press 2009,
http://www.zonerpress.cz/kniha/pro-programatoryfipsess-efektivni-publikovani-na-webu
vénuje nakladatelstvi Zoner Prdss$p://www.zonerpress.cz/
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Ceny pro 3 nahodré vylosované uspsné reSitele (losuje ze vSecheSitek, kteri spini
limit)

2x Scott Kelby: Digitalni fotografie 2, Zoner PreX308
http://www.zonerpress.cz/kniha/pro-grafiky-a-fotafydigitalni-fotografie-2

1x Scott McNulty: WordPress - efektivni publikovama webu, Zoner Press 2009,
http://www.zonerpress.cz/kniha/pro-programatoryfywess-efektivni-publikovani-na-webu

vénuje nakladatelstvi Zoner Prdss$p://www.zonerpress.cz/

D. Doprovodny p Fibéh k Sout ézi v lust éni 2009
Pavel Vondruska (pavel.vondruska@crypto-world.info)

VSechny postavy v tomto doprovodném pribéhu jsou smySlené a jakakoliv podobnost se skute¢nymi
osobami je €isté nahodn&. Pfibéh je zcela vymyslen a nema realny podklad. Jedind opravdova realie
je Sifrator SD-2. Informace k tomuto Sifratoru mazete najit v e-zinu Crypto-World 78/2009 v élanku
Vojtécha Brtnika: Rekonstrukce Sifrovaciho stroje SD-2.

1. JAK SE STAL VACLAV PROKOPEC V EZNEM

Ve dnech 13. az 25. ledna 1958 se u Statniho soudu v Plzni konal proces
s Vaclavem Prokopcem, zaméstnancem Zvlastni spravy Ministerstva vnitra, ing. On-
difejem Sykorou, jeho pfimym nadfizenym a Karlem Weberem, synem statkare, ktery
byl v roce 1945 odsunut do Némecka, ale v roce 1957 prekrocil zpét ilegalné hranice
do své vlasti.

Velké procesy padesatych let jiz skoncily, ale prokurator v podobném duchu hfimal
na cely sal:

~--UK&zali se byt sprostymi zlocinci, ktefi se nestiti pomahat pripravovateldm noveé
sveétové valky, dodavat jim Spionazni zpravy a vyzyvat je k valce proti naSemu lidu...
Chtéli oloupit nas lid o vSechny svobody, kterych dobyl, chtéli jej dostat pod viadu
statkaru a kapitalistd, chtéli jej zbavit statni samostatnosti.”

Na zakladé dukazu, které byly u soudu predloZeny, byli uznani vSichni tfi vinnymi.
Zaméstnanec Vaclav Prokopec byl odsouzen za trestny €in velezrady a vyzvédacstvi
k 22 letdm odnéti svobody, Karel Weber za stejny trestny ¢in na 20 let odnéti svobo-
dy. Zaméstnanec ing. Ondiej Sykora byl odsouzen na 3 roky odnéti svobody za ne-
dbalost a neplnéni sluzebnich povinnosti.

Vaclav Prokopec, ktery byl pfevezen k vykonu trestu do Mirova, uléhal na dfevény
tvrdy kavalec ke spanku. Takovychto noci stravil ve vézeni celkem 8000. Na rozdil
od spoluodsouzenych se na né&j totiz nevztahovaly amnestie ani rehabilitacni
procesy, které probéhly vroce 1964-67. Bylo na né& vzdy hledéno jako na
skute&ného Spidna, ktery zradil svij lid a stat a pro svuj ¢in nenaSel pochopeni a
odpusténi.
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Co vlastné proved|? Jak bylo u soudu prokazano, vyzradil cizi (americké) rozvédce
informace o organizovani Sifrové sluzby v Ceskoslovensku, o zplisobu a provadéni
zacviku Sifrérd a strukturu a jména osob, ktefi na nové zfizené Zvlastni spravé
Ministerstva vnitra byli zaméstnani. Tyto informace pfedaval svému znamému z
détstvi, agentu cizi rozvédky Karlu Weberovi. Spole¢né s nimi byl jeSté odsouzen
také jeho nadfizeny, ktery byl odsouzen za to, Ze neplnil dostate¢né své povinnosti a
svym nezodpovédnym pfistupem umoznil, aby se s témito informacemi seznamil
v rozsahu, ktery mu nendleZzel a navic i pfes nékteré naznaky na jeho chovani
neupozornil.

Casto, kdyZ takto veder uléhal, pifemyslel, pro¢ se v rozsudku neobjevilo také jeho
nejvetsi provinéni, totiz to, Ze predal podrobné plany sovétského Sifrovaciho stroje
CM-1, ktery nesl vCR kodové oznadeni SD-2. Rikal si, Ze asi jeho nadfizeny
kryptolog ing. Ondfej Sykora se bal, aby mu nebylo jesté vice pfitizeno a vSe, co se
tykalo tohoto stroje, radéji poprel a tvafil se, ze k uniku nedoslo a nemohlo dojit.

Ml v s

pravdépodobné opravdu unikly. Bali se vSak sovétské strané toto pfiznat, a proto to
radéji nejen neoznamili, ale béhem vysSetfovani o tom pomic€eli. Pfesto provedli urcita
opatfeni. | kdyZ kryptograficky rozbor stroje neprokazal Zadné slabiny, rozhodli se jej
v CR nenasadit. Zdavodné&no to bylo moznymi problémy s doméci vyrobou, zejména
¢asovou zdlouhavosti, néaro€nosti s pfepracovanim technické a vyrobni
dokumentace, utajeni vlastni vyroby, vySkoleni techniki a organizovanim celého
procesu. MoZnost sériové vyroby téchto Sifrovacich stroji v SSSR bylo také nakonec
odmitnuto s tim, Ze nabizena cena za jeden kus Sifratoru je pro nas stat pfilis velka.
SD-2 tak nakonec nebyl v Ceskoslovensku nikdy dale vyvijen, & nasazen do praxe.

2. JAK SE STAL VACLAV PROKOPEC KRYPTOLOGEM

Kdyz vecer Vaclav Prokopec uléhal na svij vézensky kavalec, promital si den po dni
svUj zivot a pfemyslel nad tim, co se vlastné stalo.

Vaclav vzpominal:

Bylo mi jiz 21 let, kdyZ jsem ostfihany dohola 1. fijna 1952 narukoval k Zenistiim do
starych Fucikovych kasaren v Tabofe. Mél jsem absolvovanou méstanku
v Nectinach a pokraCovaci Skolu v Manétiné a vyu€en jsem byl jako strojni zamecnik.
Zde jsem absolvoval tzv. pfijima¢, slozil vojenskou pfisahu a zacal poddustojnickou
Skolu. Jako syn partyzana jsem byl povazovan za spolehlivého a tak kdyz byli hledani
vhodni adepti pro Sifranty, byl jsem pozvan na PVS, kde jsme dostali k vyplnéni
specialni testy. Vypadalo to, Ze zjiStuji nasi inteligenci. Vabec jsme netusili, pro¢ nam
davaji k feSeni tyto rébusy a ptaji se nas, zda radi lustime kfizovky, zda umime
Sachy apod.

Pplk. ing. Ondfej Sykora, ktery nam na PVS tyto testy rozdal a vedl s nami pohovor,
pak vybral mne a jeSté jednoho mého kolegu a oznamil nam, Zze budeme vycviceni
jako pracovnici vojenské Sifrové sluzby. Pro€ ne? Zdalo se mi to zajimavé a navic
nam sliboval i velmi slusné zachazeni a po vojné i praci a zajimavé financni
ohodnoceni.
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A tak jsem byl v bfeznu 1953 vyslan do Administrativnino kurzu C v Tloskové u
Neveklova, coz byl kryci nazev &tyfmeési¢niho kurzu Sifrantd - distojnik( v zaloze.
Tehdejsim nadelnikem Sifrové sluzby GS byl pravé ing. pplk. Ondfej Sykora, kterého
jsem jiz znal z testd. Jeho oddéleni ¢&italo asi 20 osob, bylo to distojnici - ucitelé. Ja
jsem byl zafazen do prvni C&ety, kde nam velel npor. ing. Prachaf.
V kurzu néas bylo na 300 absolventd SDZ (!) ode v3ech druht vojsk. Seznamili nas s
historii a rozvojem kryptologie (kryptografie), sezndmili nds s jednouchymi Sifrovacimi
systémy a jejich [usténim, naucili nas Sifrovat ru¢nimi prostfedky za pouZiti
pfevodovych tabulek a pismenkovych heslovych materidll, ale také lehce
zapamatovatelnych kli¢l, tvofit signalni ¢i hovorové tabulky, naudili nds pouzivat
némecky diskovy Sifrovaci stroj Enigma, ktery se stale v nasSi armadé pouzival a
nakonec jako zvlaStni tajemstvi nam ukazali i diskovy Sifrovaci stroj ANNA,
etablovany na dalnopisnych stanicich svazkld. Museli jsme se naucit uzivat i polni
spojovaci prostiedky vc€etné sovétské prFenosné radiostanice A7b a némeckého
dalnopisu Hell, ktery byl ziskany ve velkém mnozstvi jako vale¢na kofist. BEhem
kurzu byly poradany tfi jednodenni soutéze v lusténi jednoduchych udloh (jednoducha
zameéna, transpozice apod.). Soutéze se poradaly vzdy v patek. Tfi nejlepSi méli za
odmeénu sliben opustak na nasledujici sobotu a nedéli. Jaké bylo prekvapeni velitele
mé Cety a velitele kurzu, kdyZz vSechny tfi soutéZe jsem vyhral ja! Kolegové mne
dokonce podezirali, Ze znam vysledky, tak rychle jsem nékteré ulohy vyfesil...

Po absolvovani kurzu jsem se stal armadnim Sifrérem. Jako strojaf jsem nemél
Zadné problémy s obsluhou (nékdy ponékud uzZivatelsky nevhodnych) Sifrovacich a
spojovacich zafizeni a 1 jinak jsem byl svymi nadfizenymi povaZzovan za
spolehlivého, pilného a chytrého poddustojnika.

V roce 1955 vznikla ZvIastni sprava Ministerstva vnitra, ktera méla mimo jiné i gesci
na vyvoj a testovani kryptografickych prostfedk(. Vedoucim oddéleni, které mélo na
starosti vyvoj a testovani novych kryptografickych prostfedkl, se stal maj ,stary
znamy* ing. pplk. Ondfej Sykora. Kdyz hledal vhodné zaméstnance - své podfizené,
vzpomnél si na mne, protoZe si pamatoval, jak jsem v kurzu opakované vitézil
v soutézich v lusténi jednoduchych Sifer. Vyzadal si od mych soucasnych
nadfizenych na mne reference, a protoze jsem byl vylicen jako oddany, spolehlivy a
schopny Sifrér, rozhodl se, Z2e mne zaméstna ve svém oddéleni. Po vyfizeni
prislusnych formalit jsem preSel z armady na Ministerstvo vnitra a stal se technickym
pracovnikem v oddéleni vyvoje kryptografickych zafizeni Zvlastni spravy.

Zde jsem zpocatku (béhem zkuSebni doby) nedélal nic zajimaveho a byl jsem trochu
zklaman. Mél jsem vSak mnohem vice volného ¢asu nez u armady a byl jsem
v Praze. Toulal jsem se po tomto nadherném mésté a bylo mi dobfe. Citil jsem se
mlady, silny a meél Zivot pfed sebou. Rad jsem si veCer posedél ve vinarné a
postupné se ukazalo, Ze i kdyz jsem mél velmi slusny pfijem, stacil jsem jej v tom
velkomésté snadno rozhazet. Nemit problémy s penézi, byl jsem dokonale Stastny.

V roce 1957, tedy v dobé, kdy jsem byl u Zvlastni spravy jiz zaméstnan 2 roky, byla
vlddou CSR pozadéna sovétska strana o pomoc pfi vyrobé Sifratoru. Sovétska strana
vyhovéla a pogatkem listopadu 1957 dodala do Ceskoslovenska k testovani dva kusy
stroje, které mély pfedstavovat vzor pro vyrobu Sifratoru s oznaenim SD-2. Jednalo
se o modifikaci ruského Sifratoru CM-1.
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Jiz jsem mél rok po zkuSebni dobé a mjr. Sykora mne zaradil do tymu, ktery mél za
Ukol proveést kryptograficko-technicky rozbor zafizeni. VSichni jsme podepsali
specialni zavazek mi€enlivosti, protoZze nejen, Ze toto zafizeni bylo oznaceno jako
pfisné tajné, ale byl zde navic zdjem sovétské strany chranit toto tajemstvi
specifickym zplsobem, protoze zafizeni bylo v Sovétském svazu masové pouzivano.

3. JAK SE STAL VACLAV PROKOPEC ZRADCEM

Vaclav opét po téZkém dnu ve vézeni uléhal znaven na svij kavalec. Pfed usnutim
vzpominal na dny pfed svym zatCenim. Jak se to vlastné stalo, Ze pfiSel o tak
zajimavou a dobfe placenou préaci, ze zradil sebe, divéru a praci svych kolegu -
soudruhd a svoiji viast.

Vaclav byl jiz druhy rok v Praze. Skoncila mu zkuSebni lhata a za¢al pracovat jako
plnohodnotny ¢len kryptografického oddéleni. Pro jeho schopnosti kombinovat a lustit
jej ing. pplk. Ondfej Sykora ,pujéoval“ majoru Hadkovi z kryptoanalytického oddéleni.
Vaclav sice pfesné neveédél, co zde délaji. Pouze predpokladal, Ze lusti zachycené
dalnopisy a radiodepeSe, ale co skute¢né umi lustit a co ne, to nevédél. Citil se ve
spole¢nosti kryptoanalytik( dulezity. Nevadilo mu, Ze mu byla davana jen pomocna
prace, kterou nikdo z odbornikd nechtél délat. Konkrétné mu vzdy pfinesli svazek
dopisu, které byly zasilany na podezrelé vytipované adresy (vétSinou v cizing). On
mél za ukol je precist, a pokud se mu zdaly néjaké divné, kostrbaté gramaticky
napsané apod., tak provést jejich analyzu. Ta spocivala vtom, Ze vypsal do
pfipravenych tabulek napf. vS8echna prva pismena vét v daném dopise, pak druha
atd., potom obdobné vypisoval posledni, pfedposledni pismena. Skute¢né se stalo,
Ze pismena davala smysl a nékdo (Vaclav ovSem nevédél o tom kdo a komu) takto
pfedaval utajeny text. Kolegové mu jednou prozradili, Zze mimo tento opravdu
jednoduchy systém se pouZzivd i mnohem damysInéjsi, kdy vypsana pismena na
dohodnutém misté vét tvofi soufadnice Sifrovaci tabulky.

A tak ubihal den za dnem. Vecer pak Véaclav chodil do své oblibené hosplidky na
Sel po mésté a hledal néjakou lepSi vinarnu. Neni divu, Ze vzdy deséatého, kdy
dostavali vyplatu, jiz netrpélivé Cekal u okénka soudruzky Hromové, ktera jim penize
vyplacela.

Byl teply kvétnovy vecer roku 1957. Vaclav se prochazel po Kampé a pak zaSel do
vinarny u Dvou groSU. Objednal si dvé deci bilého vina a rozhlizel se znudéné po
mistnosti. V tom uvidél u prot&jSiho stolu svého spoluzdka z méstanky v Nectinach
Karla Webera. Bylo mu to trochu divné, myslel si, Ze byl odsunut tak, jako ostatni
Némci z vesnice Stvolny, kde Karliv otec mél velky statek. Byl vSak rad, ze vidi
nékoho znamého, a protoze tam Karel sedél sam, vstal a pfisedl k nému. Stravili
spolu zajimavy vecer, povidali si a vzpominali na Skolu a své spoluzaky a
spoluzacky. Re¢ pfisla i na spoluzacku Evu, kterd se Véaclavovi tolik libila. Vaclav
nechtél kazit ten hezky vecer, ale pak si naSel odvahu a zeptal se, jak je to mozné,
Ze zde Karel je. Byl pfece odsunut. Karel se zasmal a fekl: ,Neboj, jsem zde legalné.
Ale nechce se mi o tom mluvit." JenZe vypili dalSi sklenku, tedy presnéji dalsi
dzbanek a Vaclav zase stodil fe€ na jeho navrat.

»TYy ses vratil, Karle?* Karel se na né&j podival a pak po chvilce fekl: ,No a pro¢ ne?"
.Myslel jsem, Ze to nejde“, pokracoval Vaclav. ,Ale jde" fekl na to Karel a pak mu
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vypravél svoji smyslenou legendu. Spocivala v tom, Ze jej v Némecku vyhledala naSe
Ceskoslovenska rozvédka a chtéla na ném néjakou sluzbu. Kdyz to udélal, bylo mu
dovoleno za odménu vrétit se zpét do vlasti. SkuteCnost vSak byla Uplné jina.
V Némecku se jemu ani otci pfilis nedafilo. Nakonec se Karel Weber nechal
naverbovat americkou rozvédnou sluzbou a pusobil jako spojka — agent chodec. Jiz
nékolikrate Gsp&sné presel hranice do Ceskoslovenska a pak zpét do Némecka. Ted
byl v Praze a mél zde za ukol kontaktovat dr.Hromadu a vyzvednout od n&j néjaky
baliCek, ktery mél co nejdfive pfivézt zpét. Mél se s nim sejit pravé dnes v této
vinarné. JenZze z néjakého ddvodu dr. Hromada nepfiSel. Pravé kdyZz chtél odejit,
pfisedl k nému jeho byvaly spoluzak Vaclav. Dost dobfe se nemohl nechat zapfit a
odejit, a tak ted’ s nim popijel to mizerné a predrazené vino a musel délat, jak je rad,
Ze jej potkal a poslouchat ty banalni vzpominky a pfihody z méstanky. Vymyslel si
kvali nému i docela sluSnou legendu. Védél, Zze se zde lidé boji tajné sluzby a
rozveédky a urcité se jej Vaclav uz na nic vice asi nebude vyptavat. Je dost mozné, ze
s nim dokonce nebude chtit mit nic spole¢ného. Jenze najednou se pfihodilo néco,
co skute¢né necekal. Vaclav se k nému naklonil, podal mu ruku a fekl: ,Vitej, tak to
jsme skoro kolegové! Ja jsem totiz zaméstnan u Sifrové sluzby na Ministerstvu
vnitra“. ,To neni mozné!" reagoval Karel. Pak mu to hned doSlo, proboha to je
nahoda! Potkat kamarada, ktery mu duvéfuje a ktery ma pfistup k Sifram. To je
prosté nahoda, kterd se agentovi jen tak nepfihodi. Pokud se mu podafi Vaclava
pfimét ke spolupréaci, dostanou se jeho chlebodarci k tém nejcennéjSim tajemstvim a
on se z oby¢ejného agenta — chodce, ktery neustéle riskuje, Ze bude chycen, stane
dilezitym a ocenovanym vyzvédacem, kterého budou kryt a po spinéni Ukolu jej
bude ocCekavat sluSna odména a poklidny Zivot nékde v Alpach, kde si s otcem
zakoupi maly vysnény statek a zde v klidu stravi zbytek Zivota ...

Ten vecer se mu podafilo Vaclava paradné opit. Odved! jej domd. Rano pak na néj
pfed domem ¢ekal a rychle mu vysvétlil, Ze by nebylo dobfe, aby se o setkani svym
kolegim zmifioval nebo to dokonce hlasil. Karlovi nadfizeni také nechtéji, aby se
opijel po veCerech. Navic, jak by zase Vaclav vysvétlil, Zze se schazi ve vinarné
s odsunutym Némcem, synem statkare. A Fici ,pravdu”, Ze mu jeho davny spoluzéak
Karel prozradil, Ze pracuje pro rozvédku, také fici nesmi. Jak by to asi vypadalo, Ze
Karel kazdému na potkani o tom vypravi. A tak si navzajem slibili, Ze o setkani
pomlI¢i.

Karel pak v nasledujicich dnech Vaclava sledoval, a kdyz zjistil, Ze chodi pravidelné
do blizké hospody a v patek a sobotu do néjaké vinarni¢ky, nebylo pro néj tézké se
s nim zase jakoby nahodou sejit. Setkani a vzajemnych flamu pfibyvalo. Karel zacal
za Vaclava platit. Ten zpocatku nechtél, ale kdyz uz mu doSly penize, rad pozvani od
kamarada zase pfijal. ,Vy teda na té rozvédce jste dobfe placeni“ komentoval Vaclav,
kdyz jej Karel zase pozval na flam a kdyz Karel zdaraznil, Ze to samoziejmé zaplati.

Na jednom z flamU dokonce Karel hostil Vaclava i s jeho nadfizenym ing. Ondfejem
Sykorou. Ten flam se o par mésict pozdéji stal inzenyru Sykorovi osudnym. Jeho
nadfizeni mu vygcitali, Ze se vice nezajimal, s kym vlastné jeho podfizeny travi vecery
a navic na ném ulpélo i vazné podezieni, Zze snad védél, kdo skutec¢né Karel je a Ze
se néjak sam zapletl.
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VSe vypadalo idylicky, ale jen do okamziku, kdy Karel zcela chladné zaudtodil na
Véaclava. ,Vaclave, dost té komedie. Nejsem clen Ceskoslovenské rozvédky, ale
naopak rozvédky americké!"

Kdyz se Vaclav vzpamatoval z pocateCniho Soku, tak jej Karel zacal zpracovavat
dale. ,Opovaz se nékomu néco fic! Copak by ti nékdo véfil, Ze jsi travil tfi mésice po
vinarnach se spoluzakem, o kterém jsi védél, Ze byl odsunut do Némecka a nepojal
jsi podezfeni, Ze zde asi neni legéalné? Jak bys svym nadfizenym vysvétlil, Ze jsi
nehlasil takovy podezrely styk? A vlbec, chce$ si pfece uzivat. Vol rozumem a
misto nepfijemnosti a mozna vézeni, ber penize. Jsem schopen ti zajistit spoustu
penéz, a pokud budes chtit si je uzit v bezpedi, zajistim ti i odchod za hranice. Cena
je mala. Rekne$ mi v3e, co o té vasi Sifrové sluzbé vis.“

Véaclav Prokopec vahal, ale nakonec podlehl. V nasledujicich tydnech postupné
vyzradil nékteré informace o sluzbé, kde byl zaméstnan, jak je organizovana, jména
kolegu, nazvy akci, o kterych védél, o provadéné kontrole dopisu, které se zu€astnil a
takeé, jakeé Sifratory se v armadé pouzivaiji.

Shodou okolnosti zrovna vté dobé dorazila ze Sovétského svazu dodavka dvou
Sifrator CM-1, které dostaly na Zvlastni spravé koédové oznadeni SD-2 (Sifrovy
dalnopis verze 2). Do tymu, ktery dostal za ukol provést jeho kryptologicko-technicky
rozbor, zafadil ing.Ondfej Sykora i svého oblibeného podfizeného Vaclava Prokopce.

Vaclav velmi brzy pochopil obrovsky vyznam, jaky maji plany tohoto Sifratoru, ktery
byl v Sovétském svazu pouzivan. Kontaktoval Karla a o Sifratoru mu fekl. Slibil, ze
plany prekresli a vS8e, co mu bude o zafizeni znamo, preda. Soucdasné si vSak
vyminil, Ze to bude ta posledni v&c, co pro n&j udéla. Zada za to pak ihned zafizeni
pfechodu do Némecka a sluSnou sumicku penéz. Karel vSe do centraly ohlasil,
pocCkal na pokyny a za tyden se s Vaclavem opét seSel. Oznamil mu, Ze je vSe
zafizeno. ,Pfines plany a budeme se bavit, kdy a kde prejdeS.” Vaclav Karla
neCekané prekvapil. Plany jiz mél obkresleny a dokonce je pfinesl na schizku
s sebou. Beze slova je ted vyndal a zabalené v Rudém Pravu je dal Karlovi. Po
chvilce ml€eni prekvapenému Karlovi pak fekl: ,Jsme tedy domluveni, zajisti mi
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odchod a pristi patek mi fekni, kdy a kde!" S tim se také ten vecer rozloudili.
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Jenze pak se to stalo. Tim, Ze byl Vaclav zafazen do tymu, kde se pozadovala
absolutni mi€enlivost, protoZze sovétska strana pfikladala predanym podkladim velky
vyznam, bylo rozhodnuto o specialni provérce vSech ucastnika projektu. VSichni byli
v tajnosti prolustrovani. Kontrarozvédka zjiStovala, s kym se stykaji, kdo se kolem
nich pohybuje a jaky vedou Zivot. Tim se samozifejmé dostala na stopu Karlovi
Weberovi.

Pak jiz Slo vSe raz na raz. Na schlizku do vinarny U dvou hrochu, kde se méli oba
spiklenci sejit a domluvit konkrétni datum atéku z republiky, jiz Karel nepfiSel. Misto
néj vSak pfisli na misto setkani dva pfislusnici statni tajné bezpecnosti a Véaclava
Prokopce zatkli.

ZatCen byl druhy den i jeho nadfizeny, protoZe dle vySetfovatelll nebylo mozné, aby
netusil, Ze se déje néco nepatficného. Navic bylo zjiSténo, Ze se sam jedné ze
schizek dokonce zucastnil a pfitom nic podezielého nenahlasil. Nezodpovédné
vSak vSeobecné za to, Ze Vaclav Prokopec byl zatéen dfive, nez se poradné
seznamil s plany Sifratoru a Ze nebylo mozné, aby je stacil obkreslit a pfedat cestou
Karla Webera cizi rozvédce. Ing. Ondfej Sykora sice tusil, Ze to mohl stihnout, nebot
mu umoznil, aby se s plany seznamil jesté dfive, nez cely projekt oficialné startoval,
ale ve vlastnim zajmu mi€el a ani u soudu se o tom on nebo Karel Weber nezminil.

Mozna i diky tomu, Ze pfedané informace byly vyhodnoceny jako sice pfisné tajné,
ale prece jen takového razu, Zze nemohly zasadnim zplsobem poskodit Sifrovou
sluzbu a bezpecnost statu a také mozna proto, Ze jiz koncila kruta padesata léta,
nebyl v nasledujicim soudnim procesu Vaclav Prokopec odsouzen k trestu smrti,
dokonce ani na doZzivoti.

4. JAK BYL PROLOMEN SIFROVY TEXT ZASIFROVANY POMOCI CM-1

Sifrator CM-1 byl na svoji dobu velmi dobrym kryptografickym zafizenim. Z $ifrového
textu neslo ani pfi znalosti dokonalého popisu Sifratoru jej prolomit. OvSem dokonaly
popis stroje umoznil americké rozvédné sluzbé postavit jeho funkéni repliku. Pak jiz
stacilo ukolovat agenty, aby ziskali nastaveni Sifratoru na pfislusny mésic. Pokud se
jim jej podafilo ziskat, pak jiz snadno rozvédka deSifrovala vSechny zachycené texty,
které byly pod timto klicem zaslany. Sifratory tohoto typu se v Sovétském svazu pou-
Zivaly dlouhych ftficet let od roku 1956 do roku 1986. Béhem této doby se podafrilo
americké rozvédce klice ziskat relativné Casto. Zejména diky serzantu Kulikovovi,
ktery je po celych 15 let pravidelné dodaval, ale to je jiz zcela jiny pfibéh.
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E. Lustitelské etudy |. Rusko 1918
Mgr. Karel Skliba (karel.skliba@cryptoworld.info

Jednou z nejvyznang$ich udalosti ruské a sggké revoluce v letech 1917 a 1918
bylo urité zavrazdni cara MikuladSe Il. a jeho rodiny v Ipatievodon v Jekaterinburgu
v noci ze 16. na 1Zervence 1918 a nasledna likvidagevtZzeleznorudném povrchovém dole
,Ctyt Brati“ u vesnice Kopaky ve dnech 17. a 18ervence 1918. Tato udélost byla aktéry
z tad bolSevickych sil pdivé pripravovana a ikladn® provedena, aipstoze jeji vySébvani
zapdalo téngi bezprogtedre a bylo sousedno mnoho nezvratnychillazi, zistalo mnoho
nejasnosti a otazek, které peégdnovy vitézny rezim tutlal a samégmé nijak neesil.
Zejména legenda o tom, Ze byl zabit pouze car atrdst ¢lenim rodiny se poddo
konspirativie uniknout do zahrani, pretrvala desitky let. Jednim z hlavnichikdzi
k objasrni této udalosti bylo vyludhi Sifrového telegramu, ktery odeslali vykonavatelé
exekuce po udalosti Jakubu Sverdlovovi do Moskvy.

Jekaterinburg byl dobyt 3. plukemc¢asti 2. plukuceskoslovenskych legii a &wma
setninami kozaku 2%ervence 1918 a jiz 3@ervence byl posten krajsky vySetijici soudce
Nametkin soudnim vysS&tvanim udalosti. Zivodu jeho byrokratického a laxnih@igtupu
(nejspiSe vSak #h opravrené strach z navratu bolSevik byl 7. srpna 1918 na gremialni
porad Jekaterinburského krajského soudutipg@du odvolan a vySeivanim byl povien
dulezité gipady, kterému by podle zadkona vygetini tohoto fipadu nalezelo, nebyl v této
oblasti Sibie k dispozici. V prvnich gsicich prace soudce Sé&jeya nendli bolSevici na
celéem uzemi Ruska od Volhy az na Dalny vychod pokktzadny viiv a celé Gzemi
predstavovalo konglomerat mnoha samostatnych lokaléd. K jejich slodeni doslo v U
23. z& 1918, kde se pro celé toto Uzemi ustanovila gedilada ve forma peticlenného
direktoria. Za nisic 18.fijna 1918 sousedil nejvysSi moc ve svych rukou Vrchni viddce
admiral Kokak. Ten dne 17. ledna 1919 vydal rozkaz byvalénmannimu veliteli fronty
generalu Diterichsovi, aby mu bylyqulloZzeny vSechny nalezenécicarské rodiny i vSechny
vySetovaci spisy. Na zakladtohoto rozkazu, ktery nahrazoval za tehdejSichlrmsdi
specialni zdkon, vydal #aenim z 25. ledna 1919 soudce S$grg generdlu Diterichsovi
prvopisy vysaivacihotizeni a vSechnyéei dolicné v gisre pravnim paéadku v gitomnosti
soudniho prokuratora V.F.Jordanského. Admiralckklse zcela jigtobaval o osudéthto
historickych dokumerit a chél, aby Zistaly zachovany. Zatkem unora 1919 tedlozil
general Diterichs v Omsku vSechny materialy Vrchnimédci admirdlu Kalakovi. Tak
zavazny pipad n¢l byt podle zakona fidélen jen zvlastnimu sboru vys$ejicich soudg.
Pred admirdlem Kalakem v3ak eviden#rstala otdzka, kde je vzit.

Dne 5. Unora 1919 povolal admiral Kak do Omsku soudce Nikolaje Alexejéwi
Sokolova, ktery se narodil 1882 v Moksarvystudoval gymnazium v Penze a prava na
Charkovské univerzit a pisobil jako vySatjici soudce v Penzenské gubernii. Po dvou
poradach u admirdla K&édka dne 6. unora 1919 obdrzel soudce Sokolov 7raunaizeni
ministra spravedlnosti ofgvzeti vySdbvacihofizeni a jest téhoZz dne fevzal od generala
Diterichse vSechny vyS@ivaci spisy a &ci dolicné. Admiral Kofak mgl na w&ci vySeteni
smrti carské rodiny eminentni zajem a vydal profomsku 3. bezna 1919 podislem 588
nasledujici rozkaz:

.Nafizuji timto vSem Badim a osobam plniti bezpodmitré a pesré vSechny
zédkonné pozadavky vy$ajiciho soudce pro zvlaSdilezité gipady SOKOLOVA a
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pomahati mu P pInéni rozkaz, jez mu byly z mé &e dany pro vySébvaci tizeni o
zavrazdni byvalého cara, jeho rodiny a velkoknizat. Adinitél cak.
Prednosta kanceté Vrchniho vladce V zastoupeni generalmajor Mamiyyé (viz ilustrace)

Je vSeobeenznamo, Ze &hem roku 1919 se politické a zejména vojenské pesta
Kol¢akovy vlady postuph zcela zhroutilo a admiral K&k sam zahynul 7. Ganora 1920.
Soudce Sokolov pracoval neundva nekompromish na vySetovani, provad vyslechy
v Jekaterinburgu a pracoval na vykopavkach v obvddiu ,Ctyt brati“, coz byl nazev
zbytk ¢ty samostat® stojicich borovic nedaleko Sachty, kam byly vhgzehytky mrtvol
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cara aclend jeho rodiny 18.7.1918. Mrtva&la byla gedtim vedle Sachty polita benzinem a
zapalena a olielé zbytky byly ped vhozenim do Sachty polity celkem 177,6 kg jagéns
kyseliny sirové. Sokolov na vykopavkach pracovabee 1919 az do okamziku, kdwild
kontaktovaly hlidky rozédky bolSeviki. Potom z#8al se vSemi tkazy, vySeatovacimi spisy a
dolicnymi prednety po Zeleznici pesun na Dalny vychod seaistavou odjezdu do evropské
emigrace. Kalakova smrt ho zastihla v mandzuském Charbinu, odkughazil odcestovat do
Evropy. Prvni pokusdinil u anglického velvyslance v Pekingu Lampsortarého prosil, aby
mu umoznil vyvézt do Evropy soudni akta&ivdolicné s poukazem na to, Ze mezi nimi je
pozistalost carské rodiny. 23. Unora 192€jgb do Charbinu velvyslanw tajemnik Keef,
ktery oznamil, Ze & je viizeni v Londyd, a pravdpodobri nepochyboval o kladné
odpowdi, protoZze Sokolow vagén byl pipojen ke Keefovu vlaku a hlidan. Studenda sprcha
prisSla 19. Wezna, kdy anglicky konzul v Charbinu Sley dakuakonickou odpowd’ britské
viady — ,Nemizeme“. Soudce Sokolov se spoile s generdlem Diterichsem obratili na
francouzskéeho generala Janina, ktery odgdély Ze se nebude nikoho ptat a pomoc v takové
situaci povazuje z&stnou povinnost. Finance na cestu poskytli dvaoRugijici v Chabrinu

a soudce Sokolov se se vSemi materialy dostal dde?&de pokréoval ve vySdbvani az do
roku 1922. Zertel 23. listopadu 1924 v Salbrie, kde je také podmow letech 1921 az 1924
stihl zpracovat a poté publikovat precisni a makwhgpodrobnou zpravu (300 stran) o
zavrazdni carskeé rodiny, kterd vySla v roce 1926egkém pekladu. Roviiz general M. K.
Diterichs vydal v P&zi v roce 1924 knihu ,Zavrazdi carskeé rodiny @&eni rodu Romanova
na Urale” (Société Anonyme de Presse, de PubktitBEditions), ktera vSak nebyl& psani
tohoto textu k dispozici.

Zprava soudce Sokolova obsahuje obrovské mnorsgimych afadu gimych
dukazi k udalostem zavraZdi carské rodiny a nasledné likvidact ¥ Jekaterinburgu ve
dnech 16. az 1&ervence 1918. OvSem korunnikéz o tom, Ze vrazda vSecteni carské
rodiny, tedy nejen poprava samotného cara MikulaSkyla domluvena aifpravena pedem
v Moskw, je Sifrovany telegram, ktery odeslal z Jekatarngh do Moskvy pedseda Uralské
krajské rady dnickych, selskych a vojenskych zasttpBéloborodov 17.¢ervence 1918.
Predem domluvena legenda ktéto pograale nikoliv vrazd, kterou potvrzuje tento
telegram, z#la, Ze popraven byl revatnimi silami pouze car, ovSem ostatiénové jeho
rodiny zahynuli spie nahodotii pvakuaci. Sifrovanou verzi tohoto telegrameil moudce
Sokolov k dispozici jiz v materidlechrgdanych generalu Diterichsovi vy&atacim soudcem
Sergjevem v lednu 1919, nebma zaklad naizeni prokuratora Jekaterinburského krajského
soudu ze dne 4.1.1919%egal ve dnech 20. a 26.1.1919e¢nosta Jekaterinburského
telegrafniho tadu soudci Seggevovi prvopisy celkem 65 bolSevickych telegranPaiet 65
telegrant predstavuje skdlé vychodisko pro lustitele. Takowfovék ovSem musi existovat,
ale kde ho najit na Silbiza oltanské valky v roce 1919. Soudce Sokolégdpokladal, Zze
telegramy mohou byt Kiem k mnohym informacim, obrétil se proto jiz 240t 1919 na
odbornika (neni ve zprévjmenovan) u NejvysSiho velitelstvi Kakovy armady
s negativnim vysledkem, 28. Unora 1919 kontakteealci Ministerstvo zahragnich &ci
Kolcakovy vlady a poziji predal pozadavek na vyldsi telegranmd Vrchnimu veliteli
spojeneckych vojsk v Rusku francouzskému genegindvi. Ve s vysledkem nula. Skoda,
7e se soudce Sokolov neobratil se svym problémem veleniCeskoslovenskych legii na
Rusi, mozna by se tam naleztjaky Sikovny Sifrér schopny vylustit polyalfabetak
substit¥ni Sifru. Soudce Sokolov ve své zp¥awadi, Ze teprve v roce 1920 se ,mi v Ewrop
poddilo najiti toho ruskéhocloveka, ktery byl vzdy znam jako osobnost midnych
schopnosti a zkuSenosti v tomto oboru“. Identiteotoc¢loveka neni ve zpravani naznakem
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piedstavovalo smrtelné nebezpee strany rozsdky CEKY. Telegramy pedal tomuto
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~ruskémuclovéku® soudce Sokolov 25.8.1920 a 15iz&hoZ roku dostal telegramy vylasé
(neni vS8ak znamo, zda bylo vyl&so vSech 65 telegraimale je pravépodobné, Ze ano).

Zasadni vyznam #&o vylus€ni telegramu ze dne 17.7.1918, kter§eském pekladu
zni: ,Predejte Sverdlovovi, Ze celou rodinu stihl tyZz ogakb hlavu, oficialg rodina zahyne
pii evakuaci“. Text telegramuiimo dokazuje, Ze byla povraith cela carska rodina a ne
pouze car, jak bylo bezpréstre poté bolSevickou viddou v Moskvoznameno. Dale
telegram potvrzuje roli fiedsedy Usedniho vykonného vyboru sém (CIK) Jakuba
Sverdlova jako pravgbodobného organizéatora a zcela jistého schvalevatdé akce.

(Jakub Moisejev Sverdlov byl obanem mista Polock, Vitebska gubernie, Zidovské
narodnosti. Narodil se 1885 v Niznim Novgotpckde nav&voval gymnézium, které
nedokoril a byl Iékarnickym dném. Od roku 1907 byElenem bolSevického permského
vyboru, byl dvakrat §znén, stal setlenem vojensko-revotiniho vyboru, kteryidil revoluci

v Rusku 25.10.1917, nasledse stal pedsedou CIK, tedy premiérem.)

Sifrovy systém pouzivany bolSeviky v tomttigact je periodicky substiini systém
s délkou periody 12 s vzestupruspdaddanymi substitnimi ¢iselnymi posloupnostmi.
Metody luSéni takovychto systéinjsou Siroce popsany v kryptoanalytické literatyviz
nag. lustitelské sowtze v prvnich rénicich Cryptoworldu). Podminkou G&meého ludini je
ovSem dostatema délka
Sifrového textu delSi
nez vzdalenost
jednoznénosti pro
tento systém. V tomto
piipack  vSak bylo
k dispozici minimalg
65 Sifrovych tex,
znichz nemés 3
(pravdEpodobrg  vSak
mnohem vice) hyly
zaSifrovany  stejnym
zpasobem, jako
zkoumany  telegram.
Statistickou analyzou
téchto Sifrovych text
(tj. c¢iselnych dvaoijic)
nas tajemny lustitel
nejprve  zjistil  délku
hesla a nasledn
rekonstruoval
pievodovou substittni
tabulku, kde mu velice
pomohlo, Ze ciselné
posloupnosti byly
vzestupné&iselnérady.

14



Crypto-World 10/2009

Telegram z Jekaterinburgu do Moskvy 17.VII. 21 Imo@iz ilustrace)

MOSKVA Kreml Sekretarju sovharkoma GORBUNOVU

s obratnoj proverkoj
39343542293536492627372840333050272623493413512884333
5145343425483942372347254228382602302341461554382331
326361721283133353844342740343328345028432944282833422
37342628262919 Beloborodov

Statistickou analyzou frekvenceiselnych dvojic (vSechny telegramy éin
pravdépodobré sudou délku) tohoto a dalSich minim&l®4 Sifrovych telegrafin byla
odhadnuta v tomtoifpadt délka periody 12. Sifrovy text byl proto periodjckozepsan po
dvojicich s periodou 12 a byl do¢lmo postupt vpisovan otekeny text a zarove byla
rekonstruovana substini tabulka:

1 2 3 4 5 6 7 8 9 10 11 12

39 34 35 42 29 35 36 49 26 27 37 28
P E R E D A I T E S \% E

40 33 30 50 27 26 23 49 34 13 51 28
R D L O \Y; U C T 0 \Y; S E

41 34 31 42 33 51 45 34 34 25 48 39
S E M E | S T \% O P O S

42 37 23 47 25 42 28 38 26 02 30 23
T | G L A T A z E u C A

41 46 15 54 38 43 31 42 21 13 26 36
S T C T @) | G L A \Y; U] 0]

17 21 28 31 33 35 38 44 34 27 40 34
F F I C I A L N O S E M

33 28 34 50 28 43 29 44 26 28 49 38
I JA P O G I B N E T P R

33 34 22 37 34 26 28 26 29 19

Tedy oteveny text telegramu zni:

Peredaite Sverdlowvtto vse semeistvo postigla taz&astcto i glavu officialno semija
pogibnet pri evakuacii

V Sifrovém textu se vyskytovaly hodnotjselnych dvojic v intervalu <02,54>fifpom paiet
pismen azbuky je maxim&82 a jeji nej¥tSi posun mMmze byt maximalé dvojnasobny, tedy
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64. Z praxe vSak je znamo, Ze&i pouzivani rdnich Sifrovych systéin se vté dobd
nepouzivaly nikky a tvrdy znak, samohlasky tvrdé Y a tzv. obr&cé&na dvojhlaska JO.
V naSem pipact neni pouZzita ani samohlaska J a tim jeep@ouzivanych zndikzredukovan
na 27. Heslo pro vytweni revodové substitini tabulky je v tomto fipad® téntt jisté slovo
EKATERINBURG.

1 2 3 4 5 6 7 8 10 11 12
E K A T E R | NB U R G

U 02 16 20 11 28 16 26 19 23 1™»®» 26 14

F 03 17 21 12 29 17 27 20 24 1B 27 15

CH 04 18 22 13 30 18 28 21 25 14 28 16

C 05 19 23 14 31 19 29 22 26 » 29 17

C 06 20 24 15 32 20 30 23 27 W 30 18

S 07 21 25 16 33 21 31 24 28 1w 31 19

SC 08 22 26 17 34 22 32 25 29 M 32 20

JU 09 23 27 18 35 23 33 26 30 1™ 33 21

JA 10 24 28 19 36 24 34 27 31 20 34 22

A 11 25 29 20 37 25 35 28 32 2m 35 23

B 12 26 30 21 38 26 36 29 33 2 36 24

Vv 13 27 31 22 39 27 37 30 34 28 37 25

G 14 28 32 23 40 28 38 31 35 M 38 26

D 15 29 33 24 41 29 39 32 36 2B 39 27

E 16 30 34 25 42 30 40 33 37 26 40 28

y 17 31 35 26 43 31 41 34 38 2w 41 29

z 18 32 36 27 44 32 42 35 39 2B 42 30

| 19 33 37 28 45 33 43 36 40 2® 43 31

K 200 34 38 29 46 34 44 37 41 3D 44 32

L 21 35 39 30 47 35 45 38 42 M 45 33

M 22 36 40 31 48 36 46 39 43 X 46 34

N 23 37 41 32 49 37 47 40 44 ;W 47 35

o) 24 38 42 33 50 38 48 41 45 M 48 36

P 25 39 43 34 51 39 49 42 46 FHp 49 37

R 26 40 44 35 52 40 50 43 47 3 50 38

S 27 41 45 36 53 41 51 44 48 I 51 39

T 28 42 46 37 54 42 52 45 49 3B 52 40

Touto substittni tabulkou byly zaSifrovany jeSt minimalre 2 telegramy odeslané
z Jekaterinburgu do Moskvy 26.6.1918 a 8.7.1918&ékte vSak osudcarské rodiny nijak
netykaly. Oba oft podepsal fedseda uralského oblastniho &avBeloborodov.

Preklad telegramu z 26.6.1918 zni:

Jiz jsme vam oznamili, Ze veSkera zasoba zlata@nplbyla odtud vyvezena dva vagény
stoji na nadrazi Permi prosimébtizpusob ochrany vippac porazky sovtské vliady nazor
oblastniho vyboru strany a oblastniho &avv pripad nezdaru veSkery naklad #iti aby
negipadl nepatelim
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Telegranx. 4323 z 26.6.1918 (viz ilustrace):
MOSKVA

Kreml Sekrsovnarkoma Gorbunovu
s obratnoj progrkoj
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a 2 3 4 5 6 7 8 9 10 11 12

36 37 11 43 30 51 41 45 22 08 35 33
A L

33 24 37 50 27 40 44 39 21 25 35 39
| C T @) \Yj E S Z A P A S
32 42 30 50 42 35 36 46 31 11 52 31

<
c
N
m
0]
O
O
(o8]
6

Z O L O T A I P L A T I

37 37 22 45 27 40 35 37 33 24 52 39
N I Vv I \% E Z E N O T S

23 33 20 41 27 35 30 32 24 24 a7 23
Ju D A D \Y, A \Y A G O N A

41 46 33 36 42 44 41 42 26 27 35 16
L E S A CH

39 34 35 48 33 49 43 45 37 19 46 14

O S I M U

34 29 27 37 42 51 42 45 37 24 36 16
O S @) B CH

4
N

40 29 32 42 37 43 27 4 21 27 45 14

R A N E N | JA A S L U
20 29 28 51 38 50 28 38 26 23 43 22
C A | P o) R A z E N | JA
41 42 22 42 42 37 38 32 37 28 43 34
S o) \Y} E T vV L A S T | M
37 34 32 45 30 48 29 42 21 20 48 34
N E N | E o) B L A K o) M
25 43 20 52 42 43 36 40 34 12 45 23
A P A R T | | | o) B L A

41 42 22 42 42 35 44 42 12 06 35 28
S o) \Y; E T A S L u ¢ A E

37 34 11 41 25 30 36 34 26 27 38 38
N E U D A C | \Y; E S G R

16 36 34 50 18 48 43 45 33 19 52 27
U z P o) CH O R o) N | T D
25 30 28 49 30 48 44 49 21 13 43 40
A B | N E o) S T A Vv | T

27 44 20 40 25 46
V R A G A M
Predoblasoveta Beloborodov

Oteweny text telegramu:

Mi uze soob&li ¢to ves zapas zolota i platini vivezen otsjuda dagona stojat kolesach
Permi prosim ukazat sposob chranenija n&aslporazenija sovetvlasti mnenie oblakoma
partii i oblasoveta sltae neudé ves gruz pochoronit dabi ne ostavit vragam

Telegranx. 4369 z 8.7.1918:
MOSKVA

Sekrsovnarkoma Gorbunovu
S obratnym otvetom
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(1 2 3 4 5 6 7 8 9 10 11 12)

28 20 36 42 27 49 33 49 36 24 38 38

G U S E Vv P E T R o) G R

25 33 20 53 38 48 29 29 29 21 30 40

A D A S ) @) B £ | L C T

3 28 3 50 41 45 28 34 31 16 37 36
Vv

O JA R O S L A L E Vv O

32 45 37 37 37 43 33 33 26 21 48 26
Z S T A N I E B E L O G

27 29 35 41 30 43 22 37 33 25 48 28
Vv A R D E I C E Vv P O E

32 33 32 37 36 43 30 45 28 13 50 23
Z D N A M I Vv O Z R A

\%
22 34 32 50 26 50 28 49 33 24 27 37
SC E N O B R A T N O F P
30 44 31 36 25 44 42 45 37 28 26 37
E R M K A K P O S T U P
25 46 24 37 35 40 33 45 22 27 26 27
A T D A L E E @) B S U D
33 46 25 40 38 45 41 9 26 20 43 35
I T E G O L O N
33 40
I M

S
m
=

Predoblasoveta Beloborodov

Oteweny text telegramu:
Gusev Petrograda soaiiS¢to Jaroslavle vozstanie belogvardeicev poezd namvrasen
obratno f Perm kak postupat dalee obsudite Gelogim

Cesky text telegramu:
Gusev z Petrohradu oznamil, ze v Jaroslavi je povdtElogvarcjca vlak jsme vratili do
Permi jak jednat dale projednejte s Gokl§nem

Co bylo obsahem dalSich telegiankteré n&l soudce Sokolov v R&i k dispozici
v soudnich spisech, kteréiyezl do Francie, neni znamo. S t#njistou pravdpodobnosti
jejich obsah nesouvisel s osudy cara ani jeho yodino dokresleni situace je velice zajimava
skute&nost, Ze vysSeétijici soudce Sokolov navstivil 1dervna 1921 Berlin, kde bylipat dr.
Ritzlerem, ktery byklenem moskevské misemecké cisgské delegace hrate Mirbacha
vroce 1918 a po jeho zavr&hd se stal jeho nastupcentele mise. Dr. Ritzler seznamil
soudce Sokolova s obsahermecké diplomatické korespondence z této mise &ivig21
mu zaslal opisyasti €chto dokumernit. Zajimavé jsou zejména nasledujici 3 telegransrékt
swedéi o tom, Ze sostska moc utajovala provedenou vraidena carské rodiny a zwejnila
pouze zaseleni carovo s advodnsnim Usgdnych operadteskoslovenskych legii na Sibi

Mise v Mosk¥ Ministerstvu zahragnich zalezitosti Berlin
20.¢ervence 1918
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Vcera jsemiikal Radeku a Vorovskému, Ze celyéswdsoudi nejfisrgjSim zpisobem
zavrazdni cara a Ze cigsky vyslanec je rozhodmucen varovati jeied dalSimi kroky na
této cest. Vorovskij odpo¥dél, Ze car byl zagelen jen proto, paivadz jinak by se ho byl
zmocnili Cechoslovéaci. Radek se neoficievyjadil, Ze projevime-li zvlastni zajem o Zenské
¢leny carské rodiny zameckeé krve, pak by snad bylo mozno dovoliti jimnfobdjezd. Snad
by se pod#élo osvobodit carevnu a naslednika (tohoto, jak@ddaditelného od matky)
s odivodnénim humanity a vyrovnati tak otazku praporu. Ritzle

Ministerstvo zahraghich zaleZitosti Berlin Zplnomoénci v Moskw
20.cervence 1918
Se zakréenim ve prosgch carské rodiny souhlasim. Busche

Mise v Moskw Ministerstvu zahragnich zalezitosti Berlin

23.cervence 1918

Zakrctil jsem ve prosgch carevny a princezeremecké krve s poukazem na vliv, ktery by
zanechala vrazda naiegné mirni. Cicerin mkky vyslechl moje slova. Ritzler

Jest jedna zalezitost se ve zp#awoudce Sokolova tykala Sifer. Mezi mnoha
polozkami zabavenymi jiz vySelvacim soudcem Nametkinem v Ipatiegalonme 2.8.1918
byly i Gudajné carovy a carevniny Sifry, které bybalezeny v troub kamen na zached
pravdEpodobrE v prvnim paite (viz ilustrace).

Byl to vSak blok ozngéeny UNICODE a UNIVERSAL TELEGRAPHIC PHRASEBOOK
s ruskymi a anglickymi vpisky a ¢né psanou dataci 1894. Je moZné, Ze tento blok paluziv
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car nebo #kdo z jeho okoli pro komunikaci, ale rozhédse nejednalo o Sifrovy systém,
ktery by pouzival car Mikulas Il jako rusky impesatVe svém postaveni vladce pouzival 3
Sifrové systémy:

Prvni byl zroku 1911 elegantni knéka Sirokého formétu o roztrech 14,5x21 cm ve
smaragdo¥ zelené moarové vagbNa gebalu byl zlatem vyrazen erb Ruska (dvouhlavy
orel) a nadpis zlatymi pismeny ,KfuBoennogo ministerstva. Lit. M“. Tato kniéa byla
chraréna specialnim futralkem — koZzenym k#&m. Jednalo se o dosti slozity substitu
systém, jehoZz popis bygsahoval rAmec tohoto traktatu.

Druhym systémem byl ,Osobyj Sifr No 1-t{ pérvoj) Gosudarja Imperatora“, coz byl kod
s preSifrovanim. ReSifrovani se provéa@tb dvoumistnym heslem, které se periodick§nito

po kazdych 19 znacich podle linearniho pravidlad Ké skladal ze 13 tabulek, z nichZz kazda
méla 99 polozek. Sifrovani i deSifrace bylo&bpelativre slozité, takze pan imperator by
musel byt docela zly Sifrér, ale spiS na todhlidi.

JeSt se zachoval jeden Sifrovy systém, ktery pouZzial Nikolaj Il. Byl to kdd o rozsahu
10000 slovnikovych polozek. Skladal se ze dvou kmmi ozngené ,Nabornyje tablici“ a
druhé ozné&ené ,Razbornyje tablici“. Qbmeély rozmery 16,522 cm s vifové moarovou
vazbou se zlatym tiskem. Pouziti kédwbpadicné neni nijak jednoduché. Carovi se vSak
musely dokladovat vSechny zalezitosti, které salfylpouzivani imperatorskych Sifer, coz
provadlo Ministerstvo vojenstvi.

Pouzita literatura:

Sokolov Nikolaj Alexejewi: Zavrazdni carské rodiny, Praha-VrSovice, Josef Sramek6192
Soboljeva Tatjana: Istorija Sifrovalnogo dela v BigsVloskva, OLMA-PRESS, 2002
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F. O ¢em jsme psali vifijnu 2000 — 2008
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Mmoo w>

Back Orifice 2000

Sifrovani disku pod Linuxem

Microsoft Point-to-Point Tunneling Protocol (FBT
Letem Sifrovym sétem

E-mail spojeni

Prlloha INRIA leads nearly 200 international scist#iin
cracking code following challenge by Canadian corypaearticom"”

Crypto -World 10/2000

) TOMMOO®p

Soutz ! Cast Il. - Jednoducha z&ma

Kral DES je mrtev -@zije kral AES ! (P.Vondruska)

Kde si mohu koupit $y elektronicky podpis? (P.Vondruska)
Kryptografie a normy Il. (PKCS #3) (J.Pinkava)
Prohlageni UOOU pro tisk

Statistika nav8vnosti www stranky GCUCMP

Letem Sifrovym sitem

Zawreené informace

Prlloha ZoEP.htm
Dnesni uziténou gilohou je plné zéni zakonat.227/2000 Sb.- "Zakon o elektronickém podpisu andrg

nekterych dalSich zakdn(Zakon o elektronickém podpisu)”, ktery nabyininosti 1.10.2000.

Crypto -World 10/2001

IOoMMoo®wy

Soutz 2001, lI¢ast (Absolutd bezpeny systém) (P.Vondruska)
E-komunikace zdna ! (?) (P.Vondruska)

Digitalni certifikaty,Cast 2. (J.Pinkava)

Sifrator do vrecka (L.Cechlér)

Interview s hackerem

MikolaSska kryptobesidka

Letem Sifrovym sitem

Zawrecneé informace

Prltha VyhlaSka 366/2001 Sb. (366_2001.pdf)
(provadsci vyhlaska UOOU k Zakonu o elektronickém podgi€227/2000 ve tvaruipdaném k vyhlaSeni ve Sbirce zakpn
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B
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Uvodni koment&(P.Vondrugka)
Elektronicky podpis (J.Hobza)
MikulaSska kryptobesidka
Letem Sifrovym sétem
Zawrecné informace

rypto-World 10/2003

SoutZ v luséni 2003 (P.Vondruska)

Cesta kryptologie do nového tisicileti Ill. (Od/aetrické

kryptografie k elektronickému podpisu) (P.Vondryska

K opravrni zangstnavatele kontrolovat praci zastnance

pomoci modernich technologii (J.Matejka)

Jednoduché a automaticka aktualizace (D.Dolezal)

Recenze knihyRizeni rizik* autofi V. Smejkala a K. Raise (A. Katolicky) 22-24
Letem Sifrovym sitem

Zawreené informace

rypto -World 10/2004

SoutZ v luSeni pokr&uje druhym kolem ! (P.VondruSka)

Rozjimani nad PKI (P.Vondruska)

Platnost elektronického podpisu a hledigasu (J.Pinkava)

Anotace - Hashovaci funkce v roce 2004 (J.Piakav

Komenté k negesnostem ¥lanku J.Pinkava : Hashovaci funkce v roce 2004
(Crypto-World 9/2004) (V.Klima)

Ocem jsme psali vijnu (1999-2003)

Zawreené informace

Prlloha J.Pinkava - Hashovaci funkce v roce 20fesh_2004.pdf
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A Soutz v lusgni 2005 — pehled Ukol I. a 1l. kola (P.Vondruska)

B. Bude kryptoanalyza €esku trestanagzenim? - ¥ejmé uz ne! (V.Klima)

C Hardening GNU/LinuxuCasté problémy a chyby administratpgast 2.
(J.Kadlec)

D. Ocem byl CHES 2005 a FDTC 20052 (J.Krhovjak)

E. Ocem jsme psali ¥ijnu 1999-2004

F. Zaw¥recné informace

Priloha : DalSi informace &anku V.Klimy - prilohy.zip (53 kB)

(Obsahuje: Zadost a podpisy odboiniNavrh Samal, Navrh Smejkal, Navrh VK_IURE,
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2-11
12-22

23-28
29-32

33

34

preklad&asti amluvy, pivodni dopis vk_iure, link psp, stenozaznam jedi®8®, tisk zprava TK)

Crypto-World 10/2006
SoutZ v luseni 2006 - piibéh (P. Vondruska)
B Elektronické cestovni doklad§ast 1 (L. RaSek)
C Bezpénost elektronickych pas(Z. Riha)
D. Rijnové akce — pozvanka
E. Oc¢em jsme psali ¥ijnu 1999-2005
F. Zavretné informace
Ptiloha: doprovodné materialy k Séat v luS€ni 2006 - vystava.pdf , epilog.pdf

Crypto-World 10/2007

A. Sigpan Schmidt Cerné komee (doprovodny text k lll.kolu sogte)
B. Z &jin ceskoslovenské kryptografigast Ill.,
Pantti arméadniho Sifranta (J.Knizek)
C. Oc¢em jsme psali ¥ijnu 2000-2006
D Zawrecné informace
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A. Podzimni Sou# v lus&ni 2008 zaina (P.Vondruska)

B John Wellington vzpomind, pokiavani gibéhu (P.Vondruska)
C Fibeh Sifrovaciho stroje Lorenz SZ (P.Vesely)

D. HaSovaci funkce COMP128 (P. Susil)

E. Oc¢em jsme psali ¥ijnu 1999-2007

F. Zavretné informace

Priloha: simulator historického Sifratoru Lorenz SZ 4brenz.zip.enp
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Podzimni Sou#z v lus&ni 2008 skotila! (P. Vondruska)
KYBERNETICKE UTOKY: RUSKO? — GRUZIE a SKT (T.Sekera)
Kvantovy Sumator ve Spdieé laboraté optiky UP

a Fyzikalniho Gstavu AYR (J. Hruby)

Mikulasska kryptobesidka 2008 / SantaCrypt 2008

Ocem jsme psali v listopadu 1999-2007

Zawreené informace
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Jak je to s bezgaosti eliptickych kryptosystéi? (Ing. Plnkava)

Znamy problém fistupu k zabezgenym servetm pomoci protokolu https

s aplikaci Internet Explorer 5 v systému Windows T s aktualizaci SP4 4-5
Y2Kcount.exe - Trojsky & v pciitagich

Matematické principy informai bezpénosti (Dr. Sotiek)

Letem Sifrovym s¥tem

E-mail spojeni

Trocha zabavy na z&(malované &Zovky)

> >

OmMoOw
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G.Zavéreéné informace

1. Sesit

Crypto-World je oficidlni informeni sesit "Kryptologické sekce Jednagskych matematik
a fyzika" (GCUCMP). Obsahujélanky podepsané autoryiipadné chyby a négsnosti jsou
dilem P.VondruSky a autbrjednotlivych podepsanyckilanki, GCUCMP za & nema
odbornou ani jinou zodp@dnost.

Adresa URL, na niz fizete najit tento seSit (zpravidla 3 tydny po jebweslani) a fedchozi
seSity GCUCMP, dern aktualizované novinky z kryptologie a inforomh bezpénosti,
normy, standardy, strankgkterych¢leni a dalSi souvisejici materialy:
http://crypto-world.info

2. Registrace / zruSeni registrace

Zajemci o e-zin se mohou zaregistrovat pomoci denaa adreseavel.vondruska@crypto-
world.info (pfednt: Crypto-World) nebo pouZit k odeslani Zadostiegistraci elektronicky
formul& na http://crypto-world.info F¥i registraci vyZadujeme pouze jméno irpeni, titul,
pracovist (neni podminkou) a e-mail adresdemou k zasilani kddke stazeni sesitu.

Ke zruSeni registrace stezaslat kratkou zpravu na e-madvel.vondruska@crypto-world.info
(prednet: ruSim odbr Crypto-Worldu!) nebo oft pouzit formul& na http://crypto-world.info
Ve zpraw prosim uvd'te jméno a fijmeni a e-mail adresu, na kterou byly kody zagilan
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Stali gispevatelé: Pavel Vondruska
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Tomas Rosa t_rosa@volny.cz http://crypto.hyperlink.cz/

Pavel Vondruska pavel.vondruska@crypto-world.infohttp://crypto-world.info/vondruska/index.php
Pavel Vondruska,jr. pavel@crypto-world.infg http://webdesign.crypto-world.info

Jakub Vrana jakub@vrana.cz http://www.vrana.cz/

24


http://crypto-world.info
http://crypto-world.info
http://crypto-world.info
http://crypto-world.info/obsah/autori.pdf
http://crypto-world.info
http://cryptography.hyperlink.cz/
http://crypto-world.info/pinkava/
http://crypto.hyperlink.cz/
http://crypto-world.info/vondruska/index.php
http://webdesign.crypto-world.info
http://www.vrana.cz/

