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A. Prva konferencia SHA-3 kandidatov
Michal Hojsik, MFF UK, hojsik@matfyz.cz

Koncom februara som mal td mozhogastnt’ sa “The First SHA-3 Candidate
Conference” usporiadanej americkym Gradom pre Standardy a otdcbie NIST.
Konferencia sa konala v belgickom Leuven dirg workshope Fast Software Encryption
2009 (ralej FSE09). V tomto prispevku sa pokusim poapisaoje postrehy z tejto
konferencie, ato technické aj netechnické. Nebudssn venov& obsahovej stranke
jednotlivych prezentacii. Tie su inoe dostupné na strankach NISTu [1] a ti, ktori s&’aZ o

novy Standard zaujimaju, si ich pravdepodobne wvhal@resli.

Ako uz samotny program prezradzal,I'k& ¢agd’ konferencie pozostavala grezentécii
jednotlivych funkcii. Pre kazdy navrh bolo vyhraglelm 18 minut, pdas ktorych rénik
popisal danu funkciu, ale hlavne sa snazil poukéagprednosti svojho navrhu. Vyzdvihovali
sa (preukazatea) bezpénog’, rychlog’, novos, ale napriklad aj skusenosti navrharov
v oblasti heSovacich funkcii.

Pred samotnym konanim konferencie bolo tagii42 navrhoyv, pricom 5 funkcii v programe
chybalo, ateda nemalo tyna konferencii prezentovanych. Nakoniec sa alévpgne
planovanych 37 prednasok usktrdo iba 36. Dévod bol ten, Ze autor funkcie SHAMAT
turecky kryptolog Orhun Kara, svoj navrh stiahotal8 sa tak potom, ako bol na rump
session workshopu FSEO09 odprezentovany prispevpisygaci praktické kolizie funkcie
SHAMATA-256 [2].

Dalsi zaujimany prispevok na rump session FSEO9Ugkaa sfiaze o SHA-3 mal Dmitry
Khovratovich [3]. Ten vo svojej prezentacii uvieddle pomocou fixovania bitov vstupu
a vystupu dokaze odliSikompresnu funkciu MD6 obmedzent na 33 rund od débjpo
funkcie. Ako som sa neskér dozvedel Dmitry k tomuisledku dospel pomocou novej
(zatid’ nepublikovanej) kryptoanalytickej techniky. V n#f8ej dobe teda mézemeakava

dalSie zaujimavé vysledky od skupiny kryptologov haxemburskej univerzite aje

pravdepodobné, Ze sa nebudu tyike heSovacich funkcii.

Pretoze 36 prezentacii novych heSovacich funkcinge3 dni vcelku V&, bolo kazde

spestrenie vitané. O prvé sa postaral Jongsung ke’ v prvej sekcii. Na zaatku
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prezentacie funkcie ARIRANG vysvetlil, Ze ARIRAN@ meno najpopularnejSej kérejskej
fudovej piesne a néasledne z nej spustil asi minGtakézku. Daldi autori ale taktiez
nezahdali a vaSina z nich nezabudla objasmévod mena ich funkcie. Kiepotom poobede
pocas druhého ith konferencie prezentoval Ron Rivest funkciu MD@, len s ismevom
podotkol Zze MD6 nie je ozkanie Ziadnej piesne, jedla ani zeleniny, ale iluestdr ,message-
digest”.
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Pre mnohych ale zaujimavej&iag’ konferencie tvorili diskusie a prezentacie NISHned
prvy dei sa diskutovalo o cfevych platforméach pre ktoré by mala buduca funkoy
vhodné. Ako NIST uviedol vo svojich poziadavkach, (@ prvom kole bude délezit4 hlavne
vykonnog jednotlivych kandidatov pri softwarovych implemacitich, a to predovSetkym na
32 bitovom Intel procesore a 64 bitovom procesatéAD. Mimo zaujem ale nie su ani 8
bitové procesory a NIST uviedol, Ze uvita kazdénmfacie o implementaciach na takychto
platforméch. Rychlas hardwarovych implementacii jednotlivych kandidatea ale bude
detailne posudzovaaz v druhom kole, ato pravdepodobne aj kvéli &dwsti takého
posudzovania. &ina timov sa teda sustredila a svoje navrhy ofitmala hlavne pre 32
a 64 bitovu architektaru. Boli ale aj taki, ktoevmhli heSovaciu funkciu cielene vhodnu aj pre
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mikroprocesory. Takymito navrhmi su napriklad Cubshi Dana Bernsteina alebo EnRUPT

z dielne Sean O’Neila.

Jeden z prispevkov v diskusii o platformach bol zamestnankyne firmy Motorola. Ta
vyjadrila nazor, Ze zladiska hardwarovych implementacii by boldmevhodné, aby nova
heSovacia funkcia pozostavala vyhradne z ,beznystAVebnych prvkov. Nové prvky by
pod’a nej s vékou pravdepodobnésu znamenali odia zlozitejSie, priestorovo vaie, ale
hlavne drahsSie implementacie. Ako neskodr podotkaéldN Ferguson z Microsoftu, ista
nemenovana spaloos’ vydavajuca 500 milibnov platobnych kariet kazdyk rea uz

v minulosti rozhodla neinvesto¥alo bezpénejSich kariet len z dévodu ich vySSej ceny. Pri
tomto mnozZstve kariet totiz narast ceny o 10 cenkartu znamené 50 milionowvre, ¢o

je Giastka presahujica pripadné stradglSich prispevkov v diskusii o platformach volal po
vhodnosti SHA-3 pre mikroprocesory pouzivané v RHEsp. v senzorovych sech. Nato
reagoval Adi Shamir prehlasenim, Ze trh sa budedébnosti ufite rozrasta o d’alSie a
d’alSie procesory, takZze by bolo vhodné aby NISTatéhkonkrétne zaujmoveé platformy, pre
ktoré sa bude testowaa optimalizové. NIST néasledne prehlasil, Zze by uvital navrhy na

cielové platformy z komenej sféry.

DalSia diskutovana téma boli parametre navrhnutyctkdii. NIST vo svojom ,request for
candidate algorithm® [4] uviedol, Ze bude upredhos&’ flexibilné algoritmy. Taktiez
upresnil, Zze pod flexibilitou sa mézu (nie vyhradrehapd napriklad zmeny algoritmu
pomocou zmeny vybranych parametrov (napréeporind, dka bloku) umotujice
security/performance tradeoffs. To spdsobilo, ZEk&éemnoZzstvo navrhov obsahuje takéto
meniténé parametre. Jeden z prispevkov z publikédapodiskusie ale proti prehnanej
volnosti namietal. Argumentoval tym, Zze ak bude Steshdabsahov& v&Sie mnozstvo
parametrov je takmer isté Ze viacero jeho impled@ntbude obsahovaich (z
bezpénostného Padiska) najhorSie mozné kombinacie. K tomu sa prfladdi Shamir a
doporuil NISTu aby vyzval autorov jednotlivych navrhov rmviazanie parametrov do
jediného bezpmostného parametrdim by sa predisSlo problémom so zlymi kombinaciami

parametrov.

Daldia téma, ktora publikum Ui zaujimala bolagi NIST dovoli zmeny v algoritmoch.
V uz spominanom dokumente [4] NIST uvadza, Z&apgrvého kola nepovoli v navrhoch

Ziadne zmeny. Otazka teda znela, ako to bude srkdtahym. Je jasné, Ze zmeny v navrhoch
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moézu by problematické.Casto znehodnotia uz prevedent analyzu, ale hlamagyg¢hlo
urobené) zmeny moézu zanfeslo navrhovanych algoritmov nové zratiitesti (pripad
samosynchrénnej prudovej Sifry Mosquito a jej znrmepeverzie Moustique). NIST nakoniec
v jednom zo svojich prispevkov [5] prehlasil, Zevdld navrharom funkcii vybranych do
druhého kola zmetii odpor&ané parametre a rozsah parametrov. Dovoli ale etakti
~relatively minor algorithm changes®, poKig&ch navrhari dostatme odévodnia. NIST vyzval
autorov funkcii, aby zmli ¢o najskbr pracowa na potencialnych zmenach, pretoze po

vyhlaseni funkcii postupujucich do druhého kolacmaebudu médostatokiasu.

NIST taktiez pdas konferencie prehlasil, Ze relativne pre vybexdidatov do druhého kola
budu iba vysledky oznamené do prvého juna;goni funkcie ktoré postupia do druhého kola
oznami najneskoér gas konferencie Crypto 2009 ktora sa kona v auglstemu zaznela
z hradiska poziadavka, aby NIST publikoval tzv. ,fodusctions” teda funkcie, ktoré maju
velku Sancu dostasa do druhého kola. To ale William Burr ako zastupISTu kategoricky
odmietol. Dot¢ny divak hnd reagoval poZiadavkou, nech teda NIST #asmwerejni
.neperspektivne” funkcie ta William Burr op& povedal, Ze NIST nebude rébziadny
predbezny vyber. Nasledne reagoval aj Bruce Schipeghlasenim, Ze je dogasné, ktoré
funkcie su perspektivne a ktoré nie, a to aj behlgsenia NISTu. Po ukéeni konferencie
som sa z&astnil diskusie na tuto tému so zastupcami NISTda® nej Eli Biham povedal Ze
on, a pravdepodobne aj viacetalSich kryptoldgov, zamu pracova na analyze kandidatov
az v druhom kole, aby nahodou nestra¢adi na potencialne neperspektivnych, dj keozno
zaujimavych funkciach. NIST by im teda oznameniotyfs functions” dal viagasu a prispel
by tak k lepSej analyze. Zastupcovia NISTu povedalito zvazia.

Posledna téma ktora by som chcel sponigatktora bola predmetom ¢einych diskusii, su
navrhy pouZivajucecésti) AES alebo vSeobecne S-boxy ako stavebny prxqdvodnych
51 kandidatov prvého kola az 33 pouZziva v kompregmcii S-box(y) a nich vika ¢agd’
pouziva ¢asti) AES. Pre dizajnérov bolo pouzitie AESaka jeho vlastnostiam asi jasna
volba. NIST ale jednozrae povedal, Ze v druhom kole chcetmwal’ki r6znorodos, takze
vaSina AES pouzivajucich funkcii vypadne. Viacero durtaktiez asi vsadzalo na to, Ze
potom, ako Intel uvedie procesory s AES inStrukéiaziskaju ich funkcie na Intel
procesoroch rychlostnu prevahu nad ostatnymi navrRre ilustraciu, v stasnosti dosahuje
najrychlejSia uverejnena softwarova implementadeSAychlos priblizne 10.5 cpb (cycles

per byte) na procesoroch Intel Core 2 Quad Q956080 v blizkej dobe bude uverejnena
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implementacia dosahujuca na rovnakych procesonariias’ az 8.1 cpb. No a v ramci svojej
pozvanej prednaSky na FSEQ9 predstavil Shay Guerortelu nové AES inStrukcie, ktoré
budu obsahowaprocesory Intel dostupné na trhu uz tento rokpagkumoznia implementéacie
AES s rychlogou az 0.75 cpbCiastane ale asi sklamal viacero navrharov tym, Ze nové
inStrukcie nebudl obsahavasamotné digie transformacie AES (SubBytes, ShiftRows,
MixColumns), ale celi AES rundu ako celok. K jedivgtn transformaciam sa bude tda
dosta’ aZ kombin&ciou viacerych procesorovych instruk®iikazdom pripade zrychlenie
tychto kandidatov sa bude tykaatid’ iba novych procesorov Intel aj Kesa uz potichu

hovori o tom, Ze AMD asi taktieZ pride s AES inktiami.

Viackrat p&as konferencie zaznela namietka proti navrhom paiidim AES (alebo obecne
S-boxy) tykajuca sa ich bezpwsti vai utokom pomocou postrannych kanalov. Rychle
implementacie totiz pouzivaju table lookups, kterédli k itokom pomocou postrannych
kanalov na AES (napr. cache-timing). Proti tableklgps v budicej SHA-3 sa {as
konferencie vyjadrilo viacero znamych osobnosti akpriklad Ron Rivest, Dan Bernstein
alebo Niels Ferguson. Navrhari funkcii pouzivajickES oponovali tym, Ze nové bit-sliced
implementacie AES su odolné &racache-timing utokov, ale napriklad modularridtasie
pouzité v inych navrhoch je zrariteé vai differential-power-analysis utokom, pratomu
ale nikto nevystupuje. Péid nich pouZzitie AES znamend hlavne zname vlastndétieru

v jeho bezpénog’ a taktieZ pripadné vyuzitie uz existujucej implendeie AES.

Na zaver len poznamenam, &alSia SHA-3 konferencie sa bude kénasne po konferencii
Crypto 2010 v americkej Santa Barbare.

[1] http://csrc.nist.gov/groups/ST/hash/sha-3/Roundibygssions _rnd1.html

[2] http://fse2009rump.cr.yp.to/3afe8f8890d89a83ff3masBeddd. pdf

[3] http://fse2009rump.cr.yp.to/fe1a0el11287a9864cldBbI@ebaa2.pdf

[4] http://csrc.nist.gov/groups/ST/hash/federal_registen|

[5]http://csrc.nist.gov/groups/ST/hash/sha-3/RoundiZBe9/documents/Soura_TunableParameters. pdf
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B. Blue Midnight Wish, popis a principy
Vlastimil Klima, nezavisly konzultant - kryptolog, Praha,
(http://cryptography.hyperlink.¢cx.klima@volny.c2

Pripomaime si v kratkosti, co maji BMW a SHA-2 spahé. Jsou zaloZeny na iterativnim
principu a kompresni funkci. Zprava, ktera se msokat, se doplni definovanymigmbem
tzv. paddingem a @tem zpracovavanych Mitpavodni zpravy a zarovna se na nejblizSi
nasobek délky bloku ki1512/1024 bii podle toho, zda se jedna o BMW256/BMW512 nebo

SHA256/SHA512.
T
o Schéma
/ Zpracovani
¢ M, jednoho bloku
Zpravy komprasni

funkci

r/
LA

e '_'_,_,..r"'"

Obr.: Iterativni princip haSovaci funkce

Potom se tyto funkce shoduji v tom, Ze pouZivaji iterativni vypdet s pouzitim tzv.
kompresni funkce a pbézné haSovaci hodnoty. ®®Zna hasSovaci hodnota se nastavi na
pocatku na hodnotu tzv. inicializaiho vektoru. Potom se v N krocich vzdy ze statdgimeé
haSovaci hodnoty a daného bloku zpravy pomoci kesmprfunkce vytvidi nova hodnota
pribézné haSe. Posledni gi®znd hodnota haSe (nebo jejast) je pak prohlaSena za
skute&nou hodnotu haSe. HaSovani tedy probiha u BMW i $lddle stejného nasledujiciho
scénée.

1. Fredzpracovani

(a) Doph zpravu M jednozniym definovanym zjgsobem o délku zpravy v bitech a dajin
(b) Rozdl zpravu na celistvy nasobek (N) m-bitovych hid¥y, ..., M.

(c) Nastav peatesni hodnotu pibézné hase bi= IV.

2. Vypciet haSe

Fori=1to N
{
Hi = f(M; , H.1)
}
3. Z&&r

H (M) = definovanych n bit z hodnoty H.

Multikolize

Co NISTu vadilo na SHA-2?1BdevSim to byla Jouxova prace [17], ktera ukazadgunkce
typu SHA-2 a mnoho jinych umagji nalézt multikolize rychleji, nez u nahodnéhalarla.

A to i presto, Ze samotné SHA-2 byly odolné proti (jedno@)dolizi! To znamend, Ze nalézt
jednoduchou kolizi k SHA2-n (n je pet bith vystupni haSe, pro jednoduchost uvazujme n =


http://cryptography.hyperlink.cz
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256/512) vyzadovalo"? vypaiti pro narozeninovy paradox. V tomto &m byla SHA2-n
velmi kvalitni, stej@ kvalitni jako nahodné orakulum (nahodnéa funkce), do vadilo, byl
praw objev Jouxe [17], ktery uk&zal, Ze konstrukce atieniho typu umoiuji nalézt
multikolize pongrné snadno, a to pomoci kolizi jednoduchych, pokudygedna has stejn
Siroka, jako pitbézna has (tj. n-bitova). U ndhodného orakula je &adeni r = 2multikolizi
nutno provést zhruba™® 1 " operaci, tedy pit operaci blizky 2 zatimco Joux navrhl
metodu, kde postdo pouze k * 2’2 operaci. Také byla nalezena moZnost konstrukce
multivzori pomoci pevnych bdd[18], vyuzZivajicich stejnych slabin iterativni lstrukce.
Muselo se tedydto znEnit na vlastni konstrukci haSovacich funkci.

b1 |11

X ¥ I iz kK o T
N A A
w

| X |_-|M1|N1|_.| ¥ |—-|02|F'2|—-| z |—-|Q’I|R1|—-| T |

Obr.: Multikolize pomoci jednoduchych kolizi

o1 [P a1 |R1

Utok prodlouzenim zpravy

NISTu také vadil fakt, Ze funkce typu SHA-2 jsowchg@iné na Gtok prodlouzenim zpravy.
Pokud uténik zna hodnotu H(M), dZe spditat libovolnou hodnotu H(extM), kde extM je
roz&feni zpravy M na zpravu M..., My, E pro libovolnyietzec E. Uténik prost vezme
haSovaci hodnotu H(M). Vi, Ze to jetpgzna hasSovaci hodnota po zpracovani bloky ™
proto jen pokréuje ve zpracovaniettzce E, aniz by musel znat zpravu M. Sarepw opst
za podminky, Ze vysledna has je sigjitoka, jako pibézna has. Utok vadi n&glad i tzv.
naivnim pouziti haSefpautentizaci zpravy M kéiem K, pomoci hodnoty H(K || M). Utaik
muze ke zpra¥ M pridat swj libovolny doplrek E a dopéitat vySe uvedenym Asobem
H(K || M || E), coz vypadd, Ze znal hodnotu K. @doyla pozadovana odolnost proti tomuto
atoku.

Dvojnasobna pumpa

K teSeni &chto problénd byly v roce 2005 a 2006 konanyd&dspecialni konference NISTu
[19], [20] jeSE pred vypsanim sog&fe o novy standard SHA-3. Na nich bylo prezentovano
n¢kolik myslenek, jak zabranit multikolizim a multegim novymi konstrukcemi. Problém je
v tom, Ze pirozené a prakticky pouzitelné haSovaci funkceaythlé a bez zvlastnich narok
na pamdt, maji vSechny konstrukci iterativniho typu, alérony maji uvedené generické
neduhy. Zvlastnosti jsou nidklad konstrukce typu stromoveé struktury, vyzadujice
pantti apod. Jednu z elementarnich mysSlenek navrhl £4dl6], a to zdvojnasobit i&u
praibézné hasSe a jako vyslednou ha$ brat pouze polowsledné pibézné hase. V takové
konstrukci n-bitové haSovaci funkce (ma nabitystupu) by bylo pdeba k nalezenk
vnitinich kolizi pro Jousv Gtok celkemk * 2272 = k * 2" operaci, coz je nyni velmi
dost&ujici obrana. Dvojnasobna viii Sika vSak pi vypoctu haSe trvd zhruba 4x déle,
protoze kvalitni 2n bitovy (fibézny) vystup lze obvykle zajistitifplizné se ¢tyrnasobnou
slozZitosti. To byla zase rana pro nawgidAvsak céast kandidat, prihlaSenych do sogke o
standard SHA-3 této mysSlenky vyuZila.&#o se jitikat dvojnasobna pumpa (double pipe).
Dvojnasobna pumpa zaliitge vSem vySe uvedenym utok.
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Konstrukce BMW vyuziva také dvojnasobné pumpy, aeime, Ze_BMW ma uvnita
prrechodne_dokoncedétyfndsobnou pumpuDokre je ¢tyinasobnd pumpa Wil z obrazku z
originalni dokumentace. Je to hodnota,(Q,). Ffitom Q, Q& a H jsou dvojnasobi Siroke
oproti klasické jednoduché pumfvysledna has je polovina hodnoty)Htakze vniini stav
BMW je v jednom okamziku - (£ Qv), tj. dokonceityinasobss Siroky oproti vysledné hasi.

Algorithm: BLUE MIDNIGHT WISH
Input: Message M of length [ bits, and the message digest size 1.

Output: A message digest Hash, that is n bits long.

1. Prep rocessing

(a) Pad the message M.

(b) Parse the padded message into N, m-bit message
blocks, MM M2 . a1V,

(c) Set the initial value of the double pipe H'",
2. Hash computation

Fori=1to N
{
Qs = fo(M®W, HI=);
Qi = f1(MD, Q);
HO = (MY, Q1 Qy):;
}

3. Hash =Take_n_Least_Significant_Bits( H' Ny,

Obr.: Dvojnasobna (a lokairdocasre ¢tyinasobnd) pumpa u BMW
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Obr.: Zakladni schéma BMW

Zakladni struktura

BMW lze predstavit natznych arovnich podrobnosti. Zakladem jsou funkgdif f,. Stara
hodnota pitbéZné haSe H a blok zpravy M vstupuje do funkca fytv&i promennou Q. Q,
a M vstupuje do funkce fa vytvéi proménnou Q. A kone&né nyni vSechnyit Q, a Q a M
vstupuji do funkce,fa vytv&i novou hodnotu fiibézné hasSe H. #pomaime, Ze hodnoty M,
Qa @y, H jsou dvojnasolinSiroké nez je finalni haSovaci hodnota.

Z&kladni princip - michani

Funkce §

Funkce § ma ve skuténosti jakoby jeden vstup. Na @tku totiz dojde ihned k binarnimu
soutu vstupnich hodnot (Ml H) a poté se uz pracuje jen s touto hodnotoujéaley f!, M
samotné jestvstoupi do hry v3). fp je vic¢i tomuto vstupu bijektivni transformace, ktera ma
za cil rozprogit malou znénu vstupu do co nejvice bivystupu, hodnoty Q

Funkce f{

Funkce { je jina, ma dva vstupy aime byt chapana jako slaba blokova Sifra, u nizlig k
tvoien vstupem M a otégny text je tvéen vstupem @ Vystupem je "Sifrovy text" @ Tato
funkce sice neni konstruovana jako blokova Sifta,micha bity "oteieného textu (Q" a
"klice (M)".

Funkce §

Kone:né funkce § je opét trochu jind nez fedchozi d¥, neba@ ma ti vstupy - M, Qa @ a
jediny vystup - novou hodnotu H. Tato funkce mieh&omprimuje vSechnyitvstupy do
vystupu. K tomu vyuziva ditym zpisobem bijekce aizné dalSi principy.
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no. [function expression

1 Elff.!ra_-,_[.g-qr'] : -YT

IE(H; X e Hi_ ) X Hi_

3IE(H 1. XX e Hyy r=-=777
WEH,_ X, H,_)) 3 X, : .
SIE(X,. H,_ )& H,_, .

6lE(X, X, o H_) e X, & H,_, —— E
TNB(X; Hy_) @& X; ® H;_, !
S|E(X;. X, ® H,_,) ® H,_,

oE(X, & H,_,X,)® X, : 1

V|E(X; & Hoy, Hy—y) & Hi_y TR
1 E(X; o H_, X)) & Hiy
12|E(X; o Hy_y, H; ) @ X

Obr.: Bezpéna schémata typu PGV [21], konstruovana pomocidveélsifry

Z hlediska blokové Sifry se ve funkci lnicha dohromady otéeny text, Sifrovy text i KA.
Proto se také v dokumentaci BMW héva tom, Ze toto je dité zobecwni vSech 12
"bezp&nych" schémat z prace PGV [21], zahrnujicich Kklemic Davies-Meyerovu
konstrukci (schéma PG¥islo 5) nebo Myiaguchi-Preneelovu konstrukci (schdP@GVéislo
7) nebo zbylych 10 z tzv. bezpgch schémat typu PGV. VSechna tato schémata tak&
michaji oteveny text, kl¢ a Sifrovy text blokové Sifry akym zpisobem dohromady.

e

Protoze § je slozigjSi funkci, hovéime o zobecini, i kdyZ je to pouze v intuitivni rovén

1 H= ihﬂi . hmw.i] E

I M= {I'I'Iu, snug I'I'I15w.1] E

|
| H = (hoy a0y Mygwaa) |

[ Final hash H
Obr.: Podrobgsi dekompozice BMW
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| H = (ho, ..., hagw.1) ;
i M= (mg, ..., Mygwa) |
¢ ™
o 0
C Ao J
| x = [xﬂs =aey K"Iﬁw-'l:' |
C A )
| Y = (Yo, -os Yiowe1) |
= )
L A
| Q, = (qo, ..., Q16w-1) f
e i

B
<

Const
P = (Po, ---s Piw-1)

)
Cormtm(
)

R= fru. wang r-.;..-..-.}

[ D= (do, .-, drew1) |
K= [ky, ..., Kigw-1) (
Const =(&q, ..., C1gw1)

SRR | [ —

E= (&0 .., Bigwr) | | F= (fa .-, Frowa)

—
. T
N

S

-
il

s

i

[ 5= (s0, --.s St5w1) |

| G= [gn. . 913.-.-.1] |

- )

J = (jog vons Ji6w-1) |

B

M

H
|

| H = {hg, ..., higw-1) |

Obr.: Uplna dekompozice BMW (w jei&a slova, pro BMW256/512 je w = 32/64)
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Podrobnéjsi popis funkci
Nyni se podivame na funkce, ff;, f» podrobmji. Obrazky plati pro ob zakladni verze
BMW256/512, které se jen lisi gi@m biti slova w = 32/64.

Témet vSechny transformace na obrazku jsou bijekcd] fmdnoho vstupu nebo obou, kdyz
jeden je fixovan. Vyjimkou je bijektivni linearniatice L, ktera je rozilena na d¥ ¢asti Ly a
Ly, které nejsou bijekci. @hiasti Ly a Ly se vSak (aritmeticky)éftaji, a proto fi zanedbani
bita prenosu dochaziipjejich s&teni ke slodgeni binarnimu: L = L 0 Lp. Tim vznika
bijektivni linearni obraz L(Q vstupu @ ve dvoucéastech. Pokud uvaZzujeme bitjyeposu,
tyto bity ovliviwji bity vysSi, ale jen se snizujici se pr&wddobnosti, a proto zakladni
zobrazeni L(Q) zistava z pravgpodobnostniho hlediska dominantidisti sodtu funkci § a
fa.

V celém schématu jsou pouzité funkce kompozigichl funkci, gicemz je (az na 1 vyjimku)
pouZzito pravidlo, Ze se i&tlaji aritmetické a binarni operace. Tim je vystedompozice
nelinearni jak vzhledem k binarnimu vyfadi, tak vzhledem k aritmetickémagigelnému,
mod 22 nebo 2% vyjadieni.

fo: {0,112 — {0, 1}™
Input: Message block M) = My, M}, ""ILS ), and the previous double pipe Hi-1 = (H

Chutpul: First part of the quadruple pipe Q = Q. Q) Ir L)

T} il ]|

HET L HE

1. Bijective transform of M) @ H(—11

wil = ,'Mé" =
wi = |_.'.rf' ‘

el ini

weid i iz

!I'-_I::: - |l'|.r.|||: il
W' o= My eHy
wil = i epfM
Wil - P enl
I'.'s:':: - I'Méﬂ Bk :-
wi' =l erlY
wht =l R
wht = M7 erFY
Wl i e mT Y
!'.'::;: - I'.'Ué:'l-:-- E=1],
wllt = e ml

T e
iy s HEG

2. Further bijective transform of W', j = 0,...,15

ol = smﬁ“-‘}'%‘" i D;“ =5 IW '23_"2"" = 51[1":-:? I; L?E"" = 41.'51."‘"';
(i crarbily 3 i (i} i
Qliﬂl =z Ill;""IIJI'I‘I Ql_rl _ﬂl-[_,lrlll . Q“ _"'\-1|1-‘||'EI" r Q?I' _"hzlli‘r I'I
(i} II'I il N (1 i} i)
e’ =W Qe =sg(W,' ) [__J _ra,_]ll"l.m }; Q34 =s1(Wy; '|r
Q"E' - -:«.n I {g']'; = o m{;'; )y i _ni.h]';' : Q'l".' = qu.n{i'.

Table 2.2: Definition of the function fy of BLUE MIDNIGHT WISH
Funkce f
Dva vstupy jsou na matku binarg seteny Af(M, H) = M [0 H. Tato hodnota je pak
bijektivné transformovana nejprvéistou aritmetickou kombinaci - bijekci;Aza pouZziti
operaci ADD a jeji vysledek je poté transformovétou binarni linearni kombinaci - bijekci
A, za pouziti operadil na vystup Q Hodnota Q je tak nelinearni bijektivni transformaci
hodnoty MO H.

13
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Méame §(M, H) = Ax(A1(Ao(M, H))), tj. fo = Ao« Ay « Ap je kompozici bijektivnich
transformaci, kde serfdaji binarni a aritmetické operace, j& podle tabulky 2.2. z originalu
definovana jako &H, M) = X = M O H (po slovech), Aje tamtéz definovana jako;AX—

, kde

=

X[ 5] - X[ 7] +X[ 10] +X[ 13] +X[ 14]
X[ 6] - X[ 8] +X[ 11] +X[ 14] - X[ 15]
X[ 0] +X[ 7] +X[ 9] - X[ 12] +X[ 15]
X[ 0] - X[ 1] +X[ 8] - X[ 10] +X[ 13]
X[ 1] +X[ 2] +X[ 9] - X[ 11] - X[ 14]
X[ 3] - X[ 2] +X[ 10] - X[ 12] +X[ 15]
X[ 4] - X[ 0] - X[ 3] - X[ 11] +X] 13]
X[ 1] - X[ 4] - X[ 5] - X[ 12] - X[ 14]
X[ 2] - X[ 5] - X[ 6] +X[ 13] - X[ 15]

22222
(21

9] = X[0]-X[3]+X[ 6]-X[ 7]+X 14]
W10] = X[ 8]-X[1]-X[ 4]-X[ 7] +X[ 15]
W11] = X[ 8]-X[0]-X[ 2]-X 5]+X 9]
W12] = X[ 1] +X[3]-X[ 6]-X[ 9] +X[ 10]
W 13] = X[ 2] +X[ 4] +X[ 7] +X[ 10] +X[ 11]
W14] = X[3]-X[5]+X[ 8]-X[11]-X[ 12]
W15] = X[ 12]-X[4]-X[ 6] -X[ 9] +X[ 13]

A, je definovana jako sada linearnich bijekci, aplikoych na jednotliva slova W, viz tabulka
2.2., gicemz tyto linearni bijekce (tzv. xorshifty) jsou thefvany (uvadime je pro jednodu-
chost jen pro 32bitovou verzi) takto:

so(x) = SHRY(x) @ SHL?*(x) = ROTL*(x) & ROTLY(x)
s1(x) = SHR'(x) = SHLY(x) = ROTL%x) & ROTL® (x)
s2(x) = SHR%(x) @ SHL!(x) & ROTL'2(x) & ROTL®(x)
s3(x) = SHR2(x) @ SHL?(x) & ROTL'YS(x) & ROT L2 (x)
s4lx)=SHR x) & x

s5(x) = SHR2(x) @& x

rFiix) = ROTL3(x)

ralx) = ROTL7(x)

ra(x) = ROTLY(x)

rylx) = ROTL'S(x)

re(x) = ROTLY(x)

re(x) = ROTL®(x)

rz(x) = ROTLT (x)

("xorshifty" typu r jsou pouzity pozgi ve funkci f;).

Funkce f;

U funkce f hovaime o slabé Sie, protoZze oba typy michani nejsou v zadnéipapk
dokonalé. Zde je také jediné misto, kde se pouziveip meEnitelného (laditelného, tunable)
parametru pro mozné zesileni nebo urychleni hasdwakce. Ozn&ime-li E onu blokovou
Sifru, mizeme { vyjadit jako fi(M, Qi) = Esm)(Qa). Klicem je M. KI¢ je expandovan
bijektivni transformaci B na 16 rundovnich &iliB(M). V kazdé rund je pouZit jeden
rundovni kIE. Rundy jsou dvojiho typu, prvni typ je slgf#i a je pouzit na pétku. Pget
téchto rund se oziaje expandroundsl a defaultni hodnota je expandsdus 2 rundy. Poté
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nasleduje expandrounds2 rund druhého typu, ktexé jpdnodussi. Je jich expandrounds2 =
16 - expandroundsl, tj. defauth4. Mame

o (01— (0,1}
Input Message block MU = (a'rI:';",a';{'!"',. . ‘."Ili:SIH'" aned the First part of the quadruple pipe 08 = (Q4 QI']“. caeg Qll., )
Output: Second part of the quadruple pipe Q:" = (o', Izlli.' e Q.:'II J.

Li

1. Dwouble pipe expansion according to the tunable parameters Expand Roundsy and Expasnd Roundss.

1.1 Forii = 0 to Expand Roundsy — 1
Qiil 1 = expandy(ii +16)
1.2 Forii = ExpandRoundsy to ExpandRoundsy + Expand Rounds; — 1

Qi1 = expanda(ii + 16)

Table 2.3: Definition of the function f; of BLUE MIDNIGHT WISH

expandy(f) 51 "{‘-'j.r_lllJ s "'zl'{“‘?,:'fil'_':l L ,\-{i-(_\_];-'.’H:- - .‘;"II(J.:THI
FosQl) + =@y o+ sl A 0(Q; o)
+ a0 + 2@+ @)+l
4 “ll‘;.:':'r:_lg. . -“‘zf@:-:“?ﬁ' i q-i"u,i“_‘:] 4+ '"“I(\:':frll:'
! M::: 16) med 16 ‘Hjjul 13) mod 16 M::I 6) mod 16 K;

expandalf)= {._]':”ll‘ i J'|I.i',:-'.:.l;||__F.IL Qj'l:H i r;:-:ﬂ_'-'li'lll{l
+ {x};'t.ll_'_- ™ "'1'-{«.}I:'|ii|| L S {‘-_}, f 10 +. 7y [L_];.rl'lu'
+ QY o+ sl o+ @t i@y
1 {.;1_:'1-14 ' "}'|Q;fl1' | """UI,:'HJ:' 1 -‘4'(3:,:['1 !
+ M:}} 16) mod 16 M-;:.I 12) mod 16 "H-:.f-l 6} mod 16 T Kj

Zvlastnosti funkce f

Funkci f, Ize rozloZit na tzv. horni a dolni trojuhelnikokigekce T (upper triangle) a T
(lower triangle), mezi nimiz je vrstvatipteni kice K* (key addition): f = T« K* « T
Pritom T a T jsou samy o sabkombinaci binarnich a aritmetickych kombinaci, zek
vytvari nelineérni blok. Tento rozklad nenfimo vidt v nasledujicich definicich funkci
expandl a expand2, ale lze to tak rozlozit, vizadekl

Zajimavé je, Zefje bijekce jak p pevném M, tak p pevném Q. Pro blokové Sifry je
obvyklé, Ze pro pevny Kije Sifrovy text bijektivnim zobrazenim textu otemého. Neni ale
obvyklé, aby pi pevném otekeném textu byla blokova Sifra také bijektivnin zotenim ki¢e

na Sifrovy text. Zde to ma velky vyznam v tom, Zeaodva vstupy jsou chapany jako
rovnocenné, a to i jako Klii jako oteweny text. V za¥recném zpracovani se také oba dva
vstupy kombinuji ve funkci,f dohromady s jejich spale¢ dosazenym vystupem - Sifrovym
textem. DalSi vlastnosti je, Ze vstup j@ bijektivnim obrazem M H, zatimco vstup ke je
bijektivnim obrazem M. Kliova myslenka je, Zefipanalyze nebo Utoku na haSovaci funkci se
nutrg musi jedna zéchto hodnot (M, MO H) zmenit, jinak cela kompresni funkce v daném
kroku prokthne stejd. Fri Gtoku se musi uvazovatiané zpravy, jinak bychom nic
nevyzkoumali. To vede k tomu, Ze se &kterém kroku kompresni funkce liSi dwstup M
nebo vstup pibéZné hase H nebo oba dvaittm M [0 H maze byt i stejné iuzne. V
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kazdém pipact se ale dvoijice vstup(M O H, M) musi v tomto okamziku liSit. ixledkem
je, ze jeden nebo oba vstupy funkeesé musi zmnit (a jejich zmény jsou eventuekhjest
rozprosteny bijekcemi § a B). Funkce if pak tyto znény propaguje na sy vystup. Protoze
vystup @ je funkci dvou vstup M a H, nenize byt jejich bijektivnim obrazem a netn
existuje velkd mnoZzina viiitich kolizi i zobrazeni (M, H) na Q Proto se vstupy (M, NI

H) nezapominaji a vstupuji do zpracovasnidrostednictvim svych bijekci. Proto je také
garantovano, ze tyto vstupy se ve funkan€ni, i kdyby Q, zistalo konstantni.

Funkce f,

Funkce § pouziva linearni (binarni) bijektivni matici L,ét& je rozdlena na d¥ ¢asti L, a
Ly, L = La O Ly, pricemz i Ly a L, maji vysokou hodnost (jsou témrbijektivni). (elem § je
kombinovat vstupy M, a £5 Q,, coz se ge slokkenim Q s M a s (MO H), presrgji témef
bijektivnich obrai Q, s bijektivnimi obrazy M a M H. Zde je opt velmi dilezite, Ze
alespa jeden z vyraZz Q,, M a M O H se musi v daném kroku (viz vyse), liSit. Jestlge
totiz neodliSuje ani M ani £ musi se odliSovat H, tedy odliSuje se vyraZ\H, kde M je
sice konstantni, ale H seni.

Folding f2: {0,1}*" — {0,1}™
Input: Message block M PJ, = l't,’:rfér], ﬁ-‘f%”_,l. - "-1'12 i, )
quadruple pipe Q1! = (34", 'i%_"l‘['], o .,”(‘:_3%;], Qi:f -y L?;? )-
Output: New double pipe Hi) = [Hh”, H}”,. i ,H1t[,\' 1.

1. Compute the cumulative temporary variables XL and XH.

if) i) (i)

XL = oy & B & e & O
XH= Xt & @ ¢ 08 & .. & Qff

SHRYXH)® S

) +

il

).

4

SHR}(XH) @ : g M

(SHLE(XH) A

(SHRY(XH) & SHL(QY :‘-Méﬂg +

SHRU(XH) & SHI2(QU) & M) 4

e 1 B (xHe o |e Mé”g +
Hén =ROTL1“(H_£f [ (XH ng M‘g? .
HY =ROTLY(H{)  + (xHa Q) |aMy) +
HY) =ROTL®(HY) + (xH om0
HY) —roTL™(HP)) + (xH & Ml(;;g .
@) —RoTLS(H) + (}{H M) 4

Table ¥4: Definition of the Wt[ion f2 of BLUE MIDNIGHT WTsH
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[ SHI*(XH)o  SHRY(Q)) \ / XLe Qi \
SHRF(XH)@  SHLYQy) XLa Q4
SHRS(XH)} &  SHLY(Qp) XLe Q)
SHRW(XH)&  SHLS(QL) XLe  Qp
SHR3(XH) Qx4 XL Qg
SHLS(XH)&  SHRS(QLY) XL Qug
SHRYXH)® SHL%OQ.) XLa Qu

L.(Qb) = | SHR J;I:I _ :-HE}?;;- Ly(Qb) = SHL“[}EKLLL;'- 5”11
XH = ol SHRS(XL)& Q)
XH & Qs SHLS(XL) & Qg
XH & Qs SHLYXL) {}18'
XH 4 Qag SHRI(XL)© Qg
XH = Qg SHEYXL) g L}'!_I
XH & Qu SHRT(XL)&  Qy
\ XH ol ) \ sumixn e ol /

Zavér

V tomto ¢lanku jsme uvedli zakladni popis akteré vlastnosti haSovaci funkce Blue
Midnight Wish, kandidata, ktery je z hlediska rya$ti na Spice ze vSech 51 kandidéha
funkci SHA-3. Vikli jsme také velky vyznam bijekcitfipjeho navrhu. Z toho idrodu
mazeme no¥ BMW chépat jako zkratku principu "Bijections MoedtWidely".Cten&im se
omlouvame, nemohli jsme uvést vSechny vlastnoptirzipy, spisSe jen ukazat, co se skryva
za nic néikajicimi rovnicemi nebo par instrukcemi zdrojovékédu. PodrobgSi popis,
analyzu a pibéZné novinky je mozné sledovat na internetu {ngh).
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Dodatek: Rozklad funkce f na T”, K* a T*.
Pavodni definici funkce f Ize vyjadit nasledujicimi rovnicemi. V nich si uZipravime fidu
pro rozklad, picemZ Zlu¢ vyznasime vyrazy paici do transformace“T zelené tvii trans-
formaci T a konstanty spot&¢ se slovy M tvei klic KA.

Pripomeaime, Ze prvni d¥rovnice jsou jiné (sloZfsi funkce expandl) nez zbylé (ex-
pand2).

q16] =

s1(Q 0])+s2(Qq 1])+s3(q 2])+s0(Q 3])+s1( 4])+s2(Q 5])+s3( 6])+
sO(d 7])+s1(Qd 8])+s2(Qd 9])+s3(Q 10]) +s0(Q 11]) +s1(Qq 12]) +s2( 13]) +
s3(Q 14]) +s0( Q 15]) +K[ 0]

q17] =

s1(Q 1])+s2(Q 2])+s3(Q 3])+s0( 4])+s1(Q 5])+s2(q 6])+s3(Q 7])+
sO(Q 8])+s1(Q 9])+s2(Q 10])+s3(Q 11])+s0(Q 12] ) +s1(Q 13]) +s2( 14]) +
s3(Q 15])+ K 1] + sO(Q 16])

18] =

qd 2]+r1(Qq 3])+d 4]+r2(Qq 5])+d 6]+r3(q 7])+d 8] +r4(qd 9])+
q10]+r5(Q 11])+Qq 12] +r6(q 13])+Qq 14] +r7(q 15] ) + K[ 2] +s5(Q 16]) +s4(Q 15])
q19] =

d 3]+r1i(g 4])+q 5]+r2(q 6])+d 7]+r3(d 8])+Qq 9]+r4(q 10])+
Q11]+r5(Q 12])+Qq 13] +r6(q 14])+Qq 15] + K[ 3] #r7(Q 16]) +s5(Q 17]) +s4(Q 18])

Q 20] =
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4]1+r1(d 5])+d 6]+r2(d 7])+d 8]+r3(Qd 9])+Q 10] +r4(Q 11]) +
12] +r5(Q 13]) +Q 14] +r6(Q 15] ) + K[ 4] +

oye]

;rl(q 6])+Q 7]+r2(Qg 8])+Q 9]+r3(Q 10])+Q 11]+r4( Qg 12) +
+r5(14] )+ 15] + K[5] +

1

QO
9.0

r1(Q 7])+Q 8] +r2(Q 9])+Q 10] +r3(Q 11]) +Q 12] +r 4( 13] ) +
+r5(Q15]) + K[6] +

=5 O

q
q

1

+ Il

ri(qg 8])+Qq 9]+r2(Q 10])+q 11] +r3(Q 12]) +Qq 13] +r4(J 14]) +
+ K 7] +

q 7]
Q 15]

+ Il

Q

8] +r1(Q 9])+Q 10] +r2(Q 11])+Q 12] +r3(J 13])+Q 14] +r4(Q 15]) + K[ 8]+

=+

Q

9] +r1(Q 10])+qQ 11] +r2(Q 12]) +Q 13] +r3(Q 14] ) +Q 15] + K[ 9] +

=+

Q

10] +r 1(Q 11] ) +Q 12] +r2( Q 13] ) +Q 14] +r 3(Q 15]) + K[ 10] +

=+

Q

11] +r 1(Q 12] ) +Q 13] +r2(Q 14] ) +Q 15] + K[ 11] +

+

d

12] +r 1(Q 13] ) +Q 14] +r2(Q 15]) + K[ 12] +

+

Q

13] +r 1(Q 14] ) +Q 15] + K[ 13] +

Q
=+

14] +r 1(Q 15] ) + K[ 14] +

15] " K[ 15] +

Q

kde "kli¢" K je definovan jako

K = (K0], ..., K[15]) = B(M) + C, kde C je ti@na nasobenim const5 (pro m = 512 je const5
= 0x05555555 a pro m = 512 je const5 = 0x055555555555) a

K[i] = (i+16)*const5 + M[i mod 16]+M](i + 3)mod 16M](i + 10)mod 16] proi =0, ..., 15.

Nyni definujemehorni trojihelnikovou transformaci P = TV(Qy):

P = (P[0], ..., P[15]) = f(Q) = TY (Q[O], ..., Q[15]), kde

s1(Q (_)])+82(Q[ 1])+s3(q 2])+s0(Q 3])+s1(q 4])+s2( 5])+s3(d 6])+
sO(Q 7])+s1(Q 8])+s2(Q 9])+s3(Q 10])+s0(Q 11])+s1(Q12]) +s2(QJ 13]) +
s3({ 14]) +s0(Q 15])
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P[ 1] =

s1(Q 1])+s2(Q 2])+s3(Q 3])+s0( 4])+s1(Q 5])+s2(q 6])+s3(Q 7])+
sO(Q 8])+s1(Q 9])+s2(Q 10])+s3(Q 11])+s0(Q 12]) +s1(Q 13]) +s2( 14]) +
s3(J 15])

P[02] =
q 2]+r1(Qq 3])+d 4]+r2(Qq 5])+d 6]+r3(q 7])+d 8] +r4(d 9])+
Q 10]+r5(Q 11])+Q 12] +r6(Q 13]) +Q 14] +r 7(d 15] )

P[ 03] =
d 3]+r1i(qg 4])+d 5]+r2(q 6])+d 7]+r3(d 8])+Qq 9]+r4(q 10])+
Q 11]+r5(Q 12])+Q 13] +r6(Qq 14]) +q 15]

P[ 4]=
d 4]+r1(g 5])+q 6]+r2(d 7])+Qd 8]+r3(d 9])+Q 10]+r4(Qg11])+
A 12]+r5(Q 13]) +d 14] +r6(Q 15])

P[ 5] =
d 5]+r1(dg 6])+q 7]+r2(q 8])+Qq 9]+r3(Q10])+Qq 11]+r4(qQq12)+
Q 13]+r5(Q 14]) +q 15]

P[ 6]=

d 6]+r1i(g 7]1)+d 8]+r2(d 9])+Q 10]+r3(Qq11])+Qq 12] +r4(Qq13])+
qQ 14] +r5(Q 15])

P[ 7]1=

d 7]1+r1(Q 8])+d 9]+r2(Q@10])+Qq 11] +r3(Qq 12])+Qq 13] +r4( 14]) +
d 15]

P[ 8]=

d 8]+ri(d 9])+Q 10]+r2( 11])+qQ 12] +r3( 13]) +q 14] +r4(q 15])

P[ 9]=

Q 9]+r1(Q10])+Q 11]+r2(Q 12])+qQ 13] +r3(q 14]) +q 15]
P[10] =

Q10]+r1(Q11])+Q 12] +r2(Q 13]) +Q 14] +r3(d 15])
P[11] =

Q11]+r1(Q12])+Q 13] +r2(Q 14]) +q 15]

P[12] =

Q12]+r1(Q 13])+q 14] +r2(Q 15])

P[13] =

Q@ 13] +r1(q 14]) +d 15]

P[14] =

q 14] +r1(qQ 15])

P[ 15] =
q 15]

Definujemepfiéteni klie jako transformaci K*:
R=KAP,K)=P +K = (R[O0], ..., R[15]), kde R[i] =K][i+ P[i], i = 0....,15

Definujemedolni trojuhelnikovou transformaci Q, = (Q[16], ..., Q[31]) = @= T-(R).

Poznamenejme, Ze tento vyeoje na rozdil odiedchoziho "zgtnovazebni”, tj. no¥ poci-
tané Q se pouzivaji ihned dale v nasledujicim wztah
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Vidime, Ze
fi=T-« K TV kde T, K* a T jsou bijektivni transformace.Tim mame popsan raak
funkce £.Qp = f1(M, Qg) = T(T%(Q,) + B(M) + C).
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C. SmartCard Forum 2009

Zveme Vas na druhy &aik velmi UsgsSné odborné konference&nované tématu vyuziti
¢ipovych technologii v oblasti bezp®osti, kterd prothne dne: 21.05.2009 v Praze, v
konferergnim sale spolmosti OKsystem s.r.o.

Konference je ufena pro Sirokou odbornou egnost a manaZzery v oblastech infosmiah a

komunika&nich technologii, se zaffenim na vyuZit€ipovych karet.

Konferenéni poplatek je 0,- K&, avSak je nutna registracgedem:

SmartCard Forum 2009

Praha 21. kvéetna 2009

Konferencni sal spoleénosti OKsystem
2. rocnik odborné konference o bezpecnosti a cipovych kartach

Bezplatnd elektronickd registrace ucastnikc ¥

http://www.oksystem.cz/akce/registrace smartcacoior

Na konferenci zazni tyto prezentace:
FrantiSek Male¢ (Statni tiskarna cenin) - Identifikai doklady vCR
Ivo Rosol (OKsystem s.r.0.) - Elektronické édmské pikazy v EU

Tomas Rosa(Raiffeisenbank, a.s.) - Penginatesty RFID¢ipa aneb kdyZz pravda je horSi

nez lez

Tomas TrpiSovsky (IMA s.r.0.) - Moderni technologie pro identifikaceplik&nich robot
Véclav Lin (OKsystem s.r.0). - SIM karty a SIM aplikace

Vlastimil Klima (nezavisly kryptolog) - Saasna kryptologie a hashovaci funkce v praxi

Moderatorem akce je: patetr Koubsky
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E. Zavéreéné informace

1. Sesit

Crypto-World je oficialni informéni sesit "Kryptologické sekce Jedna@gskych matematik
a fyziki" (GCUCMP). Obsahujélanky podepsané autoryiipadné chyby a népsnosti jsou
dilem P.Vondrusky a autibjednotlivych podepsanyaitanki, GCUCMP za & nema odbor-
nou ani jinou zodpasdnost.

Adresa URL, na niz fiZete najit tento seSit (zpravidla 3 tydny po jebweslani) afedchozi
seSity GCUCMP, dertnaktualizované novinky z kryptologie a infortma bezpé&nosti, nor-
my, standardy, strankykterych¢leni a dalSi souvisejici materialy:

http://crypto-world.info

2. Registrace / zruSeni registrace

Zajemci o e-zin se mohou zaregistrovat pomoci dunma adreseavel.vondruska@crypto-
world.info (pfedn®t: Crypto-World) nebo pouZit k odeslani Zadostegistraci elektronicky
formul& nahttp://crypto-world.info F¥i registraci vyZadujeme pouze jménoigmeni, titul,
pracovist (neni podminkou) a e-mail adresdemou k zasilani kddke stazeni sesitu.

Ke zruSeni registrace stazaslat kratkou zpravu na e-mpdvel.vondruska@crypto-world.info
(prednet: ruSim odbr Crypto-Worldu!) nebo oft pouzit formul& nahttp://crypto-world.info

Ve zpraw prosim uvéd'te jméno a fijmeni a e-mail adresu, na kterou byly kody zagilan
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