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A.  Sou�asnÆ kryptologie v praxi 
Vlastimil Klíma, kryptolog, v.klima@volny.cz,  
http://cryptography.hyperlink.cz  
 
VÆ�ení �tenÆ�i, v tomto �ísle za�azujeme (se souhlasem autora) nejlØpe hodnocený p�ísp�vek 
mezinÆrodní konference IS2 (Information Security Summit 2008). Vystoupení autora bylo 
vyhodnoceno jako nejzajímav�j�í jak v zÆv�re�nØ anket� mezi œ�astníky konference, tak 
v hlasovÆní na webu po�adatele konference (na obrÆzku stav hlasovÆní k 16.7.2008).  
 

Prezentaci autora na IS2 naleznete na jeho osobní strÆnce http://cryptography.hyperlink.cz/ . 

 
Pavel Vondru�ka 

 

Abstrakt 

Tento p�ísp�vek byl zvanou p�ednÆ�kou na konferenci IS2 2008, kterÆ byla ur�ena vy��ímu 
bezpe�nostnímu managementu. Uvedl jsem ho tím, �e nechci mana�er �m radit, proto�e 
nejsem mana�er, ale spí� jim p �edat zku�enosti a doporu �ení a docela oby�ejn� jim �íci, jak se 
na kryptologii dívÆm po 26 letech praxe.  

Klí�ovÆ slova: kryptologie, mana�e �i 

1. Úvod 

P�ísp�vek je ur�en mana�er �m informa�ních systØm� a bezpe�nosti. Jeho cílem je p�edat jim 
zku�enosti a doporu �ení pro jejich �innost, pokud se ve svØ prÆci dostanou do kontaktu s 
aplikovanou kryptologií.  

Dne�ní kryptologie u� není v �da o utajovÆní, kterou byla �ty�i tisíce let, nyní je to v�da o 
matematických metodÆch informa�ní bezpe�nosti.  
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D�íve bylo jejím obsahem navrhovÆní �ifer a jejich lu�t �ní. Dnes je jejím p�edm�tem nÆvrh 
nejrozmanit�j�ích matematických metod informa �ní bezpe�nosti (kryptografie) a na druhØ 
stran� odhalovÆní jejich slabin (kryptoanalýza). Výstupem kryptografie nemusí být jen �ifra, 
ale t�eba algoritmus prokazující zachovÆní integrity, nepopiratelnosti odeslÆní digitÆlního 
dokumentu elektronickou po�tou, protokol prokÆzÆní identity nebo protokol vým �ny klí��. 
Výsledkem kryptoanalýzy m ��e sice být odhalený �ifrovací klí � nebo rozlu�t �ný otev �ený text 
jako d�íve, ale dnes to spí�e bude digitÆlní dokument s fal�ovaným elektronickým podpisem, 
ale i d�kaz toho, �e n �jakÆ kryptografickÆ technika mÆ v�t�í riziko prolomení, ne� bylo o ní 
p�edpoklÆdÆno v dob� jejího nasazení. Z r�zných hledisek se kryptologie m ��e zdÆt 
výjime �nÆ, a proto by kryptologovØ rÆdi vid�li, aby jejich dít� bylo n�co zvlÆ�tního. Z 
mana�erskØho hlediska v�ak p�i podrobn�j�ím zkoumÆní �ÆdnØ velkØ rozdíly od ostatních 
metod informa�ní bezpe�nosti nenajdeme. Nap�íklad jsme si vyvrÆtili postupn� argumenty, 
�e: 

• kryptologii se na sv�t� v�nuje velmi mÆlo lidí (skute�ným teoretickým matematickým 
metodÆm antivir�, antispam� apod. se v�nuje mo�nÆ je�t� mØn� lidí ne� kryptologii), 

• kryptologie je více zalo�ena na matematických zÆkladech (kryptologie pou�ívÆ velmi 
mohutn� heuristickØ metody, mo�nÆ je�t� více ne� antiviry; pou�ívanØ metody jsou 
sice matematickØ, ale matematika a� na jednu nebo dv� výjimky stejn � nezaji� �uje 
jejich absolutní neprolomitelnost),  

• d�sledky nesprÆvnØho pou�ití nebo chyby nebo výb�ru �patnØ kryptografickØ techniky 
mohou mít v�t�í nÆsledky ne� u jiných metod ( t��ko �íci, co zp�sobí v�t�í �kodu , jestli 
�patn � nastavený antispam, který zahodí poptÆvkový mail, je� mohl p �l roku �ivit 
firmu, nebo ztrÆta notebooku s ne�ifrovanými daty). 

Odtud �iníme první mana�erský zÆv�r:  

Kryptologie je jedna z metod informa�ní bezpe�nosti, není nutnØ se jí v�novat více ne� 
ostatním metodÆm, jako t�eba antivir�m, antispam�m nebo firewall�m . 

Jediný rozdíl, na který jsme p �i�li, je, �e mÆ bohat�í historii a dokonce u� zasÆhla i do chodu 
d�jin. To v�ak ostatní metody informa �ní bezpe�nosti v nejbli��ích �ty�ech tisíciletích mohou 
ukÆzat takØ. P�esto stÆle platí, �e:  

Kryptologie je pro nÆs u�ite�nÆ a n�kdy p�ímo nepostradatelnÆ, umo��uje zajistit pot�ebnØ 
a d�le�itØ zÆkladní slu�by informa�ní bezpe�nosti, na nich� jsou sestaveny miriÆdy dal�ích 
slu�eb.   

Jsou to: 

• utajení,  

• autentizace,  

• integrita, 

• nepopiratelnost. 

Tyto slu�by kryptografie dosahuje r �znými technikami, algoritmy, protokoly, nÆstroji. Mezi 
zÆkladní pat�í 

• SymetrickØ �ifry - proudovØ, blokovØ, 

• Autentiza�ní kódy zprÆv (MAC), 

• Ha�ovací funkce, 
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• Klí�ovØ ha�ovací autentiza�ní kódy zprÆv (HMAC), 

• GenerÆtory nÆhodných znak� a pseudonÆhodnØ generÆtory, 

• AsymetrickÆ schØmata digitÆlního podpisu, 

• AsymetrickÆ schØmata pro �ifrovÆní,  

• AsymetrickÆ schØmata dohody na klí�i,  

• KryptografickØ protokoly, 

• a dal�í.  

 

V ka�dØ z uvedených oblastí existuje v�dy mnoho algoritm� a v�t�inou i n �kolik uznÆvaných 
mezinÆrodních norem a standard�, kterØ mají r�znØ parametry a vlastnosti, vhodnØ pro r�znØ 
druhy pou�ití . KonkrØtních technik (�ifer, protokol�, mod�, parametr�) stÆle p�ibývÆ, místo 
aby ubývalo. VznikÆ mnoho norem, kterØ �íkají, jak se mají tyto algoritmy implementovat, 
nastavovat, kombinovat a pou�ívat.  Tyto normy je d�le�itØ p�esn� dodr�ovat . MnohokrÆt bylo 
ukÆzÆno, �e �lidovÆ tvo�ivost� ve vlastním výkladu norem je v �t�inou fatÆlní. I kdy� 
kryptografických norem jsou tisíce, pro daný konkrØ tní p�ípad se jejich mno�ina velmi zu�uje. 
Normy jsou v�t�inou vyjÆd�ením zku�eností �ady odborník� v oboru, jejich aktuÆlnost a 
bezpe�nost bývÆ sledovÆna, a proto by m�ly být velmi dobrým pomocníkem pro aplikovÆní 
kryptografických metod, pokud pro danou oblast exis tují.  

Dnes není nedostatek kryptografických technik, ale chybí vrstva kryptoin�enýr � a 
kryptoinformatik�, kte�í by je um�li sprÆvn� kombinovat a implementovat. 

Ka�dÆ norma musí být konfrontovÆna se sou�asným stavem kryptologie, nebo � jsme ukÆzali, 
�e kryptologie je velmi �ivÆ a p�inÆ�í novØ œtoky a s nimi i novÆ protiopat�ení, kterÆ se musí 
pr�b��n � a co nejrychleji zapracovÆvat jako v ostatních metodÆch informa�ní bezpe�nosti.  

P�íklad: 

• Nejpou�ívan �j�í norma pro aplikaci nejpou�ívan �j�ího asymetrickØho kryptosystØmu, 
PKCS#1, pro�la dv �ma zÆsadními zm�nami.  

(První œtok na ni ukÆzal Bleichenbacher v roce 1998 [2], v roce 2003 byl œtok je�t� 
prohlouben, viz Klíma-Rosa-Pokorný [3]. V obou p �ípadech byly p�ijaty zÆplaty v 
nejd�le�it �j�ích aplikacích, nap �íklad protokolu SSL, ihned po vydÆní zprÆvy).  

• IP �ifrÆtory.  

(�ifrují protokol IP a byly konstruovÆny podle platných, prov ��ených a vyzrÆlých 
standard� IPSec. Tato za�ízení se p�ed�adí lokÆlním sítím nebo jednotlivým po�íta��m 
v síti a zaji� �ují, �e ve�kerý provoz mezi nimi je �ifrovÆn. Proto  tato za�ízení mohou 
být propojena prost �ednictvím jakØkoliv ve�ejnØ sít�, t�eba internetu. Tyto drahØ 
��eleznØ krabice� se obvykle jednou nastaví, a pak lØta pracují a spolehliv� chrÆní 
p�enÆ�enÆ data, ani� bychom se o n� museli n�jak zvlÆ�� starat. Pou�ití nejnov �j�ích 
kryptoanalytických metod (tzv. postranních kanÆl�, viz dÆle) v�ak ukÆzalo, �e 
komunikaci lze pom�rn� snadno de�ifrovat! Proto tato za �ízení bylo nutnØ okam�it� 
p�ekonfigurovat, jinak by se staly zbyte�nými kusy �eleza, vhodnými jen do �rotu [1, 
díl 51 a 52].) 
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2. Novinky  

Na tØma �poslední vývoj v kryptologii� hovo �il zde na konferenci IS2 naposledy znÆmý 
sv�tový kryptolog Aarjen Lenstra v roce 2001. Od tØ doby se toho dosti udÆlo. P�ipome�me 
n�kterØ udÆlosti: 

• V celosv�tovØ ve�ejnØ sout��i byl p �ijat nový �ifrovací standard AES, USA jej 
dokonce potØ schvÆlily pro ochranu utajovaných informací stupn� TOP SECRET 

• Byly nalezeny slabiny v konstrukci tØm�� v�ech moderních ha�ovacích funkcí, v �etn� 
nejpou�ívan �j�í SHA-1, kterÆ za dva roky ji� nebude podporovaný m standardem a 
m�la by být do tØ doby nahrazena, 

• p�ipravuje se standard SHA-3 v celosv�tovØ ve�ejnØ sout��i jako AES, 

• Byly nalezeny kolize ha�ovací funkce MD5 a jejich g enerovÆní je otÆzkou vte�in na 
notebooku, 

• Byla ukÆzÆna mo�nost roz�ifrovÆní protokolu SSL, 

• Byla ukÆzÆna mo�nost získÆní privÆtního podpisovØho klí�e PGP, 

• Byla objevena revolu�ní metoda kryptoanalýzy, tzv. postranní kanÆly. Jejich aplikace 
p�inesla snovØ výsledky a jednÆ se o bezprecedentn� nejœ�inn�j�í metodu 
kryptoanalýzy, 

• Kryptologie a aplikovanÆ kryptologie se za�ala vyu�ovat na mnoha vysokých �kolÆch 
a univerzitÆch v �esku, na Karlov� Univerzit� byl k tomu zalo�en nový studijní obor. 

 

3. Interpretace a vyhodnocovÆní kryptologických zprÆv (novinek) 

Pro mana�era bezpe �nosti je vyhodnocovÆní novinek z oblasti vir�, zÆplat opera�ních 
systØm� nebo program� b��nou v �cí, kterou je dÆvno zautomatizovÆna a p�enechÆna 
pov��eným pracovník �m. Av�ak vyhodnocovÆní novinek z oblasti kryptologie je v�t�inou 
ponechÆno na bedrech mana�er� a p�i absenci �podnikovØho kryptologa� je p �enechÆno 
lidovØ tvo�ivosti pracovník� IT. Odtud �iníme druhý mana�erský zÆv�r: 

Kryptologie není nic zvlÆ�tního, je to jedna z metod informa�ní bezpe�nosti, je v�ak nutnØ 
se jí v�novat alespo� tak jako ostatním metodÆm, jako t�eba antivir�m, antispam�m nebo 
firewall�m. 

Interpretace kryptologických novinek je dosud nejsl ab�í strÆnkou aplikovanØ kryptologie, a to 
i v kryptologicky vysp�lých zemích, kde je vrstva kryptoin�enýr � a kryptoinformatik� 
vychovÆvÆna o 10 - 15 let dØle ne� u nÆs.  

 

4. Sou�asný stav 

Kryptologie nÆm v sou�asnØ dob� neposkytuje p�íli� mnoho jistoty. Mo�nÆ mÆme obavy, �e 
je tak trochu sopkou, u ní� nevíme, jestli neza �ne bou�it.  

Prvním velkým rozporem v kryptologii je, �e v �t�ina jejích metod je zalo�ena na 
nedokazatelnØ bezpe�nosti, o ní� hovo �il A. Lenstra zde v roce 2001 [4]. To mÆ praktickØ 
d�sledky v tom, �e musíme pracovat s rizikem prolomen í t�chto metod. Pokud tato rizika 
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pouze ignorujeme, m��e pro nÆs mít zÆsadní objev fatÆlní d�sledky. V�dy � co jinØho by 
znamenalo objevení metody faktorizace velkých �ísel pro sv�tovØ internetovØ bankovnictví 
nebo pro sv�tový internetový obchod? Co v�echno pe �liv� za�ifrovanØ v minulosti by bylo 
odhaleno? Co by znamenalo, kdyby zÆsadní pokrok v pou�ití kvantových po �íta�� umo�nil 
de�ifrovat v�echny symetrickØ �ifry?  

Druhým velkým rozporem kryptologickØ sou�asnosti je rozpor mezi teorií a praxí.  

Na jednØ stran� existují metody �ifrovÆní, kterØ nerozlu�tí ani nejmocn�j�í lu�titelskØ slu�by 
sv�ta, a p�itom je m��e pou�ívat oby �ejný ob �an. Na druhØ stran� jsou na exponovaných 
místech pou�ívÆny �ifry nebo jinØ kryptografickØ metody tak �patn �, �e jejich význam je 
degradovÆn. Na jednØ stran� masov� pou�ívaný opera �ní systØm obsahuje silnØ nÆstroje 
�ifrovÆní, na druhØ stran� je mÆlokdo pou�ívÆ z d�vodu slo�itosti, obavy o ztrÆtu dat nebo 
ned�v�ry z existence zadních vrÆtek. Na jednØ stran� existují voln� dostupnØ zdrojovØ kódy 
PGP a dal�ích program �, na druhØ stran� jsou tak slo�itØ, �e za bezpe�nost celØho produktu dÆ 
ruku do ohn� jen mÆlokdo. 

Moderní kryptoanalýza dokÆ�e prom�nit �ifrovací za �ízení v samotnØ vykonavatele 
œto�níkových výpo �t�. To je d�sledek revolu�ního rozvoje kryptoanalýzy. TakovØ mo�nosti 
kryptoanalytikovØ nikdy p�edtím v historii nem�li. Tímto zp�sobem byla v roce 2003 
de�ifrovÆna i komunikace chrÆn�nÆ protokolem SSL [3]. 

Kryptologie je ve fÆzi exponenciÆlního rozmachu do �í �ky, hloubky i významu nových v �cí, 
kterØ p�inÆ�í, v kladnØm i zÆpornØm sm�ru. To vede k �ad� problØm� v praxi, kterÆ nesta�í 
vst�ebÆvat novØ výsledky a zapracovÆvat existující know-how do kryptografických produkt � a 
systØm�. Kryptologie p�inÆ�í novØ œ�asnØ mo�nosti obrÆnc�m, ale takØ œto�ník�m. A chybí 
odborníci, kte�í by byli schopni sledovat tento vývoj a v praxi ap likovat odpovídající obrannÆ 
opat�ení. SetkÆvÆme se proto s celou �kÆlou aplikací, prost�edk� a systØm�, kterØ pat�í k 
absolutní �pi �ce, i se �kolÆckými chybami na v�ech œrovních, v�etn� velmi citlivých z 
hlediska mo�nØho dopadu. I v celosv�tov� roz�í �ených bezpe �nostních produktech nalezneme 
hrubØ chyby, kterØ tyto produkty otevírají œto�ník�m. P�í�inou je ohromný tlak konkurence a 
trhu. Bezpe�nost je a� v druhØ �ad� za funk�ností. U produktu se v napjatých termínech �asto 
stihne vývoj tak, �e je �Æste�n� spln�na funk�nost, bezpe�nost se dopl�uje na poslední chvíli 
nebo �a� pak�. Místo kryptolog� a kryptoin�enýr � kryptologii nakonec �asto �dolepují� 
aplika�ní programÆto�i. Jen�e bezpe �nost nelze dolepovat, musí být od za �Ætku zahrnuta v 
architektu�e a n�kdy bohu�el znamenÆ i u�ivatelský diskomfort. Odtud  �iníme tuto 
mana�erskou poznÆmku:  

V oblasti aplikovanØ kryptologie se obecn� vzato neuv�dom�le p�íli� riskuje . 

 

5. Interpretace marketingových materiÆl� 

Z vý�e uvedenØho vyplývÆ, �e  je nutnØ velmi pe�liv� ov��ovat pravdivost informací, 
uvÆd�ných o kryptografických produktech . 

TypickØ chyby marketingových materiÆl�: nedostate�nÆ specifikace technik, pou�ití 
nekvalitního RNG, aplikace starØ normy, pou�ití nevhodnØho modu �ifrovÆní nebo nevhodnØ 
techniky, nedokonalÆ autentizace, nedomy�lenØ zÆlohovÆní a obnova klí��, nekvalitní 
generovÆní klí��, nezaji�t �nÆ ochrana klí�� po celou dobu jejich �ivotnosti (v �etn� 
dokonalØho mazÆní), nedomy�lenÆ obnova dat, nemo�nost kryptografickØ konfigurace a 
aktualizace.  

Mezi zÆkladní rady, jak hodnotit marketingový materiÆl, pat�í takØ: 
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• ov��ení a ochota dodavatele umo�nit ov ��ení, �e produkt realizuje danou techniku tak, 
jak tvrdí, 

• vyzkou�ení praktickØho chovÆní produktu ve zku�ebním provozu, 

• posouzení vlastností nezÆvislým subjektem, 

• ov��ení, �e výrobek mÆ certifikÆty, kterØ deklaruje (�asto tento certifikÆt mají jinØ 
verze danØho produktu). 

 

 

 

 

6. ZÆkladní teze 

ZÆkladní teze tohoto p�ísp�vku je:  

Kryptologie není nic zvlÆ�tního, je to jedna z metod informa�ní bezpe�nosti, chovejte se k ní 
œpln� stejn� jako k ostatním metodÆm, t�eba jako k antivir�m, antispam�m, bezpe�nostním 
zÆplatÆm opera�ních systØm� a aplikací nebo personÆlní, procesní �i fyzickØ bezpe�nosti. 

Pravd�podobn� nenajdeme mana�era, který by v rÆmci svØ funkce zkoumal logickØ algoritmy 
antivir�, antispam� nebo nastavoval firewall. Pro� by se tedy mana�e �i m�li orientovat v 
kryptologických metodÆch? A p�esto po nich �asto n�kdo chce rozhodnout, jak dlouhý klí � 
mají mít certifikÆty nebo jestli k �ifrovÆní firemní sít� zakoupit ten �i onen �ifrovací 
prost�edek nebo co pro firmu znamenÆ zprÆva z mØdií, �e elektronický podpis je ohro�en. 
P�í�inou je, �e v pr �myslu IT chybí vrstva kryptoin�enýr � a kryptoinformatik�, kte�í by 
mana�er �m m�li p�ipravit podklady k rozhodnutí. RozhodovÆní bez dostate�ných informací 
dnes v oblasti kryptologie na svých bedrech odnÆ�í mana�e �i. A proto dal�í rada je: 

P�stujte si svØho kryptologa 
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P�stujte si svØho odborníka, který bude mít kryptologii na starosti a bude sledovat novinky, 
vzd�lÆvat se, informovat vÆs a p�ipravovat podklady pro va�e rozhodnutí. Proto�e 
samostatnØho kryptologa si v�t�ina firem a institucí nebude chtít nebo moci dovo lit, je mo�nØ 
zadat tuto problematiku n�komu t�eba jako polovi�ní pracovní nÆpl�. IdeÆlní, pokud to 
nebude �lov�k z IT, abyste m�li dva œhly pohledu. Sou�asný stav, kdy mana�e �i musí na 
r�zných �koleních takØ vst �ebÆvat technickØ problØmy kryptologie (�asto podÆvanØ tak 
populÆrn�, �e je to stejn � mÆlo efektivní) je dlouhodob� �patný.  
 

7. Honba za rychlostí 

 
 
 
Komer�ní kryptografie je dnes v zajetí maximÆlní rychlosti a minimÆlní ceny �e�ení.  
Sv�t nechce bezpe�nØ funkce, ale rychlØ funkce, u nich� nejsou znÆmy slabiny. 
Toto je d�sledek tr�ní ekonomiky, kterÆ na první místo staví funk�nost. Elektronika se 
zrychluje, zvy�uje se pam ��, rychlost procesor�, nar�stÆ objem dat. To vy�aduje rychlØ 
p�enosy. D�sledkem jsou novØ po�adavky na rychlØ proudovØ �ifry, rychlØ blokovØ �ifry, 
rychlØ ha�ovací funkce, rychlØ asymetrickØ kryptosystØmy. Nap�íklad nový sv �tový ha�ovací 
standard SHA-3 bude muset být pravd �podobn� nejen bezpe�n�j�í ne� starý, ale takØ 
rychlej�í. Tyto po�adavky jsou v�ak klasicky v p �ímØm rozporu, nicmØn� praxe je takovÆ. To 
klade na výzkum enormní po�adavky a vede to ke zvy�ovÆní rizika prolomení takových 
kryptografických nÆstroj� (podtrhujeme slovo zvy�ovÆní, proto�e uvedenØ riziko existuje i 
tak, vzhledem k nedokazatelnosti bezpe�nosti v�t�iny kryptografických nÆstroj�). Proto�e 
uvedený trend bude pokra �ovat, mana�e �i na to musí reagovat p�ísn� modulÆrní výstavbou 
nových systØm� nebo nakupovÆním a u�ívÆním nových prost�edk� tak, aby bylo mo�nØ 
jednoduchou aktualizací SW nebo FW jednodu�e nahrad it prolomenØ nebo oslabenØ 
kryptografickØ algoritmy.  
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8. Jak budeme �ifrovat v roce 2100 ? 

 

 

Kryptologie obecn� neposkytuje v sou�asnØ dob� informa�ním technologiím p�íli� mnoho 
jistoty a jednoduchých nÆstroj�. P�í�inou je, �e matematickØ metody informa�ní bezpe�nosti 
se v sou�asných informa �ních technologiích nedají jednodu�e a œ�inn� pou�ít, proto�e 
sou�asnØ informa�ní technologie nejsou pro œ�el bezpe�nosti konstruovÆny, nemají pro to 
p�ipravenu vhodnou architekturu. A� budou informa �ní technologie od zÆkladu navrhovÆny 
tak, aby mohly být bezpe �nØ nebo aby u nich bezpe�nost mohla být bezpe �n� dopl�ovÆna, 
kryptologie jist� p�ijde s jednoduchými a bezpe �nými nÆstroji. To dokazují profesionÆlní 
produkty nap�íklad na ochranu utajovaných informací, kde bezpe �nost je od jejich po�Ætku 
zÆkladem jejich architektury. Tam kryptologie ji� nabízí vysoce œ�innÆ �e�ení. Pokud vývoj 
p�jde sm�rem vy�adovÆní bezpe�nosti, kryptologie budoucnosti bude p�ímo sou�Æstí zÆklad� 
informa�ních technologií, nebude nÆs obt��ovat a pravd �podobn� o ní tØm�� nebudeme ani 
v�d�t. 

 

Rada otce PGP: � �íkej mocným pravdu� 
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9. Mana�erskØ shrnutí 

V p�ísp�vku jsme se sna�ili popsat sou �asný stav, provØst jeho analýzu a vyvodit zÆv�ry. Z 
mana�erskØho hlediska jsme u�inili tento zÆv�r: kryptologie není �ÆdnÆ zvlÆ�tnost, ale jedna z 
metod informa�ní bezpe�nosti. Z toho takØ plyne, jak se k ní chovat: neignorovat, 
nep�ece�ovat, delegovat její výkon na specialistu a zajisti t pouze její �ízení.  

 

10. Pod�kovÆní 

RÆdi bychom pod�kovali za velice cennØ p�ipomínky zejmØna Mgr. Pavlu Vondru�kovi a doc. 
Va�ku MatyÆ�ovi, Ph.D. DruhØmu jmenovanØmu pat�í tØ� velký dík za skv �lý p �eklad �lÆnku 
do angli�tiny.  

11. O autorovi 

RNDr. Vlastimil Klíma je absolventem Matematicko-fyzikÆlní fakulty 
Univerzity Karlovy v Praze, nyní nezÆvislý kryptolog. V �R pat�í k 
zakladatel�m oboru kryptoanalýzy postranními kanÆly. Je autorem p�es 200 
p�ísp�vk� a p�ednÆ�ek. Ve sv�t� je znÆm nejrychlej�í metodou hledÆní kolizí 
MD5 a odhalením slabin v OpenPGP a SSL/TLS. Navrhl nový koncept 
ha�ovacích funkcí SNMAC (HDN) a blokových �ifer (DN ). Osobní strÆnky: 

http://cryptography.hyperlink.cz 
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B. Zabezpe�ení soubor� v kancelÆ�i 
Lud�k Caha (xcahal00@stud.feec.vutbr.cz) 
 
Úvod 
�lÆnek se zabývÆ kvalitou kryptografickØ ochrany soubor�, kterØ se b��n � pou�ívají 
v kancelÆ�ích. Mezi popisovanØ formÆty jsou za�azeny ZIP, RAR a 7z. DÆle je popsÆn 
program pro vytvÆ�ení �ifrovaných disk � TrueCrypt a ochrana dokument� v kancelÆ�ských 
balících Microsoft Office a OpenOffice.org. Sou�Æstí �lÆnku je i popis ochran formÆtu PDF.  
 
ZÆkladem je heslo 
P�ed popisem samotných formÆt� k zaji�t �ní ochrany dat je nutnØ si p�ipomenout, �e v�echny 
ní�e uvedenØ formÆty jsou krom� síly pou�itØho �ifrovacího algoritmu chrÆn�ny takØ sílou 
pou�itØho hesla. Bez volby kvalitního hesla není schopen kvalitní ochranu zajistit ani ten 
nejlep�í �ifrovací algoritmus. Na rozdíl od r �zných po �íta�ových a platebních systØm�, kterØ 
mohou omezovat po�et pokus� pro zadÆní hesla, jsou ní�e popisovanØ soubory dÆny 
œto�níkovi zcela na pospas a m��e tedy zkou�et prolomit jejich ochranu rychlostí n �kolika 
tisíc hesel za sekundu. Z vý�e uvedenØho tedy plyne , �e heslo pro tyto soubory musí být 
kvalitn�j�í ne� pro systØmy, kde je po�et chybných pokus � omezen. 
Doporu�ení pro tvorbu hesel existuje celÆ �ada, proto zde uvedu stru�n� pouze pÆr 
nejzÆkladn�j�ích pravidel. 
 

- Heslo musí obsahovat minimÆln� 8 znak�, nejlØpe 14 a více znak�  
(program TrueCrypt dokonce doporu�uje 20 a více znak�) 

- V hesle se musí st�ídat malÆ a velkÆ písmena 
- Heslo musí obsahovat speciÆlní znaky 
- Heslo nesmí mít význam ve slovníku (nesmí dÆvat �Ædný smysl, nesmí být slovem) 
- Heslo nesmí být œdajem z okolí (rodnØ �íslo, datum narození, telefonní �íslo, atd.) 

 
Dal�í informace o problematice volby hesla lze nalØzt nap�íklad v [1]-[5]. 
 
Pro� je vlastn� nutnØ volit takto komplikovanÆ hesla? U p�íli� krÆtkých hesel je mo�nØ 
ochranu prolomit hrubou silou vyzkou�ením v�ech mo� ných kombinací. Nap �íklad u hesel 
obsahujících 4 znaky je œtok zÆle�itostí pr�m�rn� n�kolika minut, u hesel s 6 znaky pak 
n�kolika dní a pro 8 znak� ji� n �kolika let. UvedenÆ �ísla jsou pouze p�ibli�ným pr �m�rem 
a mohou se výrazn � li�it v zÆvislosti na výkonu po�íta�e nebo jinØho za�ízení, kterØ se pro 
jejich lu�t �ní pou�ije [1]. Obecn � platí, �e p �i vzr�stající dØlce hesla se �as pot�ebný pro 
provedení œtoku hrubou silou neœm�rn� zvy�uje a nelze ho tedy ji� spolehliv � pou�ít. 
Ale i v p�ípad�, �e je heslo dostate �n� dlouhØ, lze provØst snadno jeho prolomení tzv. 
slovníkovým œtokem. JednÆ se o techniku, kdy se jako heslo zkou�í pou�ít r �znÆ slova nebo 
jejich kombinace z p�edp�ipravenØho slovníku. Proto by dobrØ heslo nem�lo mít �Ædný 
smysluplný význam, aby nebylo mo�nØ pou�ít tento ry chlý typ œtoku. 
Na zÆklad� vý�e uvedených informací je tedy nutnØ volbu hesla  nepodce�ovat. Existují ale 
situace, kdy i p�i volb� kvalitního hesla je mo�nØ soubor de�ifrovat, proto�e pou�ívÆ 
nekvalitní �ifrovací algoritmus. Touto problematiko u se proto budou zabývat nÆsledující 
kapitoly. 
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Archívy s heslem 
Pro ochranu libovolných soubor � lze vyu�ít nap �íklad komprima�ní programy. Mezi hojn� 
pou�ívanØ formÆty pat�í ZIP, RAR a takØ v poslední dob� velmi se roz�i �ující 7z (7-Zip). 
NemÆ cenu zde �e�it, který z nich dosahuje lep�ího kompresního pom �ru, proto�e to není 
tØmatem �lÆnku. Pro ochranu dat je dokonce výhodn�j�í pou�ívat tyto archívy zcela bez 
komprese, proto�e tak dojde a� k desetinÆsobnØmu zrychlení celØho procesu vytvÆ�ení 
archívu. Navíc komprimace v�t�iny dnes pou�ívaných soubor � není ji� p �íli� efektivní, 
proto�e soubory jsou obvykle komprimovÆny samy o sob� a to a� jde o dokumenty 
kancelÆ�ských balík �, obrÆzky nebo zvuk. 
 
Mezi archívy je asi nejroz�í �en�j�í ZIP a to takØ díky �irokØ podpo�e v �ad� program� 
a opera�ních systØm�. Z kryptografickØho hlediska mohou být soubory uvnit� ZIP kontejneru 
chrÆn�ny pomocí t�í r�zných �ifer. 
 

- Zip 2.0 kompatibilní �ifrovÆní (p�enosnØ) 
- 128-bit AES �ifrovÆní (silnØ) 
- 256-bit AES �ifrovÆní (siln�j�í) 

 
Z vyjmenovanØho p�ehledu je pro ochranu dat nejslab�í Zip 2.0 �ifrovÆní. Na tento archív 
existuje spolehlivý œtok p�i znalosti �Æsti textu uvnit� archívu. Celý œtok je pak otÆzkou pouze 
�ty� minut, znÆme-li alespo� 4096 byt� textu nebo 60 hodin p�i znalosti pouze 16 byt� textu. 
Jako znÆmý text lze vyu�ít nap�íklad hlavi�ky �exe� nebo dal�ích soubor �, kterØ se v�dy 
v souborech opakují. 
Za spolehlivou ochranu dat lze pova�ovat a� AES (Ad vanced Encryption Standard). Tato �ifra 
je nÆstupcem zastaralØho systØmu DES (Data Encryption Standard), který byl v roce 1997 
prolomen. 
Na �ifru AES zatím neexistuje �Ædný efektivní œtok. O kvalit� tØto �ifry sv�d�í i to, �e ji od 
roku 2003 pou�ívÆ americkÆ vlÆda a armÆda. P�esto ani data v ZIP archívech s touto �ifrou 
nemusí být v bezpe �í. V programu WinZIP do verze 8.0 se toti� vyskytov ala chyba 
v generÆtoru nÆhodných �ísel, kterÆ zp�sobuje, �e tyto archívy lze lu�tit v �Ædu desítek minut. 
Od verze WinZIP 8.1 je ale tato chyba ji� odstran �na. 
Stru�n� lze tedy k archívu ZIP zopakovat, �e je spolehliv � chrÆn�n pouze s pou�itím �ifry 
AES. �ada program� ale nemusí tuto �ifru je�t � podporovat, tak�e nedokÆ�í archívy s touto 
�ifrou rozbalit. Navíc pro zaji�t �ní bezpe�nosti dat je nutnØ v p�ípad� pou�ití programu 
WinZIP sÆhnout minimÆln� po verzi 8.1 a vy��í. 
 
Druhý v seznamu archív � je formÆt RAR, který podporuje pouze jeden druh �ifrovÆní, �ím� 
mÆ u�ivatel uleh�enu œlohu, proto�e nemusí �ifru vybírat. 
  

- 128-bit AES �ifrovÆní 
 
Na rozdíl od ZIP archívu se ale jednÆ pouze o 128 bitovØ AES �ifrovÆní, 256 bitovÆ verze zde 
chybí. I p�esto nejsou na RAR archív zatím znÆmy �ÆdnØ speciÆlní œtoky, kterØ by 
umo� �ovaly prolomení jeho ochrany jiným zp �sobem ne� slovníkovým œtokem nebo hrubou 
silou. 
 
Poslední v krÆtkØm seznamu je uveden formÆt 7z. Proto�e se jednÆ o formÆt nejmlad�í, tak je 
takØ opat�en nejsiln�j�í �ifrou. 

 
- 256-bit AES �ifrovÆní 
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Stejn� jako u archívu RAR zde u�ivatel nemÆ na výb�r, tak�e se p �i výb �ru �ifry rovn �� 
nem��e splØst. 
 

Tab 1: PorovnÆní ochrany jednotlivých archív� 

Archív \ �ifrovÆní SlabØ SilnØ Siln�j�í 
ZIP Zip 2.0 kompatibilní  128-bit AES  256-bit AES 
RAR  128-bit AES  
7z   256-bit AES 
 
Z p�ehledu v tabulce 1 vyplývÆ, �e nejvýhodn �j�í je vyu�ívat archív 7z, proto�e zaru �uje, �e 
bude v�dy ochrÆn�n silným 256-bit AES �ifrovÆním. Díky tomu, �e se j ednÆ o formÆt 
nejmlad�í, pat �í k jeho dal�ím výhodÆm mo�nost za�ifrovat i nÆzvy soubor� v archívu 
a podpora velikosti archívu a� do 16000000000 GB. Z  dal�ích výhod lze zmínit podporu 
v opera�ních systØmech Linuxu i Windows a �í�ení komprima�ního programu zdarma. Dal�í 
podrobnosti o tomto formÆtu lze získat v [9]. 
 
TrueCrypt 
P�i pou�ití archív � s hesly sice zajistíme bezpe�nØ p�enÆ�ení soubor� mezi po�íta�i, ale ji� 
nezajistíme pot�ebnou ochranu dat v po�íta�i samotnØm. Chceme-li soubory modifikovat nebo 
jinak pou�ívat, musíme je z archívu nejd �íve vybalit na disk. Úto �ník pak m��e tyto soubory 
na disku snadno najít v ne�ifrovanØ podob� a to i v p�ípad�, �e jsou smazÆny nebo je�t� 
v hor�ím p �ípad� pouze p�esunuty do ko�e. 
�e�it tuto situaci lze nap �íklad za�ifrovÆním disku, na který se budou soubory rozbalovat. 
Mezi nejznÆm�j�í nÆstroje k tomuto œ�elu pat�í program TrueCrypt. Mezi jeho zÆkladní 
vlastnosti pat�í mo�nost vytvo �it virtuÆlní �ifrovaný disk na jinØm disku, nebo za�ifrovat celý 
oddíl disku v�etn� p�enosných disk � p�ipojených p �es USB. Dokonce lze za�ifrovat i disk, na 
kterØm je nainstalovÆn opera�ní systØm Windows. 
K nejd�le�it �j�í sou �Æsti programu TrueCrypt ale pat�í pou�itØ �ifrovací algoritmy. Program 
nabízí hned t�i r�znØ �ifry, kterØ pou�ívají dlouhØ 256 bitovØ klí�e. První v �ad� je algoritmus 
AES (Advanced Encryption Standard) jinak takØ nazývaný Rijndael. Algoritmus Rijndael je 
vít�zem sout��e z roku 1998 o nÆvrh AES, proto se obvykle takØ pou�ívÆ pod tímto nÆzvem. 
Dal�ími dv �ma kandidÆty v tØto sout��i byly �ifry Serpent a Twofish, kterØ program 
TrueCrypt takØ podporuje. Pro zajímavost je výslednØ po�adí p�ti finalist� sout��e o AES 
zobrazeno v nÆsledující tabulce 2. 
 

Tab 2: Výsledky finÆle sout��e o nÆvrh AES 

JmØno Hlas� pro Hlas� proti Celkem 
Rijndael (AES) 86 10 76 

Serpent 59 7 52 
Twofish 31 21 10 

RC6 23 37 -14 
MARS 13 83 -70 

 
Krom� samotných �ifer AES (Rijndael), Serpent a Twofish umo� �uje program TrueCrypt 
takØ pou�ití jejich kombinací, kdy dojde k n�kolikanÆsobnØmu za�ifrovÆní dat pro jejich lep�í 
ochranu. Toto n�kolikanÆsobnØ �ifrovÆní ale zvy�uje nÆroky na výkon systØmu, jak ukazuje 
p�ehled dosa�itelných rychlostí pro jednotlivØ �ifry v systØmu TrueCrypt na obrÆzku 1. 



Crypto-World 78/2008 

14  

 

 
Obr 1: Test rychlostí algoritm� pou�itých v programu TrueCrypt 

 
Krom� praktickØho testu rychlostí umí TrueCrypt takØ zakÆzat zÆpis do swapovacího souboru 
systØmu, kam by se mohla data uklÆdat v ne�ifrovanØ podob�. Mezi vlastnosti programu, 
kterØ si zaslou�í je�t� vyzdvihnout, pat�í nap�íklad i nÆvod, jak sprÆvn� vymyslet heslo, který 
se zobrazuje p�ímo p�i jeho zadÆvÆní. Volba sprÆvnØho hesla je toti� velmi d�le�itÆ pro 
zaji�t �ní ochrany dat, jak popisuje první kapitola, ale ve v�t�in � jiných program � na to není 
u�ivatel obvykle upozorn �n. 
Na zÆv�r tØto kapitoly lze je�t� uvØst, �e z pohledu ochrany dat m��e být program TrueCrypt 
p�i pou�ití kombinace n �kolika algoritm� je�t � œ�inn�j�í ne� archív 7z. Navíc p �i p�ipojení 
virtuÆlního disku lze data pou�ívat p�ímo bez nutnosti je nejd�íve z archívu vybalovat. 
 
Microsoft Office 
P�esto�e je ochrana pomocí programu TrueCrypt velice œ�innÆ, její nevýhodou je, �e se musí 
do po�íta�e instalovat samotný program TrueCrypt. To m ��e vypadat jako zbyte �nÆ 
komplikace p�i snaze ochrÆnit t�eba jeden dokument. Proto lze pro uzam�ení jednoho 
dokumentu vyu�ít ochranu, kterou nabízí p �ímo kancelÆ�ský balík Microsoft Office. 
NÆsledující text bude zam��en p�evÆ�n� na dokumenty program� Word a Excel, ale ochrana 
dal�ích dokument � tohoto kancelÆ�skØho balík� je analogickÆ. 
 
Na za�Ætek by bylo dobrØ se zmínit, �e dokumenty MS Office lze chrÆnit více hesly. První 
heslo slou�í pro otev �ení dokumentu a dal�í pro povolení jeho editace. O kryptografickou 
ochranu se jednÆ pouze v p�ípad� hesla pro otev�ení dokumentu. Hesla pro zÆpis do 
dokumentu neposkytují �Ædnou ochranu dat, proto�e zÆle�í pouze na programu, který 
dokument otevírÆ, jestli bude toto omezení dodr�ovat. Hesla pro zamezení zÆpisu tedy slou�í 
pouze k ochran� proti necht�nØmu p�epsÆní dokumentu, nikoli pro ochranu jeho obsahu. 
Kryptografickou ochranu dokumentu tedy zaji� �uje pouze heslo pro otev�ení dokumentu.  
DÆle je nutnØ zmínit, �e balík MS Office ji� není nejmlad�í, tak�e se i ochrana v r �zných 
verzích dokument� u n�j postupn� vyvíjí, jak ukazuje tabulka 3.  
V nejstar�ích dokumentech byla ochrana provedena pr ostým xorovÆním hesla a ulo�enØho 
textu. Tuto ochranu lze snadno prolomit uhodnutím jednoho slova v dokumentu. Nov�j�í MS 
Office 97/2000 ji� pou�ívÆ pokro�ilej�í �ifrovÆní, ale pouze s 40bitovým klí �em, jeho� 
prolomení hrubou silou lze œsp��nØ provØst do 5 dní. Navíc proti takto chrÆn�ným dokument � 
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lze pou�ít i speciÆlní œtok s nÆzvem �Rainbow attack�, který je schopen pomocí 4GB 
p�edgenerovaných dat prolomit 99,5% v�ech dokument � do jednØ minuty. 
 

Tab 3: �ifrovÆní dokument� MS Office 

Verze Algoritmus Zabezpe�ení 
Office 95 a star�í XOR - prostØ xorovÆní textu s heslem Velmi slabØ 
Office 97/2000 Kompatibilní se sadou Office (40-bit klí�) SlabØ 
Office XP/2003 RC4 - chybn� generovÆn inicializa�ní vektor (128-bit klí�) SlabØ 
Office 2007 128-bit AES (v registrech lze zvý�it na  256-bit AES) SilnØ 

V nÆsledujících verzích XP/2003, kterØ jsou dnes nej�ast�ji pou�ívÆny, se Microsoft dopustil 
stejnØ chyby jako v p�ípad� XOR �ifrovÆní u Office 95. Sice je zde pou�ito RC4 �ifrovÆní, ale 
p�i uklÆdÆní souboru je pou�it stÆle stejný inicializa�ní vektor pro generovÆní pseudonÆhodnØ 
postupnosti. D�sledkem tØto situace je, �e k prolomení ochrany sta�í mít dv� r�znØ verze 
stejnØho souboru. Po operaci XOR mezi t�mito verzemi nÆm toti� vznikne: 

2211213 KZKZCCC ⊕⊕⊕=⊕=  

Ale chyba v MS Office zp�sobuje, �e pro klí �e platí 21 KK =  tak�e lze dÆle psÆt. 
 

213

2121213 0

ZZC

ZZKKZZKZKZC

⊕=
⊕⊕=⊕⊕⊕=⊕⊕⊕=

 

 
Z vý�e popsanØ operace nÆm tedy vznikne kryptogram, kde je starÆ verze souboru za�ifrovÆna 
nov�j�í verzí tØho� souboru, a nikoliv pseudonÆhodnou postupností, jak by bylo pro zaji�t �ní 
ochrany pot�eba [10].  
TakØ samotnÆ �ifra RC4 není v sou�asnØ dob� ji� pova�ovÆna za bezpe�nou a p�estÆvÆ se 
pou�ívat. K jejímu prolomení do�lo nap �íklad i v protokolu WEP, který se pou�ívÆ 
v bezdrÆtových WiFi sítích. 
V nejnov�j�ích MS Office 2007 je ji� pro ochranu dokument � pou�ito 128-bit AES �ifrovÆní 
a není zatím znÆm �Ædný zp�sob pro její prolomení. Pro zvý�ení ochrany lze �if rovací klí� 
prodlou�it na 256 bit �, toto nastavení ov�em nelze provØst p�ímo v MS Office, ale je nutnØ 
zvý�it zabezpe �ení celØho systØmu promocí systØmovØho registru [11]. 
ZarÆ�ející na MS Office z�stÆvÆ, �e chyba v MS Office 2003 nebyla zatím �Ædnou zÆplatou 
opravena a nepom��e ani instalace roz�í �ení �MS Office Compatibility Pack�, který umo�ní 
Office 2003 na�ítat a uklÆdat soubory v novØm formÆtu Office 2007, kde je ji� problØm 
vy�e�en. Bezpe �nØ �ifrovÆní dokument� v MS Office je v sou�asnØ dob� tedy mo�nØ pouze 
v nejnov�j�í verzi MS Office 2007 [11]. 
 
OpenOffice.org 
Alternativou k MS Office je stÆle populÆrn�j�í kancelÆ�ský balík OpenOffice.org. Sou �Æstí 
tohoto balíku je rovn�� mo�nost chrÆnit dokumenty pomocí hesla. OpenOffice.org uklÆdÆ 
soubory dle OASIS specifikace OpenDocument v1.0 [12]. Dle tØto specifikace je dokument 
tvo�en XML dokumenty, kterØ jsou zabaleny do jednoho ZIP archívu. Na první pohled by se 
tedy mohlo zdÆt, �e pro ochranu dokumentu by mohla být vyu�ita ochrana pou�itØho ZIP 
formÆtu, ale tak tomu ve skute�nosti není. 
OpenDocument pou�ívÆ v�dy ZIP archív bez hesla. �if rovÆny jsou v n�m a� jednotlivØ 
soubory (XML, obrÆzky a dal�í). Ka�dý soubor v ZIP archívu je �ifrovÆn samostatn� 
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s vlastním inicializa�ním vektorem a vlastním zasolením. P�ehled informací o jednotlivých 
�ifrovaných souborech je pak k dispozici v souboru s nÆzvem �META-INF\manifest.xml�, 
který je v�dy uvnit � ka�dØho ZIP archívu, který OpenOffice.org vytvo �í. 
Po stru�nØm seznÆmení, co je vlastn� �ifrovÆno, m��eme p �ikro�it k samotnØmu �ifrovacímu 
algoritmu. V p�ípad� formÆtu OpenDocument se jednÆ o blokovou �ifru Blowfish. �ifra 
Blowfish podporuje klí�e v dØlce 32 � 448 bit�. OpenDocument vyu�ívÆ klí�e dØlky 128 bit�. 
Mezi výhody �ifry Blowfish pat �í její vysokÆ rychlost. V sou�asnØ dob� není znÆm efektivní 
zp�sob jejího prolomení. Sice se objevilo n�kolik �lÆnku o jejím œsp��nØm prolomení, ale 
jednalo se v�dy pouze o modifikace tØto �ifry. PlnÆ �ifra Blowfish s 16 rundami zatím 
prolomena nebyla. Mezi její znÆmØ nevýhody pat�í existence slabých klí ��, jejich pou�ití je 
ale velmi nepravd�podobnØ. P�esto se tato �ifra ji� spí�e p �estÆvÆ pou�ívat. Nap�íklad 
z programu TrueCrypt byla vy�azena v b�eznu 2007. 
 
Adobe Portable Document Format (PDF) 
Poslední kapitola �lÆnku je vyhrazena �asto pou�ívanØmu formÆtu PDF. Tento dokument 
m��e obsahovat n �kolik druh� ochran, ale pouze v jednom p�ípad� se jednÆ o ochranu 
kryptografickou. 
V první �ad� je mo�nØ u dokumentu nastavit omezení pro tisk, kopírovÆní obsahu, vklÆdÆní 
poznÆmek atd. Tato ochrana neobsahuje �ÆdnØ kryptografickØ metody, tudí� zÆle�í �ist� na 
pou�itØm prohlí�e �i, jestli bude tato omezení respektovat. 
DÆle je v PDF definovÆno heslo autora dokumentu, kterØ oprav�uje k editaci dokumentu. 
Stejn� jako v p�edchozím p�ípad� zÆle�í pouze na editoru, jestli bude toto omezení 
respektovat. 
Poslední ochrana, kterÆ je definovÆna v PDF, slou�í k zamezení �tení dokumentu. Tato 
ochrana je jako jedinÆ zalo�enÆ na kryptografických metodÆch, proto ji nelze snadno obejít 
pou�itím vhodnØho programu. 
V sou�asnØ dob� ji� PDF podporuje ochranu pomocí AES, ale star�í v erze tento algoritmus 
�ifrovÆní nepodporovaly, p�esto se je�t � stÆle pou�ívají v r�zných PDF tiskÆrnÆch atd., proto 
zde je uveden p�ehled vývoje �ifrovÆní u jednotlivých verzí PDF. 
 

Tab 4: Vývoj ochrany u formÆtu PDF 

FormÆt  Prohlí�e� Algoritmus Zabezpe�ení 
PDF 1.1 Acrobat 2.0 Zavedena první ochrana  
PDF 1.2 - 1.3 Acrobat 3.0 - 4.0 ProprietÆrní 40-bit �ifra Velmi slabØ 
PDF 1.4 - 1.5 Acrobat 5.0 - 6.0 ProprietÆrní RC4 128-bit  SlabØ 
PDF 1.6 - 1.7 Acrobat 7.0 - 8.0 RC4 a� 256-bit 

DES a� 128-bit 
Triple DES 168-bit 
RC2 a� 128-bit 
AES 128-bit 
AES 192-bit 
AES 256-bit 

SilnØ 

 
Z tabulky 4 je patrnØ, �e do verze PDF 1.3 je mo�nØ dokumenty snadno de�ifrovat a to jak 
hrubou silou, tak dokonce i rychlej�ími speciÆlními œtoky. NÆsledující verze PDF 1.4 - 1.5 
pou�ívají �ifru RC4, kterÆ není v sou�asnØ dob� takØ ji� pova�ovÆna za bezpe�nou a pomalu 
se od ní upou�tí. Od verze PDF 1.6 je nov � zavedena podpora celØ �ady algoritm�, kterØ by 
m�ly být prohlí�e �e schopny podporovat p�i de�ifrovÆní. Pro �ifrovÆní ale pou�ívají produkty 
spole�nosti Adobe pouze algoritmus Triple DES, jak je uvedeno ve specifikaci �PDF 
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Reference sixth edition� [15]. Algoritmus Triple DE S pou�ívÆ 168 bitový klí� a nejsou proti 
n�mu znÆmy �ÆdnØ efektivní œtoky. P�esto se �asto p�estÆvÆ pou�ívat, proto�e je pomalej�í 
ne� modern �j�í AES. 
 
ZÆv�r 
Z vý�e popsaných informací vyplývÆ, �e pro zaji�t �ní kvalitní ochrany soubor� je nutnØ zvolit 
nejen kvalitní heslo, ale i typ souboru, který podp oruje dostate�n� moderní �ifrovací 
algoritmus. V�t�ina sou �asných formÆt� v nejnov�j�ích verzích pou�ívÆ algoritmus AES, 
který jim zaji� �uje vysokou ochranu a sou�asn� je i velmi rychlý. 
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C. Z d�jin �eskoslovenskØ kryptografie, �Æst VIII. 
Trofejní �ifrovací stroje pou�ívanØ v �eskoslovensku v letech 1945 - 1955. 
�ifrÆtory ENIGMA, ANNA a STANDARD 
Mgr. Karel �klíba (karel.skliba@cryptoworld.info) 
 
 Po skon�ení druhØ sv�tovØ vÆlky se do �eskoslovenska dostalo n�kolik desítek 
trofejních n�meckých �ifrovacích stroj �, kterØ byly v povÆle�ných letech pou�ívÆny 
v �eskoslovenskØ armÆd� pro zaji� �ovÆní �ifrovØho spojení a pro výrobu heslových materiÆl�. 
Jednalo se zejmØna o v�eobecn� znÆmØ n�meckØ diskovØ �ifrÆtory ENIGMA a ji� mØn� b��nØ 
n�meckØ diskovØ �ifrÆtory ANNA. Jako jednotlivØ kusy byly do �eskoslovenska získÆny 
n�meckØ �ifrovací stroje STANDARD a SCHLÜSSELGER˜T a �ifrovací stroj �vØdskØho 
p�vodu C-36 CONVERTOR, který byl �vØdskou firmou Aktienbolaget Cryptoteknik dodÆvÆn 
francouzskØ armÆd� odkud se dostal do �eskoslovenska. Tuto firmu zalo�il in�enýr Arvid 
Gerhard Damm a po jeho smrti ji p�evzal jeho syn, nejslavn�j�í konstruktØr �ifrovacích stroj� 
20. století, in�enýr Boris Caesar Wilhelm Hagelin ( 1892 � 1983). Stroje 
SCHLÜSSELGER˜T Schl.Ger.41 a C-36 CONVERTOR pracova ly na odli�nØm principu 
ne� diskovØ stroje typu ENIGMA. Jednalo se o stroje s vnit�ní tvorbou hesla s na svou dobu 
velmi dlouhou periodou, kterØ se mod 26 p�ipo�ítÆvalo k otev�enØmu textu. Tento zp�sob 
vyvinul a n�kolikrÆt patentoval prÆv� Boris Hagelin. Jeden kus stroje, který pracoval na  tomto 
principu a byl vyrÆb�n pod ozna�ením BC-52 HAGELIN od roku 1952 �výcarskou firmou 
Borise Hagelina Hagelin � Cryptos A.G., byl rovn �� v �eskoslovenskØ �ifrovØ slu�b� 
po�Ætkem 60. let minulØho století k dispozici. Mnoho model� �ifrovacích stroj � Hagelinovy 
konstrukce se nachÆzí ve firemním muzeu spole�nosti Crypto A.G. ve �výcarskØm 
Steinhausenu. 
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 LegendÆrní n�mecký �ifrovací stroj ENIGMA byl vyrÆb�n v �ad� verzí a modifikací. 
Nejroz�í �en�j�í byl t �ídiskový model pou�ívaný za 2. sv �tovØ vÆlky n�meckými pozemními 
silami Wehrmachtu. Tyto stroje vyrÆb�la firma Chifriermaschinen Geschelschaft 
Heimsoeth(?) und Rinke, Berlin W35 (pravd�podobn� Steglitzerstrasse 2). Do 
�eskoslovenska se v�ak dostaly zejmØna modely �ty�diskovØ, kterØ byly za 2. sv�tovØ vÆlky 
vyu�ívanØ n�meckým nÆmo�nictvem. V �eskoslovenskØ armÆd� bylo po 2. sv�tovØ vÆlce 
k dispozici n�kolik desítek t�chto �ifrÆtor� a byly zde v letech 1950 a� 1955 pou�ívÆny pro 
p�edb��nØ (off-line) �ifrovÆní. U n�kolika œtvar� se zachovaly jednotlivØ kusy a� do konce 
80. let minulØho století jako historickÆ rarita. V roce 1985 byl k dispozici jeden funk�ní stroj 
s ozna�ením na �títku M 2384. Na ilustra �ním obrÆzku, který byl p�evzat z publikace Hugh 
Sebag-Montefiore: �ENIGMA The Battle for the Code�,  Phoenix London 2001, je zobrazen 
tentý� model s ozna �ením na �títku M 3097.  
 

Druhý ilustra �ní obrÆzek ENIGMY se 4 disky, s ne œpln� p�esnými popisky, je p �evzat 
z publikace Simon Adams: ��ifry a kódy od hieroglyf � po hackery�, Slovart Bratislava 2003.  
 

 
 

Snímek �po �e�t �nØ� ENIGMY je reprodukovÆn z knihy Ji�í Jane�ek: �Gentlemani 
(ne)�tou cizí dopisy�, Books Brno 1998. 
 
 
 �ifrÆtor ENIGMA M 2384 byl �ty�diskový komutÆtorový obousm�rný stroj o 
rozm�rech asi 400 x 300 x 120 mm. Pro vstup textu byl opat�en mechanickou klÆvesnicí se 
dv�ma registry tvaru 
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Q   W   E   R   T   Z   U   I  O  
1     2    3    4   5   6    7    8   9 
 
    A   S   D   F   G   H   J   K 
 
P     Y   X   C   V   B   N   M   L 
0 
 
(druhý �Ædek p�edstavuje druhý 
�íslicový registr). 
 
Pro výstup textu slou�ilo 26 
kruhových pr �svitných okØnek, kterØ 
byly ozna�eny písmeny abecedy, byly 
umíst�ny nad klÆvesnicí a uspo�ÆdÆny 
do t�í�ÆdkovØ tabulky analogicky jako 
klÆvesnice 
 
1     2    3    4    5    6   7    8   9 
Q   W   E   R   T   Z   U   I   O 
 
     A   S   D   F   G   H   J   K 
 
P     Y   X   C   V   B   N   M   L 
0 
(�íslice byly vyzna�eny vedle 
okØnek) 
 
 
JednotlivÆ okØnka byla podsvícena 
�Ærovi�kami na bateriový zdroj. Po 

zmÆ�knutí vstupní klÆvesy se sepnul kontakt p�íslu�nØho elektrickØho obvodu, signÆl pro�el 
disky a komutÆtorem a rozsvítila se �Ærovi�ka pod p�íslu�ným okØnkem výstupní tabulky. 
ZÆrove� vykonaly disky krokovÆní podle p�íslu�nØho krokovacího algoritmu. Disky 
krokovaly sm�rem dop�edu, tj. k osob� �ifrØra, a proto abecedy nebo �ísla, kterØ ozna�ovaly 
v okØnkÆch vedle disk� jejich aktuÆlní polohu, vzr�staly. Krokovací algoritmus byl 
nÆsledující: 

- první kolo zprava ud�lalo po zmÆ�knutí klÆvesy v�dy 1 krok 
- druhØ kolo zprava ud�lalo zÆrove� jeden krok v p�ípad�, �e jeho p �evodovÆ pÆ�ka 

byla aktivovÆna vý�n�lkem na obvodu prvního kola 
- t�etí kolo zprava ud�lalo zÆrove� jeden krok v p�ípad�, �e jeho p �evodovÆ pÆ�ka 

byla aktivovÆna vý�n�lkem na obvodu druhØho kola 
- �tvrtØ kolo zprava, co� byl zp�tný vratný disk, ud �lalo zÆrove� jeden krok 

v p�ípad�, �e jeho p �evodovÆ pÆ�ka byla aktivovÆna vý�n�lkem na obvodu t�etího 
kola. 

V�echny �ty�i zÆkladní disky stroje byly ozna�eny (pravd�podobn� sØriovým) �íslem A863 a 
pr�chozí kola navíc �ímskými �íslicemi I, II, III a vratný disk IV. Polohy t �chto disk� byly 
ozna�eny velkými písmeny uspo �ÆdanØ mezinÆrodní abecedy 
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 A B C D E F G H I J K L M N O P Q R S T U V W X Y Z  . 
Vý �n�lky pro krokovÆní byly na ka�dØm kole s výjimkou vratnØho dva nebo t�i a byly 
ozna�eny takto: 
 disk  I          G  U 
 disk  II         M  S 
 disk  III        B  K V  , 
co� odpovídalo p �íslu�nØmu zna�ení pro polohu kola. 
 
NÆhradní disky byly ozna�eny (pravd�podobn� sØriovým) �íslem A11522 I, A11522 II, 
A11522 III, A11522 IV a dal�í A13363 I, A13363 II, A13363 III, A13363 IV a jejich polohy 
byly ozna�eny �ísly 
 01 02 03 04 05 06 07 08 09 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26  . 
 
 Tento model �ifrÆtoru ENIGMA byl opat�en jedním dvoupolohovým p �epína�em 
s polohami AUS a EIN , který slou�il pro uvoln �ní v�ech �ty� disk� k provedení po�Æte�ního 
nastavení polohy disk�. DÆle byl opat�en jedním �ty�polohovým p �epína�em s polohami 

  hell Baterie    -      dnl     -      aus     -    Sammler, 4V   
  (zkratka dunkel) 

 
V �po �e�t �ných� verzích �ifrÆtoru ENIGMA byl �títek u tohoto p�epína�e nahrazen slovy 
 
    Siln�                     Slab�           Vyp.          Akum.    
        Bat. 
    
 DvojitØ zdí�ky komutÆtoru byly uspo�ÆdÆny do t�í vodorovných �ad pod d�ev�ným 
odklÆp�cím krytem na p�ední �Æsti �ifrÆtoru a byly ozna�eny �ísly 

 
  1       2       3       4       5       6       7       8       9 
      10     11     12     13     14     15     16     17 
  18     19     20     21     22     23     24     25     26 
 

Propojení komutÆtoru se obvykle provÆd�lo �ty�mi kabely opat�enými na obou 
koncích dvoukolíkovými zÆstr�kami. Propojení komutÆtoru spolu s vybranou sØrií disk�, u 
kterØ bylo aktuÆln� vytvo�eno nastavení krokovacích vý �n�lk�, tvo�ilo dlouhodobØ nastavení 
stroje. V n�kterých sítích spojení bylo propojení komutÆtoru m�n�no ka�dý den. KrÆtkodobØ 
nastavení, odli�nØ pro ka�dou zprÆvu, p�edstavovalo nastavení po�Æte�ní polohy �ty� disk�. 
�ifrovací stroj ENIGMA byl opat �en elegantním d�ev�ným krytem. 
 
 
 N�mecký �ifrovací stroj ANNA, který byl pracovníky �eskoslovenskØ �ifrovØ slu�by 
familiØrn� nazývÆn Andula, pracoval na stejnØm principu a byl analogickØ konstrukce jako 
�ifrÆtory ENIGMA. Byl v�ak o generaci mlad�í, konstruk�n� sofistikovan�j�í a prakticky 
jednoœ�elový pro on-line �ifrovÆní s dÆlnopisnými stroji. Za 2. sv�tovØ vÆlky jej pou�íval 
Wehrmacht, œdajn� zejmØna Rommelova armÆda v Severní Africe a byl pou�ívÆn s dÆlnopisy 
zna�ky LORENZ, kterØ vyrÆb�la firma SEL, tj. Standard Elektrik Lorenz. Podle sv�dectví 
z kv�tna 1982 byl tento �ifrÆtor za vÆlky v SSSR lu�t�n. Firma SEL pravd�podobn� vyrÆb�la i 
�ifrovací stroje ANNA a podle pam �tník� byl jejich konstruktØrem Ing. Weber, který po vÆlce 
pracoval jako �ØfkonstruktØr dÆlnopis� �eskoslovenskØ provenience ve Zbrojovce Brno, snad 
do konce padesÆtých let. Jeho bratr, stejnØho jmØna a akademickØho titulu, pracoval œdajn� 
jako �ØfkonstruktØr v tomtØ� období u zÆpadon�meckØ firmy SEL. V �eskoslovensku bylo po 
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vÆlce k dispozici asi 50 kus� �ifrovacích stroj � ANNA a v letech 1950 a� 1955 byly tyto 
trofejní �ifrÆtory pou�ívÆny v �eskoslovenskØ lidovØ armÆd� pro �ifrovÆní i pro výrobu hesla. 
  

ANNA byl diskový komutÆtorový �ifrÆtor na mechanický pohon klikou. Vstup znaku 
do �ifrÆtoru byl z dÆlnopisu a výstup op�t na dÆlnopis. �ifrovÆní probíhalo s�ítÆním mod 2 
jednotlivých bit � p�tibitovØho dÆlnopisnØho kódu. Stroj m�l 12 disk�, jejich� �íslovÆní zprava 
doleva s p�íslu�nými periodami kol bylo takovØto: 
 
�íslo disku  12    11    10    9     8     7     6     5     4     3     2     1 
perioda disku              43    47    51   53   59   37   61   29   26   41   31   23    
kontakty                       6      6      6     6     5     6     2     6     6     3     3     3 
 

Ka�dý disk m �l jednotlivØ polohy ozna�eny �ísly od 01 a� do hodnoty dØlky p�íslu�nØ 
periody (nap�. 61). Disky krokovaly tak, �e hodnoty ozna �ení poloh klesaly. Disky byly 
vým �nnØ a je pravd�podobnØ, �e v nÆhradních sadÆch disk� existovaly i disky s je�t � jinými 
periodami. Krom� kontakt� m�ly jednotlivØ disky v ka�dØ poloze kolí�ek, který mohl být bu 	 
aktivn� vysunut, nebo pasivn� zasunut a vysunutý kolí �ek ovliv�oval krokovÆní. Kola s �ísly 
1, 2, 3, 4, 5 krokovala v�dy o 1 krok. Kolo �íslo 5 ovliv�ovalo krokovÆní kola �íslo 6 a kolo 
�íslo 7 pravd�podobn� krokovalo v�dy o 1 krok. Kola �íslo 6 a 7 byla �ídící pro zbývající kola 
�íslo 8, 9, 10, 11 a 12, kterÆ krokovala bu	 v�echna o jeden krok, nebo v�echna stÆla. To 
zÆviselo na nastavení kolí�k� na �ídících kolech 6 a 7. 
 �ifrÆtor ANNA m�l tzv. Klartext funkci, kterÆ, pokud byla aktivovÆna, pravd�podobn� 
zp�sobovala, �e krokovÆní 6. kola o period� 61 bylo zbr� 	ovÆno o jeden krok v zÆvislosti na 
otev�enØm textu. Tato zÆle�itost v�ak není dostate�n� prozkoumÆna. 
 Popsaný �ifrovací stroj ANNA byl k dispozici v roc e 1985 a v roce 1997 byl jeden 
stroj ANNA zachovÆn ve �kolicím st�edisku v Pardubicích. 
 
 Posledním �ifrovacím strojem, který byl stejnØho p rincipu a analogickØ konstrukce 
jako ENIGMA, byl �ifrÆtor STANDARD. Jednalo se o diskový obousm �rný komutÆtorový 
elektromechanický stroj n �meckØho p�vodu. �ifrovací stroje STANDARD vyrÆb�la firma 
Chiffriermaschinen A.G., Berlin W35, Steglitzerstrasse 2 . 
 Vstup znak� textu do stroje byl pomocí klÆvesnice o dvou registrech tvaru: 
 
   Q    W    E    R    T    Z    U    I    O    P 
   1      2     3     4     5    6     7     8    9    0 
 
       A     S    D    F    G    H    J     K    L     Y   
       %     §    ,      /      =    +    8     1     ;       : 
 
   X (*)  C    V        (**)      (***)      B    N     M 
    -        !     ( )                                    ?      ,      .    
 
(*)     klÆvesa X je �ervenÆ a pou�ívala se místo mezery 
(**)   klÆvesa ozna�ena Ziffern u. Zeichen 
       Zwischenraum  
(***) klÆvesa ozna�ena Buchstaben 
      Zwischenraum 
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Pod klÆvesnicí byl t�ípolohový p �epína� s polohami 
  Klarschrift               deschiffrieren              chiffrieren 
 
 Výstup textu byl tiskem typ � na papírový pÆs na vÆlci. Tiskla se pouze malÆ písmena 
mezinÆrodní abecedy a znaky druhØho registru. Na typovØm kole�ku byla na vn�j�ím kruhu 
v malých písmenech srovnanÆ mezinÆrodní abeceda ve sm�ru pohybu hodinových ru �i�ek a 
pod ní na vnit�ním kruhu odpovídající typy druhØho registru klÆvesnice. P�i vodorovnØm 
zobrazení obsahovalo tedy typovØ kole�ko nÆsledující znaky: 
 
 
 a   b   c   d   e   f   g   h   i   j   k   l   m   n   o   p   q   r   s   t   u   v   w   x   y   z 
 %  ?   !    ,   3   /    =   +  8  8  1   ;    .     ,    9   0   1   4  §   5   7  ( )   2    -   :    6 
 
 
�ifrovací stroj STANDARD m �l 4 disky v�echny periody 26, kterØ m�ly jednotlivØ polohy 
ozna�eny velkými písmeny srovnanØ mezinÆrodní abecedy 

 A  B  C  D  E  F  G  H  I  J  K L  M  N  O  P  Q  R  S  T  U  V  W  X  Y  Z . 
 
Krom� výchozí polohy kol na h �ídeli se je�t � na stejnØm h�ídeli nastavovaly polohy 
ozubených �va �ek�. Tyto ozubenØ �va�ky� byly �ty�i o 4 r�zných periodÆch 17, 15, 13 a 11. 
Pro nastavení poloh byly �va �ky� ozna �eny takto: 
 
1.    perioda  17     A  B  C  D  E  F  G  H  J  K L  M  N  O  P  Q  R 
2.    perioda  15     A  B  C  D  E  F  G  H  J  K L  M  N  O  P 
3.    perioda  13     A  B  C  D  E  F  G  H  J  K L  M  N 
4.    perioda  11     A  B  C  D  E  F  G  H  J  K L 
 

�ili u stroje STANDARD se nastavovala výchozí poloha  disk� (ka�dÆ do jednØ z 26 
mo�ných poloh) a výchozí poloha ozubených �va �ek� (ka�dÆ do jednØ z mo�ných poloh 
podle dØlky její periody). �ifrÆtor m�l dÆle p�timístnØ po�ítadlo znak� a pohon kol byl 
realizovÆn elektrickým motorem p�ipojitelným na zdroj st �ídavØho nap�tí 110V, který byl 
ozna�en Gleichstrom 110V. V roce 1982 byl k dispozici 1 kus stroje STANDARD, který v�ak 
byl ji� v roce 1985 zreziv �lý a vy�adoval celkovou repasÆ�. 
 
 V tØto stati byly popsÆny trofejní �ifrovací stroje, kterØ byly k dispozici 
v �eskoslovenskØ �ifrovØ slu�b� v povÆle�nØm období a kterØ byly a� do první poloviny 50. 
let 20. století prakticky vyu�ívÆny zejmØna v �eskoslovenskØ armÆd�. Problematika 
�ifrovacích stroj �, kterØ pracovaly na principu Borise Hagelina, byly k dispozici 
v jednotlivých kusech a v �eskoslovenskØ �ifrovØ slu�b� nebyly nijak prakticky vyu�ívÆny 
(krom� zÆsadní inspirace p�i konstrukci �eskoslovenských �ifrÆtor� t�ídy MAGDA), bude 
laskavØmu �tenÆ�i p�edlo�ena v dal�ím pokra �ovÆní. Stejn� tak jako problematika malebnØho 
mechanickØho �ifrovacího stroje z roku 1926 s nÆzvem KRYHA CHIFFRIERMASCHINE 
Standard Modell, který byl svým vynÆlezcem a konstruktØrem, ukrajinským in�enýrem 
�ijícím v N �mecku, Alexandrem von Kryhou opat�en malebným ozna �ením �Patentiert in 
allen Kulturstaaten�. 
 
 
NÆsledující doprovodnØ obrÆzky t�í a �ty�diskových �ifrovacích stroj � ENIGMA nafotil 
P.Vondru�ka. JednÆ se o za�ízení, kterÆ byla vystavena na konferenci EUROCRYPT 2003. 
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