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A. Sowasna kryptologie v praxi
Vlastimil Klima, kryptolog,v.klima@volny.cz
http://cryptography.hyperlink.cz

Vazenictendi, v tomtogisle zdazujeme (se souhlasem autora) nejlépe hodnoadésye\ek
mezinarodni konference 1S2 (Information Securityngit 2008). Vystoupeni autora bylo
vyhodnoceno jako nejzajim&gi jak v zaérecné anket mezi (&astniky konference, tak
v hlasovani na webu padatele konference (na obrazku stav hlasovanik2@8).

Prezentaci autora na IS2 naleznete na jeho ostrAntehttp://cryptography.hyperlink.cz/

Pavel Vondruska
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reditele Harodniho bezpeénostnihe Ofadu Ing. Dusana Havratila 2/

a naméstka ministra vnitra Mgr. Zdenka Zajiéka.

Abstrakt

Tento gispevek byl zvanou fednaskou na konferenci 1S2 2008, ktera bytgena vysSimu
bezpénostnimu managementu. Uvedl jsem ho tim, Ze nesfaazeim radit, protoze
nejsem manazer, ale spis jite@at zkuSenosti a dop@eani a docela olégjneé jim fici, jak se
na kryptologii divam po 26 letech praxe.

Kli éova slova:kryptologie, mana#e

1. Uvod

Prispivek je ugen manazém informanich systém a bezpénosti. Jeho cilem jefpdat jim
zkuSenosti a dopoteni pro jejich¢innost, pokud se ve své praci dostanou do kontaktu
aplikovanou kryptologii.

Dnesni kryptologie uz nenéda o utajovani, kterou bylatyrsi tisice let, nyni je todda o
matematickych metodach inforemé bezpenosti.


http://cryptography.hyperlink.cz
http://cryptography.hyperlink.cz/
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Diive bylo jejim obsahem navrhovani Sifer a jejicBtdni. Dnes je jejim fedmétem navrh
nejrozmanigjSich matematickych metod infordrd bezpeénosti (kryptografie) a na druhé
straré odhalovani jejich slabin (kryptoanalyza). Vystupkrgptografie nemusi byt jen Sifra,
ale teba algoritmus prokazujici zachovani integrity, apatelnosti odeslani digitalniho
dokumentu elektronickou poStou, protokol prokazéentity nebo protokol vyny Klica.
Vysledkem kryptoanalyzy fize sice byt odhaleny Sifrovaci &kiiebo rozluginy oteweny text
jako drive, ale dnes to spiSe bude digitalni dokumentseyanym elektronickym podpisem,
ale i dikaz toho, Ze &akéa kryptograficka technika m&téi riziko prolomeni, nez bylo o ni
piedpokladano v dab jejiho nasazeni. Zirnych hledisek se kryptologie tthe zdét
vyjime¢na, aproto by kryptologové radi vidi, aby jejich dit bylo reco zvlastniho.Z
manazerského hlediska vSaki podrobrgjSim zkouméani zadné velké rozdily od ostatnich
metod informani bezpeénosti nenajdeme. Naéilad jsme si vyvratili postugnargumenty,
Ze:

» kryptologii se na sst¢ vénuje velmi malo lidi (skutanym teoretickym matematickym

metodamantiviri, antispam apod. se &nuje mozna jestmére lidi nez kryptologii),

» kryptologie je vice zaloZzena na matematickych zééda (kryptologie pouziva velmi
mohutré heuristické metodymozna je&t vice nezZ antiviry; pouzivané metody jsou
sice matematické, ale matematika az na jednu nebovygimky stejré nezaji$uje
jejich absolutni neprolomitelnost),

» dusledky nespravného pouziti nebo chyby nebamyBpatné kryptografické techniky
mohou mit ¥tSi nasledky nez u jinych meto@dkorici, co zgisobi wtSi Skodu jestli
Spatré nastaveny antispam, ktery zahodi poptavkovy nje@il, mohl il roku Zivit
firmu, nebo ztrata notebooku s neSifrovanymi daty).

Odtudcinimeprvni manazersky za¥v:

Kryptologie je jedna z metod inforndai bezpeénosti, neni nutné se ji &novat vice nez
ostatnim metodam, jakd‘¢ba antivitzm, antispaném nebo firewallim .

Jediny rozdil, na ktery jsmeipli, je, Ze ma bohatsi historii a dokonce uz zksékdo chodu
dgjin. To vSak ostatni metody inforiai bezpénosti v nejblizSicktyrech tisiciletich mohou
ukazat také. festo stéle plati, Ze:

Kryptologie je pro nas uziima a nekdy pfimo nepostradatelna, uméije zajistit pokebneé
a dilezité zakladni sluzby inform#i bezpénosti, na nichz jsou sestaveny miriady dalSich
sluzeb.

Jsou to:
e utajeni,

* autentizace,

integrita,
* nepopiratelnost.

Tyto sluzby kryptografie dosahuj@éznymi technikami, algoritmy, protokoly, nastroji.€yi
zakladni paf

» Symetrické Sifry - proudové, blokove,
* Autentiza¢ni kédy zprav (MAC),

« HaSovaci funkce,
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» Kili ¢ové haSovaci autentizéni kédy zprav (HMAC),

* Generatory nahodnych znaki a pseudonahodné generatory,
» Asymetricka schémata digitalniho podpisu,

» Asymetricka schémata pro Sifrovani,

» Asymetrickd schémata dohody na ki,

» Kryptografické protokoly,

* adalsi.

V kazdé z uvedenych oblasti existuje vzdy mnalgwritmi a WtSinou i rekolik uznavanych
mezinarodnich norem a standardteré maji iznéparametryavlastnostj vhodné proizné
druhy pouziti Konkrétnichtechnik (Sifer, protoko#, mod:, parametf:) stale pibyva, misto
aby ubyvalo. Vznikda mnohaorem kterétikaji, jak se maji tyto algoritmymplementovat,
nastavovat, kombinovat a pouzivayto normy je dlezité presr dodrzovat Mnohokrat bylo
ukazano, Zelidova tvorivost® ve vlastnim vykladu norem jectSinou fatalni |1 kdyz
kryptografickych norem jsou tisice, pro dany kotki¢xipad se jejich mnozina velmi zuZuje.
Normy jsou ¥tSinou vyjadenim zkuSenostiady odbornik v oboru, jejich aktualnost a
bezpeénost byva sledovana, a proto bylynbyt velmi dobrym pomocnikem pro aplikovani
kryptografickych metod, pokud pro danou oblasttajiis

Dnes neni nedostatek kryptografickych technik, ale/bi vrstva kryptoinZzenyra a
kryptoinformatik W, ktefi by je untli spravre kombinovat a implementovat.

Kazda norma musi byt konfrontovana se¢ssmym stavem kryptologie, nabjgsme ukazali,
Ze kryptologie je velmi ziva afpasi nové Utoky a s nimi i nova protiofeti, kterd se musi
prabézrne a co nejrychleji zapracovavat jako v ostatnichadéth informani bezpeénosti.

Priklad:

* NejpouzivagjSi norma pro aplikaci nejpouzivggiho asymetrického kryptosystému,
PKCS#1, proSla dima zasadnimi zémami.

(Prvni atok na ni ukazal Bleichenbacher v roce 1P98v roce 2003 byl Gtok jest
prohlouben, viz Klima-Rosa-Pokorny [3]. V obotigadech byly fjaty zaplaty v

Mrivriw s

« |P Sifratory.

(Sifruji protokol IP a byly konstruovany podle pigith, proerenych a vyzralych
standard IPSec. Tato Zdézeni se pedfadi lokalnim sitim nebo jednotlivym gitacim

v siti a zajisuji, Ze veSkery provoz mezi nimi je Sifrovan. Prtato zdizeni mohou
byt propojena progtdnictvim jakékoliv viejné sig¢, treba internetu. Tyto drahé
.2elezné krabice" se obvykle jednou nastavi, a lgdi pracuji a spolehlévchrani
pienaSena data, aniz bychom se¢amnuseli jak zvla§ starat. PouZziti nejn@jsich
kryptoanalytickych metod (tzv. postrannich ka@naviz dale) vSak ukazalo, Ze
komunikaci lze porrné snadno deSifrovat! Proto tatoizeeni bylo nutné okam#it
piekonfigurovat, jinak by se staly zbyteymi kusy Zeleza, vhodnymi jen do Srotu [1,
dil 51 a 52].)
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2. Novinky

Na téma ,posledni vyvoj v kryptologii“ hovib zde na konferenci IS2 naposledy znamy
swtovy kryptolog Aarjen Lenstra v roce 2001. Od téylee toho dosti udalo fiBomeaime
n¢které udélosti:

* V celoswtové veéejné soutzi byl prijat novy Sifrovaci standard AES, USA jej
dokonce poté schvalily pro ochranu utajovanychrimfaci stups TOP SECRET

» Byly nalezeny slabiny v konstrukci téimvSech modernich haSovacich funkcietw
nejpouzivanjsi SHA-1, ktera za dva roky jiz nebude podporovanstandardem a
mela by byt do té doby nahrazena,

e pripravuje se standard SHA-3 v celékwé véejné soutzi jako AES,

* Byly nalezeny kolize haSovaci funkce MD5 a jejigngrovani je otazkou vfa na
notebooku,

* Byla ukazana moznost rozsifrovani protokolu SSL,
* Byla ukazana moznost ziskani privatniho podpisowditte PGP,

* Byla objevena revolini metoda kryptoanalyzy, tzv. postranni kanalyicBeaplikace
piinesla snové vysledky a jednd se o0 bezprecedemejinngSi metodu
kryptoanalyzy,

* Kryptologie a aplikovana kryptologie secata vywovat na mnoha vysokych skolach
a univerzitach esku, na Karlo¥ Univerzig byl k tomu zaloZen novy studijni obor.

3. Interpretace a vyhodnocovani kryptologickych zprav(novinek)

Pro manazera bezfeosti je vyhodnocovani novinek z oblasti tyirzaplat operénich
systénii nebo prograrin béZnou \ci, kterou je davno zautomatizovana emechana
powienym pracovnigm. AvSak vyhodnocovani novinek z oblasti kryptooge &tSinou
ponechano na bedrech manézer gi absenci ,podnikového kryptologa“ jefgnechano
lidové tvaivosti pracovnik IT. Odtudcinimedruhy manazersky zav:

Kryptologie neni nic zvlastniho, je to jedna z metimformacni bezpénosti, je vSak nutné
se ji ¥novat alesp# tak jako ostatnim metodam, jak@eba antiviezm, antispankm nebo
firewallsizm.

Interpretace kryptologickych novinek je dosud redpsi strankou aplikované kryptologie, a to
i v kryptologicky vysglych zemich, kde je vrstva kryptoinZedyr kryptoinformatik
vychovavana o 10 - 15 let déle neZ u nas.

4.  Sowasny stav

Kryptologie ndm v soasné dob neposkytuje filis mnoho jistoty. MoZzna mame obavy, Ze
je tak trochu sopkou, u niz nevime, jestli néna bouit.

Prvnim velkym rozporem v kryptologii je, Zeét§ina jejich metod je zaloZena na
nedokazatelné bezgeosti, 0 niz hovaéil A. Lenstra zde v roce 2001 [4]. To ma praktické
disledky v tom, Ze musime pracovat s rizikem proloint&chto metod. Pokud tato rizika
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pouze ignorujeme, fize pro nas mit zasadni objev fataldislédky. Vzdy co jiného by
znamenalo objeveni metody faktorizace velkgidel pro s¥tové internetové bankovnictvi
nebo pro s¥tovy internetovy obchod? Co vSechncilpet zaSifrované v minulosti by bylo
odhaleno? Co by znamenalo, kdyby zasadni pokrokuzi kvantovych péitact umoznil
desifrovat vSechny symetrické Sifry?

Druhym velkym rozporem kryptologické séasnosti je rozpor mezi teorii a praxi.

Na jedné strahexistuji metody Sifrovani, které nerozlusti aninmecnsjSi lustitelské sluzby
s\Wta, a pitom je miZe pouzivat olbyejny olEan. Na druhé str&njsou na exponovanych
mistech pouzivany Sifry nebo jiné kryptografickétody tak Spaté, Ze jejich vyznam je
degradovan. Na jedné steamaso¥ pouzivany opekai systém obsahuje silné nastroje
Sifrovani, na druhé strarje malokdo pouZivd zidodu slozitosti, obavy o ztratu dat nebo
nedivéry z existence zadnich vratek. Na jedné strxistuji volre dostupné zdrojové kody
PGP a dalSich programna druhé stranjsou tak sloZzité, Ze za bezpest celého produktu da
ruku do ohg jen malokdo.

Moderni kryptoanalyza doké&ze premit Sifrovaci za@izeni v samotné vykonavatele
utocnikovych vypétii. To je disledek revoltniho rozvoje kryptoanalyzy. Takové moznosti
kryptoanalytikové nikdy fedtim v historii nerdi. Timto zpisobem byla v roce 2003
deSifrovana i komunikace chré&mé protokolem SSL [3].

Kryptologie je ve fazi exponencialniho rozmachu 8isky, hloubky i vyznamu novychéei,
které pfinasi, v kladném i zaporném sfru. To vede kiadk problémi v praxi, ktera nesta
vstiebavat nové vysledky a zapracovavat existujici khow do kryptografickych produkta
systént. Kryptologie inasi nové Uzasné moznosti obnamg ale také uttnikam. A chybi
odbornici, kt& by byli schopni sledovat tento vyvoj a v praxlilepvat odpovidajici obranna
opateni. Setkavame se proto s celou Skalou aplikaci, pfedki a systéeni, které paki k
absolutni Spéce, i se Skolackymi chybami na vSech Urovnicketré velmi citlivych z
hlediska mozného dopadu. | v cel&®we rozStenych bezpaostnich produktech nalezneme
hrubé chyby, které tyto produkty oteviraji &ndim. Ficinou je ohromny tlak konkurence a
trhu. Bezpeénost je az v druh#ad za funknosti. U produktu se v napjatych termin€elsto
stihne vyvoj tak, ze jéasté&né splrena funkinost, bezpénost se dopluje na posledni chvili
nebo ,az pak“.Misto kryptologi a kryptoinZenyi#: kryptologii nakonec¢asto ,dolepu;ji®
aplika¢éni programatdi. Jenze bezpmost nelze dolepovat, musi byt odatku zahrnuta v
architektde a rkdy bohuzel znamena i uZivatelsky diskomfort. Odtéidime tuto
manazerskou poznamku

V oblasti aplikované kryptologie se obatwzato neuv¥domnyéle pFlis riskuje.

5. Interpretace marketingovych materiali

Z vySe uvedeného vyplyva, Zg nutné velmi p#ive owrovat pravdivost informaci,
uvactnych o kryptografickych produktech

Typické chyby marketingovych matefidl nedostaténa specifikace technik, pouziti
nekvalitniho RNG, aplikace staré normy, pouziti meného modu Sifrovani nebo nevhodné
techniky, nedokonald autentizace, nedomyslené aafoti a obnova kifi, nekvalitni
generovani kb, nezajisna ochrana kti po celou dobu jejich Zivotnosti {etns
dokonalého mazéani), nedomyslend obnova dat, nemmbiagptografické konfigurace a
aktualizace.

Mezi z&kladni rady, jak hodnotit marketingovy midgepat take:
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ovéieni a ochota dodavatele umoznitieni, Ze produkt realizuje danou techniku tak,
jak tvrdi,

» vyzkouSeni praktického chovani produktu ve zku3elpriovozu,
» posouzeni vlastnosti nezavislym subjektem,

» owteni, Ze vyrobek ma certifikaty, které deklarugasto tento certifikat maji jiné
verze daného produktu).

_

Marketing

Marketingove materialy zridkakdy odra?i sknteiny
rodukt a £asto obsahuji sermam cilh vyrobce, které
mély byt obsaZeny v naslednjici verz produkin.

Na kfidovem papiru a s barevimymi obrazky vypada
viechno mnohem lépe.

Pokud se Vam marketingoveé maten aly libi a json
upravdu prnfesimlélné udélane, neku&m_t:—:l Fal
prislusny (kryptograficky) produkt, ale kupte si od
ng ty marketingove materialy.

Prirrn mle Be o iy Bumm|| ITH, Proem, 25
H5JTH

6. Zakladni teze

Zakladni teze tohotorfspevku je:

Kryptologie neni nic zvlastniho, je to jedna z metaformacni bezpeénosti, chovejte se k ni
aplné stejré jako k ostatnim metoddmydba jako k antivigm, antispangm, bezpénostnim
zaplatam operénich systéni a aplikaci nebo personalni, proces#iifyzické bezpénosti.

Pravdpodobré nenajdeme manazera, ktery by v rdmci své funkoernlal logické algoritmy
antiviria, antispam@ nebo nastavoval firewall. Rfdoy se tedy mana#ieméli orientovat v
kryptologickych metodach? Aresto po nichtasto kkdo chce rozhodnout, jak dlouhy &li
maji mit certifikaty nebo jestli k Sifrovani firemrsi€ zakoupit tenc¢i onen Sifrovaci
prostedek nebo co pro firmu znamena zprava z médii,lédrenicky podpis je ohrozen.
Pricinou je, Ze v pimyslu IT chybi vrstva kryptoinZenyra kryptoinformatiki, ktei by
manazeim nxli pfipravit podklady k rozhodnuti. Rozhodovani bez dmshych informaci
dnes v oblasti kryptologie na svych bedrech odmasiazé. A proto dalsi rada je:

Péstujte si svého kryptologa
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Péstujte si svého odbornika, ktery bude mit kryptolog starosti a bude sledovat novinky,
vzklavat se, informovat vas atipravovat podklady pro vaSe rozhodnuti. Protoze
samostatného kryptologa sitSina firem a instituci nebude chtit nebo moci dibyje mozné
zadat tuto problematiku¢khomu t¥eba jako polovini pracovni napl. Idealni, pokud to
nebudeclovék z IT, abyste i dva uhly pohledu. Saiasny stav, kdy manaiemusi na
raznych Skolenich také wvsibavat technické problémy kryptologiéagto podavané tak
populari, Ze je to stejamalo efektivni) je dlouhod@spatny.

7. Honba za rychlosti

_

Komeréné zvracena bezpeinosini kencepce kryptografie
v IT a manaZerska reakce

O Eomerdod kryptografie je dues v zajet] marim dled rychlost a mindm dlnd
cetry Federd.

O 3wétnechee bezpedné funkee, ale rychlé funkee, u nichZ nejsouzndmy
glabitiy (kotmeréng zvrdcend bezpefnosted koncepee).

O Roste funkdnost, zvyiuje se pamét’, rychlost procesond, nardstd objem dat.
T owyZadye rychle) & pfenosy, tychleidi a nové Efty, podpisy, hade

.....

Enormad poZadavky na vizkum pfinds zvydowind rizika prolomend
krwptosraficksch ndstrofil.

O Disledek pro manafery prisné modulbirni wistavhou nowich systémd
nebo nakup ovdnim a vEivinim novych prostfedkd tak, aby bylo moine
jednoduchon aktualizaci 2W nebo FW jed noduse vyménit prolomené
tieho oslabené kryptografické algoritm v

U bl KTirs, Blealiecesl krpw beiog = o presd |, a
Prikerrr e Bie e iy Bumm| | T8, Frae, 28
=S ATH

Komerwni kryptografie je dnes v zajeti maximalni rychloatminimalni cenyi‘eSeni.

Swt nechce bezp®mé funkce, ale rychlé funkce, u nichz nejsou znasigbiny.

Toto je disledek trzni ekonomiky, ktera na prvni misto sthwikénost. Elektronika se
zrychluje, zvySuje se pait, rychlost procesdr, nafista objem dat. To vyZzaduje rychlé
pienosy. Misledkem jsou nové pozadavky na rychlé proudové,sifrchlé blokové Sifry,
rychlé hasSovaci funkce, rychlé asymetrické krypst&syy. Napiklad novy s¥étovy haSovaci
standard SHA-3 bude muset byt pr&vddobr nejen bezp®gjSi nez stary, ale také
rychlejSi. Tyto pozadavky jsou vSak klasickyinpem rozporu, nicménpraxe je takova. To
klade na vyzkum enormni poZadavky a vede tozkgSovanirizika prolomeni takovych
kryptografickych nastrdj (podtrhujeme slovo zvySovani, protoZze uveden&aiaxistuje i
tak, vzhledem k nedokazatelnosti begpesti WtSiny kryptografickych nastrd). Protoze
uvedeny trend bude pokiaat, manaz& na to musi reagovaifisné modularni vystavbou
novych systém nebo nakupovanim a uzivanim novych préedki tak, aby bylo mozné
jednoduchou aktualizaci SW nebo FW jednoduSe nahtadrolomené nebo oslabené
kryptografické algoritmy
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8. Jak budeme Sifrovat v roce 2100 ?

e
Vize

Trend zvrdacendé bezpednostyl koncepeoe bude pokradovat. Eryptologe proto
atd 7 blizké budouchost febude poskytowvat infortn adnim e chnologim
pEilid mnoho jistoty ajednoduchych ndstroji

O FP#idina IT nem ol pro bezpedhost pFipravenn achitektan.

O Tam, kdeje architektara pfipravens, kryptografle se snadno a vysoce
naéinné realiziy e (profesiondlnd produkty na ochrarn uta ovatych
informacy).

A% 5 to potfeba praxe vwEddd a o] piyde smérem vwEadowind bezpednost v
IT, kryptologe budoucnosts bude piim o souddsti zaklad informadhnich
tecknologi, nebude nds obtfZovat a pravdépodotng o nd tém e nebudeme
ard vEdEt. A bude velmi kvalitnd,

U vl KT, Bl rp bnf g e v g, g
Prrir e B nxily Bumom|| 278, Prabe, 8-
=5 JTH

Kryptologie obect neposkytuje v saiasné dob informanim technologiim fili§ mnoho
jistoty a jednoduchych nastfojF¥icinou je, Ze matematické metody inforinabezpe&nosti
se v sodasnych informénich technologiich nedaji jednoduSe &nd¢ pouzit, protoze
souwasné informéni technologie nejsou procél bezpeénosti konstruovany, nemaji pro to
ptipravenu vhodnou architekturu. Az budou infotmiatechnologie od zakladu navrhovany
tak, aby mohly byt bezgaé nebo aby u nich bezfpwst mohla byt bezgaé¢ dophovana,
kryptologie jist prijde s jednoduchymi a bezfeymi nastroji. To dokazuji profesionalni
produkty napiklad na ochranu utajovanych informaci, kde bémpst je od jejich patku
zékladem jejich architektury. Tam kryptologie jialrizi vysoce &innaieSeni. Pokud vyvoj
pujde snérem vyzadovani bezpeosti, kryptologie budoucnosti budémo sowasti zaklad
informaénich technologii, nebude nas &htvat a pravépodobrg o ni ténd nebudeme ani
veédet.

Rada otce PGPtikej mocnym pravdu”
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0. Manazerské shrnuti

V piispivku jsme se snaZili popsat s@asny stav, provést jeho analyzu a vyvoditéravZ
manaZzerskeho hlediska jsm@&nili tento zawr: kryptologie neni Zadna zvlastnost, ale jedna z
metod informani bezpénosti. Z toho také plyne, jak se k ni chovat: nergwat,
negrecaiovat, delegovat jeji vykon na specialistu a zdj@buze jejiizeni.

i '.':a
Manazerskeé shmuti

O 1. tere: Eryptologie neni Zadna zvladtnost, ale jedna z metod
informatni bezpetnosti. Mepfecefiovat, neignorovat,
delegovat jei wykon na spectalistu, zanstit 1eqi fizeni.

O 2 teze: Pestujgte st sveho kryptologa nebo keyptotnZenyra,
sejme z vas odbornou odpovédnost,
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B. Zabezpdeni souboii v kancel&i
Ludék Caha xcahalO0O@stud.feec.vutbr)cz

Uvod

Clanek se zabyva kvalitou kryptografické ochrany soti, které se &n¢ pouZivaji
v kanceldich. Mezi popisované formaty jsoutfaaeny ZIP, RAR a 7z. Déale je popsan
program pro vytvéeni Sifrovanych disk TrueCrypt a ochrana dokumént kanceléskych
balicich Microsoft Office a OpenOffice.org. Sasticlanku je i popis ochran formatu PDF.

Zakladem je heslo

Pred popisem samotnych fornidt zajiS€ni ochrany dat je nutné stipomenout, Ze vSechny
nize uvedené forméty jsou krénsily pouzitého Sifrovaciho algoritmu chiy také silou
pouzitého hesla. Bez volby kvalitniho hesla neriopen kvalitni ochranu zajistit ani ten
nejlepsi Sifrovaci algoritmus. Na rozdil aiznych p@itacovych a platebnich systémkteré
mohou omezovat et pokus pro zadani hesla, jsou nize popisované soubory dan
utocnikovi zcela na pospas at#e tedy zkouSet prolomit jejich ochranu rychlostkalika
tisic hesel za sekundu. Z vySe uvedeného tedy pBmeéieslo pro tyto soubory musi byt
kvalitngjsi nez pro systémy, kde je B chybnych pokusomezen.

Doporweni pro tvorbu hesel existuje cefada, proto zde uvedu stné pouze par
nejzakladsjSich pravidel.

- Heslo musi obsahovat miniméalB znaki, nejlépe 14 a vice znak
(program TrueCrypt dokonce dopouje 20 a vice znal
-V hesle se musiigtiat mala a velka pismena
- Heslo musi obsahovat specialni znaky
- Heslo nesmi mit vyznam ve slovniku (nesmi davaby&dnysl, nesmi byt slovem)
- Heslo nesmi byt udajem z okoli (rodtiélo, datum narozeni, telefontislo, atd.)

DalSi informace o problematice volby hesla Ize nat@giklad v [1]-[5].

Prat je vlastre nutné volit takto komplikovana hesla? Uilig kratkych hesel je mozné
ochranu prolomit hrubou silou vyzkouSenim vSech myoh kombinaci. Najklad u hesel
obsahujicich 4 znaky je utok zalezitostiipérné nékolika minut, u hesel s 6 znaky pak
nékolika dni a pro 8 znakjiz nékolika let. Uveden&isla jsou pouzeifbliznym primérem

a mohou se vyraznliSit v zavislosti na vykonu pidtace nebo jiného Zé&eni, které se pro
jejich luseni pouzije [1]. Obeach plati, Ze @ vzristajici délce hesla s&as potebny pro
provedeni utoku hrubou silou neéme zvySuje a nelze ho tedy jiz spolellipouzit.

Ale i v ptipad?, Ze je heslo dostates dlouhé, Ize provést snadno jeho prolomeni tzv.
slovnikovym atokem. Jedna se o techniku, kdy se faslo zkouSi pouzitizna slova nebo
jejich kombinace zigdpipraveného slovniku. Proto by dobré heslo &lenmit zadny
smysluplny vyznam, aby nebylo mozné pouzit tentdgytyp Utoku.

Na zaklad vySe uvedenych informaci je tedy nutné volbu heslpodc#éovat. Existuji ale
situace, kdy i p volbé kvalitniho hesla je mozné soubor deSifrovat, pretgpouziva
nekvalitni Sifrovaci algoritmus. Touto problematikee proto budou zabyvat nasledujici
kapitoly.
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Archivy s heslem

Pro ochranu libovolnych souhbize vyuzit nafiklad komprim&ni programy. Mezi hoja
pouzivané formaty p#tZIP, RAR a také v posledni dblvelmi se roz§ujici 7z (7-Zip).
Nema cenu zdeesit, ktery z nich dosahuje lepSiho kompresniho goojmprotoze to neni
tématemclanku. Pro ochranu dat je dokonce vyhg8ih pouZzivat tyto archivy zcela bez
komprese, protoZze tak dojde az k desetinasobnémchleni celého procesu vyteni
archivu. Navic komprimacec¢tiny dnes pouzivanych soulioneni jiz gilis efektivni,
protoze soubory jsou obvykle komprimovany samy désa to & jde o dokumenty
kanceldskych baliki, obrazky nebo zvuk.

Mezi archivy je asi nejroZ&rejSi ZIP a to také diky Siroké podimo viad prograni
a operanich systém. Z kryptografického hlediska mohou byt soubory itivAIP kontejneru
chrarény pomoci ti raznych Sifer.

- Zip 2.0 kompatibilni Sifrovani @@nosné)
- 128-bit AES Sifrovani (silné)
- 256-bit AES Sifrovani (silgjsi)

Z vyjmenovaného ighledu je pro ochranu dat nejslabsSi Zip 2.0 Sifnbvéla tento archiv
existuje spolehlivy utokipznalosti¢asti textu uvnit archivu. Cely utok je pak otdzkou pouze
¢ty minut, zname-li alespo4096 byt textu nebo 60 hodinfpznalosti pouze 16 bittextu.
Jako znamy text lze vyuzit ndklad hlaviky ,exe" nebo dalSich soubirkteré se vzdy

v souborech opakuiji.

Za spolehlivou ochranu dat Ize povazovat az AES/éded Encryption Standard). Tato Sifra
je nastupcem zastaralého systému DES (Data Enony@iandard), ktery byl v roce 1997
prolomen.

Na Sifru AES zatim neexistuje zadny efektivni ut@kkvalit této Sifry sedci i to, Ze ji od
roku 2003 pouZziva americkd vldda a armadast® ani data v ZIP archivech s touto Sifrou
nemusi byt v bezgé V programu WinZIP do verze 8.0 se totiz vyskylav chyba

v generatoru nahodnyaiisel, ktera zfisobuje, Ze tyto archivy Ize lustittadu desitek minut.
Od verze WinZIP 8.1 je ale tato chyba jiZz odstrem

Strien¢ Ize tedy k archivu ZIP zopakovat, Ze je spolehlihrargn pouze s pouzitim Sifry
AES. Rada prograrh ale nemusi tuto $ifru j@Spodporovat, takze nedokazi archivy s touto
Sifrou rozbalit. Navic pro zaji&i bezpeénosti dat je nutné vifpad pouziti programu
WinZIP sdhnout minimakpo verzi 8.1 a vySSi.

Druhy v seznamu archivje format RAR, ktery podporuje pouze jeden drudtogani, ¢imz
ma uzivatel uletenu Ulohu, protoZze nemusi Sifru vybirat.

- 128-bit AES Sifrovani
Na rozdil od ZIP archivu se ale jedna pouze o 12%® AES Sifrovani, 256 bitova verze zde
chybi. | gesto nejsou na RAR archiv zatim znamy Zadné spéci#ibky, které by
umoziovaly prolomeni jeho ochrany jinym &gobem neZ slovnikovym utokem nebo hrubou
silou.

Posledni v kratkém seznamu je uveden format 7zoBecse jedna o format nejmladsi, tak je

s e

- 256-hit AES Sifrovani
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Stejre jako u archivu RAR zde uZivatel nema na &ryliakZze se f vybéru Sifry rovrez
nenmiize splést.

Tab 1: Porovnani ochrany jednotlivych archivi

Archiv \ Sifrovani | Slabé Silné SilrjSi

ZIP Zip 2.0 kompatibilni | 128-bit AES 256-bit AES
RAR 128-bit AES

1z 256-bit AES

Z prehledu v tabulce 1 vyplyva, Ze nejvyhégi je vyuzivat archiv 7z, protoze zame, ze
bude vzdy ochr&m silnym 256-bit AES Sifrovanim. Diky tomu, Ze sedja o formét
nejmladsi, pa&t k jeho dalSim vyhodam moznost zaSifrovat i naagubofi v archivu
a podpora velikosti archivu az do 16000000000 GBlal&ich vyhod lze zminit podporu
v oper&nich systémech Linuxu i Windows d@eii komprimaniho programu zdarma. DalSi
podrobnosti o tomto formatu Ize ziskat v [9].

TrueCrypt

Pri pouziti archiw s hesly sice zajistime bezp@ genaSeni soubormezi p&itaci, ale jiz
nezajistime pdebnou ochranu dat v pivaci samotném. Chceme-li soubory modifikovat nebo
jinak pouzivat, musime je z archivu néye vybalit na disk. Utenik pak miize tyto soubory
na disku snadno najit v neSifrované patl@bto i v fipadt, Ze jsou smazany nebo jest
v horSim pipact pouze pesunuty do koSe.

Resit tuto situaci Ize ndjklad zaSifrovanim disku, na ktery se budou soutrogbalovat.
Mezi nejznamgjSi nastroje k tomuto d@lu pati program TrueCrypt. Mezi jeho z&kladni
vlastnosti pai moznost vytvét virtualni Sifrovany disk na jiném disku, nebcsKeovat cely
oddil disku wetré prenosnych disk piipojenych pes USB. Dokonce lIze zaSifrovat i disk, na
kterém je nainstalovan opéra systém Windows.

nabizi hnedit razné Sifry, které pouzivaji dlouhé 256 bitov&&liPrvni viac je algoritmus
AES (Advanced Encryption Standard) jinak také namgvRijndael. Algoritmus Rijndael je
vitézem soutze z roku 1998 o navrh AES, proto se obvykle tadéZfpva pod timto nazvem.
DalSimi dwma kandidaty vtéto soiti byly Sifry Serpent a Twofish, které program
TrueCrypt také podporuje. Pro zajimavost je vyséegaadi gti finalisth soutZze o AES
zobrazeno v nasledujici tabulce 2.

Tab 2: Vysledky finale soutze o navrh AES

Jméno Hlag pro | Hlasi proti Celkem
Rijndael (AES) 86 10 76
Serpent 59 7 52
Twofish 31 21 10
RC6 23 37 -14
MARS 13 83 -70

Krom¢ samotnych Sifer AES (Rijndael), Serpent a Twofishoziuje program TrueCrypt
také pouziti jejich kombinaci, kdy dojde kkolikanasobnému zasSifrovani dat pro jejich lepSi
ochranu. Toto &kolikanasobné Sifrovani ale zvySuje naroky na vykgstému, jak ukazuje
piehled dosaZitelnych rychlosti pro jednotlivé Sifrgystému TrueCrypt na obrazku 1.
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TrueCrypt - Encryption Algorithm Benchmark @

Buffer Size: |10 MB - Sort Method: |Mean Speed (Descending) j

Algorithm Encrypkion Decryption Mean
AES 61.5 MBjs £5.6 MB/'s £3.7 MEjs

Twofish 49,3 MBYs 44,4 MBs 46,9 MEs Close
Serpent 32.5 MBfs 33.4 MB/s 33.0 MB/fs

AES-Twafish 26.9 M/ 26,7 MBs 26,3 ME/s )
Setpent-AES 22.0 MBjs 21.8 MB/s 21.9 MBjs Speed is affected
Twafish-Serpert: 19.5 MEjs 15.9 MBJs 19.2 MEjs E@’Dfapﬂ'ggsif:d
Serpent-Twofish-AES 15.2 MBJs 14,7 MB/s 14.9 MBJs charagclteristics
AES-Twofish-Serpent 14.5 MB/s 14.4 MB/s 14.5 MB/s ’

These tests take
place in RAM,

Obr 1: Test rychlosti algoritma pouzitych v programu TrueCrypt

Krome praktického testu rychlosti umi TrueCrypt takéézalt zapis do swapovaciho souboru
systému, kam by se mohla data ukladat v neSifroy@ublé. Mezi vlastnosti programu,
které si zaslouzi jeStvyzdvihnout, paf nagiklad i navod, jak sprawnvymyslet heslo, ktery
se zobrazuje iftmo pi jeho zadavani. Volba spravného hesla je totiznvedilezita pro
zajiS€éni ochrany dat, jak popisuje prvni kapitola, alewssiné jinych prograni na to neni
uzivatel obvykle upozosm.

Na zavr této kapitoly Ize jegtuvést, Ze z pohledu ochrany daiza byt program TrueCrypt
pii pouziti kombinace &kolika algoritmi jeS€ U¢inngjSi nez archiv 7z. Navictippiipojeni
virtualniho disku Ize data pouzivatimo bez nutnosti je nejive z archivu vybalovat.

Microsoft Office

PrestoZe je ochrana pomoci programu TrueCrypt vélioena, jeji nevyhodou je, Ze se musi
do pcaitace instalovat samotny program TrueCrypt. Taizen vypadat jako zbytea
komplikace pi snaze ochraniti¢ba jeden dokument. Proto Ize pro uzam jednoho
dokumentu vyuzit ochranu, kterou nabi#inmo kancel&sky balik Microsoft Office.

Nasledujici text bude zaiifen gevazré na dokumenty prograimWord a Excel, ale ochrana
dalSich dokumeiittohoto kancel&kého balilk je analogicka.

Na zaatek by bylo dobré se zminit, Ze dokumenty MS @ffize chranit vice hesly. Prvni
heslo slouzi pro otéeni dokumentu a dalSi pro povoleni jeho editackryptografickou
ochranu se jedna pouze tigad hesla pro otaeni dokumentu. Hesla pro zapis do
dokumentu neposkytuji Zadnou ochranu dat, protcdleZz pouze na programu, ktery
dokument otevird, jestli bude toto omezeni dodrizddasla pro zamezeni zapisu tedy slouzi
pouze k ochrah proti nechénému pepsani dokumentu, nikoli pro ochranu jeho obsahu.
Kryptografickou ochranu dokumentu tedy zéjie pouze heslo pro ot&®ani dokumentu.

Dale je nutné zminit, Ze balik MS Office jiz nerdjmladsi, takZze se i ochranatznych
verzich dokumeritu néj postupr vyviji, jak ukazuje tabulka 3.

V nejstarSich dokumentech byla ochrana provedeoatym xorovanim hesla a uloZzeného
textu. Tuto ochranu Ize snadno prolomit uhodnudnpho slova v dokumentu. Ngsi MS

s e

prolomeni hrubou silou Ize G&né provést do 5 dni. Navic proti takto ckrdim dokument
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lze pouzit i specialni utok s nazvem ,Rainbow &tadktery je schopen pomoci 4GB
predgenerovanych dat prolomit 99,5% vSech dokuinéatedné minuty.

Tab 3: Sifrovani dokumenti MS Office

Verze Algoritmus Zabezpéeni
Office 95 a star§] XOR - prosté xorovani textu sléma Velmi slabé
Office 97/2000 Kompatibilni se sadou Office (40-Hdit) Slabé
Office XP/2003 | RC4 - chyklingenerovan inicializani vektor (128-bit ki) | Slabé
Office 2007 128-bit AES (v registrech Ize zvySit2&6-bit AES) Silné

V nasledujicich verzich XP/2003, které jsou dnggas€ji pouzivany, se Microsoft dopustil
stejné chyby jako vijfppad® XOR Sifrovani u Office 95. Sice je zde pouzito R&#ovani, ale

pii ukladani souboru je pouzit stéle stejny iniciatiz vektor pro generovani pseudonahodné
postupnosti. Dsledkem této situace je, Ze k prolomeni ochranyi stat dw riazné verze
stejného souboru. Po operaci XOR mémiito verzemi nam totiz vznikne:

C,=C,0C,=2z,0K,0Z,0K,
Ale chyba v MS Office zfisobuje, zZe pro ki plati K, = K, takze Ize dale psat.

C,=z,0K0OZ,0K=202,0KO0K=202,00
C,=z,02Z,

Z vySe popsané operace nam tedy vznikne kryptogkdmje stara verze souboru zaSifrovana
nowjsi verzi téhoz souboru, a nikoliv pseudonahodnmstypnosti, jak by bylo pro zajst
ochrany pdteba [10].

Také samotna Sifra RC4 neni v &asné dob jiz povazovana za bezpmu a pestava se
pouzivat. K jejimu prolomeni dosSlo nd#idad i v protokolu WEP, ktery se pouziva
v bezdratovych WiFi sitich.

V nejnowjSich MS Office 2007 je jiz pro ochranu dokumepbuzito 128-bit AES Sifrovani
a neni zatim znam Zadnytgob pro jeji prolomeni. Pro zvySeni ochrany lzeog#ci kIt
prodlouzit na 256 hit, toto nastaveni ovSem nelze provésinp v MS Office, ale je nutné
zvysSit zabezpgeni celého systému promoci systémového registiu [11

Zarazejici na MS Officetistava, Ze chyba v MS Office 2003 nebyla zatim Zéadraplatou
opravena a nepaide ani instalace rozgni ,MS Office Compatibility Pack”, ktery umozni
Office 2003 naitat a ukladat soubory v novém formatu Office 20Rde je jiz problém
vyieSen. Bezpmé Sifrovani dokumentv MS Office je v sotiasné dob tedy mozné pouze
v nejnowjsi verzi MS Office 2007 [11].

OpenOffice.org

Alternativou k MS Office je stale populasgi kancel&sky balik OpenOffice.org. Soasti
tohoto baliku je rov&¥ moznost chranit dokumenty pomoci hesla. Open@fiirg uklada
soubory dle OASIS specifikace OpenDocument v1.Q.[D& této specifikace je dokument
tvoren XML dokumenty, které jsou zabaleny do jednohB Ztchivu. Na prvni pohled by se
tedy mohlo zdat, Zze pro ochranu dokumentu by moljtavyuzita ochrana pouzitého ZIP
formétu, ale tak tomu ve skdteosti neni.

OpenDocument pouziva vzdy ZIP archiv bez heslaoihy jsou vsm aZ jednotlivé
soubory (XML, obrazky a dalSi). Kazdy soubor v Z#fichivu je Sifrovan samostétn
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s vlastnim inicializanim vektorem a vlastnim zasoleninfeRed informaci o jednotlivych
Sifrovanych souborech je pak k dispozici v soubsrondzvem ,META-INF\manifest.xml*,
ktery je vzdy uvnit kazdého ZIP archivu, ktery OpenOffice.org vyivo

Po strdném seznameni, co je vilastéifrovano, nizeme pikroc¢it k samotnému Sifrovacimu
algoritmu. V gripact formatu OpenDocument se jednd o blokovou Sifruwiikh. Sifra
Blowfish podporuje kife v délce 32 — 448 kit OpenDocument vyuziva kB délky 128 bi.
Mezi vyhody Sifry Blowfish pdf jeji vysoka rychlost. V saasné dob neni znam efektivni
zpasob jejiho prolomeni. Sice se objevilékolik ¢lanku o jejim Usgsném prolomeni, ale
jednalo se vzdy pouze o modifikace této Sifry. PHitia Blowfish s 16 rundami zatim
prolomena nebyla. Mezi jeji znamé nevyhodyfipakistence slabych Kkii, jejich pouziti je
ale velmi nepravégpbodobné. Resto se tato Sifra jiz spiSeegtava pouzivat. Néjlad
z programu TrueCrypt byla ¥gzena v teznu 2007.

Adobe Portable Document Format (PDF)

Posledni kapitol&lanku je vyhrazena&asto pouzivanému formatu PDF. Tento dokument
muze obsahovat &kolik druhi ochran, ale pouze v jednontigadt se jednd o ochranu
kryptografickou.

V prvni fad je mozné u dokumentu nastavit omezeni pro tispjrk@ani obsahu, vkladani
poznamek atd. Tato ochrana neobsahuje zadné krgfitdg metody, tudiz zaleZist¢ na
pouzitém prohlizé, jestli bude tato omezeni respektovat.

Déle je v PDF definovano heslo autora dokumentarékbpraiuje k editaci dokumentu.
Stejre jako v gedchozim fipac zalezi pouze na editoru, jestli bude toto omezeni
respektovat.

Posledni ochrana, ktera je definovana v PDF, sld&uZamezenicteni dokumentu. Tato
ochrana je jako jedina zaloZena na kryptografickgwtodach, proto ji nelze snadno obejit
pouzitim vhodného programu.

V souwasné dob jiz PDF podporuje ochranu pomoci AES, ale staefze tento algoritmus
Sifrovani nepodporovaly,ipsto se jeststale pouzivaji viznych PDF tiskarnach atd., proto
zde je uvedenighled vyvoje Sifrovani u jednotlivych verzi PDF.

Tab 4: Vyvoj ochrany u formatu PDF

Formét Prohlize Algoritmus Zabezpeeni
PDF 1.1 Acrobat 2.0 Zavedena prvni ochrana

PDF1.2-1.3 Acrobat 3.0 - 4.0 Proprietarni 403Hia Velmi slabé
PDF1.4-15 Acrobat 5.0 - 6.0 Proprietarni RC8-bit Slabé
PDF1.6-1.7 Acrobat 7.0 - 8.0 RC4 aZ 256-bit Silné

DES az 128-bit
Triple DES 168-bit
RC2 az 128-bit
AES 128-hbit

AES 192-bit

AES 256-bit

Z tabulky 4 je patrné, Ze do verze PDF 1.3 je madmiéumenty snadno deSifrovat a to jak
hrubou silou, tak dokonce i rychlejSimi specialniimbky. Nasledujici verze PDF 1.4 - 1.5
pouzivaji Sifru RC4, ktera neni v s@sné dob take jiz povazovana za bezpeu a pomalu
se od ni upousti. Od verze PDF 1.6 jepavedena podpora calgdy algoritni, které by
mely byt prohliz&e schopny podporovatipdesSifrovani. Pro Sifrovani ale pouzivaji produkty
spol&nosti Adobe pouze algoritmus Triple DES, jak je demo ve specifikaci ,PDF
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Reference sixth edition“ [15]. Algoritmus Triple 3Epouziva 168 bitovy Klia nejsou proti
nému znamy zadné efektivni UtokyieBto setasto pestava pouZzivat, protoZze je pomalejsi
nez modersi AES.

Zaveér

Z vysSe popsanych informaci vyplyva, Ze pro z&jiskvalitni ochrany soubérje nutné zvolit
nejen kvalitni heslo, ale i typ souboru, ktery podpje dostatené moderni Sifrovaci
algoritmus. \&tSina sodasnych format v nejnowjSich verzich pouziva algoritmus AES,
ktery jim zaji'uje vysokou ochranu a séasrt je i velmi rychly.
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C.Z déjin ¢eskoslovenské kryptografieg¢ast VIII.

Trofejni ifrovaci stroje pouzivané vCeskoslovensku v letech 1945 - 1955.
Sifratory ENIGMA, ANNA a STANDARD

Mgr. Karel Skliba (karel.skliba@cryptoworld.info

Po skodeni druhé sstové valky se doCeskoslovenska dostalockolik desitek
trofejnich rEmeckych Sifrovacich stroj které byly v povalénych letech pouzivany
v ¢eskoslovenské armégbro zajifovani Sifrového spojeni a pro vyrobu heslovych migite
Jednalo se zejména o vSeolieznamé tmecké diskové Sifratory ENIGMA a jiz mé&heézné
némecké diskové Sifratory ANNA. Jako jednotlivé kusyly do Ceskoslovenska ziskany
némecké Sifrovaci stroje STANDARD a SCHLUSSELGERATifrovaci stroj Svédského
ptivodu C-36 CONVERTOR, ktery byl Svédskou firmou Aktbolaget Cryptoteknik dodavan
francouzské armédodkud se dostal d@eskoslovenska. Tuto firmu zalozil inzenyr Arvid
Gerhard Damm a po jeho smrti figvzal jeho syn, nejsla¥j$i konstruktér Sifrovacich stiioj
20. stoleti, inZenyr Boris Caesar Wilhelm Hagelinl892 - 1983). Stroje
SCHLUSSELGERAT Schl.Ger.41 a C-36 CONVERTOR pratpva odlisném principu
nez diskové stroje typu ENIGMA. Jednalo se o steojymitni tvorbou hesla s na svou dobu
velmi dlouhou periodou, které se mod 2ppcitavalo k otevenému textu. Tento Apob
vyvinul a rékolikrat patentoval pr&vBoris Hagelin. Jeden kus stroje, ktery pracovaiomato
principu a byl vyrabn pod ozn&nim BC-52 HAGELIN od roku 1952 Svycarskou firmou
Borise Hagelina Hagelin — Cryptos A.G., byl régnvceskoslovenské Sifrové slu¥b
pocatkem 60. let minulého stoleti k dispozici. Mnohodeh Sifrovacich straj Hagelinovy
konstrukce se nachazi ve firemnim muzeu gpolsti Crypto A.G. ve Svycarském
Steinhausenu.
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Legendarni &mecky Sifrovaci stroENIGMA byl vyrabin viad verzi a modifikaci.
NejrozstengjSi byl ttidiskovy model pouzivany za 2.&wgvé valky meckymi pozemnimi
silami Wehrmachtu. Tyto stroje vyrda firma Chifriermaschinen Geschelschaft
Heimsoeth(?) und Rinke, Berlin W35 (pr&pddobre Steglitzerstrasse 2). Do
Ceskoslovenska se v3ak dostaly zejména mottgidiskové, které byly za 2. &wové valky
vyuzivané gmeckym nammictvem. Vcéeskoslovenské armédoylo po 2. swtové valce
k dispozici rkolik desitek &chto Sifratofi a byly zde v letech 1950 az 1955 pouzivany pro
predlEzné (off-line) Sifrovani. U &kolika Gtvah se zachovaly jednotlivé kusy az do konce
80. let minulého stoleti jako historicka raritardte 1985 byl k dispozici jeden fukrk stroj
s ozng&enim na Stitku M 2384. Na ilustir@im obrazku, ktery byl igvzat z publikace Hugh
Sebag-Montefiore: ,ENIGMA The Battle for the Cod@hoenix London 2001, je zobrazen
tentyZz model s ozianim na Stitku M 3097.

Druhy ilustr&ni obrazek ENIGMY se 4 disky, s ne Uplsresnymi popisky, jeievzat
z publikace Simon Adams: ,Sifry a kddy od hieroglygo hackery”, Slovart Bratislava 2003.

Snimek ,p@esené“ ENIGMY je reprodukovan z knihy idi Janéek: ,Gentlemani
(neXtou cizi dopisy“, Books Brno 1998.

Sifrator ENIGMA M 2384 byl étyidiskovy komutatorovy obousfmy stroj o
rozmerech asi 400 x 300 x 120 mm. Pro vstup textu byt@mn mechanickou klavesnici se
dvéma registry tvaru
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QWERTZUIO
1 2 3 456 7

A SDFGMHJK

P Y XCVBNML
0

ekl
vl
i (druhy tadek pedstavuje druhy
Cislicovy registr).
il Pro vystup textu slouZilo 26
ki kruhovych ptisvitnych okének, kterée
s byly ozn&eny pismeny abecedy, byly
o umiseny nad klavesnici a uspaany
s do tiradkové tabulky analogicky jako
A klavesnice
1 2 3 4 5 6 7 89
QWERTZUIO
A SDFGMHJK
SR P YXCVBNML
e 0
LEH]]

(Cislice byly vyznaeny vedle
okének)

JednotlivA okénka byla podsvicena
- = | Zarovikami na bateriovy zdroj. Po
zma;knutl vstupm klavesy se sepnul kontaknshusneho elektrického obvodu, signal proSel
disky a komutatorem a rozsvitila se Zaska pod pislusSnym okénkem vystupni tabulky.
Zarover vykonaly disky krokovani podle fislusného krokovaciho algoritmu. Disky
krokovaly snérem dogedu, tj. k osob Sifréra, a proto abecedy nebisla, které oznsmvaly
v okénkach vedle disk jejich aktualni polohu, vastaly. Krokovaci algoritmus byl
nasledujici:
- prvni kolo zprava utlalo po zméknuti klavesy vzdy 1 krok
- druhé kolo zprava wthlo zarové jeden krok v pipact, Ze jeho pevodova péka
byla aktivovana v§nélkem na obvodu prvniho kola
- treti kolo zprava uglalo zarové jeden krok v pipact, Ze jeho pevodova pé&a
byla aktivovana vinélkem na obvodu druhého kola
- ¢tvrté kolo zprava, coz byl 2my vratny disk, udlalo zarové jeden krok
v piipadt, Ze jeho pevodova pé&ka byla aktivovana wnélkem na obvoduietiho

kola.
VSechnyctyii zakladni disky stroje byly ozsany (pravépodobré sériovym)éislem A863 a
prachozi kola navigimskymi ¢islicemi I, 1l, Il a vratny disk V. Polohyéthto diski byly

oznaeny velkymi pismeny uspadané mezinarodni abecedy
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ABCDEFGHIJKLMNOPQRSTUVWXX .
Vyénelky pro krokovani byly na kazdém kole s vyjimkouatného dva neborita byly
ozn&eny takto:

disk | G U
disk I M S
disk Il B KV,

coz odpovidalo fisluSnému zngeni pro polohu kola.

Nahradni disky byly ozrigny (pravépodobré sériovym) cislem A11522 1, A11522 I,
A11522 11l, A11522 IV a dalSi A13363 I, A13363 A13363 Ill, A13363 IV a jejich polohy
byly ozn&eny¢isly

01020304 0506070809101112 131415183119 20 21 22 2324 2526 .

Tento model Sifratoru ENIGMA byl opan jednim dvoupolohovym i@pingem
s polohami AUS a EIN , ktery slouZzil pro uveim vSechétyt diski k provedeni péatesniho
nastaveni polohy disk Dale byl opatn jednimétyipolohovym gepin&gem s polohami
hell Baterie - dnl - aus -Sammler, 4V
(zkratka dunkel)

V ,pocesenych” verzich Sifratoru ENIGMA byl Stitek u tohoptepinae nahrazen slovy

Silns Slab Vyp. Akum.
Bat.

Dvojité zdiky komutatoru byly usp@dany doif vodorovnychrad pod devenym
odklapecim krytem na pednicasti Sifratoru a byly oz@anycisly

1 2 3 4 5 6 78 9
10 11 12 13 14 15 147
18 19 20 21 22 23 225 26

Propojeni komutatoru se obvykle proekd ¢tyimi kabely opatnymi na obou
koncich dvoukolikovymi zastkami. Propojeni komutatoru spolu s vybranou séskid u
které bylo aktualé vytvoreno nastaveni krokovacichdnglka, tvorilo dlouhodobé nastaveni
stroje. V rékterych sitich spojeni bylo propojeni komutatorénsmo kazdy den. Kratkodobé
nastaveni, odliSné pro kazdou zpraviedstavovalo nastaveni g@eni polohy ¢ty diski.
Sifrovaci stroj ENIGMA byl opaen elegantnimigvinym krytem.

Némecky Sifrovaci stroANNA, ktery byl pracovnikyeskoslovenské Sifrové sluzby
familiérné nazyvan Andula, pracoval na stejném principu adandlogické konstrukce jako
Sifratory ENIGMA. Byl vSak o generaci mladsi, kangtné sofistikovarjSi a prakticky
jednoelovy pro on-line Sifrovani s dalnopisnymi strgfia 2. sétové valky jej pouzival
Wehrmacht, udaghzejména Rommelova armada v Severni Africe a byEp@n s dalnopisy
znaky LORENZ, které vyrdla firma SEL, tj. Standard Elektrik Lorenz. Podl&dectvi
z kvétna 1982 byl tento Sifrator za valky v SSSRdasFirma SEL pravgpodobr vyrakela i
Sifrovaci stroje ANNA a podle patimiki byl jejich konstruktérem Ing. Weber, ktery po \élc
pracoval jako Séfkonstruktér dalnopigeskoslovenské provenience ve Zbrojovce Brno, snad
do konce padesatych let. Jeho bratr, stejného jraéaeademického titulu, pracoval udajn
jako $éfkonstruktér v tomtéZ obdobi u zapamoecké firmy SEL. Ceskoslovensku bylo po
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valce k dispozici asi 50 kﬁ§§ifrovacich straj ANNA a v letech 1950 az 1955 byly tyto
trofejni Sifratory pouzivany ¢eskoslovenskeé lidové armagro Sifrovani i pro vyrobu hesla.

ANNA byl diskovy komutatorovy Sifrator na mechanjcgohon klikou. Vstup znaku
do Sifratoru byl z dalnopisu a vystup&ma dalnopis. Sifrovani probihalgiginim mod 2
jednotlivych biti pétibitového dalnopisného kédu. Stroghi2 diski, jejichz¢islovani zprava
doleva s pislusnymi periodami kol bylo takovéto:

¢islo disku 12 11 10 9 8 7 & 4 3 2 1
perioda disku 43 47 51 53 89 61 29 26 41 31 23
kontakty 6 6 6 5 6 2 6 6 3 3 3

Kazdy disk n&l jednotlivé polohy ozngenyc¢isly od 01 az do hodnoty délkyiplusné
periody (nap. 61). Disky krokovaly tak, Zze hodnoty ozeai poloh klesaly. Disky byly
vyménné a je pravtpodobné, Ze v nahradnich sadach wiskistovaly i disky s jestjinymi
periodami. Kront kontakti mely jednotlivé disky v kazdé poloze kadk, ktery mohl byt bdi
aktivré vysunut, nebo pasi¥reasunut a vysunuty kéBk ovliviioval krokovani. Kola gisly
1, 2, 3, 4, 5 krokovala vzdy o 1 krok. Kaitslo 5 ovliviovalo krokovani kol&islo 6 a kolo
Cislo 7 pravdpodobré krokovalo vzdy o 1 krok. Koldislo 6 a 7 byl&idici pro zbyvajici kola
¢islo 8, 9, 10, 11 a 12, ktera krokovaladbuSechna o jeden krok, nebo vSechna stéala. To
zaviselo na nastaveni kéltii nafidicich kolech 6 a 7.

Sifrator ANNA mel tzv. Klartext funkci, ktera, pokud byla aktivovaénpravépodobre
zpusobovala, Ze krokovani 6. kola o peddll bylo zbrd’ovano o jeden krok v zavislosti na
oteweném textu. Tato zalezitost vSak neni dostgtprozkoumana.

Popsany Sifrovaci stroj ANNA byl k dispozici v ©d985 a v roce 1997 byl jeden
stroj ANNA zachovan ve Skolicimisdisku v Pardubicich.

Poslednim Sifrovacim strojem, ktery byl stejnéhim@pu a analogické konstrukce
jako ENIGMA, byl SifratorSTANDARD. Jednalo se o diskovy obousmy komutatorovy
elektromechanicky strojémeckého pvodu. Sifrovaci stroje STANDARD vyréla firma
Chiffriermaschinen A.G., Berlin W35, Steglitzersisa 2 .

Vstup znak textu do stroje byl pomoci klavesnice o dvou regch tvaru:

Q WERTZ U I OFP
1 2 3 4 5 6 7 8 0O

A S DF GHJ KLY
% 8§ , [/ =+ 8 1;

X (*) C V (**) (***) B N M
-0 ?

(*) klavesa X je&ervena a pouZzivala se misto mezery
(**) klavesa oznéena Ziffern u. Zeichen
Zwischenraum
(***) klavesa ozng&ena Buchstaben
Zwischenraum

22



Crypto-World 78/2008

Pod klavesnici bylitpolohovy gepin& s polohami
Klarschrift deschiffrieren chiffrieren

Vystup textu byl tiskem typna papirovy pas na valci. Tiskla se pouze mald@is
mezinarodni abecedy a znaky druhého registru. NavBm koléku byla na vijSim kruhu
v malych pismenech srovnhana mezinarodni abecedaww& pohybu hodinovych tikek a
pod ni na vninim kruhu odpovidajici typy druhého registru klaies. Ri vodorovném
zobrazeni obsahovalo tedy typoveé K&le nasledujici znaky:

I m

g h Kk opaqr tuvwxy z
= + 1; ., 901

e f ] S
% ? !, 3/ 8 8 485 7() 2 -6

Sifrovaci stroj STANDARD il 4 disky v3echny periody 26, které&iyjednotlivé polohy
ozna&eny velkymi pismeny srovhané mezinarodni abecedy

ABCDEFGHIJKLMNOPRSTUVWXY Z.

Kromé vychozi polohy kol na ifideli se jedt na stejném iideli nastavovaly polohy
ozubenych ,vaek". Tyto ozubené ,v&ky" byly ¢tyii o 4 miznych periodach 17, 15, 13 a 11.
Pro nastaveni poloh byly ,¥Ry“ oznateny takto:

1. periodal7 ABCDEFGHJIKMNOPAOQR
2. perioda 15 ABCDEFGHJIKMNOP

3. perioda 13 ABCDEFGHJILKMN

4. perioda 11 ABCDEFGHJILK

Cili u stroje STANDARD se nastavovala vychozi polaliski (kazda do jedné z 26
moznych poloh) a vychozi poloha ozubenychégkd (kazda do jedné z moZznych poloh
podle délky jeji periody). Sifrator ¢h dale @timistné pditadlo znak a pohon kol byl
realizovan elektrickym motoremtipojitelnym na zdroj stdavého nagti 110V, ktery byl
ozna&en Gleichstrom 110V. V roce 1982 byl k dispozidius stroje STANDARD, ktery vSak
byl jiz v roce 1985 zrezily a vyzadoval celkovou repasaz.

Vtéto stati byly popsany trofejni Sifrovaci s&pj které byly k dispozici
v ¢eskoslovenskeé Sifroveé sluZly povaléném obdobi a které byly az do prvni poloviny 50.
let 20. stoleti prakticky vyuzivany zejménaceskoslovenské arm&d Problematika
Sifrovacich straj, které pracovaly na principu Borise Hagelina, bykydispozici
v jednotlivych kusech a &eskoslovenskeé Sifrové sluZimebyly nijak prakticky vyuzivany
(krome¢ zasadni inspiraceftipkonstrukci ceskoslovenskych Sifratbrttidy MAGDA), bude
laskavémuiten&i piedlozena v dalSim pokfravani. Steja tak jako problematika malebného
mechanického Sifrovaciho stroje z roku 1926 s nézWeRYHA CHIFFRIERMASCHINE
Standard Modell, ktery byl svym vynalezcem a kargtirem, ukrajinskym inZenyrem

Zijicim v Némecku, Alexandrem von Kryhou opah malebnym ozianim ,Patentiert in
allen Kulturstaaten*.

Nasledujici doprovodné obrazkyi ta ctyidiskovych Sifrovacich stréj ENIGMA nafotil
P.VondruSka. Jedna se aizani, ktera byla vystavena na konferenci EUROCR'2B03.
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D.Nové knihy

Biometrie a identita ¢lovéka

 Podtitul: ve forenznich a kome&nich aplikacich

Autor: Roman Rak, Vaclav Matya3, Zd&Riha a kolektiv
| Format: 16x24 cm, 664 stran

Datum vydani: 11.07.2008

Katalogové&tislo: 7242
. ISBN: 978-80-247-2365-5

Anotace

Dostava se vam do rukou zcela jedimée a neopakovatelna kniha, jejiz mezinarodni kodekt
autolti je smiSeny zad vysokoskolskych pedagodPolicejni akademi&€'R, Masarykovy
univerzity i dalich vysokych 3kalR, Britanie, Nmecka a Svycarska, ale i soudnich zinalc
a experit Kriminalistického Ustavu. UZ toto jetiklaz jedinénosti a neopakovatelnosti této
knihy, jez odpovida pohledu autiona danou problematiku. V devatenacti kapitoladu js
detailre rozebrany jednotlivé biometrické metody a aplik@émertilonaz, otisky préta dlani,
geometrie tvaru ruky, krevnihecist¢ dlare i hibetu ruky, DNA, rozpoznavani osoby dle jeji
tvéie, tvaru ucha, hlasugni duhovky i sitnice, podpisu i psani napaiové klavesnici). A
to vzdy ze dvou zakladnich pohtedze zorného 0hlu forenznichéd; tj. vyuziti
biometrickych princifi a aplikaci pro pdeby orgad cinnych v trestnimiéizeni (policisté,
kriminalisté, vySabvatelé, soudni znalci, obhajci a soudci) a z phhlekometné
vyuzitelnych aplik aci pro privatni ochranu osotmajetku. Pozornost a tedy i rozsah kapitol
odpovida sotasnému podilu zastoupeni biometrickych metod atggm trhu.
http://www.grada.cz/katalog/kniha/biometrie-a-idextloveka/

Autentizace elektronickych transakci a autorizace dt i uzivatel

i Autor: MATYAS Vaclav (Vasek) - KRHOVJAK Jan a kol.
Autorizace -
CCrnia  Rok vydani: 2008
HAIGER 1SBN: 9788021045569
Pocet stran: 128
5 Vazba: broZovana
Vydavatelstvi: Masarykova univerzita

Anotace

Kniha ojedirgla v pojeti i ve zpsobu zpracovani. Mintadré pokryva kompletd zakladni
problematiku metod a technologii pouzZivanydh gutentizaci a autorizaci elektronickych
platebnich transakcich. Jednotlivé kapitoly nabitaky zakr od vykladu zakladnich pojima
koncepci, az podktera pokrgila témataieSeni autentizace a autorizace. Snahou @ygor
aby publikace dokazala nabidnout zajimavé inform@wevsSechny kategorigtendi, aby
pomohla s orientacémn, ktei se s danou tématikou potkavaji poprve, stgako zkuSenym
profesionahim, kterym ponize rozSiit si jejich obzor. V prvnic¢asti obsahuje Gvod do
problematiky, vyklad kifovych pojmi, souvislosti atd. Druhdést je zarena na trendy
vyvoje jednotlivych autentizaich metod a jejich znamé bezpestni nedostatkyjeti ¢ast
se \&nuje sodasnym (Bzné pouzivanymYeSenim autorizace finamich transakci. Zavecna
¢ast diskutuje moznosti zvySeni bezpesti autentizénich i autorizanich postup.
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E. O ¢em jsme psali v |6 2000 - 2007
Crypto-World 78/2000

A. Ohlédnuti za I.renikem seSitu Crypto-World (P.Vondruska) 2-4
B. Kryptosystém s wejnym klicem XTR (J.Pinkava) 4-6
C. Fermalyv test primality, Carmichaeloudsla, beztvercov&cisla (P.Vondruska) 7-9
D. Paiatky kryptografie viejnych kita (J.Jan&ko) 10-14
E. Frehled rkterychceskych zdraj - téma : kryptologie 15-16
F. Letem Sifrovym sétem 17-18
G. Zawrecne informace 19

Priloha : 10000.txt , soubor obsahuje prvnich 10 @@@cisel (dalsi informace viz z&w

¢lanku "Fermalyv test primality, Carmichaelovisla, beztvercovégisla” , str.9) .

Crypto-World 78/2001

A. Malé ohlédnuti za dalSim rokem Crypto- Worldtj\,(éhdruska) 2-5
B. Standardizéni proces v oblasti elektronického podpisu v ECRa

(D.Bosakova, P.Vondruska) 6-13
C. XML signature (J.Klimes) 14-18
D. O zé&kladnim vyzkumu v HP laboréich v Bristolu, pémyslovém rozvoji

a ekonomickémiustu (J. Hruby) 19-21
E. Letem Sifrovym sétem 22-27
1. Skljarov (ElcomSoft) z&en za Seni demoverze programu keeni

zabezpeéenych elektronickych knih (P.Vondruska) 22
2. FIPS PUB 140-2, bezfmostni poZzadavky na kryptografické moduly (J.Pirska3-24
3. Faktorizace velkyctisel - nova podoba vyzvy RSA (J.Pinkava) 24-25
4. -7. Dalsi kratké informace 26-27
F. Zawrecneé informace 28

Priloha : priloha78.zip (dopis pana@\w - detailni informace k horké saglyiz. ¢clanek Za-
hadna paska z Prahy, Crypto-World 6/2001)

Crypto-World 78/2002

A. Hackei pomozte Il. (podny piibéh se $astnym koncem) (P.Vondruska) 2
B. Rezimycinnosti kryptografickych algoritin (P.Vondruska) 3-6
C. Digitalni certifikaty. IETF-PKIXéast 5. (J.Pinkava) 7-10
D. Elektronicky podpis - projekty v Evropské Urikast (J.Pinkava) 11-16
E. Komparacéeského zakona o elektronickém podpisu a slovenského

zakona o elektronickom podpiseighpednutim k plgni pozadavi

Smeérnice 1999/93/ES. dast (J.Hobza) 17-18
F. Mala poznamka k pravnimu vyznamu pojmu listieastelem k jeho

podepisovani (J.Matejka) 19-21
G. Pozvanka na BIN 2002 (11.9.2002) 22
H. Letem Sifrovym sstem 23-26
l. Zawrecné informace 27
Crypto-World 78/2003
A. Cesta kryptologie do nového tisicileti I. (P.\donSka) 2-4
B Digitalni certifikaty. IETF-PKIX¢ast 14.

Atributové certifikaty - 3.dil (J.Pinkava) &b-

Jak si vybrat certifikani autoritu (D.Dolezal) 7-14

o0

K problematice $éni nevyzadanych a @iujicich
scEleni prostednictvim Internetu, zejména pak jeho
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elektronické postycast I. (J.Matejka) 15-20
TWIRL a délka kitu algoritmu RSA (J.Pinkava) 21
Postranni kandly v Cryptobytes (J.Pinkava) 22
Podailo se dokazat, Ze P neni rovno NP? (J.Pinkava) 23-24
Letem Sifrovym sétem (P.Vondruska) 25-28
Zawrecné informace 29

Prl|0ha "zabavna steganografie" (steganografie.doc)

Crypto-World 78/2004

G.
H.

nTmoowr»0O MoUoOwP

Soutz v luseni 2004 (P.Vondruska) 2-3
Hackei, Crakdi, Rhyb&i a Lamy (P.Vondruska) 4-12
Frehledy v oblasti IT bezgaosti za posledni rok (J.Pinkava) 13-21
Letem Sifrovym s#tem 22-24
Zawrecné informace 25

rypto-World 78/2005

Pozvénka k tradni podzimni sowi v lusgni ... (P.Vondruska) 2
Kontrola certifik&ni cestygast 2. (P. Rybar) 3-9
Honeypot server zneuzit k bankovnim podiogéast 1. (O. Suchy) 10-13
Potencialni pravni rizika provozu Honeypot sesm@ .Sekera) 14-15

K nekterym pravnim aspelatn provozovani serveru Honeypot (J.Matejka) 16-18

Frehledova zprava o vyznamnych publikacich a progkte téma
poskytovani anonymity, klasifikace a&fitelnost inform&niho

soukromi (privacy)¢ast 3. (M. Kumpost) ) 19-22
Kryptografické eskatai protokoly,céast 2. (J. Krhovjak) 23-26
Oc¢em jsme psali v 1€t2000-2004 27
Zawrecné informace 28

Priloha : DeSifrace textu zaSifrovaného Enigmou (ewgdf)
(volné pokrgovaniclanku z Crypto-Worldu 5/2005, str. 2-3 : Vyzva khasgni textu zaSif-
rovaného Enigmou)

Crypto-World 78/2006

A.
B.

mo o

Pozvanka k tradni podzimni sowi v luséni (P. Vondruska) 2-3
Lektorsky posudek na knihu Kryptologie, Sifrovartajna pisma

(V. Klima) 4-6
Ukézky z knihy Kryptologie, Sifrovani a tajnd&pia (P. Vondruska) 7-10
Chcete si zalustit? (P.Vondruska) 11

NIST (National Institute of Standards and Tedbgy - USA) a
kryptografie, Recommendation on Key Management

—¢ast 3. (J. Pinkava) 12-15
Ocem jsme psali v 1€t1999-2005 16-17
Zawrecneé informace 18

Crypto -World 78/2007

nmo oWz

Podzimni sow v luséni 2007, Gvodni informace 2
Stpan Schmidt (prolog Satite 2007) 3-4
Z &jin ¢eskoslovenské kryptografigast Il.,

Ceskoslovenské Sifrovaci stroje z obdobi 1930-19B®4&5—1955 (K.Skliba)  5-9

Matematizace komplexni bezpesti vCR, ¢ast . (J.Hruby) 10-16
Ocem jsme psali v 1€t2000-2006 17-18
Zawrecné informace 19
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F. Zavéreéné informace

1. Sesit

Crypto-World je oficialni informéni sesit "Kryptologické sekce Jedna@gskych matematik
a fyziki" (GCUCMP). Obsahujélanky podepsané autoryiipadné chyby a népsnosti jsou
dilem P.Vondrusky a autibjednotlivych podepsanyaitanki, GCUCMP za & nema odbor-
nou ani jinou zodpasdnost.

Adresa URL, na niz fiZete najit tento seSit (zpravidla 3 tydny po jebweslani) afedchozi
seSity GCUCMP, dertnaktualizované novinky z kryptologie a infortma bezpé&nosti, nor-
my, standardy, strankykterych¢leni a dalSi souvisejici materialy:

http://crypto-world.info

2. Registrace / zruSeni registrace

Zajemci o e-zin se mohou zaregistrovat pomoci dunma adreseavel.vondruska@crypto-
world.info (pfedn®t: Crypto-World) nebo pouZit k odeslani Zadostegistraci elektronicky
formul& nahttp://crypto-world.info F¥i registraci vyZadujeme pouze jménoigmeni, titul,
pracovist (neni podminkou) a e-mail adresdemou k zasilani kddke stazeni sesitu.

Ke zruSeni registrace stazaslat kratkou zpravu na e-mpdvel.vondruska@crypto-world.info
(prednet: ruSim odbr Crypto-Worldu!) nebo oft pouzit formul& nahttp://crypto-world.info

Ve zpraw prosim uvéd'te jméno a fijmeni a e-mail adresu, na kterou byly kody zagilan

3. Redakce
E-zin Crypto-World
Redakni prace: Pavel VondruSka
Stali gispevatelé: Pavel Vondruska
Jaroslav Pinkava
Jazykova Uprava: Jakub Vrana
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komentde a Tomas Rosa
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Vlastimil Klima v.klima@volny.cz, http://cryptography.hyperlink.cz/

Jaroslav Pinkava  Jaroslav.Pinkava@zoner.¢z http://crypto-world.info/pinkava/

Tomas Rosa t_rosa@volny.cz http://crypto.hyperlink.cz/
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