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A. Sou asnZ kryptologiev praxi
Vlastimil KI ma, kryptolog, v.klima@volny.cz,
http://cryptography.hyperlink.cz

V/AEen tendA, vtomto sle za azujeme (se souhlasem autora) nejl@pe hodnocen p sp vek
mezinfrodn konference 1S2 (Information Security Smmit 2008). Vystoupen autora bylo
vyhodnoceno jako nejza mav j jak vzAEvre nd anket mezi ceastn ky konference, tak
v hlasov/AEn nawebu poadatel e konference (na obrAzku stav hlasovAEn k 16.2008).

Prezentaci autorana |S2 naleznete najeho osobn strZEncenttp://cryptography.hyperlink.cz/ .

Pavel Vondru ka

a D5SM - Casopis o informatni bezpetnosti IT a IS - Microsoft Internet Explorer
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reditele Harodniho bezpeénostnihe Ofadu Ing. Dusana Havratila 2/

a naméstka ministra vnitra Mgr. Zdenka Zajiéka.

Abstrakt

Tento p sp vek byl zvanou p edn4 kou na konferenci 1S2 2008, kter/ byla uenavy mu
bezpe nostn mu managementu. Uvedl jsem ho tm, e nechci manaer m radit, protoe
negjsem manaer, alesp jimp edat zku enosti adoporu en adocelaoby gn jim ci, jak se
nakryptologii d vAmM po 26 letech praxe.

K|l ovZ dovakryptologie, manae i

1. vod

P sp vek jeur en manaer minforma nch systdm abezpe nosti. Jeho clem je p edat jim
zku enosti a doporu en pro jgich innost, pokud se ve sv@ prAci dostanou do kontaktis
aplikovanou kryptologi .

Dnen kryptologie u nen v da o utajovAn, kterou byla ty i tisce let, nyn jeto v da o
matematick ch metodAEch informa n bezpe nosti.
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D ve bylo jg m obsahem navrhovAn ifer ajgich lut n. Dnesje jg m p edm tem nAEvrh
nejrozmanit j ch matematick ch metod informa n bezpe nosti (kryptografie) a na druh@
stran odhalovAn jgjich slabin (kryptoanal za). V stupem kryptografie nemus bt jen ifra,
ale t eba agoritmus prokazuj ¢ zachovAn integrity, neppiratelnosti odeslZAn digitAln ho
dokumentu elektronickou po tou, protokol prokAzAnidentity nebo protokol vm ny ki

V dledkem kryptoanal zy m esicebt odhalen ifrovac ki neborozlut n otev en text
jako d ve, ae dnesto sp e bude digitAn dokument s fa ovan m elektronick m podpisem,
aei d kaz toho, en jakZ kryptografick/ technika mAgv riziko prolomen, ne byloon

p edpokl AEdANno v dobjg ho nasazen. Z r znch hledisek se kryptologie m e zdAt
vjime nA&, aproto by kryptologovd rAdi vidi, aby jegich dt bylo n co 2vi/Atnho. Z
mana erskdho hlediska v ak p i podrobn j m zkoumAn Adn@ velk@d rozdly od ostatn ch
metod informa n bezpe nosti nenajdeme. Nap klad jsme si vyvrAEtili postupn argumenty,
e

» kryptologii senasv t v nujevelmi mAo lid (skuten m teoretick m matematick m
metodAmentivir , antispam apod. sev nujemo nAEjet m@n lid ne kryptologii),

» kryptologie je v ce zalo ena na matematick ch zAkladech (kryptologie pou vA velmi
mohutn heuristickd metody mo n& jet v ce ne antiviry; pou van@d metody jsou
sice matematickd, ale matematika a na jednu nebo dv v jimky stgn nezgi uje
jgjich absolutn neprolomitelnost),

* d dledky nesprAEvndho pou it nebo chyby nebo v bru patn@ kryptografick@ techniky
mohoumtv t nAsledky ne ujinch metod (t ko ci,cozp sob vt kodu, jestli
patn nastaven antispam, kter zahod poptAvkov mail, je mohl p | roku ivit
firmu, nebo ztrAta notebooku s ne ifrovan mi daty).

Odtud inmeprvn manaersk zAv r:

Kryptologie je jedna z metod informa n bezpe nosti, nen nutn@ se j vnovat vce ne
ostatn m metodAm, jako teba antivir m, antispam m nebo firewall m .

Jedin rozdl, nakter jsmep ili, je, e mA bohat historii a dokonce u zasAHai do chodu
d jin. Tov ak ostatn metody informa n bezpe nosti v ngibli ch ty ech tiscilet ch mohou
uk/Ezat takd. lesto stAeplat , e

Kryptologie je pro n&Es u iten/ a nkdy p mo nepostradateln&, umo uje zajistit pot ebnd
ad leitd z&Ekladn su by informan bezpe nosti, na nich jsou sestaveny miriAdy dal ch
slu eb.

Jsou to:
e utaen,
* autentizace,
* integrita,
* nepopiratelnost.

Tyto slu by kryptografie dosahuje r zn mi technikami, algoritmy, protokoly, n&stroji. Mezi
z/Ekladn pat

*  Symetrick@ ifry - proudov@d, blokovd,
* Autentiza n k dy zpr&v (MAC),
* Haovac funkce,
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« Kl ovd haovac autentizan k dy zprA£v (HMAC),

* Gener Atory nAEhodn ch znak a pseudon/Ahodn@ gener Atory,
* Asymetrick £ sch@mata digitAIn ho podpisu,

* Asymetrick & sch@mata pro ifrovAEn,

* Asymetrick £ sch@mata dohody naKkli,

*  Kryptografick@ protokoly,

 adal .

V kad@ z uveden ch oblast existuje v dy mnoho algoritm av tinoui n kolik uznAvan ch
mezinArodn ch norem a standard, kterd maj r zn@parametry a viastnosti, vhodn@ pro r zn@
druhy pou it . Konkr@tn chtechnik (ifer, protokol , mod , parametr ) st/He pb vA, m sto
aby ubvalo. VznikZE mnoho norem, kterd ka , jak se mg tyto algoritmy implementovat,
nastavovat, kombinovat a pou vat. Tyto normy jed leitdp esn dodr ovat. Mnohokr/t bylo
ukAzAno, elidovAE tvoivost ve viastnm vkladu norem je v tinou fatAn. | kdy
kryptografick ch norem jsou tis ce, pro dan konkrdtn p pad sejeich mno inavelmi zu uje.
Normy jsou v tinou vyjAdenm zkuenost ady odbornk v oboru, jgich aktuAnost a
bezpe nost b vAE sedovAna, a proto by my bt velmi dobr m pomocn kem pro aplikovAn
kryptografick ch metod, pokud pro danou oblast existuj .

Dnes nen nedostatek kryptografick ch technik, ae chyb vrstva kryptoinenr a
kryptoinformatik , kte by jeum i sprAvn kombinovat a implementovat.

KadA normamus bt konfrontovAna se souasn m stavem kryptologie, nebo  jsme ukAzali,
e kryptologie je velmi ivE apinf£E novd odoky a s nimi i novA protiopat , kter A se mus
pr b n acongrychlgi zapracovAvat jako v ostatn ch mebdAch informan bezpe nosti.

P klad:

* Ngpou van j norma pro aplikaci ngjpou van | ho asymetrick@ho kryptosystdmu,
PKCS#1, proladv mazAsadn mi zmnami.

(Prvn ogok na ni ukZzal Bleichenbacher v roce 19982], v roce 2003 byl odok jet
prohlouben, viz KI ma-Rosa-Pokorn [3]. V obou p padech byly p ijaty zAplaty v
ngd leit j chaplikac ch, nap klad protokolu SSL, ihned po vydZAn zprAEvy).

o |P ifrAtory.

(ifruj protokol IP a byly konstruovAny podle plain ch, prov ench a vyzrA ch
standard IPSec. Tato za zen sep ed ad lokZAnm st m nebo jednotlivmpo ta m
v stiazgi uj, eveker provoz mezi nimi je ifrovAEn. Proto tato za zen mohou
bt propojena prost ednictv m jak@koliv vegn@d st, t eba internetu. Tyto drah@
elezn@ krabice se obvykle jednou nastav , a pak |@ta pracuj a spolehliv chrZn
p enfE en/E data, ani bychom se o nmusdli n jak zvlI&£ starat. Pouit nginov j ch
kryptoanalytick ch metod (tzv. postrannch kanA , viz dAe) vak ukAzalo, e
komunikaci 1ze pom rn snadno deifrovat! Proto tato za zen bylo nutn@ okam it
p ekonfigurovat, jinak by se staly zbyte nmi kusy eleza, vhodn mi jen do rotu [1,
dl51a52].)
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2. Novinky

Na tdma posledn vvoj v kryptologii hovo il zde na konferenci 1S2 naposledy znAEm
sv tov kryptolog Aarjen Lenstra v roce 2001. Od t@ doby se toho dosti udAo. Hpome me
n kterd udAl osti:

* V cdosv tov@d vegnd sout i byl p ijat nov ifrovac standard AES, USA je
dokonce pot@ schvAily pro ochranu utgjovan chinfomac stupn TOP SECRET

* Byly nalezeny dlabiny v konstrukci tdm v ech modern ch haovac ch funkc, v etn
ngjpou van j SHA-1, kter/E za dva roky ji nebude podporovan m standardem a
m laby bt do t@ doby nahrazena,

e pipravuje sestandard SHA-3 v celosv tovd vegnd sout i jako AES,

e Byly nalezeny kolize haovac funkce MD5 a jgich generov/En je otAzkou vig na
notebooku,

* BylaukAzAnamo nost roz ifrovAn protokolu SSL,
* BylaukAzAnamo nost z skAn privAtn ho podpisov®hoe PGP,

« Bylaobjevenarevolu n metoda kryptoanal zy, tzv. postrann kany. Jgich aplikace
pinesla snovd vsedky a jednfE se 0 bezprecedentn ngceinnj  metodu
kryptoanal zy,

* Kryptologie a aplikovan/ kryptologie se zaala vyu ovat na mnoha vysok ch kol Ach
auniverzit/ech v esku, naKarlov Univerzit byl k tomu zalo en nov studijn obor.

3. I nter pretace a vyhodnocovAEn kryptologick ch zpr AA{novinek)

Pro manaera bezpe nosti je vyhodnocovAn novinek z oblasti vir, zAplat operan ch
systdm nebo programn b nou v c, kterou je dAEvno zautomatizovAEna a pnech/Ena
pov enm pracovnk m. Av ak vyhodnocovAn novinek z oblasti kryptologe je v tinou
ponechZAno na bedrech manaer a pi absenci podnikov@ho kryptologa je p enechZno
lidovd tvoivosti pracovn k 1T. Odtud in medruh manaersk z&Ev r:

Kryptologie nen nic zviZ£ tn ho, je to jedna z meta informa n bezpe nosti, je v ak nuth@
sej v novat alespo tak jako ostatn m metod4&Em, jako teba antivir m, antispam m nebo
firewall m.

Interpretace kryptologick ch novinek je dosud nejsl ab  strAEnkou aplikovan@ kryptologie, ato
i v kryptologicky vysp | ch zemch, kde je vrstva kryptoinenr a kryptoinformatik
vychov/AEvAnao 10 - 15 let ddle ne u nAEs.

4, Sou asn stav

Kryptologie n£Em v souasn@ dob neposkytuje p li mnoho jistoty. Mo n/£E mAme obavy, e
jetak trochu sopkou, un nevme, jestli neza nebou it.

Prvnm velk m rozporem v kryptologii je, e v tina jg ch metod je zaloena na
nedokazateln@ bezpenosti, o n hovo il A. Lenstra zde v roce 2001 [4]. To mA praktick@
d dedky v tom, e musme pracovat s rizikem prolomen t chto metod. Pokud tato rizika
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pouze ignorujeme, m e pro nAEs mt zAsadn objev fatAEn dedky. V dy co jindho by
znamena o objeven metody faktorizace velk ch  sel pro sv tovd internetov@d bankovnictv
nebo pro sv tov internetov obchod? Co v echno pe liv zaifrovan@ v minulosti by bylo
odhaleno? Co by znamenalo, kdyby zAsadn pokrok v puit kvantovch po ta umonil
deifrovat v echny symetrick@ ifry?

Druh m velk m rozporem kryptologick@ sou asnosti je rozpor mez teori aprax .

Na jednd stran existuj metody ifrovAn, kterd nerozlut ani ngmocn | lu titelsk@ slu by
sv ta, apitomjem e pou vat oby €n ob an. Na druh@ stran jsou na exponovan ch

m stech pou vAny ifry nebo jin@d kryptografick@d ntedy tak patn , e jgich vznam je
degradovAn. Na jedn@ stranmasov pou van opera n systdm obsahuje siin@ n/Estroje
ifrov&En, na druh@ stran je mAokdo pou VA z drodu sloitosti, obavy o ztrAtu dat nebo
ned v ry z existence zadn ch vrAtek. Na jedn@ stranexistuj voln dostupn@ zdrojovd k dy
PGP ada chprogram , nadruh@ stran jsoutak slo it@d, e zabezpe nost cel@ho produktu dA
ruku do ohn jen mAe okdo.

Modern kryptoanal za dokAEe prom nit ifrovac za zen v samotn@d vykonavatele
atonkovchvpo t . Tojed sedek revolu nho rozvoje kryptoana zy. Takov&d mo nosti
kryptoanalytikov@d nikdy pedtm v historii nem li. T mto zp sobem byla v roce 2003
deifrovAEnai komunikace chrA&mA protokolem SSL [3].

Kryptologie je ve Az exponenciZ&In ho rozmachu do ky, hloubky i vznamu novchv c,
kterd pin/&E , v kladn@m i zAEporn@m su. Tovedek ad probl@m v praxi, kter/E nesta
vst ebAEvat novd v dedky a zapracov/AEvat existuj ¢ knowwow do kryptografick ch produkt a
systdm . Kryptologie p in£ nov@d ceasn@d mo nosti obrAnm, ae takd odonk m. A chyb
odborn ci, kte by byli schopni sledovat tento v voj av praxi ap likovat odpov dgj ¢ obrannA
opat en. SetkAEvAEmMe se proto s celou kAlou aplikac, prostk a systdm , kterd pat k
absolutn pi ce, i se kolAck mi chybami na vech cgovnch, v etn velmi citlivch z
hlediska mo ndho dopadu. | v celosv tov roz en ch bezpe nostn ch produktech nalezneme
hrub@ chyby, kter@ tyto produkty otev rgy cgank m. P inou je ohromn tlak konkurence a
trhu. Bezpe nost jea v druh@ ad zafunk nost. U produktu se v napjat ch term nech  asto
stihne v voj tak, eje Asten spln nafunk nost, bezpe nost se dopl uje na posledn chv li
nebo a pak. M sto kryptolog a kryptoinenr  kryptologii nakonec asto dolepu;j
aplika n program/toi. Jen e bezpe nost nelze dolepovat, mus bt od za Atku zahrnuta v
architektu e a n kdy bohue znamen&k i uivatelsk diskomfort. Odtud inme tuto
mana erskou poznAEmku

V oblasti aplikovan@ kryptologie se obecn vzato neuv dom lep |i riskuje.

5. I nter pretace mar ketingov ch materiZl

Z v e uvedengho vypl vAE, e je nutn@ velmi peliv ov ovat pravdivost informac,
uvZEdn ch o kryptografick ch produktech .

Typick@d chyby marketingov ch materi/H: nedostate n/E  specifikace technik, pou it
nekvalitn ho RNG, aplikace star@d normy, pou it nevhodn@ho modu ifrovAEn nebo nevhodnd
techniky, nedokonal &£ autentizace, nedomy lend zAHowAEn a obnova kl , nekvalitn
generovAEn kIl , nezajit nE ochrana kI po celou dobu jegich ivotnosti (v etn
dokona@ho mazAn), nedomy lenf obnova dat, nemo @ kryptografick@ konfigurace a
aktualizace.

Mez zAKladn rady, jak hodnotit marketingov materi A, pat takd:
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ov en aochotadodavatele umo nit ov en, e produkt realizuje danou techniku tak,
jak tvrd ,

* vyzkou en praktick@ho chovAn produktu ve zku ebrm provozu,
e posouzen vlastnost nezAvid m subjektem,

e ov en, evrobek mA certifik/Aty, kter@ deklaruje @sto tento certifik/Et ma jind
verze dan@ho produktu).

_

Marketing

Marketingove materialy zridkakdy odra?i sknteiny
rodukt a £asto obsahuji sermam cilh vyrobce, které
mély byt obsaZeny v naslednjici verz produkin.

Na kfidovem papiru a s barevimymi obrazky vypada
viechno mnohem lépe.

Pokud se Vam marketingoveé maten aly libi a json
upravdu prnfesimlélné udélane, neku&m_t:—:l Fal
prislusny (kryptograficky) produkt, ale kupte si od
ng ty marketingove materialy.

Prirrn mle Be o iy Bumm|| ITH, Proem, 25
H5JTH

6. Z/Ekladn teze

ZAKladn tezetohoto psp vku je

Kryptologie nen nic z2viZ& tn ho, jeto jedna z metal informa n bezpe nosti, chovete sek n
opln stgn jako k ostatn m metodAm, teba jako k antivir m, antispam m, bezpe nostn m
z/Eplat/Em opera ch systdm a aplikac nebo person/lIn , procesn i fyzick@ bezpenosti.

Pravd podobn nenajdeme manaera, kter by v rAmci sv@ funkce zloumal logick@ algoritmy
antivir , antispam nebo nastavoval firewall. Pro by se tedy manae i m li orientovat v
kryptologick ch metodAch? A pesto po nich asto n kdo chce rozhodnout, jak diouh ki
ma mt certifik&Ety nebo jestli k ifrovEn firemnst zakoupit ten 1 onen ifrovac
prost edek nebo co pro firmu znamen/E zprAva z m@ddi , dektronick podpis je ohro en.
P inou je, ev pr myslu IT chyb vrstva kryptoinenr  a kryptoinformatik , kte by
manaer m m li p ipravit podklady k rozhodnut . RozhodovZn bez dosite n ch informac
dnes v oblasti kryptologie nasv ch bedrech odn/E manae i. A protoda radaje:

P stujte si svdho kryptologa
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P stujte s sv@ho odborn ka, kter bude mt kryptologii na starosti a bude sledovat novinky,
vzd |AEvat se, informovat vAS a pravovat podklady pro vae rozhodnut. Protoe
samostatn@ho kryptologa si vt inafirem ainstituc nebude cht t nebo moci dovollit, je mo n&d
zadat tuto problematiku n komu t eba jako polovi n pracovn n/Zpl. IdeAn, pokud to
nebude lov k z IT, abyste m li dva oehly pohledu. Souasn stav, kdy manae i mus na
r znch kolench tak@ vst eb/Avat technick@ probl@my kryptologie gsto podAEvand tak
popul £rn, ejeto stejn mAo efektivn) je dlouhodob patn .

7. Honba za rychlost

_

Komeréné zvracena bezpeinosini kencepce kryptografie
v IT a manaZerska reakce

O Eomerdod kryptografie je dues v zajet] marim dled rychlost a mindm dlnd
cetry Federd.

O 3wétnechee bezpedné funkee, ale rychlé funkee, u nichZ nejsouzndmy
glabitiy (kotmeréng zvrdcend bezpefnosted koncepee).

O Roste funkdnost, zvyiuje se pamét’, rychlost procesond, nardstd objem dat.
T owyZadye rychle) & pfenosy, tychleidi a nové Efty, podpisy, hade

.....

Enormad poZadavky na vizkum pfinds zvydowind rizika prolomend
krwptosraficksch ndstrofil.

O Disledek pro manafery prisné modulbirni wistavhou nowich systémd
nebo nakup ovdnim a vEivinim novych prostfedkd tak, aby bylo moine
jednoduchon aktualizaci 2W nebo FW jed noduse vyménit prolomené
tieho oslabené kryptografické algoritm v

U bl KTirs, Blealiecesl krpw beiog = o presd |, a
Prikerrr e Bie e iy Bumm| | T8, Frae, 28
=S ATH

Komer n kryptografiejednesv zajet maximZIn rychlogta minimAIn cenyeen.

Sv t nechce bezpe nd funkce, ale rychl@ funkce, u nich nejsou znAngabiny.

Toto je d dedek trn ekonomiky, kter/E na prvn msto stav funk nost. Elektronika se
zrychluje, zvy uje se pam , rychlost procesor , nar st/E objem dat. To vy aduje rychl@d
p enosy. D dedkem jsou nov@ po adavky na rychl@ proudovd ify, rychl@ blokovd ifry,
rychl@ haovac funkce, rychl@ asymetrick@ kryptost@my. Nap klad nov sv tov haovac
standard SHA-3 bude muset bt pravd podobn neen bezpe nj ne sar, ae tak@
rychlg . Tyto po adavky jsou v ak klasicky v p  m@m rozporu, nicm@n praxe je takovA. To
klade na v zkum enormn po adavky a vede to ke zvyovAn rizika prolomen takov ch
kryptografick ch nA&Estroj (podtrhujeme slovo zvy ovAn, proto e uvedend rizko existuje i
tak, vzhledem k nedokazatelnosti bezpe nosti v tiny kryptografick ch nZstroj ). Proto e
uveden trend bude pokra ovat, manae i nato mus reagovat p sn modul £rn v stavbou
nov ch systdm nebo nakupovAEn m a u vAEn m nov ch prostedk tak, aby bylo mo n@
jednoduchou aktualizac SW nebo FW jednodu e nahradit prolomen@d nebo oslabend
kryptografick@ algoritmy
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8. Jak budeme ifrovat v roce 2100 ?

e
Vize

Trend zvrdacendé bezpednostyl koncepeoe bude pokradovat. Eryptologe proto
atd 7 blizké budouchost febude poskytowvat infortn adnim e chnologim
pEilid mnoho jistoty ajednoduchych ndstroji

O FP#idina IT nem ol pro bezpedhost pFipravenn achitektan.

O Tam, kdeje architektara pfipravens, kryptografle se snadno a vysoce
naéinné realiziy e (profesiondlnd produkty na ochrarn uta ovatych
informacy).

A% 5 to potfeba praxe vwEddd a o] piyde smérem vwEadowind bezpednost v
IT, kryptologe budoucnosts bude piim o souddsti zaklad informadhnich
tecknologi, nebude nds obtfZovat a pravdépodotng o nd tém e nebudeme
ard vEdEt. A bude velmi kvalitnd,

U vl KT, Bl rp bnf g e v g, g
Prrir e B nxily Bumom|| 278, Prabe, 8-
=5 JTH

Kryptologie obecn neposkytuje v sou asn@d dob informa nm technologi m p li mnoho
jistoty a jednoduch ch nAEstroj . P inou je, e matematick@ metody informa n bezpe nosti
se v sou asnch informa nch technologi ch nedg jednodue a ceinn pou t, protoe
sou asn@ informan technologie negjsou pro ceel bezpe nosti konstruovAny, nema pro to
p ipravenu vhodnou architekturu. A budou informa n technologie od zAkladu navrhov/Any
tak, aby mohly bt bezpe n@ nebo aby u nich bezpenost mohla bt bezpe n dopl ovAna,
kryptologie jist pijde s jednoduchmi a bezpe nmi nAstroji. To dokazuj profesion/An
produkty nap klad na ochranu utgovan ch informac, kde bezpe nost je od jgich po Atku
zAkladem jegjich architektury. Tam kryptologie ji rabz vysoce ceinnfE een. Pokud v voj

p jde sm rem vy adovAEn bezpe nosti, kryptologie budoucnosti bude p mo sou Ast zAklad
informa n ch technologi , nebude nAs obt ovat a pravd podobn o n tdm nebudeme ani
vdt

Rada otce PGP.  kej mocn m pravdu
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0. M ana ersk@ shrnut

V p sp vku jsme se snaili popsat sou asn stav, provdst jeho anal zu a vyvodit zAEvry. Z
mana ersk@ho hlediskajsme u inili tento zAvr: kryptologie nen Adn/A zvl £ tnost, ale jedna z
metod informa n bezpe nosti. Z toho tak@ plyne, jak se k n chovat: neigrorovat,
nep ece ovat, delegovat jg v kon naspecialistu azgjisti t pouzejg zen.

i '.':a
Manazerskeé shmuti

O 1. tere: Eryptologie neni Zadna zvladtnost, ale jedna z metod
informatni bezpetnosti. Mepfecefiovat, neignorovat,
delegovat jei wykon na spectalistu, zanstit 1eqi fizeni.

O 2 teze: Pestujgte st sveho kryptologa nebo keyptotnZenyra,
sejme z vas odbornou odpovédnost,

10. Pod kovZEn

RAdi bychom podkovali za velice cenn@ pipom nky zegm@na Mgr. Paviu Vondru kovi a doc.
Vaku MatyZ ovi, Ph.D. Druh@mu jmenovan@mu pattd velk dk zaskv | p eklad |Anku
doangli tiny.

11. O autorovi

RNDr. Vlastimil Klma je absolventem Matematicko-fyzikAln fakulty
Univerzity Karlovy v Praze, nyn nezAvis kryptolag. V. R pa k
zakladatel m oboru kryptoanal zy postrann mi kanAHy. Je autoren p es 200
p sp vk apednfEek. Vesvt jeznfEm ngrychlg metodou hled&n koliz
MD5 a odhaenm slabin v OpenPGP a SSL/TLS. Navrhl nov koncept

ha ovac ch funkc SNMAC (HDN) a blokov ch ifer (DN ). Osobn strAnky:
http://cryptography.hyperlink.cz
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B. Zabezpe en soubor v kancel Zi
Lud k Caha (xcahal 00@stud.feec.vutbr.cz)

vod

|Anek se zabvA kvalitou kryptografick@d ochrany sbor , kter@ se b n  pou vg
v kancel ££ch. Mezi popisovan@ formAty jsou zazeny ZIP, RAR a 7z. DAe je pops/An
program pro vytvAen ifrovanch disk  TrueCrypt a ochrana dokument v kancel A£sk ch
bal ¢ ch Microsoft Office a OpenOffice.org. Sou Ast |Anku jei popis ochran formAtu PDF.

Z/EKladem je heslo

P ed popisem samotn ch form/At k zgji t n ochrany dat je nutn@d s pipomenout, e v echny
n e uvedend formAty jsou krom sly pouit@ho ifrovac ho agoritmu chr&nny tak@ slou
pou itdho hesla. Bez volby kvalitn ho hesla nen schopen kvalitn ochranu zgjistit ani ten
nelep ifrovac algoritmus. Narozd!l od r znch po ta ov ch aplatebn ch systdm , kter@
mohou omezovat po et pokus pro zad/AEn heda, jsou n e popisovand soubory dAn
odo n kovi zcelana pospas a m e tedy zkou et prolomit jegich ochranu rychlost n kolika
tisc hesel za sekundu. Z v e uvedengho tedy plyne, e heslo pro tyto soubory mus bt
kvalitn j ne pro systdmy, kde je po et chybn ch pokus omezen.

Doporu en pro tvorbu hesel existuje cel/&£ ada, proto zde uvedu stru n  pouze pAr
nejzAkladnj ch pravidel.

- Heslo mus obsahovat minimAn 8 znak , nejldpe 14 av ce znak
(program TrueCrypt dokonce doporu uje 20 av ce znak )
- V hedesemus st dat mal & avelk4A p smena
- Heslo mus obsahovat speciAln znaky
- Heslonesm mtv znam veslovn ku (nesm dAvat At smysl, nesm bt slovem)
- Heslonesm bt oxdgjem z okol (rodn@ do, datum narozen , telefonn  do, atd.)

Dda informace o problematice volby heslalze nal@rzt nap klad v [1]-[5].

Pro je vlastn nutn@ volit takto komplikovan/&k hesla? U di kr/Ak ch hesel je mo nd
ochranu prolomit hrubou silou vyzkou enm v ech mo nch kombinac. Nap klad u hesel

obsahuj c ch 4 znaky je cgok zAHeitost prm rn n kolika minut, u hesel s6 znaky pak

n kolikadn apro 8 znak ji n kolika let. Uveden/&E dlajsou pouze p iblinm pr m rem

amohou se vrazn liit v zAvidosti na v konu po ta e nebo jindho za zen, kter@ se pro
jgich lut n pouije [1]. Obecn plat, e p i vzr stg ¢ d@lce hesla se as pot ebn pro

proveden cgoku hrubou silou necemrn zvy uje anelze ho tedy ji spolehliv - pou t.

Ale i vp pad , e je hesdlo dostate n dlouhd, |ze provdst snadno jeho prolomen tzv.
slovn kov m ogokem. Jedn/E se o techniku, kdy se jalb heslo zkou pou tr znZ slova nebo
jejich kombinace z p edp ipraven@ho slovn ku. Proto by dobr@d heslo nemlo mt A=dn

smyslupln v znam, aby nebylo mo n@ pou t tentory chl typ ogoku.

Na zA&klad v e uveden ch informac je tedy nutn@ volbu hesla nepodce ovat. Existuj ae
situace, kdy i pi volb kvaitnho hesla je mon@d soubor deifrovat, proto e pou vA
nekvalitn ifrovac agoritmus. Touto problematikou se proto budou zab vat nAsleduj ¢

kapitoly.
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Arch vy shesdem

Pro ochranu libovoln ch soubor |ze vyu t nap klad komprima n programy. Mezi hojn
pou van@d formAty pat ZIP, RAR a tak@ v posledn dob velmi se rozi uj c 7z (7-Zip).
Nem/A cenu zde eit, kter z nich dosahuje lep ho kompresn ho pom ru, proto e to nen
t@matem |Anku. Pro ochranu dat je dokonce v hodnj pou vat tyto archvy zcela bez
komprese, protoe tak dojde a k desetinfEsobn@mu zychlen cel@ho procesu vytvAen
archvu. Navc komprimace v tiny dnes pou vanch soubor nen ji p |li efektivn,
proto e soubory jsou obvykle komprimovAEny samy o s a to a jde o dokumenty
kancel Ask ch bal k , obrAzky nebo zvuk.

Mezi arcchvy je as ngroz enj ZIP a to tak@ dky irok@d podpoe v ad program
aopera n ch systdm . Z kryptografick@ho hlediska mohou bt soubory uvnit ZIP konteneru
chr/nny pomoc t r znch ifer.

- Zip 2.0 kompatibiln ifrovAEn (penosnd)
- 128-bit AES ifrovAEn (siln@)
- 256-bit AES ifrovAEn (silnj )

Z vyjmenovan@ho pehledu je pro ochranu dat nejslab Zip 2.0 ifrovAn . Na tento archv
existuje spolehliv ogok p i znalosti Asti textu uvnitarch vu. Cel ogok je pak otAzkou pouze
ty minut, znfEme-li alespo 4096 byt textu nebo 60 hodin p i znalosti pouze 16 byt textu.
Jako zn/Em text lze vyu t nap klad hlavi ky exe nebo dal ch soubor , kterd se v dy

v souborech opakuj .

Za spolehlivou ochranu dat 1ze povaovat a AES (Ad vanced Encryption Standard). Tato ifra
je nAEstupcem zastard@ho systdmu DES (Data Encrypin Standard), kter byl v roce 1997
prolomen.

Na ifru AES zat m neexistuje Adn efektivn ogok. O kvalit tdto ifrysvd ito, eji od
roku 2003 pou VA americk/E vlAda aarmAdaed®o ani data v ZIP arch vech stouto ifrou
nemus bt vbezpe . V programu WinZIP do verze 8.0 se toti vyskytovaa chyba
v gener/Etoru nAEhodn ch sdl, kterE zpsobuje, etyto archvy lzelutitv  Adu destek minut.
Od verze WinZIP 8.1 je dletato chybaji odstran na.

Stru n lze tedy k arch vu ZIP zopakovat, e je spolehliv chrAnn pouze spouitm ifry
AES. adaprogram ale nemus tuto ifrujet podporovat, tak e nedokA arch vy stouto
ifrou rozbalit. Navc pro zgit n bezpe nosti dat je nutnd vppad pouit programu
WinZIP s/Ahnout minimArpo verzi 8.1avy .

Druh v seznamu archv  je formAt RAR, kter podporuje pouze jeden druh ifrovAEn, m
mAE u ivatel uleh enu adohu, proto e nemus ifru vyb rat.

- 128-hit AES ifrov4En

Narozd | od ZIP arch vu se de jedn/Z pouze 0 128 tov@d AES ifrovAn , 256 bitovA verze zde
chyb. | pesto ngsou na RAR achv zam znEmy Adnd speci#Eodoky, kterd by
umo ovaly prolomen jeho ochrany jinm zp sobem ne slovn kov m cgokem nebo hrubou
silou.

Posledn v krAEtk@m seznamu je uveden formAt 7z. Rooe se jednZE o formAt ngimlad |, tak je
takd opaten ngjsiln j ifrou.

- 256-bit AES ifrovAEn
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Stgin jako u archvu RAR zde uivatel nemAE navb r, takesep i vb ru ifry rovn
nem e spldst.

Tab 1: Porovn/Zn ochrany jednotliv ch arch v

Archv\ ifrovEn | Slab@ Siin@ Silfj

ZIP Zip 2.0 kompatibiln | 128-bit AES 256-bit AES
RAR 128-bit AES

1z 256-bit AES

Z p ehledu v tabulce 1 vypl vAE, engv hodn j jevyu vat archv 7z, proto e zaru  uje, e
bude vdy ochrEnn siinm 256-bit AES ifrovEnm. D ky tomu, e se jedn&E oformAt
ngmlad , pat kjeho da m vhodAEm monost zaifrovat i nAzvy soubor v archvu
apodpora velikosti archvu a do 16000000000 GB. Z da ch v hod Ize zm nit podporu

v opera n ch systdmech Linuxu i Windows a en komprima n ho programu zdarma. Dal
podrobnosti 0 tomto formAtu lze z skat v [9].

TrueCrypt
Pi pouit archv shedly sice zgist me bezpe nd penfEen soubor mezi po tai, aeji
nezajist me pot ebnou ochranu dat v po ta i samotn@m. Chceme-li soubory modifikovat nebo
jinak pou vat, musme je zarchvu ngd ve vybalit nadisk. to nk pak m e tyto soubory
na disku snadno najt v neifrovan@d podob atoi vp pad , e jsou smazAny nebo jet
vhor mp pad pouzep esunuty do ko e.

eit tuto situaci lze nap klad zaifrovAEn m disku, na kter se budou soubory rozbalovat.
Mezi ngzn/Em] n/Astroje ktomuto celu pat  program TrueCrypt. Mezi jeho zAkladn
vlastnosti pat  mo nost vytvo it virtuAn ifrovan disk najin@m disku, nebo zafrovat cel
odd | diskuv eth p enosnchdisk pipojenchp esUSB. Dokonce lze zaifrovat i disk, na
kter@m je nainstalov/AEn opera systdm Windows.
K ngd leit j sou Asti programu TrueCrypt de pat pou it@ ifrovac agoritmy. Program
nabz hnedtir zn@ ifry, kter@ pou va dlouhd 256 bitovd kle. Prvn v ad je algoritmus
AES (Advanced Encryption Standard) jinak tak@ naz van Rijndael. Algoritmus Rijndael je
vt zem sout e zroku 1998 o n/Evrh AES, proto se obvykle tak@ pu vA pod t mto nAEzvem.
Da mi dv ma kandidAty vtdto souti byly ifry Serpent aTwofish, kterd program
TrueCrypt tak@ podporuje. Pro za mavost je v sledn@ poad p ti finalist sout e o AES
zobrazeno v nAsleduj ¢ tabulce 2.

Tab 2: V dedky fin&Ele sout eon/vrh AES

JmZno Hlas pro | Hlas proti Celkem
Rijndael (AES) 86 10 76
Serpent 59 7 52
Twofish 31 21 10
RC6 23 37 -14
MARS 13 83 -70

Krom samotnch ifer AES (Rijndael), Serpent a Twofish umo uje program TrueCrypt
takd pou it jgich kombinac , kdy dojde k n kolikanfEsobn@mu zaifrovAn dat pro jgich lep
ochranu. Toto n kolikan/AEsobn@ ifrovAEn ae zvy uje nAroky na v kaystdmu, jak ukazuje
p ehled dosaiteln ch rychlost pro jednotlivd ifry v syst@dmu TrueCrypt na obr/zku 1.
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TrueCrypt - Encryption Algorithm Benchmark @

Buffer Size: |10 MB - Sort Method: |Mean Speed (Descending) j

Algarithm Encryption Decryption Mean Benchmark
B4ES 61.5 MBjs 65.6 MB/s 63.7 MBjs

Twofish 49.3MBis 444 MBfs 46,9 MEs Close
Serpent 32.5 MBfs 33.4 MB/s 33.0 MB/fs

AES-Twafish 26.9MBjis  26.7 MBfs 26,3 ME/s )
Setpent-AES 22.0 MBjs 21.8 MB/s 21.9 MBjs Speed is affected

by CPU load and
storage device
characteristics.

Twofish-Serpent 19.5 MB/s 18,9 MB/s 19,2 MB/s

Serpent-Twofish-AES 15.2 MBJs 14,7 MB/s 14.9 MBJs

AES-Twofish-Serpent 14.5 MB/s 14.4 MB/s 14.5 MB/s
These tests take
place in RAM,

Obr 1: Test rychlost algoritm pou it ch v programu TrueCrypt

Krom praktick@ho testu rychlost um TrueCrypt tak@ zalEzat zAEpis do swapovac ho souboru
systdmu, kam by se mohla data uklAdat v neifrovan@odob . Mezi vlastnosti programu,
kterd s zaslou jet vyzdvihnout, pat nap klad i nAEvod, jak sprAvvymyslet heslo, kter

se zobrazuje p mo p i jeho zadAEvAn. Volba sprAEvndho hesla je toti meld leit4A pro
zgji t n ochrany dat, jak popisuje prvn kapitola, ale ve v tin jinch program nato nen

u ivatel obvykle upozorn n.

Na zA&vr tdto kapitoly Ize jet uv@dst, e z pohledu ochrany dat m e bt program TrueCrypt

pi pouit kombinace n kolika algoritm jet aceinnj ne archv 7z. Navc p i pipojen
virtuAn ho disku |ze data pou vat p mo bez nutnosti je ngjd ve z arch vu vybalovat.

Microsoft Office

P esto e je ochrana pomoc programu TrueCrypt velice ceinn/E, jgf nev hodou je, e se mus
do po ta e instaovat samotn program TrueCrypt. To m e vypadat jako zbyte nAE
komplikace pi snaze ochr/nit teba jeden dokument. Proto Ize pro uzam en jednoho
dokumentu vyu t ochranu, kterounabz p mo kancel sk ba k Microsoft Office.

NAEsleduj ¢ text bude zam en p evAE n na dokumenty program Word a Excel, ale ochrana
dal ch dokument tohoto kancel Ask@ho bal k je anal ogick /4.

Na za Atek by bylo dobr@ se zm nit, e dokumenty MS Offie |ze chr/&nit v ce hesly. Prvn
heslo slou pro otev en dokumentu a dal pro povolen jeho editace. O kryptografickou
ochranu se jedn/ pouze v ppad hesla pro otev en dokumentu. Hesla pro zApis do
dokumentu neposkytuj Adnou ochranu dat, protoe zAe pouze na programu, Kkter
dokument otev r/A, jestli bude toto omezen dodr ovd. Hesla pro zamezen zApisu tedy slou
pouze k ochran proti necht ndmu pepsAn dokumentu, nikoli pro ochranu jeho obsahu.
Kryptografickou ochranu dokumentu tedy zaji  uje pouze heslo pro otev en dokumentu.
DAle je nutnd zm nit, e bal k MS Office ji nen rgmlad , tak e se i ochranavr znch
verz ch dokument un j postupn vyv j, jak ukazuje tabulka 3.

V ngjstar ch dokumentech byla ochrana provedena prost m xorovAEn m hesla a ulo en@@ho
textu. Tuto ochranu Ize snadno prolomit uhodnut m jednoho slova v dokumentu. Nov j MS
Office 97/2000 ji pou vA pokro ilg ifrovAEn, ale pouze s40bitovm kIl em, jeho
prolomen hrubou silou Ize cesp n@ prov@dst do 5 dn . Nav c proti takto chrAm m dokument
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lze pou t i speciAHn odok snAEzvem Ranbow attdc, kter je schopen pomoc 4GB
p edgenerovan ch dat prolomit 99,5% v ech dokument  do jedn@ minuty.

Tab 3: ifrovAEn dokument MS Office

Verze Algoritmus Zabezpe en
Office95 astar | XOR - prostd xorovAn textu s hdem Velmi slab@
Office 97/2000 Kompatibiln se sadou Office (40-bit kI ) Slabd
Office XP/2003 | RC4 - chybn generovAEninicializan vektor (128-bitkl ) | Slab@
Office 2007 128-bit AES (v registrech Izezv it na 256-bit AES) Siingd

V nAEsleduj ¢ ch verz ch XP/2003, kter@d jsou dnes njeast ji pou vAny, se Microsoft dopustil
stejn@ chyby jako v p pad XOR ifrovAEn u Office 95. Sice je zde pou ito RC4 ifrovAn , de

p i uklAdAEn souboru je pou it stAHe stejn iniciaézn vektor pro generovAn pseudonhodnd
postupnosti. D sledkem t@to situace je, e k prolomen ochrany sta mt dv r znd verze
stefn@ho souboru. Po operaci XOR mezi t mito verzemi n£Em toti vznikne:

C,=C,0C,=z, 0K, 0zZ,0K,
Alechybav MS Officezp sobuje, eprokl eplat K, =K, tak elze dA e psAt.

C,=z,0K0OZ,0K=202,0KO0K=202,00
C,=z,02Z,

Z v e popsand operace nAEm tedy vznikne kryptogramkde je star A verze souboru zaifrovAna
nov j verz t@ho souboru, a nikoliv pseudonAhodnou stupnost , jak by bylo pro zgjit n
ochrany pot eba[10].

Tak@ samotn/ ifra RC4 nen v souasn@ dob ji povaovAna za bezpe nou a p estAEvAE se
pou vat. Kjg mu prolomen dolo nap klad i v protokolu WEP, kter se pou vA
v bezdrAtov ch WiFi st ch.

V nginov j ch MS Office 2007 jeji pro ochranu dokument pouito 128-bit AES ifrovAn
anen zatm znAEm Adn zpsob pro jg prolomen. Pro zv en ochrany lze if rovac Kl
prodiou it na 256 bit , toto nastaven ov em nelze provdst p mo v MS Office, ale je nutnd
zv it zabezpe en cel@ho systdmu promoc systdmovdho registru [JL1

Zar/E ¢ ¢ naMS Office z st/EVA, e chybav MS Office 2003 nebyla zat m Adooz/AEplatou
opravena a nepom e ani instalace roz  en MS Office Compatibility Pack , kter umon
Office 2003 na tat a uklAdat soubory v nov@m formAtu Office 200Rde je ji probl@m
vy een. Bezpe n@ ifrovAEn dokument v MS Office je v sou asnd dob tedy mo n@ pouze
v ngnov j verzi MS Office 2007 [11].

OpenOffice.org

Alternativou k MS Office je stAe popul £rp kancel sk bal k OpenOffice.org. Sou Ast
tohoto bal ku je rovn mo nost chrAnit dokumenty pomoc hesla. OpenOffice.org ukl AAdA
soubory dle OASIS specifikace OpenDocument v1.0 [12]. Dle t@to specifikace je dokument
tvo en XML dokumenty, kter@ jsou zabaleny do jednoho ZP arch vu. Na prvn pohled by se
tedy mohlo zdAt, e pro ochranu dokumentu by mohlabt vyu ita ochrana pou it@ho ZIP
formAEtu, ale tak tomu ve skutenosti nen .

OpenDocument pou VA vdy ZIP archv bez heda if rovAEny jsou vnm a jednotlivd
soubory (XML, obrAzky a dal ). Kad soubor v ZIP archvu je ifrovEn samostatn

15



Crypto-World 78/2008

svlastn m inicializa nm vektorem a vlastn m zasolen m. P ehled informac o jednotliv ch

ifrovan ch souborech je pak k dispozici v souboru s nfEzvem META-INF\manifest.xml ,
kter jev dy uvnit kad@ho ZIP arch vu, kter OpenOffice.org vytvo .

Po stru n@m sezn/Emen, co je vlastn ifrovAEno, m eme p ikro it k samotn@mu ifrovac mu
agoritmu. Vp pad formAtu OpenDocument se jedn&E o blokovou ifru Blefish. ifra

Blowfish podporujekl ev d@lce 32 448 bit . OpenDocument vyu vAE kI e d@lky 128 bit .

Mezi v hody ifry Blowfish pat jg vysokZ rychlost. V souasn@ dob nen zn4m efektivn
zp sob jg ho prolomen . Sice se objevilo n kolik [Anku o jg m osspn@m prolomen, de
jednalo se vdy pouze o modifikace t@to ifry. PInfE ifra Blowfish s16 rundami zat m

prolomena nebyla. Mezi jg znEm@ nev hody pat existence slabch kI, jgich pouit je
ae velmi nepravd podobn@. Pesto se tato ifra ji sp e p est/AEVAE pou vat. Napklad
z programu TrueCrypt bylavy azenav b eznu 2007.

Adobe Portable Document Format (PDF)

Posledn kapitola |Anku je vyhrazena asto pou van@dmu formAtu PDF. Tento dokument
m e obsahovat n kolik drunh ochran, ale pouze vjednom p pad se jedn&E o0 ochranu
kryptografickou.

V prvn ad je mon@d u dokumentu nastavit omezen pro tisk, kop rovAEn obsahu, vkl AdAn
poznAEmek atd. Tato ochrana neobsahuje Adnd kryptogiick@d metody, tud zAHe ist na
pou itdm prohl e i, jestli bude tato omezen respektovat.

DAe je v PDF definovAno heslo autora dokumentu, &t oprav uje k editaci dokumentu.
Stgin  jako vpedchozm p pad zAe pouze na editoru, jestli bude toto omezen
respektovat.

Posledn ochrana, kter/E je definovAEna v PDF, slou k zamezen ten dokumentu. Tato
ochrana je jako jedin/ zalo en/ na kryptografick chmetod4Ech, proto ji nelze snadno obgj t
pou it m vhodn@ho programu.

V sou asn@ dob ji PDF podporuje ochranu pomoc AES, ale star v erze tento agoritmus
ifrovAEn nepodporovaly, pesto se jet stAe pou vg Vv r znch PDF tiskArnAch atd., proto
zde je uveden p ehled v voje ifrovAEn ujednotliv ch verz PDF.

Tab 4: V voj ochrany u formAtu PDF

FormAt Prohl e Algoritmus Zabezpe en
PDF 1.1 Acrobat 2.0 Zavedenaprvn ochrana
PDF1.2-13 Acrobat 3.0 - 4.0 ProprietArn 40-bitifra Velmi slab@
PDF1.4-15 Acrobat 5.0 - 6.0 Propriet/Ern RC4 18-hit Slab@
PDF1.6- 1.7 Acrobat 7.0 - 8.0 RC4 a 256-bit SiIin@

DESa 128-hit

Triple DES 168-bit

RC2 a 128-bit

AES 128-bit

AES 192-hit

AES 256-bit

Z tabulky 4 je patrnd, e do verze PDF 1.3 je mo n@d dokumenty snadno deifrovat a to jak
hrubou silou, tak dokonce i rychlg mi speciZAn mi cgoky. NASleduj ¢ verze PDF 1.4 - 1.5
pou va ifru RC4, kterE nen v sou asnd dob takd ji povaovAna za bezpenou a pomalu
seod n upout. Od verze PDF 1.6 je nov zavedena podpora cel@ ady algoritm , kter@ by
m ly bt prohl e e schopny podporovat p i deifrovZ&n . Pro ifrovEn ae pou va produkty
gpole nosti Adobe pouze agoritmus Triple DES, jak je uvedeno ve specifikaci PDF
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Reference sixth edition [15]. Algoritmus Triple DES pou vA 168 bitov kl a nejsou proti
n mu znAEmy Adnd efektivn odoky.dsto se asto p estAEvAE pou vat, proto e je pomale)
ne modern | AES.

ZAEvr

Z v epopsan chinformac vypl vA, eprozajit n kvalitn ochrany soubor je nutn@ zvolit
ngen kvalitn heslo, ade i typ souboru, kter podp oruje dostate n modern ifrovac
algoritmus. V tina sou asnch formAt v ngnov j ch verzch pou vA agoritmus AES,
kter jimzai ujevysokou ochranu asou asn jei velmi rychl .
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C.Z d jin eskoslovensk@ kryptografie, st VIII.

Trofgn ifrovac strojepou van@dv eskoslovensku v letech 1945 - 1955.
ifr Etory ENIGMA, ANNA a STANDARD

Mgr. Karel kl ba (kare.skliba@cryptoworld.info)

Po skon en druh@ svtov@d vAKky se do eskoslovenska dostalo n kolik destek
trofggnch n meck ch ifrovacch stroj , kter@d byly v povAHech letech pou vAny
v eskoslovensk@ armAEdpro zaji ovAn ifrovdho spojen apro v robu heslov ch materi A .
Jednalo se zeim@na o v eobecn zn/EMm@ meckd diskovd ifrAtory ENIGMA aji mdib nd
n meck@ diskov@ ifrAtory ANNA. Jako jednotlivd kudyyly do eskoslovenska z skZEny
n meck@ ifrovac stroje STANDARD a SCHL SSELGER'T a ifrovac stroj v@dsk@ho
p vodu C-36 CONVERTOR, kter byl v@dskou firmou Akti enbolaget Cryptoteknik dodAEvAn
francouzsk@ armAdodkud se dostal do eskoslovenska. Tuto firmu zaloil inenr Arvid
Gerhard Damm a po jeho smrti ji p evzal jeho syn, ngslavn j konstrukt@r ifrovac ch stroj
20. dolet, inenr Boris Caesar Wilhelm Hagelin ( 1892 1983). Stroje
SCHL SSELGER'T Schl.Ger.41 a C-36 CONVERTOR pracova |y na odli ndm principu
ne diskov@ stroje typu ENIGMA. Jednalo se o strojesvnit n tvorbou hesla s na svou dobu
velmi dlouhou periodou, kterd se mod 26 pipo tAvalo k oteven@mu textu. Tento zp sob
vyvinul an kolikr/Et patentoval prABoris Hagelin. Jeden kus stroje, kter pracoval na tomto
principu a byl vyrAbn pod ozna en m BC-52 HAGELIN od roku 1952 v carskou firmou
Borise Hagelina Hagelin  Cryptos A.G., byl rovn v eskosdovensk@ ifrovd slub
po Atkem 60. let minul@ho stolet k dispozici. Mnoho wdel  ifrovac ch stroj Hagelinovy
konstrukce se nach/A&z ve firemnm muzeu spolenosti Crypto A.G. ve v carsk@m
Steinhausenu.
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LegendZArn nmeck ifrovac stroj ENIGMA byl vyrAbnv ad verz a modifikac .
Ngroz enj byl t diskov model pou van za 2. sv tovd vAKy meck mi pozemn mi
slami Wehrmachtu. Tyto stroje vyrAbla firma Chifriermaschinen Geschelschaft
Heimsoeth(?) und Rinke, Berlin W35 (pravd podobn  Steglitzerstrasse 2). Do

eskoslovenska se v ak dostaly zegm@na modely ty diskovd, kter@ byly za 2. swtov@ vAky
vyu vand n meck m nAEmonictvem. V eskoslovensk@ armAd bylo po 2. sv tovd vAce
k dispozici n kolik destek t chto ifrAtor a byly zde v letech 1950 a 1955 pou vAny pro
p edb n@ (off-line) ifrovAEn. U nkolika odvar se zachovaly jednotlivd kusy a do konce
80. let minul@ho stolet jako historickZ rarita. Voce 1985 byl k dispozici jeden funk n stroj
sozna enm na ttku M 2384. Nailustra nm obrAzku, kter byl pevzat z publikace Hugh
Sebag-Montefioree ENIGMA The Battle for the Code, Phoenix London 2001, je zobrazen
tent model sozna en mna ttku M 3097.

Druh ilustra n obrAzek ENIGMY se 4 disky, sne aplnp esn mi popisky, jep evzat
z publikace Simon Adams: ifry ak dy od hieroglyf  po hackery , Slovart Bratislava 2003.
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Snmek po et nd ENIGMY je reprodukovAn z knihy Ji Jane ek: Gentlemani
(ne) tou ciz dopisy , Books Brno 1998.

ifr/Etor ENIGMA M 2384 byl tydiskov komutAtorov obousm rn stroj o
rozm rech asi 400 x 300 x 120 mm. Pro vstup textu byl opat en mechanickou klAvesnic se
dv maregistry tvaru
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QWERTZUIO
1 2 3 456 7 89
A SDFGHJK

P YXCVBNML
0

ekl
socii
i (druh  /Edek pedstavuje  druh
slicov registr).
il Pro vsup textu slouilo 26
ki kruhov ch pr svitn ch ok@nek, kterd
s byly ozna eny p smeny abecedy, byly
o um st ny nad klAEvesnic a uspoAdAeny
s dot Adkov@ tabulky analogicky jako
R kl AEvesnice
1 2 3 45 67 829
QWERTZUIO
A SDFGHJK
SR P YXCVBNML
S 0

( dice byly wvyznaeny vede
ok@nek)

JednotlivE ok@nka byla podsv cena
= | Arovikami na bateriov zdroj.
zmﬁEknut vstupn klAEvesy se sepnul kontakt p slu n@ho elektrick@@ho obvodu, signAl pro el
disky a komutAtorem a rozsv tila se Arovka pod p slunm ok@nkem v stupn tabulky.
ZArove vykonaly disky krokovAEn podle pslungdho krokovac ho agoritmu. Disky
krokovaly sm rem dop edu, tj. k osob ifr@dra, a proto abecedy nebo dla, kter@d oznaovaly
v ok@nkAch vedle disk jgich aktuAn polohu, vzrstaly. Krokovac agoritmus byl
nAsledy; c:
- prvn kolo zpravaud lalo po zmAknut klAEvesy v dy 1 krok
- druh@ kolo zprava udlalo zArove jeden krok v p pad , ejeho p evodovA pAa
byla aktivovAEnav n Ikem naobvodu prvn ho kola
- tet kolo zprava ud lalo zArove jeden krok vp pad , ejeho p evodovA pAa
byla aktivovAEnav n Ikem naobvodu druh@ho kola
- tvrt@ kolo zprava, co byl zptn vrain disk, ud lao zArove jeden krok
vp pad , ejeho p evodovA pAa byla aktivovAEnav n |kem na obvodu t et ho

kola
V echny ty i zAKkladn disky stroje byly oznaeny (pravd podobn s@riovm) slem A863 a
pr choz kolanavc mskmi dlicemi I, I, Il avratn disk IV. Polohy t chto disk byly

ozna eny velk mi p smeny uspo Adan@d mezin/rodn abecedy
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ABCDEFGHIJKLMNOPQRSTUVWXYZ.
V n lky pro krokovAEn byly na kad@dm kole svjimkou vetn@ho dva nebo ti a byly
ozna eny takto:

disk | GU
disk Il M S
disk 111 B KV,

co odpov dalop slun@muznaen pro polohu kola.

NAhradn disky byly oznaeny (pravd podobn s@riovm) slem A11522 |, A11522 II,

A11522 |11, A11522 IV ada A13363 1, A13363 Il, A13363 11, A13363 IV ajejich polohy

byly ozna eny dy
0102030405060708091011121314151617181920212223242526 .

Tento model ifrAtoru ENIGMA byl opaten jedn m dvoupolohovm p epna em
spolohami AUS aEIN , kter slouil prouvoln n vech ty disk kproveden po Aten ho
nastaven polohy disk . DA e byl opaten jedn m ty polohov mp ep na em s polohami

hell Baterie - dnl - aus - Sammler, 4V
(zkratka dunkel)

V po et nch verzch ifrAtoru ENIGMA byl ttek utohoto p ep na e nahrazen slovy

Siln Slab Vyp. Akum.
Bat.

Dvojitd zd ky komut/Atoru byly uspoAdAny do tvodorovnch adpodd ev nm
odkl Apc m krytem nap edn Asti ifrAtoru abyly oznany dly

1 2 3 4 5 6 7 8 9
10 11 12 13 14 15 16 17
18 19 20 21 22 23 24 25 26

Propojen komut/Ztoru se obvykle provAtb ty mi kabely opat enmi na obou
konc ch dvoukol kov mi zAEstr kami. Propojen komutAEtoru spolu svybranou s@ri idk , u
kter@ bylo aktuAl nvytvo eno nastaven krokovacchv n Ik , tvo ilo dlouhodob@ nastaven
stroje. V n kter ch st ch spojen bylo propojen komutAtoru m n no kad den. KrAtkodob@d
nastaven , odli n@ pro kadou zprAvu, pedstavovalo nastaven po Aten polohy ty disk .
ifrovac stroj ENIGMA byl opat en eleganthn md ev n m krytem.

N meck ifrovac stroj ANNA, kter byl pracovn ky eskoslovensk@ ifrovd slu by
familidrn naz vAn Andula, pracova na sten@m principu a bylanalogick@ konstrukce jako
ifr/Etory ENIGMA. Byl vak o generaci mlad , konstruk n sofistikovan j a prakticky
jednoceelov pro on-line ifrovAEn sdAnopisn mi stroji. Za 2. sv tovd vAKky jg pou va
Wehrmacht, cedajn zefm@na Rommelova arm/Ada v Severn Africe a byl po vAn s dA nopisy
zna ky LORENZ, kter@ vyr/AHba firma SEL, tj. Standard Elektrik Lorenz. Podle sv dectv
z kv tna 1982 byl tento ifrAtor zavAKky v SSSR lu in. Firma SEL pravd podobn vyr/Ablai
ifrovac stroje ANNA apodle pam tnk byl jgich konstrukt@rem Ing. Weber, kter po vAHe
pracoval jako @fkonstrukt@dr dAnopis eskoslovensk@ provenience ve Zbrojovce Brno, snad
do konce pades/t ch let. Jeho bratr, stegn@ho jm@na akademick@ho titulu, pracoval ogdan
jako @fkonstrukt@r v tomt@ obdob u zApadomeckd firmy SEL. V eskoslovensku bylo po
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vAce k dispozici asi 50 kus ifrovacch stroj ANNA a v letech 1950 a 1955 byly tyto
trofgin ifrAtory pou vAny v eskoslovenskd lidov@d armAgbro ifrovAEn i pro v robu hesla.

ANNA byl diskov komut/Atorov ifrAtor na mechanick pohon klikou. Vstup znaku
do ifrAtoru byl z dAnopisu a v stup opt na dAnopis. ifrovAn prob halo stAn m mod 2
jednotliv ch bit  p tibitov@ho dA nopisndho k du. Stroj nh 12 disk , jejich  slovAEn zprava
dolevasp slunmi periodami kol bylo takov@to:

slo disku 12 11 10 9 8 7 6 5 4 3 2 1
perioda disku 43 47 51 53 59 37 61 29 26 41 31 23
kontakty 6 6 6 6 5 6 2 6 6 3 3 3

Kad disk m | jednotlivdd polohy oznaeny sy od 01 a do hodnoty ddlky p slu n@
periody (nap . 61). Disky krokovaly tak, e hodnoty ozna en poloh klesaly. Disky byly
vm nn@ aje pravd podobnd, e v nAhradn ch sadAEch diskexistovaly i disky sjet jinmi
periodami. Krom kontakt m ly jednotliv@ disky v ka d@ poloze kol ek, kter mohl bt bu
aktivn vysunut, nebo pasivn zasunut avysunut kol ek ovliv oval krokovAn . Kolas sy
1, 2, 3, 4, 5 krokovalav dy 0 1 krok. Kolo slo 5 ovliv ovao krokovZAn kola slo 6 a kolo

slo 7 pravd podobn krokovalov dy o1 krok. Kola slo6a7byla dc prozbva c kola
do 8, 9, 10, 11 a 12, kter/AE krokovala bu v echna o jeden krok, nebo v echna stAHa. To
z/viselo nanastaven kol k na dcchkolech6a7.

ifr/Etor ANNA m | tzv. Klartext funkci, kterZ, pokud byla aktivovAanpravd podobn
zp sobovala, e krokovZAn 6. kola o period 61 bylo zbr  ovZno o jeden krok v zAEvislosti na
otev en@m textu. Tato zAleitost v ak nen dostaten prozkoumZAna.

Popsan ifrovac stroj ANNA byl k dispozici v roc e 1985 a v roce 1997 byl jeden
stroj ANNA zachov/Zn ve kolic m stedisku v Pardubic ch.

Posledn m ifrovac m strojem, kter byl stegn@ho principu a analogick@ konstrukce
jako ENIGMA, byl ifrAtorSTANDARD. Jednalo se o diskov obousm rn komut/Atorov
elektromechanick stroj n meck@ho pvodu. ifrovac stroje STANDARD vyrAb la firma
Chiffriermaschinen A.G., Berlin W35, Steglitzerstrasse 2 .

Vstup znak textu do stroje byl pomoc klAEvesnice o dvou regigech tvaru:

X (*) C V (**) (***) B N M
-0 ? .

(*) klAvesaX jeervenfEapou valase m sto mezery
(**) klAEvesa oznaena Ziffern u. Zeichen
Zwischenraum
(***) kl AEvesa oznaena Buchstaben
Zwischenraum
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Pod kIl A£Evesnic byl tpolohov p epna spolohami
Klarschrift deschiffrieren chiffrieren

V stup textu byl tiskemtyp napaprov pAs navAci. Tiskla se pouze mal &£ prena
mezinArodn abecedy a znaky druh@ho registru. Na gyovdm koleku byla navn j m kruhu
v mal ch p smenech srovnan/ mezinArodn abeceda vesm ru pohybu hodinovch ru i ek a
pod n na vnit nm kruhu odpov dgj ¢ typy druh@ho registru kl/AEvesce. P i vodorovnh@m
zobrazen obsahovalo tedy typovd kole ko nAsleduj ¢ znaky:

Kk Il mnopqgqrstuvwXxyz
+881,; . , 901485 7()2 -:6
ifrovac stroj STANDARD m | 4 disky v echny periody 26, kterd m |y jednotliv@d polohy
ozna eny velk mi p smeny srovnan@ mezinArodn abecedy

ABCDEFGHIJKLMNOPQRSTUVWXY Z.

Krom vchoz polohy kol na h deli se jet na stgn@m h deli nastavovaly polohy
ozubench va ek . Tyto ozubend va ky byly tyi o4r znch periodAch 17, 15, 13 a 11.
Pro nastaven poloh byly va ky ozna eny takto:

1 peiodal”? ABCDEFGHJKLMNOPQR
2. peiodal5 ABCDEFGHJKLMNOP

3. perioda1l3 ABCDEFGHJKL MN

4. periodal1ll ABCDEFGHJKL

ili u stroje STANDARD se nastavovala v choz poloha disk (kad4 do jedn@ z 26
mo nch poloh) a vchoz poloha ozubench va ek (kadA do jedn@ z mo nch poloh
podle ddlky jg periody). ifrAtor ml dAe ptim stn@ po tadlo znak a pohon kol byl
realizov/n elektrick m motorem pipojiteln m na zdroj st davdho napt 110V, kter byl
ozna en Gleichstrom 110V. V roce 1982 byl k dispozici 1 kus stroje STANDARD, kter v ak
byl ji v roce 1985 zreziv | avy adova celkovou repas/ .

Vidto stati byly pops/Eny trofgin  ifrovac str@, kterd byly k dispozici
v eskosovensk@ ifrovd slub v povAendm obdob a kterd byly a do prvn poloviny 50.
let 20. stolet prakticky vyu vAEny zegm@na v eskoslovenskd armAd Problematika
ifrovacch stroj , kter@ pracovay na principu Borise Hagelina, byly k dispozici
v jednotliv ch kusech a v eskoslovensk@ ifrovd slub nebyly nijak prakticky vyu vAny
(krom zAsadn inspirace pi konstrukci eskoslovensk ch ifr&tor t dy MAGDA), bude
laskav@mu ten/A p edlo enav dal m pokra ovAn . Sten tak jako problematika malebn@ho
mechanick@ho ifrovac ho stroje zroku 1926 sn/Azven KRYHA CHIFFRIERMASCHINE
Standard Modell, kter byl svm vynAezcem a konstruktdrem, ukrajinsk m inenrem
ijcm v N mecku, Alexandrem von Kryhou opat en malebnm ozna enm Patentiert in
allen Kulturstaaten .

NAsledyj ¢ doprovodn@d obrAzky ta ty diskov ch ifrovacch stroj ENIGMA nafotil
P.Vondru ka. Jedn/Z se o0 za zen , kter & byla vystavena na konferenci EUROCRY PT2003.
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