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A. O kolizich hasovaci funkce Turbo SHA-2
Vlastimil Klima, http://cryptography.hyperlink.cx.klima@volny.cz

Abstrakt. Tento fispivek se nezabyva bezpwsti Turbo SHA-2 komplexf pouze
ukazuje nové kolizni utoky s mensSi slozitosti, peZdpokladali jeji aute. V [1] se
uvazuje Turbo SHA-224/256-a Turbo SHA-384/512-s proménnym pdtem rund
kompresnicastir od 1 do 8. B hledani kolizi autt [1] ukazuji kolizni Utok na Turbo
SHA-256-1 s jednou rundou se sloZito$fi Pror od 2 do 8 nenalézaji jiny ttok, nez se
sloZitosti 22%. Podobi pro Turbo SHA-512 nalézaji pouze kolizni Gtok nabo SHA-
512-1 s jednou rundou se sloZitosti®2Pror od 2 do 8 nenalézaji jiny utok, neZ se slo-
Zitosti Z°° V tomto [Fspsvku ukazujeme Gtok na Turbo SHA-25@ror =1, 2, ..., 8
se sloZitosti 2" a Gtok na Turbo SHA-512pror = 1, 2, ..., 8 se sloZitostf2 Odtud
vyplyva, Ze jedinym kandidatemigtava Turbo SHA-256 a Turbo SHA-512 s osmi
rundami. Rvodni bezpénostni rezerva 6 rund je v3ak ztracena.

Kli éova slova: Turbo SHA-2, kolize.

Uvod

V dalSim uvazujme pouze Turbo SHA-266Fvrzeni a dkazy pro Turbo SHA-512-se IiSi
pouze délkou slova 32 a 64iiV nasledujicim textu nejprve uvedeme a@am pron¢nnych
pro Turbo SHA-256- Potom nasleduje Lemma 1, hlavni tvrzeni je obsaie \&té 1. Z4-
vér obsahuje tisledek \éty 1.

Oznadeni

Pavodni definici Turbo SHA-2 ukazuje Obr. 1 [1]. Dafii Turbo SHA-2f ukazuje Obr. 2.
Oproti originalnimu popisudslujeme proranné a az h podl&isla rundy, dale uvazujme jen
jeden blok haSovani, a proto vyslednou haSovachdétoduvazujme bezig@teni konstanty
H® v kroku 5 originalniho popisu. Dale v kroku 3 givodnim nateni konstanty f9 na
promgnné af0] = W + H, b[0] = W + HO4, ..., h[0] = W4 + H?; 0zn@me toto picteni
pro jednoduchost jako a[0] := MV, b[0] := Waq', ..., h[0] := Ws4". Déle oznéme jest

Vvt~ = (Vvt D Vvt+16) + (Vvt+4 vat+24) + (Vvt+8 DVVHZO) +VVt+lZ’t = O""’7'
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Fori =1 to N:
{
1. Message expansion part for obtaining additional sixteen 32-bit (64-bit) words:
MM, n<t<15
W, — Wilte +To(We_e) + We_ga + ot (Wiaa) + Wi_io + molWeii ) + W10 + a1l We_a 4+
T +W_':_a + Wie +aniWea) + Wess +a1(We_a) + Wea + o1 (W) +aal Wi+
+P3S, 16 <t < 31

I (51

2. 8ot the i intermediate double pipe value P, BY =W + Wisis, 0<t=15

3. Initialize eight working variables a, b, ¢, d, e, f, g and h with the (i - le'h hash value and the
walues of Way, Wan, Waa, Was, Wor, Was, Was, Way:

a=HY"V 4 Wan, b=HV 4 Wi, e=HV 4 We, d=HITY 4 Was,
g = sz_i'l + H".-E'u". f — Héz—i_l + H"'-BS: g = Hé:—i_l + H-"-Q'_'.: ho—= H;:—l_l + H'-E.d

4. For t=01to 7

{
Ti=h4+% e+ Chie, fo) 4+ (We 2 Were) + (Wers & Witod) 4+ (Wers @ Wistan) + Wian
To =%, (a)+ Maj(a, b, c)
h=g
g=1f
f=e
e=d4+T
d=r
c==h
b=a
a=Ti+Ts

1

1

5. Compute the i'W intermediate hash value H

HY =a+HSY, HY =b4+ HSY, HY =ey BV, HY =d4+ HEY,
H.;I:I — €+H.:=_1'I. H;E_I =f +H;z—1._|: Hé:_l — Q‘-l—Hé!_t'l: H;:_l — h--l-H-;E_t'l

Obr. 1: Turbo SHA-2 [1]
V definici Turbo SHA z Obr. 1 zapiSeme Kroky 3 aakledova.
Krok 3:
a[0] = Wa1", b[0] = Waq", c[0] = Whg', d[0] = Whs", €[0] = Way7", f[0] = Whs', 9[0] = Wes', h[O]
= W24+.

Krok 4:
Fort=1 tor

T[t] =hit =11+ %, (dt - 1)) + Ch(dt -1, f[t -1, g[t ~1]) + W,
T,[t]= %, (alt - 1]) + Maj (alt 1], bt 1], dft ~1])

h(t]=g[t-1]
glt]= f[t-1]
f[t]=€t-1]
eft]=d[t —1] + T,[t -1]
dit]=dt-1]
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dt]=bit -1]
bit] = alt -1]

at] =Tt -1+ T,[t -1]
}

Hodnoty pracovnich proénnych @, b, ¢, d, e, f, g, h) vznikajicich v jednotlivych rundach
podle rovnic v Kroku 4 jsou uvedeny v tabulce 1.

a b C d e f g h
Wi | Wao' | Wag' [ Wag' | Whr | Whg' | Wos™ | Way'
all] | Wai [Wag [Woo' | 1] | Worm |Whe | Wos'
a2] |a[l] |Wa® [Wao | €2] | efl] | Wy | Whe'
a3] |a2] |al] [Ws | €3] |e2] |el] | Wer
a4] [a3] |a2] [all] |ef4] [€e3] |€e?] | €l]
a5] [a4] |a3] |a2] |€5] [€ef4] |€3] | €]
a6] |[a5] |a4] [a3] |€ef6] [€e5] | e4] | €3]
a[7] |a6] |a5] |a4] |€f7] |€e[6] |€5] | e4]
a8] [a[7] |a6] |a5] | €8] [€ef7] | €6] | €]

Tab. 1: Hodnoty pracovnich prémmycha - h

ONO|O|B|WN[FLO

Lemma 1.
Nalezeni kolize v Turbo SHAje ekvivalentni nalezeni dvouzanych zprav, pro které jsou
hodnoty prominnych z druhého &dtiho sloupce Tab. 2 stejné.

Kolize Turbo SHA-r
pevné hodnoty | kolize narozeninovym paradoxem na volné hod-
r (zvolené nahod¥) hodnotéch noty (vole-
né nahod-
né)
1 | Way, 30, 29, 28, 27, 26, T4[1] Way, 23, .. 16
25
2 Wa1, 30, 20, 28, 27, 26 T4[1], T4[2] Was, 24, ..., 16
3 Wa1, 30, 20, 28, 27 T4[1], T4[2], T4[3] Whae, 25, ... 16
4 Wa, 30, 29, 28 Ta[1], Ta[2], Ta[3], T4[4] Wa7 26, ..., 16
5 Wa1, 30, 20 T4[1], Ta[2], T4[3], T4[4], T4[5] Whasg 27,.... 16
6 Way, 30 a[1],T4[2], T4[3], Ta[4], Ta[S], Ta[6] | Who 2s, ... 16
7 Wy a[1], a[2],T4[3], '|['1[]4], Ta[S], T4[6], | Wao,29, ..., 16
Tq[7
8 a[1],a[2],a[3], Ta[4], Ta[5], Ta[6], Ta[7], | Wa1, 30, .., 16
T4[8]
Tab. 2: Kolize Turbo SHA-
Dukaz
Pripadr =1

Po prvni rund mame
T[] = Wy, + 2, (W;, )+ Ch(w;,, W, W) +W;
T [0 =2, (Wi, )+ Maj (Wi, Wiy, W)
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ef1] = Wj, +T,[1]
a1] = T,[1]+ T, [1]

HaSovaci hodnota je tiena hodnotami ¥adkut = 1 Tabulky 1. Kolize znamena, Zesdviz-
né zpravy maji tyto stejné hodnoty:

al] [Wa' [Wao' [Wee' [e1] [Wor [Woe' [Wes |

Odtud plyne, Ze kolidujeT[1], neba’ pouziva kolidujici hodnotWs1, Wsq, Whg.
Z kolizea[1] a To[1] vyplyva i kolize T4[1].
Z kolize €[1] a T1[1] vyplyva i kolize Was.

Z kolize haSovaci hodnoty tak vyplyva celkdiwlize hodnots, Wao, Wag, Wag, Wa7, Wag,
W,s aTy[1]. Snadno sefeswdcime, Ze plati i obracené tvrzeni.

Pripadr =2

Po druhé runéimame

Tl[l] = W2+4 + Z1 (W2+7)+ Ch(W2+7 ’ W2+6’W2+5) +W0~
T[] = 5, (Wgy ) + Maj (W, Wi, W)

el1] = W, +T,[1]

a[l] =T,[1] + T, [1]

T,[2] = Wj; + 2, (11) + Ch(ef1], Wy, W) + W,
T,[2] =2, (a[1]) + Maj (a[1], Wy;, W)

e2]= W, +T,[2]

a[2] =T,[2]+T,[2]

HaSovaci hodnota je tiena hodnotami ¥adkut = 2 Tabulky 1. Kolize znamena, Zesdviz-
né zpravy maji tyto stejné hodnoty:

a2 |a[l] [Wa [Wao' [€2] [efl] [Wh W |

Odtud plyne, Ze kolidujeT,[2], neba” pouziva primarni kolidujici hodnaty
Z kolize a[2] a T5[2] vyplyva i kolize T4[2].

Z kolize €/2] a T1[2] vyplyva i kolize Waq.

Z kolize Whg plyne kolizeT,[1]. Z kolize a[1] a T,[1] vyplyvéa kolizeT4[1].

Z kolize€[1] a T1[1] vyplyva i kolize Was.

Z kolize haSovaci hodnoty tak vyplyva i kolize hotls;, Wao, Wag, Whg, Wa7, Wog aT4[1],
T4[2]. Snadno sefeswdcime, Ze plati i obracené tvrzeni.

Pripadr =3

Po teti rund mame

T =W, + 2, (W5, )+ Ch(Ws,, Was, W) + Wy
T (1] = 2, (W3, )+ Maj (s, Wi, W)

e[l] = W, +T,[1]

al] =T,[1] +T,[1]
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T,[2] = W, + 2, (61]) + Ch(e]1], W, Wye) + W,
T,[2] =2, (a[1]) + Maj (a[1], Wy;, W)

e2]= W, +T,[2]

a[2] =T,[2]+T,[2]

T,[3] = W, + =, (e[2]) + Ch(e2], 1], W) + W,
T,[3]=2,(al2]) + Maj (al2], a1], W)

ef3] = W;, +T,[3]

a[3] =T,[3]+T,[3]

HaSovaci hodnota je tina hodnotami ¥adkut = 3 Tabulky 1. Kolize znamena, Zesdviz-
né zpravy maji tyto stejné hodnoty:

[al3] [a[2] [a[1] [Wa" [ef3] [ef2] [efl] [W' |

Odtud plyne, Ze kolidujeT,[3], neba’ pouziva primarni kolidujici hodnaty
Z kolize a[3] a T,[3] vyplyva i kolize T4[3].

Z kolize €[3] vyplyva i kolize Wso.

Z kolize Wso plyne kolizeT,[2]. Z kolize a[2] a T,[2] vyplyva kolizeT4[2].

Z kolize €[2] a T1[2] vyplyvé i kolize Wa.

Z kolize Whg plyne kolizeT,[1]. Z kolize a[1] a T,[1] vyplyva kolizeT4[1].

Z kolize g[1] a T4[1] vyplyvéa i kolizeW,s.

Z kolize haSovaci hodnoty tak vyplyva i kolize hotidsy, Wsg, Wago, Whg, Wo7 a T1[1], T1[2] a
T4[3]. Snadno sefeswdcime, Ze plati i obracené tvrzeni.

Pripadr =4

Poctvrté rund mame

T[] = Wy, + 2, (W;, )+ Ch(w;,, W, W) +W;
T,[1=2, (Wy,)+ Maj (Wi, Wiy, W)

1] = W,, +T,[1]

alt] = T,[1] + T,[1]

T,[2] = Wy; + 2, (11) + Ch(ef1], Wy, W) + W,
T,2] ==, (a[1]) + Maj (a[1], W, W)

e2]= W, +T,[2]

a[2] =T,[2]+T,[2]

T,[3]= Wy, + =, (e[2]) + Ch(d2], 1], W) + W,
1,13 =2, (al2]) + Maj (a2], a[1], W;;)

&3] = W5, + T,[3]

a[3] = T,[3+ T,[3]
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T,[4] = Wy, + %, (e3]) + Ch(ef3], €[2], €[1]) +W;
T,[4] =2, (a[3]) + Maj (a[3], a[2], a[1])

4] = W;, +T,[4]

a[4] =T,[4]+T,[4]

HaSovaci hodnota je tiena hodnotami ¥adkut = 4 Tabulky 1. Kolize znamena, Zesdviz-
né zpravy maji tyto stejné hodnoty:

la[4] |a8] [a[2] [a[l] |ef4] [e3] |e2] [efl] |

Odtud plyne, Ze kolidujeT,[4], neba pouziva primarni kolidujici hodnaty
Z kolize a[4] a T,[4] vyplyva i kolize T4[4].

Z kolize €/4] vyplyva i kolizeWs;.

Z kolize W53 plyne kolizeT,[3]. Z kolize a[3] a T,[3] vyplyvéa kolizeT4[3].

Z kolize €3] a T1[3] vyplyva i kolize Ws,.

Z kolize Wsp plyne kolizeT,[2]. Z kolize a[2] a T,[2] vyplyvéa kolizeT4[2].

Z kolize €[2] a T1[2] vyplyva i kolize Waq.

Z kolize Whg plyne kolizeT,[1]. Z kolize a[1] a T,[1] vyplyvéa kolizeT4[1].

Z kolize €[1] a T1[1] vyplyva i kolize Was.

Z kolize haSovaci hodnoty tak vyplyva i kolize hots;, Wso, Whg, Wag @ T1[1], T1[2], T1[3]
aTy[4]. Snadno seieswdéime, Ze plati i obracené tvrzeni.

Pripadr =5

Po paté runddmame

Tl[l] = W2+4 + Z1 (W2+7)+ Ch(WZJr7 ’ W2+6’W2+5) +W0~
T[] =20 (Wa )+ Maj (Wi, Wi, W)

ef1] = Wy +T,[1]

all] =T,[]+T,[1]

T,[2] = W, + 2, (61]) + Ch(e]1], W, Wyg) + W,
T,[2] =2, (a[1]) + Maj (a[1], W, W)

e2]= W, +T,[2]

a[2] =T,[2]+T,[2]

T,[3] = W, + =, (e[2]) + Ch(e2], 1], W) + W,
T,[3]=2,(al2]) + Maj (al2], a1], W)

ef3] = W;, +T,[3]

a[3] =T,[3]+T,[3]

T,[4] = Wy, + %, (63]) + Ch(e3], €[2], €[ 1]) +W;
T,[4] =2, (a[3]) + Maj (a[3], a[2], a[1])
e4]= Wy, +T,[4]

a[4] = T1[4] + T2[4]
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T,[5]= 1] + =, (d4]) + Ch(d4], 3], €2]) +W;
T,[5]= 2, (al41) + Maj (a[4], a[3], [ 2])

ef5] = a[1] + T,[5]

a[5] = T1[5] +T, [5]

HaSovaci hodnota je tiena hodnotami ¥adkut = 5 Tabulky 1. Kolize znamena, Zesdviz-
né zpravy maji tyto stejné hodnoty:

lal5] |a4] [a[3] [a2] |ef5] [efd4] |ef3] [ef2] |

Odtud plyne, Ze kolidujeT,[5], neba” pouziva primarni kolidujici hodnaty

Z kolize To[5] aa[5] a vyplyva i kolizeT,[5].

Z kolize T1[5] a €[5] vyplyvéa kolizea[1].

Z kolize a[1] vyplyva i kolize T,[4]. Z kolize T,[4] a a[4] a vyplyva i kolizeT,[4].
Z kolize T1[4] a €]4] vyplyva i kolize Ws,.

Z kolize W53 plyne kolizeT,[3]. Z kolize a[3] a T,[3] vyplyvéa kolizeT4[3].

Z kolize €3] a T1[3] vyplyva i kolize Ws,.

Z kolize Wsp plyne kolizeT,[2]. Z kolize a[2] a T,[2] vyplyvéa kolizeT4[2].

Z kolize €[2] a T1[2] vyplyva i kolize Waq.

Z kolize haSovaci hodnoty tak vyplyva i kolize hots;, Wao, Waog @a@[1], T1[2], T1[3], T1[4]
aTy[5]. Snadno seieswdéime, Ze plati i obracené tvrzeni.

Pripadr =6

Po Sesté ruridmame

Tl[l] = W2+4 + Z1 (W2+7)+ Ch(WZJr7 ’ W2+6’W2+5) +W0~
T, [ = 2 (Wi, )+ Maj (w5, Wi, W)

ell] = W, + Ty[1]

ol =T,[]+T,[1

T,[2] = W, + 2, (6[1]) + Ch(e]1], W, Wye) + W,
T,[2] =2, (a[1]) + Maj (a[1], W, W)

e2]= W, +T,[2]

a[2] =T,[2]+T,[2]

T,[3] = W, + =, (e[2]) + Ch(e2], 1], W) + W,
T,[3]=2,(al2]) + Maj (al2], a1], W)

ef3] = W;, +T,[3]

a[3] =T,[3]+T,[3]

T,[4] = Wy, + %, (63]) + Ch(e3], €[2], €[1]) +W;
T,[4] =2, (a[3]) + Maj (a[3], a[2], a[1])
e4] = Wy, +T,[4]



a[4] =T, [4]+T,[4]

T,[5] = €[1] + =, (41) + Ch(e4], 3], 2]) +W;
T,[5]= %, (a[41) + Maj (a[4], a[3], [ 2])

e[5] = a[1] + T,[5]

a[5] = T,[5] + T,[5]

T,[6]=€2] + 2, (d5]) + Ch(d[5], 4], 3]) +W;
T,[6]=2,(al5]) + Maj (a[5], a[4], a[3])

e[6] = a2] + T, 6]

a[6] = T,[6] + T,[6]
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HaSovaci hodnota je tiena hodnotami ¥adkut = 6 Tabulky 1. Kolize znamena, Zesdviz-

né zpravy maji tyto stejné hodnoty:

Lal6] [a[5] [af4] [a[3] [e6] |e5]

| 4]

| &3]

Odtud plyne, Ze kolidujeT,[6], neba” pouziva primarni kolidujici hodnaty

Z kolize T5[6] aa[6] a vyplyva i kolizeT,[6].
Z kolize T1[6] a €]6] vyplyva kolizea[2].

Z kolize a[2] vyplyva kolizeT,[5]. Z kolize T,[5] aa[5] vyplyva kolizeT,[5].

Z kolize T1[5] a €[5] vyplyva kolizea[1].

Z kolize a[1] vyplyva kolizeT,[4]. Z kolize T,[4] aa[4] vyplyva kolizeT,[4].

Z kolize €/4] a T1[4] vyplyva kolizeWs;.

Z kolize W53 vyplyva kolizeT,[3]. Z kolize T,[3] aa[3] vyplyva kolizeT,[3].

Z kolize €3] a T1[3] vyplyva kolizeWs.

Z kolize haSovaci hodnoty tak vyplyva i kolize hots,, Wsp aa1], a[2], T1[3], T1[4],

T4[5] a T1[6]. Snadno sefpswdcime, Ze plati i obracené tvrzeni.

Pripadr =7

Po sedmé rurtdmame

Tl[l] = W2+4 + Z1 (W2+7)+ Ch(W2+7 ’ W2+6’W2+5) +W0~
T, [ =2 (Ws, )+ Maj (w5, Wi, W)

ef1] = W, +T,[1]

a[l] =T,[1] + T, [1]

T,[2] = Wi, + =, (61]) + Ch(e[1], W, Wig) +W,™
T,[2] =2, (a[1]) + Maj (a[1], W, W)

e2]= W, +T,[2]

a[2] =T,[2]+T,[2]

T,[3] = W, + =, (e[2]) + Ch(e2], 1], W) + W,
T,[3]=2, (al2]) + Maj (al2], a1], W)
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&3] = W;, + T,[3]
a[3] =T,[3+T,[3]

T,[4] = Wy, + %, (e3]) + Ch(ef3], €[2], €[1]) +W;
T,[4] =2, (a[3]) + Maj (a[3], a[2], a[1])

4] = W;, +T,[4]

a[4] =T,[4]+T,[4]

T,[5] = e[1] + =, (41) + Ch(e4], 3], [2]) +W;
T,[5]= %, (a[41) + Maj (a[4], a[3], [ 2])

e[5] = a[1] + T,[5]

a[5] = T,[5] + T,[5]

T,[6]=€2] + =, (¢5]) + Ch(e[5], 4], €3]) + Wy
T,[6] =2, (al5]) + Maj (a[5], a[4], a[3])

e[6] = a2] + T, 6]

a[6] = T,[6] + T,[6]

T,[7]=¢3] + 2, (d6]) + Ch(€[6], €[5], €]4]) +W;
T,[7]=2,(al6]) + Maj (a[6], a[5], a[4])

e7]= a[3] + T,[7]

a[7] = T1[7] + T2[7]

HaSovaci hodnota je tiena hodnotami ¥adkut = 7 Tabulky 1. Kolize znamena, Zesdviz-
né zpravy maji tyto stejné hodnoty:

la7] [a[6] [a5] [a4] [ef7] [ef6] |ef5] |ef4] |

Odtud plyne, Ze kolidujeT,[7], neba pouziva primarni kolidujici hodnaty
Z kolize To[7] aa[7] a vyplyva i kolizeT,[7].

Z kolize T1[7] a €[7] vyplyvéa kolizea[3].

Z kolize vyplyvé kolizeT[6]. Z kolize T,[6] a a[6] vyplyvéa kolizeT4[6].

Z kolize T1[6] a €]6] vyplyva kolizea[2].

Z kolize a[2] vyplyva kolizeT,[5]. Z kolize T,[5] aa[5] vyplyva kolizeT,[5].
Z kolize €[5] a T1[5] vyplyva kolizea[1].

Z kolize a[1] vyplyva kolizeT,[4]. Z kolize T,[4] aa[4] vyplyva kolizeT,[4].
Z kolize T1[4] a €]4] vyplyva kolizeWs;.

Z kolize haSovaci hodnoty tak vyplyva i kolize hotis; aa[l], a[2], a[3], T1[4], T1[5],
T4[6] a T{[7]. Snadno sefpswdcime, Ze plati i obracené tvrzeni.

Pripadr =8

Po osmé runeimame
T[] = Wj, + 2, (W5, )+ Ch(W;,, Wis, Wag) + Wy

10
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T, [ = 2, (W3 + Maj (w;, Wi, Wi,)
ef1] = Wy, +T,[1]
a[l] = T,[1] + T,[1]

T,[2] = Wi, + =, (61]) + Ch(e[1], W;, Wig) +W,™
T,[2] =2, (a[1]) + Maj (a[1], W, W)

e2]= W, +T,[2]

a[2] =T,[2] +T,[2]

T,[3] = W, + =, (e[2]) + Ch(e2], 1], W) + W,
T,[3]=2, (al2]) + Maj (al2], a1], W)

ef3] = W;, +T,[3]

a[3] = T,[3)+T,[3]

T,[4] = Wy, + %, (63]) + Ch(e3], €[2], €[1]) +W;
T,[4] =2, (a[3]) + Maj (a[3], a[2], a[1])
e4]= Wy, +T,[4]

a[4] = T1[4] + T2[4]

T,[5] = 1] + =, (€f41) + Ch(el4], €3], €2]) +W;
T,[5] =2, (al4]) + Maj (a[4], a[3], a[2])

e[5] = a[1] + T,[5]

al5] = T,[5] + T,[5]

T,[6]=€2] + 2, (d5]) + Ch(d[5], 4], 3]) +W;
T,[6] =2, (al5]) + Maj (a[5], a[4], a[3])

e[6] = a2] +T,[6]

a[6] = T,[6] + T, [6]

T,[7]= €3] + 2, (d6]) + Ch(d[6], 5], 4]) +W;
T,[7]=2,(al6]) + Maj (a[6], a[5], a[4])
e7]=a[3] +T,[7]

a[7] = T1[7] + T2[7]

T,[8] =[4] + =, (¢[7]) + Ch(d7], €6], €5]) + W,
T,[8] =2, (al7]) + Maj (2[7], a[6], a[5])

e[8] = a[4] + T, [8]

a[8] = T,[8] + T,[8]

HaSovaci hodnota je tiena hodnotami ¥adkut = 8 Tabulky 1. Kolize znamena, Zesdviz-
né zpravy maji tyto stejné hodnoty:

11
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la[8] [a[7] [a6] [a5] [e8] [ef7] |ef6] |ef5] |

Odtud plyne, Ze kolidujeT,[8], neba pouziva primarni kolidujici hodnaty

Z kolize T-[8] aa[8] a vyplyva i kolizeT4[8].

Z kolize T1[8] a €8] vyplyva kolizea[4].

Z kolize a[4] aa[7] a vyplyva i kolizeT,[7].

Z kolize T1[7] a €]7] vyplyva kolizea[3].

Z kolize a[3] vyplyvéa kolizeT[6]. Z kolize T,[6] a a[6] vyplyva kolizeT,[6].
Z kolize T,[6] a €]6] vyplyva kolizea[2].

Z kolize a[2] vyplyvéa kolizeT[5]. Z kolize T,[5] a a[5] vyplyva kolizeT4[5].
Z kolize €/5] a T1[5] vyplyva kolizea[1].

Z kolize a[1] vyplyvéa kolizeT,[4]. Z kolize T,[4] aa[4] vyplyva kolizeT,[4].

Z kolize haSovaci hodnoty tak vyplyva i kolize hota[1], a[2], a[3], a[4], T1[4], T41[5],
T4[6], T1[7] aT4[8].

Snadno sefps\wdcime, Ze plati i obracené tvrzeni. QED.

Véta 1

(i) SloZitost nalezenf kolize Turbo SHA-2B6e nejvyseiadu 2%, r =1, ..., 8.
(i)  SloZitost nalezeni kolize Turbo SHA-5t2e nejvysetadu 2% pror = 1, ..., 8.
Pror =1, 2 a 3 mZzeme dokonceéast haSovaci hodnoty volit.

Diikaz
Dukaz \ety 1 je velmi podobny pro vSechny hodnotyKolizi Turbo SHA+ konstruujeme s
vyuzitimtadkur tab. 2, Lemmatu 1 a nasledujiciho algoritmu:

1. Zvol ndhodr hodnoty prominnych ve druhém sloupci tab. 2 (tiégad pror = 2
zvolime nahod&iWsy, ..., Wag).

2. Proi=1do % opakuj
{

a. Zvol nahod® mnozinu hodnot prosmnych vectvrtém sloupci (nafiklad pror
= 2 zvolime nahodhWs, ..., W),

b. z hodnotWsy, ..., Wis vypcatitameWss,..., W (toto zobrazeni je bijekce, viz
[1]),

c. z hodnotWsy, ...,Wig aW;s,..., W vypccitame hodnoty progmnych ve tetim
sloupci a uloZzime je do mnozi8(nagiklad pror = 2 vypaitdme a uloZzime
dvojici hodnot T4[1], T1[2]) v S).

}

3. V mnozirg Snalezneme kolizi narozeninovym paradoxem.

12
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ProtoZe veretim sloupci je vzdy (32 bitovych) hodnot, peebujeme volit fiblizng 2°*7
hodnot v Kroku 2, abychom docilili dobré pra&pddobnosti nalezeni kolize v mnoZig'.
Ve ¢tvrtém sloupci vSak mame k dispozici minimé&inslov, takZe utok je proveditelny.

Zavér

Tento fFispevek se nezabyva bezpwsti Turbo SHA-2 komplex pouze ukazuje nové ko-
lizni atoky s mensi slozitosti, ne¥eplpokladali jeji autiv. Z Véty 1 vyplyva, Ze jedinym
kandidatem astava Turbo SHA-2 s osmi rundamiv@dni bezpénostni rezerva 6 rund je
v3ak ztracena.stava otekena otazka, jak bezgmost Turbo SHA-2 posilit.

Podékovani
Chel bych poa¢kovat Danielu Ja&kovi za cennéifpominky k textu pispvku.
Literatura

[1] Gligoroski D., Knapskog S. J.: Turbo SHA-2, IRGPrint archive Report 2007/403, Oc-
tober 2007 http://eprint.iacr.org/2007/403.pdf

! Poznamenejme, Zeiireme uvaZovat, Ze prémné ve tetim sloupci tabulky 2 jsou statis-
ticky nezavislé ndhodné véilny. Nagriklad pror = 8 mizeme vyjadit a[1], a[2] aa[3] po-
mociTy[1], T1[2] aT4[3]. Dale, T1[1], T1[2], Ta[3], Ta[4], Ta[5], T1[6], T1[7], T1[8] zavisi na
rﬁzn)'ICh pronénn)'/ChV\[ = (Vvt DVVHIG) + (Vvt+4 |:|Vvt+24) + (Vvt+8 vat+20) +Vvt+121t = O""'7’ COZ
znamend zavislost ndznych prom¢nnych z mnoziny YWay, ..., Wig} a riznych pronénnych z
mnoziny {Wis,..., Wo}. ProtoZe proninné zectvrtého sloupce volime nahotla nezavisle,
muzeme takeé &ekavat, ze[1], a[2], a[3], T1[4], T1[5], T1[6], T1[7], T1[8] se chovaji jako ne-
zavislé ndhodné veiny.
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B. Z déjin ¢eskoslovenské kryptografie¢ast V.,
Ceskoslovenské Sifrovaci stroje z obdobi 1955 — 1960
Sifrovaci stroj SD — 2 (1. dil).

Mgr. Karel Skliba (karel.skliba@cryptoworld.info)

Sifrovaci stroj SD — 2 byl séasnikem a v mnoha ohledech protikladem Sifratoru SD
— 1 @i zdmérech vybavit ¢eskoslovenskou Sifrovou sluzbu kvalitnimi kryptatdgy
bezpé&nymi Sifrovacimi stroji (zejména pro délnopisné jepd) v letech 1955 az 1960. Stroj
SD — 2 byl elektromechanicky diskovy Sifrator ssttd tvorbou hesla teny pro praci off-
line. Sifrovaci stroj SD — 2 nebyl@eskoslovensku vyvinut ani vyvijen. Jeho historieygm
zpasobem zvlastni. \eskoslovensku se v té dofevila akutni patba Sifrovaciho stroje
s vlastni tvorbou hesla. Koncem padesatych letsfleti existovaly ve ¥ dva hlavni
modely pro konstrukci Sifrovacich stiiog vlastni tvorbou hesla. Byl to jednakigpb tvorby
nahodného (pro dlouhé texty bohuZzel periodickéheglanh dle konstrukce Borise Hagelina,
ktery byl pouzit pi navrhu Sifradtoru MAGDA a jejich modifikaci. Poa® 1955 vsak jiz bylo
zndmo, Ze jsou tyto stroje kryptoanalyticky slab@ra utajené spojeni nejsou beapé
Druhy zpisob konstrukce fedstavovaly diskové neboli komutatoroveé stroje,icheg
nejslavigjSim predstavitelem je dmecky Sifrator ENIGMA. Koncem padesatych let padova
nazor, ze p dostaténé propracované konstrukci diskového stroje faspém dodrZzovani
pravidel pro pouzivani jsou tyto stroje kryptoldgidezpe&né. VCeskoslovensku na Zvlastni
spra¥ Ministerstva vnitra a na Sifrovém Useku Ministeastobrany bylo pouze ¢kolik
jednotlivych kvalifikovanych konstruktéy ktefi svou pracovni kapacitou nebyli schopni
zajistit  vyvoj  kryptologicky
bezpéného Sifratoru s vlastni
tvorbou hesla. V roce 1957 byla
proto vldadou CSR vyzadana
pomoc v SSSR. Sétska strana
Zadosti vyhovla a pd@atkem
listopadu 1957 dodala do*s
Ceskoslovenska 2 fudhki kusy
(vzory) Sifrdtoru CM — | (ti
esem jedna) detrg podrobného
popisu a projektove
dokumentace, které dy
predstavovat vzor pro vyrobu
ceskoslovenského Sifratoru
s ozna&enim SD — 2.

Po prostudovanifpdané dokumentace a po provedeni &aith zkousek f@danych
Sifrovacich straj veetrg jejich predvedeni zodpa@dnym funkcion&im Ministerstva vnitra a
armady byly koncem listopadu 1957ijaty zvlastni spravou Ministerstva vnitra nasléduj
Zawry:

14



Crypto-World 1/2008

1. Sifrovaci stroj SD — 2 slouzi Kedsznému (tj. off-line) Sifrovani zprav, to znamena,
Ze se na &m elektromechanickym #gobem provadi ipména oteweného textu na text
Sifrovy a naopak. Taktofpravenou zpravu je potom nutndepat adresétovi za pomoci
znamych drub pojitek (radio, dalnopis, telefon, telegraf). SEo§ym strojem SD — 2 je
mozno uskut&ovat t druhy Sifrového spojeni — osobni, &dbikové, vzajemné. Pro
provadni téchto drulii spojeni je nutno vyrd 3 druhy ki€ovych material, slouzicich

k nastaveni prvk ve stroji a k uteni pa&ateini polohy heslovych digk Vyroba tchto
materiai se musi provad presré dle gedem stanovenych pravidel. Potorh gpravném
dodrzovani provoznich pravidel garantuje stroj leéa@ utajeni zprav o délce az 500 zinak
pii jednom nastaveni heslovych disk

2. Vyhody Sifrovaciho stroje SD — 2 sfdeaji vtom, Ze oproti dnednimu dnimu
zpasobu Sifrovani zatwje pouziti Sifrového stroje SD — Zipomérné stejné bezpmosti
mnohem rychlejSi a kvaligjgi provoz. Jeho pouZiti sniZzuje duSevni nAmahima moZznost
chyb u obsluhy. Schopnost stroje pracovat na ospboEZnikovém i vzdjemné spojeni
urcuje stroj pro Siroké pouziti zejména v arm@adu Ministerstva vnitra. Moznost reprodukce
textu na perforéni pasku umaluje za pouziti dalnopisného vysigaa gijimace rychlé
predavani zprav. Nezavislost n&itédm druhu pojitka umaitije jeho libovolnou volbu pro
predani pedem zaSifrované zpravy. To je obzwagfhodné pro o&Znikové spojeni.

3. Nevyhody Sifrového stroje SD — 2 $paji v tom, Ze stroj je &en pro pedzné
Sifrovani a neni jej proto mozno vyuzivat pro vedetimych utajenych rozhovar Sifrovy
stroj SD — 2 je slozen zkolika presnych mechanickych a elektrickych bipkteré vyzaduiji
velkou péi po provozni a servisni strance. Sifrovy stroj SR si vytvéi vlastni heslo pro
zaSifrovani. Z tohoto W/odu je nutno dbat natrigné dodrZzovani vSech bezpestnich a
provoznich pravidel. Sifrovy stroj SD — 2 vyzadplivou piipravu ke svému provozu, tj.
nastaveni jednotlivych K, jakoZz i pelivou manipulaci pi Sifrovani a deSifrovani.
Vzhledem ktomu bude nutno zvysit odbornou kvadifik obsluhujiciho personalu.
Maximalni délka zpravy pro pouziti jednoho nastavegslovych disk nesmi pekrcgit 100
skupin, tj. 500 znak Fxi zaSifrovani delSi zpravy je nutno tuto zprawitd Pti vynechéni
nekterého znaku Sifrového textu chybaiti predavani po pojitkach se stane zbyly Sifrovy text
t¢zko deSifrovatelny.

Na zéklad provedenych rozbér struiné
popsanych vySe bylyipdloZzeny d¥ varianty sériové
vyroby stroje SD — 2. Gbvarianty domaci i zahramii §
mely fadu Uskali a probléin a nakonec nedoslq
k realizaci ani jedné z nich. Sifrovy stroj SD -nébyl &
pro pouziti v ¢eskoslovenské Sifrové sluZbnikdy
vyrdbin doma ani v zahra&ii a Zistal jen jednim
z historickych  meznik  V Ceskoslovensku byly
v pozd&jSich letech az do let devadesatych pouZziva
jiné diskové stroje sa¥ské provenience, coZ g
samostatna kapitola, ktera by mohla byt zpracovs
mozna kkdy v budoucnu.
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Prvni variantou vyroby Sifrovaciho stroje SD —y2avyroba doma eskoslovensku.
Vzhledem k tomu, Ze stroj SD — 2 byl konsttok navrzen a ve dvou prototypech vyroben
v SSSR a s ohledem na skintest, Ze pedané stroje svou koncepci nasmaly snér vyvoje
Sifrovych strofi v zemi svého vzniku, byl&eskoslovenska strana pozadana, akbijalp
vSechna nezbytna opahi k tomu, aby nebylo moznociropravdovy fivod €chto stroj.

V piipac vyroby VCSR bylo proto nutno fepracovat veskerou technickou a vyrobni
dokumentaci podle tuzemskych norem a zvyklostioBy proto nutné provést tyto prace:

- Vyhotovit prevodové tabulky GOST €SN a to materialové, tolerémi, opracovani,
povrchové Upravy a tepelného zpracovani.

- Prelozit a upravit veSkerou vykresovou dokumentagei(tBN a pecislovat vykresy.

- Sepsat materialové rozpisy a kusovniky.

- Prekreslit vSechny vykresy v ptu 3000 ku8, coZ by si vyzadalo 8 kresii po dobu Sesti
mésial. ZajiS€ni tohoto potu kvalifikovanych a proséfenych pracovnik by si vyzadalo
mimoradné opaeni.

- VySe uvedené prace z&eppokladu personalniho za§ist by trvaly 7 az 9 msiai.

- Takto gipravenou technickou dokumentaci by bylo nutno radia sériové vyroby
mimoradnym zjisobem, protoZe vyrobni plany jednotlivych zévad roky 1958 — 1960
byly jiz schvaleny. Sériova vyroba v rdmci Miniggf vnitra vzhledem k jeho malé
kapacit nebyla mozna. Vzhledem k charakteru vyroby molmtaevyrobni program
pievzit jen zavod Aritma Praha nebo zavody Jana SyeBmmo. Resto i v &chto
zavodech by muselo dojit ke kooperaci s jinymi plglnOtazka zaji&ni dostaténé
konspirace vyroby stroje by byla velmi obtiZzna.

- Priprava vyroby na zavedby si vyZzadala zhotoveni velkého mnoZstvi cca 2k0§
piipravki, coz by pedstavovalo vzhledem k vyrobni vytiZzenosti nastesj&asovou
prodlevu nejméd 12 mesial.

- Vlastni vyroba sotAstek a montaz blékza gedpokladu série 500 kiistroje SD — 2 by
s ohledem na kapacitu vyrobnicltestisek v uvedenych zavodech trvala dalSich cca 12
mesiai.

- Dle nazoru sogtské strany by korima montaz a $eeni jednoho stroje trvala jednomu
pracovniku asi 3 az 4 tydny.

- Odhadovanéa cena jednoho strofe pfedpokladané sérii 500 kiusvy byla 50 az 60 tisic
K¢s.

-V piipact hladkého a bezproblémovéhoipthu vSech vySe uvedenych praci by bylo
mozné dekavat dodani prvnich kiusotovych straj SD — 2 v druhé polovinroku 1960.

Problémy domaci vyroby, zejména jeji konspirace casova zdlouhavost byly
projednavany v Mosky/se sovtskou stranou, kterd posléze nabidla moznost s€rgroby
téchto strofi v SSSR. V tomtoifipact by odpadla veSkera praceigpracovanim technické a
vyrobni dokumentace a ro¥h by se fadow zkrétila pgiprava vyroby (odpadio by
zhotovovani fipravki, vyvoj elektromotoit apod.). Bylo moZzné ipdpokladat znmeé
zkraceni vyrobniho procesu asi o rokth fato varianta fedstavovala rowt vyreSeni jedné
z nejpodstatjSich otazek produkce doméci a to zajistdokonalé konspirace vyroby.
Studium @jin kryptoanalyzy vSak ukazuje, jaka jina Uskali tato varianta mohla mit.
V piipact zahranini vyroby by prvni stroje mohly byt dodanyc¢askem roku 1959, coz byl
skwly zawr. Cena jednoho stroje by vSak byla 35000 az 40G006@i. Bylo navrhovano, ze
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v piipadt schvaleni této varianty budou k vygoprizvani 2 ¢eskoslovensti technici, Kietak
ziskaji potebné zkuSenosti v organizovani takovéto vyrobyrov@dini vyrobnich proces
seznami se s pouzivanymi technologiemi, s montégdizovanim.

Koncem roku 1957 byla Zvlastni spravou navrhovaedeni Ministerstva vnitra a
vladk varianta druha. K jeji realizaci viak nedoslo. ®@pbyly v Ceskoslovensku pouzivany
jiné diskové Sifratory s vlastni tvorbou hesla,m2&pa pak stroje s oz¢enim M-125M, M-
125MR a M—-125-3MR3.

S podrobgjsim technickym popisem Sifrovaciho stroje SD -eZeznamime ve druhém dile.
Pro zajimavost lze jeStdodat, Ze podle pattmiki byly oba mivodni stroje dodany do
Ceskoslovenska asi v deseti velkych bednach. Bedmykvlastnich dvou stréjobsahovaly
dalSi d¢ sady komutatdr v drevénych bednikach, de sady pelivé zabalenych a do
piepravnich tewvénych krabic (spiSe kiiku) uloZzenych nahradnich diba specialniho rradi
(napiklad utahovaci k&ie neobvykle malych a zvlaStnich rosmin pravouhle zahnuté
Sroubovaky a specialni utahovacfippavky). VSe bylo v tewenych kuficich ne svém
uréeném mist drzeno specialni uchytkou. Proto byly tyto . kl§" uvniti vybaveny éiznymi
piepdzkami a W§n¢élky a kazda ¥c meéla své pesné misto vdkterém z ,kufika“. VSechno
piisluSenstvi i ndhradni dily musely byt kontrolovmydle seznain a pipadné pouZzité
nahradni dily musely byt zteny dle pisnych pravidel ochrany utajovanych skimesti.
V bednach byla dale obsahla technicka a vyrobniunmntace o vaze praypbdobr
nekolika desitek kilograrin
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C. Prvni ¢eska kryptograficka piiru cka
Pavel Vondruskapavel.vondruska@-crypto-world.info

Historie dila

NejstarSi ¢eska kryptograficka rukopisnaiipucka nazvanaConstructio sive Strues

Trithemiana pochazi z roku 1628 a napsal ji pravnik a vysolgasky (rednik Rafael
Sok?hrd MniSovsky ze Sebuzina a HorStejna

MniSovského rukopis byl ‘éechéchv ovSem pouze kratkou dobu. Ke koficetileté valky
byl jako val&na kdist odvezen do Svédska. Rukopis MniSovského jew¢asmosti ulozen v

univerzitni knihovit v Uppsale ve Svédsku pod sign. MS Slav. 60. Oljea?B papirovych
listd oktdvového formatu, vlastni textipucky je na fol. 5r - 187r.

Jako prvni na iprucku upozornil

i ey rfJof. 2. " l' i V;:Mf&‘,/"; PR
Josef Dobrovskyvroce 1796 ve ";’l‘i’, R R e S S T s s
Sppa

” , N el e o v
svém spisu nazvanériterarische FCTZLTTF T T 5 T o R Wi
Nachrichten von einer Reise nachg3%” -, ~ -5 -- 2;'__'::"* s;ffi;;*’-‘ ety Wy
Schweden und Russland §2by. = = 5 - =iy G i
Konstatuje v Bm, Ze se jednd OfSessséisj - - ., - < emiiinr ,‘1’:‘,:‘;;7'; T
tesko-latinskou gramatickoUESeiny = = oo wte QA TREDY = - 2o fomee
prirucku sestavenou podigEetny ~ = "« wi- . e EEIOY - - 8 ., g
Trithemiovy metody. Jako autord 4 - =~ '.Ir-';-':;_' : f:{:’;‘éfr’;y- P mn fertn
oznail Rafaela MniSovského. Oip F E,Zféfl‘:'m" o il Sepryenllef L iy
stoleti pozdji se seznamil s et Lo~ LTy - e
rukopisem  B.  Dudik,  ktery[deniyTe = im oG e JTETISA -~ s
nesouhlasil s Dobrovského senim | f&jimen - = o L0 e o penfe |

. Eyielin .
autora, ale rukopis také ogflaza | 17T o0 s et | ey T D st
pomicku k vyucesestiny ;‘ TR i
(viz B. Dudik, Forschungen in
Schweden fur Méhrens Geschichte, Brinn 1852, s. 328). Spravnost Dobrovského iden-
tifikace autora rukopisu potvrdV. FlajShans (Knihy ¢eské v knihovnach Svédskych a rus-
kych, Praha 1897, s. 52-3& upozornil také na Jitkovu domrnku, Ze Rafael MniSovsky

ze Sebuzina sepsal tentesko-latinsky spis jvodné pro svého siéfence arciknizete Ferdi-
nanda, pozgsiho cisée Ferdinanda lll.

Diky témto pracim se v literata po celd dalSi desetileti uvdal myln4d domanka, Ze Mni-
Sovsky sestavil rukopis jakaebnicicestiny pro svého gvence arciknizete Ferdinanda. Jed-

na se vSak o omyl, nejedna sedehnici ¢esko-latinskou a pra¥godobré nebyla ani psana
pro Ferdinanda.

MniSovsky sice Ferdinanda skute ucil, ale jiz roku 1619. Hrucka vSak vznikla poziji a

to roku 1628, kdy byl MniSovsky sekrétin dvorské kanceld. Navic je charakter rukopisu
takovy, Ze by se z&ho Ferdinand jist¢esky nadit nemohl a navic je dokladovano, Ze roku
1627, tedy rok fed dohotovenim rukopisu, Ferdinand hisvéesky. Kdyby prace byla sku-
tecné psana pro naslednikaitiu, jis€ by to MniSovsky v Uvodudi v dedikaci, jak tehdy bylo
zvykem, uved|.
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Jako prvni si vSimla, Ze se nejednadehnici cestiny, ale kryptografickoutfrucku Carin
Davidssonovaa publikovala sfj zajimavy objev wlanku Johannes Trithemius' Polygra-
phia als tschechisches Lehrbuch, Cod. Slav. 60 dériversitatsbibliothek in Uppsala,
Scando-Slavica 5, 1959, s. 148-164.

V Cechéach pak byla tato informace préwpddobré poprvé publikovana v roce 1993 v dile
J. KaSpara Soubor stati o novékém pismu. ProtoZze se vSak jednalo o odborné
paleografické dilo, tak tato informace gkod zapadla a v kryptografickych kruzich neni
vSeobec# zndma. BKkuji proto touto cestou Dr. Jozefu Kéayicovi, ktery mne na tuto knihu
upozornil a poskytl vySe uvedené informace.
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Prace vychazi Zrithemiova dila Polygraphia. Prace MniSovského se vSak liSi od
Trithemiovy tim, Ze je dvojjazyna, cesko-latinskd a tha podle Uvodnich autorovycslov
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slouzit nejen jako kryptografick&ipucka, ale i jako poriccka k grekladim z latiny docéestiny

a naopak a k opakovani latinskeskych slowiek. Proto snad doSlo k rozéni omylu, Ze se
jedn& ocesko-latinskou &ebnici. Latinskd anteska slova vSak v ni nejsou abecedni jinak
logicky utfidéna, a proto neni moznoripucky pouZzit jako latinsk@eského nebdesko-
latinského slovniku. Struktura celé prace naopaMazfednoznéné ukazuje, Ze mohla byt
uzitetna pouze jako kryptografickafipucka a jako takova byla také sestavena. Jeji
dvojjazyénost snad mohla dokonce zvySovat moznosti utajeisitemce Sifrového textu. O
jejim pouziti jako kryptografické poicky neni zadnych zprav, neni znam ani druhy
exempld prirucky, ktery by musel mitijemce Sifrovanych zprav.

Sifrovani, s nej#tsi pravépodobnosti, podle ni probihalo tak, Ze se mistam@is
vyhledavala vhodnéeska (resp. latinska) slova, ktera se nasledipdgadala do textu, ktery

mél vyhlizet jako nezavadnytesky resp. latinsky text. Sifra tak (aZz na uvedenou
dvojjazyenost) gipomina Trithemiovu Sifru AVE MARIA uvedena v kniRolygraphia.

Priklad (viz prepis fol. 61v)
Oteweny text: CRYPTO

Sifrovy text s vyuzitim latinskéasti:
Culpae errores victum malum cogitationes dolus aper

Sifrovy text s vyuzitimteskécasti:
Dopustni omyly zlé Zivobyti zla mysSleni fortele skutky

Litertaura

[1] http://friedo.szm.sk/

[2] KaSpar, J.: Soubor stati o now&eém pismu. Praha, Karolinum 1993. ISBN 80-7066-679-
X. str. 188-190

[3] Davidsson, C.: Johannes Trithemius' Polygratsatschechisches Lehrbuch, Cod. Slav.
60 der Universitatsbibliothek in Uppsala, Scandavigia 5, 1959, s. 148-164.

[4] VondruSka, P.: Doba nomenklatorSbornik pispivka MKB, Praha 2007, ISBN 80-
903083-8-4 , str.77-90
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D. Pozvanka
Konference EOIF GigaCon 2008 — Elektronicky obh informaci
ve firmé

Dne 12. Unora 2008 se v hotelu Diplomat v Prazeuteski konference EOIF, ktera bude
vénovana spravobehu dokument a informaci Weskych a stovych institucich a podnicich.

E f ) | F Na konferenci Elektronicky obéh informaci ve firmé vénujeme

nejnowjSim technologiim pro elektronické zpracovani, diliai a sdileni
Gignconmlnformam ve firng. Pro @&astnické firmy je mistem kontaktu s potencialnim
zakaznikem, filezitosti ukazani jednosti a moznosti promovanyigseni. Wastnici budou
moci srovnat a hodnotit nabizené produkty, setiat diskutovat s odborniky.

Vstup na konferenci jecela zdarma podminkou je pouze registracejn
http://eoif.swmedia.cz/prt/view/eoif-gigacon-praital “ST"P

Dal3i podrobnosti na stransevw.eoif.swmedia.cz - IDARMA

Prednasky a prezentace:

e Edvard Kozusnik z oktanského sdruzeni Michala ToSovského eStat.cz —titafék
stat

e Zbynék Loebl a Pavel VondruSska - Dlouhodoba archivace digitalnich
dokumenti se zachovanim fivodu. Prednaska vychazi z grantu Ministerstva
informatiky CR Dlouhodobé uchovavani elektronickych dokumeni se zarwenym
elektronickym podpisemhttp://digiarchiv.eu/

e Ing. Jifi Kohout z Univerzity Hradec Kralové tdentita management, zejména v
ramci banky

e Zbynék Sonka z DICOM Data Management CZ Pireméiite nakladova stediska
v centra tvorby zisku pomoci IC&E (Intelligent Capture & Exchange)

Medialni partnefi: Ben — technicka literatura, Boston, BAR, Ccmagyp@sWorld, Devitka,
E-mag — technologicky, e-stat.cz, finance.cz, Hakilt Point, Lex — a Wolters Klower
business, Linux+, PracalT.com, Press Forum, SBEnrkbvni karty, Security Revue

Mezi (kastniky slosujeme atraktivni darky @&en — technicka literatura, DS Software
Hakin9
aLinux+! Nevahejte, fihlasSte se ratji jiz dnes!

Kontakt:

Weronika Buszko
weronika.buszko@swmedia.cz
tel.+420 246 019 138

fax.+420 227 203 610

Anna Wcinska
anna.uscinska@swmedia.cz
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F. Zavéreéné informace

1. Sesit

Crypto-World je oficialni informeéni seSit "Kryptologické sekce Jedna@gskych matematik
a fyziki" (GCUCMP). Obsahujélanky podepsané autoryiipadné chyby a népsnosti jsou
dilem P.Vondrusky a autijednotlivych podepsanyaiianki, GCUCMP za & nema odbor-
nou ani jinou zodpasdnost.

Adresa URL, na niz fiZete najit tento seSit (zpravidla 3 tydny po jebweslani) afedchozi
seSity GCUCMP, dertnaktualizované novinky z kryptologie a infortm& bezpé&nosti, nor-
my, standardy, strankykterychéleni a dalSi souvisejici materialy:

http://crypto-world.info

2. Registrace / zruSeni registrace

Zajemci o e-zin se mohou zaregistrovat pomoci denme adreseavel.vondruska@crypto-
world.info (pfedn®t: Crypto-World) nebo pouZzit k odeslani Zadostegistraci elektronicky
formul& nahttp://crypto-world.info F¥i registraci vyZadujeme pouze jménoi§meni, titul,
pracovist (neni podminkou) a e-mail adresdemou k zasilani kddke stazeni seSitu.

Ke zruSeni registrace stazaslat kratkou zpravu na e-mpdvel.vondruska@crypto-world.info
(prednet: ruSim odbr Crypto-Worldu!) nebo oft pouzit formul& nahttp://crypto-world.info

Ve zpraw prosim uvd'te jméno a fijmeni a e-mail adresu, na kterou byly kody zasgilan
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