Sifrovat?.....Rozhodné Ano!

Co nove¢ho je ve svéte kryptografie?

Uvod.

Dulezitost kryptografie v souc¢asnych digitalnich komunikacich roste, o tom neni pochyby. Jeji tlloha je
nezaménitelna, kryptografie plni fadu stézejnich funkei: utajeni, autentizace, nepopiratelnost, nenarusenost
(integrita) zprav atd. Pouziva k tomu celou skalu prostfedkt jako jsou Sifrovaci algoritmy, metody
digitalnich podpist, kryptografické protokoly, Casové znacky (time stamping) a dalsi.

Obrysy kryptografie vSak v soucasné dob¢ dostavaji urcitou konkrétni podobu predevsim
prostiednictvim celé Skaly norem, doporuceni, standarti. Dnes jiZ nejde o to n€jak zaSifrovat data, néjak se
digitaln€ podepsat, néjak utajen¢ komunikovat. Do hry vstupuji (a to pfedevsim prostiednictvim Internetu)
rozsahlé pocitatové sité s mnozstvim jednotlivych ucastnikt. Je tfeba vytvoftit prostiedky chranéné
komunikace v takovychto sitich, kde spolu odpovidajicim bezpecnym zptisobem mohou v principu chtit
komunikovat libovolni dva i¢astnici této sité. Aby toto bylo viibec mozné, musi byt prostiedky chranéného
prenosu dat, vzajemné autentizace Uc¢astnikd atd., uréitym zpisobem unifikovany. To je potom cilem
vytvareni jednotlivych kryptografickych norem a doporuceni. V soucasnosti je jiz takovychto norem cela
prehrsel. Proc jich je tolik a ¢eho se vlastné tykaji?

Zékladni kryptografické normy samoziejmé pojednavaji o vlastnich Sifrovacich algoritmech a to jak
symetrickych tak i algoritmech s vefejnym kli¢em. BéZnym pojmem se stal digitalni certifikat a jeho
precizace je op&t soucasti prislusnych norem. Klepe nam na ramena zakon o digitalnim podpisu. Aby viibec
mohl fungovat bezpecny elektronicky obchod je tfeba vytvotit bezpecné prosttedky chranici obé strany —
d¢je se tak opet pomoci celé fady iniciativ v oblasti vytvareni vychozich norem a doporuceni. Architektura
samotného Internetu (znamy sedmivrstvy model ISO) vede k riznym variantdm chranéného ptenosu dat na
jednotlivych vrstvach. Finan¢ni instituce si vytvaii svou samostatnou tfidu norem (ANSI) atd.

Symetricka kryptografie

Era DES jiz skonéila, na rozhrani tohoto a minulého roku byla vydana nova norma FIPS-46-3, ve které
je DES nahrazena algoritmem 3-DES (fakticky jiz del§i dobu pouzivanym). Kanadska firma Entrust
prostiednictvim IETF dala mezinarodni kryptografické vefejnosti k volnému pouziti moderni algoritmus
CAST.

Americky vladni urad pro normy NIST jiz vkrocil do dalsiho kola vybéru symetrického Sifrovaciho
algoritmu — Advanced Encryption Standard (AES). Vzhledem ke stavajicim blokovym S§ifram se tyto
algoritmy lisi pfedevsim v délce zpracovavaného bloku. Zatimco soucasné algoritmy pracuji s délkou bloku
64 bitt, algoritmy pro AES zpracovéavaji blok v délce 128 biti. Divod je zfejmy — hranici 2% se zacinaji
priblizovat realné vypocetni moznosti a v urcitych situacich by mohlo zacit byt mozné vytvoreni
kompletniho slovniku (tj. vS§ech dvojic otevieny text a Sifrovy text) pro neznamy klic.

AES algoritmy musi umét pracovat s klici tfi povinnych délek (128, 192 a 256 bit). V srpnu 1998 byla
NIST oficialné oznamena jména 15 pfihlaSenych kandidatt. Druha AES konference v bieznu letosniho roku
byla vénovana analyze vlastnosti téchto pfihlasenych algoritmt. Na zaklad¢ této analyzy a zaslanych
doporuceni vybrala NIST jména péti finalistd, ktera oznamila v srpnu 1999. Jsou to:

MARS (IBM), RC6 (RSA Laboratories), Rijndael (belgicti kryptologové Daemen, Rijmen), Serpent
(Anderson, Biham , Knudsen), Twofish (Bruce Schneier se spolupracovniky).

V dubnu 2000 se bude konat tfeti AES konference, jejimz obsahem budou piispévky vénujici se analyze
téchto péti algoritmill. Na zaklad¢ jejich vysledkti bude vybran jeden (Ci vice) algoritmi, ktery jako
navrhovana norma FIPS se stane jesté pfedmétem veiejné diskuse. Predpoklada se, Ze nova norma by méla
byt zndma v 1ét€ roku 2001.

Asymetricka kryptografie

Do zavérecné etapy pokro€ily rovnéz prace skupiny P1363. Tato skupina odvedla veliky kus prace
jejimz obsahem bylo detailni zpracovani popisu a metod vyuzivani nasledujich systému s vefejnym klicem:
RSA, Rabin-Williams, kryptosystém zalozeny na vyuziti problému diskrétniho logaritmu a konecné
kryptosystémy na bazi eliptickych kiivek. V soucasné dob¢ se jiz vyjasnilo, Ze kryptosystémy s vefejnym
klicéem umoziuji v zasadé troji typ vyuziti a to jako systémy pro:



a) vymeénu klic¢t pro symetrickou kryptografii
b) digitalni podpis
c) Sifrovani (obvykle kratkych zprav, vétSinou sluzebniho charakteru).

Perspektivnimi jsou zejména systémy na bazi eliptickych kiivek. Relativné kratka délka klice téchto
kryptosystémd je jejich ustiedni prednosti. Z hlediska volby konkrétnich parametrti umoznuji eliptické
kryptosystémy velkou variabilitu. Toto je jejich pfednosti, na druhou stranu je vSak tieba vytvaret opét
uréity jednotny pfistup (aby se jednotlivi u€astnici viibec domluvili, musi jejich utajena komunikace
probihat v ramci jednoho konkrétniho kryptosystému s pevné danymi parametry, méni se pouze soukromé a
vetejné klice). Proto také napf. vznikla pracovni skupina SECG, jejimz cilem je vytvorit urcitou jednotnou
platformu pro eliptickou kryptografii (AEC je ¢lenem této skupiny). Rovnéz tak americky vladni Gfad NIST
si tentokrate pospisil a vydal doporuceni stanovujici ur¢itou mnozinu parametrii pro kryptosystémy na bazi
eliptickych kiivek.

A co kryptoanalyza?

Béhem obdobi posledniho jednoho az dvou rokd doslo samoziejmé i k fad€é vyznacnych vysledkii
v oblasti kryptoanalyzy. S vyjimkou DES a algoritmu A5 pro GSM se tyto vysledky vSak netykaji piimo
Sifrovacich algoritmt, ale spise ur¢itych zptisobt prace s nimi (kryptografické protokoly, vlastnosti fyzické
realizace algoritm).

PKCS 1

Normy PKCS vytvatené vyvojaii znamé firmy RSA jsou svym zplsobem jednémi z nejznaméjsich a
nejcastéji vyuzivanych specifikaci pro vytvareni konkrétnich kryptografickych produktti. Popisuji napf.
syntaxi kryptografické zpravy, zptisoby prace s nékterymi kryptosystémy s vefejnym klicem, praci
s digitalnimi certifikaty, s kli¢i, hesly atd. V srpnu 1998 na konferenci Crypto v Santa Barbate vystoupil
Daniel Bleichenbacher (Bell Laboratories) s novym utokem proti PKCS 1, tato norma popisuje Sifrovani,
vytvateni digitalnich podpisti pomoci algoritmu RSA. Utok spo&iva v existujici moznosti zasilat (napf.
automaticky odpovidajicimu serveru) velké mnozstvi zprav s cilem zjistit otevieny text pro jeden konkrétni
Sifrovy text zaSifrovany pomoci algoritmu RSA. Analyza reakci na tyto zpravy umoziuje pak pfimym
matematickym postupem ziskat piislusny otevieny text. V daném ptipad¢ utocnik neziska utajovany klic,
ale pouze jeden otevieny text. Pokud je to vSak napf. tajny kli¢ pro symetrickou $ifru, ziska utoc¢nik
samoziejmé vSechnu komunikaci zaSifrovanou timto tajnym klicem. Aby toto mohlo viibec fungovat, musi
utocnik ziskavat néjakou informaci od prislusné obéti utoku, uréitou reakei (staci napt. sdéleni, zda piislusna
zprava je platnou zpravou ¢i nikoliv). Bohuzel n¢které kryptografické protokoly toto umoziuji. Tyka se to
napt. vétSiny variant SSL vzniklych pted opublikovanim utoku. Jsou takto zranitelné i nékteré Cipové karty,
pokud ttocnik m& moznost vsunout je do vlastniho zatizeni.

V soucasné dob¢ je jiz v platnosti nova varianta doporuceni PKCS 1, kde jsou vySe popsané problémy
odstranény. To co se tyka obecnych norem (tj. skute¢nost, Ze mame moznost je opravit) se vSak nemusi
nikoliv. Bohuzel praxe mize byt jeste horsi, n€kdy je dokonce pouzivana exportni verze SSL z minulych let,
ktera se opira pouze o 40 bitové Sifrovani. Uzivatelé by proto apriori neméli mit divéru v systémy, kde
jejich fesitel neni napf. ochoten sdélit detaily o jim implementovaném feseni.

DES-Cracker

Konec¢né bylo fyzicky zrealizovano to co kryptologové avizovali jiz dlouhou fadu let. Algoritmus DES
neni bezpe¢nym predevsim z hlediska délky svého kli¢e (56 bitl neni v dnesni dobé vykonnych pocitaci
rozhodné dostatecnou velikosti). 17. Cervence 1998 Electronic Frontier Foundation oznamila zkonstruovani
hardwarového zatizeni, které rozbiji DES. Zatizeni v cen¢ 220 000 dolart zjisti kli¢ algoritmu DES
v pruméru za ¢tyfi a pul dne.

Nasledovala (a zde slovo konecné je opravdu na mist¢) reakce americkych oficidlnich instituci, po
dvacet jedna letech své existence (od roku 1977) je norma DES nahrazena Sifrovacim algoritmem
s podstatn¢ delsi (nejméné dvojnasobnou) délkou klice. I kdyz zjevné je to feSeni prozatimni (Ceka se na
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Postranni kanaly

Zvysena pozornost je v poslednich 1étech vénovana ttokiim z tzv. postranniho kanalu (side-channel
attack). Napft. Paul Kocher demonstroval vyuziti tzv. Casového toku (timing attack). Pfesnym méfenim



Casu pii provadeéni riznych kryptografickych operaci 1ze rozbit nékteré realizace (v ur€itych situacich —
napf. on-line odezvy) Sifrovacich algoritmii. V zasad¢ pfitom nezalezi na typu algoritmu. Podobné vysledky
dosahl stejny autor pii analyze spotieby proudu. Timto zpiisobem lze napt. extrahovat utajovany klic

z Cipové karty.

Obdobnym unikovym kanalem jsou také rizné vyzafovaci charakteristiky (i proti ¢ipové karté 1ze pouzit
tento zptsob utoku). Navic pokud jsou vySe uvedené metody doprovazeny vnucenymi poruchami (tzv. fault
analysis), pak pro piipadného utocnika se zde ukazuje mnoho cest k proniknuti ke chranénym informacim.

P11 hledani ochran oproti témto technikam je vhodné zamyslet se spise nad vlastni konstrukei celého
ochranného systému nez vynakladat usili na vylepSovani fyzikalnich charakteristik systému. Takovato cesta
by mohla byt nakonec pfili§ draha a pfitom s nejveétsi pravdépodobnosti by se vynalozeny efekt minul
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konstrukci dokaze vyrazng zvysit jeho bezpecnostni charakteristiky.
Pro¢ potiebujeme dobrou kryptografii

Podivejme se nejprve na jedno v soucasnosti se rychle rozvijejici a perspektivni odvétvi — na elektronicky
obchod. Automatizace tkoni — prave ta ¢ini ze systému elektronického obchodu systémy efektivngjsi nez
jsou klasické ,,papirové” systémy. Na druhou stranu pravé ona &ini tyto systémy zranitelnéjsimi. Uto¢nik
muze byt fyzicky velmi vzdalen vzhledem k objektu svého utoku a pokud jednou uspéje, pak pro¢ by oproti
shodnému systému ochran neuspél i vicekrat?

Velka dira v bezpecnosti elektronického obchodu tak miize vést k bankrotu firmy béhem jediného dne.
Jestlize pouzivam nedostate¢né bezpecny systém dnes a tfeba jiz i nékolik rokt predtim, pak to viibec
neznamena, ze jednoho dne nepfijde néjaky Babinsky a jednoduse a razné piivede moji firmu na mizinu.
Uspé&sny elektronicky systém musi byt konstruovéan i s ohledem na bezpe¢nou budoucnost, musi byt
schopny opfit se 1 proti siln¢jSim protivnikiim nez jsou ti dnesni.

Co vsak tici o systémech zabezpecujicich kryptografickou ochranu, které jsou dnes na trhu (nasem i
svétovém)? Rada téchto systémi nebyla konstruovana ve spolupraci s odborniky kryptology. Konstruovali
je (byt’ vysoce kvalifikovani) inzenyii, ktefi brali kryptografii jako jednu z dalSich komponent systému.
Ovsem kryptologie je pfedevsim véda o zranitelnosti. Zranitelnost systému je jak znamo dana nejslabSim
¢lankem celého systému. A na to se nékdy zapomina. Nepomize pouziti sebevice kvalitniho Sifrovaciho
algoritmu, jestlize bude napfiklad prace s klici nedostate¢né oSetiena.

Takovou znamou, avsak pfitom stale béznou slabinou je naptiklad pfilogovani se do lokalni sité. Co mi
je platné, Ze mam peclivé oddéleny jednotlivé uzivatele, kazdy z nich se hlasi do systému pomoci hesla jen
pouze jemu znamému, kdyZ nakonec tato hesla chodi po siti oteviené a nemusim byt ani piili§ zruénym
hackerem, abych se k takovému to heslu dostal.

Rada kryptografickych resp. obecnéji bezpe¢nostnich a ochrannych systéma zatim zdanlivé stale
funguje. Ale jiz dnes se setkavame s elektronickym vandalismem, kdy pfedmétem utoku se stavaji webovské
stranky znamych instituci, poskytovatelé¢ internetovych sluzeb jsou zahlcovani umélymi e-maily. Existence
méng¢ kvalitnich ochrannych systémt je samoziejmé zdrojem perspektivni pocitacové kriminality.

Dnes jiz dobfe umime konstruovat kvalitni Sifrovaci algoritmy. Prakticka kryptografie v§ak vyzaduje
nejen to. Vyzaduje jejich kvalitni a bezpe¢nou implementaci, vyzaduje vSestranné a hluboké posouzeni fady
souvisejicich aspektd, at’ je to klicové hospodaistvi se vSemi jeho strankami (protokoly k vymeéné klict,
prace s digitalnimi certifikaty atd.), at’ jsou to rtizné autentizacni prostiedky a protokoly ¢i at’ to je
vSestranné posouzeni bezpecnosti systému v némz je kryptografie implementovana.

A jestlize vratime k ivodu, pak z hlediska souc¢asného rozvoje kryptologie jsou zcela jasna nasledujici
doporuceni:

1. Pouzivejte kryptograficka feSeni, ktera se opiraji o hluboké a vSestranné pouziti mezinarodnich norem.
2. Pouzivejte feSeni zpracovana skutecnymi odborniky na danou problematiku, spolupracujte s t¢mito

odborniky.
3. Nekupujte zajice v pytli. Nechte si predlozit veskerou dokumentaci nakupovaného feSeni.

4. Nepouzivejte neznamé ¢i tzv. proprietarni algoritmy.
5. Nechte si provést celkovou bezpecnostni analyzu toku Vasich davérnych dat.
6. Sifrujte, rozhodné Sifrujte!

Nékteré zajimavé WWW stranky:

Dnes pouze jedna, za to na ni najdete urcit¢ i ten odkaz, ktery zajima pravé Vas:

http://www.cs.auckland.ac.nz/~pgut001/links.html
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