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Uvod

Cilem predlozeného materidlu je dat urCity piehled o souasném déni v kryptografii.
Kazda takovato prace se musi nutné jednotlivymi okruhy problému zabyvat pouze stru¢né¢ a
poukazat jen na nekteré zakladni aspekty problematik. V zavéru je proto ddn pomérné Siroky
seznam zdroju (literatura a Internet), kde zainteresovany ¢tenar nalezne dalsi podrobnosti.
Pokud se tyce informaci pro vstupni piehled do problematiky odkazuji na praci [17], kde 1ze
nalézt definice piislusnych pojmu i popisy zakladnich kryptografickych algoritmt. Pro
kazdého, kdo se zajima o aktualni informace z kryptologie, doporucuji Cryptogram Bruce
Schneiera [22] a Crypto-World (v ¢eském jazyce) Pavla Vondrusky [24]. Zajemclim o hlubsi
studium kryptologické problematiky doporucuji knihu [13], kterou lze celou nalézt on-line na
Internetu.

Dalsi odstavce obsahuji nékteré nové poznatky, skutecnosti, které se objevily v priabehu
posledniho roku. Tyka se to samoziemé jak symetrické tak i asymetrické kryptografie.
Sttedem pozornosti v poslednim obdobi je specidlné€ i problematika elektronickych podpist.

3-DES

Algoritmus DES jiz ukoncil svou zivotnost i1 jako americké vladni norma. Do doby nez
bude schvalen chystany Avanced Encryption Standard (AES) byl vydan NIST dokument
FIPS-PUB-46-3 [4], ktery ustavuje jako soucasn¢ platnou normu algoritmus 3-DES. Fakticky
tak dochazi pouze ke schvaleni jiz existujiciho status-quo. Algoritmus 3-DES byl pfevzan
z jiz déle platné financni normy ANSI X9.52.Soubézné s touto normou (rovnéz v fijnu 1999)
byl vydan material NIST [11] popisujici velice dikladné validaci jednotlivych operacnich
moda algoritmu.

Postup pfi zaSifrovani 64-bitového bloku otevieného textu | na 64-bitovy blok O Sifrového
textu je dan nésledovné:

O = ex3(ok2(ex1(l))).
Desifrace je pak logicky popsana vzorcem:
O = pk1(ex2(ok3(1)))
Norma specifikuje tfi varianty pro pouziti klice (k1, k2, k3):
1. k1, k2a k3jsou nezavislé¢ klice;
2. k1l a k2 jsou nezavislé klice a k3 =«kl;
3. K1=K2=K3.
Celkova délka pouzitého klice je tedy v jednotlivych variantach 168, 112 a 56 biti.

AES

V roce 1996 inicioval NIST program AES — formou vefejné vyzvy na vytvofeni
kryptografického algoritmu na principu blokové Sifry. Oproti stavajicim algoritmiim ma tanto
novy typ algoritmu zpracovavat bloky oteviené¢ho textu v délce 128 bitli a musi umoznovat
praci s klici v délkach 128, 192 a 256 biti. V roce 1998 bylo akceptovano celkem 15
kandidati, pritom v roce 1999 z nich bylo vybrano 5 finalistt.

Tteti AES konference (AES3) se konala 13-14. dubna 2000 v New Yorku. Zucastnilo se ji
vice nez 250 lidi z cca. 25 zemi. Obsahem konference bylo provedeni druhého cyklu



technické analyzy finalist (5 algoritmi: MARS, RC6™, Rijndael,Serpent, Twofish ). Je
k dispozici elektronickd verze konferne¢nich materiala [1].

Vitéz zatim nebyl oznamen, ¢eka se, ze piislusna informace bude zvetejnéna v prib&hu
leto$niho 1éta.

Z komentari Bruce Schneiera ([22], April 2000): Z kryptoanalytickych utok se zda byt
nejvice postizen algoritmus RC6 (bylo ukazano, jak rozbit tento algoritmus pii jeho redukci
na 15 cyklt z celkovych 20 cykll). Z téchto utokl naopak nejlépe vysly algoritmy Serpent a
Twofish. Samoziejmée Zadny z utoki neni aplikovatelny na plné verze algoritmd.

Co se tyka rychlosti, pak na tom jsou nejlépe Rijndael a Twofish, naopak Serpent je
nejpomalejsi na veétsing softwarovych technologickych platforem. V hardwaru jsou na tom
nejlépe Rijndael a Serpent, Mars je velice pomaly.

Schneier doporucuje z dal§iho zvazovani eliminovat algoritmy Mars a RC6 (oba jsou dle
jeho ndzoru pomérné nevhodné pro hardware a nelze je vhodn€ umistit na malé ¢ipové karty).
Pozn.: Samoziejmeé je tfeba vzit na zietel, Ze B. Schneier je autorem jednoho z navrh
(algoritmus Twofish).

P1363

Vysledky pracovni skupiny IEEE P1363 (lit.[15]) jsou v oblasti asymetrické kryptografie
soucasnym nejvyznamejSim pocinem. Od svého vzniku byla tato prace orientovana na
vytvoteni zdkladni normy pro tfi rodiny kryptografickych systému s vetejnym klicem:

Jsou to algoritmy, jejichz bezpecnost je zaloZena na slozitosti tilohy faktorizace velkych ¢isel
(znamy RSA algoritmus, Rabin-Williamstv algoritmus). Dale jsou to algoritmy spocivajici

z hlediska bezpec¢nosti na slozitosti ulohy diskrétniho logaritmu a kone¢né algoritmy eliptické
kryptografie, jejichz bezpecnost je obdobné optena o slozitost feSeni tlohy eliptického
diskrétniho logaritmu. Jsou zde pokryty vSechny tfi zakladni oblasti asymetrické kryptografie:
algoritmy pro vyménu klict, digitalni podpis a Sifrovani.

V leto$nim roce byl schvalen posledni (tfindcty) draft zpracovanych materiali jako norma
IEEE a tato norma bude v brzké dob¢ oficialn¢ vydana.

Prace skupiny vSak timto nekon¢i. Jiz se rozb&hly prace na dokumentu: IEEE P1363a:
Standard Specifications for Public-Key Cryptography: Additional Techniques, jehoz obsahem
bude fada dopliikovych technik (v souc¢asné dobé¢ je k dispozici jiz tieti verze). Po ukonceni
téchto praci by se stavajici doplnék mél stat soucasti hlavniho materialu.

P1363 a nové algoritmy

V soucasné dobé¢ se rozjizdi prace na dalSim vyznamném projektu. Byla vytvofena tzv.
,» The Study Group for Future Public-Key Cryptography Standards” (lit. [16]), jejimz cilem je
jak adekvatni popis novych aplikaci asymetrické kryptografie, tak i adaptace dalSich novych
rodin kryptografickych algoritmti. Jedna se napt. o popis autentizace na bazi hesla a sim
souvisejicimi protokoly pro vyménu kli¢i, identifikacni schemata, prahové schema
digitalniho podpisu a jiné. NiZe jsou stru¢né zminény dva z téchto novych ptistupti
(kryptosystémy NTRU a ACE). V letoSnim roce ma k nim ptibyt také néktery ze systému
rozvijenych némeckymi kryptology. Odpovidajici citace 1ze nalézt v ¢lanku [25]. Tyto
kryptosystémy jsou konstruovany nad imaginadrnimi kvadratickymi télesy a maji mit urcité
vyhodné vlastnosti a to jak z hlediska rychlosti, tak i z hlediska délky kli¢e. Napf. systém ze
zminéného ¢lanku poskytuje stejnou bezpecnost pii délce klice 341 biti jakou ma RSA pii
délce klice 1024 bitd. Pfitom méa umoziovat vyrazné rychlejsi implementace.

NTRU
Jako jeden z ptispévki pro dalsi prace skupiny P1363 byl pfijat material [10]. Na
webovské strance firmy NTRU Cryptosystems,Inc.[14] je tento systém inzerovan dokonce



jako soucasny nejrychlejsi kryptosystém s vetejnym kli¢em, ktery je az 100 krat rychlejsi nez
jeho konkurenti. NTRU pracuje pouze s malymi €isly a proto umoznuje relativné rychlé
implementace. Napt. pro RSA pfti délce klice N je slozitost prace odpovidajiciho
kryptografického algoritmu popséana vyrazem O(N?), zatimco pro NTRU vyrazem O(N?), resp
dokonce O(N log N) — dle zptisobu implementace. OvSem z hlediska kryptografické odolnosti
je délka klice kryptosystému NTRU srovnatelna se systémem RSA (resp. se systémy na bazi
diskrétniho logaritmu), tj. v soucasnosti délka klice v mezich 1000-2000 bitli poskytuje
dostatecnou bezpecnost (eliptické kiivky pozaduji pro odpovidajici bezpecnost délku klice
cca 180-200 biti).

ACE

Velice zajimavym piispévkem pro P1363 je Clanek [22], iniciovany pavodnimi ¢lanky R.
Cramera a V.Shoupa [2,3]. Je zde popsan tzv. Advanced Cryptographic Engine (ACE), ktery
specifikuje jak Sifrovani tak i digitalni podpis pomoci algoritmu s vetejnym klicem. Schéma
je pritom popséno natolik detailng, aby byla zabezpecena interoperabilita mezi jeho
jednotlivymi implementacemi. Schéma ma navic jednu zasadni vyhodu — tzv. prokazatelnou
bezpecnost (za urcitych piesné definovanych pozadavki , tyka se to zejména tzv. adaptivnich
utokd [9]).

DSS

V poslednich dvou letech prosla norma Digital Signature Standard (DSS) [5].dvoji reedici.
Koncem roku 1998 (FIPS 186-1) zde byl dopInén algoritmus RSA (dle formulace z normy
ANSI X9.31) a v lednu tohoto roku (FIPS 186-2) byla norma doplnéna celou sadou
eliptickych kiivek. Eliptické kiivky jsou definovany pro oba typy téles (binarni a prvocislena
télesa) a byly generovany tzv. prokazateln¢ ndhodn¢. Obdobnou cestou jdou 1 materialy
SECG (aktivita firmy Certicom — lit.[26]).

Samotny ptivodni algoritmus DSA (na bazi diskrétniho logaritmu) vSak nedoznal zmén
z hlediska doporucované délky klice. S tim polemizuje napt. ¢lanek [12], ve kterém je feceno,
ze pouzité délky parametri (p ma délku 1024 bith, q délku 160 bitii) budou bezpecné nejdéle
do roku 2002 z hlediska velikosti pouzitého pole (resp. do roku 2013 z hlediska pouzité
hashovaci funkce a do roku 2026 z hlediska velikosti podgrupy).

Kryptoanalyza — vyzvy Certicomu a RSA

Kryptoanalytické metody jsou samoziejmée vyzvou schopnostem vypocetni techniky jiz
sami o sob&. Protoze je vSak i v zajmu producentl kryptografickych technologii mit moznosti
vypocetni techniky zmapovany velice diikladné, existuji takovéto vyzvy dokonce v oficidlni
podobé. Na webovskych strankach firem RSA a Certicom Ize nalézt celou serii illoh v ramci
taovychto vyzev (challenge), ptitom jednotlivé ulohy (a i ceny) jsou odstupiiovany dle jejich
rostouci slozitosti. Kryptografickou vetejnosti jsou sledovany dosazené vysledky také proto,
ze umoznuji 1épe zmapovat soucasné moznosti vypocetni techniky a ucinit tak i mozné zavéry
o budoucim vyvoji v tomto sméru. V srpnu roku 1999 tak bylo poprvé rozbito RSA s klicem
v délce 512 bith. Pro kryptosystémy na bazi eliptickych kiivek byly v posledni dobé dosazeny
dva takovéto vysledky: v zati 1999 byl rozbit ECC2-97 (binarni téleso, obecnad kiivka) a
v bfeznu 2000 ECC2K-108 (binarni t&leso, Koblitzova kiivka). Cisla 97 a 108 znadi piitom
odpovidajici pocet bith klice eliptického kryptosystému. Podrobnosti a dalsi odkazy viz [24].

Elektronicky podpis — Smérnice EU

Cela fada velice zajimavych dokumenti se objevila v souvislosti s tsilim Evropské Unie o
zavedeni technologii elektronickych podpist. Je to predev§sim Smérnice EU pro elektronicky
podpis [6], kterd po n¢kolikaleté vetejné diskusi byla schvalena v prosinci 1999. Tato



smérnice vytvari zaklad nu pro elektronicky podpis piedevs§im z hlediska legislativniho.
Jednotlivé ¢lenské zemé& EU maji do poloviny roku 2001 upravit své zakony pro tuto oblast
tak, aby spliiovaly podminky stanovené touto smérnici.

Zékladnim vychozim dokumentem z hlediska ptipravy evropskych norem pro
elektronické podpisy je material EESSI [7]. V kvétnu tohoto roku byl schvalen rovnéz velice
dalezity dokument ,,Electronic Signature Formats* (lit. [8]). Obsahuje fadu velice uzite¢nych
podnétl zejména z hlediska aplikace tzv. casovych znacek pro elektronické podpisy. Na
zéklad¢ téchto doporuceni bude napt. mozné archivovat elektronicky podpis 1 nékolik
desetileti, aniz by tento podpis ztratil svoji pravni platnost. Nékteré uvodni poznamky
k problematice norem pro oblast elektronickych podpist Ize nalézt v [20].

Zakon o elektronickém podpisu v CR

V kvétnu tohoto roku prob&hl druhym &tenim parlamentu CR navrh zédkona o elektronickém
podpisu. Formulace zédkona vychazi jiz ze Smérnice EU pro elektronicky podpis, jinou
otazkou je vSak, zda se zakonodarclim podafi zformulovat i ptislusna administrativni
vychodiska tak, abychom se brzy dockali elektronickych podpisii i v praxi (elektronickych
podpist v komplexni podobg, tj. véetné odpovidajicich legislativnich disledk). Zajemctiim
doporucuji [18] a také http://www.trustcert.cz.

rwv o

Délky kryptografickych kli€u

Na toto velice zajimavé téma se v posledni dob¢ objevily hned dva zasadni ¢lanky.
Autofti Lenstra a Verheul [12] na zaklad€ hluboce sofistikované analyzy dochézi ptitom
k pomérné velice ptisnym odhadiim (viz také vySe poznamka k DSA). Autor dale dochézi
k nasledujicim doporuc¢enim pro rok 2020 (aby bezpecnost elektronické informace byla
garantovana pro obdobi 20 let). Symetrické klice by mély mit minimalné délku 86 biti, modul
RSA minimalné 1881 bitd, analogicky i modul pro diskrétni logaritmus, pro eliptické kiivky
by méla byt minimalni délka klice 161 biti (pokud nedojde k vyznamnému
kryptoanalytickému pokroku).

S témito odhady polemizuje R. Silverman [23], ktery je povazuje za pfili$ piisné.
Poukazuje zejména na to, ze dnes neexistuje takovy hardware s jehoz pomoci by se dal
uskutecnit pozadovany pokrok v kryptoanalyze. Dochazi proto k zavéru, Ze napt. délka klice
1024 bith pro algoritmus RSA zlstava dostatecné bezpecna. Je ovSem tieba také vidét, Ze pan
Silverman je pracovnik firmy RSA, které¢ se neptiznivé odhady Arjena Lenstry piimo
dotykaji. Viz také Clanek [21].
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