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Uvod

Pti zavadéni problematiky elektronickych podpist do praxe ve vztahu k poskytovatelim
certifikacnich sluzeb (certifikacnim autoritdm) vydavajicim tzv. kvalifikované certifikaty
vyvstava cela fada otazek, kter¢ je tfeba vytesit pii ptipraveé praktickych feSeni. To souvisi
predevsim s uvadénim do Zivota pozadavki Smérnice Evropské Unie o elektronickém podpisu (a
tedy 1 pozadavki ¢eského zédkona o elektronickém podpisu). Pfedlozeny prehledovy ¢lanek si
klade za cil seznadmit vefejnost zejména se stavem praci v oblasti norem pro elektronicky podpis,
které jsou pripravovany v ramci Evropské Unie. Pfitom ohnisko pozornosti je zaméieno do
oblasti norem, které zpracovava pracovni skupina CEN/ISSS a které se tykaji v ndvaznosti na
problematiku elektronického podpisu predevsim bezpecnostnich okruhti otazek jako jsou
bezpecné prostiedky pro vytvareni elektronickych podpist, diveéryhodné prostfedi, problematika
evaluace atd.

Bezpecné prostredi

Pro redlné implementace elektronickych podpist je nezbytné se zabyvat souvisejicimi otdzkami
bezpecnostniho charakteru. Tyka se to jednotlivych uzivateli, kde to souvisi jednak s bezpecnym
ulozenim soukromého klice uzivatel, ale také s jeho bezpecnym pouzitim. Ale tyka se to i
poskytovatell certifikacnich sluzeb (PCS) , které vydavaji odpovidajici digitalni certifikaty. Také
zde bezpecnostni otdzky souvisi s bezpe€nym uloZenim a pouzitim soukromého klice PCS.
Ptitom otazka bezpecnosti stoji pro CA podstatné vyhranénéji. Pokud dojde ke kompromitaci
soukromého klice jednoho konkrétniho uzivatel, miize na to doplatit v zdsad¢ pravé pouze tento
uzivatel. Pokud vSak dojde ke kompromitaci soukromého klice CA, mtze byt timto kli¢em
podepsano nepiehledné mnozstvi novych digitalnich certifikatii, odvolany jiné, dosud platné
certifikaty a Skody takto zptisobené mohou byt znacné.

Legislativa a normy EU jsou pfipravovany predevsim pro vyuziti v ramci gesce PCS, ktefi
vydavaji kvalifikované certifikaty. Obsahem pfislusnych dokumenti jsou samoziejme i
bezpecnostni aspekty problematiky elektronickych podpisi.

Normy Evropské Unie

Na zéklad€ povéteni EESSI (European Electronic Signature Standardization) dv¢ instituce
Evropské unie (ETSI a CEN ISSS) ptipravuji zékladni normy pro ¢innost poskytovatelt
certifikac¢nich sluzeb. Tykaji se napt. ¢asovych znacek, formatt elektronickych podpisti



v navaznosti na tyto ¢asové znacky, profila kvalifikovanych certifikatt, politik poskytovatelt
certifikac¢nich sluzeb vydavajicich kvalifikované certifikaty, divéryhodné systémy pouzivané
takovymito poskytovateli, pozadavkll na bezpe¢ny podpisovy prostredek, atd.

Dokumenty zpracované ETSI v roce 2000 se tykaji dvou zékladnich oblasti, problematiky
casovych znacek a problematiky kvalifikovanych certifikati:

a) problematika casovych znacek je feSena v rdmci téchto okruht:
Electronic Signature Formats.
Time Stamping Profile;

b) problematika kvalifikovanych certifikati je fesena v ramci téchto okruhd:
Qualified Certificates Profile;
Policy Requirements for CSPs Issuing Qualified Certificates;

Dalsi faze praci skupiny ETSI bude probihat v roce 2001. ETSI ozndmila, Ze v roce 2001 chysta
vydani zhruba péti novych dokumentt. K jejich obsahu jsou v souc¢asné dobé znamy pouze
uvodni vstupni informace (viz [5], [7]) — maji se tykat n€kterych dalSich oblasti, jako jsou napf.
podminky na ¢innost poskytovatele certifikacnich sluzeb, ktery funguje ve smyslu znéni odstavce
5.2 Smérnice EU (tim je v zdsad¢ minéna ¢innost CA pro elektronicky obchod). Déle jsou to
pozadavky na politiku PCS, ktery vydava asové znacky; syntaxe a formaty XML podpist;
podpisové politiky a on-line validace PCS.

Normy skupiny CEN/ISSS

V soucasné dob¢ jiz bézi prace na zpracovani nasledujicich péti okruhti:

D: Security Requirements For Trustworthy Systems and Products (N142)

F: Security Requirements for Signature Creation Devices (N136, N137)

G1: Signature Creation Environment (N141)

G2: Signature Verification Process nad Environment (N140)

V: Conformity Assessment of Products and Services for Electronic Signatures (N143, N144)

(v zavorkéch jsou uvedena c¢isla poslednich draftt, které 1ze ziskat na adrese:
http://www.ni.din.de/index.php3). Vznikajici dokumenty maji statut CWA (CEN Workshop
Agreement).

Nasledujici dva okruhy problematik byly v sou¢asné dobé otevieny a ptislusné dokumenty budou
zpracovany jesté behem letoSniho roku.

AA: Extension of SSCD requirements towards specific applications/environments and
towards e-commerce applications — Art.5.2

K: Requirements for smart cards used as SSCD


http://www.ni.din.de/index.php3

Nasleduje stru¢ny obsahovy piehled jednotlivych okruhti problematik.

Skupina D: Bezpecnostni pozadavky na divéryhodné systémy a produkty

V nedavné dobé¢ doslo k rozdéleni praci této skupiny na dva sméry. Souvisi to s tim, ze jako
odd€lenou se ukazalo fesit problematiku vyhodnocovani shody (evaluace) kryptografickych
prostiedkil — to je obsahem prace nové vzniklé skupiny D2.

Skupina D1: Bezpecnostni pozadavky na diivéryhodné systémy a produkty
(Security requirements for trustworthy systems and products)

Dokument je uréen pro praci poskytovatelii certifikacnich sluzeb, opira se o pozadavky
vznesené v priloze Il Sménice EU. V odstavci f. se zde fika:
PCS must pouzivat ditveryhodné systémy a vyrobky, které jsou chranény proti pozmeénovani a a
zajistit technickou a kryptografickou bezpecnost postupi, které tyto systémy a vyrobky podporuji;
Dle ¢lanku 3.3 Smérnice zveiejni komise odkazy na ptislusné normy. Dokument specifikuje
bezpecnostni pozadavky na vyrobky a technologické komponenty, které pouzivaji PCS pii
vytvéfeni kvalifikovanych certifikéat pro zaru¢ené podpisy (dle ETS STF 115TI).
Dokument formuluje obecné bezpecnosti pozadavky a predpoklady, detaily ponechava na
konkrétnich implementacich.. Pftedpoklada se rovnéz, ze bude provedeno vyhodnoceni shody
jako nezbytna soucast pro demostranci toho, ze jsou dodrzeny tyto pozadavky.

Skupina D2: Bezpecnostni pozadavky na divéryhodné systémy a produkty
(Security requirements for trustworthy systems and products)

Material vznikly v rdmci této skupiny bude definovat pozadavky na kryptografické moduly
pouzitelné v diivéryhodnych systémech (pro PCS vydavajici kvalifikované certifikaty), bude
napsan dle formatu ochrannych profild, ktery je definovan v ISO 15408. Bylo zde konstatovano,
ze je problém odkazovat se v Evropé na dokument (FIPS 140-1), ktery neni uzndvan jako
evropska norma. Soucasn¢ s tim vznika i1 problém evaluace produktu dle dokumentu FIPS.

Z hlediska obsahu FIPS 140-1 je otazkou nakolik 1ze pozadavky v ném formulované vztdhnout i
na specifika certifikacnich autorit. Takovyto format a obsah vytvoii celosvétovou bazi pro mozna
vyhodnocovani shody (evaluaci) vyrobkd, i kdyz takovato formalni evaluace neni dle Evropské
smérnice povinna. Pfipravovany dokument ponese nazev Security requirements for a cryptographic
module usable in trustworthy systems a m¢l by byt zpracovan do ¢ervna 2001.



Skupina F: Bezpecnostni pozadavky na zarizeni pro vytvareni podpisti
(Security requirements for secure signature creation devices)

Material vychazi z pozadavka ptilohy III Smérnice EU. A jeho cil je pfiprava normy pro
bezpecna zatizeni pro vytvareni elektronickych podpisti. Momentalné existuji dvé verze tohoto
dokumentu — EAL 4 a EAL4+, které se tudiz (jak ukazuje nazev verze) lisi v narocich na
bezpecné podpisové zatizeni. Nazvy téchto dvou verzi jsou:

Secure Signatur-Creation Devices, version 'EAL 4', 2001-02-01 (N131);

Secure Signatur-Creation Devices, version 'EAL 4+', 2001-02-01 (N132).

Pfi jednani k tomuto dokumentu doslo totiz k rozpornym stanoviskiim pfi formulaci pozadavku
vzhledem k zranitelnosti evaluovaného podpisového prostiedku. Podle EAL 4 (Common Criteria)
staci pozadovat, aby objekt evaluace byl rezistentni vii¢i utoklim narusitele ,,s nizkou schopnosti
utocit™. Oproti tomu zpracovatelé dokumentu pfisli s ndvrhem, aby zde byla pouzit pozadavek,
aby objekt evaluace byl rezistentni vii¢i itokiim narusitele ,,s vysokou schopnosti uto¢it*. Na
jednani nedoslo k dohodé a nakonec bylo rozhodnuto, ze vedeni EESSI ma piijit pied Evropskou
komisi paraleln¢ s obéma navrhy. Verze ALE 4+ obsahuje oproti EAL 4 dva dopliujici
pozadavky.

Skupina G1. Bezpecnostni pozadavky na systémy pro vytvareni podpisu
(Area G1 - Security Requirements for Signature Creation Systems)

Dokument formuluje bezpecnostni pozadavky na systém pro vytvareni podpisu (SCS — Secure
Creation System), ktery vytvari zarucené elektronické podpisy pomoci bezpecného zatizeni na
vytvaieni podpist a dat pro vytvaieni podpisu podepisujici strany na zdkladé¢ kvalifikovaného
certifikatu nasledujicimi prostiedky:

- model prostiedi pro vytvareni podpisu a funk¢ni model systému pro vytvareni podpisu
- celkové pozadavky aplikované na vSechny funkce identifikované ve funkénim modelu
- bezpecnostni pozadavky pro kazdou z funkci identifikovanou v systému pro vytvareni
podpisu vcetné bezpecného zatfizeni pro vytvareni podpisu
Dalsim cilem je vytvoieni takovych specifikaci, aby pouziti elektronického podpisu bylo
stejné snadné a bezchybné jako uziti vlastnoru¢niho podpisu. Mélo by byt mozné pro vSechny
lidi, v¢etné téch, ktefi maji specidlni pozadavky vzhledem k elektronickym podpisim. Dosazeni
téchto cillt ma vést k vétsi duveére uzivatelt v elektronické podpisy. Specifikace je zamyslena
takovou cestou, aby byla nezavisla na konkrétni technologii a vyuzivané implementaci.
Soucasti zpravy neni:
- generovani a distribuce dat pro vytvareni podpisu (soukromy kli¢) a volba a pouziti
kryptografickych algoritmt
- legislativni interpretace jakekoliv podoby podpisu
Systém na vytvareni podpisti (SCS) bude obsahovat specifické komponenty ve vztahu k
daveéryhodnému prostredi a k vlastnim aplikacim.

Duveryhodnymi komponentami (a souCasné zdvaznymi) jsou tyto komponenty:
- SDV - (Signer’s Document Viewer) pouzivano pro prohlizeni podepsanych dokumentt;
- SAV - (Signature Attributes Viewer) pouzivano pro prohlizeni atributi podpisu;



- SIC - (Signer Interaction Component) pomoci této komponenty probiha interakce podpisujici
strany s SCS, tak, aby bylo vytvareni podpisu pod kontrolou uzivatele;

- SAC - (Signer’s Authentication Component) - to je napf. ¢ipova karta s PINem, ktera je
pouzivana k autentizaci podepisujici strany na zaklad¢ autentizujicich dat anebo biometrickych
vlastnosti takovou cestou, ze vysledek 1ze porovnat s hodnotou ulozenou v SSCD.

- DHC - (Data Hashing Component) — piipravi pro vstupni data ptislusny otisk;

- SSC - (SSCD/SCS Communicator) fidi interakce mezi SCS a SSCD;

- SSA - (SSCD/SCS Authenticator) ustavuje divéryhodnou cestu mezi SSCD a SCS.
Poznamka : SSCD = Secure Signature Creation Device.

Aplikacnimi specifickymi komponentami jsou:

- SDC - (Signer’s Document Composer) - napi. textovy editor, slouzici pro vytvaieni, vybér
dokumentu podepisujici osoby a jejich atributt.

- CCV - (Certificate Content Viewer) - ten dokaze zobrazit uplny obsah certifikatu podepisujici
osoby.

- SDOC - (Signed Data Object Composer) - ptetvari slozky podepisovaného objektu do bitového
fetézcea jeho vystupem je urCity normalizovany format (ETSI Electronic Signature Formats
Document);

- CSPC - (Certification Service Provider Interaction Component) pouzivan pro ziskani certifikatu
podepisujici strany ¢i ziskani ¢asové znacky;

- SHI - (SSCD Holder Indicator) zobrazuje jméno majitele SSCD.

Skupina G2: Postupy pro verifikaci podpis
(Procedures for electronic signature verification)

Dokument specifikuje doporu¢ovanou (ve smyslu ptilohy IV. Smérnice EU a v z4jmu
uzivatel) funkcionalitu a divéryhodnost pro verifikaci elektronického podpisu. Jeho primérnim
ucelem je byt ptiruckou na cesté¢ k verifikyci kvalifikovanych elektronickych podpist, které jsou
ekvivalentni vlastnoru¢nim podpistim (ve smyslu odstvce 5.1. Smérnice EU) a objasnit dileZitost
pouzivani ¢asovych znacek.

Je vSak pouziteklny i v situacich, kdy certifikat podepisujici strany neni kvalifikovany.
Definuje procesy a pozadavky, které¢ jsou vyuzitelné v riiznorodych systémech.

Skupina V: Vyhodnoceni shody vyrobku a sluzeb pro elektronické podpisy

V nedavné dob¢ zde doslo rovnéz k rozdéleni zakladniho zaméteni na dva okruhy otazek.



Skupina V1: Vyhodnoceni shody vyrobkt a aluzeb pro elektronické podpisy
(Conformity assessment of products and services for electronic signatures)

Préace skupiny je vénovana otazkdm harmonizace implementaci norem pro elektronické podpisy —
slouzi zejména jako ptirucka certifikujicim a testujicicm laboratotim.
Tyka se Ctyt zakladnich oblasti:

A.: sluzeb CA a procest navazujicich na fizeni PKI, informacni bezpe€nosti, organiza¢ni

spolehlivosti ve vztahu ke kvalifikovanym certifikatim;

B.: systémi pro vytvafeni elektronickych podpist ;

C.: procedur pro verifikaci podpisu;

D.: bezpecnych podpisovych prostiedkd.

Skupina V2: Vyhodnoceni shody vyrobkt a aluzeb pro elektronické podpisy
(Conformity assessment oftrustworthy systems and products — Area D1 and D2 )

V ramci materidlu zpracovavaného touto skupinou bude provedena revize dokumentu, ktery
Jiz byl ptipraven v ramci V1 a tio tak, aby bylo mozné ovétovat i bezpecnostni pozadavky
formulované v D1 a D2

Skupina AA: RozsSireni pozadavkl na bezpecny prostiedek pro elektronicky
podpis ve vztahu k aplikacim pro elektronicky obchod

(Extension of SSCD requirements towards specific applications/environments and towards e-commerce
applications - Art5.2)

Jak jiz nazev napovida, tento (pfipravovany — prace se rozeb¢hly teprve v letoSnim roce)
dokument se bude zabyvat doplnujicimi pozadavky na bezpecné zatizeni pro vytvareni
elektronického podpisu. Tyto pozadavky budou zaméfeny na vyuZiti v oblasti elektronického
obchodu. Bude se mj. zabyvat i1 vyuzitim mobilnich telefon a vetejnych terminalovych stanic.
Dokument méa byt ptipraven do konce roku 2001.

Skupina K: Pozadavky na €ipové katy pouzivané jako bezpeéné zarizeni pro
vytvareni elektronickych podpist
(Requirements for smart cards used as SSCD)

Také tento dokument je teprve ptipravovan. Jeho cilem je stanovit pozadavky na ¢ipové karty,
tak, aby vyhovély arovni EAL4+ (dle zavéra skupiny F). Jako vychozi ptiklad bude analyzované
pouziti pro WAP v mobilnich telefonech. Pfedpoklada se spoluprace s forem WAP a jim
piipravovanym PKI (Public Key Infrastructure). Vysledné PKI by mélo byt kompatibilni
s dokumenty IETF-pkix. Dokument ma byt zpracovan do podzimu 2001.



Shrnuti.

Bezpecné prostiedi, bezpecné prostiedky pro vytvareni elektronickych podpist, ¢ipové karty,
bezpecny elektronicky obchod — to jsou témata, ktera jsou dnes v centru pozornosti zpracovatelil
norem pro elektronicky poodpis v Evropské Unii. Nejedna se o n¢jakou Cistou teorii, Evropa
dokazuje, Ze to se svoji pfipravou na e-government mysli vazné.
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